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GLOSARIO
ANCHO DE BANDA: Cantidad de datos posibles a transmitir entre puntos en un
lapso especifico de tiempo.

ACTIVO INFORMATICO: Recurso de tipo Hardware y Software que forman parte
del inventario de una entidad.

BINARIO: Sistemas de numero representado por dos digitos (0 y 1).

CABECERA: Informacion ubicada al inicio de un blogue de datos que es
almacenado o trasmitido.

CIBERATAQUES: Explotacion deliberada de un sistema informatico.

CRIPTOGRAFIA: Procedimiento para la proteccion de datos, mediante el uso cifras
0 codigos para ocultar el contenido.

COLISION: La resultante del proceso de nodos trasmitiendo a la vez.
CONMUTACION: Proceso de envié de informacion en una red de dispositivos.

ENRUTAMIENTO: Busqueda del camino mas viable entre todas las disponibles,
para la trasmision de paquetes.

HOST: Dispositivo que forma parte de una red informatica.
HUB: Punto de conexidon comun para dispositivos en una red.

INFRAESTRUCTURA: En redes, son elementos imprescindibles que permiten
obtener servicios de telecomunicaciones en una empresa.

INTERFACE: Dispositivos o sistemas implementado para interactuar entre si.

IP: Protocolo de red encargado de asignar una etiqueta de red a los dispositivos
conectados a una red informética.

IPSEC: Medidas de seguridad que buscan la proteccion en trasmisiones por medio
del protocolo IP.



NODO: Punto de redistribucion o un punto final de comunicacion.

PAQUETE: Unidad de datos formateada que se transporte por medio de unared de
paguetes conmutada.

PING: Utilidad de software de administracién de redes informaticas, implementada
para verificar conexion o accesibilidad de un host en una IP.

PROTOCOLO: Conjunto de reglas que estipula como los dispositivos en una red
intercambian paquetes.

ROUTER: Dispositivos de red que se encarga de reenviar paquetes entre redes de
computadoras.

TOPOLOGIA: Disposicion de una red donde se incluyen sus nodos y las diferentes
lineas de conexion.

TRAMA: Unidad de envio paquetes de datos.



RESUMEN

El siguiente trabajo esta enfocado en el estudio de los pasos necesarios para lograr
un proceso de migracion del protocolo IPV4 al protocolo IPV6 de manera exitosa,
mencionando las herramientas necesarias a implementar, buscando que la
transicion se logre de una forma transparente, evitando complicaciones en los
servicios de la entidad que desea realizar la actualizacion; esto con el fin de dar
solucién a las multiples probleméticas que se han evidenciado en el protocolo IPV4,
probleméticas que generan un atraso e impiden el uso de nuevas aplicaciones que
son fundamentales para la evolucion de los procesos de comunicacion. El nuevo
protocolo se presenta como solucion y forma de subsanar las falencias que su
antecesor ha dejado en evidencia. Comprendiendo que este proceso de migracion
tiene su grado de complejidad, se requiere de una rigurosa investigacion y
conceptualizacién, por tal motivo se presenta la siguiente monografia con el fin de
guiar de forma correcta en el curso de la transicion.

En este escrito, se plantean fases basicas las cuales buscan que la migracion se
logre con la mayor transparencia posible, pensando en la normalidad de los
procesos de la empresa que asuma el reto, cada fase cuenta con una serie de
actividades que incorporandolas en un cronograma dara via al cambio entre el IPV4
e IPV6. Cada entidad podra tomar como base estas fases y sus respectivas
actividades para la construccion de un cronograma, este sera ajustado a la
necesidad de la compafia, sin saltar procesos que pudieran ser vitales para la
adopcion del protocolo IPV6.

PALABRAS CLAVES: PROTOCOLO, IPV6, IPV4, REDES, BROADCAST, ANCHO
DE BANDA, CRIPTOGRAFIA, ENRUTAMIENTO, HOST, HUB, INTERFAZ, IP,
IPSEC, PAQUETE, ROUTER, TOPOLOGIA, TRAMA, ENLACE, LACNIC, STACK,
VLANS, FIREWALL.



ABSTRACT

The following work is focused on the explanation of the steps necessary to achieve
a process of migration of the IPV4 protocol to the IPV6 protocol in a successful way,
mentioning the necessary tools to be implemented, looking for the transition to be
achieved in a transparent way, avoiding complications in the services of the entity
that wishes to perform the update; this in order to solve the multiple problems that
have been evidenced in the IPV4 protocol, problems that generate a delay and
prevent the use of new applications that are fundamental for the evolution of
communication processes. The new protocol is presented as a solution and way of
correcting the shortcomings that its predecessor has left in evidence. Understanding
that this migration process has its degree of complexity, a rigorous investigation and
conceptualization is required, for this reason the following monograph is presented
in order to guide correctly during the transition.

In this paper, basic phases are proposed which seek that migration be achieved with
the greatest possible transparency, thinking about the normality of the company's
processes that take on the challenge, each phase has a series of activities that
incorporating them into a schedule will give way to the change between IPV4 and
IPV6. Each entity may take as a basis these phases and their respective activities
for the construction of a schedule, this will be adjusted to the need of the company,
without skipping processes that could be vital for the adoption of the IPV6 protocol.

KEYWORDS: PROTOCOL, IPV6, [IPV4, NETWORKS, BROADCAST,
BANDWIDTH, CRYPTOGRAPHY, ROUTING, HOST, HUB, INTERFACE, IP,
IPSEC, PACKAGE, ROUTER, TOPOLOGY, PLOT, LINK, LACNIC, STACK,
VLANS, FIREWALL.



INTRODUCCION

Actualmente, Internet se ha convertido en una red global que atiende a millones de
usuarios y esto ha sucedido debido a la amplia aceptacion del protocolo de Internet
(IP). IPV4 es una de las versiones mas reciente y la mas utilizada actualmente con
mas de tres décadas de antigliedad, es un protocolo que ha presentado muchas
limitaciones. La mayor limitacién es su espacio de direccionamiento de 32 bits que
da como resultado un aproximado de 4,3 mil millones de direcciones IP. El rapido
crecimiento de Internet, banda ancha, suscriptores méviles y el despliegue de la
tecnologia NGN (red de siguiente generacion) ha llevado a un consumo acelerado
de direcciones IP, y esto da como resultado una escasez de direcciones IPV4 en
todo el mundo.

Para superar este problema de escasez, se desarroll6 el Protocolo de Internet
version 6 (IPV6), que mejora las incapacidades de direccionamiento encontradas
en IPV4 mediante el uso de direcciones de 128 bits, lo que practicamente pone a
disposicion un conjunto casi infinito de direcciones IP. Ademas, IPV6 tiene varias
mejoras sobre IPV4, como ejemplo la posibilidad de asignar varias direcciones de
red a un mismo dispositivo, el cifrado e IPsec (Internet Protocol Security) que ya se
encuentran integrados; anteriormente se debia realizar una suma de verificacion
para detectar cambios accidentales, sin embargo, el protocolo IPV6 cuenta con un
mecanismo de control de errores propio, evitando que se deban realizar los
conocidos checksums (suma de verificacion), a estos beneficios le sumamos que
IPV6 presenta una mejora en el rendimiento, asi se logra evidenciar como el
protocolo IP en su sexta version, es una gran alternativa para las empresas que
guieran un mejor desempefio de sus sistemas y sus redes.



1 DEFINICION DEL PROBLEMA
1.1 ANTECEDENTES DEL PROBLEMA

Es evidente la evolucion de las comunicaciones por medio de las redes y que esta
evolucién exige una gran demanda de equipos o dispositivos conectados todo el
tiempo, generando asi que el protocolo IPV4 se encuentre en medio de una
saturacion, evitando un crecimiento de la infraestructura tecnolégica de compafiias
gue estén en el proceso de actualizacién, cayendo en el agotamiento que sufre el
protocolo IP en su cuarta version, esto genera obstaculos que limitan las
posibilidades de innovacion en los servicios.

El protocolo IPV6 se presenta para permitir el crecimiento de internet en lugares
donde hay superpoblacion, por ende, un gran namero de dispositivos buscando
conexion a internet y ante la necesidad de mas IP’'s se generan multiples
inconvenientes. El protocolo IPV6 contribuye a que las personas que necesitan
conectarse a la red lo puedan lograr y a su vez contar con excelentes niveles de
seguridad que buscan mantener a salvo la informacion. Se evidencian mejoras en
el cifrado de datos, esto garantiza que los datos sean auténticos, integros y
permanezcan en absoluta confidencialidad.

En Latinoamérica Brasil ha sido pionero en la puesta en funcionamiento de IPV6,
avanzando de forma constante y a una excelente velocidad, por otro lado, Colombia
ha dado unos pequefios pero importantes pasos, a pesar de que su avance no ha
sido tan notorio, y que solo una pequefa parte del pais esta cubierta por este nuevo
protocolo, Colombia se encuentra en los primeros puestos en Latinoamérica en
relacion con el trabajo del protocolo IPV6.

La IANA (Internet Assigned Numbers Authority) en el afio 2011 realizo entrega de
los grupos finales y los ultimos disponibles de direcciones en el rango del protocolo
IPV4, y segun los informes en Latinoamérica, la reserva de direcciones IP ya esta
siendo utilizada, esto es una clara explicacion de la necesidad tan urgente de
realizar la transicion entre protocolos.

En Colombia existe una circular publicada por Mintic (Ministerios de Tecnologias de
la Informacion y las Comunicaciones), que hace referencia a la “Promocién de la
adopcion del IPV6 en Colombia”, en este documento se destaca la necesidad de
evolucionar, notificando que es de vital importancia recurrir al proceso de migracion.
En el documento se enuncia el agotamiento que sufrié el IPV4, realizando una
sugerencia a las comparfias para que migren hacia el nuevo protocolo. Esta
migracion tiene como objetivo incrementar las conexiones, ampliando los usuarios
conectados a banda ancha con una mejora en las conexiones.

Por otra parte, RENATA (Red Nacional de Tecnologia Avanzada) que es la red
nacional de investigacion y educacion de Colombia, redactd un informe en el afio



2013 donde menciono que ‘“las instituciones que no realicen la transicion
presentaran un atraso y sufriran las problematica al no poder usar algunos recurso
de internet’, si se analiza esta problematica, llegamos a la conclusion de que las
desventajas de no estar actualizados son muchas, y traerdn consecuencias de gran
magnitud en los procesos que se quieran llevar a cabo dentro de una compaiiia. El
proceso de migracion no sera de gran impacto presupuestal, sin embargo, el permitir
gue la transicion se prolongue demasiado, provocara en un futuro que los costos se
eleven demasiado.

1.2 FORMULACION DEL PROBLEMA

Basado en los anterior, y mencionando que en el proceso de migracién puede
presentar dificultades tales como la incompatibilidad y la necesidad de no
interrumpir los servicios para no afectar los procesos de la compafia, segun el
testimonio y las experiencias vividas por entidades que ya realizaron la migracion
como Colciencias, Contaduria General de la Nacion y otras mas, se plantea un
documento en el cual se pretende dar respuesta a la siguiente problematica, ¢ Como
realizar una transicion al protocolo IPV6 en una empresa que aun labora con las
limitaciones del protocolo IPV4, sin alterar las funciones de las aplicaciones que
dependen del protocolo IP en su cuarta version para su funcionamiento?



2 JUSTIFICACION

La siguiente propuesta se basa en la interpretacion del protocolo IPV6, ya que
facilitara la conexibn a banda ancha para los equipos que cuenten con este
protocolo instalado, al encontrar una cantidad considerable de espacio de
direcciones IP, permite que una empresa cuente con una herramienta que facilite la
conectividad de multiples dispositivos de forma simultdnea a la red, buscando
mejorar la calidad del servicio, sin olvidar que esta transicion es sinébnimo de seguir
evolucionando y no permitir que el auge tecnoldgico y el futuro los deje en olvido.

Actualmente, la necesidad de un protocolo que brinde las garantias necesarias para
gue una institucion o compafiia cuente con caracteristicas adecuada en el trafico de
datos es notoria ante la creciente demanda de conexidn que es realizada a través
de multiples dispositivos, y a esto se le suma que las IP’s publicas se vuelvan mas
escasas y obliga a los expertos a mejorar las practica para salvaguardar la corriente
de informacion. El protocolo IPV6 es una solucion necesaria para corregir la gran
cantidad de errores y falencias que se han manifestado en la implantacion del IPV4,
lo que en pocas palabras significa que sus beneficios quedan reflejados en diversas
areas de la infraestructura donde se realice la migracion, llevando al protocolo IPV6
a tomar la vanguardia en el campo de la tecnologia, logrando aplicar mejores
tiempos de respuesta a esas nuevas aplicaciones que surgen en el mercado, sin
dejar de mencionar que realizar esta transicion permite que una compafiia tenga
una red mas segura en la cual podra confiar.

La incertidumbre que se presenta al momento del cambio es un obstaculo complejo
gue encierra las mentes de los usuarios, la cual impide ver los grandes beneficios
gue posee este nuevo protocolo, todas las dudas se generan por falta de
conocimiento. Considerando lo anterior, es importante involucrar actividades de
capacitacion que permita a los usuarios lograr una mejor perspectiva en relacion
con la adopcién del protocolo de internet en su sexta version.

En el siguiente documento se exponen las bases necesarias para lograr la transicion
la cual brindara beneficios importantes a quien elija acoger el protocolo IPV6,
buscando la mejora continua de las conexiones, ampliando las posibilidades de
adquirir herramientas actualizadas que soporten el protocolo IPV6.El documento
presentado a continuacion, busca explicar todo el proceso con el fin de capacitar
usuarios, y que estos logren discernir con claridad la diferencia entre IPV4 e IPV6.



3 ALCANCES

Este proyecto busca orientar las entidades que estén interesadas en el proceso de
transicion desde IPV4 a IPV6, teniendo en cuenta las normativas emitidas por MIN
TIC (Ministerio de Tecnologias de la Informacién y la Comunicacién). Este escrito
describe las diferentes fases para el proceso de transicion, y las directrices
concretas y fundamentales al momento de realizar la planeacion de la transicion.

Las actividades descritas en la presente monografia son actividades que permiten
orientar a la entidad interesada en el cambio, en todo el proceso de migracion y las
diferentes acciones que se deben realizar al momento de ejecutar el proyecto de
migracion, esto involucra inventario de activos, informes que detallen los
componentes y el disefio de la infraestructura de red de comunicaciones, esto con
el fin de alimentar una propuesta de plan de transicion.



4 OBJETIVOS
4.1 OBJETIVO GENERAL

Presentar un documento que permita determinar el debido proceso de la migracién
de protocolo IPV4 a IPV6 teniendo presente aspectos relevantes en el tratamiento
de la informacion y la seguridad informatica.

4.2 OBJETIVOS ESPECIFICOS

e Realizar un estudio sobre los mecanismos y procesos implementados en el
protocolo IPV6.

e Establecer recomendaciones para mejorar la seguridad aplicando las nuevas
tecnologias que soportan IPV6.

e Generar un documento que contribuya y brinde orientacion en el proceso de
transicion de IPV4 a IPV6.



5 MARCO CONCEPTUAL
5.1 REDES DE DATOS:

Todo el grupo de elementos formados por software y hardware, cuya conexién por
medios fisicos permiten la comunicacion para el intercambio de datos logrando asi
la posibilidad de compartir informacion. Podemos encontrar varios tipos de redes,
como red de &realocal (LAN), red de area metropolitana (MAN), red de area extensa
(WAN), y mucha més, y ademas encontramos disefios (topologias), como red en
anillo, en arbol, en estrella, en malla 'y bus.*

Figura 1: Topologias comunes en redes de datos

Topologia en anillo Topologia en arbol Topologia en estrella

ul wlg s

Topologia en malla completa

5.2 PROTOCOLO:

Como ese conjunto de normas, procedimientos fundamentales para la transferencia
de datos, conociendo el emisor y el receptor se logra el proceso de comunicacion.
Es una tecnologia uniforme, cuando se presenta un acuerdo entre la pluralidad de
redes que constituyen la Internet para enviar o recibir informacién, lo ofrece el
lenguaje comun, el cual lleva el nombre de protocolo TCP/IP (transmision Control
Protocol/ Internet Protocol).

1 FONSECA CASTRO, Diana. Plan de Transicion Del Protocolo De Red IPv4 a IPv6 Basada En Las
Recomendaciones Realizadas Por El Min Tic Colombia. [ En Linea]. Fusagasuga. Disponible en:
http://fusagasuga-
cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y %
20GESTION/Plan%20de%20Transicion%20del%20Protocolo.pdf



http://fusagasuga-cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%20GESTION/Plan%20de%20Transicion%20del%20Protocolo.pdf
http://fusagasuga-cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%20GESTION/Plan%20de%20Transicion%20del%20Protocolo.pdf
http://fusagasuga-cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%20GESTION/Plan%20de%20Transicion%20del%20Protocolo.pdf

En este proceso podemos presenciar el momento en el que un usuario de una
computadora se transmuta hacia cliente cuanto solicita acceso a una pagina Web,
otro caso en el que se podria evidenciar esta transformacién es cuando se realiza
el acceso por medio de una linea telefénica, solicitando informacion acerca de
productos o algun tipo de servicio a un proveedor, quien en este proceso tomaria el
rol de servidor.

Los conjuntos de caracteres son elementos bases del protocolo de comunicacion,
reglas para que la comunicacién posea una secuencia y una sincronizacion en cada
mensaje formado, bajo los procedimientos que informan sobre posibles falencias.
Normalmente la formacién de este conjunto de caracteres se divide en:

. Caracteres imprimibles.
. Caracteres de Control.

Dicha comunicacioén, solo es posible cuando ambos puntos implementan la misma
configuracion en sus protocolos. Cuando se enuncian los niveles de
comunicaciones, estos se refieren a las modalidades que se usan para la
comunicacion de las aplicaciones (Reglas de alto nivel) y las que definen como se
trasmiten las sefales (Reglas de bajo nivel). Estas ultimas define le modo y la
organizacion de la informacion.

La estacion maestra, esta encargada de la trasmision en el momento del circuito de
la comunicacion, la estacion receptora se llama estacion esclava. Cuando nos
referimos a una red centralizada, definimos la estacion primaria como controladora
de las trasmisiones. Esta estacion también define que estacidon es maestra, esta a
la disposicion de convertirse en estacion receptora. Cuando hablamos de
interrogacion, nos referimos a la invitacion que realiza la estacion primaria con el fin
de trasmitir un mensaje hacia la estaciéon secundaria.?

En términos generales podemos definir los protocolos en:
. Asincronos: datos y médems asincronos.
. Sincronos: datos y médems sincronos.

5.3 PROTOCOLO TCP/IP:

2 Protocolo de Comunicacion, Capitulo 3. [En Linea]. Disponible en :
http://www.ptolomeo.unam.mx:8080/xmlui/bitstream/handle/132.248.52.100/734/A6.pdf
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Figura 2: Protocolo TCP/IP
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En un punto de la historia cuando la red fue creciendo, y pasé de conectar
universidades e instalaciones del gobierno a conectar redes satelitales, se evidencio
como se presentaban falencias en la interaccidn entre protocolos existentes y las
avanzadas redes que iban a evolucionando de una forma notable, fue entonces
cuando se produjo la necesidad de generar una nueva arquitectura de referencia
moderna. Esta arquitectura es la conocida como modelo de referencia TCP/IP.

“TCP e IP son los protocolos mas importantes™, esta arquitectura esta formada por
cinco niveles o capas:

. Aplicacion: contiene los protocolos SMTP que permite la interaccion con
correo electronico, FTP usado para la trasferencia de archivos, Telnet para
conexiones remotas, Http.

. Transporte: TCP, UDP.

. Internet: envi6 de informacion, ubicacion en nivel de red.
. Fisico: analogo nivel fisico.
. Red: interfaz de red.

5.4 PROTOCOLO OSlI.

Su obijetivo principal es establecer lineamientos estructurados para el intercambio
de informacion. En cuestion de las ventajas podemos decir que las capas nos
brindan la comunicacién de diversas computadoras en distintos niveles. Con el
avance de la tecnologia, se ha contado con la posibilidad el protocolo de alguna
capa en especifico sin necesidad de modificar las demas.

3 ESTRADA CARDONA, Adrian. Protocolos TCP/IP de Internet. [ En Linea]. México. Disponible en:
http://www.revista.unam.mx/vol.5/num8/art51/sep_art51.pdf
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Figura 3: Modelo OSI

Sesion

Enlace de
Datos

Transporte

Capa Fisica, especificaciones necesarias para ingresar a la red, por medio de las
normas que abarcan lo fisico, eléctrico, funcional y procedimental.

Capa de enlace de datos, respuesta obtenida cuando se produce comunicacién
entre nodos de primer nivel y nodos de segundo nivel. Otra funcion relevante es
proporcionar la trama final de la envolvente de los datos, haciendo posible el flujo
ordenado de datos entre nodos, y permite la deteccion y correccion de errores.

Capa de red, indica que configuracion es la mas indicada para la funcion
suministrada por la red.

Capa de transporte, control sobre la integridad del mensaje, desde que sale hasta
gue llega, incluyendo todo el proceso de segmentacidn y recuperacion de errores,
al igual que la ruta. En relacion con las comunicaciones, esta capa es la mas alta.

Capa de sesion, su tarea es prever la disponibilidad de la red, procedimientos para
el ingreso de los paquetes y la salida de estos de la red.

Capa de presentacion, conversion de codigo o de sintaxis necesaria para la
respectiva presentacion de los datos a la red.
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Capa de aplicaciéon, nivel mas alto en relacion con la jerarquia, analoga al
administrador general de la red.

5.5 IPV4,

Protocolo implementado para comprobar dispositivos conectados a una red por
medio de un sistema de direccionamiento. La estructura el protocolo IP en su cuarta
version fue diseflada para el uso en sistemas interconectados de redes de
comunicacion de host con conmutacion de paquetes.

En la actualidad el protocolo mas utilizado para realizar las conexiones es el IPV4,
bajo un esquema de direcciones de 32 bits, este esquema genera una cantidad total
de 2 ~ 32 direcciones (un aproximado de 4 mil millones de direcciones IP).

“El protocolo Internet esta disefiado para la comunicacién de computadoras
mediante el intercambio de paquetes, para esta comunicacion el protocolo
implementa las funciones de direccionamiento y fragmentacion, por lo que debe
proporcionar el soporte necesario para que pueda viajar el paquete, asi como la
fragmentacion y el reensamble del paquete.”

5.5.1 Estructura del datagrama IPV4

Es una division en bloques de 32 bits, correspondiente a 4 bytes, esto va en el
siguiente orden, inicia de izquierda a derecha y de arriba abajo. Siempre ha de
iniciar con el bit 0, es de vital importancia conservar un orden ya que dependiendo
el equipo al que se esta intentando comunicar sera el procedimiento que lleve a
cabo para guardar en la memoria los bits.

5.5.2 Direccionamiento IPV4.

las direcciones (origen y destino), poseen un numero de 32 bits, los equipos deben
tener un numero especifico, que en este protocolo son 4 octetos de 8 bits. Existen
diferentes tipos de redes, descritos a continuacion:

. Clase A: Desde 0.0.0.0 hasta 127.255.255.255

. Clase B: Desde 128.0.0.0 hasta 191.255.255.255
. Clase C: Desde 192.0.0.0 hasta 223.255.255.255
. Clase D: Desde 224.0.0.0 hasta 239.255.255.255
. Clase E: Desde 240.0.0.0 hasta 247.255.255.255

4 PEREZ NAVA, Juan. HERRERA GUTIERREZ, Tecnologias y Mecanismos de Transicién de lpv4
a Ipv6. [En Lineal. México. Disponible en:
http://www.ptolomeo.unam.mx:8080/xmlui/bitstream/handle/132.248.52.100/2807/Tesis.pdf?sequen
ce=1
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El direccionamiento inicial en redes basadas en IP se realiz6 mediante el principio
de clase de red (habia clases que compartian espacio de direcciones para bloques
grandes) Sin embargo, este esquema demostrd ser poco practico y hoy en dia se
usa el direccionamiento sin clase en Internet, conocido como Enrutamiento sin
dominio entre clases, o CIDR abreviado. En general, los bloques CIDR pueden
describir el rango de direcciones IP como las subredes de Internet. Por lo tanto, el
estandar para la notacién CIDR es un registro de "/" y un niamero de 0 a 32 seguido
de la direccion IP que especifica los bits de la mascara de subred, ejemplo,
12.13.14.0/24.

5.5.3 Estructurade unadireccion IPV4.

Todos los elementos que se encuentren en una red tienen por obligaciones estar
definidos de manera independiente y exclusiva. Al ubicarse en la red, se hace
imprescindible reconocer los paquetes que estan involucrados en la transferencia
por medio de sus respectivas direcciones IP, tanto de salida como, de entrada. Con
el protocolo IPV4, se identifica que las direcciones de los paquetes tanto de origen
como de destino tendran 32 bits en el encabezado de capa 3.

Cada patron de binarios que representa direcciones IP en su cuarta version se
relaciona implementando un punto decimal que se encarga de separar los bytes.
Las direcciones IPV4, una porcion de los bits pertenecientes al orden superior
cumple el papel de representar la direccion de red. Cuando nos referimos a la red
en la capa 3, hacemos énfasis a un grupo de host con patrones semejantes en la
porcion de direccion de red de sus direcciones. Se entiende entonces que 32 bits
definen una direccion IPV4, sin embargo, hay una cantidad variable de bits que
forman parte de host de la direccion. La cantidad de bits implementados en esta
porcion permite conocer la cantidad de equipos que tienen la posibilidad de
conectarse en la red.

5.6 IPV6

La sexta version del protocolo IP permite la transferencia de datos por medio de la
una red de conmutacion de paquetes. El intercambio de mensajes implica salida y
entrada de datos en paquetes entre nodos en una red. ElI Grupo de Trabajo de
Ingenieria de Internet (IERTF) publico en 1998 el estandar de trabajo para el
protocolo IPV6. La especificacion IETF para IPV6 es RFC 2460. La intencion de
IPV6 era reemplazar el servicio ofrecido por IPV4 ampliamente utilizando lo que se
considera la columna vertebral de la internet moderna. IPV6 a menudo se denomina
“Internet de proxima generacion” debido a sus capacidades ampliadas y su
crecimiento a través de implementaciones recientes a gran escala. En 2004, Corea
y Japon tuvieron el reconocimiento por tener los principales despliegues publicos de
IPV6.
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5.6.1 Capacidades de direccionamiento extendida

El incremento el tamafio de direcciones IP, permite soportar mas niveles de
direccionamiento jerarquico, un numero mucho mayor de nodos direccionables, y
una configuracion mas sencilla de direcciones. Agregando el campo “ambito” a las
direcciones multienvio, la escalabilidad del enrutamiento multienvio se mejora. Se
define entonces un nuevo tipo de direccion, que permite él envié de una cantidad
mayor de paquetes a cualquier grupo de nodos.

Tabla 1: Datagrama IPV6

Version Clase del trafico Etiqueta del Flujo
Longitud de la carga util

Jefe siguiente Limite del salto

Direccion de fuente

Direccion de destino

La constante evoluciébn y crecimiento de dispositivos requiere una gran
disponibilidad de bloques adicionales de IP’s. En la actualidad IPV4 permite un
maximo de aproximadamente 4.3 millones de direcciones IP Unicas, por el contrario,
IPv6 admite un maximo tedrico de 2128 direcciones.

Ambos protocolos comparten una direccion similar, y a esto se le puede sumar que
los protocolos de la capa de transporte que funcionan con lpv4, funcionaran de la
misma forma con el protocolo IPV6.

Cuando nos referimos a las ventajas de la version 6 de este protocolo, es importante
mencionar unas de sus principales ventajas, esta es el mayor espacio que posee
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para direcciones. Al contar con una longitud de 128 bits de las direcciones, sobre
pasa las limitantes encontradas en IPV4 que solo cuenta con una longitud de 32
bits. Esto genera un namero casi ilimitado en las direcciones IP Unicas. El tamafio
del espacio de direcciones IPV6 lo hace menos vulnerable a actividades maliciosas
como el escaneo de IP.

El soporte nativo para los equipos moviles, son una mejora notable y fundamental
en IPV4. La compatibilidad de IPV6 con el protocolo Mobile IPV6 (MIPV6), permite
gue los dispositivos maviles se logren alternar entre redes y recibir una notificacion
de itinerantica autbnoma de la ubicacion fisica.

“Cada direccién IPV6 tiene un a&mbito, que es un area dentro de la cual esta puede
ser utilizada como identificador Unico de una o varios interfaces. El ambito de cada
direccion forma parte de la misma direccién.”™

5.7 NOMENCLATURA DE LAS DIRECCIONES.

Unicast, identificacion de una sola interfaz.

Multicast, identificacion de un conjunto de interfaces, ubicados en nodos distantes
Anycast, identificacion de conjuntos de interfaces que probablemente se
encuentren en nodos distintos.

5.7.1 UNICAST

Grupo de direcciones cuya caracteristica principal es identificar del destino el Unico
punto final. Las interfaces por obligacién deben tener como minimo un enlace local
Unicast. Los datagramas se enviaran y se entregaran a un solo punto.

La transmision de unidifusion, en la que se envia un paquete desde una Unica fuente
a un destino especifico, sigue siendo la forma predominante de transmision en las
LAN y dentro de Internet. Las redes LAN admiten la modalidad de transferencia
unicast.

5 CORREA, Adelaida. Candamil, Martha. Mecanismo de transicién lpv4 a Ipv6. [En Linea]. Bogota.
Disponible en:
https://repository.unilibre.edu.co/bitstream/handle/10901/8797/MONOGRAFIA%20MECANISMOS
%20DE%20TRANSICI%C3%93N%20DE%201PV4%20A%20IPV6.pdf?sequence=1
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Figura 4: Direcciones Unicast Globales
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5.7.2 BROADCAST

Proceso donde se envia informacion desde un punto a todos los destinos posibles.
Deberia existir solo un remitente en este caso, sin embargo, la informacion se
entrega a todos los receptores posible que se encuentren conectados. Este tipo de
transmision es compatible con la mayoria de las LAN, y es posible enviar la misma
informacion a todos los puntos conectados por LAN.

5.7.3 ANYCAST

Si se habla de una direccion IPV6 Anycast, se refiere a una direccion asignada a
varias interfaces, la mayor caracteristica de este proceso es que la informacion
enviada toma el camino hacia la direccion Anycast mas cercana, entre las
posibilidades de entrega que tenga que abordar. Este tipo de direcciones son
asignadas desde el espacio de direcciones unicas.

Unas de las caracteristicas clave de este tipo de transmision es que la estrategia de
red puede permitir que se envien mensajes a un grupo de receptores que tienen la
misma direccién de destino. Anycast es un método de direccion y una metodologia
de enrutamiento contrastada con otras, por ejemplo, Unicast implementa una
conexion uno a uno entre un servidor y una direccion de destino. Otras modalidades
de trasmision, como la multidifusion, envian sefiales desde un punto a varios puntos.

Anycasting se rige por el BGP (Border Gateway Protocol), y es usada por IPV4 e
IPV6 y posee su propia configuracion de seguridad que se observa cuando se
decide como enrutar el trafico de red. Hay expertos que afirman que la duplicacién
de los servicios de DNS de Anycast puede ser una forma de no padecer ante
diferentes tipos de ciberataques donde los hackers buscan obtener acceso a las
plataformas a través del secuestro del trafico de red. Otros expertos sefialan que
anycast tiene conmutacién por error automatica, lo que promueve la tolerancia a
fallas y la gestion de emergencias.
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Figura 5: Anycast, Unicast, Multicast
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5.7.4 MULTICAST

La transferencia de datos entre un solo remitente y multiples receptores, que se
encuentren conectados a una red. La multidifusion es compatible con redes
inalambricas como parte de la tecnologia CDPD (Cellular Digital Packet Data).

Antes de que cualquier equipo pueda recibir informacion, el equipo debera estar
subscrito a un grupo de comunicacion, dando a conocer esta suscripcion por medio
de mensajes IGMP. Una vez conozca la informacion, el router se encargara de
redirigir esta informacion.
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5.8 ZONA DESMILITARIZADA (DMZ).

Figura 6: Red DMZ

DMZ
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Firewall

Es un disefio conceptual de red el cual tiene como objetivo es proteger de forma
mas completa la red interna (intranet), de una organizacion, esto esta basado en la
separacion de aquellos servicios privados (Bases de datos, servidores, etc.) de la
red que ofrece servicios al pablico (internet).®

5.9 DUAL STACK (DOBLE PILA)

Esta herramienta esta planteada para permitir que un nodo utilice un stack IPV4 y
un Stack IPV6 al mismo tiempo, encontrando asi dos ventajas, con un nodo doble
pila se encuentra el camino viable para comunicar nodos que cuentan con Stack
IPV4 de una forma nativa, y por el otro lado permite comunicacién con nodos que
solo tenga habilitados el Stack IPV6 de forma nativa.’

¢ RAMIREZ PULIDO, Diego. GUZMAN PANTOJA, Jaime. BELTRAN DIAZ, JesUs. Disefio De La
Transicion Del Protocolo IPV4 Hacia IPV6 En La Agencia Colombiana Para La Reintegracion-ACR
Con Base En Consideraciones De Seguridad En Implementacion De Ipv6. [En Linea]. Bogota.
Disponible en: https://repository.ucatolica.edu.co/bitstream/10983/2803/1/IPV6.pdf

7 Ibid.
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Figura 7: Dual Stack
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6 MARCO TEORICO

En el traspaso de IPV4 a IPV6 muchas organizaciones han dedicado esfuerzos y
tiempos con el de lograr la expansién de este protocolo, cada compafiia que ha
finalizado este paso ha permitido evidenciar mejores resultados los cuales han
podido permitir adquisicion de nuevas tecnologias. A diferencia de las empresas de
México, pais que ha sido pionero en este proceso, lentamente las compafiias e
instituciones han mostrado el interés y la necesidad de surgir en la tematica de IPV6.

Como bien se ha dicho, este protocolo es una actualizacién de forma general de su
antecesor, por ende, desde su disefio se dedujeron que tenia que mientras se
realizaba su lenta implementacion, IPV6 deberia seguir trabajando junto al
IPV4.Todo esto proceso ha generado inconvenientes entre ellos la incompatibilidad
entre protocolos, pero para dar solucion a estas probleméticas se han ido
desarrollando mecanismos para lograr una mejor transicion.

Figura 8: Transicion al IpV6
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El despliegue de redes IPV6 esta creciendo en todo el mundo. Se espera que el
reemplazo completo de IPV4 tarde algun tiempo, ya que sigue siendo el protocolo
de Internet mas utilizado. Los Estados Unidos, China e India estan liderando
implementaciones recientes del protocolo IPV6 y tienen grandes inversiones en
infraestructura de red IPV6. El gobierno de los Estados Unidos ha ordenado que las
agencias federales deben completar la transicién a una infraestructura IPV6 a mas
tardar en 2008. Las compafias de software también estan lanzando sistemas
operativos que admiten el estadndar IPV6. En 1997, IBM se convirtié en el primer
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proveedor comercial en soportar IPv6 a través de su sistema operativo AlX 4.3. Una
de las versiones finales del sistema operativo Windows de Microsoft, Windows Vista,
tiene compatibilidad total con IPv6 habilitada de forma predeterminada.

Para el afio 2012, las 4.3 mil millones de direcciones con las que contaba el
protocolo IPV4, se estaban agotando, ya que surgié un incremento de dispositivos
(Computadores, tablets, impresoras, consolas de video juegos, y un sinfin de
equipos que requieren de direccion IP. El nuevo sistema de direccionamiento de
internet cubre la necesidad de mas direcciones de computadora.

El mundo ya ha comenzado a adoptar IPV6, con las grandes propiedades web de
Google y Facebook oficialmente en junio de 2012. Otras organizaciones son mas
lentas que otras para hacer el cambio. Debido a que alargar cada direccién de
dispositivo posible requiere mucha administracion, este cambio masivo no se
completara de la noche a la mafiana. Pero la urgencia esta ahi, y los organismos
privados y gubernamentales estan haciendo la transicion ahora. Espere que IPV6
sea un estandar universal para fines de 2012.

Segun MINTIC, podemos encontrar unos beneficios, que son putos claves a tener
en cuenta en el proceso de transicion, entre los que podemos encontrar.

. El incremento de equipos conectado a la red de la empresa o entidad que
desea implementar esta soluciéon

. Proceso transparente.

. Mayor movilidad por mayor cantidad de IP’s

. Aumenta la seguridad.

. Minimizar gastos.

. Posibilidad de implementar nuevas aplicaciones y servicios.

6.1 EL ESTADO ACTUAL DE IPV6.

A pesar de estar finalizado en 1998, muy pocos lugares en Internet se han
convertido a IPV6. En mayo de 2017, 37 paises tenian mas del 5% de su trafico de
Internet a través de IPV6. Solo siete paises tenian mas del 15%. Sin embargo, a
pesar de las cifras, este protocolo se esta volviendo cada vez mas popular.

En varias instituciones publicas y privadas hay un arduo trabajo para generar un
impulso sobre la expansion de IPV6, entre estas instituciones estd La comision
europea y el Departamento de Defensa Norteamericano. En Latinoamérica el pais
gue precursor fue Meéxico, en temas de investigacion y experimentacion
relacionados con el protocolo IPV6.

Los paises siguientes que se sumergieron en procesos de transicion fueron Esparia,
Chile, Argentina, Uruguay, Brasil.
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6.2 IPV6 EN COLOMBIA:

Colombia ya ha comenzado a surgir en la tematica de IPV6, con las siguientes
entidades: la Corporacion Autonoma Regional de Boyaca (Corpoboyacd), el
Servicio Geoldgico Colombiano, el Instituto Nacional Penitenciario (INPEC),
Ministerio de Minas y Energias, Ministerio de Tecnologias de la Informacién y las
Comunicaciones (TIC, 2014)™.

Cada labor de asistencia implica una serie de actividades, realizacibn de marco
referencial en el que se identifique la importancia de IPV6, asi como una divulgacién
de anuncios actualizados de la LACNIC en materia del escaso direccionamiento
IPV4.

Explicacion de la circular 002 de 2011 y el manual de GEL 3.1, e informacion sobre
los lineamientos para llevar a cabo la transicion. UniNet, lidero un proyecto de
promulgacion sobre redes basadas en IPV6. A esta causa se sumaron la
Universidad de Pamplona, la Universidades de Magdalena y la del Cauca.

Segun un estudio realizado por CISCO, en el 2017 el despliegue del protocolo IPV6
en Colombia fue de un 23.96%, este hecho también estd acompafado por un
estudio que realizo Google, donde se evidencia un incremento en la adopcion de
este protocolo.

8 RAMIREZ PULIDO, Ferney. GUZMAN PANTOJA, Jaime. BELTRAN DIAZ, Jesus. Disefio De La
Transicion Del Protocolo Ipv4 Hacia Ipv6 En La Agencia Colombia Para La Reintegracion-Acr Con
Base En Consideraciones De Seguridad En Implementacion Ipv6 [en linea]. Bogota. Disponible en:
https://repository.ucatolica.edu.co/bitstream/10983/2803/1/IPV6.pdf
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Figura 9:PORCENTAJE DE USUARIOS QUE ACCEDEN A GOOGLE POR DIRECCIONES IPV 6
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Por otro lado, segun las cifras arrojadas por la LACNIC, Colombia ocupa un gran
puesto en cuanto a las organizaciones que decidieron implementar el protocolo
IPV6. “Alli se establece que de las 62 organizaciones que han declarado su
transicion al protocolo IPV6, 13 son de Colombia, teniendo diez organizaciones que
ya han implementado el protocolo, dos que estan actualmente implementandolo y
una que esta en planificacion de implementacion.”

En la circular 002 de junio del 2011, se ha dispuesto desde el MINTIC, un plan de
transicion el cual se identifican los pasos necesarios para realizar el traslado de los
servicios de red hacia el protocolo IPV6.

Mintic para el afio 2009, identifico y realiz6 el planteamiento de la problematica que
se sufria IPV4, estd dejando en evidencia probleméticas que sufren las
organizaciones al momento de asignar direcciones. Para el siguiente afio se
presenta una formulacion inicial, de la mano con el sector Tl, se realizan los
siguientes aportes:
e Un documento inicial (borrador) de la resolucion en la cual se establece lo
necesario para realizar la migracién y adoptar el protocolo IPV6.

9 MORENO AGUDELO, José. Transicion de protocolo IPV4 A IPV6, para una Empresa del Estado,
con Aplicacién en una ciudad Intermedia.
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e Se realizd el evento “Experiencias internacionales en politicas para la
adopcion del protocolo de interconectividad de redes IPv6 aplicadas al caso
colombiano”.

En el afio 2011, Mintic por medio de la suscripcién de convenios con la U. Nacional
y Renata, se articula un documento de estudio como insumo para realizar el
proyecto, del cual se logro lo siguiente:

e Plan de promocién y divulgacién
e Circular 002 del 6 de julio de 2011 “Promocion de la adopcion”
e Lineamiento del Manual GEL 3.0

Para el mismo afio participaron en algunos eventos de divulgacion y sensibilizacién
IPVG6:

e ‘| Foro dia mundial de IPV6, Capitulo Colombia”
“Il Seminario sobre Promocion y Divulgacion de Politicas para la Adopcion
de IPV6”

e 12 mesas sectoriales.

De manera continua Mintic siguid trabajando con gran constancia con el fin de
finalizar la resolucion, para el aflo 2012 mediante contrato suscrito con Cintel, se
logran elaborar los siguientes documentos:

e Politicas de adopcion de IPv6 y desarrollo normativo.
e Lineamientos del Manual GEL 3.1

e Actividades transversales.

e Plan de Accion 2012 - 2014 Vive Digital.

e Abordaje del plan técnico de transicion

En el mismo afio Mintic en eventos y sensibilizaciones.
e “Semana Regional de IPV6”
e “Evento Ciudadania & e-Gobierno”
e |l foro dia mundial de IPV6, Capitulo Colombia.

Realizaron un acompafiamiento a diferentes entidades del estado por medio de la
estructuracion y entrega de proyectos de diagnéstico para adopciéon de IPV6, esto en casi
40 entidades y procesos de capacitacion e inicia el micrositio www.mintic.gov.co/ipv6.
Después de ser participes en todo el proceso de IPV6 y su llegada a Colombia, contindan
con la formulacion del borrador de las politicas por medio de la resoluciéon de migracion, al
igual la asesoria a 27 entidades esto para el afio 2014.

Mismo afio en el que se generan sensibilizaciones y capacitaciones sobre el
protocolo de internet en su sexta version, al personal de las oficinas de TI del Mintic,
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el mismo modo de estructura el plan de diagnéstico para la adopcién de IPV6 en
MinTic con un 92% de compatibilidad con el apoyo de Renata.

En el afio 2014, EL Ministerio de Tecnologia de la Informacién y Comunicaciones,
aseguro que el 92.13% de su infraestructura tiene compatibilidad con el protocolo
IPV6, por otra parte, ha impulsado grandes procesos en la industria, procesos de
transicion, gestionando acompafiamientos que orienten y generen diagnosticos
sobre las infraestructuras Tl en relacién con el protocolo IP en su sexta version.

Figura 10:Adoptando IPv6

Proyecto Adopcion de IPv6 en Colombia

Actualmente no se conoce con exactitud la cantidad de usuarios que usan IPV6. Sin
embargo, Google afirma que desde el afio 2012, la adopcién de IPV6 ha incrementado en
mas de 165%.
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Figura 11: Estado de IPv6 en el mundo

IPvE Adoption Per-Country IPv6 adoption
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Segun LACNIC, la organizacion no gubernamental internacional encargada de la
asignacion y el proceso de gestion de aquellos recursos de numeracion de la red
(IPV4, IPV6), nUmero autonomos y resolucion inversa para la region, las
siguientes son las empresas que estan implementando IPv6 en América Latina y
Caribe.

A continuacion, se presenta algunas descripciones dadas por empresas que ya
realizaron la migracion.

(La siguiente informacion es tomada de la pagina oficial de LACNIC)
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Tabla 2: Datos LANIC

América Latina y Caribe

Empresa

Descripcién

Level3

Esta entidad posee IPV6 nativo instalado en
sus redes de backbone tanto en servicio
publicos como privados, siendo asi el Unico
proveedor de telecomunicaciones que
cuenta con estas caracteristicas. Han
brindado este servicio a mas de 40 clientes,
en algunos casos han mezclado ambos
protocolos (IPV4 — IPV6) dentro de una
misma VPN

IFX Networks

Tiene desplegado IPV6 en clientes de USA,
Argentina, Colombia, Brasil, Per(, Ecuador,
Chile, Uruguay. EIl despliegue IFX de IPV6
para MPLS/VPN se encuentra en proceso
finalizacion de la implementacién por medio
del uso 6VPE.

ARGENTINA

BAEHOST (InTerBS
SRL)

La entidad implementé IPV6 de manera
nativa para el afio 2014, su medio de
propagacion fue por nap nacional de
Argentina y proveedores internacionales.
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BT Latinoamérica

Su red MPLS cuenta con un soporte IPV6
desde inici6 del 2007 utilizando el “feature”
6PE. Dicho elemento permite a los
enrutadores de borde operar en el modo
“dua-stack” soportando ambos protocolos de
manera simultanea, ademas incorpora
nuevas funcionalidades en los planos de
envio y control para el transporte de
paquetes IPV6 en una red MPLS.

Cooperativa
Telefénica de Villa
Gobernador Galvez
Limitada (TelVGG)

Cuentan con IPV6 implementado en su
backbone y las zonas desmilitarizadas de
las granjas de servidores. Estan en la
capacidad para la asignacion de prefijos /48
a sus respectivos clientes xDSL por medio
de PPPoOE y a usuarios de lineas dedicadas
por medio de metro ethernet.

GESATEL

Desde que obtuvimos la membresia en
LACNIC, nos comprometimos en el estudio,
desarrollo y despliegue de IPV6 en la
operacion. Los desafios fueron varios y uno
de los mayores ha sido interconectar y
levantar los enlaces IPV6 con nuestros
provedores-carriers; también descubrimos
que muchos sitios web no soportan IPV6,
por lo que fuimos monitoreando el paulatino
despliegue de las CDN’s (proveedores de
contenido) a la par que nosotros
realizabamos lo nuestro en el mismo campo.
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Honorable Camara de
Diputados de la
Naciéon

Para inicios del afio 2014, comenz6 su
proceso de implementacion IPV6 en su red
interna, finalizando el 2015 quedo
implementado completamente el protocolo
IP en se sexta version, su evolucion
continua y en el afio 2017, contratan el
vinculo principal a internet por medio de
bloques IPV4 e IPV6, bloques provistos por
el ISP Claro Argentina. Adquirieron LANIC
un Sistema Autonomo con un bloque /24
IPV4 y asi también un bloque. /48 IPV6.

Telecentro S.A.

Su implementacién de IPV6 va de punto a
punto en toda la infraestructura de red.
Conexiones con Upstream Providers y con
todas las CDN’s son nativas en Dual-Stack.
Por medio del modelo 6VPE el CORE MPLS
transporta de manera transparente IPV6.
Las conexiones a IPV6 estan habilitadas en
todos los puntos de red para usuarios
externos, asi como para los clientes
corporativos. Su despliegue se logré con
satisfaccion, ya que realizaron un arduo
trabajo de investigacién, evidenciando
incidencias con pruebas y buscando la
manera mas factible de la integracién con el
sistema de provisioning (incluidos servidores
DHCP, DNS, etc.). Se logra asi una
transicion e implementacién al 100%,
totalmente transparente para el usuario final.

BRASIL
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Americana Digital

El protocolo IPV6 esta en funcionamiento
desde el Core de la red, hasta los clientes
de manera nativa. Apoya y participa en
proyectos cuyo fin es promover el uso de
IPV6.

NipCable do Brasil
Telecom LTDA

Operadora brasilefia que posee un transito
IPV6 en toda su red, cuentan con un sitio
Web que provee una conexién doble pila, y
brindan sus servicios con implantacién de
IPV6 Nativo en sus redes a mas de 10
clientes.

CHILE

Cable Color

El IPV6 esta habilitado con Internexa de
Upstream publicando el bloque 28:03: a100:
:/32 asignado por LACNIC Sus equipos
estan configurados con DualStack lo que
permite que el transito fluye a sus clientes
en IPV4 e IPV6 simultdneamente.
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GTD

Su IPV6 esta habilitada con sus Upstream
Provider Global Crossing, Sprint y Telecom
Italia, para los cuales anunciaron un bloque
200:160: :/32 el cual fue asignado por
LACNIC, también se asignaron bloques a
otros clientes permitiendo transito a sus
redes IPV4/IPV6. Su equipo de CORE,
acceso y distribucion estan configurados de
tal forma que permitiendo que a sus clientes
tengan una entrega hacia internet IPV4 al
igual que IPV6, también han ofrecido a sus
clientes la posibilidad de monitorear su
conectividad IPV6 con herramientas propias.
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Universidad Técnica
Federico Santa Maria
(UTFSM)

Desde enero del 2009 tienen en
funcionamiento IPV6 de manera dual. Su red
cuneta con una red de prefijo /32, la cual
delegada directamente por LANIC. La
universidad requiere debido a sus carreras
gue cada area de trabajo cuente con IPV6
nativo y no solo en la casa central, sus
planes son actualizar las secciones
necesarias para brindar conectividad IPV6 a
todas las sedes y campus de la Universidad.
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NIC Chile

Para inicio del 2006, NIC realizo las pruebas
de conectividad IPV6, desde entonces
estaba de manera experimental, esta fase
tomo dos afos y desde el 2008 ya cuentan
con IPV6 nativo. En la actualidad cuenta con
conectividad IPV6 en produccién, han
participado en el proyecto “Google Over
IPV6” desde el ario 2009.

COSTARICA

COOPEALFARORUIZ

R.L.

Se encuentran generando trafico IPV6 a
clientes residenciales, cuenta con un CORE
netamente IPV6, asi como su sitio web. En
temas de aprovisionamiento cuentan con
DNS en IPV4 y también en IPV6, su borde
labora en Double Stack.

COLOMBIA
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Empresa de Recursos
Tecnolégicos E.R.T
ES.P

Cuentan con IPV6 con el prefijo
IPV6:2800:9F0: :/32, anunciando Internet
por medio del AS 27845.

Para los suscriptores de conectividad con
E.R.T estéa disponible por medio dual stack.

Telmex Colombia

Con el rango 2800:480::32 (AS 14080),
tienen implementado y operativo IPV6. Su

(Claro Fijo) CORE tiene la capacidad de soportar dual-
stack con 6PVE.
Toda su infraestructura de enrutamiento
cuenta con IPV6 dual stack, al igual que en
UNE EPM los enlaces de interconexion locales e

Telecomunicaciones
S.A.

internacionales. Siguen trabajando en el
despliegue de IPV6 en el servicio de banda
ancha en las tecnologias ADLS, CM y PON

Universidad del
Atlantico (UA)

Los servicios DNS, configuracion de
Firewall, Web, configuracién de servidores
cuentan con IPV6, soportandose con Claro
Colombia para las conexiones a Internet.
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HV Television SAS

Han publicado bloques IPV6 por medio de
BGP con la ayuda de sus proveedores. Sus
servidores DNS resuelven IPV6, asi como
su pagina Web. Hay una fraccion de la red
LAN funcionando con IPV6, contando con la
posibilidad de ofrecer a sus clientes
direccionamiento IPV6

Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones

Mintic para el afio 2015 adjudico el proceso
por el cual lograron adoptar IPV6 con éxito
en la infraestructura de los servicios Tl de la
entidad, sus servicios funcionan bajo IPV6.
Su segmento asignado por LANIC fue
2801:11:4000/48.

(La siguiente informacion es tomada de la pagina oficial de LANIC)
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7 RAZONES PARA REALIZAR LA MIGRACION HACIA EL PROTOCOLO
IPV6

A lo largo de este escrito se ha mencionado que el protocolo IPV4 est4 siendo
afectado por falencias que perjudican de forma notable la red de cualquier entidad,
ya que en términos técnicos el sistema de direccionamiento es insuficiente para
acobijar toda la gran cantidad de equipos que en la actualidad se encuentran
conectados a la misma red. La demanda de direcciones IP no podra tener una
respuesta oportuna por parte de la version actual del protocolo IP, adicionalmente
se encuentran tablas de enrutamiento demasiado grande por la considerable
cantidad de IP’s sin poseer una autoconfiguracion.

Por otra parte, al revisar esta situacion desde un punto de vista social, se logra
identificar que la necesidad de conexidn a Internet por parte de los usuarios se ha
incrementado exponencialmente, exigiendo que la cuarta version del protocolo IP
cumpla funciones que se encuentran fuera de su alcance. Este hecho es generado
por que el protocolo IPV4 no proporciona capacidades como la privacidad, servicios
de multimedia, la seguridad o atencion a aplicaciones de gran demanda.

Esta transicion empezé a tomarse en consideracion cuando se identifica que el
protocolo IP en su cuarta version implementado para principio del afio 1983, no
prometia satisfacer la demanda de solicitudes realizadas por los hosts que para el
afo posterior a su implementacion habia incrementado de manera exponencial. Si
nos referimos la presente, existe una cantidad inimaginable de host fijos registrados
de DNS, y un numero que aun sigue creciendo de host asignados dinamicamente.

El protocolo IPV6 como se ha mencionado con anterioridad cuenta con un amplio y
flexible rango de direcciones IP, permite que se logre una habilitacion en lo que
refiere a las arquitecturas de ruteo flexibles, globales, jerarquicas, arquitecturas que
posean varios niveles. Pero estos cambios y la implementacion de este nuevo
protocolo no solo benefician al usuario final, los ISP (Proveedores de Servicio de
Internet), tendran la capacidad elevada de asignacion de direcciones IP a sus
respectivos clientes, con el fin de ofrecer un servicio de Internet que los usuarios
puedan explotar al maximo.

Cuando se habla de aspectos importantes que destacan del protocolo IP en su sexta
version, se hace referencia entre muchas cosas a la autoconfiguracién sin
intervencidon de servidores, esto permite que la conexion automéatica de cualquier
dispositivo sea una tarea sencilla, IPV6 garantiza la adaptarse a las nuevas
tendencias de movilidad que actualmente encontramos en dispositivos
tecnoldgicos. Nos encontramos en una era donde los servicios se estan disefiando
con el fin de impedir que el humano se desplace sin poder llevar consigo su
elemento tecnoldgico, ya que aun en casos donde la persona tenga que desplazarse
de un lugar a otro y requiera conectividad, esta debera estar disponible con servicios
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mejorados y que no requieran un cableado, y a diferencia de IPV4, el nuevo
protocolo IP ofrece una propiedad de movilidad mucho mas eficiente.

Los diseiiadores de IPV6, se concentraron en solventar las falencias que IPV4 fue
mostrando con el pasar del tiempo desde su origen, esto influyo para el intento de
mejorar la forma en la que los datos se codifican para asi construir la cabecera del
nuevo protocolo, por ende, la mejora de la red. La cabecera del protocolo IPV6 ha
sido simplificada, al igual que se le han asignado nuevas funcionalidades, como
ejemplo la identificacion de flujos, que permite que los mecanismos de calidad de
servicio de Internet tengan mejores operaciones.

En la creacion de IPV6 se incluyd un multicast, un soporte mejorado de
multidifusién, esta caracteristica embebida en el protocolo es primordial para el uso
de redes de banda ancha para la distribucion de contenidos. Como se ha podido
identificar la extensibilidad que busca el protocolo IPV6 es infinita, el disefio de este
protocolo esta en la obligacion de permitir la extension de internet sin intervenciones
0 errores que se evidenciaron en su antecesor, por eso el trabajo a cumplir del
protocolo IPV6 es permitir la incorporacion de nuevas caracteristicas o piezas de
protocolo, sin la necesidad de realizar una actualizacion general en todos los
dispositivos que se encuentra conectados la red. Se cuenta con una libertad de
actualizaciones para aplicar al igual solo en los equipos que necesiten una
determinada extension.

A continuacién, se presenta una tabla en la que de manera resumida se pretende
hacer énfasis en algunas de las diferencias entre IPV4 e IPV6.

Tabla 3: IPV4 VS IPV6

Caracteristica

IPV4

IPV6

Tamafo de las
direcciones y tamafo de
la red

32 bits
Network size 8-30 bits

128 bits
Network size 64 bits

Tamano de

cabecera

paquete

Opciones limitadas por un
pequefo numero de IP

Numero de IPV6 ilimitado
extensiones de cabecera

Fragmentacion

El remitente o cualquier

enrutador intermedio
permitido para
fragmentar

Solo el remitente puede
fragmentar

Protocolo de control

Mezcla de non-IP (ARP).

Todos los protocolos de

ICMP, y otros protocolos | control se basan en
ICMPV6
Minimo permitido de MTU | 576 bytes 1280 bytes
Path MTU Discovery Opcional, generalmente | Fuertemente
no usada recomendada
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Tipos de direcciones

Uso de unicast, multicast,
y broadcast para el tipo
de direccionamiento

El direccionamiento
broadcast no usado, uso
de unicast, multicast y
anycast para los tipos de
direcciones

Asignacion de | Uso de una direccion por | Uso de multiples
direcciones Host direcciones por interfaz
Configuracion de | La configuracibn es|Los  dispositivos se
direcciones manual o con host de | configurar de forma
configuracion como el | independiente con el uso
protocolo DHCP de direcciones  con
autoconfiguracion o el
uso de DHCP
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8 SEGURIDAD EN IPV6

La posibilidad de implementar el modelo de seguridad IPsec (Internet Protocol
Security), permite que la red cuente con un refuerzo que proporciona integridad,
autenticidad y confidencialidad al proceso de comunicacién de extremo a extremo.
La arquitectura extensible del protocolo IP en su sexta version, permite una
implementacion natural del protocolo IPsec.

IPsec formado por un conjunto de protocolos abiertos, proporciona seguridad en las
transferencias de informacion en el protocolo OSI, al igual que a los protocolos de
capas superiores, esta suite de protocolos permite la autenticacion y autenticacion
mediante criptografia simétrica o asimétrica de un flujo de dato, entre los servicios
ofrecidos se encuentran el control de acceso, integridad sin conexion, deteccion y
rebote de repeticiones, autenticacibon de comienzo de datos, ofrece la
confidencialidad de flujo de tréfico limitado o por medio de cifrado. IPsec ofrece
proteccion para aquellos protocolos que sean transportados por medio de IP,
gracias a la efectividad proporcionada en la capa 3.

Asi podemos destacar caracteristicas importantes:

e Es un protocolo centrado en el cifrado y autenticacion IP, que hace parte de
los componentes de IPV6. Su uso en la sexta version del protocolo IP es una
obligacion, esto asegura las comunicaciones entre enrutadores BGP
(Boundary Gateway Protocol).

e Al ser u conjunto de servicios embebido en IPV6, permite controlar aspectos
como acceso, la confidencialidad de la informacion, asi como su integridad y
la autenticacion desde el origen de los datos.

e Un ejemplo claro de escenario donde Ipsec puede ofrecer servicios es
OSPFv3 (Open Shortest Firts Path), que implementa en su operatividad AH.
Asi como en tuneles donde existe la posibilidad de configurar IPsec en medio
de tuneles.

8.1 ESTRUCTURA DEL PROTOCOLO IPSEC

8.1.1 Autenticacion AH

Ofrece seguridad cubriendo aspectos como la proteccion contra duplicados de
informacion, autenticacion del origen, asi como su integridad, AH brinda proteccion
a la mayoria de las zonas de encabezado IPV6, a excepcion de los que en el

enrutamiento lleguen a sufrir cambios. Esta autenticacién se realiza por medio de
un algoritmo de cifrado.
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8.2 RFC DE SEGURIDAD

Revision del RFC 4942, que hace énfasis en aquellas consideraciones de seguridad
para la coexistencia y migraciéon hacia IPV6. Revisiébn del RFC 6177, alli se
encuentran especificaciones de caracter técnico, que se enfocan en las
recomendaciones a seguir para la solicitud de asignacion segmentos de IPV6 en
rango /48 a /56.

La oportuna revision de cada procedimiento de RFC de seguridad que contribuye a
la implementacion de software de aplicativos, redes, dispositivos méviles, sistemas
y herramientas de cifrado, equipos que permitan comunicacién, entre otros. Para
RFC de seguridad, es recomendable la correcta clasificacion de los activos
pertenecientes a la entidad que inicie el proceso de transicion, con la estructura de
una matriz de riesgo que logre establecer los niveles de seguridad.

8.3 VPNS

Para las entidades que cuenten con conexiones privadas virtuales punto a punto,
las que permiten la comunicacion de dos o mas redes LAN, es aconsejable que se
tenga en cuenta todo el control de trafico entre todos los puntos posible de la red
IPV6, en conclusion, IPV6 y su trafico acceden por gran cantidad de recursos que
se encuentren compartidos, en una red que cubre gran area. Por tal motivo, es
imprescindible utilizar IPsec para que se encargue de la seguridad de todo el trafico
generado por las comunicaciones entre VPNs.

8.4 MONITOREO DEL PROTOCOLO IPV6

El monitoreo es necesario tanto en la fase de pruebas o finalizacion de la
implementacion como en el establecimiento de los niveles de funcionamiento y
criticidad de lared con IPV6 en su servicio activo. Para ello es requisito la prevencion
de aquellos problemas que se puedan presentar, asi como la deteccién y
diagnostico de fallas, para este proceso es necesario también tener en cuenta la
determinaciéon de acciones para solventar incidencias de seguridad y generar plan
de contingencia al alcance de la mano.

Cuando se procede a realizar el monitoreo de los servicios de red que cuentan con
IPV6, es necesario tener claridad sobre unos items relacionados a continuacion:

e El estado en el que se encuentran las aplicaciones, asi como el estado de
los servicios activos.

e La correcta medicion de los dispositivos conectados a la red y sobre las
interfaces.

e Los canales disponibles para la comunicacion a Internet y la actividad de
cada Host que interviene en la comunicacion.
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Contar con herramientas precisas y eficientes de monitoreo permite que este
proceso se realice con una mayor precision. Herramientas que permitan analizar el
trafico de la red con IPV6 que generen graficas de andlisis de las interfaces de red,
gue estudien el comportamiento de las librerias IPV6. Como nota importarte, se
menciona y se hace énfasis en que casa entidad durante todo el proceso de
transicion, es necesario que desarrollen la capacidad de implementacion de
herramientas encargadas del monitoreo, siendo libres en escoger la herramienta
gue consideren pero que cumpla con los requerido y genere los resultados
correctos.

8.5 SEGURIDAD EN LOS CENTROS DE DATOS CON RED IPV6

Para una entidad, es necesario resguardas la seguridad de los centros de datos, ya
gue cumple la funcion de ser la columna vertebral de los procesos tecnoldgicos de
las empresas, por ende, podemos destacar lo siguiente:

e |PV4 en el borde, toda la infraestructura del centro se encuentra operando
con IPV4, y se inician traslados en el borde hacia IPV6.

e Pila Doble: En este punto se encuentra operando la pila doble, de acuerdo a
las necesidades de la entidad, la cual puede definir en qué sectores de la
infraestructura se hace preciso el funcionamiento de la pila doble.

e |PV6, finalizando el proceso de transicion, en este punto el centro de datos
deberé estar funcionando con IPV6.

Los items descritos anteriormente, no se relacionan con el fin de seguir una
secuencialidad, ya que la entidad es libre de elegir que camino toma para la
operabilidad del centro de datos, los escenarios descritos ofrecen diferentes
beneficios que la entidad esta en la obligacion de analizar para elegir el méas
apropiado para su infraestructura.

8.6 IPV6Y SUS PILARES DE SEGURIDAD DE LOS DATOS
8.6.1 Integridad

En IPV6, la integridad hace énfasis en la relacion entre cabecera de autenticacion y
el encapsulado de seguridad de la carga util (ESP), con la integridad de la
informacion, garantizando que los datos viajen seguros por medio de la red con las
propiedades de IPV6.EI AH en el interior de la composicion de lo que ofrece IPV6,
implementa una llave de autenticacion la cual le permite generar autenticidad, asi
como integridad la cual esta cifrada en los datagramas de IPV6.

En la férmula para el calculo de la autenticidad, son necesarios la clave de nodo
origen y salida, caracteristica que no es predeterminada en todos los algoritmos de
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autenticacion que se lleguen a utilizar en el AH de IPV6.El esquema de seguridad
del protocolo, actta en el momento en el que el nodo de origen interpreta la
informacién para validar su autenticidad, proceso realizado antes del envio de la
informacion cifrada. Este paquete viaja por la red IPV6 y el nodo que esté dispuesto
a recibir, procede a una revision.

8.6.2 Disponibilidad

La disponibilidad debe brindar a los usuarios la garantia de encontrar a disposicién
la informacion cuando sea necesario acceder a ella, bajo una autorizacion, la
disponibilidad se concentra en el acceso de aplicaciones, personas 0 procesos, a
los datos cuando estos sean requeridos.

8.6.3 Confidencialidad

IPsec cuenta con dos herramientas que refuerza la seguridad de IPV6, el ESP
encapsulado de carga util, encargado de proporcionar confidencialidad mediante un
método de cifrado de datos. También IPsec, cuenta con la cabecera de
autenticacion conocida también como AH, que cumple la funcion de proporcionar
autenticidad de la informacion. EI ESP, generalmente tiene la capacidad de
implementar un algoritmo de cifrado, delegado para proporcionar mas seguridad en
la gestion de la informacion.

Modo transporte: En este modo, solo se realiza la carga util o los datos que se
transfieren del paquete IP, por otra parte, el enrutamiento permaneces intacto ya
gue no sufre modificaciones ni se cifra la cabecera IP. Al usar la cabecera de
autenticacion, la IP no pueden ser traducidas ya que esta accion invalidaria el hash.
El modo de transporte es usado para las comunicaciones punto a punto sobre
cualquier host y sobre un canal inseguro.

Modo tunel: Todo el paquete IP es cifrado y autenticado, para su correcto
funcionamiento este debera ser encapsulado en un nuevo paquete. Este modo es
utilizado para comunicaciones red a red. Su proposito es establecer sobre canales
inseguros una comunicacion entre dos redes remotas.

8.6.4 Privacidad

La privacidad y la autentificacion son el par de esquemas que se pueden combinar
para que, al momento del viaje de los paquetes, la trasmision se realice con
seguridad, esto acompafiado del planteamiento de categorias de privacidad en los
protocolos IPV4 e IPV6.

e EIl procedimiento del cifrado antes de que se genere la autenticacion se
presenta cuando la informacion viaja y es autenticado en su totalidad, no sin
antes pasar por un esquema de cifrado desde el origen hasta la entrega. El
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proceso se lleva a cabo inicialmente cuando se aplica ESP a la cantidad de
datos a proteger y que seran transportados, finalmente se agrega el texto
pristino al inicio de la cabecera de autenticacion IP.

e La autenticacion antes de que se genere el cifrado, se presenta al momento
del encapsulamiento de la cabecera de autentificacion en el interior del
paquete IP ubicado de manera interna. Dicho elemento se protege con un
esquema de privacidad, técnica recomendada solo para ESP en la modalidad
llamada tunel.

Cuando nos referimos a la seguridad en relacién al proceso de transicién, es
importante hacer mencidn sobre los servicios que seran afectados por en cuestion
de seguridad por el plan de implementacion IPV6:

Video conferencias.
Servicios proxy.
Directorio activo
Aplicaciones y base de datos.
Correo electronico.
Telefonia IP
DNS
Dominio de red.
Canal de comunicacion de Internet.
DHCP
Mensajeria instantanea.
Servicio Web y accesos a Internet
Dispositivos de seguridad, entre ellos encontramos:
o NAC (Network Access Control)
o Firewalls
o Servitors AAA (Authentication. Authorization and Accounting)
Equipos de comunicacion fijo y portables.

8.7 ANALISIS DE RIESGO

Gestionar el riesgo, le permite a una empresa identificar, evaluar y guiar en la toma
de acciones sobre cualquier eventualidad que se presente, optando por reduccién
de las amenazas que se puedan manifestar. La necesidad de poseer informacion
gue permita examinar riesgos para tomar decisiones y la mitigacion de los impactos
gue puedan afectar los activos de la entidad, son de los muchos argumentos que
se deben tener en cuenta, para hacer efectivo un plan de gestion de riesgo de los
activos informaticos.
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Tabla 4:Valoracion de activos de informacion (Mintic)

Activos Confidencialidad | Integridad Disponibilidad
Aplicaciones — BD

Equipos de

comunicaciones

Equipos de

cOmputo y de

almacenamiento

Tabla 5: Gestion del riesgo para el proceso de migracion (Mintic)

Fases de transicion

Propiedades de la fase

Actividades gestion de

IPV4 — IPV6 riesgo
Planeacion
Implementacion
Pruebas

Tabla 6: Hacking Etico (Mintic)

IPV6 en relacién a:

Servicios

Direccionamiento Web

Portales Web

Equipos de

comunicaciones

Servidores y aplicaciones

Equipos de
almacenamiento

Otros

En relacién con la tabla anterior, es importante tener presente una serie de
consideraciones cuando se deba iniciar un proceso de pruebas de penetracion a

IPV6.

e Obtencion de datos
[

e Sumario pasivo

[ ]

[ ]

e Sumario activo

e Identificacion de red
[

Identificacion de la red empresarial

Mapeo de la infraestructura (red)
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Recopilacion de informacién publica de libre acceso
Identificacion de nombres de dominio.




e Busqueda de servicios activos
e Identificacién de puertos
e Comprobacién de puertos

8.8 SEGURIDAD EN LA NUBE CON IPV6

Cuando se trabaja con la seguridad en la nube, ya sea en el protocolo IPV4 o IPV6,
se debe organizar estrategias que involucran aspectos fisicos y l6gicos, basados en
esto, las entidades estaran en la obligacion de crear politicas de seguridad que se
adapten a las necesidades y que abarquen los aspectos relevantes que puedan
poner en riesgo la seguridad de los datos, y el equipo de trabajo debera estar en la
capacidad de aplicarlas de manera correcta sin alteraciones y que logren la correcta
administracién sobre la infraestructura.

Recomendaciones para reforzar la seguridad de dato antes de subirlos a la nube:

e Se debe verificar que las condiciones ofrecidas por el proveedor sean
optimas?2 para preservar la seguridad de la informacion, y dejar evidencia de
gue el servicio posee la calidad esperada y requerida.

e En las politicas de la entidad, debera existir un apartado en el que se indique
gue informacion es posible alojar en la nube y que informacion se debe
restringir.

e Criticidad de la informacion.

e Se debe garantizar que la seguridad en la nube abarque las capas de
funcionamiento en la nube:

o Capa de infraestructura.

Capa de almacenamiento

Capa de gestion de infraestructura

Capa de aplicacion

Capa de servicio.

0 O O O

8.9 MITIGACION DE RIESGOS EN IPV6

En el proceso de migracion, el cual se debe realizar por fases, es fundamental que
se identifiquen los riesgos en especial en la fase de implementacion, para que el
proceso no sufra impactos por posibles amenazas que afecten la seguridad, por tal
motivo se realizan recomendaciones a tener en cuenta:

e Cuando se procede a configurar la doble pila, se evidencia que un dispositivo
posee la capacidad de soportar el protocolo IPV4 y el protocolo IPV6, pero
las reglas que se aplican en lo elementos encargados de la seguridad y el
trafico indeseado para IPV4, no funciona de igual forma para IPV6, por lo
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cual las entidades deberan adoptar por implementar estrategias que permitan
controlas este tipo de situaciones.

Una de las recomendaciones que también sugiere el Ministerio de
Tecnologias de la Informacion y la Comunicacion (Mintic), es la
deshabilitacién de los protocolos de red que no se encuentran en uso. En la
mayoria de los casos, el nuevo Hardware tiene el servicio IPV6 activado por
defecto, sin embargo, es necesario suspenderlo cuando se identifiquen
problemas en el Core de la red, que puedan causar problemas en las
operaciones y la infraestructura de la entidad.

Entre las politicas de seguridad, se debera plantear un apartado que haga
énfasis en el apagado de equipos, cuando se presente dispositivos que
tengan la capacidad de asediar trafico que implemente IPV4 sobre las redes
Wifi de la organizacion.

Al momento de la implementacién y después de ella, se pueden presentar
sucesos que dejan en evidencias vulnerabilidades como:

o Problematicas con la activacion, a causa de despliegue de condigo de
algun programa en la capacidad de usar el protocolo para realzar
ataques.

o Los ISPy la utilizacion de CGN (Carrier Grade Nat), que transmite a
los usuarios intranquilidad o falsa seguridad, situacion que puede
complicar el desarrollo de técnicas NAT sobre la red, esto debido al
hecho del uso de ambas versiones del protocolo IP sin tener el cuidado
en el firewall.

8.10 RFC SEGURIDAD IPV6

A continuacion, se relaciona la lista de RFC que son aplicables a la seguridad en
relacion con el protocolo IPV6:

RFC 4718: IKEv2 Clarifications and implementation Guidelines

RFC 2406: IP Encapsulating Security Payload (ESP)

RFC 4807: IPsec Security Policy Database Configuration — MIB

RFC 3414: User — Based Security Model (USM) for Version 3 of the Simple
Network Management Protocol (SNMPv3)

RFC 4982: Support for Multiple Hash Algorithms in Cryptographically
Generated Addresses (CGA).

RFC 4581: Cryptographically Generated Addresses (CGA) extention field
format.

RFC 4877: Mobile IPV6 Operation with IKEv2 and the revised IPsec
Architecture.

RFC 5996: Internet Key Exchange (IKE V2) Protocol.

RFC 5282: Using Authenticated Encryption Algorithms with the encrypted
payload of the internet key Exchange version 2.

RFC 4303: IP Encapsulation Security Payload.
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RFC 4302: IP Authentication Header

RFC 2401: Security Architecture for the Internet Protocol

REF 4301: Asociaciones de Seguridad.

REF 3756 IPV6 Neighbor Discovery (ND) trust Models Threats

RFC 4449: Securing Mobile IPV6 Route Optimization Using a Static Shared
Key.

REC 4487: Mobile IPV6 and Firewalls.

RFC 4835: Cryptographic Algorithm Implementation

RFC 4843: An IPV6 prefix for Overlay Routable Cryptographic Hash
Identifiers.

RFC 4864: Local Network Protection for IPV6

RFC 4891: Using IPsec to secure IPV6 Tunnels

RFC 4218: Threats Relating to IPV6 Multihoming Solutions

RFC 4942: IPV6Trnsition/Coexistence Security Considerations

RFC 5269: FMIP Security Distributing a Symmetric fast mobile IPV6

RFC 5619: Software Security Consideration.
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9 FASES PARA EL PROCESO DE TRANSICION
9.1 FASE I, PLANEACION

Iniciamos con el proceso de transicion, lo cual debera tener una cronograma y plan
de trabajo que permita realizar la transicion lo mas transparente posible para el
usuario final. En esta fase es necesario empezar con un inventario de activos de
informacion, el resultado deberé ser consolidado con el plan de diagnéstico de la
infraestructura de Tl de la organizacién en cuestion.

Hay actividades necesarias a tener en cuenta en el desarrollo de esta fase:

e Es necesario realizar un inventario el cual sera validado, identificando los
elementos de informacion de servicios tecnoldgicos pertenecientes a
las organizaciones que estén dispuestas a proceder con la transicion y las
relaciones encontradas con estos activos. Para el desarrollo de esta actividad
se debe preparar dos inventarios, elegir uno para tomar datos del Hardware
de la compaiia y el otro debe dedicarse al software, esto permitira la
identificacion de equipo y programas que soporten la tecnologia IPV6, por
ende, se identifican aquellos que su actualizacion es necesaria. Como nota
adicional pero no poco importante, el trabajo del inventario debera ser un
proceso acompaifiado por los fabricantes de los dispositivos. Consiguiente se
debera desarrollar y ajustar un plan de diagnéstico del protocolo de IP en su
sexta version en la red de la compafia, basado en el resultado obtenido y
establecido en el inventario de activos de informacion.

e Para preparar el diagnéstico es necesario la estructuracion de la validacion
preliminar de la infraestructura tecnologica que conceda el permiso de medir
el grado de avance en la adopcion del nuevo protocolo. En esta validacion
se debe evidenciar que grado de compatibilidad existe entre IPV6 y la
infraestructura Tl soportada por la compaiia.

e Se debera proponer un nuevo disefio de red sobre IPV6 de acuerdo con el
analisis de la topologia de red que actualmente esta implementada en la
entidad.

e Proponer el plan detallado del proceso de transicion hacia el nuevo protocolo
basado en el plan de diagndstico obtenido en puntos anteriores y la red.

e Formular planteamiento del cambio de los servicios descritos a continuacion:

o Servicio de Resolucion de Nombres (DNS)

Servicio de Asignacion Dindmica de Direcciones IP (DHCP)

Directorio Activo

Web Servicie

Servidores de monitoreo

Servicio de correo electrénico

Validacion del servicio de la Central Telefonica

Sistemas ininterrumpidos de potencia

O 0O O O O O O
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o Backups

o Servicio de ambiente colaborativo
Validacion de los sistemas actuales de la compafiia, sistemas que permiten
la gestién de informacién, comunicacion, almacenamiento para finalmente
evaluar comportamiento con la adopcion del nuevo protocolo.
Con el proceso de diagnéstico se identifican los equipos de computacion y
comunicacion que logren soportar IPV6, cuales requieren actualizacién y
cuales definitivamente no son 6ptimo para la implementacién de este
protocolo.
Inspeccion de los esquemas que forman parte de la seguridad de la red de
comunicacion y sistemas de informacion.
Las politicas para enrutar IPV6 entre segmentos de red internos, el propésito
es que el trafico IPV6 originado internamente sea controlado por medio de
DMZ desde un cortafuego asignado a cada entidad. La recomendacién es
para la revision de los RFC respecto a politicas de seguridad y enrutamiento
IPV6.
Debera existir un protocolo para pruebas de validacion de aplicativos,
equipos de comunicacion y de computo, coexistencia de IPV4-IPV6 y planes
de seguridad.
Realizar proceso metddico para la ejecucion y configuracion de las pruebas
previas de nuevo protocolo instalado, la metodologia implica la creacion de
VLAN. La VLAN deben incorporar multiples dispositivos y servicios de mision
critica, que debe contemplar la funcionalidad del software, distincion del
hardware en los diferentes elementos, revision de los elementos en lared de
comunicaciones, la conducta de estos elementos en la red de
comunicaciones, el comportamiento en relacion con los aplicativos de la
entidad, analisis de los servicios ofrecidos e incremento de carga de trafico
sobre la VLAN. Estas pruebas deben realizar un trabajo mancomunado con
mejores practicas y metodologias de transicion al nuevo protocolo
preservando el criterio técnico Dual Stack. Si el resultado obtenido con la
implementacion de esta VLAN para la realizacion de pruebas es 6ptimo, lo
siguiente sera replicar esta red sobre la red completa de la organizacién,
garantizando la correcta implementacion y funcionamiento del nuevo
protocolo sobre la red que soporta la entidad.
Las pruebas para realizar deberan estar controladas por zona aislada y
monitoreadas, con un segmento de red independiente alejado que permite
configuraciones y activaciones necesarias que permiten confirmar la
funcionalidad de IPV6, esto con el fin de no alterar las actividades de los
usuarios mientras se ejecutan pruebas.

Los acuerdos de confidencialidad son ineludibles, estos deberan hacer
énfasis en el manejo y tratamiento de la informacion ante terceros cuando se
decida realizar la transicion.

El equipo de trabajo del Area TI, debera estar preparado bajo planes de
capacitacion establecidos por la entidad correspondiente para asimilar la
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transicion del protocolo IPV4 a IPV6. Las sensibilizaciones a todos los
empleados son una estrategia fundamental para permitirles que conozcan y
se familiaricen con el nuevo protocolo, dando a conocer el grado de impacto
gue tendra la entidad con esta transicion.

La entidad que adopte el nuevo protocolo deberd realizar un proceso de
sincronizacion con sus correspondientes proveedores de servicio, para
definir el enrutamiento de IPV6 nativo.

9.1.1 Productos Entregables

Como resultado de esta fase, se deberan entregar lo siguiente:

El plan que permite bajo una serie de eventos la adopcion de IPV6 en la
entidad.

Un plan de diagnéstico conformado por items importantes que deberan estar
incluidos:

@)
©)

o

Inventario disefiado para Hardware y Software de la entidad.
Documentacion actualizada donde se relacionan los cumplimientos de
IPV6 por los elementos correspondientes al Hardware y al Software.
Indicaciones y recomendaciones para adquirir documentos de
computo, también de comunicaciones y finalmente el cumplimiento de
IPV6 en relacion a IPV6

Informe sobre las direcciones IPV6 bajo un plan de direccionamiento.
Estrategia para el manejo de excepciones, explicando las acciones
necesarias en las diferentes situaciones de hardware y software que
presente que sean en relacién con la incompatibilidad con IPV6.
Informes sobre la preparacion de sistemas de comunicaciones, bases
de datos y aplicaciones.

Lineamientos de implementacion IPV6, estas deberan tener acuerdo
con las politicas de seguridad de informacion y los controles de la
seguridad informatica.

Debe planificar capacitaciones sobre IPV6 a los funcionarios de las areas
correspondientes al manejo de Tl de la organizacion.

9.2 FASE Il, IMPLEMENTACION

Para la fase de implementacion, es necesario cumplir con las siguientes actividades.
En la primera fase necesario realizar un plan de diagnéstico, construido con
apoyo del inventario de los activos de informacion de la infraestructura de las
entidades, y teniendo presente el disefio de la red bajo IPV6, también definido
en la fase |, es necesario habilitar el direccionamiento IPV6 para todos los
elementos (Hardware y Software).
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Iniciar ejecuciones de pruebas piloto con el nuevo protocolo (IPV6), tomando
como base los ensayos realizados en cada seccién de la red, asi como en
las VLANs creadas y configuradas, estas pruebas se realizaran con una
poblacion pequefia perteneciente a la entidad donde se realice el proceso de
migracion, la cual estara encargada de aprovechar la paridad de la red,
apoyado con un servicio de filtrado, buscando la transparencia y el
funcionamiento normal del servicio de red.
Asumiendo que las entidades en el proceso de transicion ya han construido
un modelo de transicién, en este punto se debera aplicar, buscando que la
cohabitacién se tolere en las aplicaciones, infraestructura y servicios bajo el
protocolo IPV4 y el protocolo IPV6, en modalidad de transicion en doble pila.
Disefiar una nueva topologia de red que se base en los lineamientos del
protocolo IP en su sexta versién bajo doble pila; una forma de que los
servicios que funcionan con IPV4 y los servicios que operan con IPV6
funcionen con normalidad de manera separada pero su coexistencia sea un
exito en el interior de la compafia que decida realizar el proceso de
migracion.
La funcionalidad en IPV6 de los servicios relacionados a continuacion sera
validada:

o Servicio de resoluciéon de nombres
DHCP
Directorios activos
Web servicies
Servicios de Voz
Servidores de Monitoreo
Servicio de la central telefonica
TDT
Servicio de respaldo
VPN
Integracién entre sistemas de informacion
Sistemas de almacenamiento
Servicio de administracion de red
Sistemas en la nube

o Sistema interrumpido de potencias.
Iniciar las politicas de seguridad sobre IPV6, en equipos de seguridad y
comunicacion que posea cada entidad.
Realizar un trabajo mancomunado con los ISPs para establecer un
enrutamiento necesario del segmento de IPV6 y las conexiones integrales,
este proceso debera ser desde el interior de las redes LAN, hacia el exterior
de las redes WAN garantizando que las entidades puedan generar trafico
IPV6 nativo ante internet.

0O OO0 OO OO OO OO O0O O0OO0
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9.2.1

Productos entregables

Informe de un plan detallado de implementacion del nuevo protocolo.
Escrito que contenga las configuraciones del nuevo protocolo aplicadas en
las plataformas de hardware, software y servicios que intervinieron en la fase
I, se relaciona las configuraciones aplicadas a los canales de
comunicaciones con acceso a internet.

Documentacién sobre las pruebas a nivel de comunicaciones, de
aplicaciones y sistemas de almacenamiento.

9.3 FASE lll, PRUEBAS DE FUNCIONALIDAD

En esta fase se debera realizar las pruebas necesarias para comprobar la
funcionalidad, estas pruebas deberdn abarcar las actividades relacionadas a
continuacion:

9.3.1

Ejecutar pruebas y realizar monitoreo para verificar la funcionalidad del
protocolo IPV6 en sistemas de almacenamiento, sistemas de
comunicaciones, sistemas de informacion, estas pruebas deberan ejecutarse
en un entorno que genere trafico de IPV6 desde el interior de las compaiiias
hacia internet y viceversa.

Ejecutar ejercicios de pruebas sobre la funcionalidad del protocolo IPV6
frente a las diversas politicas de seguridad establecidas por cada entidad.
Afinar las configuraciones de Hardware, software y servicios de las
entidades, basandose en los resultados obtenidos den la fase II.

Realizar un inventario final de los aplicativos, que contenga también los
sistemas de comunicacion bajo el esquema del protocolo IPV6 y de los
servicios.

Productos Entregables

Cuando se apliqguen cambios detallados de las configuraciones, se debera
dejar todos los cambios establecidos en documentacion.

Acta de cumplimiento con respecto al funcionamiento de los servicios y
aplicaciones que sufrieron intervenciones durante la fase de la
implementacion.

Documentacién de inventario final sobre el nuevo protocolo IPV6.

10 REQUERIMIENTOS PARA EL PROCESO DE TRANSICION

Seguir a cabalidad las actividades de cada fase, cumpliendo con el proyecto
donde se relacionan los pasos para la implementacion en la infraestructura
tecnoldgica perteneciente a la entidad interesada en la transiciéon
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Garantizar que el servicio suministrado tenga altos estandares de calidad, y
no debera afectar las operaciones normales de cada entidad.

Asegurar que el funcionamiento y la operatividad de los servicios se
encuentre en éptimas condiciones.

Seguimientos a cada fase del proceso de migracion, aclarando que cada
entidad que decida realizar la transicion de IPV4 a IPV6, posee la
responsabilidad del correcto desempefio y la funcionalidad de casa servicio
activo.

Cada entidad deber poner a disposicion recurso humano idéneo, el cual sera
necesario para el desarrollo de las actividades de cada fase en de transicion
con la coordinacion de las areas Tl de cada entidad.
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11 CONCLUSIONES

En el presente escrito, se plantearon las fases (Planeacién, Implementacion,
Pruebas de funcionalidad), en donde se mencionan las actividades que
permiten orientar a las empresas en el proceso de transicion hacia IPV6. En la
fase de implementacion el proceso de migracion debe ser estructurado tomando
como fuente las politicas de seguridad que establezca la entidad que busca la
migracion. Estas politicas forman la base, para que IPV6 contemple la
confidencialidad, integridad y disponibilidad de la informacién.

La disposicion de la infraestructura T1 de las areas de la entidad configuradas o
administradas por Firewall y sus respectivos servicios segmentados afianzan la
capacidad de IPV6 en los temas de conexion y seguridad en la que se inicie el
trafico por medio de este protocolo, que ofrece la garantia de una mayor
posibilidad de conexiones gracias al incremento a 128 bits, esto apoyado
mediante vias de direccionamiento disponibles en IPV6 (Anycast, Multicast,
Unicast).En el estudio realizado, se identifica en IPV6 un notable mejoramiento
en comparacion a su antecesor en cuestion de la capacidad de autentificacion
y privacidad de los paquetes enviados y recibidos.

Es importante que los nombres de los servicios que operan con IPV4 se
mantengan iguales al momento de realizar la transicion y el trafico de red se
enrute por IPV6. Esta recomendacion tiene como fin la transparencia en la
resolucién de nombres de dominio para ambos protocolos y al igual que en el
protocolo IPV. En IPV6 es aconsejable no usar direcciones literales, esto en el
caso de librerias y en el desarrollo de aplicaciones. Otra recomendacion
importante para preservar la seguridad de la informacion es la verificacion de
las segmentaciones de los bloques IPV6, cuando estos se han configurado por
zonas DMZ (Zonas desmilitarizadas), la base es lo requerido por cada entidad,
guienes establecen sus respectivos niveles y/o criterios de seguridad.

Dentro del andlisis expuesto, se ha evidenciado que en el proceso de migracion
se pueden generar riesgos que afectan la seguridad de los datos, por tal motivo
en cada fase planteada es necesario andlisis las variantes que lleguen a
desencadenar vulnerabilidades ya que IPV6 no es un protocolo que opere de
forma independiente, por el contrario, es apoyado por otros servicios como
Ipsec, SIP, TCP, UDP, entre otros. Desarrollar un plan de contingencia permite
garantizar disponibilidad a todos los usuarios si en algiin momento se presentan
inconvenientes que atenten contra la seguridad de la informacion.

Finalmente se ha generado un documento, donde se relacionan los parametros
necesarios para que IPV6 opere con normalidad en una infraestructura Tl que
cuenta con IPV4 para esto es importante la revision del nivel de impacto de
aplicativos en funcionamiento o servicios tale como DNS, el sistema de correo
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electrénico, el servicio DHCP, directorio activo, el sistema Proxy, Sistemas de
monitoreo y sistemas de gestion.
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