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GLOSARIO

IP: Protocolo de internet
Acceso alambrico: Acceso de un terminal a la red que utiliza la tecnologia alambrica.

IPv6: es una actualizacion al protocolo IPv4, disefiado para resolver el problema de
agotamiento de direcciones. Su desarrollo comenz6 en diciembre de 1998 cuando
Steve Deering y Robert Hinden, empleados de Cisco y Nokia publicaron una

especificacién formal del protocolo a través de un RFC.

Algoritmo de autenticacién: Secuencia de informacion de seguridad conocida por el
usuario, 0 mantenida en un dispositivo de acceso. Se utiliza para proporcionar un

acceso seguro al servicio. Ello puede suponer la utilizacion de algoritmos complejos.

Flash: Tecnologia desarrollada por Intel y cuya licencia le ha sido otorgada a otras
empresas de semiconductores. La memoria Flash es un almacenamiento no volatil
gue se puede borrar y reprogramar de forma eléctrica. Permite que las imagenes de

software se guarden, arranquen y rescriban segun sea necesatrio.

Gateways: Dispositivo de una red que sirve Como punto de acceso a otra red. Hosts:
Sistema de computacion en una red. Es similar al nodo, salvo que el host

generalmente indica un sistema de computacion.

Arquitectura de red: Configuracion de la red que identifica y define entidades fisicas

e interfaces fisicas entre esas entidades fisicas.

Loopback: 127.0.0.1: es una direccién IP disponible en todos los dispositivos para
ver si la tarjeta NIC del dispositivo esta activa. Si se envia ping a 127.0.0.1, hace un
loop back en si misma y por consiguiente envia los datos a la NIC del dispositivo.
Si se obtiene una respuesta positiva al ping 127.0.0.1, Implica que la NIC funciona

correctamente

Arquitectura de seguridad: Arquitectura de partes y entidades pertinentes a la
seguridad, y el conjunto completo de procedimientos y flujos de informacion de

seguridad para la realizaciéon de las prestaciones de seguridad.



Autenticacion: Proceso de verificacion de la identidad de un usuario, terminal o

suministrador de servicio.

Bit de servicio: Informacion de la Capa 1 que se utiliza para la transmisién en tiempo
real de bits de control, como por ejemplo el informe de nivel de interferencia o el
control de potencia del transmisor, que se utilizan para mantener el enlace

radioeléctrico.

Canal fisico: Trayecto a través de un tramo de comunicacion definido en el tiempo,
la frecuencia y el cddigo, establecido durante un periodo de tiempo dado. Los
canales fisicos multiples pueden hacerse corresponder con un solo canal de
radiofrecuencia. Un canal fisico también puede hacerse corresponder o duplicarse

en multiples canales de radiofrecuencia.

Canal logico: Tren de informacion dedicado a la transmision de un tipo de
informacion incluida en una conexién de portadora de radiocomunicaciones. Se
pueden hacer corresponder canales logicos multiples en un solo canal fisico.
También puede hacerse corresponder o duplicarse un canal l6gico en multiples

canales fisicos.

Capacidad de informacion: Namero total de bits de informacion del canal de usuario
gue puede soportar una sola célula (o un haz puntual) que forme parte de un
conjunto infinito de células idénticas (o de un gran niamero de haces puntuales de

satélite) en un modelo uniforme bidimensional (o tridimensional).

Comunicacion de diffusion: Comunicacion de punto a multipunto en la que el
usuario que llama transmite simultaneamente la misma informacion a todos los

usuarios destinatarios.

Interfaz functional: Protocolo de capa de aplicacion entre un par de entidades de

red.

Red: Conjunto de nodos y enlaces que proporciona conexiones entre dos o mas

puntos definidos para facilitar las telecomunicaciones entre ellos.



RESUMEN

Al realizar la configuracién de los dos escenarios planteados el estudiante muestra

los conocimientos aprendidos, necesarios para instalar y configurar la

infraestructura de redes que conecta todos los dispositivos dentro de una empresa.

En este curso se fundamenté en el aprendizaje de la arquitectura, la configuracion

y funcionamiento de los routers y switches en una red pequefa.

Tales como:

Se configuro y verifico el routing estéatico y el routing predeterminado.
Configura y soluciona los problemas de operaciones basicas de unared
conmutada pequena.

Se lleva a cabo la configuracion y resolucion de problemas de las
operaciones basicas de los routers en una red enrutada pequena.

Se configuro y soluciono los problemas de las VLAN y del routing entre
VLAN.

Configuro, superviso y soluciono los problemas de las ACL para IPv4.
Configuro y verifico protocolos DHCPv4, DHCPV6 y otros protocolos.
Configuro y verifico NAT para IPv4.

Configuro y superviso las redes mediante las herramientas de deteccion de
dispositivos, administracion y mantenimiento.

Se configuro protocolo OSPF de enrutamiento.

PALABRAS CLAVE: Rendimiento de red, escalabilidad, disponibilidad, seguridad.



1. INTRODUCCION

Fundamentalmente se presenta este trabajo con la finalidad de dejar constancia
escrita de lo aprendido en el curso de CCNA y proporcionar un documento de
consulta a las personas que en un futuro deseen averiguar sobre el tema aqui
desarrollado.

Basicamente la estructura y pedagogia empleada se basa en el desarrollo
metodoldgico por etapas en la programacion de routers Cisco, Equipos utilizados
universalmente por compafiias de telecomunicaciones en el dmbito nacional e
internacional, las cuales prestan servicios de comunicaciones en el area de: voz,
video y datos, a entidades: financieras, gubernamentales, privadas y publicas.
Finalmente el router hace parte de la columna vertebral de todo sistema de
telecomunicaciones, los encontramos en centrales telefonicas, hacen parte de la
nube en internet, normalmente estan en todas partes.

Basicamente el objetivo es implementar redes de comunicaciones utilizando
routers, switches y demas equipamiento en el entorno de trabajo que se dé a

realizar.
2. PLANTEAMIENTO DEL PROBLEMA

Los dos escenarios presentados aqui hacen parte de las funciones de
administracion de redes empresariales de comunicacion y algunas funciones son:
e Disefio, modificacion y ampliacion de la red
e Configuracion de sistemas operativos y aplicaciones
e Configuracién de dispositivos del usuario final, de redes y los servidores
e Garantizar el uso eficiente de los recursos y la seguridad de la red

e Garantizar la disponibilidad, la integridad y la confiabilidad de la
informacion

e Proporcionar servicio de soporte técnico

e Solucionar problemas de la red



e Mantenimiento y actualizacién de la documentacién de la red
Los cuales deben ser tenidos siempre encuenta.

3. OBJETIVOS

De acuerdo a la topologia dada implementar la red.

Dejar arriba las interfaces propuestas en la guia de cada escenario.

Utilizar los protocolos propuestos en la guia de cada escenario.

Por ultimo la comprobacién de cada escenario.

Dejando en el estudiante un conocimiento de las diferentes funcionalidades que

existen en los router, switch, y demas equipos que conforman la red.

4. DESCRIPCION DE ESCENARIOS PARA LA PRUEBA DE HABILIDADES
CCNA

En el presente trabajo se desarrollan dos escenarios en el primero se trabajé con
unos protocolos como: RIPv2, DHCP, NAT. Entre otros.
En el segundo escenario se trabaja con los siguientes protocolos:

OSPF de enrutamiento entre otros.



4.1 ESCENARIO 1

Escenario: Se debe configurar una red pequefia para que admita conectividad 1Pv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccién de
direcciones de red dinamicas y estéticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara

y registrara la red mediante los comandos comunes de CLI.

; Definiciones de VLAN
Topologia VLAN Direccién IPva Nombre
= 21 192.16821.0/24 Contabidad
- 23 192.16823.0/24 Ingenieria
503'105' Internet 99 192.16899.0/24  Administracién
Intarras!
203‘:?&‘;?:3262,‘3338' 209.165.200.232/29
' ' gl Go/o 2001:DB8:ACAD:A::/64
Servidor web
10,10.10.10/32
172.16.1.0/30 172.16.2.0/30
2001:DB8:ACAD: 1::/64 2001:DB&ACAD: 2::/64
RIPv2 ' Lo4:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64
192.168.99.2 192.168.99.3

Fig.1. Topologia de lared escenario 1



4.1.1 Inicializar dispositivos
4.1.1.1 Inicializar y volver a cargar los routers y los switches

Eliminar las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tarea Comando de 10S

Eliminar el archivo startup-config de todos Routerf#ferase startup-config
los routers

Volver a cargar todos los routers Router#reload

Eliminar el archivo startup-config de todos
los switches y eliminar la base de datos de | Switch#erase startup-config

VLAN anterior Switch#fdelete vlan.dat
Volver a cargar ambos switches Switchfireload

Verificar que la base de datos de VLAN no

esté en la memoria flash en ambos Switch#ishow flash
switches

Tabla 1. Inicializar y volver a cargar los routers y los switches

4.1.2 Configuracion de los parametros basicos de los dispositivos

4.1.2.1 Configurar la computadora de Internet

Las tareas de configuracion de servidor de Internet incluyen lo siguiente (para

obtener informacién de las direcciones IP, consulte la topologia):

Elemento o tarea de configuracion Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225-209.165.200.233
Direccién IPv6/subred 2001:DB8:ACAD:A: :38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2: :1

Tabla 2. Configurar la computadora de Internet



Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para

gue los pings se realicen correctamente en partes posteriores de esta practica

de laboratorio.

4.1.2.2

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

router (config) #no ip domain-lookup

Nombre del router

router (config) #hostname R1

Contrasefia de exec privilegiado
cifrada

Rl (config) #enable secret class

Contrasefia de acceso a la consola

Rl (config)# line console 0
Rl (config-1line) #password cisco
Rl (config-line) #login

Contrasefia de acceso Telnet

Rl (config-line)#line vty 0 4
Rl (config-line) #password cisco
Rl (config-line) #login

Cifrar las contrasefias de texto no
cifrado

Rl (config) #service password-encryption

Mensaje MOTD

Rl (config) #banner motd $Se prohibe el acceso no
autorizado.$

Interfaz S0/0/0

Rl (config) #interface serial 0/0/0

Rl (config-if) #description Connection to R2

Rl (config-if) #ip address 172.16.1.1
255.255.255.252

Rl (config-if)#ipv6é address 2001:DB8:ACAD:1::1/64

Rl (config-if) #clock rate 128000
Rl (config-if) #no shutdown

Rutas predeterminadas

Rl (config) #ip route 0.0.0.0 0.0.0.0 serial0/0/0
Rl (config) #ipv6 route ::/0 s0/0/0

Tabla 3. Configurar R1

Nota: Todavia no configure GO/1.

4.1.2.3

Paso 3: Configurar R2

La configuracién de R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la bausqueda DNS

router (config) #no ip domain-lookup

Nombre del router

router (config) #hostname R2

Contrasefia de exec privilegiado cifrada

R2 (config) #enable secret class




Contrasefia de acceso a la consola

R2 (config)#line console 0
R2 (config-line) #password cisco
R2 (config-line) #login

Contrasefia de acceso Telnet

R2 (config-line) #line vty 0 4
R2 (config-line) #password cisco
R2 (config-line) #login

Cifrar las contrasefias de texto no
cifrado

R2 (config-line) #service password-encryption

Habilitar el servidor HTTP

R2 (config) #ip http server

Mensaje MOTD

R2 (config) #banner motd $Se prohibe el acceso no
autorizado.$

Interfaz S0/0/0

R2 (config) #interface serial 0/0/0

R2 (config-if) #description Connection to R1

R2 (config-if)#ip address 172.16.1.2 255.255.255.252
R2 (config-if)#ipvé address 2001:DB8:ACAD:1::2/64

R2 (config-if) #no shutdown

Interfaz S0/0/1

R2 (config) #interface serial 0/0/1

R2 (config-if) #description Connection to R3

R2 (config-if)#ip address 172.16.2.2 255.255.255.252
R2 (config-if) #ipv6é address 2001:DB8:ACAD:2::2/64

R2 (config-if) #clock rate 128000

R2 (config-if) #no shutdown

Interfaz GO/0 (simulacién de Internet)

R2 (config) #interface gigabitEthernet 0/0

R2 (config-if) #description Connection to Internet
R2 (config-if)#ip address 209.165.200.233
255.255.255.248

R2 (config-if) #ipv6é address 2001:DB8:ACAD:A::1/64
R2 (config-if) #no shutdown

Interfaz loopback 0 (servidor web
simulado)

R2 (config-if) #Interface Loopback0
R2 (config-if)#ip address 10.10.10.10 255.255.255.255

Ruta predeterminada

R2 (config) #ip route 0.0.0.0 0.0.0.0 gigabitEthernet
0/0

R2 (config) #ipv6 route ::/0 gigabitEthernet 0/0

4.1.2.4 Paso 4: Configurar

Tabla 4. Configurar R2

La configuracién de R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

router (config) #no ip domain-lookup

Nombre del router

router (config) #hostname R3

Contrasefia de exec privilegiado cifrada

R3 (config) #enable secret class

Contrasefia de acceso a la consola

R3 (config)#line console 0
R3 (config-line) #password cisco
R3 (config-line) #login

Contrasefia de acceso Telnet

R3 (config-line)#line vty 0 4
R3 (config-line) #password cisco
R3 (config-line) #login




Cifrar las contrasefias de texto no
cifrado

R3 (config-line) #service password-encryption

Mensaje MOTD

R3 (config) #banner motd $Se prohibe el acceso no
autorizado.$

Interfaz S0/0/1

R3 (config) #interface serial 0/0/1

R3 (config-if) #description Connection to R2

R3 (config-if)#ip address 172.16.2.1 255.255.255.252
R3 (config-if) #ipv6 address 2001:DB8:ACAD:2::1/64

R3 (config-if) #no shutdown

Interfaz loopback 4

R3 (config-if) #Interface Loopback4
R3 (config-if) #ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

R3 (config-if) #Interface Loopback5
R3(config-if)#ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

R3 (config-if) #Interface Loopbacké6
R3(config-if)#ip address 192.168.6.1 255.255.255.0

Interfaz loopback 7

R3 (config-if) #Interface Loopback7
R3 (config-if) #ipv6é address 2001:DB8:ACAD:3::1/64

Rutas predeterminadas

R3 (config) #ip route 0.0.0.0 0.0.0.0 serial 0/0/1
R3 (config) #ipvé route ::/0 serial 0/0/1

4.1.25 Paso 5: Configurar S1

Tabla 5. Configurar R3

La configuracion de S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

switch(config)#no ip domain-lookup

Nombre del switch

switch (config) #hostname S1

Contrasefia de exec privilegiado cifrada

S1 (config) #enable secret class

Contrasefia de acceso a la consola

S1 (config)#line console 0
S1 (config-line) #password cisco
S1 (config-line) #login

Contrasefia de acceso Telnet

S1(config-line)#line vty 0 4
S1 (config-line) #password cisco
S1 (config-line) #login

Cifrar las contrasefias de texto no
cifrado

S1 (config-line) #service password-encryption

Mensaje MOTD

S1 (config) #banner motd $Se prohibe el acceso no
autorizado.$

4.1.2.6 Paso 6: Configurar S3

Tabla 6. Configurar S1

La configuracién de S3 incluye las siguientes tareas:




Elemento o tarea de configuracion Especificacion

Desactivar la busqueda DNS switch (config)#no ip domain-lookup
Nombre del switch switch (config) #hostname S3
Contrasefia de exec privilegiado S3(config) #enable secret class
cifrada

S3 (config) #line console 0

3 i 1; .
Contrasefia de acceso a la consola | S3(config-line)#password cisco
S3 (config-line) #login

S3 (config-line)#line vty 0 4

Contrasefia de acceso Telnet S3(config-line) #password cisco
S3 (config-line) #login

Cifrar las contrasefias de texto no S3 (config-line) #iservice password-encryption
cifrado

f S3(config) #banner motd $Se prohibe el acceso no
Mensaje MOTD autorizado.$

Tabla 7. Configurar S3

4.1.2.7 Paso 7: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los dispositivos de
red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 satisfactorio
R2 R3, S0/0/1 172.16.2.1 satisfactorio
PC de Internet | Gateway predeterminado 209.165.200.233 satisfactorio

Tabla 8. Verificacion de conectividad

Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

En la siguiente Foto vemos las interfaces que se han creado hasta esté momento y
gue estan activadas:
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Fig. 2. Interfaces que estan arriba

Nota: La interface de S1 Fa0/3 a S3 Fa/3 aparece arriba “up” sin embargo en esa

interface se configura como una troncal que unird VLAN 21 en S1y VLAN 23 en S3.

A continuacion.

4.1.3 PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL

ROUTING ENTRE VLAN

4.1.3.1 Configurar S1

La configuracién de S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

S1 (config) #vlan 21

S1 (config-vlan) #name
S1 (config-vlan)#vlan
S1(config-vlan) #name
S1 (config-vlan)#vlan
S1(config-vlan) #name

Contabilidad
23
Ingenieria
99

Administracion




Asignar la direccion IP de administracion.

S1 (config) #interface vlan 99
S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1 (config-if) #no shutdown

Asignar el gateway predeterminado

S1 (config) #ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz FO/3

S1 (config) #interface fastEthernet 0/3
S1 (config-if) #switchport mode trunk
S1 (config-if) #switchport trunk native vlan 1

Forzar el enlace troncal en la interfaz FO/5

S1 (config-if) #interface fastEthernet 0/5
S1 (config-if) #switchport mode trunk
S1 (config-if) #switchport trunk native vlan 1

Configurar el resto de los puertos como
puertos de acceso

S1 (config-if) #interface range £0/1-2, £0/4, £0/6-
24, g0/1-2

S1 (config-if-range) #switchport mode access

Asignar FO/6 a la VLAN 21

S1(config-if-range) #interface fastEthernet 0/6
S1 (config-if) #switchport access vlan 21

Apagar todos los puertos sin usar

S1(config-if)#interface range £0/1-2, £0/4, £0/7-
24, g0/1-2

S1 (config-if-range) #shutdown

Tabla 9. Configuracion de seguridad de switch y routing entre Vlan

A continuacion comprobacion en el CLI de S1 en el simulador virtual Packet

Tracer

Fig.3. comprobacion en el CLI de S1 en el simulador virtual Packet Tracer
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4.1.3.2

Paso 2: Configurar S3

Elemento o tarea de
configuracién

Especificacion

Crear la base de datos de VLAN

S3(config) #vlan 21
S3 (config-vlan) #name Contabilidad
S3(config-vlan) #vlan 23

S3 (config-vlan) #name Ingenieria
S3 (config-vlan) #vlan 99

S3 (config-vlan) #name Administracion

Asignar la direccion IP de
administracion

S3 (config-vlan) #interface vlan 99
S3 (config-if) #ip address 192.168.99.3 255.255.255.0
S3 (config-if) #no shutdown

Asignar el gateway predeterminado.

S3(config) #ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

S3(config) #interface fastEthernet 0/3
S3(config-if) #switchport mode trunk
S3 (config-if) #switchport trunk native vlan 1

Configurar el resto de los puertos
como puertos de acceso

S3(config) #interface range £0/1-2, £0/4-24, g0/1-2
S3 (config-if-range) #switchport mode access

Asignar FO/18 a la VLAN 21

S3(config-if-range) #interface fastEthernet 0/18
S3 (config-if) #switchport access vlan 21

Apagar todos los puertos sin usar

S3(config-if) #interface range £0/1-2, £0/4-17, £0/19-
24, g0/1-2

S3 (config-if-range) #shutdown

Tabla 10. Configuracién de S3 Vlan

A continuacién comprobacién en el CLI de S3 en el simulador virtual Packet Tracer

»

Fig 4. Comprobaciéon de Configuracién de S3 Vlan
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4.1.3.3 Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracién

Especificacion

Configurar la subinterfaz 802.1Q .21 en
GO0/1

Rl (config) #interface gigabitEthernet 0/1.21
Rl (config-subif) #description LAN de Contabilidad
Rl (config-subif) #encapsulation dotlQ 21

Rl (config-subif) #ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q .23 en
GO0/1

Rl (config-subif) #interface gigabitEthernet0/1.23
Rl (config-subif) #description LAN de Ingenieria
Rl (config-subif) #encapsulation dotlQ 23

Rl (config-subif) #ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q .99 en
GO/1

Rl (config-subif) #interface gigabitEthernet0/1.99
Rl (config-subif) #description LAN de Administracion
Rl (config-subif) #encapsulation dotlQ 99

Rl (config-subif) #ip address 192.168.99.1
255.255.255.0

Activar la interfaz GO/1

R1 (config-subif) #int g0/1
Rl (config-if) #no shutdown

Tabla 11. Configurar la subinterfaz 802.1Q en G0/1

A continuacion comprobacion en el CLI de R1 en el simulador virtual Packet

Tracer:

W oerss

Fig.5. Configurar la subinterfaz 802.1Q en G0/1
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4.1.3.4 Verificar la conectividad

de lared

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada

dispositivo de red.

Tome medidas correctivas para establecer la conectividad si alguna de las

pruebas falla:

Desde A Direccion IP Resultados de ping
S1 R1, direccién VLAN 99 192.168.99.1 Satisfactorio
S3 R1, direccion VLAN 99 192.168.99.1 Satisfactorio
S1 R1, direccién VLAN 21 192.168.21.1 Satisfactorio
S3 R1, direccion VLAN 23 192.168.23.1 Satisfactorio
Tabla 12 ping desde S1, S3 alas VLAN en R1
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Fig 6. Comprobacién ping desde S1, S3alas VLAN en R1

4.1.4 Paso 4: Configurar el protocolo de routing dinamico RIPv2

4141

Configurar RIPv2 en el R1

Las tareas de configuracién para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

Rl (config) #router rip

Rl (config-router) #version 2
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Anunciar las redes conectadas
directamente

Rl (config-router) #do show ip route connected
C 172.16.1.0/30 is directly connected, Serial0/0/0
C 192.168.21.0/24 is directly

connected, GigabitEthernet0/1.21

C 192.168.23.0/24 is directly

connected, GigabitEthernet0/1.23

C 192.168.99.0/24 is directly

connected, GigabitEthernet0/1.99

Rl (config-router) #network 172.16.1.0

Rl (config-router) #network 192.168.21.0

Rl (config-router) #network 192.168.23.0

Rl (config-router) #network 192.168.99.0

Establecer todas las interfaces LAN
como pasivas

Rl (config-router) #passive-interface gigabitEthernet
0/1.21
Rl (config-router) #passive-interface gigabitEthernet
0/1.23
Rl (config-router) #passive-interface gigabitEthernet
0/1.99

Desactive la sumarizacion automatica

Rl (config-router) #no auto-summary

Tabla 13.Configuracion de RIPv2 en R1

4.1.4.2

Configurar RIPv2 en el R2

La configuracion de R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

R2 (config) #router rip
R2 (config-router) #version 2

Anunciar las redes conectadas
directamente

R2 (config-router) #do show ip route connected

C 10.10.10.10/32 is directly connected, LoopbackO
C 172.16.1.0/30 is directly connected, Serial0/0/0
C 172.16.2.0/30 is directly connected, Serial0/0/1
C 209.165.200.232/29 is directly connected,
GigabitEthernet0/0

R2 (config-router) #network 10.10.10.10

R2 (config-router) #network 172.16.1.0

R2 (config-router) #network 172.16.2.0

Nota: Omitir la red GO0/O0.

Establecer la interfaz LAN (loopback)
como pasiva

R2 (config-router) #passive-interface loopback 0

Desactive la sumarizacion
automatica.

R2 (config-router) #no auto-summary

Tabla 14.Configuracién de RIPv2 en R2
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4.1.4.3

Paso 3: Configurar RIPv2 en el R3

La configuracién de R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

R3 (config) #router rip
R3 (config-router) #version 2

C 172.16.2.0/30 is
Serial0/0/1

Loopback5

Loopback6

R3 (config-router) #do show ip route connected

directly connected,

C 192.168.4.0/24 is directly connected,
Anunciar redes IPv4 conectadas Loopback4

directamente C 192.168.5.0/24 is directly connected,

C 192.168.6.0/24 is directly connected,

R3 (config-router) #network 172.16.2.0
R3 (config-router) #network 192.168.4.0
R3 (config-router) #network 192.168.5.0
R3 (config-router) #network 192.168.6.0

Establecer todas las interfaces de LAN
IPv4 (Loopback) como pasivas

R3 (config-router) #§passive-interface loopback 4
R3 (config-router) #passive-interface loopback 5
R3 (config-router) #passive-interface loopback 6

Desactive la sumarizacién automatica.

R3 (config-router) #no auto-summary

Tabla 15.Configuracion de RIPv2 en R3

Comprobacién de configuracion de RIP en los tres router:
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Fig.6 Configuracion de RIPv2 en CLI de los router
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41.4.4 Paso 4: Verificar la informacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Pregunta

Respuesta

¢, Con que comando se muestran la ID
del proceso RIP, la ID del router, las
redes de routing y las interfaces pasivas
configuradas en un router?

R3#show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due
in 0 seconds

Invalid after 180 seconds, hold down 180,
flushed after 240

Outgoing update filter list for all
interfaces is not set

Incoming update filter list for all
interfaces is not set

Redistributing: rip

Default version control: send version 2,
receive 2

Interface Send Recv

Triggered RIP Key-chain

Serial0/0/1 2 2

Automatic network summarization is not in
effect

Maximum path: 4

Routing for Networks:

172.16.0.0

192.168.4.0

192.168.5.0

192.168.6.0

Passive Interface(s):

Loopback4

Loopback5

Loopback6

Routing Information Sources:

Gateway Distance Last

Update

172.16.2.2 120

00:00:19

Distance: (default is 120)

¢,Que comando muestra solo las rutas
RIP?

R3#show ip route rip

10.0.0.0/32 is subnetted, 1 subnets
R 10.10.10.10 [120/1] via 172.16.2.2,
00:00:07, Serial0/0/1

172.16.0.0/16 is variably subnetted, 3
subnets, 2 masks

R 172.16.1.0/30 [120/1] via
172.16.2.2, 00:00:07, Serial0/0/1
192.168.6.0/24 is variably subnetted,
2 subnets, 2 masks

R 192.168.21.0/24 [120/2] via
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172.16.2.2, 00:00:07, Serial0/0/1
R 192.168.23.0/24 [120/2] via
172.16.2.2, 00:00:07, Serial0/0/1
R 192.168.99.0/24 [120/2] via
172.16.2.2, 00:00:07, Serial0/0/1

R3#show run | section router rip
router rip
version 2

L, passive-interface Loopback4
¢Que comando muestra la seccion de | L.ssive-interface Loopbacks

RIP de la configuracion en ejecucion? | 44

passive-interface Loopbacké
network 172.16.0.0

network 192.168.4.0

network 192.168.5.0

network 192.168.6.0

no auto-summary

Tabla 16.Verificaciéon del funcionamiento de RIPv2 en R3

Comprobacion: La tabla anterior fue realizada con la configuracion de CLI de
R3; Del simulador virtual Packet Tracer.
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Fig.7. Comprobacién y Verificacién del funcionamiento de RIPv2 en el CLI de R3
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4.1.5 Parte 5: Implementar DHCP Y NAT para IPv4

4151

Paso 1:Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Reservar las primeras 20 direcciones IP en
la VLAN 21 para configuraciones estaticas

Rl (config) #ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones IP en
la VLAN 23 para configuraciones estaticas

Rl (config) #ip dhcp excluded-address
192.168.23.1 192.168.23.20

Rl (config) #ip dhcp pool ACCT

R1 (dhcp-config) #network 192.168.21.0 255.255.255.0
R1 (dhcp-config) #dns-server 10.10.10.10

R1 (dhcp-config) #domain-name ccna-sa.com

R1 (dhcp-config) #default-router 192.168.21.1

Crear un pool de DHCP para la VLAN 21.

R1 (dhcp-config) #ip dhcp pool ENGNR

Rl (dhcp-config) #network 192.168.23.0 255.255.255.0
R1 (dhcp-config) #dns-server 10.10.10.10

R1 (dhcp-config) #domain-name ccna-sa.com

Rl (dhcp-config) #default-router 192.168.23.1

Crear un pool de DHCP para la VLAN 23

Tabla 17. Configurar el R1 como servidor de DHCP paralas VLAN 21y 23
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Fig.8. Configurar el R1 como servidor de DHCP paralas VLAN 21y 23
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4.1.5.2 Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracién de R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con una
cuenta de usuario

R2 (config) #username webuser privilege 15 secret
ciscol2345

Habilitar el servicio del servidor HTTP

R2 (config) #ip http server

Configurar el servidor HTTP para utilizar la
base de datos local para la autenticacion

R2 (config) #ip http authentication local

Crear una NAT estatica al servidor web.

R2 (config) #ip nat inside source static
10.10.10.10 209.165.200.237

Asignar la interfaz interna y externa para la
NAT estatica

R2 (config) #interface gigabitEthernet 0/0
R2 (config-if) #ip nat outside

R2 (config-if) #int s0/0/0

R2 (config-if) #ip nat inside

R2 (config-if) #int s0/0/1

R2 (config-if)#ip nat inside

Configurar la NAT dinamica dentro de una
ACL privada

R2 (config) #access-1list 1 permit 192.168.21.0
0.0.0.255

R2 (config) #access-1list 1 permit 192.168.23.0
0.0.0.255

R2 (config) #access-1list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de direcciones IP publicas
utilizables.

R2 (config) #ip nat pool INTERNET 209.165.200.233
209.165.200.236 netmask 255.255.255.248

Definir la traduccion de NAT dinamica

R2 (config) #ip nat inside source list 1 pool
INTERNET

Tabla 18. Configurar la NAT estatica'y dindmica en el R2
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Fig.9. Configurar la NAT estaticay dinamica en el CLI de R2
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Fig. 10. Estado de la RED y su topologia

4.1.5.3 PASO 3: VERIFICAR EL PROTOCOLO DHCP Y LA NAT ESTATICA

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Se observan en la siguiente Tabla:
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Prueba Resultados
poatore K
Verificar que la PC-A adquiera
informacion de IP del servidor de 6 o e
DHCP 2 :"" i
Verificar que la PC-C haya adquirido
informacion de IP del servidor de DHCP S
Verificar que la PC-A pueda hacer ping a
la PC-C
Nota: Quiza sea necesario deshabilitar el
firewall de la PC.
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Utilizar un navegador web en la
computadora de Internet para acceder al
servidor web (209.165.200.229) Inicia
sesion con el nombre de usuario webuser
y la contrasefias cisc012345

"

Tabla 19. Verificar el protocolo DHCP y la NAT estéatica

4.1.6 PARTE 6: Configurar NTP

Elemento o tarea de configuracion

Especificacion

Ajuste la Fecha y hora en R2.

R2#clock set 09:00:00 05 march 2020

Configure R2 como un maestro NTP.

R2 (config) #ntp master 5

Configurar R1 como un cliente NTP.

Rl (config) #ntp server 172.16.1.2

periodicas con hora NTP.

Configure R1 para actualizaciones de calendario

Rl (config) #ntp update-calendar

Verifique la configuracion de NTP en R1.

Rl#show ntp associations

address ref clock st when poll reach
delay offset disp

*~172.16.1.2 127.127.1.1 5 12 16 1 22.00
1.00 0.00

* sys.peer, # selected, + candidate, -
outlyer, x falseticker, ~ configured

Tabla 20. Configurar NTP

4.1.7 PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE

ACCESO (ACL)

4.1.7.1 Paso 1: Restringir el acceso a las lineas VTY en el R2

Configurar y verificar las listas de control de acceso (ACL)
Restringir el acceso a las lineas VTY en el R2

(Ver siguiente tabla)
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Elemento o tarea de configuracién

Especificacion

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexion

Telnet con R2

Nombre de la ACL: ADMIN-MGT

MGT

172.16.1.1

R2 (config) #ip access-list standard ADMIN-

R2 (config-std-nacl) #permit host

Aplicar la ACL con nombre a las lineas VTY

R2 (config) #line vty 0 4

R2 (config-line) #access-class ADMIN-MGT in

Permitir acceso por Telnet a las lineas de VTY

R2 (config-line) #transport input telnet

Verificar que la ACL funcione como se espera

Tabla 21. : Restringir el acceso alas lineas VTY en el R2
4.1.7.2 Paso 2: Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente. Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente:

Descripcién del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas
por una lista de acceso desde la
Gltima vez que se restablecié

R2§show ip access-lists

Restablecer los contadores de una
lista de acceso

R2j§clear access-list counters ip

¢, Qué comando se usa para mostrar
que ACL se aplica a una interfaz y la
direccion en que se aplica?

R2#show ip interface

¢,Con que comando se muestran las
traducciones NAT?

R2#show ip nat translations

Nota: Las traducciones para
agregaron a la tabla cuando
Internet intenté hacer ping

la PC-A y la PC-C se
la computadora de
a esos equipos en el

paso 2. Si hace ping a la computadora de Internet
desde la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de

simulacién de Internet en la red.

¢, Qué comando se utiliza para eliminar
las traducciones de NAT dinamicas?

R2j§clear ip nat translation *

Tabla 22. Muestra coincidencias, restablece contadores y muestra traducciones NAT en R2
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Fig. 12. Muestra coincidencias, restablece contadores y muestra traducciones NAT en R2
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4.2 Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante seré el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

2~
| SN //"/ /k ¥>.
Vv .
ISP
FETRAT
t,:{!‘;

WD W TNAID

MEDELLIN »17229.4.072] TSRS L

Fig.14. Topologia de red escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuraciéon
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexidn fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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Configuracion inicial de dispositivos

Router

Comandos

ISP

Router>enable

Routerf#{configure terminal

Router (config) #no ip domain-lookup Router (config) #hostname
ISP

ISP (config) #enable secret class

ISP (config)#line console 0

ISP (config-line) #password cisco

ISP (config-line) #login

ISP (config-line) #line vty 0 15

ISP (config-line) #password cisco

ISP (config-line) #login

ISP (config-line) #service password- encryption

ISP (config) #banner motd $Se prohibe el acceso no autorizado.$
ISP (config) #end

BOGOTAl

Router>enable Router#configure terminal

Router (config) #no ip domain-lookup

Router (config) #hostname BOGOTA1l

BOGOTAL (config) #enable secret class

BOGOTAL (config) #line console 0

BOGOTAL (config-line) #password cisco

BOGOTAl (config-line) #login

BOGOTAL (config-line) #line vty 0 15

BOGOTAL (config-line) #password cisco

BOGOTAL (config-line) #login

BOGOTAL (config-line) #service password-encryption
BOGOTAL (config) #banner motd $Se prohibe el acceso no autorizado.$
BOGOTAL (config) #end

BOGOTA2

Router>enable Routerficonfigure terminal

Router (config) #no ip domain-lookup

Router (config) #hostname BOGOTA2

BOGOTA2 (config) #enable secret class

BOGOTA2 (config) #line console 0

BOGOTA2 (config-line) #password cisco

BOGOTA2 (config-line) #login

BOGOTA2 (config-line) #line vty 0 15

BOGOTA2 (config-line) #password cisco

BOGOTA2 (config-line) #login

BOGOTA2 (config-line) #service password-encryption
BOGOTA2 (config) #banner motd $Se prohibe el acceso no autorizado.$
BOGOTA2 (config) #end

BOGOTA3

Router>enable

Routerficonfigure terminal

Router (config) #no ip domain-lookup

Router (config) #hostname BOGOTA3

BOGOTA3 (config) #enable secret class

BOGOTA3 (config) #line console 0

BOGOTA3 (config-line) #password cisco

BOGOTA3 (config-line) #login

BOGOTA3 (config-line) #line vty 0 15

BOGOTA3 (config-line) #password cisco

BOGOTA3 (config-line) #login

BOGOTA3 (config-line) #service password-encryption
BOGOTA3 (config) #banner motd $Se prohibe el acceso no autorizado.$
BOGOTA3 (config) #end

MEDELLIN1

Router>enable Routerf#configure terminal

Router (config) #no ip domain-lookup Router (config)#hostname MEDELLIN1
MEDELLINI1 (config) #ienable secret class

MEDELLINI (config) #line console 0
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MEDELLIN1 (config-line) #password cisco

MEDELLINI1 (config-line) #login

MEDELLIN1 (config-line) #line vty 0 15

MEDELLIN1 (config-line) #password cisco

MEDELLINI1 (config-line) #login

MEDELLIN1 (config-line) #service password-encryption

MEDELLIN1 (config) #banner motd $Se prohibe el acceso no autorizado.$
MEDELLINI (config) #end

MEDELLIN2

Router>enable

Routerficonfigure terminal Router (config)#no ip domain-lookup
Router (config) #hostname MEDELLIN2

MEDELLIN2 (config) #ienable secret class

MEDELLIN2 (config) #line console 0

MEDELLIN2 (config-line) #password cisco

MEDELLIN2 (config-line) #login

MEDELLIN2 (config-line) #line vty 0 15

MEDELLIN2 (config-line) #password cisco

MEDELLIN2 (config-line) #login

MEDELLIN2 (config-line) #service password-encryption

MEDELLIN2 (config) #banner motd $Se prohibe el acceso no autorizado.$
MEDELLIN2 (config) #end

MEDELLIN3

Router>enable

Routerficonfigure terminal

Router (config) #no ip domain-lookup

Router (config) #hostname MEDELLIN3

MEDELLIN3 (config) #enable secret class

MEDELLIN3 (config) #line console 0

MEDELLIN3 (config-line) #password cisco

MEDELLIN3 (config-line) #login

MEDELLIN3 (config-line) #line vty 0 15

MEDELLIN3 (config-line) #password cisco

MEDELLIN3 (config-line) #login

MEDELLIN3 (config-line) #service password-encryption
MEDELLIN3 (config) #banner motd $Se prohibe el acceso no autorizado.$
MEDELLIN3 (config) #end

Tabla 23. Configuracioén inicial de dispositivos
Realizar la conexién fisica de los equipos
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Fig 15. Conexidn fisica de los equipos
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Configurar toda la red de acuerdo a las siguientes especificaciones:

Direccionamiento IP de los equipos

Router — Conexiones Conexiéon IP
ISP 209.17.220.5/30 -
BOGOTA1 Se0/0/0 - 209.17.220.6/30
BOGOTA2 $e0/0/0
BOGOTAL Se0/0/1 - 172.29.3.9/30 -
BOGOTA2 Se0/0/0 172.29.3.10/30
BOGOTAL Se0/1/0 - 172.29.3.1/30 -
BOGOTA3 Se0/0/0 172.29.3.2/30
BOGOTAL Se0/1/1 - 172.29.3.5/30 -
BOGOTA3 Se0/0/1 172.29.3.6/30
BOGOTA?2 Se0/0/1 - 172.29.3.13/30 -
BOGOTA3 Se0/1/0 172.29.3.14/30
ISP Se0/0/1 - 209.17.220.1/30 -
MEDELLIN1 Se0/0/0 209.17.220.2/30
MEDELLIN1 Se0/0/1 - 172.29.6.1/30 -
MEDELLIN2 Se0/0/0 172.29.6.2/30
MEDELLIN1 Se0/1/0 - 172.29.6.13/30 -
MEDELLIN3 Se0/0/0 172.29.6.14/30
MEDELLIN1 Se0/1/1 - 172.29.6.9/30 -
MEDELLIN3 Se0/0/1 172.29.6.10/30
MEDELLIN2 Se0/0/1 - 172.29.6.5/30 -
MEDELLIN3 Se0/1/0 172.29.6.6/30

Tabla 24. Direccionamiento IP de los equipos

Configurar la topologia de red de acuerdo a los siguientes parametros

4.2.1 Parte 1: Configuracion de enrutamiento

4.2.1.1 Paso 1: Configurar el enrutamiento en la red usando el protocolo OSPF

versién 2, declare la red principal, desactive la sumarizacion automéatica
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Router

Comandos

ISP

ISP (config) #interface serial 0/0/0

ISP (config-if) #description conexion ISP-BOGOTAl

ISP (config-if)#ip address 209.17.220.4 255.255.255.252

ISP (config-if)#clock rate 128000

ISP (config-if) #no shutdown

ISP (config-if) #interface serial 0/0/1

ISP (config-if) #description conexion ISP-MEDELLIN1

ISP (config-if)#ip address 209.17.220.0 255.255.255.252

ISP (config-if)#clock rate 128000

ISP (config-if) #no shutdown

ISP (config) #irouter ospf 1

ISP (config-router) #network 209.17.220.4 255.255.255.252 area 1
ISP (config-router) #network 209.17.220.0 255.255.255.252 area 1
ISP (config-router) #no auto-summary

ISP (config-router) #exit

ISP (config-router) #exit

05:56:48: %OSPF-6-AREACHG: 209.17.220.0/0 changed from area 2 to area 1

06:05:13: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/0/0 from
LOADING to FULL, Loading Done

BOGOTAL

BOGOTA1 (config) #interface serial 0/0/0

BOGOTAL (config-if) #idescription Conexion BOGOTAl-ISP

BOGOTAL (config-if) #ip address 209.17.220.6 255.255.255.252

BOGOTAL (config-if) #iclock rate 128000

BOGOTAL (config-if) #no shutdown BOGOTAl (config)#interface serial 0/0/1
BOGOTAL (config-if) #idescription Conexion BOGOTA1l-BOGOTA2

BOGOTAL (config-if) #ip address 172.29.3.9

255.255.255.252

BOGOTAL (config-if) #iclock rate 128000

BOGOTAL (config-if) #no shutdown BOGOTAl (config)#interface serial 0/1/0
BOGOTAL (config-if) #description Conexion BOGOTA1l-BOGOTA3

BOGOTAL (config-if) #ip address 172.29.3.1 255.255.255.252

BOGOTAL (config-if) #iclock rate 128000

BOGOTAL (config-if) #no shutdown

BOGOTAL (config) #interface serial 0/1/1

BOGOTAL (config-if) #description Conexion BOGOTA1l-BOGOTA3

BOGOTAl (config-if) #ip address 172.29.3.5 255.255.255.252

BOGOTAL (config-if) #iclock rate 128000

BOGOTAl (config-if) #no shutdown

BOGOTAL (config) #router ospf 1

BOGOTAl (config-router) #network 209.17.220.4 255.255.255.252 area 1
BOGOTAL (config-router) #network 172.29.3.8 255.255.255.252 area 1
BOGOTAL (config-router) #network 172.29.3.0 255.255.255.252 area 1
BOGOTAl (config-router) #network 172.29.3.4 255.255.255.252 area 1
BOGOTAl (config-router) #no auto-summary

BOGOTAL (config-router) #fexit

07:25:29: $0OSPF-5-ADJCHG: Process 1, Nbr 172.29.3.14 on Serial0/1/0 from
LOADING to FULL, Loading Done

07:25:29: $OSPF-5-ADJCHG: Process 1, Nbr 172.29.3.14 on Serial0/1/1 from
LOADING to FULL, Loading Done

BOGOTA2

BOGOTA2 (config) #interface Serial 0/0/0

BOGOTA2 (config-if) #description Conexion BOGOTA2-BOGOTAl

BOGOTA2 (config-if) #ip address 172.29.3.10 255.255.255.252

BOGOTA2 (config-if) #iclock rate 128000 BOGOTA2 (config-if) #no shutdown
BOGOTA2 (config) #interface Serial 0/0/1

BOGOTA2 (config-if) #description Conexion BOGOTA2-BOGOTA3

BOGOTA2 (config-if) #ip address 172.29.3.13 255.255.255.252

BOGOTA2 (config-if) #clock rate 128000

BOGOTA2 (config-if) #no shutdown

BOGOTA2 (config) #router ospf 1

BOGOTA2 (config-router) #network 172.29.3.8 255.255.255.252 area 1
BOGOTA2 (config-router) #network 172.29.3.12 255.255.255.252 area 1
BOGOTA2 (config-router) #network 172.29.1.0 255.255.255.0 area 1

31




BOGOTA2 (config-router) #no auto-summary

BOGOTA2 (config-router) #fexit

BOGOTA2 (config) #

06:49:42: $OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/0/0 from
LOADING to FULL, Loading Done

06:57:28: %$OSPF-5-ADJCHG: Process 1, Nbr 172.29.3.14 on Serial0/0/1 from
LOADING to FULL, Loading Done

BOGOTA3 (config) #interface serial 0/0/0

BOGOTA3 (config-if) #description Conexion BOGOTA3-BOGOTAl
BOGOTA3 (config-if) #ip address 172.29.3.2 255.255.255.252
BOGOTA3 (config-if) #iclock rate 128000

BOGOTA3 (config-if) #no shutdown

BOGOTA3 BOGOTA3 (config) #interface serial 0/0/1
BOGOTA3 (config-if) #idescription Conexion BOGOTA3-BOGOTAl
BOGOTA3 (config-if) #ip address 172.29.3.6 255.255.255.252
BOGOTA3 (config-if) #iclock rate 128000
BOGOTA3 (config-if) #no shutdown BOGOTA3 (config)#interface Serial 0/1/0
BOGOTA3 (config-if) #idescription Conexion BOGOTA3-BOGOTA2
BOGOTA3 (config-if) #ip address 172.29.3.14 255.255.255.252
BOGOTA3 (config-if) #clock rate 128000 BOGOTA3 (config-if)#no shutdown
BOGOTA3 (config) #router ospf 1
BOGOTA3 (config-router) #network 172.29.3.0 255.255.255.252 area 1
BOGOTA3 (config-router) #inetwork 172.29.3.4 255.255.255.252 area 1
BOGOTA3 (config-router) #network 172.29.3.12 255.255.255.252 area 1
BOGOTA3 (config-router) #network 172.29.0.0 255.255.255.0 area 1
BOGOTA3 (config-router) #no auto-summary
BOGOTA3 (config-router) #exit
BOGOTA3 (config) #
02:17:19: $%OSPF-5-ADJCHG: Process 1, Nbr 172.29.3.13 on Serial0/1/0 from
LOADING to FULL, Loading Done
02:17:23: %0OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/0/0 from
LOADING to FULL, Loading Done
02:17:23: $%0OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/0/1 from
LOADING to FULL, Loading Done
MEDELLIN1 (config) #interface serial 0/0/0
MEDELLINI1 (config-if) #description Conexion MEDELLIN1-ISP
MEDELLINI1 (config-if) #ip address 209.17.220.2 255.255.255.252
MEDELLINI1 (config-if) #clock rate 128000
MEDELLINI1 (config-if) #no shutdown
MEDELLINI (config) #interface serial 0/0/1
MEDELLIN1 (config-if) #description Conexion MEDELLIN1-MEDELLIN2
MEDELLIN1 (config-if) #ip address 172.29.6.1 255.255.255.252
MEDELLIN1 (config-if) #clock rate 128000
MEDELLIN1 (config-if) #no shutdown
MEDELLINI1 (config-if) #interface serial 0/1/0
MEDELLIN1 (config-if) #description Conexion MEDELLIN1-MEDELLIN3
MEDELLIN1 (config-if) #ip address 172.29.6.13 255.255.255.252
MEDELLIN1 (config-if) #clock rate 128000

MEDELLIN1 MEDELLINI1 (config-if) #no shutdown

MEDELLINI1 (config) #interface serial 0/1/1

MEDELLIN1 (config-if) #description Conexion MEDELLIN1-MEDELLIN3
MEDELLIN1 (config-if) #ip address 172.29.6.9 255.255.255.252
MEDELLIN1 (config-if) #clock rate 128000

MEDELLIN1 (config-if) #no shutdown

MEDELLINI (config) #router ospf 1

MEDELLIN1 (config-router) #network 209.17.220.0 255.255.255.252 area 1
MEDELLIN1 (config-router) #network 172.29.6.0 255.255.255.252 area 1
MEDELLIN1 (config-router) #network 172.29.6.8 255.255.255.252 area 1
MEDELLINI1 (config-router) #network 172.29.6.12 255.255.255.252 area 1
MEDELLIN1 (config-router) #no auto-summary

MEDELLIN1 (config-router) #fexit

08:04:57: $OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.5 on Serial0/0/1 from
LOADING to FULL, Loading Done

08:12:18: $0OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.14 on Serial0/1/0 from
LOADING to FULL, Loading Done
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MEDELLIN2 (config-if) #description Conexion MEDELLIN2-MEDELLIN3
MEDELLIN2 (config-if) #ip address 172.29.6.5 255.255.255.252
MEDELLIN2 (config-if) #clock rate 128000

MEDELLIN2 (config-if) #no shutdown

MEDELLIN2 (config) #router ospf 1

MEDELLIN2 MEDELLIN2 (config-router) #network 172.29.6.0 255.255.255.252 area 1
MEDELLIN2 (config-router) #network 172.29.6.4 255.255.255.252 area 1
MEDELLIN2 (config-router) #network 172.29.4.0 255.255.255.0 area 1
MEDELLIN2 (config-router) #no auto-summary
MEDELLIN2 (config-router) f#fexit
07:14:16: %0OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.2 on Serial0/0/0
from LOADING to FULL, Loading Done
MEDELLIN3 (config) #interface serial 0/0/0
MEDELLIN3 (config-if) #idescription Conexion MEDELLIN3-MEDELLINI1
MEDELLIN3 MEDELLIN3 (config-if) #ip address 172.29.6.14 255.255.255.252

MEDELLIN3 (config-if) #clock rate 128000

MEDELLIN3 (config-if) #no shutdown

MEDELLIN3 (config) #interface serial 0/0/1

MEDELLIN3 (config-if) #description Conexion MEDELLIN3-MEDELLINI1
MEDELLIN3 (config-if) #ip address 172.29.6.10 255.255.255.252
MEDELLIN3 (config-if) #clock rate 128000

MEDELLIN3 (config-if) #no shutdown

MEDELLIN3 (config) #interface serial 0/1/0

MEDELLIN3 (config-if) #idescription Conexion MEDELLIN3-MEDELLIN2
MEDELLIN3 (config-if) #ip address 172.29.6.6 255.255.255.252
MEDELLIN3 (config-if) #clock rate 128000

MEDELLIN3 (config-if) #no shutdown

MEDELLIN3 (config) #router ospf 1

MEDELLIN3 (config-router) #network 172.29.6.8255.255.255.252 area 1
MEDELLIN3 (config-router) #network 172.29.6.12 255.255.255.252 area 1
MEDELLIN3 (config-router) #network 172.29.6.4 255.255.255.252 area 1
MEDELLIN3 (config-router) #network 172.29.4.128 255.255.255.0 area 1
MEDELLIN3 (config-router) #no auto-summary

MEDELLIN3 (config-router) #exit

MEDELLIN3 (config-router) #fexit

08:12:36: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.2 on Serial0/0/0 from
LOADING to FULL, Loading Done

08:12:37: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.5 on Serial0/1/0 from
LOADING to FULL, Loading Done

Tabla 25. Configuraciéon protocolo OSPF

4.2.1.2 Paso 2: Los routers Bogotal y Medellinl deberan afiadir a su configuracion

de enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro

de las publicaciones de OSPF.

Router Comando
BOGOTAL (config) #ip route 0.0.0.0 0.0.0.0 serial 0/0/0
BOGOTAL (config) #router ospf 1
BOGOTAL BOGOTA1l Econfig)—router) #de?ault—information originate
BOGOTAL (config-router) #fexit
MEDELLINI1 (config) #ip route 0.0.0.0 0.0.0.0 serial 0/0/0
MEDELLIN1 MEDELLINI1 (config) #router ospf 1

MEDELLINI1 (config-router) #default- information originate
MEDELLINI1 (config-router) #fexit

Tabla 26. Configuracién de enrutamiento una ruta por defecto hacia el ISPy, a su vez, redistribuirla dentro de las

publicaciones de OSPF.
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4.2.1.3 Paso 3: El router ISP deberé tener una ruta estatica dirigida hacia cada

red Interna de Bogota y Medellin para el caso se sumarizan las subredes de cada

uno a /22.

Router

Co

mando

ISP

ISP (config)#ip route
255.255.252.0 serial
ISP (config)#ip route
255.255.252.0 serial
ISP (config) #exit

172.29.0.0
0/0/0
172.29.4.0
0/1/0

Tabla 27. Tabla configuracidn ruta estética interna Bogota y Medellin

4.2.2 PARTE 2: TABLA DE ENRUTAMIENTO

4.2.2.1 Paso 1: Verificar la tabla de enrutamiento en cada uno de los routers

para comprobar las redes y sus rutas.
Tabla de enrutamiento de dispositivos

L3 5P L@
Prrynics g Asrixses
05 Corrand Lime terface
1EP4shn ip ' B
Codas: L coznacted, 5 + static, R~ RIP
<y
o - XX - TIGRP excernal, O - OGPF, IA
131 UF NEEA extecnal bype 1, NI - OSPY MeL
=4 PF axteznal zype 1, 33 - OSPF sxternal cy =6
L ] Ll - I13-15 level-1, 123 - I5-1I% e -18
TeE Acea
candtdate default, U - pec-user static cou ooR
F - poviodie dounlosted statio routs
Catevay uf Lasu fesors 48 hot sl
112, /90 t3 subnetted, 4 sdbeets
ISP 0 1 3.0/30 [130/133] wia 304.17.3320.6 11257
Sezinld/0
o 172.29.3. 4/ [350/3389] wia 394.17.220
Serinl0/0
o 1 D.8/80 (34072331 via 399,17.220.8, 9211
Sexiald/0,
o 1 1 410/ 1w ] ., 1
Sexi1ald/0/0
209.17.200.0 Aw subretsed, 1 subnets
2 24737 1170] wia 309.17.230.%
> od, I aubnets, I twaks
c 2 scted, Sersall/o/0
L S/3% i3 ditwctly connected, Secial0/0/0
1504 v
Qriefd o ek CLI facum 03y Fante
o
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BOGOTA1

BOGOTA2

® BOGOTAT ]
Fayscal  Coafg o A boles

06 Corwnans Lue kierfeos
m\:ne_’aq":p Toute U.0.0.0 5.0.0.0 205 IT.i5.8 A
BOROTAL {conlig) Sexit
BOCOTALY
NEYT-L-ONMIIE _I: Configsred from conacls by conscle

BOSOTAIfakicw 1p ooute
Coges: L - lpsal, C - ocaneated, & - azaric, R - RED, ¥ - wbile, B -
=P
D - ZIGAY, X « IIGRP extermal, O « OSPF, IA « CSOF imter area
M1~ OSPF HEEM satwenal Sype 1, W2 ~ CAPF NSAA estatnal bype 3
Z1 + OSFY wxternsl type 1, %3 - OS5T exteznal type 3, © = IGP
L= I8-IR, B3 = 19-15 Jewel-1, L3 - IS-75 Jewei-2, ip - 15-75
intes arwe
* ~ oamdidate default, U « per-user static tuuts, & - COR
P =~ petiofic dovaloeded static soute

Gavauay uf Lass rasort b4 209,47 2205 te netuark 9.0.0.0

172.3%.0.0/3% ia vaxiably sutaected, 7 sulmecs, 7 zaska

c 1 L5.0/30 t» dizectly commected, Serial0/3/0
L i <3.3/02 i» dizectly comnected, Seciall/i/0
c IV 8. 5.4/80 i dicectly cotmeciad, Seriall/izl
L 1 .3.8/37 iz directly comnected, Serial0/1/1
4 AT3.3%.2.5/80 4» diwncotly comneoted, Seciallso/a
L in 3.53/% 1s dizectly coomected, Sexiall/o/1
(-} v 242750 J110/133) wia 472.29.3.20, 02:04:00,

Zarsald/osg
{110/138) wia 172.359.3.3, DI:08:D0,
Farsalo/ue

SI0.0/34 4w weriably subnested, I subnets, I masks
7.230.4/30 1a digeccly connected, Seriald/ 090
1T.230.6/93 Lz dicecsly toatected, Serald/o/g

- 0.0.0.0/0 [3/0) wia 203.17.330.%

BOGOTRYS v
CHoi o et T Sacan Copy || Faae |
(mEt
® BOGOTA2

Paysical Canlyg (o 1] Anrioues

0S Command Lme mtarfsce

BOCOTA2 ¢ shaw 1p zoute
Coden: L »~ local, © » connected, 5 ~ ataric, R »~ RIP, M ~ scbhile, B ~
Bap

O - ZICRS, EX - ZICRY extezmal, O - OSPF, 1A - OSOF intex atweas

Wl - ORPF KESA extermal sype 1, NJ « ORPF MSSA extexmal zype 2

21 - OSPF exvernal syps 1, 22 - O30F exversal sype 2, 2 - 24P

£~ IZ-I5, L1 - IE-1S level-l, LI -~ IZ-~IS leval-l, i1a - IS-13
inter ares

¢ - candidave default, U - pes-uset stabic soute, & - 00O

P+ periodic dowmloaded static soucte

Cateway of last rwsoct is not set

172.29.0.0/1€ is variably subnested, € subnevs, 2 masks

o 172.29.3.0/50 [110/128) waia 172.39.3.9, 02:11:99, Serial®/0/0
[310/138) wia 173.39.5.04, 03:11:58,

Seriald/0/1

-] 172.39.3.4/30 [3110/138] wia 172.39.3.9, 03:11:39, Serials/s/0
[210/138] wvia 172.39.2.14, 02:11:59,

Barial/o/1

c JALR/30 1a dizectly conneatad, Seriald/ozo

.8.10/82 L9 direcsly conmected, Seriald/0/0

R

-3.12/30 1a directly connected, Sex:ial0/0/1

’ F.42/32 an divecsly conmecced, Seriald/o/]
L220.0/80 is wubsatted, 1 aubnets

-37.326.4/30 [110/120] wia 173.29.2.3, 03:13:49,

L
L 9
c ]
T 2]
2
-

o
Serialo/o/0

DOGOTAZ S v

CrieFG oo ext CU focus Copy Pasie

[Jwe
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2 BOGOTA3

Priynics Canfig CLI Allrdates

105 Command Lo inerface

BOGOTAISshow 1p route ~
Codas: L - local, C - connected, 2 - static, R - RIP, M - zabile, B -~
B&Y

O - EICRP, EX - ZICAPD axtecmal, O - CADK, 14 - O4PF intes acea

Bl - OGPF NSSA extermal type 1, NI - OSPF RSEA external sype 2

£l - O%9Y exteczmal type 1, EI -~ O47F axturmal type 2, X -~ X3P

L - IS-I5, 11 - I5-I§ level-1, L2 - IS-I5 level-2, la - IS-IS§
inter area

* - candidate defaulv, U - pec-user static rfoute, o - ODA

P » peziodic downloadsd static route

Gazeuay of lant TRAGET I8 BRI MeC

BOGOTA 3

173.,3%.0.0/16 sn wariahly wubciected, 7 subinets, J Tasks

c 172.29.5.0/80 is directly consecued, Sexzialld/0/0

. 173.39.2.3/23 ta directly cannecsed, Sexialojosn

c 172.29.5.4/3D is dizectly consecosd, Serialo/o0/1

L 173.99.9.6/33 1» directly connecsed, Seriald/o/f1

o 172.29.5.8/50 (110/128) via 172.25.8.1, 02:14:22, Sexiald/0/0
(31072360 via 173.39.3.43, 03:14:33,

Sezialt/i/0

c 3173.39.9.13/30 1s dizeatly coonected, Seriald/1/0

L 172.29.5.14/52 1a dizectly coconected, Seziald/l/0

709.17.330.0/30 is subnested, 1 subnets

o 205.19.220.4/30 (110/128) wia 172.29.5.1, 02:34:22,

Sex1al0/0/0

BO00TAIS e

Cirl+FS to ext CLI focus [ Copy Feste |

Clop
® MEDELLINT

Prysical Confy CLI  Allrbetes

105 Command Ling ntertacs

Password: »
MEDELLINLIEshow 1p route
Coden;: L « lpaal, © « connected, 5 « wtatic, R ~ RIP, ¥ ~ mabile, W -
e
D - SICAD, EX - EICRPD external, O - OS0F, IX - OSDPF intur urua
KL - OSDF NSSA exvernal cype 1, N2 - CEPF NSSA axvermal type 2
El - OSFF external type 1, 22 - OSPF extermal type I, E - EGP
MEDELLIN1 1 = 15-1I%, L1 = I5-15 levei-l, L3 - I5-I5 level~3, ia -~ I5-15
AnTer acsa
s =~ candidate defaule, U - pet-use:r static zoute, o - ODR
P - pericdic downloaded azavic route

Gaceway of last reaart 318 Not MRt

172.25.0.0/1€ 12 variably wubneteed, 7 submets, 2 nasks
c 172.29.6.0/80 i9 direcily ccanected, Seriall/0/1
L 172.39.6.1/82 19 directly commected, Seriald/so/l
o 272.39.8.4/30 [310/138] wvia 173.29.§.3, 01:39:13, Semaal0/osi
[210/120] wis 3192.29.6.14, 01:39:

Seczal0/ij0

c 172.29.6.6/30 is directly ccanected, Seriald/Li/1

L 172.39.6€.5/82 19 directly conneczed, Seriald/si/sl

c 372.39.§.13/30 1a divectly connected, Seriald/l/o

o 172.29.8.13/32 zm diractly connacted, Seriall/1/0

209.17.220.0/24 ia variably subsetted, 2 subnsts, 2 nasks
205.17.220.0/80 is directly ceoanected, Seriall/0/0
205.17.220.2/32 12 directly comnecsed, Seriald/o/0 '

~-More-- v

o

CH1F8 9 et CLI facus [ coy || pase |

] 7op
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MEDELLINZ

MEDELLING ==

Physoal Canfyg cu Anrbates

105 Cormmmead Line hiurfacs

c
L
c
L
o
©

°

EDELLINZSahow ip route
Codmn: L =~ lgaal, € ~ canmected, § =~ static, R ~ RIP, ¥ ~ mobile, B ~
BCP

D - SIGAP, EX - SICRP estermal, © - O5RF, IA - OSPF inver area
Wl ~ OSPF NISA sxternal type 1, NJ « OGPF HSSA sxternal type &
El - OSDF axtecrnal type L, EI - OSDF exteznal type 2, E - ECD
i - I§-15, LI - I§-I§ level-l, L2 - I5-I§ lewel-2, ia - IS-IS

ANTAT ATeA

* - sandidate defaule, U - pet-user static route, o - ODQ
P - periodic doenlosded static route

Catumay of last resoct iy 20U aeb

192.29.0.0/16 ta variably submatted, €& subnets, I masks
S.6.0/50 Liu dizectly connected, Seriall;0/0

.29.6.2/32 1» direcsly connected, Serial0/0/0
192.29.6.4/30 1a dizrecsly connected, Jerial0/0/%
172.29.€.5/52 L9 disectly connected, Sarial0/0/1
172.25.6.8/20 [110/128] via 172.29.%.1, 01:88:49, Serial0/0/0
192.39.6.12/30 [110/120] wvia 172.39.6.3, O1:21:1%,

Serial0/o/0

{110/1381 wvia 172.39.6.6, 01:31:15,

Serial0/o/t

209.17.220.0/80 iz sudmnevsed, 1 suboets
209.17.230.0/730 [L10/1238]1 wim 172.39.6.1, 0D1:38:49,

Sexriall/o/0

MEDELLIRZ S

CHrwFS to ext CLI acus Copy || Posse

[l wp

MEDELLIN3

MEDELLING ===

| Confi cu Alliutes
Priysica nfy 1

05 Command Line nterface

NELSLLIMIgahow i1 coute "
Codes: L - local, € - commecced, § - #satio, R - RIP, W - mobile, B -
349
0 - Z1C0P, EX - ZICRD sxternal, O -~ OSPF, IA - O2PF intuz ares
M1 ~ OSPY NSHA external type 1, NI - OS2T NMISSA sxtermal cype 3
51 ~ OGPT sxzexmal type L, B7 - OSPF exsermal cype 3, ¥ - RGP
L - I8-1IS, L1 - IS-I8 level-1l, I2 - I8-I8 level-2, iLa - IS-I8
ANtuT aras
* + candidate defauls, U ~ per user static route, o oca
P - periodic douniosded static coute
Catuway of last tesoct Liw Aot set
173.39.0.G/36 1s wariably sukmetced, 7 wubnats, 3 susks
0 172.29.€.0/30 [430/128]1 wia 172.25.6.13, OL:B2:68,
Secialtsosn
(230/128) wis 172.29.6.8, 02:32:50, Serial0/3/0
c - is dicectly connacted, Serialds1/0
L 2 is directly connacted, Serial0/1/0
c 2 is direcily connucted, Serial/0/1
L 25.€.10/32 i3 dicectly ccnnected, ZerialD/0/1
C 39.€.12/30 s dizectly connacted, Seriald/0/0
L 29.6.14/32 19 divectly connected, Serial/0/0
Q05.17.220.0/80 13 subnetted, 1 subsets
o 209.17.320.0/30 {110/128) wim 172.39.6.13, 01:32:%8,
Secialo/o/0
MECILLINSS hd

Clri=r 12 et U facas I—Cv—/—_ —;’;;_-l

[ Top

Tabla 28. Verificacién de enrutamiento de los dispositivos en todas las sucursales de las dos ciudades
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4.2.2.2 PASO 2: VERIFICAR EL BALANCEO DE CARGA QUE PRESENTAN LOS
ROUTERS.

¥ S TN OB
Prrynicsl Coafg cu Adrtaoms
—
05 Corwasnd Line Iteriace
v L

1£0(contig-id) fna asbusdown 12

ISR {ccafig-12) gshou Lp rouce cap?

& Invalid impur detscted ac “~' marker

ISR comnlig-AT) fanic

IZF{comfig) faxit

190

AIXS-L-CONFIC_I: Configored from conscle by comacle

IEPgahon 1p zoute oapd

192.79.0.0/30 L3 mtnetted, & yiaets

o 17 2.0 TA10/120) wia 309,31 a.8, 141, Seciald/os0

o 1TI.35.5.6 T110/130) wim 205.27.330.8, 81, Serial0/0/0

° 192.20. 5.8 [L10/02R8) wia 308.47.330.5, O 43, Serialososo
|SP o 1TI.89.%.13 (110/193F wis 309.17.320.0, DI:47:%%, Seriall/0/0

o 172.29.8.0 {L10/420) win 209.47.320.2, 00106117, Serialts0/)

o T2.29.6.8 1110/133) wais 203.27.330.2, 00:00:13, SerialD/0/1

o AT2.29. 6.8 1010/426) waw 209.07.320.2, 00168132, Serial®so/1

k] 172.29.6€.12 [110/130) wis 30D.17.230.2, 00:03:13, Seciald/0/i

15wt

150

1582

paa )

b 2]

1ze

180

15 v

QP to mck T facus | Tosy. | Paate

o
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BOGOTALl

BOGOTAT [===]
Priyscs Canfig CLI Altrtutss
105 Command Lo imerface
~

Pawswozd:

BOGOTAl yenable
Password:

Praxs RETUON to get stacted!

Uzez Acceas Vecificatiom

DUCOTAlgshow 1p route omps
172.25.0.0/1€ i3 variadly submetted, 11 subeens, 2 masks

Za prohibe el accesa no sutosiaads.

o 172.39.3.12 [110/130] wia 373.39.3.10, 07:44:40, Serial0/0/1
[110/128) wia 2 25.5.2, 02:44:40, Seriall/i/0
o 373.30.6.0 [110/193] wia 309.17,.330.5, 00:07:37, Serial0/0/0
o 172.29.6.4 [110/256) wia 205.17.220.5, 00:07:87, Sezial0/0/0
o 172.39.6.0 1110/153) wia 309,17,.330,5, 00:07:87, Sexiald/0/0
[+] 172.29.€.12 [110/152) wia 209.17.220.5, 00:07:99, Sesiald/0/0
30%.17.320.0/34 1 variably subnetted, 7 submecs, 7 manks
o 205.17.220.0 (1310/128) via 205.17.220.5, 00:07:37,
Serialn/o/0
BOGOTALS v
Ci1eFS to ext CLifocus [ copy Faate
O mop

BOGOTA2

-

Pyscal Canfyg cu
ermoery

BOGOTA2

Afrbutes

105 Cormmmad Line htarfacs

Password:

BOCOTA2>»enable
Password:

172.25.0.0/4¢
o 173.3%.2.0

0o 172.25.8.4

cooo0

]
4
.2
1

BogoTAZS

Usez Acosas Varification

DOSOTAZgmhow 1p Toute osps

Se praohibe el scceso no auterisade.

L3 vacfably subsetted, 10 subnets, 2 maska

11071281
f110/7132)
[110/128)
11071321
f110/2349)
(110/320)
[110/2561

via
via
via
via
via
via
via

172
173
172
172
172
172
172

.29.2.9, 02:46:48, Seriald/0/0
L29.3.14, 03:446:48, Seri1al0/0/1
-29.8.9, 02:4€:43, Sexiald/0/0
.29.2.14, 02:46:48, Serial0sosl
.349.3.9, 00:09:40, Zac:al0/0/0
-29.5.9, 00:03:40, Sex:ald/0/0
.29.2.8, 00:09:40, Seriald/0/0

A2 [110/286) wim 172.29.3.9, 00:09:40, Serial0/0/0
208.17.220.0/30 i3 subnevted, I subsets

o A0%.17.330.0 [110/193] wia 172.29.3.9, 00

] 309.17.220.4 [110/128) wiam 172.29.3.9, 02

40, Serial0/0/0
38, Sexiall/0/0

CirivFE to axt CLI facus

O we

[ cowy || e
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BOGOTAS

MEDELLIN1

L3 BOGOTA3 Mm@ s]
Physical Canfyg cL Asrbutes
Kiniaaintl
105 Commasd Line hinriscs
~
fe prohibe sl accesc no autorizado.
Usex Access Verification
Pasgvord:
BOSOTAI»anable
Panaword:
BOSOTAI#show 1p route ospl
172.39.0.0/16 ix waziably submetted, 1! subnets, 2 masks

° 172.25.5.8 (110/128] vie 172.25.3.1, 08:12:22, Se:ziald/0/0

11071281 via 172.29.3.123, 03:1 Serial0d/i1/0
o 192.39.6.0 [110/384) via 173.39.3.1, 00:34; Sacziald/o/0
0 -23.6.4 [110/820] via 172.29.5.1, Saziald/0/0
o4 €5.6.9 [110/256]1 via 172.39.3.1, Sexiald/o/0
o L2%9.8,.12 (1107256 wia 172.29.3.3, 00:35:15, ZSeriald/0/0

220.0/80 iz sdmetoed, 1 suboets
c €09.17.230.0 [110/193] wia 173.59.3.1, 00:35:15, Serialds0/0
o 209.17.220.4 [110/130) wia 192.39.3.1, 03:12:22, Seci1al0/0/0
BOGOTA33 b
I to exk CLI Sacia | copy || Pose
Clwp

¥ MEDELLINT BN ERES

Pryscal Allrbetss
105 Cammand Ling ertace
A~

10:02:42: SOSPF-5-ADJCHC: Pzoceas 1, Kbz 2035,17.220.1 on Seriald/0/0
from LOADING to FULL, Loading Dane

e prohibe el access no autorizade.

Usur Acceus Vesificaticn

Password:

MEIDCLLINI vaniable

Password:

MEDELLINigahiow 1p routs oapf

172.25.0.0/1§ 1is variably subnetted, 11 submezs, I masks
o 372.39.3.0 [1310/1%3] via 303.17.330.1, 00:36:34, Seriald/0/0
] £92.29.3.4 [130/193) vis 209.17.230.1, 00:38:34, Serial0/0/0
o 172.25.5.8 [110/152) via 20%.17.220.1, 00:36:24, Seciald/0/0
o 172.29.8.12 [110/256]7 wia 209.17.220.1, OD:3€:24, Sexiald/0/70
o 172.39.6.4 [110/1328] vis 172.235.§.2, 02:36:43, Serfald/os1
(33072381 via 172.39,.§.14, D3:7§:43, Serial0/1/o
209.17.220,0/24 3w variably subnetted, 3 subnets, 2 naske

o 209.17.220.4 [110/328) wia 205.17.220.31, 00:36:24,
Saxiald/o/0

HIDTLLINLS v
L
CirleFS %0 axd CLI fecus Cogy | Paste

] Top
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MEDELLIN2

¥ MEDELLIN2 ela=s]
Prysical Canfy LU Afritalas
e
105 Commend Line imerface
-
Se prohibe el acceso mo auscrisedo.
Uswz Acceas Verificasian
Pasgvord:
NIDELLING racable
Password:
MEDZLLINZZshow 1p xoute oapf
172.29.0.0/1€ La veziably subtetted, 10 subnets, I swmaks

o 23.3.0 (1310/356] wis 172.39.€.1, 00:37:58, Sezial0/0/0
2 2.8 [LIO/358] wia 173.39.5.1, OD:37:5§, Serialdso/c
i (130/25€1 wia 172.38.6.1, 00;37:56, Sexiald/0/0
o [210/320) wis 172.29.6.1, 00:37:56, Seriald/0/0
o (230/128) wis 172.29.6€.1, 0J:35:80, Saxiald/0/0
o [310/136) wvis 173.39.8.1, 03:38:16, Ser:al0d/0/Q

[R10/128) wie 172.35.6.6, 02:28:1F, Serialld/0/1

205.17.220.0/00 1s submetted, 2 sabnets
o 208, 0.0 [310/128) via 172.39.8.1%, 02:35:50, Seriall/o/0
o 309.17.330,4 [310/133) via 173.39.§.1, 00:-37:5&, Ser:all/0/0
MEDILLINZS s
Ciri=f's t» st CL) focus Capy | Hu!!
(2] Tap

MEDELLIN3

®

Paysical  Canfyg

CU Atridutes
——

MEDELLIN3

105 Command Line interface
-~
Se pcohilie el access no sutorizado.
User Access Vecificaties
Paspuord:
MEAUTLLIRA>anable
Tassword:
MINXLLINSgahow 1p raute anpd
177.39.0.0/71§ 19 variably submectad, 11 subnets, 3 masks

] 172.25.9.0 [110/256] via 172.25.6.13, 00:59:02, Seriald/o/0
o 173.39.3.4 [110/356] wia 17I. .6.13, 00:29:03, Sexial0/o/0
o 172.29.3.€ [110/26€] via 172.25.6.1%, 00:39:02, Serial0/0/0
o 172,259,312 [110/320) wvia 172.29.64.15, 00:39:02, Ser:al0/0/0
° 173.39,6.0 1110/138]1 wvim 173.39.6.13, 02:39:35, Serial0/0/0

(11074281 wvia 172.25. 6.5, 02:29:386, Serial0/1/0

209.17.220.0/30 iz wubmetted, I subnate
° 209.17.320.0 [110/138) wia 172.39.§.18, 03:29:35, Serialoso/0
o 208.37.220.4 (130/152) via 172.29.6.18, 00:35:02, Seriald/0/0
MEDSLLINSE v
b
C¥FB % axt CU focus Copy Paste
(g

Tabla 29. Verificar el balanceo de

carga que presentan los routers

41



4.2.2.3 Paso 3: Obsérvese en los routers Bogotal y Medellinl cierta similitud por
su ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta por

defecto que manejan.

Router Especificacion

L4 BOGOTAL R A

Power Gy O Avewn

—

05 Cowrmed Lre wart o

ToreetT r
BOOOTALIshew 1p yOuUTE
Godes: L~ lecel, € - mmoosoted, § exavia, 8~ M9 M - mbils, B
-

T - EINES, X - TSNV esbesesd
3 - ower
1 - oy
L~ 15718, ’ ’ 1+ IF Jevalcd, &

* - canEidaTe asfault, U - PRC-wEAr EIALIC ¥OGTe, & - K
P - pesiidis Sestliaded SEalis scule

Bogotal Coveway of Jows wuosrt 3¢ IOV, 17.730.4 s nevwerb 0.0.0.9

LI2.15.0,0/18 Ls wacidbly sate

. 11 sakzecs. 3 seaky

[ E72.09.0.0/00 ks eiyestl Lo
L SN A% 2 e 19
e $N.a%.3.80 10/3s8

A/ 3IUIN)

.64 1110sTSN

TENN, 0O:NE:3N,

SOOAS LBIBUAE) wne S0 AT 2RE N, 0O:e6IN,

% (330/083] ke 30837

vearrably
gy

Saziali/Wve
3 386 17400 4/1% 1» aizes:
'y myar.aes ie dices
B 205,00 [373] wea JUR.IT

conrmcted, Sesialiracd
Waeclad, Becialo sy

BOCOTALS »

e et L e

’
i

€ MEDELLINY =i
frpex Dy LU Aasde

05 Goovmml L Maace

Faawwornd -
MIDELLINL fatom Lp couve
Cotew: L - lodal, €~ cstmected, ¥ - eracia, & - RLF, M - sckale, & -

ner
§ - ISP, IX - JIGN axzecnal, © - O40F, IX -
ML - CAPF FROA extesmal type L, W
KL - CEFF assaiasl Cype
o - I5-18, L1 - P6-T0 le
Latec

candldace datals, 3
T oo periadin deendmasked

Medellinl gyt i, v Naoa i

DO/AE 4w werishly wbmetted, L1 submete, 7 manks
5.0.0/%0 CLIOVISY) wia DVRAT.R0.L. O0:R1:0),

SersalONdy
© AIZ.IN,9.4/00 [LI0/1NI] wha ITNIT.IITI, ANL63EW,
SarzalO a/n
L LY.29. 0. 0090 (LLOA19T] wie £49.17.220.1, 04:62:09,
Serialoase

197,309,533/ (IIUTIN) wha ITR.IT IIE 1, AT,
Ser2al0sa/e
< 92,39, 6. 0/90 Lo suzestly comuscted, deciala/esd
S L1229, 6.2/37 Lo @isestly umascted, Jesialdsesl
o V739, 6.4/ CRE0NS

. Ssraelnrad

TAMOVASAL wia LY 24, 9,
ABEIALOALID
< 13339, 0.0/90 Le Mlrmeriy mevaecad, Tewiald/isn
. Teri1ald/321

MELwLLung -
TV 13wt T bacws |7°"Y ] [ ]
O

Tabla 30. Obsérvese en los routers Bogotaly Medellinl cierta similitud por su

Ubicacioén, por tener dos enlaces de conexién hacia otro router y por laruta por defecto que manejan.
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4.2.2.4 Paso 4: Los routers Medellin2 y Bogota2 también presentan redes
conectadas directamente y recibidas mediante OSPF.

Router CLI

. BOCOTAZ PR RE
Pawer  Canly Apnen
-
e 1y vinite
- Sasimetad, 3 - shsdid, T - BiD, i - esbdle, B -
T8 = IS earervs) . TA - GEIT “res
45T POT wererzal Sype 3
: 0
- 1s 113
BOGOTA2 e
LY. 2% 0.Wwis L v waseatted, L0 saknets, & e
] .40 0.0008 1130 de) wie AT D0 Brodes sl
[3I0/1IN] wha 37338034, C3:2eiSH,
Besdalasasa
. ) A Mo F-26:08, Serse) o
2 0360,
Saziald
& ST ]
L 180809
: aesdalorart
= bl jarals
n ©48:09,
o 501437
° 1.09.0.9, Wi
o s wie 1700000, OI09:00,
Secialy
30,0730 A8 slaiind, I wassia
v 17.359.9/30 [110/203) via 373218, ©O.40.28
Periald
1T 3390 w1 1 e 1T W
v 2
T

e MEDELIING =

Prpes  Lanlg Az

5 Comvmamt Ling M uoe

MECELATIE A ubews b3 wom
3 local, £ ~ casnes

8 - srecac, 3 - ALF, W - sapile, 8

EX - TISRT sebesnsl, D - GEEF, IA - UEFY Lekes ek
PETA eateroel vype |, 85 - 00T HEGA smrecvel vipe §
sazaraal type I, B9 ¢ OSOT exresmal type 2 e

4= 18-rd, L1 - 23-13 Lewed-t, 13 levei-d, La -

* = cendidece Sefecls, ¥
¥ - pacicdiz downloaded et

sraric o

Gatewey 2f lert Tewnry L8ty sar

L RTHEN
o3, 831,

MEDELLIN2

LOVAIN) via N2

T 9790 An wekemer

209,117,228 .00 1110200 wis LTE.39.0.4
Sersaldrase
e

3107 €038 1310/193) whe 37T.IW.83 IAL0L,
24070/
MEDRLE NS § -
CHPE 1> vt CU Poemd Deey Pave
[

Tabla 31. Conexiones OSPF en Medellin2 y Bogota2
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4.2.2.5 Paso 5: Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

Router Especificacion

L BOGOTAL
Pryesar Caaty 3 AR LI

5 Cormand L be Yiuaie

C = swrmeried, 1 - seatie, T - BIV, X - sebiia, N -

B - RIGEF, EX - RIGC3R swwermal, O - SE9F, I3 - OEIY invter eree
ML — CEIP RAEA eazesral Type L, M) - 2OV MESA extesmal Type 1
EL * O0FF extazzal type 1, 57 - OIUT exvezmal typw i, T - EGF
4 = BE-LN, A3 - 18-18 Llewal-l, L2 - E8-LS lewelsd, e - L3-13

13ter azee
.

il dabe afaull, U - pos-u
¥ -« perizfic cownlosded atecic zoute

EET 38 30T et

& Le vesially susoetied, wisate
1.0030 Sari

1 Seedaltya/o
1.4/30 iz direcely coarected, Berial(v0/)
1

]

Bogota 3

/33 A @ Wiy mesewrred, Berialf00/3
B30 (310/330) wis L73.39.0.10, 02:00:18,

(3307128) wia 472.20.0.4, 00:00:80, Sexialdso/

1.1, 000058,
39.3.1, 00:00:k0,
wie STI.IN0 L, 0I:DI:IA,

00097 L2 warvwrred, I wuboets
T.330 4733 (L50/083) wia 192.39.3.5,

084N,

AY.220 0733 [BA07L3R) whe 3177 3993, 3pioeils,

FORITA v

CohlS o ekt ) kocan 1< Farm

[WRT

® MEDELLING

Mrowenl  Cevly Anteny

08 Comrmnd L Winiiaoe
Fassrrad s
FO LMY redas e
Panwwoed
MOLLLINI et 1p E3te
Coter: & = lowsl, © = serevertedd, ¥ - » 3 ~30F K - miile, &~
Wi
B - NISAN, EX - CISAP ewbesnal, U - GEIF, 1A - NNV Lakes bees
WL~ OST NIZA « 1 type L, W@ - OSET MITA exreznal Type &
B~ OAWW estecnal sppe L, &3 - CIIVF eutesnal Type 2, & - 00
13 = I5-18 lewel-l, LI - 15-1F lewal-Z, s - 15-1%
Medellin 3 ='2 mamdidete deTauly, U - prrweey shebie tveta; w - GO8
¥+ pariodiz cownlosded stasic rours
leat zessc: i» mzv wet
BN dr warieiy eatmwried
#4050 (1104256) wia 193
3.4/90 [10/3381 wia 173.29.6.13, O2:03:48
.3.4/30 (31042061 wia 17
B 11A/330] wie
Sexial0 /0
El 172,39 #,0/30 (RIO/IIR] whe 172.39.8,13, OVES N,
Sextal0/A/0
- 11 Bassalasio
C NI NN Ly dizecily cmsecres. Secial
L £92.40.0.8/83 ta Rzectly coazectes, Becialfsind
e 172 398 0 10 Mirersly romserved
L 6,L9/90 ke dizectly comres
¢ €13/
L ERTIE g
LE30.Q/00 La sliascied, 2 subasts
o 17.330.045) [110/2197 wie IT2.35.0 13, 10:03:08,
Sexialtia/0
o L M 1IINE) wae 17T %0 33, 10.037 M,
Pextal0a/e
MIDILLINGG v
Dhr2 b ot Tlifos Copy Pate
e

Tabla 32. Rutas router: Bogota3-Medellin3
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4.2.2.6 Paso 6: El router ISP solo debe indicar sus rutas estaticas adicionales alas

directamente conectadas.
ROUTER CLI

ISP

.

Physical Config CLI Attributes
——3

105 Command Line Interface

ISP»enable ~
Password:
ISPEshow ip route
Codes: L — local, © - connected, 5 - static, R - RIPF, M - mokile, B -
BEP
[ — EIGRP, EX - EIGRP extermal, © - OS5PF, I& - OSPF inter area
N1 - O5PF N552 external type 1, NZ - OSPF NS5A externzl type 2
El - OSPF external type 1, EZ — OSPF external type 2, E — EGP
i - I5-I5, Ll - I5-I5 lewvel-l, LZ - I5-I5 lewvel-Z, ia - I5-IS
inter area
* — candidate default, U - per-user static route, o - CDR
P - pericdic downloaded static route

Gateway of last resort is not set

172.25.0.0/30 is subnetted, 8 subnets

o 172.293.23.0/30 [110/128] wia Z09.17.2Z0.8, 03:4B8:50,

Seriald/0/0

0 172.25.2.4/20 [110/128] wia 209.17.220.&, 02:4B8:50,
ISP Serial0/0/0

(s} 172.25.3.8/30 [110/128] wia 209.17.220.8, 03:48:50,

Serizl0/0/0

o 172.293.3.12/30 [110/192] wia Z2035.17.220.&, 02:43:04,

Seriald/0/0

(8] 172.25.€.0/20 [110/128] wia 209.17.220.2, 00:5B8:Z21,

Seriald/ 0/ 1

el 172.25.68.4/30 [110/152] wia 209.17.220.2, 00:58:21,

Serizald/0/1

o 172.23_.6.8/30 [110/128] wia Z09.17.2Z20.2, 00:58:Z1,

Seriald/0/1

e} 172.25.6.12/20 [110/128] wia Z03.17_220.Z, 00:58:21,

Serialds0/1

205.17_Z00_0/27 is subnetted, 1 subnets
5 208.17.200.224/27 [1/0] wia 208.17.220.%

205.17.220.0/24 is wariably subnetted, 4 subnets, 2 masks

c 205.17_.220.0/230 is directly connected, Serizl0/s/0/1

L 209.17.220.1/3Z is directly connected, Serialds0/1

c 209.17.220.4/30 is directly connected, Seriald/0/0

L 208.17.220.5/32 is directly connected, Serizld/0/0

ISTE L

Ctrl+F& to exit CLI focus [ Copy I Paste |
[ Top

Tabla 33. Rutas Estéaticas ISP
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Fig. 16, simulacion del escenario 2. Red Bogota -Medellin

4.2.3 Parte 3: Deshabilitar la propagacion del protocolo OSPF

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

BOGOTAL SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
BOGOTA?2 SERIAL0/0/0; SERIALO/0/1

BOGOTA3 SERIAL0/0/0; SERIALO/0/1; SERIALO/1/0
MEDELLIN1 SERIAL0/0/0; SERIALO/0/1; SERIALO/1/1
MEDELLIN2 SERIALO/0/0; SERIALO/0/1

MEDELLIN3 SERIAL0/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 34. Deshabilitar la propagacién del protocolo OSPF
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4.2.4 PARTE 4: VERIFICACION DEL PROTOCOLO OSPF

4.2.4.1 Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de
OSPF vy las interfaces que participan de la publicacion entre otros datos.

(Ver verificacion en la siguiente tabla)
ROUTER ESPECIFICACION

¥ 159 ===

Peyscel oy cl ARrDutes

0% Covewn® Line riwrface

Saciall/0/0 ~
° 172.29.6.0/30 [130/126) via 209.17.220.2, 00:58: 13

Sexialo/ o/

o 173.39.6.4/30 [130/192) wia 30%.17.330.3, OO:m@:I1,

Sucialtsos

o 172.39 .6, %/30 [130/120] wia 306.17.330,2, O0:50:34

Sarials/o/1

o 192.39.8.2273%0 11071381 wia 20%.17.220.3, O00:hp:21,

7.300.0/27 is subnetted, 1 subasts
24/TY (1702 wia 20%.17.220.4

is varianly subnettad, 4 subnets, 2 masie
/30 is directly comnected, Seriald/0/1

L iy directly coonected, Seciall/0/1
< ) &% diveotly osanacced, Seriall/o/0
b A is dizectly cocnacted, Sarialld/0/0

T5PEshow 3P PeatRoale

Uouting Scotocol s “cepf L°
Cutgoing wpdate i a5 for all inserfaces 18 NOT set
Incoming wpdate filzer ltac for all inzecfaces is mot et
RAoatex 10 309.17.230.1
Wusloax of sreas n shis xouter Ao 2. 2 noesel 0 stub 0 nass
Maxirum path: ¢

|SP Aoating for Networka:

AT 20,4 0.0.0.85 axes 3

389.17.330.0 0.0.0.2 area 2
Bouting Isfosraticn Sources:
Catavay Dl snsnce Last Updare
17 3 110

Cormea o exck CLI focus Capy Posts |

(M
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BOGOTALl

Ly BOGOTAY = O 3
Faywcal Con [+ % AT Butes
e T —
06 Corvmand Loe wieifeon
~
Ze prohibe sl access 0o sutoTizads
Uawr Rocwss Vezificetiosm
Pansvned
ROQUTAI>enable
Pawaword:
BOGOTAL fatice Lp prucacols
Routing Protoccl is “oept 1°
OSEQUINg Updsze Tiixer 134T Tor all ANTarfades 1% NIT Mt
Iscoming updete filter list for all intecfeces 13 nOt et
Roucer ID 204.17.320.8
An Ahis touter &4 1. 1 norewl 0 arud O Aase
Rauning for Networka:
4 0.0.0.% atwa L
0.0.0.3 azea 1
3.5 0.0.0.9 aten 1
172.89.3.4 0.0.0.3 azea 1
Reuning Tnforsatium Rsucoss
Getavey Distance Last Update
171.39.3.1 110 00:07:2%
17 834 110 00,0791
v .5 119 a0 01
172.25%.§ 130 00:24700
20517, -1 110 00:01:20
209.17.2 11 00:01:%
LU b A 110 00:47: 1
Distance: |dafaule is 110/
BCOUTRIN
wl)‘ e
I 9 soct D3 focsn | Cooy || Faame
e

BOGOTA2

W BOGOTA2
Prrynice Coalg & Adrinses

5 Corvasnd Line Fterface

-
Se probilbe el access ne ausorizade.
Ueez Aocwas Vsrification
Pasanard:
POCCTAI >enakle
Pasanord:
BOCOTRAI el |p proroaols
Routing Pretocol As “espf 1%
Oucpoing update filter lisr for all Linterfaces is Not set
filuer list for all Lnvetfeces is nobt seb
Scurer 1D 1 9.2.19
Bustez of acess iz this coutec 19 1. 1 socesl O stud O nase
Maximum pazh: 4
Scuting fox Metworks:
173.20.5.R 2.0.0.3 area 3
9.3.1% 0.0.0.0 ax 1
172.29.4.0 0,090,255 ares 1
Souting Informaticza Sources:
Caravay Qistance Lest Upaare
110 Q0:07:41
110 00:07: 8%
110 00:21:08
110 no:1:08
110 0n:81:17
110 00:01:1%
20%.17.220.§ 1o 00:87:28
Distance: (default is 1100
DOCOTRI Y
BOCOTR Y
DOGOTAIS v

Qrief o ot 0L facus

Cwo
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I
L3 BOGOTAS (==
i i
Frrysica Tonsy  CU Astrinites
K% Corezard Law bowface
-
Fasawozd:
SOCOTAS>enable
Passvord:
Passwced:
BOCOTAIgxhow Lp protocals
Routing Peotocol 1a “oepf 1*
Cutgoing wpdase filver Liss for all inserfaces Lu NOE st
Tnaowdng vpdate Tilcer lisac for all Incacfaces Lia Dot ses
Rcuses ID 172.39.3.34
Busrtes of areas in this zouter is 1. 1 normal O atud O mass
Maxizsus path: §
Souring for Wewworks:
172.38.8.0 0.0.0.8 axen 1
BOGOTAS3 172.39.%.4 0.0,0.% avea 1
172.392.2.12 0.0.0.3 xrea )
172.39.0.0 0.0.0.338 azea 1
Szuting lmforration Soutces:
Catevny Distance Lest Updieta
29.8.13 Lo 00:07:46
230 110 G:a7:4
L2065 110 @0:21:11
I%.¢e.23 110 9G:31:10
JAT.20.1 110 @0:01:30
AT 02 110 o0:01:18
17.220.% 110 00:07:423
Fiszanoe: (defaulc is 110)
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Tabla 35. Verificacion del protocolo OSPF
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4.2.4.2 Paso 2: Verificar y documentar la base de datos de OSPF de cada router,
donde se informa de manera detallada de todas las rutas hacia cada red.
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Tabla 36. Verificacién y documentacion de la base de datos de OSPF de cada router

4.2.5 Parte 5: Configurar encapsulamiento y autenticacion PPP

4.2.5.1 Paso 1: Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.

ROUTER COMANDOS
ISP (config) #interface serial 0/0/1
ISP (config-if) #encapsulation PPP
ISP ISP (config-if) #PPP authentication pap
ISP (config-if) #ppp pap sent-username ISP
password cisco
ISP (config-if) #fexit
MEDELLIN1 (config) #interface serial 0/0/0
MEDELLIN1 MEDELLIN1 (config-if) #encapsulation PPP
MEDELLIN1 (config-if) #PPP authentication pap
MEDELLIN1 (config-if) #ppp pap sent-username
MEDELLIN1 password cisco
MEDELLIN1 (config-if) #fexit

Tabla 37. Autenticacion de PAT

54




4.2.5.2 Paso 2: El enlace Bogotal con ISP se debe configurar con autenticacion
CHAT

ROUTER COMANDOS

ISP ISP (config) #interface serial 0/0/0
ISP (config-if) #encapsulation PPP
ISP (config-if) #ppp authentication chap
ISP (config-if) #ppp pap sent-username ISP password cisco
ISP (config-if) #exit
BOGOTA1 BOGOTAL (config) #interface serial 0/0/0
BOGOTAL (config-if) #encapsulation PPP
BOGOTAl (config-if) #ppp authentication chap
BOGOTAl (config-if) #ppp pap sent-username BOGOTAl password cisco
BOGOTAL (config-if) #fexit

Tabla 38. Autenticacion de CHAT

4.2.6 Parte 6: Configuracion de NAT

4.2.6.1 Paso 1: En la topologia, si se activa NAT en cada equipo de salida (Bogotal
y Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, solo existird comunicacion hasta los routers Bogotal,
ISP y Medellinl.

4.2.6.2 Paso 2: Después de verificar lo indicado en el paso anterior proceda a
configurar el NAT en el router Medellinl. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de
ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Medellinl, cémo diferente puerto.

CONFIGURACION PAT

ROUTER COMANDOS
MEDELLIN1 (config) #ip access-list standard host

MEDELLIN1 (config-std-nacl) #permit 172.29.4.0 0.0.0.255
MEDELLIN1 (config-std-nacl) #exit

MEDELLINI1 (config) #ip nat inside source list host interface serial 0/0/0
overload

MEDELLINI1 (config) #interface serial 0/0/0
MEDELLIN1 (config-if) #ip nat outside
MEDELLIN1
MEDELLIN1 (config-if) #interface serial 0/0/1
MEDELLIN1 (config-if) #ip nat outside

MEDELLIN1 (config-if) #interface serial 0/1/0

MEDELLIN1 (config-if) #ip nat outside
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MEDELLIN1 (config-if) #interface serial 0/1/1

MEDELLIN1 (config-if) #ip nat outside MEDELLINI (config-if)#exit

MEDELLINI (config) #
Tabla 39. Configuracion PAT

4.2.6.3 Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al realizar
una prueba de ping, la direccion debe ser traducida automéaticamente a la direccién
de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

ROUTER COMANDOS

BOGOTAL (config) #ip access-list standard host

BOGOTAL (config-std-nacl) #ipermit 172.29.0.0 0.0.0.255

BOGOTAL (config-std-nacl) #fexit

BOGOTAl (config) #ip nat inside source list host interface serial 0/0/0
overload

BOGOTAL | BogOTAl (config)#interface serial 0/0/0 BOGOTAL (config-if)#ip nat outside
BOGOTAL (config-if) #interface serial 0/0/1 BOGOTAl (config-if)#ip nat outside
BOGOTAL (config-if) #interface serial 0/1/0 BOGOTAl (config-if)#ip nat outside
BOGOTAl (config-if) #interface serial 0/1/1 BOGOTAl (config-if)#ip nat outside
BOGOTAL (config-if) f#fexit

BOGOTAL (config) #

Tabla 40. Configuracion NAT BOGOTA1

4.2.7 Parte 7: Configuracion del servicio DHCP.
4.2.7.1 Paso 1: Configurar la red Medellin2 y Medellin3 donde el router Medellin 2

debe ser el servidor DHCP para ambas redes LAN.

ROUTER COMANDOS
MEDELLIN2 (config) #ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLIN2 (config) #ip dhcp excluded-address 172.29.4.129 172.29.4.133
MEDELLIN2 (config) #ip dhcp pool MEDELLIN2
MEDELLIN2 (dhcp-config) #network 172.29.4.0
255.255.255.128
MEDELLIN2 (dhcp-config) #default-router 172.29.4.1

MEDELLIN2 (dhcp-config) #dns-server 8.8.8.8
MEDELLIN2 MEDELLIN2 (dhcp-config) #fexit
MEDELLIN2 (config) #ip dhcp pool MEDELLIN3
MEDELLIN2 (dhcp-config) #network 172.29.4.128
255.255.255.128
MEDELLIN2 (dhcp-config) #default-router 172.29.4.129
MEDELLIN2 (dhcp-config) #dns-server 8.8.8.8
MEDELLIN2 (dhcp-config) #fexit

Tabla 41. Configuracién DHCP MEDELLIN2

4.2.7.2 Paso 2: El router Medellin3 debera habilitar el paso de los mensajes

broadcast hacia la IP del router Medellin2
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ROUTER

COMANDOS

MEDELLIN3

MEDELLIN3 (config) #interface serial 0/1/0
MEDELLIN3 (config-if) #ip helper-addres 172.29.6.5
MEDELLIN3 (config-if) #exit

Tabla 42. Configuracion broadcast MEDELLIN3

4.2.7.3 Paso 3: Configurar la red Bogota2 y Bogota3 donde el router Medellin2
debe ser el servidor DHCP para ambas redes LAN

config) #exit MEDELLIN2 (config)#ip dhcp pool BOGOTA3
MEDELLIN2 (dhcp-config) #network 172.29.0.0
255.255.255.0

MEDELLIN2 (dhcp-config) #idefault-router 172.29.0.1

config) #exit

ROUTER COMANDOS

MEDELLIN2 (config) #ip dhcp excluded-address 172.29.0.1 172.29.0.4
MEDELLIN2 (config) #ip dhcp excluded-address 172.29.1.1 172.29.1.4
MEDELLIN2 (config) #ip dhcp pool BOGOTA2 MEDELLIN2 (dhcp-
config) #network 172.29.1.0
255.255.255.0
MEDELLIN2 (dhcp-config) #idefault-router 172.29.1.1

MEDELLIN2 MEDELLIN2 (dhcp-config) #dns-server 8.8.8.8 MEDELLIN2 (dhcp-

MEDELLIN2 (dhcp-config) #dns-server 8.8.8.8 MEDELLIN2 (dhcp-

Tabla 43. Configuracion DHCP Bogota2-Bogota3 desde Medellin2

4.2.7.4 Paso 4: Configure el router Bogotal para que habilite el paso de los
mensajes Broadcast hacia la IP del router Bogota2

ROUTER COMANDOS

BOGOTAL (config) #interface serial 0/0/1

BOGOTA1 BOGOTA1 (config-if) #ip helper-addres 172.29.3.13

BOGOTAl (config-if) #fexit

Tabla 44. Configuracién router Bogotal habilitando el paso de mensajes broadcast
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CONCLUSIONES

Al realizar el curso de CCNA implica cumplir con un deseo personal de aprendizaje,
También ser competitivo en el mercado laboral de las telecomunicaciones en el
disefio de redes de comunicaciones con convergencia en: audio, video y datos;
Utilizando la teoria fundamental de redes y el uso de comandos I0S, del sistema
operativo de CISCO SYSTEMS para la respectiva implementacion en el disefio y

solucién de problemas de redes de comunicaciones.

No encontré ningun problema o dificultad al realizar el presente curso, es importante
crear redes imaginarias y probarlas en el simulador Packet Tracer, e ir memorizando
los comandos de I0S. Evidentemente aplicando los diferentes protocolos segun sea

el caso.

También podemos imaginar la instalacion y configuracion de un router cisco ADLS
en una central telefonica para brindar servicios de internet en todos los abonados

hacia el usuario final.

Otro ejemplo seria una red de cajeros automaticos de una entidad financiera,
utilizando el protocolo ATM. En donde la red podria estar compuesta por un grupo
de cajeros via fibra Optica, otro grupo remoto via satélite VSAT y otro grupo via radio

modem.
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