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GLOSARIO

ACTIVIDADES: Conjunto de acciones, las cuales permiten desarrollar y cumplir
una meta, a partir de un programa implementado o metodologia de ejecucion,
poniendo en marcha cada uno de los procesos o tareas asignadas a cada
colaborador.

AMENAZAS INFORMATICAS : Vulnerabilidades que se pueden presentar en
un sistema de informacién, donde una mala configuracion y un mal
funcionamiento del sistema de control pueden denegar o no detectar las
causas potenciales que pueden afectar la infraestructura.

AUDITOR: Es un grupo de personas naturales, juridicas y/o personas
independientes para evaluar los procesos de una empresa y un area especifica
a través de las listas de chequeo y monitoreo continuo.

AUDITORIA: Proceso para evaluar cada una de las actividades y metodologias
al interior de una organizacion, empresa, Pymes, etc., realizando una
intervencién de forma critica, constructiva y sistematica en pro de la mejora de
los procedimientos al interior del area examinada.

BASES DE DATOS: Conjunto de datos relacionados entre si, con la misma
estructura para ser utilizados, almacenados e indexados de forma sistematica
para su posterior consulta estructurada y de acceso rapido.

BITS: Es el acrénimo Binary digit, para determinar el digito que inicia la
numeraciéon en los sistemas operativos binarios, por consiguiente puede
representar un estado de (0 — 1).

BUGS: Fallas del sistema o errores del software

CALIDAD: Téermino que proviene del latin, la cual se encuentra asociada a
cada uno de los conceptos o perspectivas de cada necesidad dentro de un
mundo globalizado y puntual, comparando con otro componente.

CHECKLIST: Herramienta de apoyo en la verificacibn de cada uno de las
metodologias, actividades y procedimientos que se deben llevar a cabo en el
area, direccion, departamento u oficina evaluada, con el propésito de realizar
una verificacion objetiva sobre cada proceso.

CONFIDENCIALIDAD INFORMATICA : Medidas y herramientas que permiten
a los sistemas de informacion, evitar el acceso de personas no autorizadas,
con el fin de custodiar la informacion contenida en sus bases de datos.
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DATOS: Representacion metodolégica de un conjunto de atributos, sucesos,
hechos y variables para ser procesada, y asi obtener la informacion requerida o
solicitada conforme a las necesidades.

DIAGRAMA: (Del latin diagrama, disefio). Los diagramas son la representacion
de datos a través de una imagen, donde se muestra las relaciones existentes
del sistema.

DISPONIBILIDAD INFORMATICA : La disponibilidad informéaticas es la técnica
para que los sistemas de informacion se puedan recuperar de fallos
tecnolégicos, con el propésito de mantener el acceso a las funcionalidades en
la gran mayoria del tiempo.

ESTANDARES: Criterios, actividades y procesos claros, para establecer
niveles de complejidad en cada uno de los procedimientos a implementar
dentro de una organizacion o empresa puntual.

ESTRUCTURA SGSI: Metodologia para implementar por medio de fases y
pasos definidos como se puede construir un sistema de gestion de la seguridad
de la informatica.

FICHERO INFORMATICO: Esta constituido por la agrupacion de bits, los
cuales almacenar informacion en los dispositivos para crear un archivo legible,
por lo tanto cada archivo se identifica conforme a las caracteristicas con la cual
fue creado para proporcionar datos o informacion en otros momentos de
tiempo.

GESTION DE INCIDENTES: Conjunto de procesos con el fin de gestionar cada
uno de los incidentes hallados, para recuperar el sistema y minimizar el
impacto negativo en las empresas.

INTEGRIDAD INFORMATICA: Medidas y herramientas que permiten asegurar
la procedencia de la informacion o datos, los cuales se identifican como datos
seguros por que no se ha producido ninguna modificacion o cambio desde su
emision y es exactamente igual al dato o informacioén original.

ISO/IEC 27000: Estandares de seguridad, informados por la I1SO -
Organizacion Internacional para la Estandarizacion y la IEC - Comision
Electrotécnica Internacional, con el fin de estableces procedimientos claros
frente a las actividades propuestas.

MODELOS INFORMATICOS: Los modelos informaticos proveen estrategias de
gestion para el mejoramiento de los procesos, procedimientos y actividades al
interior de una organizacion, promoviendo las soluciones informéaticas.
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NORMAS: Conjunto de elementos constituidos por reglas y pautas con el fin de
ser ajustadas a wun protocolo o procedimiento establecido por las
organizaciones internacionales que lo rigen, estableciendo un orden de valores
los cuales proporcionan una regulacion entre los diversos comportamientos y
estados que se pueden presentar dentro de una organizacion.

PROCEDIMIENTOS: “Segun la definicion de la Real Academia Espariola, el
significado de esta palabra refiere a la accion y efecto de proceder. Este
concepto se define como un método o sistema estructurado para ejecutar
algunas cosas™. “Es un conjunto de acciones u operaciones que tienen que
realizarse de la misma forma, para obtener siempre el mismo resultado bajo las

mismas circunstancias”.

PROCESOS: Conjunto de fases sucesivas que se identifican a través de un
diagrama de flujo, el cual permite la las operaciones logicas a través de un
protocolo establecido dentro de una organizacion.

PYMES: Medianas y pequefias empresas que representan cierta cantidad de
trabajadores en un sector especifico, los cuales se encuentran registrados en el
IMSS, desde sus caracteristicas con los negocios que proporcionan alguna
actividad economico dentro de un pais pero que por su condicion y constitucion
son locales pequenios.

RIESGOS: Término que proviene del italiano, adoptado de una palabra arabe,
la cual representa el potencial de perjuicios que se pueden presentar en una
organizacion, por la falta de una estrategia de seguridad, asociandose al
peligro o dafio de un acontecimiento, a través de la probabilidad de ocurrencia
dentro de un instante de tiempo.

SGSI: Sistema de gestion de la seguridad informatica.
TI: Tecnologias de la informacion

VULNERABILIDADES INFORMATICAS : Debilidad de un sistema, el cual
permite a un hacker ingresar a un computador violentando la confidencialidad,
integridad, disponibilidad de los datos y aplicaciones®.

'QUEES.LA. (Qué es procedimiento?. [en linea]. [09 de mayo del 2014]. Disponible en:
http://quees.la/procedimiento/

’lbid., p. 1.

SALEGSA. Definicion de vulnerabilidad. [en linea]. [15 de mayo del 2014]. Disponible en:
http://www.alegsa.com.ar/Dic/vulnerabilidad.php
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RESUMEN

La presente investigacion, desarrollara un sistema de gestion de la seguridad
informatica (SGSI) para empresas del sector textil de las Pymes en las
ciudades de Medellin, Bogota D.C. he Itagui (Colombia): el disefio se elaborara
basados en la norma ISO 27001, la cual provee practicas apropiadas para el
desarrollo e implementacién de cada uno de sus componentes, estableciendo
las fases, documentacion y procedimientos requeridos y exigidos en el
estandar para continuar con el disefio y ejecucion del SGSI de manera
adecuada.

En consecuencia, se debe realizar un analisis cualitativo y cuantitativo de los
riesgos, vulnerabilidades y amenazas que se presentan en una Pyme, las
cuales al poseer recursos economicos limitados para inversiones de este tipo,
no pueden implementar un sistema de seguridad robusto, razén por la cual se
debe implementar un mecanismo que satisfaga las necesidades de las
pequefias empresas, en el cual cada uno de los componentes informaticos
juega un papel importante para la permanencia en el mercado de éstas.

Asimismo, se podra salvaguardar el recurso mas importante de la Pymes
(datos — informacion), donde el disefio de un SGSI podra proporcionar una
metodologia sencilla y muy completa para proteger cada uno de los activos
informaticos y asi establecer procesos de restauracion y mitigacion de riesgos,
tomando las medidas correctivas y preventivas que sean necesarias.

Finalmente, cuando se establece un sistema de seguridad de la informacién, se
logra detallar cada uno de los componentes y elementos que se encuentran
asociados a la Pyme y asi tener un mayor control sobre cada uno de los activos
informaticos, por consiguiente durante la permanencia en el tiempo, podra
adaptarse a las necesidades de las pequefias empresas, donde el ciclo de
Deming, detalla el proceso de mejora continua proporcionando una
realimentacion constante de cada uno de los procesos.

Palabras claves

SISTEMA DE GESTION DE LA SEGURIDAD INFORMATICA, ISO 27001,
PYME, VULNERABILIDADES INFORMATICAS, RIESGOS INFORMATICOS,
AMENAZAS INFORMATICAS, CIBERDELINCUENTES, ESTANDARES DE
SEGURIDAD, NORMAS, DISENO.
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ABSTRACT

The current investigation will development a computer Security Management
system (CSMS) for the companies in the textile sector of the PYMES in the city
of Medellin, Bogota D.C and Itagii (Colombia): The design is going to be
based on ISO 27001, which provides appropriate practices for the development
Implementing of every single component, establishing phases, documentation
and all the required procedures and standards exacted to continue with (CSMS)
design and implementation in the right way.

As a result, there should be a more qualitative analysis and quantitative risk
assessment, susceptibility and threats on the posed in an PYME which by
possessing limited financial resources for this type of investments, cannot
implement a safety system robust, for that reason should be implement a
mechanism to fulfill the small enterprise’s need enterprises, where each
solfware’s component plays an important role in order to remain in the market of
them.

Also, TI'll safeguard the most important resource of the PYME (Data-
Information) where the design of a (CSMS) will provide simple methodology and
pretty complete to protect each one of software assets and this way develop
process of restoration and mitigation of risks, taking the necessary corrective
and preventive measures needed.

Finally, when establishes a security system information, reaches the detail of
each one of the components and elements that are associated with PYME and
take a greater control about in each one of software assets, Therefore during
the lifetime, it will adapt to the needs of small companies in particular, in which
the Deming cycle, detail the constant improvement process of the system,
providing constant feedback from each of the processes.

Keywords

The safety management software system, ISO 27001, PYME, software
vulnerabilities, IT risks or software risks, informatics threats, cybercriminals,
safety standards, norms and design.
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1. INTRODUCCION

La seguridad informética es un mecanismo de control, el cual entre varias
tareas, sirve para identificar cuales son los usuarios que pueden hacer uso de
la infraestructura tecnoldgica, los recursos informaticos, y la informacion de una
organizacién, con el fin de hallar las vulnerabilidades, amenazas y riesgos que
enfrenta una empresa en relacidbn a los tres aspectos que enmarcan la
seguridad de la informacién, y que hacen referencia a la confidencialidad, la
integridad y la disponibilidad de los sistemas informaticos y la informacion.

Actualmente, las empresas manejan una gran cantidad de informacién a través
de diversos medios electronicos, fisicos, digitales y magnéticos, entre otros,
gue pueden ser susceptibles a ser interceptados o vulnerados, si no se posee
un sistema de gestion de la seguridad informéatica y de la informaciéon SGSI que
permite implementar politicas, técnicas, métodos, procesos y procedimientos
de control bien definidos que contrarresten esas deficiencias de seguridad.

Es por eso que las empresas y su estructura organizacional, deben definir
areas responsables para la implementacion y cuidado de la informacion que se
almacena diariamente en los servidores 0 equipos de computo, y que permita
evidenciar las vulnerabilidades, amenazas y riesgos de seguridad aplicando
metodologias, pruebas y procedimientos de control que permitan mitigar esos
riesgos.

En este sentido, el proyecto pretende hacer un diagndstico del estado de la
seguridad de la informacion en las Pymes del sector textil de las ciudades de
Medellin, Itagli y Bogot4d, mediante procesos de auditoria que permita
identificar las vulnerabilidades, amenazas y riesgos de seguridad informatica y
de la informacion, para proponer un SGSI de la informacion que pueda ser
aplicado en cada una de ellas para mitigar los problemas de seguridad
encontrados.

Para el proceso de auditoria se pretende realizar pruebas de seguridad
informatica, haciendo uso de los procesos especializados que permita
identificar aquellos riesgos potenciales que se pueden presentar en los
sistemas de informacion de las Pymes, de esta manera se establecera por
medio de las guias, metodologias y estandares de seguridad las mejores
practicas para implementar controles de seguridad, siguiendo a través de la
mejora continua (ciclo PHVA) la retroalimentacion de cada una de sus fases.
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2. PLANTEAMIENTO DEL PROBLEMA

2.1.Descripcion del problema

Al interior de las Pymes y de una manera generalizada, se detecta un alto
grado de perdida y/o alteracion de informacion propia del negocio, que en
muchos casos es vital para el buen funcionamiento de la empresa.

La fuga de informacion se presenta debido a la falta de controles de acceso,
para que los usuarios ingresen solo a los datos que deban acceder, motivo por
el cual los competidores utilizan personal manipulado para sustraer
informacion.

El borrado o destrucciéon de los datos se da por no contar con politicas para el
manejo de dispositivos de almacenamiento externos, sistemas firewall y
antivirus adecuados y actualizados, restricciones de navegacion en internet y
en general una infraestructura de proteccion acorde a las necesidades de hoy.

El dafio a los sistemas hardware y software que interactdan con la informacion
de la empresa, se presenta por pensar en una gestion de reparar y no en
mantener los sistemas.

Un problema comun es la falta o inadecuada gestion de la red, presentandose
interceptacion de datos cuando estos son transferidos por la misma este
problema se presenta debido a la mala contratacion de personal de sistemas,
involucrando técnicos faltos de conocimientos en temas de seguridad en redes
y en sistemas de informacion.

En la actualidad los sistemas informaticos se han convertido en uno de los
activos mas importantes para almacenar los datos relevantes de las empresas,
Pymes y/u organizaciones, por lo tanto con las dinamicas y medios de
almacenamiento para salvaguardar la informacién; se implementan métodos de
seguridad para proteger cada uno de los datos confidenciales. Donde para
algunas Pymes y/o empresas pequefias se detecta un alto grado de pérdida,
fuga y/o alteracion de informacion computacional, debido a que los sistemas de
computo no poseen protocolos y medidas de seguridad apropiadas para
detectar a tiempo algunas vulnerabilidades, amenazas o riesgos informaticos
gue afectan la integridad, confidencialidad y disponibilidad de los datos.
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Sin embargo proteger la informacion se ha convertido en uno de los aspectos
mas relevantes en los procesos para mitigar el riesgo informéatico, el cual es un
suceso 0 acontecimiento relacionado con las condiciones cambiantes del
ambiente por una serie de circunstancias que afectan los bienes o servicios
informaticos, como equipos informaticos, periféricos, instalaciones, software,
redes, etc.

Asimismo se tiene las vulnerabilidades informaticas, que son las debilidades de
los sistemas, en el cual los atacantes como hackers pueden manipular la
disponibilidad, integridad, confidencialidad y acceso a toda la informacion que
se almacena en los equipos de computo, los cuales se pueden presentar como
bugs o fallas de la arquitectura en el disefio de un sistema informatico.

En consecuencia se puede encontrar las amenazas informéaticas, las cuales
son la eventualidad de que una accién puede producir un dafio sobre los
elementos periféricos de un sistema, causados por codigos maliciosos o
desconocimiento humano de los diferentes ataques informéticos, como lo es la
ingenieria social, entre otros tipos de amenazas permitiendo el acceso de
hackers; dichas amenazas se pueden presentar de manera interna o externa.

Por consiguiente las amenazas, riesgos y vulnerabilidades informaticas,
generan grandes costos y dafios en los equipos de computo en su hardware y
software para restablecer los sistemas de informacién, debido a que las Pymes
no invierten en el capital humano para prevenir la perdida de informacién
confidencial, por lo tanto se debe garantizar un flujo de proteccion de datos a
través del disefio de un SGSI (Sistema de Gestion de la Seguridad Informatica)
que permita mejorar la seguridad informatica en cuanto a las vulnerabilidades,
amenazas Yy riesgos detectados por medio de la auditoria para controlar cada
uno de los acontecimientos probables.

2.2. Formulacién del problema

¢, Como el diagnostico de la seguridad de la informacion mediante procesos de
auditoria permitird mejorar la seguridad informética y la proteccion de la
informacion en las Pymes del sector textil en la ciudad Medellin, Itagli vy
Bogot4?

Abril de 2015



33

3. ALCANCE Y DELIMITACION DEL PROYECTO

Este proyecto abarca el disefio de un sistema de gestion de la seguridad
informética (SGSI) para las Pymes del sector textil en Medellin, Itagii vy
Bogota, con el propdsito de encaminar las buenas practicas que proporciona la
auditoria, la norma ISO 27000, méas concretamente en los estandares ISO/IEC
27001, ISO/IEC 27002 y ISO/IEC 27005.

El disefio de un SGSI para las Pymes, se realizara basados en el uso de
técnicas de auditoria con la aplicacion de instrumentos de recoleccion de
informacion en la ciudad de Bogota D.C. y el municipio de Itagui frente a las
vulnerabilidades, amenazas y riesgos existentes en la seguridad de los activos
y la informacién.

Con estas técnicas se pretende evaluar en las Pymes, la implementacion
existente de infraestructura fisica y légica destinada a la proteccién de los
activos de informacion, de los recursos humanos, de la infraestructura fisica de
la compafiia, del ambiente, de la transferencia de informacion, de las politicas
de seguridad de la informacion, de los métodos de contrataciéon para los
sistemas informaticos, y del cumplimiento de la normativa para el
aseguramiento, control y mantenimiento de los sistemas.

Asimismo el proyecto se desarrollara en el segundo semestre del afio 2014 vy el
primer semestre del afio 2015.
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4. JUSTIFICACION DEL PROYECTO

La seguridad informatica es un aspecto importante dentro de las
organizaciones y en las Pymes para tener en cuenta, ya que a partir de los
procesos y procedimientos especializados se logra salvaguardar los datos a
través de un Sistema de Gestion de la Seguridad Informatica (SGSI), el cual
permite mantener protegido los registros confidenciales de manera eficiente,
gestionando un mecanismo que mantenga la confidencialidad, integridad y
disponibilidad de la informacion dentro de los parametros de seguridad que
permite la ley, con el fin de lograr la permanencia en el tiempo y en un mundo
globalizado y competitivo.

Las Pymes representan un porcentaje alto en el aporte al sistema econdémico
de Colombia, por ende estas empresas aportan al crecimiento econémico por
su emprendimiento y desarrollo; abriendo puertas a diversas oportunidades,
exportando nuevos productos, implementando tecnologia, generando nuevos
conocimientos y avances en diferentes entornos, para el progreso de la
sociedad.

Por lo tanto, como son sociedades que estan iniciando en sus procesos
productivos y asentamiento, no conocen o no suelen invertir mucho sobre los
temas de seguridad para sus sistemas de informacion, dejando vulnerable sus
datos y sus procesos, sin tener en cuenta la importancia que es proteger la
informacion de los equipos de cémputo.

De alli que algunas Pymes presenten falencias en su modelo informéatico y la
forma como disponen la informacion a los usuarios, generando perdida de
informacion, accesos no autorizados a datos confidenciales y alteracion de
informacion, por consiguiente se ve necesario un disefio de un SGSI, el cual
tendrian la oportunidad de adoptar procesos basados en metodologias, hormas
y estandares internacionales de seguridad que les permitan mejorar la forma
como se almacena, protege y dispone los datos dentro de las Pymes, lo cual
implementa una barrera de proteccion ante los posibles ataques informaticos,
mitigando las vulnerabilidades, amenazas y riesgos asociados al
desconocimiento de metodologias robustas para no caer en una mala
administracion de los sistemas de informacion y canales de comunicacioén que
se derivan en pérdidas importantes de informacion o re-procesos constantes.
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Para tal efecto el disefio de un SGSI permite y proporciona ventajas claras
sobre las necesidades en diferentes entornos, que a su vez reflejan un
beneficio para las Pymes, por lo cual dichas ventajas pueden ser:

Cambiar de una posicidn reactiva a una preventiva y proactiva
ante la seguridad de la informacion.

Disponer de verdaderas politicas y objetivos para darle
tratamiento a la seguridad de la informacion en la empresa.
Asignacion real y formal de responsabilidades y funciones al
personal involucrado en la seguridad.

Se adecua la gestidbn de la seguridad, acorde a los riesgos
presentes para la actividad.

Permite aplicar los controles adecuados.

Permite optimizar costos vinculados a la busqueda constante de
la seguridad.

Salir al paso de los delincuentes y poder estar blindados ante sus
actividades delictivas.

Permite una mayor confianza de los clientes

Tener una estructura estandarizada y aplicada de acuerdo a
normas internacionales.

Como resultado el beneficio que trae el disefio de un SGSI, permitirda la
implementacion de elementos basicos para la seguridad informética en la
Pymes del sector textil de Medellin, Itagtii y Bogota D.C., generando confianza
entre los usuarios internos y externos que sittan la oportunidad de ofrecer un
mejor producto, un mejor servicio, una mejor cobertura, uUnos mejores precios,
etc., permitiendo ser mas competitivos en el mercado, ademas de mantener
protegido los datos del negocio, sus clientes, empleados y empleadores,
proyectando y manteniendo una imagen en la cual ofrece garantias por que se
compromete con ellos y con su informacion.
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5. OBJETIVOS

5.1. Objetivo General

Disefiar un SGSI que mejore la seguridad informatica y la proteccién de la
informacion, basados en procesos de auditoria que permitan hacer un
diagnéstico de la situacion actual que enfrentan las Pymes del sector textil en
Medellin, Itagli y Bogota D.C.

5.2. Objetivos Especificos.

» Recolectar informacion sobre las vulnerabilidades, amenazas y riesgos
en la seguridad informatica y de la informacion que permitan conocer
el estado actual de la seguridad en las Pymes del sector textil en
Medellin, Itagli y Bogota D.C.

e Disefiar instrumentos de recoleccion de informacién y un plan de
pruebas que permitan hacer un diagndstico de la seguridad de la
informacion en las empresas del sector textil de Medellin, Itagli y
Bogota D.C.

* Ejecutar las pruebas y aplicar los instrumentos disefiados para
evidenciar la existencia de las vulnerabilidades, amenazas y fallas
existentes tratando de buscar las posibles causas que los originan.

» Establecer controles, planes de mejoramiento y disefar el SGSI que

permita mitigar las causas que originan los riesgos de seguridad que
se presentan en las Pymes de Bogota e Itagui
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6. MARCO REFERENCIAL

Antecedentes

Para enfocar la investigacion sobre el disefio de un sistema de gestion de la
seguridad informatica, se tomaron los siguientes proyectos a nivel nacional e
internacional, con el propoésito de identificar los avances y los hallazgos
encontrados:

En primer lugar se tiene, en febrero de 2013 fue presentado en la
Facultad de Ingenierias de la Universidad Tecnologica de Pereira, el
trabajo especial de grado: Disefio del sistema de gestion de seguridad
de la informacién para el grupo empresarial La Ofrenda, por Aguirre
Cardona Juan David y Aristizabal Betancourt Catalina, como requisito
para optar el titulo de Ingenieros de Sistemas y Computacion.

La investigacién trata de disefiar un SGSI para el grupo empresarial la
ofrenda, y busca generar una herramienta que le permita a esta
mejorar los niveles de seguridad de sus activos de informacién y
posteriormente lograr la certificacion correspondiente a la seguridad
de la informacion.

Este trabajo aporta experiencias en el disefio de un SGSI para el
proyecto que se esta realizando, con elementos funcionales que
permiten tener un mejor panorama acerca de este tipo de
investigacion.

Igualmente en 2013 en su mes de febrero, es presentado en la
Facultad de Ciencias e Ingenieria de la Pontificia Universidad Catolica
del Perq, el trabajo de grado: Disefio de un sistema de gestién de
seguridad de informacion para un instituto educativo, por Aliaga
Flores Luis Carlos, como requisito para optar el titulo de Ingeniero
Informatico. El proyecto presenta el disefio de un SGSI, que permita
gestionar la seguridad de los activos de informacion que intervienen
en diferentes procesos en las instituciones educativas de nivel
superior.
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Este proyecto sirve como guia para evidenciar la manera de afrontar
las diferentes etapas del disefio de un SGSI, las técnicas utilizadas
para la identificacion de vulnerabilidades y riesgos, y la manera de
definir controles a los diferentes hallazgos.

* En diciembre de 2009, es presentado en la Universidad Politécnica
Salesiana de Ecuador en la Facultad de Ingenierias, el proyecto como
trabajo de grado: Planeacion y Disefio de un Sistema de Gestion de
Seguridad de la informacién, basado en la norma ISO/IEC 27001 -
27002, por Buenafio Quintana José Luis y Granda Luces Marcelo
Alfonso, para optar al titulo de Ingenieros de Sistemas.

Dicho proyecto enmarca el disefio de un SGSI, basandose en la
norma ISO 27000, en sus estandares 27001 y 27002, y enfocandolo a
las necesidades directas de la misma Universidad en la que
estudiaban, describen todas las etapas realizadas desde la necesidad
puntual de tener un sistema que mejore la seguridad de la
informacion, hasta los controles aplicables a los riesgos vy
vulnerabilidades hallados.

Es un aporte que permite indagar y adentrarse en el manejo y la
aplicabilidad de la norma ISO 27001 y 27002, como base del disefio
de un SGSI, con todas sus recomendaciones y buenas practicas, para
obtener a través de los andlisis, el mas adecuado resultado con
informacion de los riesgos encontrados y los controles que se pueden
aplicar a estos.
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6.2. Marco contextual

Las Pymes que se enfocan en procesos textiles como confecciones,
estdn muy sectorizadas en la ciudad de Bogota y el municipio de
Itagiii, estas empresas se dedican al disefio, corte y fabricacion de
prendas de vestir masculinas y femeninas, con una alta gama de
articulos que permiten cubrir las necesidades del mercado local, e
incluso de algunos paises de la region y de otros continentes.

En el aspecto tecnologico, es muy generalizado el manejo de equipos
de coémputo para actividades de disefio, administracién de informacién
del personal, calidad, contabilidad y la informacion correspondiente a
clientes y proveedores.

Es notable la ausencia de tecnologias o infraestructura que permita
tener copias de seguridad o equipos destinados para mantener la
informacion resguardada de una forma mas segura, tampoco se
manejan sistemas de contingencia contra caidas de energia, o
desastres naturales.

Algunas cuentan con servicios informéticos contratados con personal
poco apto en conocimientos informaticos seguros y profesionales, los
cuales no cuentan con los procedimientos adecuados para el manejo
apropiado de la informacién y los sistemas.
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6.3. Marco Tedrico

En la actualidad la informacion se ha convertido en el activo mas valioso de las
empresas, es por esto que las empresas deben implementar estrategias, no
solo a nivel logico, como la proteccion de las bases de datos y archivos de
gestion, si no que se debe complementar con la contratacién de personal
calificado, con alto grado de pertenencia institucional y ética profesional.

6.3.1. Vulnerabilidad informatica

Son las posibilidades del mismo ambiente, en el cual las caracteristicas
propician y se vuelve susceptible a una potencial amenaza, por lo tanto se
puede considerar como la capacidad de reaccionar ante la presencia de una
amenaza o un dafo.

Se es vulnerable a cualquier evento, sin importar su naturaleza, sea esta
interna o externa, pero aplicando los controles adecuados es posible minimizar
las posibilidades de que estas se materialicen, por lo tanto los tipos de
vulnerabilidades son:

6.3.1.1. Vulnerabilidad Fisica

Es la vulnerabilidad del entorno fisico del sistema de informacién, equipos de
computo y servidores, debido a que algun hacker ha violentado el acceso a la
informacion de manera persuasiva para robar, modificar o eliminar informacién
confidencial.

6.3.1.2. Vulnerabilidad Natural

Las vulnerabilidades naturales, son las ocasionadas por los desastres o
eventos fortuitos en el medio ambiente, el cual ocasiona dafos en los sistemas
de computo por medio de los picos eléctricos, inundaciones, terremotos,
temperatura alta y todos aquellos desastres naturales que son ocasionados por
las variaciones atmosféricas y rozamiento de las placas tectonicas.
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6.3.1.3. Vulnerabilidad del Hardware y del software

6.3.1.3.1. Hardware

Las vulnerabilidades de hardware, hace referencia a las probabilidades de que
las piezas fisicas y/o dispositivos presenten fallas por descuido, mal uso o por
que se ha dejado desprotegido los equipos de cOmputo sin la seguridad
adecuada para su manipulacion.

6.3.1.3.2. Software

Las vulnerabilidades de software son conocidas como bugs del sistema o
errores del software, el cual permite acceder a la funcionalidad y aplicacion sin
mayor esfuerzo por parte del hacker, ya que conoce el cddigo fuente, tiene un
mal disefo el software, o ha encontrado una puerta trasera para adherirse y
conseguir informacion.

6.3.1.4. Vulnerabilidad de los Medios o Dispositivos

Las vulnerabilidades de los dispositivos y medios, son los dafios, robos y
descuidos humanos que permiten a terceras personas apoderarse de los
discos duros, impresoras, equipos de computo, memorias USB y demas
medios extraibles que no posean un medio de seguridad adecuado.

6.3.1.5. Vulnerabilidad de las Comunicaciones

Las vulnerabilidades de comunicacién se encuentran asociadas a las redes y
tipologias de conexion a través de diferentes puntos de red, esto quiere decir
gue si no se posee un método o herramienta que monitoree el trafico de
paquetes de datos por internet, los datos pueden ser capturados mientras el
mensaje viaja por el internet.
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6.3.1.6. Vulnerabilidad Humana

Las vulnerabilidades humanas radican en la falta de conocimiento sobre los
métodos para proteger los datos y el acceso completo a las configuraciones del
sistema informéatico, sin tener las restricciones adecuadas para identificar por
medio de roles y usuarios el acceso conforme a la auditoria de cambio en el
sistema de codmputo.

6.3.1.7 Vulnerabilidad Econdmica

Las vulnerabilidades econdmicas se enmarcan en la falta de recursos
econdémicos, que permitan la adecuada inversién en sistemas, metodologias y
demas elementos fisicos y ldégicos, para garantizar que los activos de
informacion puedan protegerse de la mejor manera posible.

6.3.2. Amenazas informéaticas

Es la posibilidad de que algun tipo de evento se pueda presentar en cualquier
instante de tiempo, en el cual existe un dafio material o inmaterial, sobre los
sistemas de informacion, por lo tanto se puede clasificar en:

* Amenaza criminal: son aquellas acciones en las que intervienen seres
humanos violando las normas y las leyes.

» Sucesos de origen fisico: son los eventos naturales que se pueden
presentar, o aquellos eventos en los que el ser humano propicia las
condiciones para determinar un hecho fisico.

* Negligencia: son las omisiones, decisiones o0 acciones que pueden
presentar algunas personas por desconocimiento, falta de
capacitaciéon y/o abuso de autoridad porque tienen influencia sobre los
sistemas de informacién, algunos porgue no tienen ética para el
desarrollo de la profesion.

Las amenazas a los sistemas de informacién estan latentes cada que se
interactia con los mismos, desde la utilizacion de dispositivos de
almacenamiento externos, hasta el ingreso a sitios web, o la inconformidad de
empleados insatisfechos dentro de la misma compaiiia, por lo tanto los tipos de
amenazas segun el efecto causado en el sistema:
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6.3.2.1. Intercepcion

Es cuando un hacker o grupo de personas, logran ingresar a los sistemas de
informacion sin autorizacidbn para escuchar, visualizar y copiar archivos
confidenciales de las empresas, organizaciones y/o Pymes.

6.3.2.2. Modificaciéon

Es cuando un hacker o grupo de personas, han logrado ingresar al sistema de
informacion y ademas pueden modificar los archivos y/o lineas de cédigo del
software para ocasionar perdida de informacion, mal funcionamiento de los
equipos de cémputo o programar cambios en los contenidos de las bases de
datos.

6.3.2.3. Interrupcién

La interrupcion se da cuando los sistemas de informacion son saturados por
medio de inyeccién SQL, cédigo malicioso, virus, troyanos, gusanos y todas las
aplicaciones que pueden ocasionar entorpecimiento en el sistema de
informacion para un mal funcionamiento.

6.3.2.4. Generacion

La generacion de amenazas se da cuando se afiade informacion en las bases
de datos, registros y programas confidenciales, ocasionando dafios internos y
externos en los equipos de computo y prestacion del servicio, ya que introduce
mensajes no autorizados en cada uno de los comandos, registros y datos
requeridos para un buen funcionamiento.

Por otro lado se tiene las amenazas segun el punto de vista:

6.3.2.5. Amenazas Involuntarias

Las amenazas involuntarias son aquellas que se producen por
desconocimiento sobre las medidas de seguridad minimas que se deben tener
al manipular cualquier tipo de informacion, asimismo los casos mas comunes
se encuentran en la eliminacion de archivos béasicos del sistema sin darse
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cuenta, dejar la contrasefia de acceso en lugares visibles o simplemente no
bloquean el equipo cuando salen de la oficina o se desplazan a otro lugar por
alguna razon.

6.3.2.6. Amenazas Naturales o Fisicas

Las amenazas naturales son aquellas que se producen por los efectos
naturales y cambios ambientales en el entorno, ocasionando un desastre tales
como el polvo, las inundaciones, terremotos, etc.

6.3.2.7. Amenazas Intencionadas

Las amenazas intencionadas son aquellas en la cual un grupo de hackers o
una sola persona quiere conocer, modificar, eliminar y/o robar informacion para
sus fines personales, por lo tanto se puede clasificar en dos tipos:

6.3.2.7.1. Intencionadas internas

Las amenazas intencionadas internas, se dan por personas que en algun
momento trabajaron en la empresa, Pyme u organizacion y se quieren vengar
porque ya no tienen trabajo, o se encuentran descontento del trabajo o quieren
su propio beneficio al sacar informacion confidencial.

6.3.2.7.2. Intencionadas externas

Las amenazas intencionadas externas, se dan cuando un grupo de hackers y/o
hacker a través de los conocimientos informaticos, aprovecha las fallas del
software o conexiones de red para ingresar al sistema de manera no autorizada
para obtener la informacion requerida, o pueden ingresar a las oficinas sin ser
detectados.
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Dentro de este tipo de amenazas se pueden ver:

» La ingenieria social. Se presenta cuando el atacante se aprovecha del
eslabon mas débil de la cadena que representa la seguridad de la
informacion(los usuarios), y con técnicas de engafio, donde a través del
teléfono, o el correo electronico se hace creer a la victima que se es un
compafnero de trabajo, un empleado bancario, un administrador del
sistema, entre otros, buscando obtener datos personales como usuarios
y claves de diferentes sistemas de informacion de los cuales pueden
obtener beneficios econdmicos o de otra indole.

* La ingenieria social inversa. En este caso, se da cuando una vez el
atacante pone la trampa de ingenieria social, es el usuario quien busca
la ayuda del atacante, el cual se ha ganado su confianza y aprovechara
esta para sacar toda la informacion necesaria al usuario.

6.3.3. Riesgos informaticos

Los riesgos informaticos son problemas potenciales, que pueden afectar a los
sistemas de informacion u ordenadores, si no se poseen las medidas
adecuadas para salvaguardar los datos, dichos riesgos informaticos se pueden
presentar por las vulnerabilidades y amenazas en cualquier momento, por lo
tanto los riesgos se pueden clasificar en:

6.3.3.1. Riesgos de integridad

Son aquellos que se relacionan con el acceso, autorizacion y procesamiento de
las aplicaciones que integran los reportes de las organizaciones, aplicados en
cada uno de sus sistemas de operaciones como por ejemplo:

* Interfaz del usuario

e Procesamiento, procesamiento de errores
e Interfaz

e Administracion de cambios
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« Informacion®

6.3.3.2. Riesgos de relacion

Son aquellos que se relacionan con la toma de decisiones de manera oportuna
a partir de la informacion recolectada y en momento preciso, integrada a través
de las aplicaciones para tomar decisiones.

6.3.3.3. Riesgos de acceso

Son aquellos que por una inadecuada configuracion del sistema, en el cual no
se poseen las metodologias apropiadas para salvaguardar la integridad y
confidencialidad de la informacion, los datos podrian estar expuestos y son
vulnerables a cualquier hacker, dependiendo del nivel de estructura en el cual
se encuentra la seguridad de la informacién, de los cuales se pueden
mencionar:

* Procesos de negocio

» Aplicacion

e Administracion de la informacion
* Entorno de procesamiento

* Redes

* Nivel fisico

6.3.3.4. Riesgos de utilidad

Los riesgos de utilidad se enfocan desde 3 sectores, en primer lugar se tienen
los backups y/o planes de contingencia para la seguridad informatica, en
segundo lugar se tiene las técnica para recuperar el sistema cuando existen
caidas de los sistemas operativos y en tercer lugar los procesos que
acompafan las posibles problematicas debido al entorno para mitigar o
minimizar la ocurrencia del hecho (amenaza y/o vulnerabilidad informatica).

* EBILIO UNAD. Leccién 11: Riesgos informaticos. [en linea]. [12 de diciembre del 2014].
Disponible en:
http://datateca.unad.edu.co/contenidos/233004/riesgos/leccin_11_riesgos_informticos.html
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6.3.3.5. Riesgo de infraestructura

Son aquellos que no poseen una estructura tecnolédgica efectiva a la hora de
enfrentar alguna eventualidad en sus sistemas de informacién, en el cual el
software, hardware, personal, procesos, redes y canales de comunicacion son
los elementos que soportan las necesidades de operacion, desarrollo,
mantenimiento y procesamiento de la informacion de una organizacion, los
cuales se deben determinar a partir de:

» Planeacién organizacional

» Definicidon de las aplicaciones

* Administracion de seguridad

» Operaciones de red y operaciones computacionales
* Administracién de sistemas de bases de datos

* Informacién / Negocio

* Riesgos de seguridad general

* Riesgos de choque de eléctrico

* Riesgos de incendio

* Riesgos de niveles inadecuados de energia eléctrica
* Riesgos de radiaciones

* Riesgos mecanicos

6.3.4. Seguridad informatica

La seguridad informatica, es el area que se enfoca en las metodologias,
proceso y procedimientos para mantener salvaguardada la informacion y datos
confidenciales de una organizacion, Pyme y empresa al interior de las
herramientas informaticas. Dichos procesos se estructuran a través de
estandares, normas, protocolos y metodologias para mitigar y minimizar los
riesgos asociados a la infraestructura tecnolégica.

Por ende la seguridad informatica es uno de los grandes retos a implementar,
ya que no es posible implementarla en un 100%, por lo tanto la aplicacion de
metodologias, infraestructura y estdndares adecuados, permiten obtener un
mayor grado de seguridad para cualquier compafiia, mitigando algunos errores
gue se pueden prever.
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6.3.5. Seguridad de la informacion

La seguridad de la informacion es un agregado de medidas preventivas, con el
fin de salvaguardar y proteger la informacion bajo la confidencialidad,
disponibilidad e integridad, en este sentido la informacién se puede presentar
en diferentes caracteristicas; no solamente en los medios electrénicos, sino
también en los medios fisicos. En consecuencia la informaciéon se ha convertido
en el activo mas valioso para las compafiias, donde se ejecutan metodologias
para proteger los registros y mantener una infraestructura adecuada para la
custodia y salvaguardar la informacion, por consiguiente la seguridad de la
informacion abre el campo a la auditoria informatica y a muchas areas afines
gue apoyan la seguridad de los datos manteniendo los principios de la
seguridad.

6.3.5.1. Integridad

La integridad garantiza la modificacion, manipulacién, borrado vy
almacenamiento de archivos solo por el personal autorizado de forma
controlada, en este sentido provee metodologias de seguridad por niveles y
logs de auditoria para salvaguardar la informacién de las organizaciones,
Pymes, empresas y/o compafias. Igualmente el sistema de informacion,
proporcionara accesos a las configuraciones, conforme a los roles o privilegios
otorgados por los administradores del sistema.

6.3.5.2. Disponibilidad

Es la capacidad del sistema de informacion para mantener el acceso en
cualquier instante de tiempo, por lo tanto se controla los intentos de eliminar
archivos o modificar registros, por medio de la identificacion de usuario y clave
de acceso.

6.3.5.3. Confidencialidad

La confidencialidad provee las garantias, para identificar los usuarios que
acceden al sistema de informacion, identificando la hora y fecha a través de los
controles adecuados.
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6.3.6. SGSI

Un sistema de gestion de la seguridad informética es el enfoque sistematico,
con el proposito de establecer los mecanismos de gestion, para la
confidencialidad integridad y disponibilidad de la informacion dentro de un
conjunto de estandares seguros, teniendo como obijetivo identificar cada una de
las personas que apoyan los sistemas informaticos a través del proceso de
gestion de riesgos asociados a la compafia.

De esta manera se pueden establecer controles de seguridad de manera
adecuada para cada componente y/o elemento que conforma los activos
informaticos tangibles e intangibles.

6.3.6.1. Activos intangibles

Son los bienes inmateriales como:

* Relaciones inter-empresas

» Capacitaciones empresariales

» Habilidades y motivacion de los empleados y/o trabajadores
* Bases de datos, Herramientas tecnolégicas

« Know How (Conocimiento - Experiencia)

* Procesos operativos

6.3.6.2. Activos tangibles

Son los bienes de naturaleza material, los cuales son perceptibles a la vista del
ser humano®, como:

* Mobiliario, capital

» Infraestructura y &rea de terreno
* Material, elementos de trabajo

» Equipos informéticos

» Teléfonos, cableado de red

* Entre otros.

> WEB AND MACROS. Los activos tangibles e intangibles - ejemplos. [en linea]. [13 de mayo
del 2014]. Disponible en: http://www.webandmacros.com/activos_cuadro_mando_integral.htm
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6.3.7. Norma ISO 27001°

La norma ISO 27001, es la norma principal para adecuar los requisitos del
sistema de gestion de la seguridad informatica en las organizaciones, por lo
tanto esta norma es certificable para los auditores externos, los cuales evalGan
las Pymes, empresas, etc., dentro de los 11 dominios que existen en la norma
ISO 27001, con el propdsito de organizar y gestionar la seguridad cuyos
objetivos son:

* Mantener una imagen excelente tanto interna, como externa (cliente —
proveedor).

« Cumplimiento de la legislacion vigente.

» Permear con claridad las directrices a seguir para mantener la seguridad
de la informacion y datos.

» Identificacion, analisis y mitigacion de los riesgos asociados al sistema
de informacion actual de la empresa o Pyme.

» Conocimiento de la importancia que tiene la informacion para la
empresa, con el fin de armonizar la seguridad.

* Mejora procesos, procedimientos y actividades con que se desarrolla la
gestion en cuanto a la informacion.

Por consiguiente sus 11 dominios y/o pilares para gestionar la informacién e
implementar el sistema de gestion de seguridad de la informacién son:

6.3.7.1. Politica de seguridad de la informacion

Este dominio articula los objetivos del negocio y la razén social de la Pyme,
empresa u organizacion con las necesidades de la seguridad informatica, para
salvaguardar los datos, registro y demas informacion confidencial que se desee
proteger, por lo tanto el documento debe contemplar todos los niveles y
acciones a seguir en determinado caso.

» Clasificacion de la informacion

* Naturaleza del negocio

* Informacién de uso interno y externo
* Necesidades técnicas y operativas

® ISOTOOLS. I1SO 27001: Dominios Tecnoldgicos de Seguridad de la Informacion. [en linea].
[22 de enero del 2015]. Disponible en: http://www.isotools.org/2013/10/03/iso-27001-dominios/
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6.3.7.2. Aspectos administrativos’

Es este dominio se asignan las responsabilidades en cuestion de seguridad
informatica, donde se conocen las funciones de cada persona con el fin de
establecer los acuerdos de confidencialidad y asignacion de los privilegios y
roles para el uso de las aplicaciones.

» Asignacion de responsabilidades
* Acuerdos de confidencialidad
* Riesgos de acceso de terceros

6.3.7.3. Gestiéon de activos

Este dominio se encarga de organizar los activos informaticos conforme a las
caracteristicas y componentes que lo integran dentro de una organizacion,
realizando el respectivo inventario, con el proposito de establecer las directrices
para el uso de los activos informaticos.

* |nventario de activos informaticos
+ Clasificacion de los activos informaticos

6.3.7.4. Recurso humano y seguridad de la informacién

En este dominio se establecen los lineamientos de los contratos, clausulas de
confidencialidad, accesos a las areas de la organizacion, programas de
capacitacion, formacién procesos y procedimientos en cada uno de los ambitos
laborales antes, durante y después de cada actividad.

+ Contratacién de personal idéneo®

» Capacitaciones constantes sobre las normas y riesgos de la
organizacion

* Suspensién de credenciales cuanto termina el contrato

7Gutiérrez, C. (2012). WELIVESECURITY: Los 10 pilares béasicos de la norma ISO 27001. [en
linea]. [22 de enero del 2015]. Disponible en: http://www.welivesecurity.com/la-
es/2012/10/22/10-pilares-basicos-norma-iso27001/

® BLOOGER. (2010).Seguridad de la informacion en Colombia. [en linea]. [22 de enero del
2015]. Disponible en: (http://seguridadinformacioncolombia.blogspot.com/2010/04/iso-27001-e-
i50-27002-dominio-11.html
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6.3.7.5. Seguridad fisica

Este dominio establece las areas seguras y seguridad de los equipos de
computo que se deben tener en cuenta para cada uno de los perimetros o
lugares donde se encuentran los activos informaticos tanto interno como
externos, ofreciendo una seguridad para garantizar que el cableado, redes y
demas activos y/o periféricos se encuentren protegidos, conforme a la técnicas
de control.

« Areas seguras
* Seguridad fisica
* Seguridad en los activos ( equipos de cOmputo)

6.3.7.6. Gestidbn de comunicaciones

Este dominio establece las metodologias para la seguridad en redes y sistemas
de restauracion que soporten las caidas del sistema cuando han tenido algun
fallo grave, implementando procedimientos operativos y responsabilidades.

» Copias de seguridad
e Seguridad en redes

6.3.7.7. Control de accesos

Este dominio establece y proporciona las herramientas para la implementacion
de una politica de acceso a los sistemas de informacidén de una organizacion,
con el proposito de identificar por medio de auditorias sistematizadas la
trazabilidad de los cambios efectuados.

» Politica control de acceso

» Gestion de acceso de usuarios

* Acceso aredes

» Acceso a las aplicaciones de la organizacion
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6.3.7.8. Gestion de sistemas de informacion

Este dominio establece las técnicas y mecanismos para la seguridad en los
sistemas informaticos, aplicando las metodologias de clave publica y clave
privada para encriptar los mensajes, datos e informacién confidencial,
asimismo se disminuyen las vulnerabilidades, riesgos y amenazas por utilizar
adecuadamente las herramientas de comunicacion.

» Controles criptogréaficos
6.3.7.9. Gestion de incidentes

Este dominio monitorea y propone recomendaciones cuando se presentan
acontecimientos, notificaciones, fallas o puertas traseras en el sistema, con el
fin de asignar por medio de procedimiento las acciones a seguir en casos
fortuitos o inesperados.

» (Gestion de incidentes
* Mejoras de seguridad

6.3.7.10. Continuidad del negocio®

Este dominio ayuda ajustar las necesidades de seguridad informatica que no se
pudieron tener en cuenta en la implementacion de la organizacién, como su
nombre lo indica (BCP, Business Continuty Planning), contempla las
actividades que se deben seguir y realizar para restaurar los procesos después
de incidentes criticos, garantizando la normalizaciébn de manera progresiva con
un tiempo prudencial para dar respuesta a cualquier eventualidad, por ende
avala la confidencialidad, integridad y disponibilidad de la informacion.

* Procedimientos

e Proceso

* Politicas

* Restauracion de actividades
» Gestion de seguridad

° Gutiérrez, C. (2012). Continuidad del negocio: ¢ Cémo responder ante una contingencia?. [en
linea]. [18 de enero del 2015]. Disponible en: http://blogs.eset-
la.com/laboratorio/2012/07/18/continuidad-negocio-como-responder-ante-emergencia/
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6.3.7.11. Requisitos legales

Este dominio establece las normas legales y evalla el estricto cumplimiento
conforme a los requisitos establecidos.

* Normal legales en seguridad informatica
* Requisitos politicos

* Reaquisitos legales

* Norma técnica en seguridad informatica

6.3.8. Norma ISO 27002:2013%°

La norma ISO 27002:2013", establece un conjunto de actividades y directrices
bien definidas para la implementacién de la seguridad informatica, a fin de
proteger los activos informaticos, generando confianza tanto al cliente interno
como al cliente externo, de esta manera se empieza a implementar los
procesos de seguimiento en cada una de las areas, estableciendo e
identificando cada uno de los potenciales riesgos que se pueden presentar en
la empresa.

Por con consiguiente, apoya el analisis y valoracién de los riesgos clasificando
los activos de las Pymes u organizaciones, donde cada grupo de activo posee
sus propias amenazas, Vvulnerabilidades y riesgos, proporcionando en
prospectiva su impacto y la probabilidad de ocurrencia. Con esa finalidad se
establecen los 14 dominios, 35 objetivos y 114 controles'? para cada uno de los
hallazgos encontrados a través de la auditoria, actualizada el 25 de septiembre
del 2013 los cuales son:

10 F portal ISO. (2015). ISO 27000.es. [en linea]. [20 de enero del 2015]. Disponible en:
http://www.is027000.es/is027000.html

1 s0. (2015).ISO/IEC 27002:2013. [en linea]. [24 de enero del 2015]. Disponible en:
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=54533

'2 El portal 1SO. (2015).I1SO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y
114 CONTROLES. [en lineal. [22 de enero del 2015]. Disponible en:
http://www.is027000.es/download/ControlesISO27002-2013.pdf
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6.3.8.1. A5 Politica de seguridad

(5.1.) Directrices de la direccion en seguridad de la informacion: En este
dominio las Pymes, empresas u organizaciones deben establecer la politica de
seguridad conforme a la razén social y/u objetivo de la sociedad, con el fin de
mantener los lineamientos de seguridad informatica para el manejo de la
informacion, dando respuesta los 2 controles:

e 5.1.1. Conjunto de politicas para la seguridad de la informacion.
» 5.1.2. Revision de las politicas para la seguridad de la informacién

6.3.8.2. A6 Aspectos organizativos de la seguridad de la informacion

En este dominio, se establece la distribucion organizacional a través de la
infraestructura y los accesos de terceras partes, para la implementacion de los
controles de seguridad, conforme a:

(6.1) Organizacion interna: Establece la organizacion de gestion, con el
propésito de implementar los controles:

e 6.1.1 Asignacion de responsabilidades para la seguridad de la
informacion.

e 6.1.2 Segregacion de tareas.

* 6.1.3 Contacto con las autoridades.

* 6.1.4 Contacto con grupos de interés especial.

* 6.1.5 Seguridad de la informacién en la gestién de proyectos.

(6.2.) Dispositivos para movilidad y teletrabajo: Registrar y mantener seguro las
conexiones moviles y de teletrabajo, debido a los controles:

e 6.2.1 Politica de uso de dispositivos para movilidad.
e 6.2.2 Teletrabajo.

6.3.8.3. A7 Seguridad ligada a los recursos humanos

En este dominio se debe amparar las capacitaciones, formacion profesional y
actividades para concientizar al recurso humano sobre los términos y
condiciones de uso de la informacion, antes, durante y después de la relacion
laboral durante el periodo de tiempo que se labore, el cual se divide en:
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(7.1) Seguridad en la definicién del trabajo y los recursos o definicion de los
puestos de trabajo (Antes de la contratacion): Suministra el manual de
funciones de cada cargo, donde se especifican las actividades y funciones, con
el fin de proveer las responsabilidades asignadas y asi desarrollen pertenencia
por la empresa, pro que conocen la importancia de su trabajo, donde se
establecen los controles:

« 7.1.1 Investigacion de antecedentes.
* 7.1.2 Términos y condiciones de contratacion.

(7.2) Seguridad en el desempefio de las funciones del empleo (Durante la
contratacion): Conforme a las capacitaciones, formacion laboral y profesional,
los trabajadores conocen las amenazas, riesgos y vulnerabilidades que puede
tener el sistema de informacion, por ende se encuentran instruidos para cumplir
con la politica de seguridad, teniendo como controles:

e 7.2.1 Responsabilidades de gestion.

e 7.2.2 Concienciacion, educacion y capacitacion en seguridad de la
informacion.

e 7.2.3 Proceso disciplinario.

(7.3) Finalizacién o cambio del puesto de trabajo (cese o cambio de puesto de
trabajo): Contempla el debido cambio, traslado y finalizacién del contrato, con
las garantias de que se ha entregado y dejado todo organizado conforme a las
politicas de seguridad, donde los controles a implementar son:

e 7.3.1 Cese o cambio de puesto de trabajo.

6.3.8.4. A8 Gestion de activos

En este dominio las Pymes, empresas y organizaciones deben clasificar y tener
inventariado los activos informaticos que poseen a su disposicion, los cuales
son controlados por el personal asignado para su manipulacion y uso,
gestionando los controles de:

(8.1) Responsabilidad sobre los activos: Proporcionar una adecuado proteccion
sobre cada activo informatico de la organizacion, manteniendo el compromiso
con cada elemento y sus controles son:

e 8.1.1 Inventario de activos.
* 8.1.2 Propiedad de los activos.
e 8.1.3 Uso aceptable de los activos.
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« 8.1.4 Devoluciéon de activos.

(8.2) Clasificacion de la informacion: Proporciona los niveles adecuados de
seguridad para cada uno de las clasificaciones de la informacién,
implementando los controles de:

» 8.2.1 Directrices de clasificacion.
e 8.2.2 Etiquetado y manipulado de la informacion.
» 8.2.3 Manipulacién de activos.

(8.3.) Manejo de los soportes de almacenamiento: Proporciona mecanismos
para la manipulacion de los periféricos que se manejen dentro de una
organizacion, adecuando los controles:

» 8.3.1 Gestion de soportes extraibles.
» 8.3.2 Eliminacion de soportes.
» 8.3.3 Soportes fisicos en transito.

6.3.8.5. A9 Control de Accesos

Este dominio se encarga de mantener el acceso a los sistemas de informacion,
Gnicamente al personal autorizado, implementados en los siguientes controles
de entrada.

(9.1) Requerimientos de negocio para el control de accesos: Registra los
accesos autorizados al sistema de informacion conforme a la politica de
seguridad:

* 9.1.1 Politica de control de accesos.
e 9.1.2 Control de acceso a las redes y servicios asociados.

(9.2) Gestion de acceso de usuario: Registrar los accesos autorizados y los no
autorizados por medio del sistema, donde se instituyen los controles:

* 9.2.1 Gestion de altas/bajas en el registro de usuarios.

e 9.2.2 Gestion de los derechos de acceso asignados a usuarios.

* 9.2.3 Gestiodn de los derechos de acceso con privilegios especiales.

* 9.2.4 Gestion de informacion confidencial de autenticacion de usuarios.
e 9.2.5 Revisiéon de los derechos de acceso de los usuarios.

* 9.2.6 Retirada o0 adaptaciéon de los derechos de acceso
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(9.3) Responsabilidades del usuario: Se generan los logs de auditoria,
manteniendo, a trazabilidad de las operaciones y acciones realizadas en el
sistema de informacién, debido a sus controles de acceso:

* 9.3.1 Uso de informacion confidencial para la autenticacion.

(9.4) Control de acceso a sistemas operativo y aplicaciones: Integrar por medio
de privilegios y roles, los usuarios autorizados para ingresar a los sistemas de
informacion, conforme a los controles:

* 9.4.1 Restriccion del acceso a la informacion.

* 9.4.2 Procedimientos seguros de inicio de sesion.

* 9.4.3 Gestion de contrasefias de usuario.

* 9.4.4 Uso de herramientas de administracién de sistemas.
* 9.4.5 Control de acceso al cadigo fuente de los programas.

6.3.8.6. A10 Cifrado

Este dominio permite cifrar la informacién por medio de las metodologias de
clave publica y clave privada en las organizaciones, Pymes y empresas.

(10.1) Controles criptograficos: Potencializar las metodologias criptogréaficas
para mantener los datos confidenciales de manera segura, los cuales se
asocian al uso de claves encriptados y controles como:

e 10.1.1 Politica de uso de los controles criptograficos.
* 10.1.2 Gestion de claves.

6.3.8.7. All Seguridad fisica y ambiental

Este dominio permite establecer los controles de las instalaciones y la forma
como se manipula la informacién, donde se desprende las areas seguras y la
seguridad de los equipos de computo.

(11.1) Areas seguras: garantizar el acceso de personal autorizado, donde se
implementan los controles:

e 11.1.1 Perimetro de seguridad fisica.

e 11.1.2 Controles fisicos de entrada.

e 11.1.3 Seguridad de oficinas, despachos y recursos.

e 11.1.4 Proteccioén contra las amenazas externas y ambientales.
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e 11.1.5 El trabajo en areas seguras.
« 11.1.6 Areas de acceso publico, carga y descarga

(11.2) Seguridad de los equipos: Prevenir dafos, pérdida y robo de los activos
informaticos, donde se implementan los controles:

» 11.2.1 Emplazamiento y proteccién de equipos.

e 11.2.2 Instalaciones de suministro.

* 11.2.3 Seguridad del cableado.

e 11.2.4 Mantenimiento de los equipos.

« 11.2.5 Salida de activos fuera de las dependencias de la empresa.

» 11.2.6 Seguridad de los equipos y activos fuera de las instalaciones.

e 11.2.7 Reutilizacibn o retirada segura de dispositivos de
almacenamiento.

e 11.2.8 Equipo informatico de usuario desatendido.

* 11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla.

6.3.8.8. Al12 Seguridad en la operativa

Este dominio determina y asignan las operaciones y la forma como se
desarrollan los procesos que se encuentran asociados a la ejecucion de las
actividades de forma adecuada, al interior de cada subdivision

(12.1) Responsabilidades y procedimientos operacion: Certifica los pasos de
manera segura en cada uno de los activos involucrados, manteniendo los
controles necesarios para su funcionamiento:

e 12.1.1 Documentacién de procedimientos de operacion.

e 12.1.2 Gestidon de cambios.

e 12.1.3 Gestion de capacidades.

e 12.1.4 Separacion de entornos de desarrollo, prueba y produccién.

(12.2) Proteccion contra coédigo malicioso: a través de los riesgos,
vulnerabilidades y amenazas se establecen estrategias para mitigar los codigos
maliciosos implementando:

e 12.2.1 Controles contra el codigo malicioso

(12.3) Copias de seguridad: Mantener los logs de auditoria, registro de fallas y
copias de seguridad para salvaguardar la integridad de la informacion, por
medio del control:
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» Backup — Copias de seguridad de la informacion

(12.4) Registro de actividad y supervision: Evaluar las actividades en cada uno
de los procesos, procedimientos que se desarrollan con:

» 12.4.1 Registro y gestion de eventos de actividad.

» 12.4.2 Proteccion de los registros de informacion.

« 12.4.3 Registros de actividad del administrador y operador del sistema.
e 12.4.4 Sincronizacion de relojes

(12.5) Control del software en explotacion: Implementacion de las instalaciones
y configuraciones necesarias en los equipos de computo del control:

« 12.5.1 Instalacion del software en sistemas en produccion.

(12.6) Gestion de las vulnerabilidades técnicas: Mitigar los riesgos que se
generan por medio de aprovechamiento publica, implementando el control:

e 12.6.1 Gestidon de las vulnerabilidades técnicas.
e 12.6.2 Restricciones en la instalacién de software.

(12.7) Consideraciones de las auditorias de los sistemas de informacion:
Maximizar los procesos de auditoria para gestionar e identificar las mejores
practicas y metodologias en los sistemas de informacion, aplicando el control:

e 12.7.1 Controles de auditoria de los sistemas de informacion.
6.3.8.9. A13 Seguridad en las telecomunicaciones
Este dominio establece la seguridad entre los canales de comunicacion y

conexiones, tanto internas como externas.

(13.1) Gestion de la seguridad en redes: Proporciona medidas para defender
los canales de comunicacion, como lo son las redes e infraestructura que
soporta las telecomunicaciones, apoyada en los controles:

* 13.1.1 Controles de red.
» 13.1.2 Mecanismos de seguridad asociados a servicios en red.
» 13.1.3 Segregacion de redes.
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(13.2) Intercambio de informacion: Cuando se va a distribuir o entregar
informacion a personas de la misma empresa o empresas diferentes, se debe
garantizar la seguridad en cada uno de los intercambios, manteniendo la
confidencialidad e integridad de los datos, por medio de los controles:

» 13.2.1 Politicas y procedimientos de intercambio de informacion.
e 13.2.2 Acuerdos de intercambio.

* 13.2.3 Mensajeria electrénica.

e 13.2.4 Acuerdos de confidencialidad y secreto.

6.3.8.10. A14 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion

Este dominio se orienta a las empresas que se dedican al desarrollo de
software, donde se deben establecer los requisitos en cada etapa definiendo
las necesidades requeridas en cada periodo.

(14.1) Requisitos de seguridad de los sistemas de informacion: La seguridad es
una de los requisitos para integrar los sistemas de informacion, donde se aplica
el control:

* 14.1.1 Analisis y especificacion de los requisitos de seguridad.

« 14.1.2 Seguridad de las comunicaciones en servicios accesibles por
redes publicas.

» 14.1.3 Proteccion de las transacciones por redes telematicas.

(14.2) Seguridad en los procesos de desarrollo y soporte: Implementar las
técnicas de seguridad en las aplicaciones, software e informacion a través de
los controles:

e 14.2.1 Politica de desarrollo seguro de software.

* 14.2.2 Procedimientos de control de cambios en los sistemas.

* 14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo.

» 14.2.4 Restricciones a los cambios en los paquetes de software.

* 14.2.5 Uso de principios de ingenieria en proteccion de sistemas.

* 14.2.6 Seguridad en entornos de desarrollo.

» 14.2.7 Externalizaciéon del desarrollo de software.

* 14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas.

e 14.2.9 Pruebas de aceptacion.
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(14.3) Datos de prueba: Implementa las técnicas para mantener salvaguardado
los datos y la informacion requerida, aplicando pruebas en su desarrollo y
efectuando el control:

e 14.3.1 Proteccion de los datos utilizados en pruebas.

6.3.8.11. A15 Relaciones con suministradores

Este dominio contempla los planes que se deben llevar a cabo para llevar y
tener una buena comunicacion entre los suministradores

(15.1) Seguridad de la informacién en las relaciones con suministradores:
Proporciona los pasos y metodologias para mantener una buena armonia entre
las necesidades y los servicios ofrecidos, teniendo en cuenta los controles:

» 15.1.1 Politica de seguridad de la informacion para suministradores.

* 15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.

e 15.1.3 Cadena de suministro en tecnologias de la informacion y
comunicaciones.

6.3.8.12. A16 Gestion de incidentes de la seguridad de la informacion

Este dominio aplica los hallazgos encontrados sobre la seguridad para dar
cavidad a la mejora continua, implementando soluciones en pro de la seguridad
informatica y los procesos de gestion.

(16.1) Gestion de incidentes de seguridad de la informacion y mejoras:
Conforme a los hallazgos encontrados, se establecen medidas y acciones
correctivas de manera oportuna para mitigar los riesgos y amenazas
asociadas, aplicar y registrar los incidentes presentados a través de los
controles:

* 16.1.1 Responsabilidades y procedimientos.

» 16.1.2 Notificacion de los eventos de seguridad de la informacion.

* 16.1.3 Notificacion de puntos débiles de la seguridad.

» 16.1.4 Valoracion de eventos de seguridad de la informacion y toma de
decisiones.

* 16.1.5 Respuesta a los incidentes de seguridad.

* 16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.

* 16.1.7 Recopilacion de evidencias.
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6.3.8.13. A17 Aspectos de seguridad de la informacion en la gestién de la
continuidad del negocio

Este dominio establece las medidas para la continuidad del negocio a través de
las actividades que son recurrentes, para identificar las que no se pueden
eliminar porque generan un gran impacto.

(17.1) Continuidad de la seguridad de la informacion: Mantener un plan de
accioén, con el fin de reaccionar a los procesos criticos o fallas del sistema,
aplicando los controles:

« 17.1.1 Planificacion de la continuidad de la seguridad de la informacion.

« 17.1.2 Implantacion de la continuidad de la seguridad de la informacion.

e 17.1.3Verificacion, revisibn y evaluacion de la continuidad de la
seguridad de la informacion.

(17.2) Redundancia: Cruzar la informacion necesaria, a través de las bases de
datos para establecer el control de:

» 17.2.1 Disponibilidad de instalaciones para el procesamiento de la
informacion.

6.3.8.14. A18 Cumplimiento

Este dominio establece los pasos para dar cumplimiento a los requisitos legales
en cuanto a la seguridad, diseflando, operatividad y gestién de los sistemas
para mantener la seguridad informatica.

(18.1) Cumplimiento de los requisitos legales y contractuales: Impedir el
incumplimiento de las leyes, normas, decretos que regulan la seguridad
informatica, por medio de los controles:

» 18.1.1 Identificacion de la legislacion aplicable.

* 18.1.2 Derechos de propiedad intelectual (DPI).

» 18.1.3 Proteccion de los registros de la organizacion.

» 18.1.4 Proteccion de datos y privacidad de la informacién personal.
» 18.1.5 Regulacién de los controles criptograficos.

Abril de 2015



64

(15.2) Revisiones de la seguridad de la informacion: Adecuar los estdndares y
politicas de seguridad a la razdén y/u objetivo de las organizaciones,
implementando los controles:

» 18.2.1 Revision independiente de la seguridad de la informacion.
» 18.2.2 Cumplimiento de las politicas y normas de seguridad.
e 18.2.3 Comprobacion del cumplimiento.

6.3.9. Analisis de riesgos informaticos

Es el proceso mediante el cual se identifican los activos informaticos de una
organizacibon o Pyme, la cual permite indagar sobre las posibles
vulnerabilidades y amenazas a las cuales se puede encontrar expuesta una
empresa grande o pequefia, por lo tanto se identifica la probabilidad de
ocurrencia y el impacto de cada una, con el fin de implementar los controles y
medidas preventivas necesarias para aceptar, transferir, evitar, o mitigar el
riesgo identificado. Asimismo se podra realizar una presuncion o estimacion del
impacto a través de la matriz de riesgo, con el fin de identificar el riesgo total
por medio de la formula:

RT (Riesgo Total) = Probabilidad x Impacto Promedio
6.3.10. Control de Gestion

Es el proceso que permite organizar y guiar la gestion de las actividades
empresariales, el cual inicia con el planteamiento de un objetivo para ser
evaluado y medido a través del tiempo. De esta manera se centra en la
verificacion constante de cada proceso dentro de la organizacion, asimismo se
podra implementar los principios de control, los cuales pueden ser:

e Control por responsabilidades

» Desarrollo econémico

» Integracion de sistemas informaticos
» Control de excepciones

* Indicadores de gestion

* Medidas de comparacion

* Entre otras

3 Gestion.ORG. (2002). ¢Qué es el control de gestién?. [en linea]. [16 de mayo del 2014].
Disponible en: http://www.gestion.org/estrategia-empresarial/4594/que-es-el-control-de-gestion/
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6.3.11. Mapa Estratégico

Un mapa estratégico, es el que determina a través de una ruta de navegacion
el camino a seguir durante cada uno de los instantes del tiempo, en el cual se
establecen: a) objetivos estratégicos, b) perspectivas, c) lineas o temas
estratégicos y d) relacion de causa efecto (matriz DOFA). Asimismo permite
comunicar y permear a toda la organizacion los procedimientos, procesos y
actividades que se llevan a cabo para el mejoramiento continuo.

6.3.11.1. Metodologia Estratégica

La metodologia determina una serie de pasos para desarrollar cada una de las
actividades que se han planteado, de esta manera se puede llevar un orden
consecutivo de como se debe actuar frente a las acciones y situaciones
adversas que se pueden presentar a través de los medios informaticos o
sistema operativo de una organizacion, estableciendo:

* Indicadores
* Metas
* Iniciativas estratégicas

6.3.12. Ciberdelincuentes

Son aquellas personas que realizan de forma ilicita actividades en internet,
medios electronicos y herramientas informéaticas que por su procedencia
pueden llevar a su propio lucro, donde pueden robar informacién, acceder a
redes privadas, delitos informaticos.

6.3.12.1. Delitos Informaticos

Los delitos informaticos se definen como toda actividad ilegal y ofensas que se
pueden cometer ante cualquier individuo o grupo de personas con motivos
criminales, asimismo dafar intencionadamente a la victima. El término delito
informatico generalmente es usado indistintamente a la palabra crimen
cibernético, a la cual en inglés se le conoce como cibercrimen, donde la
Organizacion de las Naciones Unidas (ONU) lo divide en dos categorias con
sus respectivas definiciones:

e Cibercrimen en wun sentido reducido (crimen computacional):
Cualquier comportamiento ilegal perpetrando por medio de
operaciones electronicas que comprometa la seguridad de los
sistemas computacionales y los datos procesados por ellos.
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e Cibercrimen en un sentido amplio (crimen relacionado a las
computadoras): Cualquier comportamiento ilegal cometido por
cualquier medio o relacionado, a un sistema de computadoras o red,
incluyendo crimenes como posesion ilegal y/u oferta o distribucion de
informacion por medio de un sistema de computadoras o red.

Los delitos informaticos son ejecutados en diversas modalidades y sus
objetivos son la violacion de los tres pilares fundamentales de la Seguridad
Informatica como lo son la confidencialidad, integridad y disponibilidad de la
informacion (datos). Dentro de estas modalidades se encuentran los ataques
de:

* Denegacion de Servicios (DOS, Denial of Service)

» Instalacién o propagacion de software de Cédigo Malicioso (Malware)

» Alteracion y/o modificacion de contenido mediante ataques de
Secuencias de Comandos de Sitios Cruzados (XSS, Cross-Site
Scripting)

* Inyecciones SQL (SQL Injection)

* Envio masivo de correo fraudulento (Spamming)

* Suplantaciones de Identidad (Phising)

» Ingenieria Social (Social Engineering)

* Interceptacion de trafico (Man in theMiddle)

* Entre otros

6.3.13. Auditoria

La auditoria es la herramienta para diagnosticar el sistema de informacion de
una empresa y/o Pyme, el cual proporciona metodologias en la toma de
decisiones sobre los sistemas auditados, por lo tanto se debe tener en cuenta
gue no todas las empresas manejan y manipulan la informacién de la misma
manera, esto quiere decir que la auditoria puede diagnosticar y examinar
diferentes aspectos conforme al area a inspeccionar, para determinar:

* Herramientas para la planeacion y el control.
* Resultados, prondsticos, planes e informes de control adecuados.
* Propuestas para mejorar el control de los sistemas de informacion.

Asimismo el diagnostico se convierte en un examen sistematico que lo lleva a
cabo un grupo de personas, empresas, organizaciones 0 una sola persona
para revisar e intervenir los requisitos basicos para el funcionamiento del
sistema de la Pyme.
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6.3.13.1. Auditoria Interna

Segun el Instituto de Auditores Internos (The Institute of Internal Auditors - IIA),
definieron la auditoria interna como “La actividad independiente y objetiva de
aseguramiento y consulta concebida para agregar valor y mejorar las
operaciones de una organizacion. Ayuda a una organizacion a cumplir sus
objetivos aportando un enfoque sistematico y disciplinado para evaluar y
mejorar la eficacia de los procesos de gestién de riesgos, control y gobierno™*.
Asimismo se realizan los controles internos de la Pyme u organizacion para
mejorar los procesos y procedimientos mitigando los riesgos, vulnerabilidades y
amenazas que se puedan presentar.

Por consiguiente el objetivo principal de la auditoria interna se convierte en
direccionar y proporcionar herramientas para la toma de decisiones conforme a
las funciones y actividades a realizar en cada una de las areas, analizando y
evaluando cada proceso para determinar las recomendaciones y medidas
necesarias. Favoreciendo los intereses de las empresas para proteger de
manera global el funcionamiento de la Pyme y la permanencia en el sector
donde desarrolla la actividad econdmica, por ende se adquiere el conocimiento
necesario para profundizar en las operaciones de la empresa y asi desarrollar
los controles necesarios.

6.3.13.2. Auditoria Externa

La auditoria externa son los métodos utilizados por una empresa ajena para
examinar sistematicamente las herramientas que soportan la gestion de la
empresa, como por ejemplo: el sistema de informacién administrativo, el
sistema de informacion contable y aquellos sistemas que soportan algun
procedimiento que pueda ser auditado para determinar la integridad del estado
actual de los documentos, expedientes e informacion que ocasiono el ingreso
de informacion.

Como resultado se emite un concepto independiente sobre los sistemas de
informacion y se realizaran sugerencias conforme a los hallazgos y evidencias
encontradas, con el objetivo de:

 Instituto de auditores internos. ¢Qué es la auditoria interna?. [en linea]. [15 de enero del
2015]. Disponible en:
http://www.iaiperu.org/index.php?option=com_content&view=article&id=80:ique-es-auditoria-
interna&catid=49:preguntas-frecuentes&ltemid=40
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» Dar fe publica sobre el procedimiento desarrollado para examinar los

procesos.

» Validar las evidencias ante terceros.
* Formular los procedimientos de mejora continua.

En sintesis

la auditoria externa la desarrolla un grupo de personas,

organizacibn o empresa que no estan adscritas a la Pyme auditada para

determinar un concepto e
recomendaciones de mejora.

informe que justifique

los hallazgos y las

6.3.13.3. Diferencias entre auditoria interna y externa

Tabla 1 Cuadro comparativo auditoria interna y externa

Auditoria Interna

La realiza un auditor adscrito a la
empresa 0 que tiene algun vinculo
con la empresa.

El diagndstico de la auditoria es para
la empresa y asi desarrollar las
mejoras necesarias.

Conforme a la vinculacion contractual
laboral, la informacion y/o hallazgos
son de caracter interno para las
mejoras.

La auditoria es de caracter ipso facto,
esto quiere decir en el momento en
que se realiza la inspeccion.

Los controles evaluados

continuamente.

son

Los hallazgos poseen independencia
solo interna y son de reserva de la
empresa.
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Autoria Externa

La realiza un auditor o ente de control,
gue tenga alguna relacién de tipo civil.

El diagnostico de la autoria es para
terceros y asi implementar planes de
contingencia.

Conforme a la faculta legal vy
principios éticos, se puede hacer
publico los hallazgos para

implementar mejoras.

La auditoria es de caracter ex post
facto, esto quiere decir después de
gue los hechos ya ocurrieron.

Los controles se evaluan
recurrentemente a nivel interno.

Los hallazgos poseen independencia
absoluta y pueden ser publicados.
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6.3.13.4. El auditor

El auditor es la persona encargada de realizar el proceso de verificacion y
validacion de la informacion, a través de la herramienta para diagnosticar los
hallazgos y las evidencias encontradas, para lograr y proponer un concepto de
eficacia y eficiencia en las operaciones y actividades que desarrolla las
empresas y/o Pymes. Como complemento el auditor debe poseer las siguientes
caracteristicas:

e Conocer el procedimiento auditor bajo los estandares legales y marco
legal actual.

* Poseen un dominio del tema para proponer dialogos y acuerdos entre
las partes.

e Ser una persona integro, objetivo, confiable, creativo, critico, educado y
con diplomacia para realizar una evaluacién confiable e imparcial para
proponer las mejores alternativas.

* Realizar un informe ético profesional, conforme a los hallazgos y las
evidencias encontradas.

* Mantener una percepcion positiva en cuanto a la empresa donde va a
desarrollar las actividades de auditoria.

» Dar respuesta a las inquietudes y actividades desarrolladas conforme a
la ética profesional realizando acuerdos.

e Ser una persona responsable, honesta y discreta con la informacién
adquirida.

6.3.14. Auditoria informatica

La auditoria informatica es el procedimiento y conocimiento para analizar las
normas, técnicas y buenas practicas para determinar por medio de un sistema
de gestion de la seguridad informatica los mecanismos de control y asi
salvaguardar la informacion de las organizaciones, manteniendo la integridad,
disponibilidad y seguridad de la informacion; con el propésito de aumentar la
eficiencia y eficacia de los recursos fisicos y humanos asociados a las
tecnologias de la informacion (TI).

Por ende se realiza un examen critico, sistematico y objetivo para evaluar los
recursos informaticos y asi verificar que se encuentren desarrollando la gestién
en pro del cumplimiento de los objetivos propuestos y la seguridad de la
informacion, a fin de tomar de forma adecuada las decisiones frente a las
amenazas, riesgos y vulnerabilidades informaticas.
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6.3.14.1. Objetivos de la auditoria informatica

e Evaluar los procedimientos, procesos y actividades de cada elemento
informatico, diagnosticando las entradas, controles, archivos, seguridad
y la forma como se obtiene la informacion.

e Proponer los controles y las medidas adecuadas para la seguridad
informatica, conforme a las necesidades de las organizaciones y/o
Pymes, al interior del hardware y software.

» Verificar el cumplimiento de la normatividad vigente.

6.3.14.2. Beneficios de la auditoria informéatica

« Genera confianza ante los usuarios y personal que labora en la
empresa, frente a los servicios de las tecnologias de la informacion (TI).

» Efectuar el disefio de un mapa estratégico o sistema de gestion de la
seguridad informéatica para establecer los controles de seguridad.

* Reduce los costos de re-procesos, reclamos y procedimientos de baja
calidad.

6.3.14.3. Alcance de la auditoria informatica

Concretar los lineamientos para el desarrollo de la auditoria, conforme a los
objetivos de la misma auditoria; identificando las fronteras y los puntos que se
han alcanzado con la implementacion de las preguntas adecuadas frente a los
controles de gestidn en los sistemas de informacion.

6.3.14.4. Herramientas para efectuar la auditoria informatica

e Observacion

* Realizacion de cuestionarios

« Entrevistas a auditados y no auditados
* Muestreo estadistico

*  Flujo gramas

» Listas de chequeo

* Mapas conceptuales
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Es la herramienta de mejora continua a traves del ciclo propuesto por Deming
en 1950, el cual permite estableces 4 fases o etapas para el desarrollo de las
actividades con el fin de ser retroalimentadas para mejorar en los aspectos que
se pudieron quedar cortos en un principio y asi ser mas competitivos en el
mundo, de esta manera se establecen las fases que son:

e Planear
* Hacer
e Verificar
e Actuar

Fuente: Tomado de Implementacién SIG™

e Toma de decisiones
sobre los cambios

eEstandarizar los
cambios.

sFormar y entrenar.
sVigilar el proceso.
*Repetir el ciclo.

eEvaluar los

resultados obtenidos.

eComparar los
resultados con los
objetivos planeados.

[lustracion 1 Actividades ciclo PHVA

e 4°
Veriticar ‘

H acer

eIdentificar a los
clientes.

eDeterminar sus
necesidades y
expectativas.

eDesarrollar las
caracteristicas de
servicios.

eDisefiar los procesos.

eTrasladar el plan al
nivel operativo.

#Aplicar lo planeado.

sHacer cambios.

eRecopilar datos para
determinar que ha

sucedido tras los
cambios.

> Implementacién SIG. (2014). El ciclo de Deming. [ilustracién 1]. [en linea]. [16 de mayo del
2014]. Disponible en: http://www.implementacionsig.com/index.php/generalidades-sig/55-ciclo-

de-
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6.3.15.1. Planificar (Plan)

En esta fase se establecen la planeacién de las actividades, procesos y
procedimientos a seguir en un tiempo determinado, proyectando en prospectiva
los objetivos y metas.

6.3.15.2. Hacer (Do)

En esta fase se da inicio a la implementacion de los objetivos, con el fin de
alcanzar las metas proyectadas y trazadas en la planeacion, poniendo en
marcha las propuestas y actividades que cada uno de los integrantes de la
organizacion debe implementar.

6.3.15.3. Verificar (Check)

En esta fase, a partir de la implementacién, se debe realizar un monitoreo
constante de las actividades para saber el estado en que se encuentran y asi
brindar un acompafiamiento méas oportuno, eficiente y eficaz en el desarrollo de
las actividades, donde se destacan los:

e Objetivos

» Paoliticas de seguridad
* Requisitos

* Actividades

Asimismo realizar un andlisis de los resultados que se van llevando hasta el
momento, teniendo en cuenta la lista de chequeo.

6.3.15.4. Actuar (Act)

En esta fase, a través de los resultados obtenidos, se sugieren y proponen
acciones de mejora continua para dar inicio nuevamente al ciclo de Deming,
con el fin de realizar las acciones de mejora que sean necesarias para
mantener un desempefio 6ptimo.
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6.3.16. Pasos a seguir para desarrollar la auditoria
6.3.16.1. Estudio preliminar — Fase de reconocimiento

Para realizar el estudio preliminar se debe identificar las funciones del area a
auditar, con el fin de identificar y conocer la distribucion de los equipos de
coémputo, infraestructura y métodos de seguridad existentes, indagando sobre:

e Organizacién: Permite conocer el organigrama, la areas con sus
respectivas funciones y relaciones entre cada area.

» Canales de informacion: Permite conocer los medios como se manipula
la informacién y como se transmite a las diferentes areas.

* Flujos de informacion: Permiten verificar los procesos en cada area para
no generar redundancia en los procedimientos, identificando los cargos y
las funciones.

 Ambiente de operaciones: Permite conocer la estructura y el entorno
donde se va a realizar la auditoria teniendo en cuenta: a) ubicacién
geografica, b) arquitectura de hardware y software, c) redes de
comunicacién y d) sistemas operativos.

» Aplicaciones informaticas: Permite conocer los procesos informéticos
realizados al interior de la Pyme, recolectando:

o Inventario de hardware

o Inventario de software

o Aplicaciones para salvaguardar y utilizar la informacion.

0o Metodologia del disefio para almacenar la documentacion e
informacion

o Recoleccion de informacion a través de documentos

* Recursos: Permite identificar los recursos humanos vy fisicos requeridos
para la auditoria.

6.3.16.2. Técnicas de trabajo — Disefio de los instrumentos

» Disefio de la encuesta de auditoria para las Pymes.

 Andlisis de la informacién recolectada en la primera etapa de
reconocimiento de la organizacion y/o Pymes.

* Investigacion de la informacién recolectada.
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6.3.16.3. Herramientas de trabajo

» Estandares ISO

e Checklist

e Encuesta inicial

* Matrices de riesgo

6.3.16.4. Aplicacion de la auditoria — Informe final

Informe final de la auditoria realizada en las Pymes, el cual debe contener:

* Objetivo de la auditoria
¢ Alcance de la auditoria
* Desarrollo de la auditoria en el cual se define
o Situacion actual
o Hallazgos
0 Recomendaciones
o Planes de accibn — Sistema de gestion de la seguridad
informatica (SGSI)

Tabular las encuestas y los hallazgos para determinar los riesgos,
vulnerabilidades y amenazas y asi disefiar el sistema de gestion de la
seguridad informatica.
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6.4. Marco Conceptual
6.4.1. Seguridad

El concepto de seguridad se aplica a los entornos de la vida cotidiana, de
manera tal que el hombre siempre ha tenido la necesidad de imaginar
mecanismos que le aseguren sus datos, los cuales viajan a través de una red
informatica o un medio de almacenamiento electronico de forma segura, los
cuales deben llegar sus respectivos receptores.

6.4.2. Estandares de seguridad

“Si bien los estandares nos proporcionan una base importante para llegar a
crear un modelo de seguridad, ésta se basa en las politicas de seguridad de la
organizacion, las cuales determinan los procedimientos, los estandares y las
herramientas que ayudaran a estas labores™®.

6.4.3. Modelo de seguridad

Son los mecanismos, protocolos, estandares, procesos, procedimientos y
actividades que se enmarcan en un conjunto de pasos para desarrollar y
mantener el control frente a los diversos dinamismos que se presentan en una
organizacion frente a los avances tecnoldgicos.

6.4.4. Pymes

Son las empresas medianas o pequeias, las cuales se catalogan dentro de
este parametro, cuando cumple con ciertos criterios y caracteristicas definidas
de acuerdo a la dinamica y comportamiento del mercado y lo financiero. En
principio las caracteristicas mas relevantes son la cantidad de trabajadores y el
balance general de productividad al afio, como por ejemplo:

' Gémez, J. Seguridad de la Informacién. [en linea]. [09 de diciembre del 2013]. Disponible en:
http://www.slideshare.net/hvillas/seguridaddela-informacion-17506228

Abril de 2015



76

Tabla 2 Categorias Empresarial’

Fuente: Tomado de ¢Qué es una Pyme?

Categoria No. Cantidad de Capital
Trabajadores
Mediana Menor de 250 < 50 millones
Pequefia Menos de 50 < 10 millones
Microempresa = Menos de 10 < 2 millones

Por consiguiente las Pymes poseen una mayor flexibilidad para adaptarse a las
diferentes medidas que puede proveer el mercado de los negocios y asi
implementar proyectos de innovacion para poner en marcha propuestas que
enriquezcan la productividad del pais.

6.4.5. Norma ISO 27000

Es la norma establecida para dar a conocer por medio de las buenas practicas
los estandares y normas de seguridad frente a cada uno de los activos
informaticos de una organizacién o Pymes, de esta manera se establecera un
sistema de control para los componentes y elementos que conforman los
sistemas informéticos, salvaguardando el activo mas importante de las
empresas, (informacion — datos).

6.4.6. Norma ISO 27001

La norma ISO 27001, fue emitida por la Organizacion Internacional de
Normalizacién (ISO), la cual describe la forma como se debe gestionar la
seguridad de la informacién para las organizaciones. Por lo tanto al ser una
norma internacional, las empresas se pueden certificar para garantizar a sus
clientes y/o wusuarios que cumplen con los estandares de seguridad
internacionales debido a sus mejores practicas.

"Comisién Europea. ¢Qué es una Pyme?. [en linea]. [15 de mayo del 2014]. Disponible en:
http://ec.europa.eu/enterprise/policies/sme/facts-figures-analysis/sme-definition/index_es.htm
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6.4.7. Norma ISO 27002

La ISO 27002 es un estandar para gestionar la seguridad de la informacion,
debido a las recomendaciones para desarrollar las mejores préacticas entre los
administradores que deseen implementar los sistemas de gestion de la
seguridad informética, por lo tanto la integridad, confidencialidad vy
disponibilidad de los datos es el elemento para preservar a través de los
diferentes controles dentro de sus dominios para la seguridad informética.

6.4.8. Norma ISO 27005

La ISO 27005 es un estandar internacional que se enfoca en la gestion de los
riesgos, por lo tanto la norma establece directrices para gestionar los riesgos
con referencia a la seguridad informatica, implementando la metodologia
conforme a las necesidades y experiencias adquiridas, en el cual se determina
el soporte para el disefio de un SGSI de conformidad con la norma 27001.

6.4.9. Escalas de medicién

Las escalas de medicién son el proceso por el cual se asigna un valor a un
elemento en observacion, y este elemento se desplaza en diferentes escalas
para su interpretacion e identificacion, por lo tanto cada vulnerabilidad y
amenaza sera clasificada en la matriz de riesgo para su respectivo control.

6.4.10. Concepto de vulnerabilidad

El concepto de vulnerabilidad es muy importante porque demuestra el grado de
incapacidad para anticipar, asimilar, resistir y recuperarse de un suceso ya sea
por una catastrofe natural o un acto humano; todo esto producido por factores
internos.

6.4.11. Concepto de amenaza

Amenaza se llama a todo aquello que genera la posibilidad de que ocurra un
evento o fendmeno que puede o no causar dafio (material o inmaterial) sobre
un objeto animado o inanimado, causado por el factor externo.
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6.4.12. Concepto de riesgo

Riesgo es lo que puede llegar a pasar cuando estan de la mano la
vulnerabilidad y la amenaza juntas las cuales generaran un dafio o pérdida de
la estructura fisica, material o humana.

6.4.13. Escala de medicion probabilidad

Escala de medicion probabilidad es un proceso de medicion numérica que se
encuentra en un intervalo de 0 a 1 para observar la posibilidad que ocurra un
evento aun teniendo matrices y escalas de la clasificacion de los elementos.

6.4.14. Escala de medicion de impacto

La escala de medicion del impacto tiene presente los elementos observados
para que la colision tenga un control de la matriz de riesgo que llegue a generar
el proceso.

6.4.15. Hallazgo

Un hallazgo es un proceso evaluativo frente a un dato evidenciado ya sea
novedoso u original de un aspecto natural considerdndose una debilidad o
fortaleza.

6.4.16. Concepto de control

Control es la regulacion del funcionamiento de un sistema para realizar
feedback correspondientes al desempeiio logrado a lo largo permitiendo que
las metas y objetivos propuestos sean cumplidos en un conjunto de acciones,
procedimientos, normas y técnicas estipuladas.
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6.4.17. Concepto de politica

La politica est4 basada en la toma de decisiones de un grupo para lograr que
los objetivos sean culminados satisfactoriamente, desde la orientacion,
liderazgo e intervencion de disputas de interés.

6.4.18. Concepto de procedimiento

Procedimiento es la ejecucion de una determinada tarea, por medio de un
proceso consecutivo y sistematico, llegando al descenso del objetivo trazado
desde el comienzo del proceso.
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6.5. Marco Legal

Cuando se piensa en la implementacion de un sistema de gestion, en este caso
el de seguridad informéatica, es necesario y obligatorio tener en cuenta desde el
disefio, que se cumplan todas las leyes, decretos, normas, entre otras que
apliguen durante el desarrollo de las actividades, buscando establecer la
manera adecuada de proteger a las organizaciones y sus activos, sus
colaboradores, a terceros, y a las personas en general de cualquier delito,
infraccion, proceso, procedimiento o acto mal ejecutado, que vulnere sus
derechos, y ponga en riesgo su integridad, su buen nombre, sus activos y
cualquier otro bien al que tengan pertenencia.

Durante el disefio del SGSI para las Pymes, se debe tener en cuenta que
elementos de infraestructura hardware y software, politicas, sistemas y
metodologias de gestion del riesgo, procesos, procedimientos, planes de
seguridad y demas elementos seran necesarios para la implementacion de
SGSI, estos elementos durante su aplicacion o implementacion son
susceptibles a que se pueda omitir el cumplimiento de alguna ley, y tener
consecuencias sobre la organizacion o sobre una o mas personas en particular,
por eso es necesario conocer algunas leyes, decretos y normas que rigen
sobre estos elementos buscando la proteccion del bien individual o colectivo,
algunas de estas leyes, decretos o normas son:

 “Decreto 1360 de 1989, donde se reglamenta el soporte ldgico
(software) en el registro nacional del derecho de autor, considerando al
software como una creacion del dominio literario en conformidad a la ley
23 de 1982 sobre derechos de autor™?.

* “Ley 527 de 1999, que establece y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y las firmas digitales,
ademas de establecer las entidades de certificacion y otras
disposiciones™?.

'8Jaramillo, A. Manual de derecho de autor. [en linea]. [13 de mayo del 2014]. Disponible en:
http://www.derechodeautor.gov.co/documents/10181/331998/Cartilla+derecho+de+autor+(Alfre
do+Vega).pdf/e99b0eas-5c06-4529-ae7a-152616083d40

°Cuervo, J. Aspectos juridicos de internet y el comercio electronico. [en linea]. [13 de mayo del
2014]. Disponible en: http://www.informatica-
juridica.com/trabajos/Aspectos_juridicos_de_Internet_y el _comercio_electronico.asp
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» “Decreto 1747 de 2000, que reglamenta parcialmente la ley 527 de
1999, con lo relacionado a las entidades de certificacion, los certificados
y las firmas digitales™°.

* “Resolucion 26930 de 2000, la cual fija los estandares para la
autorizacion y el funcionamiento de las entidades de certificacion y sus
auditores™.

« “Ley estatutaria 1266 de 2008, que establece las disposiciones
generales del habeas data y regula el manejo de la informacion que se
contiene en las bases de datos personales, especialmente la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises”?.

 “Ley 1273 de 2009, con la que se modifica el codigo penal, se crea u
nuevo bien juridico denominado "de la proteccion de la informacion y de
los datos”, y se preservan integralmente los sistemas que utilicen las

tecnologias de informacion y de comunicaciones™.

% Decreto. Articulo 160 del Decreto ley 19 de 2012. [en linea]. [13 de mayo del 2014].
Disponible en:
http://www.sic.gov.co/documents/10165/2142817/DECRETO+333+DEL+19+DE+FEBRERO+D
E+2014+VIG+ENTES+ACREDITAC.pdf/3dcd1c36-533a-48fa-a72c-7fcb2181e771
?! Resolucién. Por la cual se fijan los estandares para la autorizacion y funcionamiento de las
entidades de certificacién y sus auditores. [en linea]. [13 de mayo del 2014]. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=5793

Concepto. Oficina juridicial nacional. [en linea]. [13 de mayo del 2014]. Disponible en:
http://www.legal.unal.edu.co/sisjurun/normas/Normal.jsp?i=42011
8 DELTA. (2014). Ley de delitos informaticos en Colombia. [en linea]. [13 de mayo del 2014].
Disponible  en: http://www.deltaasesores.com/articulos/autores-invitados/otros/3576-ley-de-
delitos-informaticos-en-colombia
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7. DISENO METODOLOGICO

Se realizara una investigacion de tipo factible, que consiste en el andlisis y
desarrollo de una propuesta acerca del disefio de un SGSI para las Pymes,
basado en estandares y normas internacionales, utilizando metodologias de
desarrollo de proyectos, acordes a las buenas préacticas para la implementacién
y mejora continua del mundo actual. Atendiendo a esta modalidad de proyecto,
se introduciran tres fases para el estudio con el fin de determinar que se
cumpla con los requisitos del proyecto factible.

En la primera etapa se desarrolla una evaluacion de los riesgos actuales y
potenciales, asi como las vulnerabilidades que enfrentan las Pymes, ante los
intentos constantes de los ciberdelincuentes por apropiarse de la informacién
confidencial o tratar de dejar sus sistemas inutilizados temporal o
permanentemente, en esta etapa también se evaluard la situacion actual de
dichas empresas en cuanto a los métodos y herramientas utilizadas para
defenderse de los posibles ataques informaticos internos y externos.

En la segunda etapa y de acuerdo a los resultados de la evaluacion de las
situaciones que generan riesgos, vulnerabilidades y procesos implementados
en la actualidad, se propondra un disefio del SGSI acorde a las necesidades de
las empresas y a las que el medio trae de manera implicita, por consiguiente se
realizara una ponderacion de cada uno de los ataques evidenciados, para
determinar la probabilidad de ocurrencia a partir de las veces en que se repite
un suceso de ataque informatico, clasificando en la matriz de riesgos, donde se
evidencia una probabilidad alta, media y baja, dependiendo de la cantidad de
veces en suceder el hecho, asimismo se determinara el impacto a travées del
peor escenario propuesto en un instante de tiempo en el que se pueda
presentar el hecho, con el fin de clasificarla en un aspecto de leve impacto,
moderado impacto y catastrofico impacto; por consiguiente se identificaran las
acciones y procesos a realizar para el disefio del SGSI.

7.1. Lineay Tipo de Investigacion

La linea de investigacion corresponde: gestion de sistemas, los cuales
representan un gran campo de indagacion debido a sus dinamismos a través
de la evolucion de las tecnologias de la informacion, dicha investigacion se
vera representada en el disefio de un sistema de gestibn de la seguridad
informatica.
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7.2. Disefo de la Investigacion

En funcion a los objetivos propuestos para el proyecto y dentro de la modalidad
de investigacion definida, se implementaran la auditoria y técnicas de
recoleccion de informacion, para tal efecto se cumplird con tres etapas, la
primera de ellas hace referencia a la delimitacién del objeto de estudio y la
elaboracion del marco tedrico, la segunda determina la realizacion de la
evaluacion de los riesgos, vulnerabilidades y situacién actual de las Pymes en
el tema de seguridad informéatica, la tercera se enfoca en el disefio de un SGSI
gue permita minimizar dichos riesgos, e implementar procesos adecuados con
estandares de calidad, los riesgos que se analizaran son de tipo interno y
externo y los procesos que estan implementados para su mitigacidon o
prevencion.

7.3. Instrumentos de Recoleccién de Informacién

Para efectos de la investigacion se hara uso de todas las fuentes bibliograficas
posibles, textos, manuales, tesis, internet, revistas técnicas, ponencias de
expertos, y demas elementos documentales, que permitan recopilar a su vez,
antecedentes relacionados con la investigacion.

De este modo también se utilizara la observacion directa y las entrevistas, de
tal manera que permitan complementar las evaluaciones a realizar.

7.4. Poblacién y Muestra (Universo)

La poblacién total del tema de estudio se estima entre 2 o0 3 empresas y/o
Pymes del sector textil en las ciudades de Medellin, Itagli y Bogota D.C.,
correspondiente a algunas asociaciones de Colombia que registran en cadmara
de comercio de las diferentes zonas del pais.

La poblacién que servirh como objeto de investigacion, puede identificarse en
personas, equipos, procedimientos y procesos en las Pymes Colombianas, por
lo tanto se podrd tomar muestras a través de la entrevista y la auditoria a
profesionales de sistemas, directivos u operadores de los sistemas de cOmputo
de cada Pyme, asi como de procedimientos implementados, procesos
ejecutados, equipos involucrados en los procesos y herramientas locales y
externas.
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Para el calculo de la muestra de tal manera que sea representativa al total de la
poblacion, se tendréa en cuenta los siguientes factores:

» Eltamafio de la muestra (n)

* El nivel de confianza (2)

» Desviacién estandar de la poblacién (o)
» Eltamano de la poblacion (N)

* El margen de error que se acepta(e)

Estos factores se denotan en la siguiente formula y a continuacion se exponen
los valores reales para determinar la muestra del total de la poblacion que sera
representativa para conocer la situacién generalizada de la poblacién que es
objeto de estudio o investigacion.

.NO':Z:
n=- -~ .
(N—-1)e*+0°Z°

Tamafio de la poblacién: 3

Margen de error: 5%

Nivel de confianza: 90%

Desviaciéon estandar o variabilidad: 50%

7.5. Fases Metodoldgicas o Metodologia de la Investigacion

Fase |: Esta se basara en la descripcién de los riesgos, vulnerabilidades y
sistemas implementados actualmente para su mitigacion en las Pymes
abordadas.

En esta fase se utilizaran herramientas como:

» La observacion directa, cuya finalidad es verificar de una manera
visual la implementaciéon de seguridad informatica vigente en las
empresas, a su vez visualizar los métodos de trabajo y control del
personal y los planes de contingencia establecidos ante eventuales
ataques.

» Las entrevistas a los profesionales del area de sistemas, quienes son
los mas documentados y experimentados en la ejecucion de procesos
informaticos, de esta manera conocer las medidas de prevenciéon con
las que cuenta la organizacion, por ende son los mas indicados para
ofrecer informacion relevante para el estudio.
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Fase Il: Estd basada en la seleccibn de herramientas de evaluacién que
serviran para diagnosticar el nivel de riesgo por procesos, las herramientas
utilizadas son:

» Auditoria, que se pueden realizar inclusive a algunos usuarios
diferentes al area de sistemas, y pueden ayudar a evaluar las
actividades realizadas por estas personas y conocer gue riesgos se
afrontan de acuerdo a dicha actividad.

» Lista de chequeo, permiten evaluar la capacidad de respuesta que
tienen estas empresas ante un eventual ataque informatico.

Fase lll: Se trata de la generacion de propuestas de un disefio de SGSI para la
organizacion.

 La generacion de las alternativas se realiza de acuerdo a los
resultados y el estudio de las evaluaciones realizadas, y aunque
pueden variar de una empresa a otra se hara una propuesta que
pueda ser adoptada por cualquier Pyme, tomando en cuenta los
riesgos existentes y generalizados al interior y exterior de este tipo de
empresas.
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8. NOMBRE DE LAS PERSONAS QUE PARTICIPARAN EN EL
PROCESO

Tabla 3 Responsables del Proyecto
Nombre Cargo

Ing. Carlos Alberto Taborda @ Ingeniero investigador del proyecto
Bedoya

Ing. Alexander = Guzman | Ingeniero de Sistemas investigador del
Garcia proyecto.

Ing. Francisco Solarte Solarte | Director del proyecto de investigacion
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Proyecto de Grado

9. DESARROLLO DE LA AUDITORIA

9.1. Plan de auditoria

9.1.1. Objetivo de la auditoria

Diagnosticar los sistemas de informacion de las 2 empresas Vvisitadas,
identificando los hallazgos encontrados para establecer decisiones sobre las
evidencias y disefar el sistema de gestién de la seguridad informética - SGSI
para las Pymes del sector textil en Medellin, Itagti y Bogota D.C.

9.1.2. Alcance de la auditoria

Determinar a través de los hallazgos encontrados, los controles y las
recomendaciones para la implementacién y disefio de un sistema de gestién
dela seguridad informatica — SGSI.

9.1.3. Metodologia para desarrollo de la auditoria

e Pasos para cumplir cada uno de los objetivos propuestos

* Recursos para llevarla a cabo

* Recursos humanos, tecnoldgicos para llevar a cabo la auditoria
« Cronograma de actividades

» Diagrama de Gantt

9.2. Programa de auditoria

9.2.1. Estandares ISO

Conforme a la norma ISO 27001:2013 se seleccionaron los siguientes controles
y dominios para aplicar la auditoria en cada empresa, Pyme u organizacion.
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Tabla 4 Dominios y procesos seleccionados 2*

Fuente: Tabla estructurada con los dominios y procesos seleccionados

DECLARACION DE APLICABILIDAD

REF. CONTROL

5. POLITICA DE SEGURIDAD

5.1. Politica de Seguridad de la Informacién

5.1.1 Conjunto de politicas para la seguridad de la informacion
5.1.2 Revision de las politicas para la seguridad de la informacion
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA
INFORMACION

6.1. Organizacion Interna

88

6.1.1 Asignacion de responsabilidades para la seguridad de la informacion

6.1.2 Segregacion de tareas

6.1.5 Seguridad de la informacién en la gestién de proyectos
6.2. Dispositivos para movilidad y teletrabajo

6.2.1. Politica de uso de dispositivos para movilidad

6.2.2. | Teletrabajo

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

7.2. Seguridad en el desempefio de las funciones del empleo (Durante la

contratacion)

7.2.1 Responsabilidades de gestion

7.2.2 Concienciacion, educaciéon y capacitacion en seguridad de la
informacion

8. GESTION DE ACTIVOS

8.1. Responsabilidad sobre los activos

8.1.1 Inventario de Activos

8.1.2 Propiedad de los activos

8.1.3. Uso aceptable de los activos

8.1.4. Devolucion de activos

8.2. Clasificacion de la inform acién

8.2.1. | Directrices de clasificacion

8.2.2. | Etiquetado y manipulado de la informacion

8.2.3. | Manipulacion de activos

9. CONTROL DE ACCESO

9.1 Requerimientos de negocio para el control de ac  ceso

9.1.1 Politica de control de acceso

9.2. Gestion de acceso de usuario

9.2.1 Gestion de altas/bajas en el registro de usuarios

9.2.3 Gestidn de los derechos de acceso con privilegios especiales

9.3. Responsabilidades de usuario

9.3.1 Uso de informacién confidencial para la autenticacion

9.4. Control de acceso a sistemas operativo y aplicaciones

** Fuente: Tabla estructurada con los dominios y procesos seleccionados
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9.4.1 Restriccion del acceso a la informacion

9.4.2 Procedimientos seguros de inicio de sesion

9.54 Uso de herramientas de administracion de sistemas

10. CIFRADO

10.1 Controles criptograficos

10.1.1 | Politica de uso de los controles criptograficos

10.1.2 | Gestion de claves

11. SEGURIDAD FiSICA Y DEL ENTORNO

11.1. Areas seguras

11.1.2 | Controles fisicos de entrada

11.1.3 | Seguridad de oficinas, despachos y recursos

11.1.4 | Proteccion contra las amenazas externas y ambientales
11.2. Seqguridad de los equipos

11.2.1 | Emplazamiento y proteccidén de equipos

11.2.2 | Instalaciones de suministro

11.2.3 | Seguridad del cableado

11.2.4 | Mantenimiento de los equipos

12. SEGURIDAD EN LA OPERATIVA

12.2. Protecciéon co ntra cédigo malicioso

12.2.1 | Controles contra el codigo malicioso

12.3. Copias de seguridad

12.3.1 | Copias de seguridad de la informacion

12.4. Registro de actividad y supervision

12.4.1 | Registro y gestion de eventos de actividad

12.4.3 | Registros de actividad del administrador y operador del sistema
12.6 Gestion de las vulnerabilidades técnicas

12.6.1 @ Gestion de las vulnerabilidades técnicas

12.6.2 | Restricciones en la instalacion de sistema operativo (S.0.)
12.7 Consideraciones de las auditorias de  los sistemas de informacién
12.7.1 | Controles de auditoria de los sistemas de informacién
13. SEGURIDAD EN LAS TELECOMUNICACIONES

13.2 Intercambio de informacién

13.2.3 | Mensajeria electronica

13.2.4 | Acuerdos de confidencialidad y secreto

89

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

DE INFORMACION

14.1 Requisitos de seguridad de los sistemas de inf ~ ormacién
14.1.1 | Andlisis y especificacion de los requisitos de seguridad
14.3 Datos de prueba

14.3.1 | Proteccion de los datos utilizados en pruebas

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INF ORMACION

16.1. Gestion de incidentes de seguridad de lainfo  rmacion y mejoras
16.1.6 | Aprendizaje de los incidentes de seguridad de la informacion

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION

DE LA CONTINUIDAD DEL NEGOCIO
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17.1. Aspectos de la seguridad de la informacion en la gestion de la

continuidad del negocio

17.1.1 | Planificacion de la continuidad de la seguridad de la informacion

17.1.3 | Verificacion, revision y evaluacion de la continuidad de la seguridad
de la informacion

18. CUMPLIMIENTO

18.1. Cumplimiento de los requisitos legales y cont  ractuales

18.1.1 | Identificacion de la legislaciéon aplicable

18.1.2 | Derechos de propiedad intelectual (DPI)

18.1.3 | Proteccion de los registros de la organizaciéon

18.1.4 | Proteccién de datos y privacidad de la informacion personal

18.2. Revisiones de la seguridad de la informacion

18.2.2 | Cumplimiento de las politicas y normas de seguridad
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9.3. Etapas de la auditoria - etapa de conocimiento de las empresas
9.3.1. Informe director Guille Sport:

Realizado por:
Carlos Alberto Taborda Bedoya

Alexander Guzman Garcia
9.3.1.1. Tema Guille Sport:
Visita inicial a Pymes del sector textil en Medellin y su area metropolitana y
Bogota.
Figura 1 Organigrama Guille Sport®

Fuente: Estructura organizacional tomada de la empresa Guille Sport
SECRETARIA |3
1 1
OPERARIOS CORTADOR ESTAMPADOR

9.3.1.2. Objetivo Guille Sport:

Conocer a través de una primera visita, los recursos de infraestructura y de
informética utilizados en las Pymes para gestionar y mantener su informacion.

9.3.1.3. Descripcion general Guille Sport:

Se realizdé una primera visita a la microempresa Guille Sport, ubicada en el
municipio de Bello-Antioquia, empresa que se dedica al corte, confeccion y
venta de prendas deportivas masculinas y femeninas, buscando obtener
informacion sobre la infraestructura que manejan para dar gestion a la
informacion concerniente a desarrollo de actividades propias del negocio.

% Fuente: Estructura organizacional tomada de la empresa Guille Sport
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El proceso se constituyd a través de una visita de observacion avalada por el
propietario de la empresa, y después de realizar dicha visita, se presenta a
continuacion la infraestructura hallada:

9.3.1.4. Activos de informaciéon Guille Sport

Para el manejo de informacidén, la empresa cuenta con los siguientes activos:
Tabla 5 Inventario de activos Guille Sport®®
Fuente: Tomado de UNAD. Inventario de activos

Inventario de activos

Tipos de activos Nombre de activos empresa Guille Sport

Activo de | Datos de clientes y proveedores (Archivos en Excel)

informacion
Documentos Fisicos (Libro contable, facturas... entre
otros)

Software o | El software no esta licenciado

aplicacion

Hardware PC1 Computador de escritorio Clon. Utilizado por el
propietario de la empresa.
PC2 Computador portatil. Utilizado por la secretaria o por
su reemplazo.
Impresora multifuncional
Disco duro extraible de 1 Tera

Instalacion Cables para el fluido eléctrico

Servicios Conectividad a internet

Personal Empleados de las diferentes lineas de produccion,

secretaria y propietario

% UNAD. Inventario de activos. [en linea]. [09 de febrero del 2015]. Disponible en:
http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/321_paso_1_inventario_de_activos.html
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9.3.1.5. Infraestructura fisica Guille Sport

La empresa Guille Sport se encuentra ubicada en el municipio de Bello-
Antioquia, en un sector residencial, en un edificio compuesto por varios locales
destinados al comercio, el local es un area abierta donde se encuentran zona
de corte, zona de confeccién, zona de estampado, escritorio de secretaria y
oficina del propietario de la empresa, en esta empresa laboran generalmente
entre 6 y 10 empleados, dependiendo de temporadas del afio donde se trabaja
con mayor o menor produccion.

llustracién 2 Zona Corte Guille Sport®’

27 Fotografia de la empresa Guille Sport
%8 Fotografia de la empresa Guille Sport
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9.3.1.6. Infraestructura informatica Guille Sport

La infraestructura informética se basa en un servicio de conexion a internet
banda ancha de 20 megas, con un modem inaldmbrica para brindar conexion
a otros equipos dentro de la empresa.

La empresa cuenta con dos equipos de cOmputo con sistema operativo
Windows 7(no licenciado), uno destinado para el propietario de la misma, y el
otro para el uso de la secretaria, también poseen una impresora multifuncional,
cuentan con un modem instalado por un proveedor ISP, conectado por cable al
equipo del propietario de la empresa y por via inalambrica al equipo de la
secretaria. A su vez, el propietario de la empresa cuenta con un disco duro
portable conectado a su PC.

llustracién 4 Maquina estampado Guille Sport*®

29 Fotografia de la empresa Guille Sport
% Fotografia de la empresa Guille Sport
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Tabla 6 Valoracién para activos Guille Sport™
Fuente: Tomado de UNAD. Valoracion de los activos

Escala de valoracién cualitativa y cuantitativa par  a los activos

Valoracién Cualitativa Escala de valor cuantitativo Valor cuantitativo

Muy Alto (MA ) > $ 15.000.000 $ 16.000.000

Alto (A) $ 15.000.000 <valor> $ $ 7.500.000
6.000.000

Medio (M) $ 6.000.000 <valor> $|$3.000.000
1.000.000

Bajo (B) $ 1.000.000 <valor>$ 100.000 | $500.000

Muy Bajo (MB) $ 100.000 <valor> $ 30.000 $ 50.000

Tabla 7 Criterio de valoracién de activos Guille Sport®

Fuente: Tomado de seguridad informatica. pilar - herramienta para analisis y
gestion de riesgos

Valor Criterio
10 | Dafo muy grave
7-9 | Dafo grave
4-6 | Dafo importante
1-3 | Dafio menor

0 Irrelevante

%1 UNAD. Valoracién de los activos. [en linea]. [25 de febrero del 2015]. Disponible en:
http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-

online/322__paso_2 valoracin_de_los_activos.html.

%2 SEGURIDAD INFORMATICA. PILAR - Herramienta para Andlisis y Gestién de Riesgos. [en
linea]. [25 de febrero del 2015]. Disponible en:
https://seguridadinformaticaufps.wikispaces.com/PILAR+-
+Herramienta+para+An%C3%Allisis+y+Gesti%C3%B3n+de+Riesgos
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Valoracion de activos de acuerdo a la dimensiones de seguridad y criterios para activos.
Tabla 8 Dimensiones de los riesgos Guille Sport®

Fuente: Tomado de UNAD. Dimensiones de Seguridad

Dimensiones

Tipo Nombre De Activo
P o % 28 52¢& 228 %
8 © 5785 B3 g°
2 28 s 5888 2
3 Saglfdsgsag =
=] w! s o ®© oOow T € w ® ¢« © W
£.3 8532 85585385
O8 9 EXZ AITZIIZT{ED
Activo de | Datos de clientes y proveedores(Archivos en Excel) [9][A] [9][A] [6][M] [8][A]
informacion :
Documentos Fisicos [10][MA] | [1][MB] | [1][MB]
Software o | El software no esta licenciado [10][MA]
aplicacion
Hardware PC1 Computador de escritorio Clon. Utilizado por el | [9][A] [9][A] [6][M] [6][M]
propietario de la empresa.
PC2 Computador portétil. Utilizado por la secretaria o | [8][A] [6][M] [6][M] [6][M]
por su reemplazo.
%3 UNAD. Dimensiones de Seguridad. [en linea]. [05 de febrero del 2015]. Disponible en:

http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-online/3221_dimensiones_de_seguridad.html
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Impresora multifuncional [3][MB]

Disco duro extraible de 1 Tera [8][A] [8][A] [6][M] [6][M]
Instalacion Cables del fluido eléctrico [71IM]
Personal Empleados de las diferentes lineas de produccion, [9][A]

secretaria y propietario

Tabla 9 Dimensiones de valoracién del impacto Guille Sport®*
Fuente: Tomado de introduccion a la seguridad informatica

Cod. | Nombre Dimensiones de
valoracion

[D] | Disponibilidad
[l | Integridad de los datos

[C] | Confidencialidad de la
informacion
[A] | Autenticidad

[T] | Trazabilidad

*  Mifsud, Elvira. Introduccién a la seguridad informatica. [en linea]l. [25 de febrero del 2015]. Disponible en:
http://recursostic.educacion.es/observatorio/web/en/software/software-general/1040-introduccion-a-la-seguridad-informatica?showall=1
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Tabla 10 Amenazas Guille Sport®
Fuente: Tomado de UNAD. Identificacion de amenazas
Cbéd. | Amenazas Impacto
[N] Desastres Naturales
N.1] Incendio [D][1]
[N.2] Inundacion [DIM

[I] De origen industrial

[1.5] Averia de origen fisico [D]
Condiciones inadecuadas de temperatura o [D]
[1.7]
humedad
[1.9] Interrupcion de otros servicios 0 suministros [D]
' esenciales

[E] Errores y fallos no intencionados
[E.1] Errores de los usuarios [D][IC]
[E.16] Introduccion de falsa informacién [1]

[A] Ataque s deliberados

[A11] Acceso no autorizado [DI[N[CIA][T]
[A.15] @ Modificacion deliberada de la informacion M
[A.16] Introduccién de falsa informacion [1]
[A.18] Destruccion de la informacién D[N
[A.25] Robo de equipos [DI[[CIA][T]
[A.30] Ingenieria social [DIINICIAIT]

% UNAD. Identificacién de amenazas. [en linea]. [25 de febrero del 2015]. Disponible en:
http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/3231_identificacin_de_amenazas.html
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Tabla 11 Escala de valoracién de rango porcentual de impacto en los activos
Guille Sport®

Fuente: Tomado de UNAD. Valoracién de amenazas

Impacto Valoracion
del impacto
Muy Alto 100%
(MA)
Alto (A) 75%
Medio (M) 50%
Bajo (B) 20%
Muy bajo 5%
(MB)

Tabla 12 Escala de rango de frecuencia de amenazas Guille Sport®’

Fuente: Tomado de UNAD. Valoracién de amenazas

Vulnerabilidad Rango Valor
Frecuencia muy alta | 1 vez al dia 100
Frecuencia alta 1 vez cadasemana | 70
Frecuencia media 1 vez cada 2 meses | 50
Frecuencia baja 1vez cada6 meses 10
Frecuencia muy baja | 1 vez al afio 5

% UNAD. Valoracion de amenazas. [en linea]. [17 de febrero del 2015]. Disponible en:

http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/3232_valoracin_de_amenazas.html
* Ibid., p. 1.
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Tabla 13 Valoracién de las amenazas Guille Sport®

Fuente: Tomado de UNAD. Valoracion de amenazas

Céd. | Amenazas Frecuencia
[N] Desastres Naturales
[N.1] Incendio
IN.2] Inundacioén 5
[I] De origen industrial
[1.5] Averias de origen fisico 5
[1.7] Condiciones inadecuadas 5
' de temperatura 0
humedad
[1.9] Interrupcion  de  otros 50
' Servicios 0 suministros
esenciales

[E] Errores y fallos no intencionados

[E.1] Errores de los usuarios 50
[E.16] Introduccion de falsa 50
' informacion

[A] Ataques deliberados

8 Ibid., p. 1.
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Impacto

100%

50%

20%

20%

5%

5%

20%

Causas

Acumulacion de
gases, tormentas
eléctricas.

Lluvia

Cortos circuitos,
variacion
eléctrica,
apagado
incorrecto

Humedades en
paredes

Interrupcion del
fluido eléctrico o
acceso a internet

Falta de
conocimiento en
manejo de
sistemas de
informacion.
Personal poco
idéneo para
ingresar o
actualizar la
informacion
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[A.16]

[A.25]

[A.30]
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Acceso no autorizado

Modificacion  deliberada
de la informacion

Introduccion de falsa
informacion

Robo de equipos

Ingenieria social
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50

5%

20%

20%

5%

5%
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Equipos sin
controles para el
acceso a los
mismos

Intencién de
dafos a la
empresa
Intencién de
danfar y afectar
la empresa o sus
procesos

Poca seguridad
de la  zona
geogréfica

Desconocimiento
0 exceso de
confianza de
algunos
empleados
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9.3.2. Informe director Color Shop:

Realizado por:
Carlos Alberto Taborda Bedoya

Alexander Guzman Garcia
9.3.2.1. Tema Color Shop:

Visita inicial a Pymes del sector textil en Medellin y su area metropolitana y
Bogota.
Figura 2 Organigrama Color Shop®

Fuente: Estructura organizacional tomada de la empresa Color Shop

CONDUCTOR

APOYO/ASISTENTE OPERARIOS

9.3.2.2. Objetivo Color Shop:

Conocer a través de una primera visita, los recursos de infraestructura
informética utilizados en las Pymes para gestionar y mantener su informacion.

9.3.2.3. Descripcién General Color Shop:

Se realiz6 una primera visita a la microempresa Color Shop, ubicada en el
municipio de Medellin-Antioquia, en el barrio Sagrado Coraz6n, empresa que
se dedica a la terminacion de procesos industriales para prendas de vestir,
especialmente pantalones (jeans), con la visita se pretende obtener informacion
sobre la infraestructura que manejan para dar gestibon a la informacion
concerniente al desarrollo de actividades propias del negocio.

% Fuente: Estructura organizacional tomada de la empresa Color Shop
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El proceso se constituyd a través de una visita de observacion avalada por el
propietario de la empresa, y después de realizar dicha visita, se presenta a
continuacion la infraestructura hallada:

9.3.2.4. Activos de informacién Color Shop

Para el manejo de informacidén, la empresa cuenta con los siguientes activos:

Tabla 14 Inventario de activos Color Shop™*

Fuente: Tomado de UNAD. Inventario de activos

Tipos de activos

Activo de
informacion

Software o)

aplicacién

Hardware

Instalacion

Servicios

INVENTARIO DE ACTIVOS

Nombre de activos empresa Guille Sport

Datos de clientes, proveedores y personal (Archivos de
Microsoft Excel)

Documentos Fisicos (Libro contable, facturas)

Sistema Operativo Windows 7 Home Edition licencias
OEM

Office 2007 licencias OEM
Antivirus Microsoft Security Essentials

PC1 Computador de escritorio marca HP. Utilizado por el
propietario de la empresa.

PC2 Computador de escritorio marca HP. Utilizado por
algunos de los empleados para informar procesos
realizados.

Impresora multifuncional HP 1515 deskjet

2 memorias USB de 16 GB

Cables para el fluido eléctrico

Conectividad a internet

“° UNAD. Inventario de activos, op. cit, p.1.
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Personal Empleados y propietario

Otros Sistema de video vigilancia Cctv

9.3.2.5. Infraestructura Fisica Color Shop

La empresa Color Shop se encuentra ubicada en el municipio de Medellin-
Antioquia, en un sector industrial, el edificio donde se encuentra ubicado cuenta
con diferentes locales para el comercio y fabricacion de distintas lineas de
productos, el local se divide en varias areas separadas donde se realizan
procesos como estampado y tintoreria, ademas de la oficina del propietario de
la empresa, la empresa tiene un total de 10 empleados, pero en temporadas de
mayor produccion se puede tener hasta 16.

llustracién 6 Zona Produccion Color Shop**

2

*! Fotografia de la empresa Color Shop
*2 Fotografia de la empresa Color Shop
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9.3.2.6. Infraestructura Informatica Color Shop

La infraestructura informatica se compone de un servicio de conexion a internet
banda ancha de 10 megas, con un modem inaldmbrico para brindar conexién
a otros equipos dentro de la empresa.

La empresa cuenta con dos equipos de cOmputo marca HP con sistema
operativo Windows 7 licencia OEM, y con el software de ofimatica Office 2007
cuya licencia también es OEM, los equipos cuentan con el antivirus propio de
Microsoft(Microsoft Security Essentials), que se descarga de manera gratuita
para este tipo de licencias del S.O, los equipos se utilizan asi: uno destinado
para el propietario de la empresa, y el otro para el uso de algunos de los
empleados para datar procesos realizados en determinados espacios de
tiempo, también poseen una impresora multifuncional marca HP, cuentan con
un modem instalado por un proveedor ISP, conectado por cable al equipo del
propietario de la empresa y por via inalambrica al otro equipo el cual posee una
tarjeta de red inalambrica para este fin.

El local cuenta con un sistema de video vigilancia Cctv con dos camaras que
apuntan una hacia el interior y otra hacia el exterior del mismo, el cual guarda
la informacién en un disco duro de 160GB.

llustracién 8 Equipo PC Color Shop®®

* Fotografia de la empresa Color Shop
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Tabla 15 Valoracién para activos Color Shop**

Fuente: Tomado de UNAD. Valoraciéon de los activos

ESCALA DE VALORACION CUALITATIVA Y CUANTITATIVA PARA LOS

Valoracion Cualitativa
Muy Alto (MA)

Alto (A)

Medio (M)

Bajo (B)

Muy Bajo (MB)

ACTIVOS
Escala de valor cuantitativo Valor cuantitativo
> $ 15.000.000 $ 16.000.000

$ 15.000.000 <valor>  $ | $7.500.000
6.000.000

$ 6.000.000 <valor> $ 1.000.000 | $ 3.000.000
$ 1.000.000 <valor> $ 100.000 $ 500.000

$ 100.000 <valor> $ 30.000 $ 50.000

Tabla 16 Criterio de Valoracién de activos Color Shop*

Fuente: Tomado de seguridad informatica. PILAR - Herramienta para analisis y

gestion de riesgos
Valor Criterio
10 | Dafio muy grave
7-9 | Dafo grave
4-6 | Dafo importante
1-3 | Dafio menor

0 Irrelevante

“ UNAD. Valoracion de los activos, op. cit, p.1.
> SEGURIDAD INFORMATICA. PILAR - Herramienta para Analisis y Gestion de Riesgos, op.

cit, p.1.
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Valoracion de activos de acuerdo a la dimensiones de seguridad y criterios para activos

Tabla 17 Dimensiones de los riesgos Color Shop*®

Fuente: Tomado de UNAD. Dimensiones de Seguridad

Tipo Nombre de Activo

Activo de | Datos de clientes, proveedores y personal (Archivos de
informacion Microsoft Excel)

Documentos Fisicos (Libro contable, facturas)
Software o | Sistema Operativo Windows 7 Home Edition licencias OEM
aplicacion : : :

Office 2007 licencias OEM

Antivirus Microsoft Security Essentials

Hardware PC1 Computador de escritorio marca HP. Utilizado por el
propietario de la empresa.

“° UNAD. Dimensiones de Seguridad, op. cit, p.1.
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PC2 Computador de escritorio marca HP. Utilizado por
algunos de los empleados para informar procesos
realizados.

Impresora multifuncional HP 1515 deskjet

2 memorias USB de 16 GB

Cables del fluido eléctrico

Empleados y propietario

Sistema de video vigilancia Cctv

[B][A]

[BI[A]

[O1[A]

[8I[M] | [6][M] | [6][M]

[3]IMB]

[BI[A] | [6]M] | [6][M]

[71M]

[O]IA]

[O][A]
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Tabla 18 Dimensiones de valoracién del impacto Color Shop*’
Fuente: Tomado de Fuente: Tomado de introduccion a la seguridad informatica

Cod. | Nombre Dimensiones de
valoracion

[D] | Disponibilidad
[I] | Integridad de los datos

[C] | Confidencialidad de la
informacion
[A] | Autenticidad

[T] | Trazabilidad

Tabla 19 Amenazas Color Shop?®
Fuente: Tomado de UNAD. Identificacién de amenazas

Cod. | Amenazas Impacto

[N] Desastres Naturales

[N.1] Incendio D]
[N.2] Inundacion D]
[I] De origen industrial
[1.5] Averia de origen fisico [D]
[.7] Condiciones inadecuadas de temperatura o humedad [D]
[1.9] Interrupcion de otros servicios 0 suministros esenciales D]
[E] Errores y fallos no intencionados

[E.1] Errores de los usuarios [D][IC]
[E.16] Introduccion de falsa informacion [N

" Mifsud, Elvira, op. cit, p.1.
“8 UNAD. Identificacién de amenazas, op. cit, p.1.
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[A.11]
[A.15]
[A.16]
[A.18]
[A.25]

[A.30]

Proyecto de Grado

[A] Ataques deliberados
Acceso no autorizado
Modificacion deliberada de la informacion
Introduccion de falsa informacion
Destruccion de la informacion
Robo de equipos

Ingenieria social

110

[DINICIAILT]
[1]
[1]
[D1[1]
[DINICIAILT]
[DINICIAILT]

Tabla 20 Escala de valoracion de rango porcentual de impacto en los activos

Color Shop*

Fuente: Tomado de UNAD. Valoracion de amenazas

Impacto Valoracion
del impacto

Muy Alto 100%
(MA)
Alto (A) 75%
Medio (M) 50%
Bajo (B) 20%
Muy bajo 5%
(MB)

9 UNAD. Valoracion de amenazas, op. cit, p.1.
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Tabla 21 Escala de rango de frecuencia de amenazas Color Shop®°

Fuente: Tomado de UNAD. Valoracion de amenazas

Vulnerabilidad Rango Valor
Frecuencia muy alta 1 vez al dia 100
Frecuencia alta 1 vez cadasemana | 70
Frecuencia media 1 vez cada 2 meses | 50
Frecuencia baja 1vez cada6 meses 10
Frecuencia muy baja | 1 vez al afio 5

Tabla 22 Valoracién de las amenazas Color Shop**

Fuente: Tomado de UNAD. Valoracién de amenazas

Caod. Amenazas Frecuencia

[N] Desastres Naturales

[N.1] Incendio

IN.2] Inundacion 5

[I] De origen industrial

Averias de origen 5

[1.5] .
fisico

[1.7] _Condiciones 5
inadecuadas de
temperatura 0
humedad

[1.9] Interrupcién__ de 50
otros servicios 0
suministros

*® UNAD. Valoracién de amenazas, op. cit, p.1.
1 UNAD. Valoracién de amenazas, op. cit, p.1.

Abril de 2015

Impacto

100%

50%

20%

20%

5%

Causas

Acumulacion de gases,
tormentas eléctricas.

Lluvia
Cortos circuitos,
variacion eléctrica,

apagado incorrecto

Humedades en paredes

Interrupcion del fluido
eléctrico o acceso a
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esenciales

[E] Errores y fallos no intencionados

[E.1] Errores de los 50 5%
' usuarios
[E.16] Introduccion de 50 20%

falsa informacién

[A] Ataques deliberados

A11] Acceso no 5 5%
autorizado
Modificacion 5 20%
[A.15] plehberaqlg de la
informacion
[A.16] Introduccion 3 de 50 20%
falsa informacion
[A.25] Robo de equipos 5 5%
[A.30] Ingenieria social 5 5%

Abril de 2015
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internet

Falta de conocimiento
en manejo de sistemas
de informacion.
Personal poco idoneo
para ingresar o
actualizar la informacion

Equipos sin controles
para el acceso a los
mismos

Intencion de dafos a la
empresa

Intencibn de dafar vy
afectar la empresa o sus
procesos

Poca seguridad de la
zona geogréafica

Desconocimiento o]
exceso de confianza de
algunos empleados
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10. TECNICAS DE TRABAJO — DISENO DE LOS INSTRUMENTO S
10.1. Disefio de la encuesta de auditoria para las Pymes

Para el desarrollo e implementacion de la técnica de trabajo y disefio de los instrumentos de auditoria, se tomd como base la
apreciacion de cada uno de los dominios identificados, por lo tanto a partir del modelo de madurez de COBIT se establecio la
clasificacion para conceptuar cada dominio evaluado, y asi identificar los riesgos asociados a cada proceso emparejando la
calificaciébn como:

* 0= No se aplica la gestién de
procesos>?

e 1 =Los procesos son “ad hoc”y
desorganizados®®

e 2 =1L0s procesos siguen un cierto
patrén*

» 3= Los procesos estan documentados
y comunicados®

e 4 =Lo0s procesos se monitorizan y se
miden>®

* 5 =Los procesos se mejorany
optimizan®’

5 Senén, J. Gestion de riesgo COBIT. [en linea]. [25 de febrero del 2015]. Disponible en:

http://www.revistadintel.es/Revistal/DocsNum32/SISA/SISA32.pdf
>3 Ibid., p. 2.
> Ibid., p. 2.
*® |bid., p. 2.
*® Ibid., p. 2.

Abril de 2015
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Tabla 23 Auditoria de evaluacion de la seguridad de la informacién Anexo 1

No PARAMETRO Calificacion Hallazgo
0 =No se 1=Los 2=Llos 3 =Los 4 =Los 5=Los Verba | Documenta
aplica la procesos procesos procesos estan procesos se procesos I I
gestién de son “ad siguen un documentados monitorizan se
procesos hoc” y cierto y comunicados y se mejoran y
desorganiza patrén miden optimizan
dos

A5: EVALUACION QUE PERMITE EVALUAR LA POLITICA DE SEGURIDAD DE LA INFORMACION
A5.1. | Politica de Seguridad
de la Informacion
Conjunto de politicas
para la seguridad de la
informacion

1 ¢ Esta definida la politica
de seguridad para la
empresa?

2 ¢ Se encuentran
definidos los objetivos
generales y el alcance
de seguridad
informatica, como
mecanismo para
compartir informacion?

3 ¢ Se tiene la estructura
necesaria para
establecer los objetivos
de control, evaluando
los riesgos?

4 ¢ Se tiene la estructura
necesaria para
establecer la gestion de

" Ibid., p. 2.
Abril de 2015
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los riesgos?

5 Se realizan
capacitaciones
constantes sobre las
vulnerabilidades,
riesgos y amenazas que
tiene una organizacién?
Revision de las
politicas para la
seguridad de la
informacion.

1 ¢Se realizan acciones
preventivas y
correctivas?

2 ¢ Se realizan revisiones
periédicas de la politica
de seguridad?

3 ¢Los incidentes de
seguridad se reporta?

4 ¢ Se realizan revisiones
periédicas de la politica
de seguridad?

OBSERVACIONES:
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A6.1.
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Tabla 24 Auditoria de evaluacion de la seguridad de la informacién Anexo 2

PARAMETRO

0 =No se
aplica la
gestién

de
procesos

1=Los
procesos son
“ad hoc” y
desorganizados

Calificacién
2=Los 3 =Los
procesos | procesos estan
siguen un | documentados
cierto y comunicados

patrén

4 =Los
procesos se
monitorizan

y se
miden

Hallazgo
5=Los Verbal | Documental
procesos
se
mejoran y
optimizan

A6: EVALUAC ION QUE PERMITE EVALUAR LOS ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

Organizacion interna
Asignacion de
responsabilidades
para la seguridad de

la informacion
¢Documentar las metas
de seguridad,
verificando que
satisface los requisitos
de la empresa?

¢ Revisar y probar la
politica de seguridad de
la informacion?

¢, Definir las iniciativas
de seguridad?

¢ Proporciona los
recursos requeridos
para la seguridad de la
informacion?

¢, Se asighan funciones
conforme a las
necesidades de la
informacion?

¢ Se asignan las
responsabilidades a

Abril de 2015
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cada proceso de
seguridad?

7 .Se documentan los
procesos de asignacion
y seguridad?
Segregacion de tareas

1 ¢ Los activos
informéaticos se
encuentran definidos
claramente?

2 ¢ Se garantizan las
actividades de
seguridad, siguiendo la
politica de seguridad?

3 ¢ Se identifican los
cambios, cuando
existen amenazas?

4 ¢Se evallan y
coordinan los controles
de seguridad?
Seguridad de la
informacion en la
gestion de proyectos

1 ¢La direccion se
compromete con la
seguridad de la
informacion?

2 ¢Autorizacion por la
direccion para la
inversién de recursos,
tiempos y formaciones?

3 ¢ Existen los
procedimientos
documentados para
contactar a las
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A6.2.

autoridades
competentes?

¢ Existen los
procedimientos
documentados para
contactar a las
entidades publicas?

¢ Existen los
procedimientos
documentados para
contactar a las
empresas proveedoras
de telecomunicaciones?
Dispositivos para
movilidad y

teletrabajo

Politica de uso de
dispositivos para
movilidad

¢ Se tiene definida la
politica de seguridad
para dispositivos
moviles?

¢ Los controles
aseguran la proteccion
de los canales de
comunicacion?

¢Los controles
aseguran la proteccion
contra codigo
malicioso?

¢Los controles
aseguran la
disponibilidad,
integridad y

Abril de 2015
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confidencialidad de la
informacién?

Teletrabajo

¢ Se tiene la estructura
clara para la
presentacion de
informes?

¢ Se cuenta con unos
procesos especificos
para la gestiéon de
cambio?

¢La politica de acceso,
cuenta con los médulos
permitidos para la
identificacion de
usuario?

4

¢ Se cuenta con los
privilegios de acceso?

OBSERVACIONES:
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A7.2.
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Tabla 25 Auditoria de evaluacion de la seguridad de la informacioén Anexo 3

PARAMETRO

A7: EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD LIG ADA A LOS RECURSOS HUMANOS

Seguridad en el
desempefio de las
funciones del empleo
Responsabilidades de
gestién

Se tienen las
directrices sobre las
funciones de seguridad
en el sistema de
informacion?

¢ Se poseen las
habilidades y
calificaciones
apropiadas?

¢Logran un grado de
concientizacion sobre la
seguridad dentro de la
organizacién?

¢ Estan de acuerdo con
los términos y las
condiciones laborales?
Concienciacion,
educacion y
capacitacién en
seguridad de la
informacion

Abril de 2015

0 = No se
aplica la
gestion

de
procesos

1=Los
procesos son
“ad hoc” y
desorganizados

Calificacién
2=Llos 3 =Los
procesos | procesos estan
siguen un | documentados
cierto y comunicados

patrén

4 =Los
procesos se
monitorizan

y se
miden

5=Los
procesos
se
mejoran y
optimizan

Verbal

120

Hallazgo
Documental
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1 ¢ Se utiliza una
formacion en el uso
correcto de los servicios
de procesamiento de
informacion?

2 Se realizan
capacitaciones sobre
las amenazas, riesgos y
vulnerabilidades?

3 ¢, Se establecen los
procesos de formacion
y concientizacion,
disefiado para
presentar las politicas
de seguridad de la
organizacion?

OBSERVACIONES:
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No PARAMETRO

A8.1. | Responsabilidad
sobre los activos
Inventario de
activos

1 ¢ Se establece un
inventario de activos
informaticos por
categoria?

2 ¢ Se incluyen los
requisitos para
mantener seguro los
activos informaticos?
Propiedad de los
activos

1 ¢ Los activos
informaticos
mantienen un cédigo
de ingreso a la
organizacién, cada
vez que se adquiere
uno nuevo?

2 ¢, Se clasifican los
activos, conforme a
sus caracteristicas?

3 ¢ Los activos se

Abril de 2015
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Tabla 26 Auditoria de evaluacion de la seguridad de la informacion Anexo 4

Calificacién
0 = No se 1=Los 2=1Llos 3 =Los
aplica la procesos son procesos procesos estan
gestion “ad hoc”y siguen un documentados
de desorganizados cierto y comunicados
procesos patrén

A8: EVALUACION QUE PERMITE EVALUAR LA GESTION DE AC TIVOS

4 =Los
procesos se
monitorizan

y se
miden

Hallazgo
5=Los Verbal | Documental
procesos
se
mejoran y
optimizan



A8.2.

clasifican por
niveles?

Uso aceptable de
los activos

.Se informa a los
empleados el uso de
los activos?
Devolucion de
activos

¢ Existe un proceso
de terminacion para
incluir la devolucion
del software?

¢ Existe un proceso
de terminacion para
incluir la devolucién
de los documentos?
¢ Existe un proceso
de terminacion para
incluir la devolucion
de los equipos
moviles?

¢ Existe un proceso
de terminacion para
incluir la devoluciéon
de los equipos de
computo?

¢ Existe un
procedimiento que
garantice la
transferencia de
informacioén al
finalizar su
contratacion?
Clasificacion de la
informacion

Abril de 2015
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Directrices de
clasificacién

1 Se tienen las
directrices sobre
como se clasifican los
activos informaticos?

2 ¢ Existe la
clasificacion de
seguridad por
niveles?

Etiquetado y
manipulado de la
informacion

1 ¢, Se capacita sobre
cémo se debe enviar,
y manipular las bases
de informacion
confidencial?

2 ¢ Existe una marca
para identificar las
fuentes de
informacion?
Manipulacién de
activos

1 ¢ Los activos
informaticos poseen
una documentacion
adecuada?

2 ¢ Existen manuales
de configuracion de
los activos
informaticos?
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A9.1.

A9.2.
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Tabla 27 Auditoria de evaluacion de la seguridad de la informacién Anexo 5

PARAMETRO

Requerimientos de
negocio para el control
de acceso

Politica de control de
acceso

¢, Se tiene implementado
la politica de control de
acceso conforme a la
politica de seguridad?
Se atiende la
legislacion vigente,
conforme a las normas
actuales?

Jldentificar la
informacion relacionada
con las aplicaciones?
¢ldentificar los riesgos
asociados a la
informacion?

Gestion de acceso de
usuario

Gestion de altas/bajas
en el registro de
usuarios

Abril de 2015

Calificacién
0 = No se 1=Los 2=1Llos 3 =Los 4 =1Los
aplica la procesos son procesos | procesos estan | procesos se
gestion “ad hoc” y siguen documentados monitorizan
de desorganizados un cierto | y comunicados y se
procesos patrén miden

A9: EVALUACION QUE PERMITE EVALUAR EL CONTROL DE AC CESO

Hallazgo
5=Los Verbal | Documental
procesos
se
mejoran y
optimizan



A9.3.

¢ Se establecen los
repositorios donde se
registran los usuarios
gue ingresan al sistema
operativo?

¢ Se establecen los
contadores para
identificar cuantas
sesiones estan abiertas
por usuario?

¢, Se verifica el nivel de
acceso otorgado a cada
usuario periédicamente?
¢, Se verifica que el
usuario tenga
autorizacion del duefio
del sistema para el uso
de la informacion?
Gestion de los
derechos de acceso
con privilegios
especiales

¢, Se establece para
cada tipo de activo los
privilegios otorgados de
acuerdo a la evaluacion
de riesgos asociada?
¢Se promueve el
desarrollo de rutinas del
sistema para evitar la
necesidad de otorgar
privilegios innecesarios?
Responsabilidades de
usuario

Uso de informacion
confidencial para la

Abril de 2015
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A9.4.

autenticacion

¢ Esta definida la
politicas de seguridad
para usuarios de los
equipos?

¢JLas contrasefias
predeterminadas por el
proveedor se cambian
inmediatamente
después de la
instalacion de los
sistemas o del software?
¢Las contrasefias
temporales se
suministran de forma
segura a los usuarios?
Control de acceso a
sistemas operativo y
aplicaciones
Restriccién del acceso
a la informacion

¢ El control de acceso se
realiza de acuerdo a la
politica del control de
accesos?

¢ Se controla los
derechos de acceso de
otras aplicaciones?

¢, Se garantiza que los
datos de salida de los
sistemas de aplicacién
gue manejan
informacion sensible
solo contienen la
informacion pertinente

Abril de 2015
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para el uso de la salida
y que se envia
Unicamente a terminales
0 sitios autorizados.

Procedimientos
seguros de inicio de
sesion

1 ¢, Se establece la politica
de autenticacion a los
equipos, con
contrasefas personales
y perfiles definidos?

2 ,Se valida la
informacion de registro
con la base de datos
para el acceso?

3 ¢Los controles de
acceso se aplican al
personal de soporte
técnico?

4 ¢Los controles de
acceso se aplican a los
operadores?

5 ¢Los controles de
acceso se aplican a los
administradores de red?

6 ¢Los controles de
acceso se aplican a los
programadores de
sistemas?

7 ¢ Los controles de
acceso se aplican a los
administradores de
bases de datos?
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Uso de herramientas
de administracién de
sistemas

1 ¢ Se regula la instalacion
de software en los
equipos personales?

2 ¢ Se lleva un registro de
todo uso de las
utilidades del sistema?

3 &Se utilizan
procedimientos de
identificacion,
autenticacion y
autorizacién para las
utilidades del sistema?

OBSERVACIONES:
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Tabla 28 Auditoria de evaluacion de la seguridad de la informacién Anexo 6

No PARAMETRO Calificacion Hallazgo
0= No se 1=Los 2=Los 3=Los 4=Los 5=Los Verbal | Documental
aplica la procesos son procesos procesos estan procesos se procesos
gestion “ad hoc”y siguen un documentados monitorizan se
de desorganizados cierto y comunicados y se mejoran y
procesos patrén miden optimizan

A10: EVALUACION QUE PERMITE EVALUAR EL CIFRADO
A10.1. | Controles
criptograficos
Politica de uso de
los controles
criptograficos

1 ¢ Se establece la
politica de cifrado
para las claves
publicas y privadas
en el manejo de
informacion
confidencial?

2 ¢ Se verifica
periédicamente la
politica de cifrado
conforme a la
norma actual?
Gestion de claves

1 ¢Se valida las
metodologias para
cifrar las claves y
uso en los
mensajes emitidos?
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2 ¢ Se controla los
derechos de acceso
a los usuarios por
medio de claves
criptograficas
cuando es
informacién
confidencial?

3 ¢ Se asigna los
derechos de acceso
a los usuarios por
medio de claves
criptogréficas
cuando es
informacién
confidencial?

OBSERVACIONES:
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PARAMETRO
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Tabla 29 Auditoria de evaluacion de la seguridad de la informacién Anexo 7

0 =No se
aplica la
gestion

de
procesos

1=Los
procesos son
“ad hoc”y
desorganizados

Calificacion
2=Los
procesos
siguen un
cierto
patrén

3 =Los
procesos estan
documentados
y comunicados

4 =Los
procesos se
monitorizan

y se
miden

Hallazgo
5=Los Verbal | Documental
procesos
se
mejoran y
optimizan

Al1l: EVALU ACION QUE PERMITE EVALUAR LA SEGURIDAD FiSICAY DEL ENTORNO

Areas seguras

Controles fisicos

de entrada

¢ Se definen los
controles fisicos
para cada activo?

¢ Se definen los
controles técnicos
para cada activo?

¢ Se definen los
controles
organizacionales
para cada activo?

¢, Se dicta la politica
de control de
accesos conforme al
SGSI?

Seguridad de
oficinas,

despachos y
recursos

¢ Se dicta la politica
de uso de las
oficinas acorde a la
politica de gestion
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de acceso y del
SGSI?

2 ¢ Se establece el
reglamento sobre
las actividades y
procesos
informaticos?

3 ¢ Se establece las
normas sobre las
actividades y
procesos
informaticos?
Proteccion contra
las amenazas
externas y
ambientales

1 ¢ Definir un plan de
respuesta para cada
tipo de efecto que
pudiera causar
amenaza externa?

2 ¢Se suministran
equipos apropiados
contra las amenazas
ambientales y son
ubicados
adecuadamente?

A11.2. | Seguridad de los
equipos
Emplazamiento y
proteccion de
equipos

1 ¢ Monitorear el uso
de equipos
personales a través

Abril de 2015
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de la politica de uso
de equipos
personales?

2 ¢,Los equipos estan
distribuidos de tal
forma que no pueda
acceder cualquier
usuario?

3 ¢Los elementos que
requieren proteccion
especial estan
aislados?

Instalacio nes de
suministro

1 ¢ Se establece el
plan de continuidad
para este tipo de
riesgos?

2 ¢Se instalan las
UPS para
suministrar energia
a los equipos de
cémputo?

3 ¢Las UPS y plantas
de energia son
revisadas con
frecuencia?
Seguridad del
cableado

1 ¢El cableado se
encuentre
canalizado por
conductos
especificos del suelo
técnico instalado en
las oficinas?
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2 ¢ Existe un control
de acceso en los
cuartos de cableado
que soportan los
sistemas criticos?

3 ¢ Tienen rétulos de
equipos y de cables
claramente
identificables para
minimizar los errores
en el manejo?
Mantenimiento de
los equipos

1 Se realiza el
mantenimiento
acorde a los
procesos de gestidn
de activos?

2 ¢Lainformacion
confidencial es
retirada
periddicamente de
los equipos de
cémputo?

3 ¢El personal de
mantenimiento es
suficientemente
confiable?

4 ¢ Se lleva un registro
de todas las fallas
reales y
sospechosas?

OBSERVACIONES:
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Tabla 30 Auditoria de evaluacion de la seguridad de la informacién Anexo 8

No PARAMETRO Calificacion Hallazgo
0= No se 1=Los 2=Los 3=Los 4=Los 5=Los Verbal | Documental
aplica la procesos son procesos | procesos estan procesos se procesos
gestién “ad hoc” y siguen un | documentados monitorizan se
de desorganizados cierto y comunicados y se mejoran y
procesos patrén miden optimizan

A12: EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD EN LA OPERATIVA

A12.1. | Proteccion contra
cédigo malicioso
Controles contra el
cédigo malicioso

1 ¢ Se establece la
politica de seguridad
de equipos
personales en la que
se previene el uso de
programas no
autorizados por la
empresa?

2 ¢Se regula el uso de
software antivirus y
su actualizacion?

3 ¢Se lleva a cabo
revisiones mensuales
sobre el contenido del
software y los datos
que soportan los
procesos criticos del
negocio?

4 ¢ Se investiga la
aparicion de archivos
0 codigos no
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Al12.2.

Al2.4.

autorizados por el
desarrollador del
software?

Copias de
seguridad

Copias de
seguridad de la
informacion

¢ Se realizan copias
de seguridad de
manera periédica
sobre la informacion
registrada en las
oficinas — Backup?
¢Las copias de
seguridad se
almacenan en un sitio
seguro?

¢ Se puede consultar
de las copias de
seguridad los
archivos y la
informacion esta
completa?

Registro de
actividad y
supervision

Registro y gestion
de eventos de
actividad

¢ Se monitorea los
cambios de
configuracion del
sistema?
¢éSupervisar los
controles definidos al

Abril de 2015
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Al12.6.

uso de equipos
personales?
Registros de
actividad del
administrador y
operador del
sistema

&Se monitorea el
ingreso de usuarios a
las diferentes
aplicaciones?

¢ Se registran las
alertas o fallas del
sistema, como
mensajes de
consola?

Gestion de las
vulnerabilidades
técnicas

Gestion de las
vulnerabilidades
técnicas

¢ Se establece el
cuadro de control que
evidencie los riesgos
asociados a la
organizacion?
Restricciones en la
instalacion de
sistema operativo
(S.0)

¢ Se tiene instalado
un corta fuego en el
sistema operativo?
¢ Se asignan
privilegios a los

Abril de 2015
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Al12.7.

usuarios conforme a
su perfil o cargo?
Consideraciones de
las auditorias de los
sistemas de
informacion
Controles de
auditoria de los
sistemas de
informacion

oSe realiza
mensualmente y
trimestralmente una
auditoria interna por
los procesos de
seguridad que se han
implementado en la
organizacion?

OBSERVACIONES:
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No PARAMETRO
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Tabla 31 Auditoria de evaluacion de la seguridad de la informacién Anexo 9

Calificacién
0 = No se 1=Los 2=Los 3 =Los
aplica la procesos son procesos procesos estan
gestién “ad hoc”y siguenun | documentados
de desorganizados cierto y comunicados
procesos patrén

4 =Los
procesos se
monitorizan

y se
miden

Hallazgo
5=Los Verbal | Documental
procesos
se
mejoran y
optimizan

A13: EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD EN LAS TELECOMUNICACIONES

Intercambio de

informacion

Mensajeria

electrénica

1 ¢ Se establecen los
protocolos para
enviar la informacion
por los canales de
comunicacion?

2 ¢ Se verifica los
canales de
comunicacion
mensualmente
identificando los
canales de
transmision por el
internet?

Acuerdos de
confidencialidad y
secreto

1 ¢ Se documenta

donde se establecen

los acuerdos de
confidencialidad?

Al13.2.
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2 ¢ Se documenta
donde se establecen
las politicas de
confidencialidad?

3 ¢ Se monitorea el
cumplimiento de los
acuerdos?

OBSERVACIONES:
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A16.1.

Al14.3.

PARAMETRO
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Tabla 32 Auditoria de evaluacion de la seguridad de la informacién Anexo 10

0 = No se
aplica la
gestién

de
procesos

1=Los
procesos son
“ad hoc”y
desorganizados

Calificacion
2=Los
procesos
siguen un
cierto
patrén

3 =Los
procesos estan
documentados
y comunicados

4 =Los
procesos se
monitorizan

y se
miden

Hallazgo
5=Los Verbal | Documental
procesos
se
mejoran y
optimizan

A16: EVALUACION QUE PERMITE EVALUAR LA GESTION DE | NCIDENTES EN LA SEGURIDAD DE LA INFORMACION

Gestion de
incidentes de
seguridad de la
informacion y
mejoras
Aprendizaje de los
incidentes de
seguridad de la
informacion

¢ Se verifican las
amenazas, riesgos
y vulnerabilidades
asociados a la
empresa?

¢De acuerdo a las
amenazas, riesgos
y vulnerabilidades
se debe establecer
una propuesta para
disminuir el riesgo?
Datos de prueba
Proteccion de los
datos utilizados en
pruebas
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1 Se realizan
pruebas a los
activos informaticos,
estableciendo las
mejores alternativas
para mitigar los
riesgos?

2 ¢Se realizan
pruebas a las bases
de datos,
estableciendo la
informacion
confidencial y la no
confidencial?

OBSERVACIONES:

Abril de 2015
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Tabla 33 Auditoria de evaluacién de la seguridad de la informacién Anexo 11

No PARAMETRO Calificacion Hallazgo
0=No se 1=Los 2=Los 3=Los 4 =Los 5=Los Verbal | Documental
aplica la procesos son procesos procesos estan procesos se procesos

gestion “ad hoc”y siguen un documentados monitorizan se
de desorganizados cierto y comunicados y se mejoran y
procesos patron miden optimizan

Al4: EVALUACION QUE PERMITE EVALUAR LA ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

A16.1. | Gestion de
incidentes de
seguridad de la
informacion y
mejoras
Aprendizaje de
los incidentes de
seguridad de la
informacion
¢ Se establecen
procesos de
resolucién de
incidentes de
seguridad de la
informacion?
¢Se evaltan los
incidentes de
seguridad?

OBSERVACIONES:
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Tabla 34 Auditoria de evaluacion de la seguridad de la informacién Anexo 12

No PARAMETRO Calificacion Hallazgo
0=No se 1=Los 2=Los 3=Los 4=Los 5=Los Verbal | Documental
aplica la procesos son procesos procesos estan procesos se procesos

gestién “ad hoc” y siguen un documentados monitorizan se
de desorganizados cierto y comunicados y se mejoran y
procesos patrén miden optimizan
A17: EVALUACION QUE PERMITE EVALUAR LOS ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA CO NTINUIDAD
DEL NEGOCIO

Al17.1. | Aspectos de la
seguridad de la
informacion en la
gestion de la
continuidad del
negocio
Planificacién de
la continuidad de
la seguridad de la
informacion

1 ¢ Se define el
proceso de gestion
de continuidad del
negocio?

2 ¢ Se define las
directrices de
continuidad del
negocio de
conformidad con la
politica de
seguridad de la
informacion?

3 ¢ Se garantiza la
seguridad del
personal, la
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proteccion de los
servicios y
procesos de
informacion?
Verificacion,
revision y
evaluacion de la
continuidad de la
seguridad de la
informacion
1 ¢ Se define los
planes de
continuidad del
negocio de
acuerdo al orden
de prioridades?
2 ¢ Se implementa

los planes de
continuidad del
negocio de
acuerdo al orden
de prioridades?

OBSERVACIONES:
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No PARAMETRO

A18.1. | Cumplimiento de
los requisitos
legales y
contractuales
Identificacion de
la legislacion
aplicable
1 ¢ Se identifica la
legislacion
aplicable para los
procesos que
intervienen en el
manejo de la
informacion?
Derechos de
propiedad
intelectual (DPI)
1 ¢, Se identifica la
legislacion
aplicable y los
términos
contractuales en
las licencias
utilizadas?
2 .Se hace un

Abril de 2015
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Tabla 35 Auditoria de evaluacion de la seguridad de la informacién Anexo 13

Calificacion
0 =No se 1=Los 2=1Llos 3 =Los
aplica la procesos son procesos procesos estan
gestién “ad hoc” y siguen un documentados
de desorganizados cierto y comunicados
procesos patrén

4 =Los
procesos se
monitorizan

y se
miden

A18: EVALUACION QUE PERMITE EVALUAR EL CUMPLIMIENTO

Hallazgo
5=Los Verbal | Documental
procesos
se
mejoran y
optimizan
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inventario de
software para
garantizar la
idoneidad de su
uso?

3 ¢ Se dictan politicas
de cumplimiento?

Proteccion de los
registros de la
organizacion

1 ¢ Se mantienen
disponibles los
documentos del
Sistema de gestiéon
de la seguridad
informatica - SGSI?

2 ¢ Los documentos
se mantienen
editables para los
usuarios
autorizados?

3 ¢Se clasifica la
informacién en
funcién de su
importancia?

4 ¢ Se establecen
copias de
seguridad de la
informacion
relevante?

5 ¢ Se protege la
informacién fisica
sensible?

Proteccion de
datosy
privacidad de la
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informacion
personal

¢ Se establece el
documento de
seguridad de
conformidad con la
legislacion de
proteccién de datos
personales?

A18.2.

Revisiones de la
seguridad de la
informacion

Cumplimiento de
las politicas y
normas de
seguridad

;Se dictay
acuerda la politica
del sistema de
gestion de la
seguridad
informatica - SGSI?

OBSERVACIONES:
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10.2. Anadlisis de la informacion recolectada
10.2.1. Andlisis de resultados Guille Sport

En la investigacion que se realizo, se puede determinar que un 80% de las personas son poco conocedores de los sistemas
informaticos, de las consecuencias generadas del mal uso de estos y del impacto que genera en la empresa la alteracién o
pérdida de informacion relevante.

Se desconoce las normativas de derechos de autor y propiedad intelectual, en cuanto al software utilizado para el manejo de
la informacién en los equipos de computo.

Se desestima casi en un 100% del personal, la importancia de mantener buenas practicas en el manejo de los equipos y de la
informacion alli almacenada, ademas de tener reglas claras y politicas establecidas para la manipulacion de la misma
informacion, por ende se establecio la siguiente tabla de vulnerabilidades, amenas y riesgos de la empresa.

Tabla 36 Descripcion de las posibles vulnerabilidades, amenazas y riesgos Guille Sport

Céd. Vulnerabilidad Amenazas Ligadas Riesgos Potenciales
Hardware
V1 Control a dispositivos de Virus informéaticos, malware. Mal funcionamiento de los sistemas,
almacenamiento externos destruccion de sistemas operativos,
aplicativos e informacion.
V2 Manipulacion de los Ataques insiders Alteracion de archivos, registros, robo o
equipos sin control alguno destruccion de informacion, robo o

destruccion de equipos de computo, fuga
de informacion.
V3 Falta de equipos UPS's Cortes de energia o sobrecargas en los Perdida de informacion, dafios en los
para contingencias equipos. equipos, perdida de tiempos en los
procesos y actividades del negocio.
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V4

V5

V6

V7

V8

V9

V10

V11

Software no licenciado

Software con problemas de
desarrollo

Sistemas sin restricciones
de acceso

Algunos equipos no tiene el
sistema operativo
actualizado

Falta de control a las
actualizaciones del
proveedor

Instalaciones fisicas sin
medidas de seguridad

Instalaciones con
deficiencias en planes de
contingencia ante
desastres naturales o
provocados.

Control de acceso fisico a
las oficinas no existente

Abril de 2015
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Software

Virus informaticos, malware, utilizacion de
exploit.

Ataques de Inyeccion SQL, informacion
inconsistente

instalacion de programas keylogger

Utilizacidon de exploit

Utilizacién de exploit, propagacion de
codigo malicioso

Seguridad fisica
Intrusion de delincuencia comun, saboteo
al interior

Ataques deliberados a los equipos e
instalaciones, desastres naturales.

Manipulacion de informacion si control de
acceso, atagues intencionados a los

151

Mal funcionamiento de los sistemas,
destruccion de sistemas operativos,
aplicativos e informacion.

Modificacion de informacion, robo de datos
de los usuarios del sistema, bases de
datos a merced del atacante.

Sustraccion de informacion de la empresa
0 datos personales.

Intrusidn no autorizada en los equipos,
modificacion, borrado o robo de
informacion, ataques de DOS, consecuciéon
de privilegios.

Robo alteracion y destruccion de datos,
mal funcionamiento de los equipos y
Servicios.

Robo de equipos de computo,
telecomunicaciones, papeleria, archivos,
elementos de almacenamiento de
informacion, dafo a la informacién y a los
equipos que la contienen.

Inundaciones, incendios, terremotos,
tormentas, destruccion parcial o total de
equipos y datos.

Robo, destruccion, modificacion o borrado
de informacion, destruccion fisica de



V12

V13

V14

V15

V16

V17

V18

V19

Instalaciones fisicas con
control ambiental
inapropiado

Control en el recambio y
destruccion de medios de
almacenamiento

Control de acceso
deficiente o faltante

Vulnerabilidades de los
navegadores utilizados

Uso de aplicaciones poco
confiables para compartir
archivos o para asistencia
remota

Falta de una politica de
seguridad clara

Personal inconforme en la

compafia

Usuarios con pocos
conocimientos en
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equipos, desastres provocados.
Destruccion de los equipos, degradacion o
inutilizacion de los mismos.

Seguridad ldgica
Entrega de medios obsoletos o dafiados a
terceros sin la adecuada destruccion o
proceso de borrado de informacion.
Suplantacion de contenido

Redes de comunicaciones
Inyeccion de codigo SSI, ataques con
cbdigo XSS

Inyeccion SQL

Personal
Ataques no intencionados, ingenieria
social, phishing.

Ataques insiders

Ataques con ingenieria social

152

equipos, incendios.
Perdida de informacion, equipos o partes
asociadas a su gestion.

Sustraccion de informacion sensible de la
comparfiia a través de personas externas.

Robo de datos, alteracion o destruccion de
los mismos, suplantacién de identidad de
usuarios.

Alteracion en el funcionamiento del codigo,
programas y sitios, apropiacion de
informacion sin autorizacion.

Robo de informacion de bases de datos.

Borrado, o eliminacion de archivos,
destruccién del S.O, robo de informacién
personal.

Alteracion de archivos, registros, robo o
destruccion de informacioén, robo o
destruccion de equipos de computo, fuga
de informacion.

Robo de datos, alteracion o destruccion de
los mismos, suplantacion de identidad de
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informatica usuarios.
V20 | Falta de conciencia enlos | Abuso de permisos, divulgacion de Sustraccion de informacién sensible de la
funcionarios para el uso de | contrasefias, instalacion de software y compaiiia y los usuarios, dafio en
las tecnologias complementos no autorizados. aplicativos, bases de datos y repositorios.
V21 @ Soportes técnicos con Dejar pasar instalaciones criticas en los Sustraccion de datos personales y su
deficiencias en equipos, como: Antivirus, Parches de posterior uso en actividades delictivas, mal

capacitacion y experiencia | seguridad o configuraciones seguras que funcionamiento de los equipos, robo de
causarian propagacion de cédigo malicioso | informacion, o destruccion premeditada de
o ingenieria social. la misma.
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10.2.1.1. Evaluacién de la auditoria para Guille Sport

A continuacion se presentan los resultados de la visita a la empresa Guille
Sport aplicando el instrumento de auditoria frente a la calificacion de los
procesos:

llustracién 9 Politica de seguridad de la informacion Guille Sport

EVALUACION QUE PERMITE EVALUAR LA POLITICA DE
SEGURIDAD DE LA INFORMACION
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]
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llustracién 10 Aspectos organizativos de la seguridad de la informacion Guille
Sport

EVALUACION QUE PERMITE EVALUAR LOS ASPECTOS
ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

Calificacion del proceso
N
ouikruInNTLwunihuin
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llustracién 11 Seguridad ligada a los recursos humanos Guille Sport
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EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD LIGADA
A LOS RECURSOS HUMANOS

B
273
225
c .2
© 15
s 1
8 0’5 _— _— _— D _— _— _—
& 0
& N AR O &
S R S S CRY X A
2 > & & @ < & N &
\6 \\6 6\ (o) ) QQ’ ‘@Q [ so\
R N o R ST 0 5 S @
Q,% c,'b o {? QO (] 0(\ Q:’
SN PPN e
K& RO v
@ O C &
& v
19
Preguntas
llustracion 12 Gestion de activos Guille Sport
EVALUACION QUE PERMITE EVALUAR LA GESTION DE
ACTIVOS
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llustracion 13 Control de acceso Guille Sport

EVALUACION QUE PERMITE EVALUAR EL CONTROL DE
ACCESO
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llustracién 14 Cifrado Guille Sport

EVALUACION QUE PERMITE EVALUAR EL CIFRADO
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llustracién 15 Seguridad fisica y del entorno Guille Sport
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Calificacion del proceso
N
oukLruINVTwunhuIU

EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD FiSICA
Y DEL ENTORNO
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llustracién 16 Seguridad en la operativa Guille Sport

EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD EN
LA OPERATIVA
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llustracion 17 Seguridad en las telecomunicaciones Guille Sport

EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD EN LAS
TELECOMUNICACIONES
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llustracién 18 Gestidn de incidentes en la seguridad de la informacién Guille
Sport

EVALUACION QUE PERMITE EVALUAR LA GESTION DE
INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

Calificacion del proceso

Preguntas
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llustracion 19 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacién Guille Sport

EVALUACION QUE PERMITE EVALUAR LA ADQUISICION,
DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE

INFORMACION
o
w
g s
o
4
g 33
S 23
3 15
E 0,5 A A
3 0
Gestionde  Aprendizaje de ¢Se establecen ¢Se evaltan los
incidentes de los incidentes de procesos de incidentes de
seguridad de la seguridad de la resolucién de seguridad?
informaciéony  informacién incidentes de
mejoras seguridad de la

informacion?

Preguntas

llustracién 20 Aspectos de seguridad de la informacion en la gestién de la
continuidad del negocio Guille Sport

EVALUACION QUE PERMITE EVALUAR LOS ASPECTOS DE
SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO

Calificacion del proeceso
N

Preguntas
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llustracion 21 Cumplimiento Guille Sport

EVALUACION QUE PERMITE EVALUAR EL CUMPLIMIENTO
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10.2.2. Andlisis de resultados Color Shop

161

En la investigacion realizada, se puede visualizar y evidenciar casi en un 100% la falta de conocimiento del personal en temas
relacionados con la seguridad de la informacion, la infraestructura utilizada para la manipulacion de la misma y el compromiso
con sus empresas para mantener la integridad, disponibilidad y confidencialidad de esta.

De igual manera se nota la inexistencia de alguna politica de seguridad de la informacién, procedimientos que permitan tener
control adecuado de los procesos que tienen correlacion con los datos y los elementos que con estos interactuan.

De este mismo modo casi el 100% de la poblacion de estas empresas considera un costo alto e innecesario, la inversion en
proyectos enmarcados en la seguridad de la informacién, por ende se establecio la siguiente tabla de vulnerabilidades,

amenas y riesgos de la empresa.

Tabla 37 Descripcion de las posibles vulnerabilidades, amenazas y riesgos Color Shop

Caod. Vulnerabilidad

V1 Control a dispositivos de
almacenamiento externos

V2 Manipulacion de los
equipos sin control alguno

V3 Falta de equipos UPS's
para contingencias

Abril de 2015

Amenazas Ligadas
Hardware
Virus informéaticos, malware.

Ataques insiders

Cortes de energia o sobrecargas en los
equipos.

Riesgos Potenciales

Mal funcionamiento de los sistemas,
destruccion de sistemas operativos,
aplicativos e informacion.

Alteracion de archivos, registros, robo o
destruccion de informacion, robo o
destruccion de equipos de computo, fuga
de informacién.

Perdida de informacion, dafios en los
equipos, perdida de tiempos en los
procesos y actividades del negocio.



V4

V5

V6

V7

V8

V9

V10

Software con problemas de

desarrollo

Sistemas sin restricciones
de acceso

Falta de control a las
actualizaciones del
proveedor

Instalaciones fisicas con
medidas de seguridad
deficientes.

Instalaciones con
deficiencias en planes de
contingencia ante
desastres naturales o
provocados.

Control de acceso fisico a
las oficinas no existente

Instalaciones fisicas con
control ambiental
inapropiado
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Software
Ataques de Inyeccion SQL, informacion
inconsistente

instalaciéon de programas keylogger

Utilizacion de exploit, propagacion de
codigo malicioso

Seguridad fisica
Intrusion de delincuencia comun, saboteo
al interior

Ataques deliberados a los equipos e
instalaciones, desastres naturales.

Manipulacion de informacion si control de
acceso, atagues intencionados a los
equipos, desastres provocados.
Destruccion de los equipos, degradacion o
inutilizacion de los mismos.
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Modificacion de informacion, robo de datos
de los usuarios del sistema, bases de
datos a merced del atacante.

Sustraccion de informacién de la empresa
0 datos personales.

Robo alteracion y destruccion de datos,
mal funcionamiento de los equipos y
Servicios.

Robo de equipos de computo,
telecomunicaciones, papeleria, archivos,
elementos de almacenamiento de
informacion, dafo a la informaciéon y a los
equipos que la contienen.

Inundaciones, incendios, terremotos,
tormentas, destruccién parcial o total de
equipos y datos.

Robo, destruccion, modificacion o borrado
de informacién, destruccion fisica de
equipos, incendios.

Perdida de informacion, equipos o partes
asociadas a su gestion.



V11

V12

V13

V14

V15

V16

V17

Control en el recambio y
destruccion de medios de
almacenamiento

Control de acceso
deficiente o faltante

Vulnerabilidades de los
navegadores utilizados

Uso de aplicaciones poco
confiables para compartir
archivos o para asistencia
remota

Falta de una politica de
seguridad clara

Personal inconforme en la
compafia

Usuarios con pocos
conocimientos en
informatica
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Seguridad l6gica
Entrega de medios obsoletos o dafiados a
terceros sin la adecuada destruccion o
proceso de borrado de informacion.
Suplantacion de contenido

Redes de comunicaciones
Inyeccién de cddigo SSI, ataques con
cbdigo XSS

Inyeccion SQL

Personal
Ataques no intencionados, ingenieria
social, phishing.

Ataques insiders

Ataques con ingenieria social
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Sustraccion de informacién sensible de la
compaifiia a través de personas externas.

Robo de datos, alteracién o destrucciéon de
los mismos, suplantacién de identidad de
usuarios.

Alteracion en el funcionamiento del codigo,
programas y sitios, apropiacion de
informacion sin autorizacion.

Robo de informacion de bases de datos.

Borrado, o eliminacion de archivos,
destruccién del S.O, robo de informacion
personal.

Alteracion de archivos, registros, robo o
destruccion de informacion, robo o
destruccion de equipos de computo, fuga
de informacién.

Robo de datos, alteracion o destruccion de
los mismos, suplantacion de identidad de
usuarios.
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V18 | Falta de conciencia enlos | Abuso de permisos, divulgacion de Sustraccion de informacién sensible de la
funcionarios para el uso de | contrasefias, instalacion de software y compaiiia y los usuarios, dafio en
las tecnologias complementos no autorizados. aplicativos, bases de datos y repositorios.
V19 @ Soportes técnicos con Dejar pasar instalaciones criticas en los Sustraccion de datos personales y su
deficiencias en equipos, como: Antivirus, Parches de posterior uso en actividades delictivas, mal

capacitacion y experiencia | seguridad o configuraciones seguras que funcionamiento de los equipos, robo de
causarian propagacion de cédigo malicioso | informacion, o destruccion premeditada de
o0 ingenieria social. la misma.
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10.2.2.1. Evaluacion de la auditoria para Color Shop
A continuacion se presentan los resultados de la visita a la empresa Color Shop
aplicando el instrumento de auditoria frente a la calificacion de los procesos:

llustracién 22 Politica de seguridad de la informacion Color Shop
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llustracion 23 Aspectos organizativos de la seguridad de la informacion Color

Shop
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llustracién 24 Seguridad ligada a los recursos humanos Color Shop
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llustracién 25 Gestion de activos Color Shop
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llustracién 26 Control de acceso Color Shop
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llustracion 27 Cifrado Color Shop

EVALUACION QUE PERMITE EVALUAR EL CIFRADO
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llustracién 28 Seguridad fisica y del entorno Color Shop
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llustracién 29 Seguridad en la operativa Color Shop
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llustracién 30 Seguridad en las telecomunicaciones Color Shop
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llustracién 31 Gestion de incidentes en la seguridad de la informacién Color

Shop
EVALUACION QUE PERMITE EVALUAR LA GESTION PE
INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
8 s
g 45
5 4
< 3,5
o 3
c 25
2 2
8 15
£ 1
S O'g -_ o - o
2 o o \ 2 o o S
e,%b e,é@ fo""b% 'S"’bfq S 6’5’&0 2" >
& & & & Q¢ * Y
F 3 L L ¥ Y & &
& & & & & ‘ ob & &
& © R > NG o AR
_\.o(\ /b\q, .;\‘\\0 &bo &e(, ,b\\’\/ 'b\\’\«
X & <& <}’Q/ © @ @
c & o e? ? & &
V‘Qﬂ U LQ
Preguntas

Abril de 2015



170
Proyecto de Grado

llustracién 32 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion Color Shop
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llustracién 33 Aspectos de seguridad de la informacion en la gestion de la
continuidad del negocio Color Shop
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llustracién 34 Cumplimiento Color Shop
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10.3. Investigacion de la informacion recolectada

Para determinar la valoracion del riesgo e identificar la informacion recolectada,
se equipara la probabilidad de ocurrencia y de impacto, conforme a las tablas
de probabilidad de ocurrencia y valoracion de impacto, de acuerdo a la
informacion recolectada en la fase preliminar, el analisis del proceso de
observacion, instrumento de auditoria y fotografias de las Pymes:

Tabla 38 Probabilidad de ocurrencia®®

Fuente: Tomada del libro | Magerit version 3 p. 28

Probabilidad Rango Valor
Frecuencia muy alta 1 vez al dia 100
Frecuencia alta 1 vez cada semana | 70
Frecuencia media 1 vez cada 2 meses 50
Frecuencia baja 1 vez cada 6 meses | 10
Frecuencia muy baja | 1 vez al afio 5

Tabla 39 Valoracién de impacto

Fuente: Tomada del libro | Magerit version 3 p. 28

Impacto Valoracion
del impacto
Catastrofico 100%
Moderado 65%
Leve 30%

*® UNIDISTRITAL. Gestién de riesgos. . [en linea]. [25 de febrero del 2015]. Disponible en:
http://www.udistrital.edu.co:8080/documents/276352/356568/Cap5GestionRiesgo.pdf
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Tabla 40 Probabilidad de Ocurrencia Guille Sport

NUmero de veces

Variables Riesgos potenciales o peor escenario
gue ocurre
Hardware
Control a dispositivos de : . . . .
) Mal funcionamiento de los sistemas, destruccion de sistemas
R1 |almacenamiento 1 vez cada 2 meses . o . -
operativos, aplicativos e informacion.
externos
Manipulacion de los L, . . -, . -,
lipuiac . Alteracién de archivos, registros, robo o destruccion de informacion,

R2 equipos sin control 1 vez al dia 2 : 3y : .

alguno robo o destruccidon de equipos de computo, fuga de informacion.
R3 Falta de equipos UPS's 1 vez al afio Perdida de informacion, dafios en los equipos, perdida de tiempos en

para contingencias los procesos y actividades del negocio.

Software
Mal funcionamiento de los sistemas, destruccion de sistemas
operativos, aplicativos e informacion.
Modificacion de informacioén, robo de datos de los usuarios del

R4 | Software no licenciado 1 vez al afio

Software con problemas

R5 1 vez cada 2 meses | _.
de desarrollo sistema, bases de datos a merced del atacante.
Sistemas sin L : .
R6 o 1 vez cada semana | Sustraccion de informacién de la empresa o datos personales.
restricciones de acceso
Algunos equipos no tiene ., : . s
gL quipos ! Intrusion no autorizada en los equipos, modificacion, borrado o robo
R7 el sistema operativo 1 vez cada 6 meses . i " L
; de informacién, ataques de DOS, consecucion de privilegios.
actualizado
Falta de control a las L . . .
e Robo alteracion y destruccion de datos, mal funcionamiento de los
R8 | actualizaciones del 1 vez cada 6 meses . .
equipos y servicios.
proveedor
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Seguridad fisica

. - . Robo de equipos de computo, telecomunicaciones, papeleria,
Instalaciones fisicas sin

R9 . . 1 vez al afio archivos, elementos de almacenamiento de informacion, dafio a la
medidas de seguridad ) 5 . .
informacion y a los equipos que la contienen.
Instalaciones con
deficiencias en planes de : . . L, .
: ) Inundaciones, incendios, terremotos, tormentas, destruccion parcial o
R10 contingencia ante 1 vez cada 6 meses :
total de equipos y datos.
desastres naturales o
provocados.
Control de acceso fisico ., e . ., .,
e . Robo, destruccion, modificacion o borrado de informacién, destruccion
R11 | a las oficinas no 1 vez al dia . ) X .
. fisica de equipos, incendios.
existente
Instalaciones fisicas con
R12 | control ambiental 1 vez cada semana | Perdida de informacion, equipos o partes asociadas a su gestion.
inapropiado

Seguridad logica
Control en el recambio y
R13 destruccién de medios 1 vez cada 6 meses
de almacenamiento

Sustraccion de informacién sensible de la compafia a través de
personas externas.

Control de acceso Robo de datos, alteracion o destruccion de los mismos, suplantacion
R14 - 1 vez cada semana : . .
deficiente o faltante de identidad de usuarios.
Redes de comunicaciones
R15 Vulnerabilidades de los 1 vez al afio Alteracion en el funcionamiento del codigo, programas y sitios,
navegadores utilizados apropiacion de informacion sin autorizacion.

Uso de aplicaciones
poco confiables para
compartir archivos o
para asistencia remota

R16 1 vez cada 2 meses | Robo de informacion de bases de datos.

Personal
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Falta de una politica de
seguridad clara
Personal inconforme en
la compaiiia
Usuarios con pocos
R19 conocimientos en

informatica

Falta de conciencia en
R20 | los funcionarios para el
uso de las tecnologias
Soportes técnicos con
deficiencias en
capacitacion y
experiencia

R17

R18

R21

1 vez al dia

1 vez cada 6 meses

1 vez cada semana

1 vez cada 2 meses

1 vez cada 2 meses
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Borrado, o eliminacion de archivos, destruccion del S.O, robo de
informacion personal.

Alteracion de archivos, registros, robo o destruccion de informacion,
robo o destrucciéon de equipos de computo, fuga de informacion.

Robo de datos, alteracion o destruccion de los mismos, suplantacion
de identidad de usuarios.

Sustraccion de informacién sensible de la compafia y los usuarios,
dafo en aplicativos, bases de datos y repositorios.

Sustraccion de datos personales y su posterior uso en actividades
delictivas, mal funcionamiento de los equipos, robo de informacién, o
destruccion premeditada de la misma.

Tabla 41 Valoracién del riesgo Guille Sport>®

Fuente: Tomado de UNAD. Valoracién de amenazas

Riesgos / Valoracion

R1 | Control a dispositivos de

almacenamiento externos
R2 | Manipulacion de los equipos sin control

Muy
Alto
(MA)

100

Probabilidad Impacto
Alto | Medio | Bajo Muy | Leve Moderado | Catastréfico
(A) (M) (B) bajo
(MB)
Hardware
50 100%

65%

% Fuente: Tomado de UNAD. Valoracién de amenazas, op. cit, p.1.
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R3

R4
R5
R6
R7

R8

R9

R10

R11

R12

R13

R14

R15

R16

alguno
Falta de equipos UPS's para
contingencias

Software no licenciado

Software con problemas de desarrollo
Sistemas sin restricciones de acceso
Algunos equipos no tiene el sistema
operativo actualizado

Falta de control a las actualizaciones
del proveedor

Instalaciones fisicas sin medidas de
seguridad

Instalaciones con deficiencias en
planes de contingencia ante desastres
naturales o provocados.

Control de acceso fisico a las oficinas
no existente

Instalaciones fisicas con control
ambiental inapropiado

Control en el recambio y destruccion
de medios de almacenamiento
Control de acceso deficiente o faltante

Vulnerabilidades de los navegadores
utilizados
Uso de aplicaciones poco confiables
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Software
50
70
10
10
Seguridad fisica
10
100
70
Seguri dad légica
10

70
Redes de comunicaciones

50

30%

30%

30%

30%

30%

65%

65%

65%

65%

65%

100%
100%
100%

100%
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para compartir archivos o para
asistencia remota
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Personal

R17 | Falta de una politica de seguridad clara 100

R18 | Personal inconforme en la compafia

R19 | Usuarios con pocos conocimientos en 70
informatica

R20 | Falta de conciencia en los funcionarios 50
para el uso de las tecnologias

R21 | Soportes técnicos con deficiencias en 50
capacitacion y experiencia

10

Tabla 42 Matriz clasificacién de riesgo Guille Sport®

30%

Fuente: Tomado de UNAD. Mddulo riesgos y control informéatico

Leve | Moderado Catastrofico |

Alta

R11, R14, R1o |ENRION

Media

R16 R20

Baja

R7, R8 R3, R10, R13, R15, R18| R4, R9 |

0 Fuente:

Tomado de UNAD. Mobdulo

riesgos y control informético.

[en

linea].

[25 de

febrero del

http://datateca.unad.edu.co/contenidos/233004/Modulo_Riesgos_y Control_Informatico_V5 2012 DEFINITIVO_.pdf
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65%

2015].

177

100%

100%

Disponible en:



178
Proyecto de Grado

10.3.1. Nivel Aceptable o que se debe monitorear de Guille Sport

R3 |Falta de equipos UPS's para contingencias

R7 | Algunos equipos no tiene el sistema operativo actualizado

R13 Control en el recambio y destruccion de medios de almacenamiento

R8 |Falta de control a las actualizaciones del proveedor

R10 Instalaciones con deficiencias en planes de contingencia ante desastres
naturales o provocados.

R18 | Personal inconforme en la compafia

R16 Us_o de a_lplicaciones poco confiables para compartir archivos o para
asistencia remota

R15 | Vulnerabilidades de los navegadores utilizados

10.3.2. Nivel de Investigacion o que se requiere la posibilidad de un
tratamientode Guille Sport

R14 | Control de acceso deficiente o faltante

R11 | Control de acceso fisico a las oficinas no existente

R20 Falta de conciencia en los funcionarios para el uso de las tecnologias
R9 | Instalaciones fisicas sin medidas de seguridad

R4 | Software no licenciado

R19  Usuarios con pocos conocimientos en informatica

10.3.3. Nivel de Controles inmediatos o de mitigacién de Guille Sport

R1 Control a dispositivos de almacenamiento externos

R17 Falta de una politica de seguridad clara

R12 Instalaciones fisicas con control ambiental inapropiado

R2 Manipulacion de los equipos sin control alguno

R6 | Sistemas sin restricciones de acceso

R5 | Software con problemas de desarrollo

R21 Soportes técnicos con deficiencias en capacitacion y experiencia
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R1

R2

R3

R4

R5

R6

R7

R8

Variables

Control a dispositivos de
almacenamiento
externos

Manipulacion de los
equipos sin control
alguno

Falta de equipos UPS's
para contingencias

Software con problemas
de desarrollo

Sistemas sin
restricciones de acceso
Falta de control a las
actualizaciones del
proveedor

Instalaciones fisicas con
medidas de seguridad
deficientes.
Instalaciones con
deficiencias en planes
de contingencia ante
desastres naturales o
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Tabla 43 Probabilidad de Ocurrencia Color Shop

NUmero de veces Riesgos potenciales o peor escenario
que ocurre

Hardware

1 vez cada 6 meses | Mal funcionamiento de los sistemas, destruccion de sistemas
operativos, aplicativos e informacion.

1 vez al dia Alteracion de archivos, registros, robo o destrucciéon de informacion,
robo o destruccidon de equipos de computo, fuga de informacion.

1 vez cada 6 meses | Perdida de informacién, dafos en los equipos, perdida de tiempos en
los procesos y actividades del negocio.
Software
1 vez cada semana | Modificacion de informacion, robo de datos de los usuarios del
sistema, bases de datos a merced del atacante.
1 vez cada 2 meses @ Sustraccion de informacion de la empresa o datos personales.

1 vez al afio Robo alteracion y destruccion de datos, mal funcionamiento de los
equipos y servicios.

Seguridad fisica
1 vez cada semana | Robo de equipos de codmputo, telecomunicaciones, papeleria,
archivos, elementos de almacenamiento de informacion, dafio a la
informacion y a los equipos que la contienen.
1 vez cada semana | Inundaciones, incendios, terremotos, tormentas, destruccion parcial o
total de equipos y datos.



R9

R10

R11

R12

R13

R14

R15

R16

R17

R18

provocados.

Control de acceso fisico
a las oficinas no
existente

Instalaciones fisicas con
control ambiental
inapropiado

Control en el recambio y
destruccién de medios
de almacenamiento
Control de acceso
deficiente o faltante

Vulnerabilidades de los
navegadores utilizados
Uso de aplicaciones
poco confiables para
compartir archivos o
para asistencia remota

Falta de una politica de
seguridad clara
Personal inconforme en
la compaiiia

Usuarios con pocos
conocimientos en
informatica

Falta de conciencia en
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Robo, destruccion, modificacion o borrado de informacion, destruccion
fisica de equipos, incendios.

1 vez cada 2 meses

1 vez al afio Perdida de informacion, equipos o partes asociadas a su gestion.
Seguridad logica
1 vez al afio Sustraccion de informacién sensible de la compafia a través de
personas externas.
1 vez al dia Robo de datos, alteracion o destruccion de los mismos, suplantacion

de identidad de usuarios.
Redes de comunicaciones
1 vez cada 6 meses | Alteracion en el funcionamiento del cédigo, programas vy sitios,
apropiacion de informacion sin autorizacion.

1 vez cada semana @ Robo de informacién de bases de datos.

Personal
Borrado, o eliminacion de archivos, destruccion del S.O, robo de
informacion personal.
Alteracion de archivos, registros, robo o destruccién de informacion,
robo o destruccidon de equipos de computo, fuga de informacion.
Robo de datos, alteracion o destruccién de los mismos, suplantacion
de identidad de usuarios.

1 vez cada semana
1 vez al afo

1 vez cada 2 meses

1 vez al dia Sustraccion de informacién sensible de la compafia y los usuarios,
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los funcionarios para el dafio en aplicativos, bases de datos y repositorios.
uso de las tecnologias

R19  Soportes técnicos con 1 vez al dia Sustraccion de datos personales y su posterior uso en actividades
deficiencias en delictivas, mal funcionamiento de los equipos, robo de informacion, o
capacitacion y destruccion premeditada de la misma.
experiencia

Tabla 44 Valoracién del riesgo Color Shop®

Fuente: Tomado de UNAD. Valoracién de amenazas

Probabilidad Impacto
. L Muy . . Muy
Riesgos / Valoracion Alto A(\'Igg M(e,\(/]ll)'o B(aBJ)O bajo Leve Moderado | Catastréfico
(MA) (MB)
HARDWARE
R1 | Control a dispositivos de almacenamiento externos 10 30%
R2 | Manipulacion de los equipos sin control alguno 100 100%
R3 | Falta de equipos UPS's para contingencias 10 65%
SOFTWARE
R4 | Software con problemas de desarrollo 70 65%
R5 | Sistemas sin restricciones de acceso 50 100%
R6 |Falta de control a las actualizaciones del proveedor 5 30%
SEGURIDAD FiSICA
R7 :jns’ga.laciones fisicas con medidas de seguridad 20 65%
eficientes.
RS Instalaciones con deficiencias en planes de 70 100%

contingencia ante desastres naturales o

®> Fuente: Tomado de UNAD. Valoracién de amenazas, op. cit, p.1.
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provocados.
R9 | Control de acceso fisico a las oficinas no existente 50
R10 _Instalac_iones fisicas con control ambiental
inapropiado
SEGURIDAD LOGICA
Control en el recambio y destruccion de medios de
almacenamiento
R12 | Control de acceso deficiente o faltante 100
REDES DE COMUNICACIONES
R13 | Vulnerabilidades de los navegadores utilizados
R14 Uso de aplicaciones poco confiables para compartir
archivos o para asistencia remota

R11

70

PERSONAL
R15 | Falta de una politica de seguridad clara 70
R16 | Personal inconforme en la compafia
R17 | Usuarios con pocos conocimientos en informatica 50
R18 Falta de conciepcia en los funcionarios para el uso 100
de las tecnologias
Soportes técnicos con deficiencias en capacitacion

R19 . .
y experiencia

100
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30%
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30%
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65%
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100%

100%
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R10
R11
R16
R3
R6
R9

R13
R14

R17
R19

R2
R12
R15
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R7
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Tabla 45. Matriz clasificacién de riesgo Color Shop®?

Fuente: Tomado de UNAD. Mddulo riesgos y control informéatico

Leve || Moderado || Catastrofico |
At R4, r1o  |RENRINRIGN
Media |Rg R17 Rs
Baja |R1, R6, R16|R3, R10, R11||R13 |

10.3.4. Nivel Aceptable o que se debe monitorear de Color Shop

Control a dispositivos de almacenamiento externos

Instalaciones fisicas con control ambiental inapropiado

Control en el recambio y destruccion de medios de almacenamiento
Personal inconforme en la compafia

Falta de equipos UPS's para contingencias

Falta de control a las actualizaciones del proveedor

Control de acceso fisico a las oficinas no existente

10.3.5. Nivel de Investigacion o que se requiere la posibilidad de un

tratamiento de Color Shop

Vulnerabilidades de los navegadores utilizados

Uso de aplicaciones poco confiables para compartir archivos o para
asistencia remota

Usuarios con pocos conocimientos en informatica

Soportes técnicos con deficiencias en capacitacion y experiencia

10.3.6. Nivel de Controles inmediatos o de mitigacion de Color Shop

Manipulacion de los equipos sin control alguno

Control de acceso deficiente o faltante

Falta de una politica de seguridad clara

Falta de conciencia en los funcionarios para el uso de las tecnologias
Software con problemas de desarrollo

Sistemas sin restricciones de acceso

Instalaciones fisicas con medidas de seguridad deficientes.
Instalaciones con deficiencias en planes de contingencia ante desastres
naturales o provocados.

%2 Fuente: Tomado de UNAD. Médulo riesgos y control informatico, op. cit, p.1.
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Tabla 46 Cuestionario de control Anexo 1

Caodigo: SGSI -P-
02-F-02
FORMATO _
i N CUESTIONARIO DE CONTROL Version : 01
,/:’g. ANEXO 1
¢ Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

No PARAME TRO SI | NO | N/A

A5: EVALUAR LA POLITICA DE SEGURIDAD DE LA INFORMAC ION
A5.1. | Politica de Seguridad de la Informacion
Conjunto de politicas para la seguridad de la
informacion

1 ¢ Esta definida la politica de seguridad para la

empresa?

2 ¢, Se encuentran definidos los objetivos generales

y el alcance de seguridad informatica, como
mecanismo para compartir informacion?

3 ¢, Se tiene la estructura necesaria para establecer

los objetivos de control, evaluando los riesgos?

4 ¢, Se tiene la estructura necesaria para establecer

la gestion de los riesgos?

5 ¢, Se realizan capacitaciones constantes sobre las
vulnerabilidades, riesgos y amenazas que tiene
una organizacion?
Revision de las politicas para la seguridad de
la informacion.
¢, Se realizan acciones preventivas y correctivas?
2 ¢, Se realizan revisiones periddicas de la politica
de seguridad?
¢ Los incidentes de seguridad se reporta?

4 ¢, Se realizan revisiones periddicas de la politica

de seguridad?

OBSERVACIONES:

[EEN

w
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Tabla 47 Cuestionario de control Anexo 2

Caodigo: SGSI -P-
02-F-02
FORMATO .
%‘ CUESTIONARIO DE CONTROL Version : 01

. ANEXO 2
Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

No PARAMETRO SI | NO | N/A

A6: EVALUAR LOS ASPECTOS ORGANIZATIVOS DE LA
SEGURIDAD DE LA INFORMACION
A6.1. | Organizacion interna
Asignacion de responsabilidades para la
seguridad de la informacién
1 ¢, Documentar las metas de seguridad,
verificando que satisface los requisitos de la
empresa?
2 ¢, Revisar y probar la politica de seguridad de la
informacion?
¢, Definir las iniciativas de seguridad?
4 ¢, Proporciona los recursos requeridos para la
seguridad de la informacion?
5 ¢, Se asignan funciones conforme a las
necesidades de la informacion?
6 ¢, Se asignan las responsabilidades a cada
proceso de seguridad?
7 ¢, Se documentan los procesos de asignacion y
seguridad?
Segregacion de tareas
1 ¢, Los activos informaticos se encuentran
definidos claramente?
2 ¢, Se garantizan las actividades de seguridad,
siguiendo la politica de seguridad?
3 ¢ Se identifican los cambios, cuando existen

w

amenazas?

4 ¢, Se evaltan y coordinan los controles de
seguridad?
Seguridad de la informacién en la gestion de
proyectos

1 ¢ La direccion se compromete con la seguridad
de la informacion?
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¢Autorizacion por la direccion para la inversion
de recursos, tiempos y formaciones?

¢ Existen los procedimientos documentados para
contactar a las autoridades competentes?

¢ Existen los procedimientos documentados para
contactar a las entidades publicas?

¢ Existen los procedimientos documentados para
contactar a las empresas proveedoras de
telecomunicaciones?

Dispositivos para movilidad y teletrabajo

Politica de uso de dispositivos para

movilidad

¢, Se tiene definida la politica de seguridad para
dispositivos méviles?

¢ Los controles aseguran la proteccion de los
canales de comunicacion?

¢Los controles aseguran la proteccién contra
codigo malicioso?

¢,Los controles aseguran la disponibilidad,
integridad y confidencialidad de la informacion?
Teletrabajo

¢ Se tiene la estructura clara para la
presentacion de informes?

¢ Se cuenta con unos procesos especificos para
la gestion de cambio?

¢La politica de acceso, cuenta con los modulos
permitidos para la identificacion de usuario?

¢, Se cuenta con los privilegios de acceso?

OBSERVACIONES:
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Tabla 48 Cuestionario de control Anexo 3

Caodigo: SGSI -P-
02-F-02
¥ B FORMATO —
”/% CUESTIONARIO DE CONTROL Version : 01
. ANEXO 3
Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

No PARAMETRO SI | NO N/A

A7: EVALUAR LA SEGURIDAD LIGADA ALOS RECURSOS
HUMANOS
A7.2. | Seguridad en el desempefio de las funciones

del empleo
Responsabilidades de gestidn

1 ¢ Se tienen las directrices sobre las funciones de
seguridad en el sistema de informacion?

2 ¢, Se poseen las habilidades y calificaciones
apropiadas?

3 ¢Logran un grado de concientizacion sobre la
seguridad dentro de la organizacion?

4 ¢ Estan de acuerdo con los términos y las
condiciones laborales?
Concienciacion, educacion y capacitacione  n
seguridad de la informacion

1 ¢, Se utiliza una formacion en el uso correcto de
los servicios de procesamiento de informacién?

2 ¢, Se realizan capacitaciones sobre las
amenazas, riesgos y vulnerabilidades?

3 ¢, Se establecen los procesos de formacion y
concientizacion, disefiado para presentar las
politicas de seguridad de la organizacion?

OBSERVACIONES:
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Tabla 49 Cuestionario de control Anexo 4

Caddigo: SGSI -P-
02-F-02
i B FORMATO —
'}%. CUESTIONARIO DE CONTROL Version : 01
. ANEXO 4
Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

No PARAMETRO SI | NO N/A

A8: EVALUAR LA GESTION DE ACTIVOS

A8.1. | Responsabilidad sobre los activos

Inventario de activos

1 ¢, Se establece un inventario de activos
informaticos por categoria?

2 ¢, Se incluyen los requisitos para mantener
seguro los activos informaticos?
Propiedad de los activos

1 ¢ Los activos informaticos mantienen un cédigo
de ingreso a la organizacion, cada vez que se
adquiere uno nuevo?

2 ¢ Se clasifican los activos, conforme a sus
caracteristicas?

3 ¢ Los activos se clasifican por niveles?
Uso aceptable de los activos

1 ¢, Se informa a los empleados el uso de los
activos?
Devolucién de activos

1 ¢ Existe un proceso de terminacion para incluir la
devolucion del software?

2 ¢ Existe un proceso de terminacién para incluir la
devolucion de los documentos?

3 ¢ Existe un proceso de terminacion para incluir la
devolucion de los equipos moviles?

4 ¢ Existe un proceso de terminacién para incluir la
devolucion de los equipos de computo?

5 ¢ Existe un procedimiento que garantice la
transferencia de informacion al finalizar su
contratacion?
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A8.2. | Clasificacion de la informacién

Directrices de clasificacion

1 ¢ Se tienen las directrices sobre como se
clasifican los activos informéticos?

2 ¢ Existe la clasificacion de seguridad por niveles?
Etiguetado y manipulado de la informacion

1 ¢, Se capacita sobre como se debe enviar, y
manipular las bases de informacion
confidencial?

2 ¢ Existe una marca para identificar las fuentes de
informacion?
Manipulacion de activos

1 ¢, Los activos informaticos poseen una
documentacion adecuada?

2 ¢ Existen manuales de configuracion de los
activos informaticos?

OBSERVACIONES:

Tabla 50 Cuestionario de control Anexo 5

Cddigo: SGSI -
P-02-F-02

- FORMATO

CUESTIONARIO DE CONTROL Version : 01

ANEXO 5

Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

No PARAMETRO SI | NO | N/A

A9: EVALUACION QUE PERMITE EVALUAR EL CONTROL DE
ACCESO
A9.1. Requerimientos de negocio para el control de

acceso
Politica de control de acceso

1 ¢, Se tiene implementado la politica de control de
acceso conforme a la politica de seguridad?

2 ¢, Se atiende la legislacion vigente, conforme a las
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normas actuales?

3 ¢Jldentificar la informacion relacionada con las
aplicaciones?

4 ¢ldentificar los riesgos asociados a la
informacion?

A9.2. | Gestion de acceso de usuario
Gestion de altas/bajas en el registro de
usuarios

1 ¢, Se establecen los repositorios donde se
registran los usuarios que ingresan al sistema
operativo?

2 ¢, Se establecen los contadores para identificar
cuantas sesiones estan abiertas por usuario?

3 ¢ Se verifica el nivel de acceso otorgado a cada
usuario periodicamente?

4 ¢, Se verifica que el usuario tenga autorizacion del
duefio del sistema para el uso de la informacién?
Gestion de los derechos de acceso con
privilegios especiales

1 ¢, Se establece para cada tipo de activo los
privilegios otorgados de acuerdo a la evaluacion
de riesgos asociada?

2 ¢, Se promueve el desarrollo de rutinas del sistema
para evitar la necesidad de otorgar privilegios
innecesarios?

A9.3.  Responsabilidades de usuario
Uso de informacién confidencial para la
autenticacion

1 ¢ Esta definida la politica de seguridad para
usuarios de los equipos?

2 ¢ Las contrasefas predeterminadas por el
proveedor se cambian inmediatamente después
de la instalacion de los sistemas o del software?

3 ¢Las contrasefias temporales se suministran de
forma segura a los usuarios?

A9.4. | Control de acceso a sistemas operativo y
aplicaciones
Restriccion del acceso a la informacion

1 ¢ El control de acceso se realiza de acuerdo a la
politica del control de accesos?

2 ¢, Se controla los derechos de acceso de otras
aplicaciones?

3 ¢, Se garantiza que los datos de salida de los
sistemas de aplicacion que manejan informacion
sensible solo contienen la informacion pertinente
para el uso de la salida y que se envia
Unicamente a terminales o sitios autorizados?
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Procedimientos seguros de inicio de ses  i6n

1 ¢, Se establece la politica de autenticacion a los
equipos, con contrasefas personales y perfiles
definidos?

2 ¢, Se valida la informacion de registro con la base
de datos para el acceso?

3 ¢ Los controles de acceso se aplican al personal
de soporte técnico?

4 ¢ Los controles de acceso se aplican a los
operadores?

5 ¢, Los controles de acceso se aplican a los
administradores de red?

6 ¢Los controles de acceso se aplican a los
programadores de sistemas?

7 ¢, Los controles de acceso se aplican a los
administradores de bases de datos?

Uso de herramientas de administracion de
sistemas

1 ¢, Se regula la instalacion de software en los
equipos personales?

2 ¢, Se lleva un registro de todo uso de las utilidades
del sistema?

3 ¢, Se utilizan procedimientos de identificacion,
autenticacion y autorizacion para las utilidades del
sistema?

OBSERVACIONES:

Tabla 51 Cuestionario de control Anexo 6

Cddigo: SGSI -P-
02-F-02
A N FORMATO
,}%‘ CUESTIONARIO DE CONTROL Version : 01
. ANEXO 6
Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

No PARAMETRO Sl | NO | N/A

Abril de 2015



Al
Al10.1.

192
Proyecto de Grado

0: EVALUACION QUE PERMITE EVALUAR EL CIFRAD O
Controles criptograficos

Politica de uso de los controles
criptogréficos

¢, Se establece la politica de cifrado para las
claves publicas y privadas en el manejo de
informacion confidencial?

¢, Se verifica periédicamente la politica de
cifrado conforme a la norma actual?
Gestion de claves

¢, Se valida las metodologias para cifrar las
claves y uso en los mensajes emitidos?

¢, Se controla los derechos de acceso a los
usuarios por medio de claves criptograficas
cuando es informacion confidencial?

¢, Se asigna los derechos de acceso a los
usuarios por medio de claves criptograficas
cuando es informacion confidencial?

OBSERVACIONES:

$G

No

Tabla 52 Cuestionario de control Anexo 7

Caddigo: SGSI -P-
02-F-02
- FORMATO
CUESTIONARIO DE CONTROL Version : 01
ANEXO 7
Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

PARAMETRO Sl | NO | N/A

Al11: EVALUACION QU E PERMITE EVALUAR LA SEGURIDAD FiSICA

All.1.

Abril de 2015

Y DEL ENTORNO
Areas seguras
Controles fisicos de entrada
¢, Se definen los controles fisicos para cada
activo?
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¢, Se definen los controles técnicos para cada
activo?

¢, Se definen los controles organizacionales
para cada activo?

¢, Se dicta la politica de control de accesos
conforme al SGSI?

Seguridad de oficinas, despachos y

recursos

¢, Se dicta la politica de uso de las oficinas
acorde a la politica de gestion de acceso y del
SGSI?

¢, Se establece el reglamento sobre las
actividades y procesos informaticos?

¢, Se establece las normas sobre las
actividades y procesos informaticos?
Proteccidn contra las amenazas exte rnasy
ambientales

¢, Definir un plan de respuesta para cada tipo de
efecto que pudiera causar amenaza externa?
¢.Se suministran equipos apropiados contra las
amenazas ambientales y son ubicados
adecuadamente?

Seguridad d e los equipos

Emplazamiento y proteccién de equipos

¢ Monitorear el uso de equipos personales a
través de la politica de uso de equipos
personales?

¢ Los equipos estan distribuidos de tal forma
gue no pueda acceder cualquier usuario?

¢ Los elementos que requieren proteccion
especial estan aislados?

Instalaciones de suministro

¢, Se establece el plan de continuidad para este
tipo de riesgos?

¢ Se instalan las UPS para suministrar energia
a los equipos de computo?

¢Las UPS y plantas de energia son revisadas
con frecuencia?

Seguridad del cableado

¢ El cableado se encuentre canalizado por
conductos especificos del suelo técnico
instalado en las oficinas?

¢ Existe un control de acceso en los cuartos de
cableado que soportan los sistemas criticos?
¢ Tienen rétulos de equipos y de cables
claramente identificables para minimizar los
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errores en el manejo?

Mantenimiento de los equipos

¢ Se realiza el mantenimiento acorde a los
procesos de gestion de activos?

¢ La informacion confidencial es retirada
periodicamente de los equipos de computo?

¢ El personal de mantenimiento es
suficientemente confiable?

¢ Se lleva un registro de todas las fallas reales
y sospechosas?

OBSERVACIONES:

No

Tabla 53 Cuestionario de control Anexo 8

Cdbdigo: SGSI -P-
02-F-02
FORMATO
CUESTIONARIO DE CONTROL Version : 01
ANEXO 8
Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

PARAMETRO SI | NO | N/A

A12: EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD EN LA

Al2.1.

1
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OPERATIVA
Proteccion contra codigo malicioso
Controles contra el codigo malicioso
¢, Se establece la politica de seguridad de
equipos personales en la que se previene el uso
de programas no autorizados por la empresa?
¢, Se regula el uso de software antivirus y su
actualizacion?
¢ Se lleva a cabo revisiones mensuales sobre el
contenido del software y los datos que soportan
los procesos criticos del negocio?
¢, Se investiga la aparicién de archivos o codigos
no autorizados por el desarrollador del
software?
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Copias de s eguridad

Copias de seguridad de la informacion

¢ Se realizan copias de seguridad de manera
periodica sobre la informacion registrada en las
oficinas — Backup?

¢Las copias de seguridad se almacenan en un
sitio seguro?

¢, Se puede consultar de las copias de seguridad
los archivos y la informacién est4 completa?
Registro de actividad y supervision

Registro y gestion de eventos de actividad

¢, Se monitorea los cambios de configuracion del
sistema?

¢ Supervisar los controles definidos al uso de
equipos personales?

Registros de actividad del administrador y
operador del sistema

¢, Se monitorea el ingreso de usuarios a las
diferentes aplicaciones?

¢ Se registran las alertas o fallas del sistema,
como mensajes de consola?

Gestion de las vulnerabilidades técnicas
Gestion de las vulnerabilidades técnicas

¢, Se establece el cuadro de control que
evidencie los riesgos asociados a la
organizacion?

Restricciones en la instalacion de sistema
operativo (S.0.)

¢, Se tiene instalado un corta fuego en el sistema
operativo?

¢, Se asignan privilegios a los usuarios conforme
a su perfil o cargo?

Consideraciones de las auditorias de los
sistemas de informacién

Controles de auditoria de los sistemas de
informacion

¢ Se realiza mensualmente y trimestralmente
una auditoria interna por los procesos de
seguridad que se han implementado en la
organizacion?

OBSERVACIONES:

Abril de 2015



. FORMATO

<G

No

196
Proyecto de Grado

Tabla 54 Cuestionario de control Anexo 9

Caodigo: SGSI -P-
02-F-02

CUESTIONARIO DE CONTROL Version : 01
ANEXO 9
Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

PARAMETRO SI | NO N/A

A13: EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD EN

Al13.2.

1

2

2

3

LAS TELECOMUNICACIONES
Intercambio de informacion
Mensajeria electronica
¢, Se establecen los protocolos para enviar la
informacion por los canales de comunicacion?
¢, Se verifica los canales de comunicacion
mensualmente identificando los canales de
transmision por el internet?
Acuerdos de confidencialidad y secreto
¢.Se documenta donde se establecen los
acuerdos de confidencialidad?
¢.Se documenta donde se establecen las
politicas de confidencialidad?
¢, Se monitorea el cumplimiento de los
acuerdos?

OBSERVACIONES:
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Tabla 55 Cuestionario de control Anexo 10

Caodigo: SGSI -P-
02-F-02
A N FORMATO
,/%. CUESTIONARIO DE CONTROL Version : 01
¢ ANEXO 10
Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

No PARAMETRO Sl NO  N/A

A16: EVALUACION QUE PERMITE EVALUAR LA GESTION DE
INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
Al16.1.  Gestion de incidentes de seguridad de la
informacion y mejoras
Aprendizaje de los incidentes de seguridad
de la informacion

1 ¢, Se verifican las amenazas, riesgos y
vulnerabilidades asociados a la empresa?

2 ¢,De acuerdo a las amenazas, riesgos y
vulnerabilidades se debe establecer una
propuesta para disminuir el riesgo?

Al14.3. | Datos de prueba
Protec cidn de los datos utilizados en
pruebas

1 ¢, Se realizan pruebas a los activos informaticos,
estableciendo las mejores alternativas para
mitigar los riesgos?

2 ¢, Se realizan pruebas a las bases de datos,
estableciendo la informacion confidencial y la
no confidencial?

OBSERVACIONES:
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Tabla 56 Cuestionario de control Anexo 11

Caodigo: SGSI -P-
02-F-02
A FORMATO -
& CUESTIONARIO DE CONTROL Version : 01
é’ ANEXO 11
Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

No PARAMETRO SI | NO  N/A

Al4: EVALUACION QUE PERMITE EVALUAR LA ADQUISICION,
DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION
Al16.1. | Gestidn de incidentes de seguridad de la
informacion y mejoras
Aprendizaje de los incidentes de
seguridad de la informacion
¢, Se establecen procesos de resolucion de
incidentes de seguridad de la informacion?
¢, Se evaluan los incidentes de seguridad?
OBSERVACIONES:

Abril de 2015
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Tabla 57 Cuestionario de control Anexo 12

Cddigo: SGSI -P-
02-F-02
- = FORMATO
- CUESTIONARIO DE CONTROL Version : 01
ANEXO 12
Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

No PARAMETRO SI . NO  N/A

A17: EVALUACION QUE PERMITE EVALUAR LOS ASPECTOS DE
SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO
Al17.1. | Aspectos de la seguridad de la informacion
en la gestion de la continuidad del negocio
Planificacion de la continuidad de la
seguridad de la informacion

1 ¢, Se define el proceso de gestion de
continuidad del negocio?

2 ¢, Se define las directrices de continuidad del
negocio de conformidad con la politica de
seguridad de la informacion?

3 ¢, Se garantiza la seguridad del personal, la
proteccion de los servicios y procesos de
informacion?

Verificacion, revision y evaluacion de la
continuidad de la seguridad de la
informacion

1 ¢, Se define los planes de continuidad del
negocio de acuerdo al orden de prioridades?

2 ¢.Se implementa los planes de continuidad del
negocio de acuerdo al orden de prioridades?

OBSERVACIONES:
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Tabla 58 Cuestionario de control Anexo 13

- FORMATO
CUESTIONARIO DE CONTROL
ANEXO 13

PARAMETRO

200

Cddigo: SGSI -P-
02-F-02

Versiéon : 01

Fecha
elaboracion:
02/03/2015
Vigente desde:
02/03/2015

Sl | NO | N/A

A18: EVALUACION QUE PERMITE EVALUAR EL CUMPLIMIENTO

A18.1.

Abril de 2015

Cumplimiento de los requisitos legales y
contractuales

Identificacion de la legislacion aplicable

¢, Se identifica la legislacion aplicable para los
procesos que intervienen en el manejo de la
informacion?

Derechos de propiedad intelectual (DPI)

¢ Se identifica la legislacion aplicable y los
términos contractuales en las licencias
utilizadas?

¢, Se hace un inventario de software para
garantizar la idoneidad de su uso?

¢, Se dictan politicas de cumplimiento?
Proteccion de los registros de la

organizacion

¢, Se mantienen disponibles los documentos del
Sistema de gestion de la seguridad informatica
- SGSI?

¢,Los documentos se mantienen editables para
los usuarios autorizados?

¢ Se clasifica la informacion en funcién de su
importancia?

¢, Se establecen copias de seguridad de la
informacion relevante?

¢, Se protege la informacion fisica sensible?
Proteccion de dato sy privacidad de la
informacion personal

¢, Se establece el documento de seguridad de
conformidad con la legislacion de protecciéon de
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datos personales?

Al18.2. Revisiones de la seguridad de la
informacién
Cumplimiento de las po liticas y normas de
seguridad
1 ¢, Se dicta y acuerda la politica del sistema de
gestion de la seguridad informatica - SGSI?
OBSERVACIONES:

Abril de 2015
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11.RESULTADOS DE LA AUDITORIA

11.1. Resultados por Pyme

A partir del cuestionario de control y/o lista de chequeo en cada una de las
empresas se identificd los siguientes resultados por empresa:

llustracién 35 Politica de seguridad de la informacion Guille Sport

CONTROLAR LA POLITICA DE SEGURIDAD DE LA
INFORMACION

=Sl
e’ 2 0 T 0T 0 T e T T o BNO
¥ XN NN R D K@ 2
> \ (2 (G QUG N
PSRN NS N =N/A
& & gL &€ & X £
S A A T A T T
c‘,éb P L VA S VAR VA D
&P < Y
Preguntas

llustracién 36 Aspectos organizativos de la seguridad de la informacion Guille
Sport

CONTROLAR LOS ASPECTOS ORGANIZATIVOS DE LA
SEGURIDAD DE LA INFORMACION

=Sl

ENO
B N/A

Organizacién..

¢Documentar..

éDefinir las..

éSe asignan..

éLos activos..
¢éSe identifican..
¢Autorizacion..
¢Existen los..
Dispositivos..
éSe tiene

éLos controles..
Teletrabajo
éSe cuenta con
éSe cuenta con

Preguntas
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llustracién 37 Seguridad ligada a los recursos humanos Guille Sport

CONTROLAR LA SEGURIDAD LIGADA A LOS RECURSOS
HUMANOS

B S|

ESEFOORC AP N NN & Qf)o%" BNO

EN/A

Preguntas

llustracién 38 Gestién de activos Guille Sport

CONTROLAR LA GESTION DE ACTIVOS

9707 O o O O e o e 2 o ZNO
AR S N A SR S S RS PR M SRS
. )
X q,é\ &8 Q?O Q?O 8 O Q %0

Preguntas
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llustracion 39 Control de accesos Guille Sport

CONTROL DE ACCESO

ESI

S

ENO
EN/A
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el e|n3aJ 9S?
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*SO| U923|qe1sa 9S?
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Preguntas

llustracién 40 Cifrado Guille Sport

CONTROL DE CIFRADO

=Sl

ENO
BN/A

Preguntas

Abril de 2015



Proyecto de Grado

llustracién 41 Seguridad fisica y del entorno Guille Sport
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CONTROL DE LA SEGURIDAD FISICA Y DEL ENTORNO

=Sl
ENO
B N/A
Preguntas
llustracién 42 Seguridad en la operatividad Guille Sport
CONTROL DE LA SEGURIDAD EN LA OPERATIVA
N |
| I N .
| I N .
| I
| I |
| I |
| I '
| I N .
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llustracién 43 Seguridad en las telecomunicaciones Guille Sport

CONTROL DE LA SEGURIDAD EN LAS TELECOMUNICACIONES

) >
\o(‘ ,\(”b \0'7 b?/ < Q,%Q/ Q,"’Q/ ,bg
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< lou & & < S & <9
& N O & F o S N
& > D o © 2 <2 &0
) N ) O N Qo
K & o <& <& o
O D 9 N > %
& é\ 60 60
2 N S
Ré e X2 @
& & v %
S

Preguntas

=Sl
ENO
EN/A

llustracién 44 Gestién de incidentes en la seguridad de la informacién Guille

Sport

CONTROL PARA LA GESTION DE INCIDENTES EN LA
SEGURIDAD DE LA INFORMACION
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llustracién 45 Adquisicion, desarrollo y mantenimiento de los sistemas de

informacion Guille Sport

CONTROL PARA LA ADQUISICION,
DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION

Preguntas

=S|
ENO
EN/A

llustracién 46 Aspectos de seguridad de la informacion en la gestién de la

continuidad del negocio Guille Sport

CONTROL PARA LOS ASPECTOS DE SEGURIDAD DE LA
INFORMACION EN LA GESTION DE LA CONTINUIDAD DEL

NEGOCIO

Preguntas

=Sl
ENO
B N/A
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llustracién 47 Cumplimiento Guille Sport

CONTROL PARA EL CUMPLIMIENTO

=Sl

ENO
B N/A
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A través de las auditorias, visita preliminar y listas de chequeo se encontraron los siguientes hallazgos, con sus respectivas
causas, recursos afectados y los controles por cada uno para determinar las posibles soluciones en prospectiva.

Tabla 59 Hallazgos Guille Sport

Ref. Dominio/proceso Hallazgo Causas REEIE0E Controles propuestos
afectados
5. POLITICA DE SEGURIDAD
5.1. Politica de Seguridad de la Informacion
Establecer las politicas
de seguridad de la
Conjunto de politicas informacion para la

No hay definida una El desconocimiento de
politica de seguridad de la | estandares y modelos de
informacion, ni objetivos ni | seguridad de la informacion,

La informacion, el | compafiia
buen nombre de la | Realizar revisiones

5.1.1 |para la seguridad de
la informacion

: L ) empresa, los periddicas de la politica
alcance de seguridad, por |la vision de poca necesidad . :
) . equipos y de seguridad
ende no hay de proteger la informacién, la [0CESOS Establecer obietivos
Revision de las documentacion ni abnegacion a la inversion en fﬁnalmenté{a alcance de IaJ oll'ticé){je
I\'/tl' ' | procedimientos para ser temas diferentes a la razon compafiia sequridad P
5.1.2 |Pollticas para ia revisados. social. pania. g :
seguridad de la Hacerla de estricto
informacién cumplimiento para todos

los colaboradores
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INF ORMACION

6.1. Organizacion Interna

Se carece de Exceso de confianza en el Documentar y definir los
Asignacioén de procedimientos personal, desconocimiento de | La informacion, procesos de asignacion
6.1.1 responsabilidgdes (dO'Cl.JmeI’IIOS) para las los riesgos'y amenazas como activo mas |y seguridad
para la seguridad de | actividades relacionadas | latentes al interior o exterior | valioso, personal, Asignar las
la informacion con el manejo de la de la compafiia. Organizacion | equipos, procesos.

responsabilidades a

informacion. Nadie tiene por procesos y cada proceso de

Abril de 2015
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asignadas tareas que responsabilidades casi nulas, seguridad
permitan controlar la falta de compromiso de la Definir los activos de
Segregacion de ' i4 i i4 i . = .
6.1.2 targasg _mampulgqon de la direccion por la seguridad. informacion y asignar
informacion o hacerse responsable
responsable del buen uso

Compromiso de la
Direccion con la
seguridad de la
informacion
Autorizacion por la
direccion para la
inversion de recursos,
tiempos y formaciones

de esta.

Seguridad de la
6.1.5 |informacion en la
gestion de proyectos

6.2. Dispositivos para movilidad y teletrabajo
La informacion, las

- No hay existencia de Falta de compromiso de la T
Politica de uso de o comunicaciones y
6.2.1. dispositivos para il alguna_para_gl empresa para adoptar los canales que iy i
T movilidad control en la utilizacion de | politicas relacionadas a la esta emploa. los Definir la politica de
este tipo de dispositivos. seguridad de la informacién piea, seguridad para

equipos. dispositivos moviles

6.2.2. Teletrabajo

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

7.2. Seguridad en el desempefio de las funciones del  empleo (Durante la contratacion)

Indiferencia por parte de la Especificacion de
Personal poco capacitado | direccion para promover politicas de seguridad de
en temas de seguridad, de | buenas préacticas en el informacion, involucrar al
Responsabilidades manipulacion de equipos | manejo de equipos de personal y hacer

La informacion, la
credibilidad de la

7.2.1 compafnia, los

de gestion de coOmputo y de computo y de la informacion, cqUIDOS. 10S seguimiento
proteccion a los activos de |falta de capacitacion y quipos, Establecer las directrices
informacion personal poco comprometido Procesos. sobre las funciones de
con la seguridad de la seguridad informatica.

Abril de 2015



Concienciacion,
educacion y
7.2.2 | capacitacion en
seguridad de la
informacion

8. GESTION DE ACTIVOS

8.1. Responsabilidad sobre los activos

8.1.1 |Inventario de Activos

Propiedad de los

8.1.2 g
activos

g.1.3 | Uso aceptable de los
activos

8.1.4. Devolucién de

activos

Abril de 2015

Los activos no tiene
responsables asignados y
son accedidos y
manipulados de manera
incontrolada.

Proyecto de Grado

informacion de la compaiiia,

y poco consiente de hacer
.un buen uso de los
elementos informaticos.

Falta de una definicion clara
de asignacion de activos y
responsables de su custodia

y buen uso.

Equipos e

informacion.

211

Formacion al personal
en temas de seguridad
de la informacion.
Realizar capacitaciones
sobre las amenazas,
riesgos y
vulnerabilidades
Establecer los procesos
de formacion y
concientizacion,
disefiado para presentar
las politicas de
seguridad de la
organizacion

Mantener un inventario
de activos definido. -
Relacién de riesgos con
tipos de activos. -
Mantener registro de
personas y sus
capacitaciones
Identificar el propietario
de los activos y el
responsable

Informar a los
empleados sobre el uso
de los activos
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8.2. Clasificacion de la informacion

Directrices de

8.2.1. o
clasificacion
Etiquetado y

8.2.2. | manipulado de la
informacién

8923 Manipulacion de

activos

9. CONTROL DE ACCESO

9.1 Requerimientos de negocio para el control de ac

Politica de control de
acceso

9.11

Los activos de informacion

Nno pasan por unos

procesos de

documentacion marcacion | Procesos inexistentes para

. , DN e . Informacion
asignacion o clasificacion, | clasificar, manipular o relevante
la informacion tampoco etiquetar la informacién '
cuenta con procesos de
organizacion o
clasificacion alguna.

ceso
. Falta de definicion de
El acceso a los equipos de
. : controles de acceso a los
computo se hace sin : - :
equipos y recursos, no definir | Equipos e

ningun tipo de control o
restriccion, no se define
unos procesos para esto.

responsables para los activos | informacion.
y reglas de acceso a los
mismos.

9.2. Gestion de acceso de usuario

Gestion de
altas/bajas en el
registro de usuarios

9.21

Abril de 2015

Cualquier colaborador que
desee ingresar a los
equipos, lo hace sin
restricciones, no se
gestionan privilegios,
debido a esto no hay
implementada una gestion
de altas y bajas de
registros de usuarios.

Informacion
relevante y/o
sensible, equipos
de cémputo, la
continuidad del
negocio.

No se tiene implementado un
procedimiento para tal fin, no
se define una politica para
gestion de accesos y
privilegios a los usuarios.

212

Capacitar sobre como se
debe enviar, y manipular
las bases de informacion
confidencial

Identificar y clasificar las
fuentes de informacion

Documentar los activos
de informacion.

Definir la politica de
control de acceso para
todos los usuarios de los
equipos.

Establecer privilegios de
acceso a los usuarios
segun su rol y necesidad
de acceder a la
informacion.

Verificar periédicamente
gue el nivel de acceso
otorgado a cada usuario
siga siendo el
especificado en el
documento.

Verificar que el usuario



Gestién de los
derechos de acceso
con privilegios
especiales

9.2.3

9.3. Responsabilidades de usuario

Uso de informacion
confidencial para la
autenticacion

9.3.1

9.4. Control de acceso a sistemas operativo y aplic

Restriccion del
acceso a la
informacion

9.4.1

Procedimientos
seguros de inicio de
sesion

9.4.2

Uso de herramientas
de administracion de
sistemas

9.5.4
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No se determina que
informacion es
confidencial, tampoco se
le da un tratamiento a la
misma para evitar fugas, o
alteracion de informacion.

No se evidencia
procedimientos ni
configuraciones para el
inicio de sesién de
usuarios a los equipos, los
usuarios tienen acceso

completo al sistemay a las

aplicaciones instaladas.

Proyecto de Grado

La informacion, los
equipos, el buen
nombre de la
compaiia.

No fijar procedimientos que
indiquen la confidencialidad
de la informacion.

aciones

Falta de definicion de
politicas que implementen
reglas y configuraciones de
inicio de sesién seguras,
restricciones a personal no
autorizado, o uso de
herramientas del sistema sin
autorizacion.

El sistema
operativo y las
aplicaciones, la
informacion, los
equipos de
computo.
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tenga autorizacion del
duefio del sistema para
el uso de la informacion.

Definir politicas de
seguridad para usuarios
de los equipos.
Establecer contratos con
indicacion de
responsabilidad y
confidencialidad sobre la
informacion.

Definir perfiles de
usuario para el acceso a
los equipos.

Implementar politica de
control de accesos
Controlar los derechos
de acceso de otras
aplicaciones

Establecer la politica de
autenticacion a los
equipos, con
contrasefas personales
y perfiles definidos.
Regular la instalacion de
software en los equipos
de computo personales,
conforme a la politica de
seguridad de equipos



10. CIFRADO

10.1 Controles criptogréficos

Politica de uso de los

10.1.1 | controles
criptograficos

10.1.2 | Gestidn de claves

No se cifra o utiliza ningan
tipo de procedimiento para
cifrar datos o para
gestionar claves de ningun
tipo.

11. SEGURIDAD FISICA Y DEL ENTORNO

11.1. Areas seguras

Controles fisicos de

111.2 entrada
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Hay libre acceso y transito
por las oficinas donde se
encuentran los equipos de
cdmputo, no se controla el
acceso a estas, no se
define una distribucion de
los activos o se adecuan

Proyecto de Grado

Interés bajo por parte de los

propietarios por tener una

politica que permita mantener
los activos de informacion lo

MAas seguros posible.

Exceso de confianza en el
personal, falta de

compromiso con la seguridad

de los activos.

La informacion, los
equipos de
computo-

Equipos,
informacion
importante de la
empresa,
dispositivos
externos.
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personales.

Llevar un registro de
todo uso de las
utilidades del sistema
Usar procedimientos de
identificacion,
autenticacion y
autorizacion para las
utilidades del sistema

Establecer la politica de
cifrado para las claves
publicas y privadas en el
manejo de informacion
confidencial.

Controlar y asignar los
derechos de acceso a
los usuarios por medio
de claves criptograficas
cuando es informacion
confidencial.

Definicién de controles
fisicos, técnicos y
organizacionales para
cada activo.

Dictar la politica de
control de accesos
conforme al SGSI.



Seguridad de

11.1.3 | oficinas, despachos y

recursos

Proteccién contra las
11.1.4 |amenazas externas y

ambientales

elementos necesarios para

la proteccion de estos.

11.2. Seguridad de los equipos

Emplazamiento y
11.2.1 proteccion de
equipos

11.2.2 | Instalaciones de

Abril de 2015

No se controla las
temperaturas donde se
encuentran los equipos de

computo, el mantenimiento

gue se realiza es
correctivo (solo cuando
ocurre una incidencia que

deja inoperativo el equipo),

los equipos no cuentan

con proteccién contra altas

o bajas de tension.

Proyecto de Grado

Desconocimiento de la
importancia de mantener los
equipos actualizados, con
mantenimiento periddico,
tener equipos de regulacién
de voltajes o UPS de
contingencia, libres de
temperaturas altas, o
humedades en el ambiente.

Equipos de
cémputo,
dispositivos
externos,
informacién
almacenada.
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Definir la politica de uso
de las oficinas acorde a
la politica de gestion de
acceso y del SGSI.
Establecer el reglamento
y las normas sobre las
actividades y procesos
informaticos.

Definicion de un plan de
respuesta para cada tipo
de efecto que pudiera
causar amenaza interna
0 externa.

Suministrar equipos
apropiados contra las
amenazas ambientales y
son ubicados
adecuadamente.

Regular y monitorear el
uso de equipos
personales a través de la
politica de uso de
equipos personales.
Distribuir los equipos
donde sean accedidos
solo por el personal
autorizado.

Aislar elementos que
requieran proteccion
especial

Establecer el plan de



suministro

Seguridad del

L2 cableado

11.2.4 Mantenimiento de los
equipos

12. SEGURIDAD EN LA OPERATIVA
12.2. Proteccién contra codigo malicioso

Los equipos carecen de
sistemas de proteccion
seguros contra codigo
malicioso, estan
desactualizados de
parches de seguridad y
antivirus.

Controles contra el

1221 7. e
cbdigo malicioso
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Falta de mantenimiento
preventivo al sistema
operativo y aplicaciones,

licenciamiento del software

inexistente.

Aplicaciones,
Sistema Operativo,
informacion, discos
duros 'y
dispositivos
externos.
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continuidad para este
tipo de riesgos

Existe un control de
acceso en los cuartos de
cableado que soportan
los sistemas criticos.
Tienen rotulos de
equipos y de cables
claramente identificables
para minimizar los
errores en el manejo.
Realizar mantenimiento
acorde a los procesos de
gestion de activos.
Llevar un registro de
todas las fallas reales y
sospechosas.

Establecer la politica de
seguridad de equipos
personales en la que se
previene el uso de
programas no
autorizados por la
empresa. Regular el uso
de software antivirus y
su actualizacion.

Llevar a cabo revisiones
mensuales sobre el
contenido del software y
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los datos que soportan
los procesos criticos del
negocio.

Investigar la aparicién de
archivos o cédigos no
autorizados y aprobados
por el desarrollador del
software y/o aplicacion.

12.3. Copias de seguridad

Realizar copias de
seguridad de manera
periodica sobre la

La§ copias 'o,Ie $egurldad a informacion registrada
L IHEATIEIEIU [T i Dispositivos en las oficinas — Backup.
12,3 Copias de sequica 32 E8Zen en deposivos. Palle de contol de a00ee0 8 | oailes, . Amacenar as copas de
de la informacion conectados al equipo coémputo informacion de la | seguridad en lugares
: . ' compaiiia. seguros y evitar que
donde cualquiera puede queden al alcance de
tomarlos

personas no
autorizadas.

12.4. Registro de actividad y supervisiéon

Supervisar los controles
definidos al uso de

Registro y gestion de | La actividad en los activos equipos personales.

L2l eventos de actividad | de informaciéon no se . . Info_rmaC|on Monitorear los cambios
: No se definen procedimientos | equipos, . i
monitorea, y no hay una L . . de configuracion del
L > para esta actividad. dispositivos .
administracion clara de los extraibles sistema.
Registros de sistemas. ' Monitorear el ingreso de
12.4.3 | actividad del usuarios a las diferentes
administrador y aplicaciones.
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operador del sistema

12.6 Gestion de las vulnerabilidades técnicas

Gestién de las
12.6.1 | vulnerabilidades

técnicas Restricciones inexistentes
al sistema de los equipos,
no se data ni se controlan

Restricciones en la s
es ones las vulnerabilidades.

instalacion de
sistema operativo
(S.0)

12.6.2

12.7 Consideraciones de las auditorias de los siste

Controles de
auditoria de los
sistemas de
informacion

No se audita ningun
proceso relacionado con
los activos de informacion.

12.7.1

13. SEGURIDAD EN LAS TELECOMUNICACIONES
13.2 Intercambio de informacion

Los contratos no
especifican mantener
confidencialidad de la
informacion de la
empresa, no se realiza
soporte a los procesos de
transmision de informacién

Mensajeria

13.2.3 e
electrénica
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No hay politica de seguridad
establecida para estos
procesos

mas de informacion

No hay procedimientos de
auditoria establecidos en la
compafia.

Politicas y procedimientos
inexistentes en la compadia.

El sistema, las
aplicaciones, la
informacion, los
equipos

Equipos,
informacion.

Informacion, buen
nombre de la
empresa.
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Registrar las alertas o
fallas del sistema, como
mensajes de consola.

Establecer un cuadro de
control o cuadro de
mando que evidencie los
riesgos asociados a la
organizacion.

Instalacién de corta
fuegos y asignacion de
privilegios a cada
usuario conforme a su
perfil o cargo.

Realizar mensualmente
y trimestralmente una
auditoria interna por los
procesos de seguridad
gue se han
implementado en la
organizacion.

Establecer los protocolos
para enviar la
informacion por los
canales de
comunicacion.

Verificar los canales de
comunicacion
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de manera electrénica.

Acuerdos de
13.2.4 | confidencialidad y
secreto

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
14.1 Requisitos de seguridad de los sistemas de inf ~ ormacion

No se plantea ningln

g . - Equipos,
Analisis y requisito pertinente a la . . L
A : Desconocimiento, falta de informacion
especificacion de los | seguridad de la ; ;
14.1.1 L . . compromiso con la seguridad | relevante, el buen
requisitos de informacion, es un tema : -
. X de la informacién. nombre de la
seguridad desconocido en la -
. compaiiia.
compaiiia.

14.3 Datos de prueba
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mensualmente
identificando los canales
de transmisién por el
internet.

Definir documento donde
se establecen los
acuerdos de
confidencialidad.

Definir documento donde
se establecen las
politicas de
confidencialidad.

Hacer seguimiento al
cumplimiento de los
acuerdos.

Mantener los sistemas
actualizados, buscando
identificar las amenazas,
riesgos y
vulnerabilidades
asociados a los activos
de informacion.
Elaborar documento con
especificaciones de los
requisitos de seguridad
para los sistemas de
informacion.
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Definir un plan de
pruebas a los activos
informaticos,
estableciendo las

No se ejecutan pruebas a | No existen procedimientos, mejores alternativas

Protecu_qn de los los sistemas y a la protocolos o politicas para Informacion para mitigar los riesgos.
14.3.1 | datos utilizados en . L : . L relevante de la P
informacion que interactia | efectuar las actividades de Definir un plan de
pruebas empresa
con estos. pruebas. pruebas a las pruebas a
las bases de datos,
estableciendo la
informacion confidencial
y la no confidencial.
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INF ORMACION
16.1. Gestion de incidentes de seguridad de la info  rmacion y mejoras
Establecer procesos de
resolucion de incidentes
Desconocimiento sobre Equipos de de seguridad de la
Aprendizaje de los NoO se gestionan incidentes | brocesos. normas computo, informacion, bien sea de
incidentes de ge proc : ' dispositivos manera reactiva o
16.1.6 : de seguridad de la estandares y buenas ;
seguridad de la . hy L : externos, proactiva.
) ., informacion. practicas de la seguridad de | . i
informacion : g informacion Implementar
la informacion. .
almacenada. herramientas para
evaluar los incidentes de
seguridad.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA G ESTION DE LA CONTINUIDAD DEL NEGOCIO
17.1. Aspectos de la seguridad de la informacion en la gestion de la continuidad del negocio

e No se cuenta con planes | No se ve la seguridad de los Definir el proceso de
Planificacion de la - . . e i -

o de accion o de activos de informacién, como s gestion de continuidad
continuidad de la . L . e Toda la compaiiia :

17.1.1 . contingencia, ni una inversion o . del negocio y las
seguridad de la L . L . y Sus activos. . .
informacion documentacion que implementacion necesaria en directrices de
permita mantener el la compania. continuidad del negocio
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Verificacion, revision

y evaluacion de la
17.1.3 | continuidad de la

seguridad de la

informacion

18. CUMPLIMIENTO

18.1. Cumplimiento de los requisitos legales y cont

Identificacién de la
"~ |legislacion aplicable

18.1.1

Derechos de

18.1.2 | propiedad intelectual

(DPI)

Proteccion de los
18.1.3 | registros de la
organizacion
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funcionamiento de la
empresa ante la
ocurrencia de riesgos o
amenazas.

No se cuenta con software

licenciado, la informacion
del personal es de facil
acceso en los equipos de
computo, los registros no
son bien custodiados.

Proyecto de Grado

ractuales

Ahorro en adquisicion de
licencias, desconocimiento de

la parte legal, exceso de
confianza.

Registros fisicos y

l6gicos, equipos,
informacion
personal, la
compaiiia.

221

de conformidad con la
politica de seguridad de
la informacion.

Definir e implantar los
planes de continuidad
del negocio de acuerdo
al orden de prioridades,
en los términos
presentados en la
instruccion de
continuidad del negocio.

Identificar la legislacion
gue aplica para los
procesos que intervienen
en el manejo de la
informacion.

Identificar la legislacion
aplicable y los términos
contractuales en las
licencias utilizadas
Hacer un inventario de
software para garantizar
la idoneidad de su uso.
Dictar politica de
cumplimiento.

Clasificar la informacién
en funcion de su
importancia.



Proteccion de datos y
18.1.4  privacidad de la
informacién personal

18.2. Revisiones de la seguridad de la informacién

Cumplimiento de las | No existe una politica de
18.2.2 | politicas y normas de | seguridad de la
seguridad informacion.
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Desconocimiento, descuido,
poco interesen la
implementacion de la politica.

Todos los activos
de la empresa.
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Establecer copias de
seguridad de la
informacion relevante,
proteger en armarios o
cajones bajo llave la
informacion fisica
sensible de pérdida.
Establecer el documento
de seguridad de
conformidad con la
legislacién de proteccion
de datos personales.

Dictar y acordar la
politica del sistema de
gestion de la seguridad
informatica — SGSI.
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llustracién 48 Politica de seguridad de la informacion Color Shop

CONTROL POLITICA DE SEGURIDAD DE LA INFORMACION

Preguntas

Shop

llustracién 49 Aspectos organizativos de la seguridad de la informacion Color

CONTROL PARA LOS ASPECTOS ORGANIZATIVOS DE LA
SEGURIDAD DE LA INFORMACION

Pregunta
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llustracién 50 Seguridad ligada a los recursos humanos Color Shop

224

CONTROL DE LA SEGURIDAD LIGADA A LOS RECURSOS
HUMANOS
Sl
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Preguntas
llustracién 51 Gestidn de activos Color Shop
CONTROL PARA LA GESTION DE ACTIVOS
|
sl
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Preguntas
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llustracién 52 Control de acceso Color Shop

CONTROL DE ACCESO

msl
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“uezl|in as?

el e|n8aJ 9S?

9P $9]0J1U0I SOT?
9P $9]0J1U0I SOT?
9P $9]0J1U0I SOT?

| 929|ge3ISd 3S?

~so| @anb ezjjuesed ag?
*0S920€ 9p |0JIU0D |3?
B 0S9J0B Jp |0J43U0D
*Seyasesiuod seq?
“uoloeWJOUl 3P OSN
|9 ananwoud as?
*'SO| 3P UOIIS?D

9P [9AIU | BIIJIIBA BS?
SO| U923|qe1sd 3S?
9P 0S302E 3P UOIISDD
el Jeayiusp|?

“auaN 3s?

[""9p sojudlwiIaNbay

Preguntas

llustracién 53 Cifrado Color Shop

CONTROL DE CIFRADO

msl

ENO

EN/A

Preguntas
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llustracién 54 Seguridad fisica y del entorno Color Shop

CONTROL PARA LA SEGURIDAD FISICA Y DEL ENTORNO
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Preguntas
llustracién 55 Seguridad en la operativa Color Shop
CONTROL PARA LA SEGURIDAD EN LA OPERATIVA
msl
ENO
W N/A
Preguntas
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llustracién 56 Seguridad en las telecomunicaciones Color Shop

CONTROL PARA LA SEGURIDAD EN LAS
TELECOMUNICACIONES

msl
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llustracidén 57 Gestion de incidentes en la seguridad de la informacion Color

Shop
CONTROL PARA LA GESTION DE INCIDENTES EN LA
SEGURIDAD DE LA INFORMACION
q
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llustracién 58 Adquisicion, desarrollo y mantenimiento de los sistemas de

informacion Color Shop

CONTROL PARA LA ADQUISICION,
DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION

mSsl
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llustracidén 59 Aspectos de seguridad de la informacion en la gestién de la

continuidad del negocio Color Shop

CONTROL PARA LOS ASPECTOS DE SEGURIDAD DE LA
INFORMACION EN LA GESTION DE LA CONTINUIDAD DEL
NEGOCIO

Pruebas
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llustracién 60 Cumplimiento Color Shop

CONTROL DE CUMPLIMIENTO
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A través de las auditorias, visita preliminar y listas de chequeo se encontraron los siguientes hallazgos, con sus respectivas
causas, recursos afectados y los controles por cada uno para determinar las posibles soluciones en prospectiva.

REF.

Dominio/proceso

Tabla 60 Hallazgos Color Shop

Hallazgo

5. POLITICA DE SEGURIDAD
5.1. Politica de Seguridad de la Informacion

Conjunto de
politicas para la

511 seguridad de la
informacion
Revision de las

512 politicas para la

seguridad de la
informacion

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INF ORMACION
6.1. Organizacion Interna

Asignacion de
6.1.1

responsabilidades

No se cuenta con una
politica de seguridad de
la informacién, no se
definen objetivos, ni
alcance de un sistema
de seguridad, no hay
documentacion
relacionada a la
seguridad de activos de
informacion.

Se carece de
procedimientos

para la seguridad de |(documentos) para las

Abril de 2015

Causas

Desinterés por parte de
la direccién en la
adopcion de modelos y

estandares para proteger

la informacién al ser
temas desconocidos,
vision incorrecta del
costo-beneficio que
representa la
implementacion de la
politica de seguridad

Exceso de confianza en

el personal,

desconocimiento de los

Recursos
afectados

La informacion, el
buen nombre de
la empresa, los
equipos y
procesos, y
finalmente la
compafiia.

La informacion,
como activo mas
valioso, personal,

Controles
propuestos

Establecer las politicas
de seguridad de la
informacion para la
compairiia

Realizar revisiones
periodicas de la
politica de seguridad
Establecer objetivos, y
alcance de la politica
de seguridad

Hacerla de estricto
cumplimiento para
todos los
colaboradores

Documentar y definir
los procesos de
asignacion y seguridad



la informacioén

Segregacion de

6.1.2
tareas

Seguridad de la

6.1.5 |informacién en la
gestion de proyectos

actividades
relacionadas con el
manejo de la
informacion. Nadie tiene
asignadas tareas que
permitan controlar la
manipulacion de la
informacion o hacerse
responsable del buen
uso de esta.

6.2. Dispositivos para movilidad y teletrabajo

Proyecto de Grado

riesgos y amenazas
latentes al interior o
exterior de la compainia.
Organizacion por
procesos y
responsabilidades casi
nulas, falta de
compromiso de la
direccién por la
seguridad.

equipos,
procesos.
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Asignar las
responsabilidades a
cada proceso de
seguridad

Definir los activos de
informacion y asignar
responsable
Compromiso de la
Direccion con la
seguridad de la
informacion
Autorizacion por la
direccién para la
inversion de recursos,
tiempos y formaciones

La informacion,
las
comunicaciones y
los canales que
esta emplea, los
equipos.

No hay existencia de
politica alguna para el
control en la utilizacion
de este tipo de
dispositivos.

Falta de compromiso de
la empresa para adoptar
politicas relacionadas a
la seguridad de la
informacion

Politica de uso de
6.2.1. dispositivos para

movilidad Definir la politica de

seguridad para
dispositivos moéviles

6.2.2. Teletrabajo

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
7.2. Seguridad en el desempefio de las funciones del empleo (Durante la contratacion)
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Responsabilidades

[ de gestion
Concienciacion,
educacion y

7.2.2 | capacitacion en

seguridad de la
informacion

8. GESTION DE ACTIVOS

Personal poco
capacitado en temas de
seguridad, de
manipulacion de
equipos de computo y
de proteccion a los
activos de informacion

8.1. Responsabilidad sobre los activos

8.1.1 |Inventario de Activos

Abril de 2015

No hay unos procesos
de inventario,
asignacion de
responsables,

Proyecto de Grado

Poco interés por parte de

la direccion en la
implementacion de
espacios de
capacitacion. Falta de
procedimientos para la
asignacion de
responsabilidades en la
gestion.

Falta de una definicion
clara de asignacion de
activos y responsables
de su custodia y buen

La informacién, la
credibilidad de la
compaiiia, los
equipos, los
procesos.

Equipos e
informacion.
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Especificacion de
politicas de seguridad
de informacion,
involucrar al personal y
hacer seguimiento
Establecer las
directrices sobre las
funciones de
seguridad informatica.
Formacion al personal
en temas de seguridad
de la informacion.
Realizar
capacitaciones sobre
las amenazas, riesgos
y vulnerabilidades
Establecer los
procesos de formacion
y concientizacion,
disefiado para
presentar las politicas
de seguridad de la
organizaciéon

Mantener un inventario
de activos definido. -
Relacion de riesgos
con tipos de activos. -



Propiedad de los

8.1.2 .
activos

813 Uso aqeptable de
los activos

814 Devolucion de

activos

propietarios y usos de
los activos.

8.2. Clasificacion de la informacién

Directrices de

8.2.1. o
clasificacion
Etiquetado y

8.2.2. \manipulado de la
informacion

823 Manipulacion de

activos
9. CONTROL DE ACCESO

Los activos de
informacion no pasan
por unos procesos de
documentacion
marcacion asignacion o
clasificacion, la
informacién tampoco
cuenta con procesos de
organizacion o
clasificacion alguna.

9.1 Requerimientos de negocio para el control de ac
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uso.

Procesos inexistentes
para clasificar, manipular
o etiquetar la informacién

informacion
relevante.

ceso
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Mantener registro de
personas y sus
capacitaciones

Identificar el
propietario de los
activos y el
responsable

Informar a los
empleados sobre el
uso de los activos

Capacitar sobre como
se debe enviar, y
manipular las bases de
informacion
confidencial

Identificar y clasificar
las fuentes de
informacion

Documentar los
activos de informacion.



Politica de control

9.1.1
de acceso

No existe restriccion
para el acceso a
equipos o aplicaciones,

9.2. Gestion de acceso de usuario

Gestion de

9.2.1 altas/bajas en el
registro de usuarios
Gestion de los

923 derechos de acceso

con privilegios
especiales

El acceso a los equipos
de computo se hace sin
ningun tipo de control o

restriccion.

9.3. Responsabilidades de usuario

Uso de informacion
confidencial para la
autenticacion

9.3.1

Abril de 2015

La informacion es
tratada toda con el
mismo criterio, el

personal la puede

Proyecto de Grado

No hay definida una
politica que permita
regular el acceso de
acuerdo arolesy
perfiles.

No hay definida una
politica para gestion de
accesos y privilegios a
los usuarios.

No fijar procedimientos
que indiquen la
confidencialidad de la
informacion,

Equipos e
informacion.

Informacion
relevante y/o
sensible, equipos
de computo, la
continuidad del
negocio.

La informacion,
los equipos, el
buen nombre de
la compaifiia.
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Definir la politica de
control de acceso para
todos los usuarios de
los equipos.

Establecer privilegios
de acceso a los
usuarios segun su rol y
necesidad de acceder
a la informacion.
Verificar
periddicamente que el
nivel de acceso
otorgado a cada
usuario siga siendo el
especificado en el
documento.

Verificar que el usuario
tenga autorizacion del
duefio del sistema
para el uso de la
informacion.

Definir politicas de
seguridad para
usuarios de los
equipos.



acceder cuando se
utiliza el sistema, la
contrasefia de ingreso

Proyecto de Grado

especialmente la
referente a la
autenticacion en los

al equipo del propietario | activos de informacion.

es conocida por varias
personas.

9.4. Control de acceso a sistemas operativo y aplic

9.4.1

9.4.2

954

Restriccion del
acceso a la
informacion

Procedimientos
seguros de inicio de
sesion

Uso de herramientas
de administracion de
sistemas

Abril de 2015

No hay control alguno
para el acceso a los
equipos, no se tiene
configuracion de inicio
de sesion en estos, se
puede acceder a las
herramientas
administrativas del
sistema sin ninguna
restriccion.

aciones

Falta de definicion de
politicas que
implementen reglas y

configuraciones de inicio

de sesién seguras,
restricciones a personal
no autorizado, o uso de

herramientas del sistema

sin autorizacion.

El sistema
operativo y las
aplicaciones, la
informacion, los
equipos de
computo.
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Establecer contratos
con indicacion de
responsabilidad y
confidencialidad sobre
la informacion.

Definir perfiles de
usuario para el acceso
a los equipos.

Implementar politica
de control de accesos
Controlar los derechos
de acceso de otras
aplicaciones
Establecer la politica
de autenticacion a los
equipos, con
contraseinas
personales y perfiles
definidos.

Regular la instalacion
de software en los
equipos de computo
personales, conforme
a la politica de
seguridad de equipos
personales.

Llevar un registro de
todo uso de las
utilidades del sistema



10. CIFRADO
10.1 Controles criptograficos

Politica de uso de
10.1.1 | los controles
criptogréficos

10.1.2  Gestion de claves

Proyecto de Grado

No se cifra o utiliza
ningun tipo de
procedimiento para
cifrar datos o para
gestionar claves de
ningun tipo.

Falta una politica de
seguridad para el
proceso.

11. SEGURIDAD FISICA Y DEL ENTORNO

11.1. Areas seguras

11.1.2 Controles fisicos de
entrada

Abril de 2015

Hay libre acceso y
transito por las oficinas
donde se encuentran
los equipos de
coémputo, no se controla
el acceso a estas, no se
define una distribucion

Exceso de confianza en
el personal, falta de
compromiso con la

seguridad de los activos.

La informacion,
los equipos de
computo-

Equipos,
informacion
importante de la
empresa,
dispositivos
externos.
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Usar procedimientos
de identificacion,
autenticacion y
autorizacion para las
utilidades del sistema

Establecer la politica
de cifrado para las
claves publicas y
privadas en el manejo
de informacién
confidencial.

Controlar y asignar los
derechos de acceso a
los usuarios por medio
de claves
criptogréficas cuando
es informacion
confidencial.

Definicion de controles
fisicos, técnicos y
organizacionales para
cada activo.

Dictar la politica de
control de accesos
conforme al SGSI.



Seguridad de
11.1.3 | oficinas, despachos
y recursos

Proteccién contra

las amenazas
11.1.4

externas y

ambientales

de los activos o se
adecuan elementos
necesarios para la
proteccion de estos.

11.2. Seguridad de los equipos

Emplazamiento y
11.2.1 proteccion de
equipos

Abril de 2015

No se identifica un sitio
seguro para la
proteccion de los
equipos, el
mantenimiento que se
realiza es correctivo, las
locaciones no cuentan
con sistemas de

Proyecto de Grado

Falta de un plan de
mantenimiento

preventivo a los equipos,

inexistencia de
dispositivos de
regulacion de voltajes,
temperaturas altas
dentro de la compaiiia

Equipos de
computo,
dispositivos
externos,
informacion
almacenada.
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Definir la politica de
uso de las oficinas
acorde a la politica de
gestion de acceso y
del SGSI.

Establecer el
reglamento y las
normas sobre las
actividades y procesos
informéaticos.
Definicién de un plan
de respuesta para
cada tipo de efecto
gue pudiera causar
amenaza interna o
externa.

Suministrar equipos
apropiados contra las
amenazas ambientales
y son ubicados
adecuadamente.

Regular y monitorear
el uso de equipos
personales a través de
la politica de uso de
equipos personales.
Distribuir los equipos
donde sean accedidos
solo por el personal
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enfriamiento adecuado |sin sistemas de
para mantener la regulacion para las
temperatura ideal que | mismas.
permita la proteccion de
los equipos de
cémputo.

Instalaciones de

11.2.2 .
suministro

Seguridad del

12 cableado

1124 Mantenllmlento de
los equipos

12. SEGURIDAD EN LA OPERATIVA
12.2. Proteccidn contra cédigo malicioso

Los equipos cuentan Falta de actualizacion a
Controles contra el L ;
12.2.1 ~ . . con antivirus, pero se los equipos y
codigo malicioso SOUe
encuentran aplicaciones, con los

Abril de 2015

Aplicaciones,
Sistema
Operativo,
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autorizado.

Aislar elementos que
requieran proteccion
especial

Establecer el plan de
continuidad para este
tipo de riesgos

Tienen rétulos de
equipos y de cables
claramente
identificables para
minimizar los errores
en el manejo.
Realizar
mantenimiento acorde
a los procesos de
gestion de activos.
Llevar un registro de
todas las fallas reales
y sospechosas.

Establecer la politica
de seguridad de
equipos personales en



12.3. Copias de seguridad

Copias de seguridad

L2 de la informacion

Abril de 2015

Proyecto de Grado

desactualizados, no hay | parches y controladores
herramientas diferentes ' mas recientes.

como proteccion contra

el codigo malicioso.

Se hacen copias de
seguridad, pero en
dispositivos extraibles,
corriendo el riesgo de
pérdida de estos en el
transporte de un lugar a

No se ha determinado la
mejor manera de
mantener copias de
seguridad, y en lugares
seguros.

informacion,
discos duros y
dispositivos
externos.

Dispositivos
extraibles, la
informacion de la
compaiiia.
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la que se previene el
uso de programas no
autorizados por la
empresa. Regular el
uso de software
antivirus y su
actualizacion.

Llevar a cabo
revisiones mensuales
sobre el contenido del
software y los datos
gue soportan los
procesos criticos del
negocio.

Investigar la aparicion
de archivos o codigos
no autorizados y
aprobados por el
desarrollador del
software y/o
aplicacion.

Realizar copias de
seguridad de manera
periodica sobre la
informacion registrada
en las oficinas —
Backup.
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otro. Almacenar las copias
de seguridad en
lugares seguros y
evitar que queden al
alcance de personas
no autorizadas.

12.4. Registro de actividad y supervision
Supervisar los
controles definidos al

Registro y gestion uso de equipos

ersonales.
12.4.1 de eventos de l?/lonitorear los

actividad No se administra el cambios de

S'Stef“a <l o @glljzes . Informacion configuracion del

de coOmputo, no se No se definen , .

) : S equipos, sistema.

registra de ninguna procedimientos para esta disnositivos Monitorear el inareso

HEMEE SVEMIDS ¢ SR extFr)al'bIes de usuarios a Iags
Registros de actividad en los ' Siararee
actividad del mismos. aplicaciones

12.4.3 administrador y

operador del Registrar las alertas o

fallas del sistema,

sistema )
como mensajes de
consola.
12.6 Gestion de las vulnerabilidades técnicas
No hay documentos El sistema, las Establecer un cuadro

Gestion de las
12.6.1 vulnerabilidades
técnicas

No existe una politica de
seguridad establecida
para estos procesos

donde se plasmen las
vulnerabilidades
técnicas, no hay

aplicaciones, la de control o cuadro de
informacion, los mando que evidencie
equipos los riesgos asociados

Abril de 2015



Restricciones en la

12.6.2 instalacion de

(S.0.)

12.7 Consideraciones de las auditorias de los siste

Controles de
auditoria de los
sistemas de
informacion

12.7.1

13. SEGURIDAD EN LAS TELECOMUNICACIONES

sistema operativo

restricciones para el
acceso a los S.O.

No se audita ningun
proceso relacionado
con los activos de
informacion.

13.2 Intercambio de informacion

Mensajeria

13.2.3 e
electronica

Abril de 2015

No hay articulos o
clausulas de

confidencialidad de la

informacion en los
contratos y en el
manejo de la
informacion y su
transmision por via
electronica.

Proyecto de Grado

mas de informacién

No hay procedimientos
de auditoria establecidos
en la compaiia.

Equipos,
informacion.

Politicas y

procedimientos

inexistentes en la

compaiiia, falta de

personal capacitado para | Informacién, buen
la realizacion de nombre de la
procesos de empresa.
mantenimiento y soporte

en procesos de

transmision de

informacion electronica..
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a la organizacion.

Instalacion de corta
fuegos y asignacion de
privilegios a cada
usuario conforme a su
perfil o cargo.

Realizar
mensualmente y
trimestralmente una
auditoria interna por
los procesos de
seguridad que se han
implementado en la
organizacion.

Establecer los
protocolos para enviar
la informacion por los
canales de
comunicacion.
Verificar los canales
de comunicacion
mensualmente
identificando los
canales de transmision
por el internet.



Acuerdos de
13.2.4 | confidencialidad y
secreto

Proyecto de Grado

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
14.1 Requisitos de seguridad de los sistemas de inf

Analisis y
especificacion de los
requisitos de
seguridad

14.1.1

14.3 Datos de prueba

Proteccién de los

14.3.1 datos utilizados en

Abril de 2015

No se identifica ningun
andlisis o estudio de
requisitos para
implementar la
seguridad de la
informacion.

No se realizan pruebas
alos sistemasyala

ormacion

Desconocimiento, falta
de compromiso con la
seguridad de la

informacion por parte del

propietario de la
compafiia.

No existen
procedimientos,

Equipos,
informacion
relevante, el buen
nombre de la
compaiiia.

Informacion
relevante de la

242

Definir documento
donde se establecen
los acuerdos de
confidencialidad.
Definir documento
donde se establecen
las politicas de
confidencialidad.
Hacer seguimiento al
cumplimiento de los
acuerdos.

Mantener los sistemas
actualizados,
buscando identificar
las amenazas, riesgos
y vulnerabilidades
asociados a los activos
de informacion.
Elaborar documento
con especificaciones
de los requisitos de
seguridad para los
sistemas de
informacion.

Definir un plan de
pruebas a los activos
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pruebas informacion que protocolos o politicas empresa informaticos,
interactta con estos. para efectuar las estableciendo las
actividades de pruebas. mejores alternativas
para mitigar los
riesgos.

Definir un plan de
pruebas a las pruebas
a las bases de datos,
estableciendo la
informacion
confidencial y la no
confidencial.

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INF ORMACION

16.1. Gestion de incidentes de seguridad de lainfo  rmacion y mejoras
Establecer procesos
de resolucion de
incidentes de

- Equipos de :

Aprendizaie de los Desconocimiento sobre cgm puto seguridad de la

ingidentesjde No se gestionan procesos, normas, dis gsiti\}os informacion, bien sea
16.1.6 . incidentes de seguridad | estandares y buenas P de manera reactiva o

seguridad de la . 9 o . externos, .

) e de la informacion. practicas de la seguridad | . . proactiva.

informacion de la informacion informacion Implementar

' almacenada. P

herramientas para
evaluar los incidentes
de seguridad.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA G ESTION DE LA CONTINUIDAD DEL NEGOCIO
17.1. Aspectos de la seguridad de la informacién en la gestion de la continuidad del negocio

Planificacion de la No hay definidos ni Desconocimiento de los | Toda la compaiiia | Definir el proceso de

1711 continuidad de la documentados planes a | SGSI, y su aplicacion y Sus activos. gestién de continuidad

Abril de 2015



seguridad de la
informacion

Verificacion, revision
y evaluacion de la
17.1.3 | continuidad de la

seguridad de la
informacion

18. CUMPLIMIENTO

seguir como
contingencia para que
el negocio pueda

Proyecto de Grado

como elemento
primordial para la
seguridad de los activos

continuar en momentos | de informacion.

de riesgo o0 amenaza.

18.1. Cumplimiento de los requisitos legales y cont

Identificacion de la
legislacion aplicable

18.1.1

Derechos de

Se accede a los
equipos de manera
sencilla, y se obtiene
igualmente de una
manera facil la
informacion del
personal almacenada

en estos, aunque el S.O

18.1.2 | propiedad intelectual |y el software de

(DPI)

Abril de 2015

Ofimética, cuentan con
licencia OEM, hay otras

ractuales

Uso indebido de los
equipos, acceso a
descargas de
aplicaciones sin control,
falta de una politica de
control de accesos, ser
permisivos en el uso de
los equipos, falta de
conciencia en mantener
los equipos con los
aplicativos bajo las

Registros fisicos y
I6gicos, equipos,
informacion
personal, la
compafiia.
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del negocio y las
directrices de
continuidad del
negocio de
conformidad con la
politica de seguridad
de la informacion.
Definir e implantar los
planes de continuidad
del negocio de
acuerdo al orden de
prioridades, en los
términos presentados
en la instrucciéon de
continuidad del
negocio.

Identificar la
legislacién que aplica
para los procesos que
intervienen en el
manejo de la
informacion.
Identificar la
legislacién aplicable y
los términos
contractuales en las
licencias utilizadas



aplicaciones sin
licenciamiento.

Proteccion de los
18.1.3 | registros de la
organizacion

Proteccion de datos
18.1.4 |y privacidad de la
informacion personal

18.2. Revisiones de la seguridad de la informacion

Cumplimiento de las | No se cuenta con una
18.2.2  politicas y normas politica de seguridad de
de seguridad la informacion.

Abril de 2015
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indicaciones del marco
legal.

Desconocimiento,
descuido, poco interés
en la implementacion
procedimientos y
politicas ligada a la
seguridad de los activos

Todos los activos
de la empresa.
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Hacer un inventario de
software para
garantizar la idoneidad
de su uso. Dictar
politica de
cumplimiento.
Clasificar la
informacion en funcién
de su importancia.
Establecer copias de
seguridad de la
informacion relevante,
proteger en armarios o
cajones bajo llave la
informacion fisica
sensible de pérdida.
Establecer el
documento de
seguridad de
conformidad con la
legislacion de
proteccion de datos
personales.

Dictar y acordar la
politica del sistema de
gestion de la
seguridad informatica
— SGSI.
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de informacion.

Abril de 2015
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11.2. Resultados comparativos en la aplicacion de la auditoria

llustracién 61 Politica de seguridad de la informacion

EVALUACION QUE PERMITE EVALUAR LA POLITICA DE SEGUR IDAD
DE LA INFORMACION
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llustracién 62 Aspectos organizativos de la seguridad de la informacién

EVALUACION QUE PERMITE EVALUAR LOS ASPECTOS
ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

Calificacion del proceso
N
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éLos controles..
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éSe cuenta con un
éSe cuenta con los..

Preguntas

Abril de 2015



248
Proyecto de Grado

llustracién 63 Seguridad ligada a los recursos humanos

EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD LIGADA A
LOS RECURSOS HUMANOS
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llustracion 64 Gestion de activos

EVALUACION QUE PERMITE EVALUAR LA GESTION DE ACTIVO S
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llustracién 65 Control de acceso

EVALUACION QUE PERMITE EVALUAR EL CONTROL DE ACCESO
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llustraciéon 66 Cifrado

EVALUACION QUE PERMITE EVALUAR EL CIFRADO
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llustracién 67 Seguridad fisica y del entorno
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llustracién 68 Seguridad en la operativa
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llustracién 69 Seguridad en las telecomunicaciones

EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD EN LAS
TELECOMUNICACIONES
o 4
s 3,2
S 2,5
S 15
s 1
-! 0’5 D — A P g A A
= 0 B Guille Sport
e 2> 3 2 2 2 e >

° -\o6 b(\(' \Y ngb 066 W W &’b@ B Color Shop

S g & & & S <9

? \& O > ¥ > S &

& 2 @ o © @ @ o
& &2 & O S & A
A A SRS >
N N ©
¥ ¢ &
& )
Preguntas

llustracién 70 Gestién de incidentes en la seguridad de la informacién

EVALUACION QUE PERMITE EVALUAR LA GESTION DE INCIDE NTES
EN LA SEGURIDAD DE LA INFORMACION
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llustracion 71 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion

EVALUACION QUE PERMITE EVALUAR LA ADQUISICION,
DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE

INFORMACION
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llustracidén 72 Aspectos de seguridad de la informacion en la gestion de la
continuidad del negocio

EVALUACION QUE PERMITE EVALUAR LOS ASPECTOS DE
SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO
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llustracion 73 Cumplimiento

EVALUACION QUE PERMITE EVALUAR EL CUMPLIMIENTO
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Tabla 61 Tabla comparativa entre las empresas
Empresa 1 Empresa 2
Guille Sport Color Shop
Semejanzas @ Control casi nulo para el | Control casi nulo para el acceso a
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acceso a los equipos, y por
ende a la informacion que
en estos se almacena.

Gran cantidad de
software inapropiado,
improductivo y de dudosa
procedencia.

No tiene procedimientos
escritos para procesos de
manejos de informacion.

Falta de control para el
ingreso a las oficinas
donde se almacena la
informacion.

Parte de la informacién,
especificamente facturas y

los equipos, y por ende a la
informaciobn que en estos se
almacena.

Gran cantidad de software
inapropiado, improductivo y de
dudosa procedencia.

No tiene procedimientos escritos
para procesos de manejos de
informacion.

Falta de control para el ingreso a
las oficinas donde se almacena la

informacion.
Parte de la informacion,
especificamente facturas y

contabilidad son manejadas de



Diferencias
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contabilidad son
manejadas de forma fisica

(papel).

Trabaja casi con igual
cantidad de personal y de
equipos de computo.

Las instalaciones fisicas
mantienen una
temperatura mas apta para
los equipos de coémputo.

Cuenta con una persona
para el mantenimiento de
los equipos de computo
(aunque empirica en el
campo)

forma fisica (papel).

Trabaja casi con igual cantidad de
personal y de equipos de computo.

El Sistema Operativo y el software
de Ofimética eslegal.

Los dispositivos extraibles para
respaldo de informacién solo se
conectan cuando se va a realizar
este proceso, posteriormente se
desconecta y es guardado por el
gerente.
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12.DISENO DE UN SISTEMA DE GESTION DE LA SEGURIDAD
INFORMATICA — SGSI

12.1. Objetivo del SGSI

Establecer la politica y los controles necesarios para proteger la informacion de
las Pymes del sector textil en Medellin, Itagli y Bogota D.C., conforme a los
hallazgos detectados a través de la auditoria.

12.2. Alcance del SGSI

Diseflar y proponer el sistema de gestiéon de la seguridad informatica (SGSI)
con sus respectivos controles, enmarcados en la politica de seguridad para
establecer las mejores practicas en cuanto a como se debe gestionar los
riesgos, vulnerabilidades y amenazas asociadas a las empresas textiles de las
ciudades de Medellin, Itagii y Bogota D.C., conforme a los procedimientos
propuestos.

12.3. Dominios evaluados y procesos seleccionados

Tabla 62 Dominios y procesos seleccionados®
Fuente: Tabla estructurada con los dominios y procesos seleccionados

REF. CONTROL

5. POLITICA DE SEGURIDAD

5.1. Politica de Seguridad de la Informacion

5.1.1 Conjunto de politicas para la seguridad de la informacion

5.1.2 Revision de las politicas para la seguridad de la informacion

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA
INFORMACION

6.1. Organizacion Interna

6.1.1 Asignacién de responsabilidades para la seguridad de la informacién
6.1.2 Segregacion de tareas

6.1.5 Seguridad de la informacién en la gestién de proyectos

6.2. Dispositivos para movilidad y teletrabajo

6.2.1. | Politica de uso de dispositivos para movilidad

6.2.2. | Teletrabajo

7. SEGURIDAD LIGADA A LOS RECURSOS H UMANOS

7.2. Seqguridad en el desempefio de las funciones del = empleo (Durante la

® Fuente: Tabla estructurada con los dominios y procesos seleccionados
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contratacion)

7.2.1 Responsabilidades de gestion

7.2.2 Concienciacion, educacién y capacitacion en seguridad de la
informacion

8. GESTION DE ACTIVOS

8.1. Responsabilidad sob re los activos

8.1.1 Inventario de Activos

8.1.2 Propiedad de los activos

8.1.3. | Uso aceptable de los activos

8.1.4. Devolucion de activos

8.2. Clasificacion de la informacién

8.2.1. Directrices de clasificacion

8.2.2. | Etiquetado y manipulado de la informacion

8.2.3. | Manipulacion de activos

9. CONTROL DE ACCESO

9.1 Requerimientos de negocio para el control de ac  ceso

9.1.1 Politica de control de acceso

9.2. Gestion de acceso de usuario

9.2.1 Gestion de altas/bajas en el registro de usuarios

9.2.3 Gestidn de los derechos de acceso con privilegios especiales

9.3. Responsabilidades de usuario

9.3.1 Uso de informacion confidencial para la autenticacion

9.4. Control de acceso a sistemas operativo y aplic  aciones

9.4.1 Restriccion del acceso a la informacion

9.4.2 Procedimientos seguros de inicio de sesion

9.54 Uso de herramientas de administracion de sistemas

10. CIFRADO

10.1 Controles criptograficos

10.1.1 | Politica de uso de los controles criptograficos

10.1.2 | Gestion de claves

11. SEGURIDAD FiSICA Y DEL ENTORNO

11.1. Areas seguras

11.1.2 | Controles fisicos de entrada

11.1.3 | Seguridad de oficinas, despachos y recursos

11.1.4 | Proteccion contra las amenazas externas y ambientales

11.2. Seqguridad de los equipos

11.2.1 ' Emplazamiento y proteccién de equipos

11.2.2 | Instalaciones de suministro

11.2.3 | Seguridad del cableado

11.2.4 | Mantenimiento de los equipos

12. SEGURIDAD EN LA OPERATIVA

12.2. Proteccién contra c6digo malicioso

12.2.1 | Controles contra el cédigo malicioso

12.3. Copias de seguridad

12.3.1 | Copias de seguridad de la informacion
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12.4. Registro de actividad y supervision

12.4.1 | Registro y gestion de eventos de actividad

12.4.3 | Registros de actividad del administrador y operador del sistema

12.6 Gestion de las vulnerabil idades técnicas

12.6.1 | Gestion de las vulnerabilidades técnicas

12.6.2 | Restricciones en la instalacion de sistema operativo (S.0.)

12.7 Consideraciones de las auditorias de los siste  mas de informacion

12.7.1 | Controles de auditoria de los sistemas de informacién

13. SEGURIDAD EN LAS TELECOMUNICACIONES

13.2 Intercambio de informacién

13.2.3 | Mensajeria electronica

13.2.4 | Acuerdos de confidencialidad y secreto

14. ADQUISICIO[\I, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

DE INFORMACION

14.1 Requisitos d e seguridad de los sistemas de informacion

14.1.1 | Analisis y especificacion de los requisitos de seguridad

14.3 Datos de prueba

14.3.1 | Proteccion de los datos utilizados en pruebas

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INF ORMACION

16.1. Gestidn de incidentes de seguridad de la informacion y mejoras

16.1.6 | Aprendizaje de los incidentes de seguridad de la informacion

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA G ESTION

DE LA CONTINUIDAD DEL NEGOCIO

17.1. Aspectos de la seguridad de la  informacién en la gestion de la

continuidad del negocio

17.1.1 | Planificacion de la continuidad de la seguridad de la informacion

17.1.3 | Verificacion, revision y evaluacion de la continuidad de la seguridad
de la informacion

18. CUMPLIMIENTO

18.1. Cumplimiento de los requisitos legales y contractuales

18.1.1 | Identificacion de la legislacion aplicable

18.1.2 | Derechos de propiedad intelectual (DPI)

18.1.3 | Proteccion de los registros de la organizaciéon

18.1.4 | Proteccion de datos y privacidad de la informacion personal

18.2. Revisiones de la seguridad de la informacion

18.2.2 | Cumplimiento de las politicas y normas de seguridad
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12.4. Declaracion de aplicabilidad

Aplicabilidad en dominios, objetivos de control y controles acorde a la norma
ISO 27002:2013

Tabla 63 Declaracion de aplicabilidad con los controles propuestos

DECLARACION DE APLICABILIDAD
REF. CONTROL APLICACION
5. POLITICA DE SEGURIDAD
5.1. Politica de Seguridad de la Informacion
Documento de politica de seguridad de la
informacion

Establecer las politicas de seguridad de la
informacion para la compafia

Conjunto de politicas
5.1.1 |para la seguridad de
la informacion

Revision de las Realizar acciones preventivas y correctivas
512 politicas para la cada vez que se evidencie un hallazgo.
""" |seguridad de la Realizar revisiones periodicas de la politica de
informacion seguridad

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA
INFORMACION
6.1. Organizacion Interna
Asignar las responsabilidades a cada proceso
de seguridad

Asignacion de Revisar la politica de seguridad de la
6.1.1 responsabilidades informacion.
"7 |para la seguridad de | Documentar y definir los procesos de
la informacion asignacion y seguridad

Asignar las responsabilidades a cada proceso
de seguridad

Los activos informaticos se encuentran
definidos claramente

Garantizar las actividades de seguridad,
siguiendo la politica de seguridad
Compromiso de la Direccién con la seguridad
de la informacion

6.1.2 |Segregacion de tareas

Autorizacién por la direccion para la inversion

Seguridad de la de recursos, tiempos y formaciones

6.1.5 |informacion en la
gestion de proyectos | procedimientos documentados para contactar a
las autoridades competentes.
Procedimientos documentados para contactar a
las entidades publicas
6.2. Dispositivos para movilidad y teletrabajo
6.2.1. Politica de uso de Definir la politica de seguridad para dispositivos

Abril de 2015



dispositivos para
movilidad

6.2.2. |Teletrabajo

259

Proyecto de Grado

moviles

Los controles aseguran la proteccion de los
canales de comunicacion

Los controles aseguran la proteccion contra
codigo malicioso

Los controles aseguran la disponibilidad,
integridad y confidencialidad de la informacion
Estructurar clara para la presentacion de
informes

Contar con un procesos especifico para la
gestion de cambio

La politica de acceso, cuenta con los médulos
permitidos para la identificacion de usuario
Contar con los privilegios de acceso

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
7.2. Seguridad en el desempefio de las func iones del empleo (Durante la

contratacion)

Responsabilidades de
gestion

Concienciacion,
educacion y
7.2.2 | capacitacion en
seguridad de la
informacion

8. GESTION DE ACTIVOS

Especificacion de politicas de seguridad de
informacion, involucrar al personal y hacer
seguimiento

Establecer las directrices sobre las funciones de
seguridad informatica.

Formacion al personal en temas de seguridad
de la informacion.

Realizar capacitaciones sobre las amenazas,
riesgos y vulnerabilidades

Establecer los procesos de formacion y
concientizacion, disefiado para presentar las
politicas de seguridad de la organizacion

8.1. Responsabilidad sobre los activos

8.1.1 |Inventario de Activos

Propiedad de los

8.1.2 .
activos

Uso aceptable de los

8.1.3. )
activos

8.1.4. | Devolucion de activos
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Mantener un inventario de activos definido. -
Relacién de riesgos con tipos de activos. -
Mantener registro de personas y sus
capacitaciones

Identificar el propietario de los activos y el
responsable

Los activos se clasifican por niveles
Informar a los empleados sobre el uso de los
activos

Proceso de terminacion para incluir la
devolucion del software.

Proceso de terminacion para incluir la
devolucion de los documentos

Proceso de terminacion para incluir la
devolucion de los equipos moviles.
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Proceso de terminacion para incluir la
devolucion de los equipos de cémputo.
Procedimiento que garantice la transferencia de
informacion al finalizar su contratacion.

8.2. Clasificacion de la informacion

Directrices de

8.2.1. e
clasificacion

Etiquetado y
8.2.2. \manipulado de la
informacion

8.2.3. | Manipulacion de activos

9. CONTROL DE ACCESO

Existen las directrices sobre como se clasifican
los activos informéticos

Existe la clasificacion de seguridad por niveles
Capacitar sobre como se debe enviar, y
manipular las bases de informacion confidencial
Existe una marca para identificar las fuentes de
informacion

Los activos informéaticos poseen una
documentacion adecuada

Manuales de configuracion de los activos
informéticos

9.1 Requerimientos de negocio para el control de acceso

Politica de control de
acceso

9.11

Desarrollar la politica de control de accesos
conforme con la politica de seguridad y
atendiendo la legislacion aplicable.
Identificar la informacién relacionada con las
aplicaciones y los riesgos asociados a la
informacion

9.2. Gestion de acceso de usuario

Gestion de altas/bajas
9.2.1 | en elregistro de
usuarios

Gestion de los
derechos de acceso
con privilegios
especiales

9.2.3

Establecer para cada activo, un repositorio
donde quede registro de los usuarios para tener
inventario de todos los accesos otorgados a
cada activo.

Verificar que el nivel de acceso otorgado a
cada usuario periodicamente.

Verificar que el usuario tenga autorizacion del
duefo del sistema para el uso de la
informacion.

Establecer para cada tipo de activo los
privilegios otorgados de acuerdo a la
evaluacion de riesgos asociada.

Promueve el desarrollo de rutinas del sistema
para evitar la necesidad de otorgar privilegios
innecesarios.

9.3. Responsabilidades de usuario

Uso de informacion
9.3.1 | confidencial para la
autenticacion
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Definir politicas de seguridad para usuarios de
los equipos.

Las contrasefias predeterminadas por el
proveedor se cambian inmediatamente después
de la instalacion de los sistemas o del software
Las contrasefias temporales se suministran de
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forma segura a los usuarios.

9.4. Control de acceso a sistemas operativo y aplicacion es

Restriccion del acceso

941 . -~
a la informacion

Procedimientos
9.4.2 |seguros de inicio de
sesion

Uso de herramientas
9.5.4 de administracion de
sistemas

10. CIFRADO
10.1 Controles criptograficos

Politica de uso de los
10.1.1 | controles
criptogréficos

10.1.2 | Gestion de claves

El control de acceso se realiza de acuerdo a la
politica del control de accesos.

Controlar los derechos de acceso de otras
aplicaciones

Garantiza que los datos de salida de los
sistemas de aplicacion que manejan
informacion sensible solo contienen la
informacion pertinente para el uso de la salida y
gue se envia Unicamente a terminales o sitios
autorizados.

Establecer la politica de autenticacion a los
equipos, con contrasefas personales y perfiles
definidos.

Validar la informacion de registro con la base
de datos para el acceso.

El control se aplica a todos los tipos de usuarios
(incluyendo el personal de soporte técnico,
operadores, administradores de red,
programadores de sistemas y administradores
de bases de datos)

Regular la instalacion de software en los
equipos de computo personales, conforme a la
politica de seguridad de equipos personales.
Llevar un registro de todo uso de las utilidades
del sistema

Usar procedimientos de identificacion,
autenticacion y autorizacion para las utilidades
del sistema

Establecer la politica de cifrado para las claves
publicas y privadas en el manejo de informacién
confidencial.

Verificar la politica de cifrado conforme a la
norma actual.

Validar las metodologias para cifrar las claves y
uso en los mensajes emitidos.

Controlar y asignar los derechos de acceso a
los usuarios por medio de claves criptograficas
cuando es informacion confidencial.

11. SEGURIDAD FiSICA Y DEL ENTORNO

11.1. Areas seguras

Controles fisicos de

11.1.2 entrada
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Definicion de controles fisicos, técnicos y
organizacionales para cada activo.
Dictar la politica de control de accesos



Seguridad de oficinas,

11.1.3
despachos y recursos

Proteccién contra las
11.1.4 | amenazas externas y
ambientales

11.2. Seqguridad de los equipos

Emplazamiento y

11.2.1 y .
proteccion de equipos

Instalaciones de

11.2.2 i
suministro

Seguridad del

L2z cableado

Mantenimiento de los

11.2.4 .
equipos
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conforme al SGSI.

Dictar la politica de uso de las oficinas acorde a
la politica de gestion de acceso y del SGSI.
Establecer el reglamento y las normas sobre las
actividades y procesos informaticos.

Definicion de un plan de respuesta para cada
tipo de efecto que pudiera causar amenaza
externa.

Suministrar equipos apropiados contra las
amenazas ambientales y son ubicados
adecuadamente.

Regular y monitorear el uso de equipos
personales a través de la politica de uso de
equipos personales.

Los equipos estan distribuidos de tal forma que
no pueda acceder cualquier usuario.

Los elementos que requieren proteccion
especial estan aislados.

Establecer el plan de continuidad para este tipo
de riesgos

Instalar las UPS y los suministros de energia
necesarios, para dar soporte al cierre del
ordenador o al funcionamiento continuo de
equipos que soportan operaciones criticas para
el negocio.

Las UPS y plantas de energia son revisadas
con frecuencia para asegurarse de que tiene la
capacidad adecuada.

El cableado se encuentre canalizado por
conductos especificos del suelo técnico
instalado en las oficinas.

Existe un control de acceso en los cuartos de
cableado que soportan los sistemas criticos.
Tienen rétulos de equipos y de cables
claramente identificables para minimizar los
errores en el manejo.

Realizar mantenimiento acorde a los procesos
de gestidn de activos.

La informacion confidencial es retirada
periddicamente de los equipos de codmputo o el
personal de mantenimiento es suficientemente
confiable.

Llevar un registro de todas las fallas reales y
sospechosas.

12. SEGURIDAD EN LA OPERATIVA
12.2. Proteccién contra cédigo malicioso
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Establecer la politica de seguridad de equipos
personales en la que se previene el uso de
programas no autorizados por la empresa.
Regular el uso de software antivirus y su
actualizacion.
Controles contra el .
1221 7. e Llevar a cabo revisiones mensuales sobre el
cbédigo malicioso .
contenido del software y los datos que soportan
los procesos criticos del negocio.
Investigar la aparicién de archivos o codigos no
autorizados y aprobados por el desarrollador
del software y/o aplicacion.
12.3. Copias de seguridad
Realizar copias de seguridad de manera
periodica sobre la informacion registrada en las
oficinas — Backup.
Copias de seguridad |Las copias de seguridad se almacenan en un
de la informacion sitio seguro.
Después de realizar la copia de seguridad se
puede consultar los archivos y la informacion
esta completa.
12.4. Registro de actividad y supervision
Supervisar los controles definidos al uso de

Registro y gestion de | €quipos personales.

eventos de actividad | Monitorear los cambios de configuracién del
sistema.

Monitorear el ingreso de usuarios a las
diferentes aplicaciones.

Registrar las alertas o fallas del sistema, como
mensajes de consola.

12.6 Gestion de las vulnerabilidades técnicas

12.3.1

12.4.1

Registros de actividad
12.4.3 del administrador y
operador del sistema

Gestion de las Establecer un cuadro de control o cuadro de
12.6.1 vulnerabilidades mando que evidencie los riesgos asociados a la

técnicas organizacion.

Restricciones en la Instalaciéon de corta fuego y asignacion de
12.6.2 instalacion de sistema | privilegios a cada usuario conforme a su perfil o

operativo (S.0O.) cargo.

12.7 Consideraciones de las auditorias de los siste  mas de informacién
Controles de auditoria | Realizar mensualmente y trimestralmente una

12.7.1 de los sistemas de auditoria interna por los procesos de seguridad
informacion gue se han implementado en la organizacion.

13. SEGURIDAD EN LAS TELECOMUNICACIONES

13.2 Intercambio de informacién

Establecer los protocolos para enviar la

informacion por los canales de comunicacion.

Verificar los canales de comunicacion

mensualmente identificando los canales de

13.2.3 Mensajeria electronica
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transmision por el internet.
Documento donde se establecen los acuerdos

Acuerdos de de confidencialidad.
13.2.4 | confidencialidad y Documento donde se establecen las politicas
secreto de confidencialidad.

Monitorear el cumplimiento de los acuerdos.
14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION
14.1 Requisitos de seguridad de los sistemas de in ~ formacion
Verificar las amenazas, riesgos y
vulnerabilidades asociados a la empresa.
Conforme a las amenazas, riesgos y
vulnerabilidades se debe establecer una
propuesta para disminuir el riesgo.

Analisis y
especificacion de los
requisitos de
seguridad

1411

14.3 Datos de prueba

Realizar pruebas a los activos informaticos,
estableciendo las mejores alternativas para
mitigar los riesgos.

Realizar pruebas a las bases de datos,
estableciendo la informacion confidencial y la
no confidencial.

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INF ORMACION
16.1. Gestion de incidentes de seguridad de la informacio ny mejoras

Proteccion de los
14.3.1 | datos utilizados en
pruebas

Aprendizaje de los Establecer procesos de resolucion de
16.1.6 incidentes de incidentes de seguric_lad de la inf_ormacic')n, bien
"7 |seguridad de la sea de manera reactiva o proactiva.
informacion Evaluar los incidentes de seguridad.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTI ON
DE LA CONTINUIDAD DEL NEGOCIO
17.1. Aspectos de la seguridad de la informacion en la gesti  6n de la
continuidad del negocio
Definir el proceso de gestion de continuidad del
Planificacién de la negoc!o y las directr.ices de continqi_dad del
continuidad de la negocio de confprmldad con la politica de
17.1.1 . seguridad de la informacion.
seguridad de la : :
informacion Garantl_z,ar la segurlda_d_del personal, la
proteccion de los servicios y procesos de
informacion.
Verificacion, revision y
evaluacion de la
17.1.3 | continuidad de la
seguridad de la

Definir e implantar los planes de continuidad del
negocio de acuerdo al orden de prioridades, en
los términos presentados en la instruccion de
continuidad del negocio.

informacion

18. CUMPLIMIENTO

18.1. Cumplimiento de los requisitos legales y contractua les
Identificacion de la Identificar la legislacion que aplica para los

18.1.1 , - . . . )
legislacion aplicable | procesos que intervienen en el manejo de la
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informacion.

Identificar la legislacion aplicable y los términos
contractuales en las licencias utilizadas

Hacer un inventario de software para garantizar
la idoneidad de su uso. Dictar politica de
cumplimiento.

Mantener disponibles los documentos del
sistema de gestion de la seguridad informatica
— SGSI.

Los documentos solo son editables para los
responsables de estos y/o usuarios
autorizados.

Clasificar la informacion en funcién de su
importancia.

Establecer copias de seguridad de la
informacion relevante, proteger en armarios o
cajones bajo llave la informacion fisica sensible
de pérdida.

Establece el documento de seguridad de
conformidad con la legislacion de proteccion de
datos personales.

18.2. Revisiones de la seguridad de la informacion

Cumplimiento de las
18.2.2 | politicas y normas de
seguridad
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12.5. Politica de seguridad de la informacion

DISPOSICION NRO 001

Por la cual se adoptan las politicas de seguridad de la informacién de las
PYMES del sector textil en las ciudades de Itagii, Medellin y Bogota DC.

El gerente de la PYME en uso de sus facultades lega les y estatutarias, y

CONSIDERANDO:

Que la Politica de Seguridad de la informacion en la PYME. Establece la forma
como la informacién generada en la empresa, o proveniente de sus clientes o
terceras personas debe ser manejada en sus diversas formas.

Que mediante la disposicion 01 de marzo 20 de 2015, la PYME. Adopta la
norma ISO/IEC 27001, como mejor practica para establecer el Sistema de
Gestidon de Seguridad de la Informacion.

Que mediante la Directiva Nro. 01 de marzo de 2015, la PYME. Fija los
lineamientos para la gestion integral de los riesgos, entre los que se incluyen
los riesgos de seguridad de la informacion de la compafiia.

DISPONE:
1. Introduccién

La Politica de Seguridad de la Informacion de la PYME. Es una declaracion de
la conducta, ética y responsabilidades adoptada por la compafiia y aceptada
por sus colaboradores para proveer y procurar un ambiente seguro en el
manejo de la informacién propia, de clientes y de terceras personas.

1.1. Objetivo General

El objetivo principal de la Politica de Seguridad de la Informacion es que la
PYME. Vele para que la informacion que maneja, bien sea propia, dejada en
custodia o compartida con terceros:
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1.1.1 Se encuentre protegida contra modificaciones no autorizadas, realizadas
con o sin intencion.

1.1.2 Sea accedida y utilizada unicamente por aquellas personas que tienen
una necesidad justificada para la realizacion de sus funciones dentro de la
organizacion y/o negocio.

1.1.3 Esté disponible cuando se requiera y sea utilizada para los fines que fue
obtenida.

1.2. Objetivos Especificos

Los objetivos especificos que busca la Politica de Seguridad de la informacion
son:

* Determinar la informacion de los clientes y de la PYME. como el activo
de informacién mas importante a ser protegido.

» Definir la conducta a seguir en lo referente al acceso, uso, manejo y
administracion de la informacion.

* Fundamentar el desarrollo, implantacién, mantenimiento y cumplimiento
de la Politica de Seguridad de la informacion.

e Comunicar a todo el personal y a los que vayan a hacer uso de la
informacion de la PYME. de sus responsabilidades y cuidado de la
misma.

» [Establecer y comunicar internamente en la compafia y a las personas
externas interesadas, la responsabilidad en el acceso, uso, manejo y
administracion de los activos de informacion, que soportan el
conocimiento, procesos, y sistemas del negocio.

2. Alcance

La Politica de Seguridad de la Informacion aplica a los colaboradores, clientes,
proveedores, y demas entes externos de la PYME, que accedan a cualquier
activo de informacién de la compaiiia, o que lo tienen bajo su responsabilidad
no importando su ubicacion.

3. Cumplimiento de la Politica de Seguridad de la Informacion

Es de caracter obligatorio, el cumplimiento de las Politicas de Seguridad de la
Informacién establecidas en esta disposicién, junto con los estandares de
seguridad y el sistema de gestion que las contempla. Todos los colaboradores
de la compafia, clientes y usuarios deben entender su rol y asumir su
responsabilidad respecto al acceso, uso, manejo y administracion de la
informacion al igual que de los activos que se relacionan con esta. Cualquier
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incumplimiento a esta Politca que ponga en riesgo la integridad,
confidencialidad y disponibilidad de la informacion o que afecte el acceso, uso,
manejo o administracion de la misma se vera sometido a las acciones legales
y/o disciplinarias que se consideren pertinentes.

4. Politicas de Seguridad de la informacion
Las Politicas de Seguridad de la Informacion que la PYME, adopta por medio

de esta disposicion y que seran desarrolladas a través de los estandares de
seguridad y los sistemas de gestion que las despliegan son:

Politica 1. Gestion de la Seguridad de la Informacion

e La PYME. Implementa y mantiene una Politica de Seguridad de la
Informacion.

Politica 2. Administracion y Proteccion de activos de informacion

» Cada activo de informacion se administra y protege acorde a su nivel de
clasificacion.

Politica 3. Administracion del Riesgo de Seguridad de la Informacion

* La PYME. Administra los riesgos asociados a los activos de informacion.

Politica 4. Seguridad de la informacion en los procesos asociados

 La PYME. Establece y aplica las mejores practicas de seguridad de la
informacion en procesos asociados a las personas.

Politica 5. Seguridad Fisica

 La PYME. Aplica las mejores practicas en seguridad fisica.

Politica 6. Administracion de las plataformas de TIC
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 La PYME. Administra sus plataformas de tecnologias de informacion y
comunicaciones, adoptando las mejores practicas internacionales en
seguridad de la informacion.

Politica 7. Control de acceso

 Todo acceso autorizado, requiere de una identificacion y autenticacion
personal e intransferible.

Politica 8. Gestion de incidentes de seguridad

 La PYME. Provee los mecanismos y recursos necesarios para atender y
responder ante los incidentes de seguridad de la informacion.

Politica 9. Cumplimiento y gestion de regulaciones

e La PYME. Gestiona la conformidad con los requisitos legales y
normativos.

Politica 10. Sobre la responsabilidad de Terceros

» Terceros que utilicen local o remotamente activos de informacion de la
PYME, deben cumplir con la politica de seguridad de la informacion.

Nombre completo

Gerente PYME.

Proyecto: Visto bueno Fecha

Aprobo: Visto bueno Fecha
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12.6. Procedimientos propuestos para mitigar los riesgos

12.6.1. Procedimiento de control de documentos

Cadigo: P-SGSI-01-
001

Procedimiento Control de Documentos Version: |1

Vigencia: | Marzo de 2015

Pagina: ldel

1. Objetivo

2. Alcance

3. Definiciones y abreviaturas
4. Procedimiento

5. Registro

1. OBJETIVO
Garantizar que la compafiia cuente con los documentos necesarios, que

contengan la informacion explicita para controlar procesos relacionados con los
activos de informacion.

2. ALCANCE
El alcance de este procedimiento es la documentacién que la direccion

considere necesaria para abordar los temas de seguridad de la informacion
acorde a las necesidades.

3. DEFINICIONES Y ABREVIATURAS

SGSI: Sistema de Gestion de Seguridad de la Informacion.

5. PROCEDIMIENTO
La direccion elaborara los documentos que se requieran para mantener un

control adecuado sobre los procesos de la compafiia en los cuales intervengan
activos de informacion, en su defecto delegara a alguno de los empleados a tal
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funcién, una vez se tenga cada documento, los pasos a seguir son los
siguientes:

» El encargado del control de los documentos elabora una ficha o archivo
digital con el listado de todos los documentos, su identificacion y
localizacion.

 Se hara una verificacion peridédica (la determina la direccién) de la
actualizacion de cada documento.

* Se informara al director de la necesidad de actualizar uno o mas
documentos.

» Se actualizan los documentos informados, buscando que la informacion
de estos sea confiable.

* Se hace la verificacion de la actualizacion realizada al documento y se
actualiza el archivo de listado de documentos.

6. REGISTRO

Los registros que se obtienen de poner en practica este procedimiento, se
generan cuando las personas encargadas elaboran un nuevo documento, o0 en
su defecto realizan cambios o actualizaciones en uno o mas de ellos, de lo cual
gueda el registro del documento activo con todas sus actualizaciones y demas
informacion, y el registro del listado de documentos igualmente actualizado con
la informacidn pertinente.
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12.6.2. Procedimiento de control de registros

Cadigo: P-SGSI-01-
002

Procedimiento Control de Registros Version: |1

Vigencia: | Marzo de 2015

Pagina: ldel

1. Objetivo

2. Alcance

3. Definiciones y abreviaturas
4. Procedimiento

5. Registro

1. OBJETIVO
Verificar que las acciones realizadas en los activos de informacion tengan un

registro documentado, y que los resultados se mantengan actualizados y
agreguen valor para la toma de decisiones.

2. ALCANCE

El alcance de este procedimiento es registrar las actividades realizadas por las
personas en los activos de informacion, buscando que cada accion lleve un
seguimiento que permita determinar el uso de los activos y realizar los
respectivos ajustes a las desviaciones en los procesos y politicas de SGSI.

3. DEFINICIONES Y ABREVIATURAS

SGSI: Sistema de Gestion de Seguridad de la Informacion.

5. PROCEDIMIENTO

La direccién indicara que procesos que involucren los activos de informacion,
tendran supervision y control a la actividad realizada en estos, una vez se
determine, se tendré la documentacion necesaria para llevar dichos registros,
los resultados y las acciones realizadas en caso de hacer uso de estas, para
esto se seguiran los siguientes pasos:
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» El encargado del control de registros elabora una ficha o plantilla digital
con el listado de todos los activos, su identificacion y localizacion.

* Se hara una verificacion periddica (la determina la direccion) de los
registros generados en cada activo.

* Se informara al director de la actividad encontrada y de los registros que
incumplen con la politica de seguridad de la informacion adoptada por la
compafiia.

* Se registran las acciones realizadas y avaladas por la direccién.

 Se hace verificacion al cumplimiento de las acciones propuestas y
realizadas.

6. REGISTRO

Los registros que se obtienen de poner en practica este procedimiento, se
generan cuando las personas encargadas actualizan o realizan cambios en los
documentos asociados, de estos queda el registro del documento activo con
todas sus actualizaciones y demas informacion, y el registro del listado de
documentos igualmente actualizado con la informacién pertinente a todos los
cambios realizados.
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12.6.3. Procedimiento de auditoria interna

SISTEMA DE GESTION INTEGRADO
TITULO DEL DOCUMENTO: PROCEDIMIENTO DE AUDITORIA INTERNA
CODIGO DEL DOCUMENTO:
VERSION: 01 FECHA DE CREACION: 24/03/2015
INFORMACION SOBRE RESPONSABLES
Fecha Nombre Responsable Cargo
Elaboracion
Revision

Aprobacion

OBJETIVO

Este procedimiento tiene el objetivo de entregar una completa guia de auditoria
al proceso del cumplimiento de condiciones, con las cuales se adopta la
implementacion del SGSI (Sistema de Gestion de Seguridad de la Informacién)
de la compaiiia.

ALCANCE

Este procedimiento es creado para la auditoria del proceso cumplimiento de
condiciones, en los aspectos de verificacion al cumplimiento en la
documentacion existente en el SGSI, la debida implementacion y control de los
procesos sometidos en el mismo.

REFERENCIAS
RECURSOS
ENCARGADO de servicios de ti O GERENTE GENERAL

Analista de calidad auditor, GERENTE GENERAL, O ENCARGADO POR LA
DIRECCION

Analista informatica auditor, GERENTE GENERAL O ENCARGADO POR LA
DIRECCION

Analista de CONTROL INTERNO, GERENTE GENERAL O ENCARGADO
POR LA DIRECCION

CONTENIDO
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Definir cronograma anual de auditoria

Responsable: Encargado de servicios de Tl o Gerente general

El Responsable o designado por parte de la compafia, debe programar una
reunion con todos los involucrados en el proceso de auditoria, a saber:

* Analista de control interno o responsable designado

e Analista de Informética auditor o responsable designado
« Analista de Calidad auditor o responsable designado

* Encargado de Servicios Tl o responsable designado

Esta reunion tiene como objetivo definir y conciliar con todos los involucrados el
cronograma dentro del cual se realizard la auditoria al proceso del
cumplimiento de condiciones, y debe dividirse en seis etapas para tratar los
temas de la documentacion exigida en el SGSI, bajo las premisa de la ISO/IEC
27001:2013. Se define como politica, que la auditoria se realiza anualmente.

Tabla 64 Cronograma

Auditoria Auditoriaala Auditoria a Auditoria a Evaluacion Iniciar

Politicas, metodologia, planificacion, la eficacia de Hallazgos Ciclo de

objetivos y evaluacion y operacion y control | de e Informe Mejora

alcance tratamiento del de procesos de S.1. controles Continua
riesgo

Etapa | Semana 1

Etapa Semana 1

Etapa Semana 1

Etapa Semana 2

Etapa Semana 2

Etapa Semana 2

DEFINIR EL TAMANO Y CARACTERISTICAS DE LA MUESTRA

Responsable: Partes Interesadas en el Proceso de Auditoria

La muestra a considerar sera la informacion recopilada durante el periodo
comprendido por el afo inmediatamente anterior y debe tomarse de la
evaluacion hecha a los distintos procesos de S.I.

PRIMERA ETAPA: AUDITORIA POLITICAS, OBJETIVOS Y ALCANCE

Responsable: Analista de Calidad auditor o responsable designado
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La auditoria evalla las politicas, objetivos y alcance del SGSI, verificando que
estén acorde a lo dispuesto por la compafia, con el fin de garantizar que se
controlan los procedimientos y procesos establecidos, y asi lograr encontrar un
equilibrio entre lo que esta escrito y lo que se hace.

SEGUNDA ETAPA: AUDITORIA METODOLOGIA, EVALUACION Y
TRATAMIENTO DEL RIESGO

Responsable: Analista de control intemo 0 responsable designado

Esta auditoria evalla los procesos que involucran lo referente a los riesgos y a
su tratamiento, permite determinar si la gestion de los riesgos se hace de
acuerdo a lo que esta implementado, y si cumple con las leyes y regulaciones
vigentes que son aplicables a los procesos y a la informacion.

TERCERA ETAPA: AUDITORIA PLANIFICACION, OPERACION Y CONTROL
DE PROCESOS DE S.1

Responsable: Analista Calidad auditor 0 responsable designado

Esta tercera etapa se encarga de verificar que cada uno de los procesos estén
planificados, coordinados y ejecutados bajo los parametros establecidos y con
controles definidos para un funcionamiento adecuado y un resultado enfocado
a los objetivos de la compafiia.

CUARTA ETAPA: AUDITORIA A LA EFICACIA DE CONTROLES

Responsable: Analista de control intemo y analista de informética auditor o responsable designado

En esta etapa se tiene como objetivo verificar la eficacia de los controles en los
procesos de seguridad de la informacién donde sobresale la gestion de los
riesgos y los controles asociados a estos, esta etapa debe determinar si dichos
controles son efectivos para mantener los S| seguros o si de lo contrario es
necesario reevaluarlos y redefinirlos.

EVALUAR HALLAZGOS

Responsable: Analista Calidad auditor, analista de informética auditor 0 responsable designado

Los responsables deben diligenciar un informe de auditoria de manera
individual relacionando las evaluaciones y las observaciones de cada etapa
auditada.

Los responsables deben generar unas recomendaciones que permitan
disminuir los riesgos de S.I en los que se puedan incurrir debido a actividades
como: mala ejecucion de los procesos de S.I, falta de toma de acciones
preventivas en cuanto a la revision y control de los procesos y riesgos
asociados, falta de compromiso en el cumplimiento de la politica de S.I.

REALIZAR INFORME DE AUDITORIA

Responsable: Analista Calidad auditor, analista de informética auditor 0 responsable designado
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Esta etapa, va orientada a entregar un informe de hallazgos de auditoria al
SGSI implementado en la compafia. Este consolidado de auditorias debera
contribuir con la elaboracién de planes de mejora y actividades de mejora
continua.

Registro:

Formato de Informe ejecutivo de auditoria de Incidentes
INICIAR CICLO DE MEJORA CONTINUA

Responsable: Encargado de Servicios de T1 o responsable designado

El Encargado de Servicios de Tl o responsable designado, es responsable por
el registro, la elaboracion, ejecuciéon y seguimiento de las Acciones Correctivas,
Preventivas y de Mejora derivadas de la auditoria.

El registro de cada una se realiza en el formato de Acciones correctivas.

Las acciones correctivas documentadas reciben un monitoreo de estado,
responsable y grado de cumplimiento en el Formato de monitoreo de Acciones
Correctivas.

Registro:
Formato Acciones correctivas

Fomato de monitoreo de Acciones Correctivas
REGISTROS

ANEXOS
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12.6.4. Procedimiento de accién correctiva

Cadigo: P-SGSI-01-
004

Procedimiento de Accién Correctiva Version: | 1

Vigencia: | Marzo de 2015

Pagina: ldel

1. Objetivo

2. Alcance

3. Definiciones y abreviaturas
4. Procedimiento

5. Registro

1. OBJETIVO
Verificar que acorde a lo documentado, se ejecuten de manera pertinente las
acciones correctivas definidas por la direccion, y que permitan mitigar los

efectos de las amenazas materializadas en los activos de informacion de la
compafiia.

2. ALCANCE
El alcance de este procedimiento involucra todos los activos de informacion, y
las acciones correctivas implementadas para tratar las amenazas detectadas,

igualmente aplicable a las no conformidades encontradas en los procesos de
auditoria interna.

3. DEFINICIONES Y ABREVIATURAS

SGSI: Sistema de Gestion de Seguridad de la Informacion.

5. PROCEDIMIENTO

La direccion o el responsable asignado, tendran una lista o archivo digital con
datos de las no conformidades (salen de la auditoria interna), vulnerabilidades,
riesgos, o posibles amanezcas a las que se encuentra expuesta la compafia,
una vez definida esta informacion se procede de la siguiente manera:
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» Se verifica el evento o suceso ocasionado.

* Se informa a la direccién y se documenta el evento.

e Se informa al responsable de tomar las acciones correctivas (bien sea
interno o externo).

* Se registran las acciones realizadas para corregir el evento o la no
conformidad.

e Se documentan y se toman otras acciones en caso de ser necesario y
avaladas por la direccion.

6. REGISTRO

Los registros que se obtienen de poner en practica este procedimiento, se
generan cuando las personas encargadas actualizan o realizan cambios en los
documentos asociados, de estos queda el registro del documento activo con
todas sus actualizaciones y demas cambios realizados, en dichos registros se
involucran los formatos de acciones correctivas y el de monitoreo de acciones
correctivas ligados al procedimiento de auditoria interna.
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12.6.5. Procedimiento de accién preventiva

Cadigo: P-SGSI-01-
005

Procedimiento de Accién Preventiva Version: | 1

Vigencia: | Marzo de 2015

Pagina: ldel

1. Objetivo

2. Alcance

3. Definiciones y abreviaturas
4. Procedimiento

5. Registro

1. OBJETIVO

Verificar que acorde a lo documentado, se ejecuten de manera pertinente las
acciones de caracter preventivo definidas por la direccion, y que permitan evitar
al maximo que los riesgo, vulnerabilidades y amenazas a los que esta expuesta

la compafiia, se materialicen, e impidan el normal funcionamiento de la misma
0 ponga en riesgo el futuro de esta.

2. ALCANCE
El alcance de este procedimiento involucra todos los activos de informacioén, y

las acciones preventivas implementadas para tratar a tiempo las posibles
amenazas antes de que se materialicen.

3. DEFINICIONES Y ABREVIATURAS

SGSI: Sistema de Gestion de Seguridad de la Informacion.

5. PROCEDIMIENTO

La direccion o el responsable asignado, tendran una lista o archivo digital con
datos de las vulnerabilidades, riesgos, o posibles amanezcas a las que se
encuentra expuesta la compafiia, una vez definida esta informacion se procede
de la siguiente manera:
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* Se hace seguimiento o monitoreo a los activos de informacion y al
cumplimiento de la politica de seguridad.

 Se informa a la direccion y se documenta acerca de los posibles
incumplimientos.

« Se informa al responsable de tomar las acciones preventivas (bien sea
interno o externo) en caso de tener que adoptarlas.

* Se registran las acciones realizadas en cada activo de informacion.

* Se documentan y se toman otras acciones en caso de ser necesario y
avaladas por la direccion.

6. REGISTRO
Los registros que se obtienen de poner en practica este procedimiento, se
generan cuando las personas encargadas actualizan o realizan cambios en los

documentos asociados, de estos queda el registro del documento activo con
todas sus actualizaciones y deméas cambios realizados.
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12.6.6. Procedimiento de gestion de incidentes

Cadigo: P-SGSI-01-
006

Procedimiento de Gestién de incidentes Version: |1

Vigencia: | Marzo de 2015

Pagina: ldel

1. Objetivo

2. Alcance

3. Definiciones y abreviaturas

4. Procedimiento

5. Registro

1. OBJETIVO

Determinar la manera de gestionar los incidentes de Seguridad de la

Informacién, ocurridos durante los procesos en los que intervienen activos de
informacion

2. ALCANCE

El alcance de este procedimiento involucra todos los activos de informacion, y a
la manera en que se dara gestion a los incidentes ocurridos en estos.

3. DEFINICIONES Y ABREVIATURAS

SGSI: Sistema de Gestion de Seguridad de la Informacion.

5. PROCEDIMIENTO
Se tendra un documento con los pasos secuenciales a seguir para dar gestion

oportuna a los incidentes resultantes de la aplicacién diaria de los procesos en
la compaiiia, se determina que los pasos a seguir para la gestion son:
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* Nivel de Prioridad: Impacto y Urgencia, determina la importancia del
incidente y como afecta los procesos, ademas del tiempo maximo que
se pretende para dar solucién al mismo.

» Registro: Determina la documentacion del incidente reportado.

» Clasificacion: Acorde al impacto y urgencia se determina el nivel de
prioridad y los recursos asignados a este.

* Analisis, Resolucién y Cierre: Sugiere el proceso completo y datado,
desde que se generd el incidente hasta su solucion.

6. REGISTRO

Los registros que se obtienen de poner en practica este procedimiento, se
generan cuando las personas encargadas documentan cada accion realizada
durante el proceso de gestion de incidentes, estos registros quedan asociados
al formato de gestion de incidentes de la compafiia.
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13.CONCLUSIONES

Con los resultados obtenidos durante la etapa de identificacion, auditoria y lista
de chequeo, se puede dimensionar herramientas de software, protocolos,
procedimientos y actividades que mitiguen el riesgo en las empresas Color
Shop y Guille Sport, implementando el desarrollo de acciones preventivas y
correctivas en cada uno de los dominios seleccionados para garantizar en un
porcentaje alto un 6ptimo funcionamiento de la organizacién con respecto a la
seguridad informatica.

El riesgo informatico es un factor que puede determinar la permanencia en el
mercado o la desaparicion gradual o inmediata de las empresas del mismo,
basados en el poder mantener o no la integridad, confiabilidad y disponibilidad
de los activos de informacién y su relacion con los procesos de la compafia.

Herramientas como las auditorias, permiten visualizar el grado de proteccidon o
desproteccion en que se encuentran los activos de informacion en las
organizaciones, los cuales ayudan a determinar las alternativas adecuadas
para implementar metodologias o estructuras, que disminuyan las posibilidades
de que las amenazas, riesgos y vulnerabilidades a las que se someten dia a
dia las compafias, se materialicen y puedan causar dafios irreversibles en las
mismas, acoplando un plan de contingencia o politica de seguridad.

Identificando los riesgos, amenazas y vulnerabilidades de cada una de las
empresas, se evidencian similitudes en cuanto al desconocimiento de
metodologias y procesos para gestionar la seguridad informéatica, por lo tanto
las graficas representan y dimensionan la falta de procesos en cada empresa
para controlar las actividades y acciones, por ende es importante emparejar
cada uno de los riesgos asociados a los dominios de la ISO 27002 para
implementar los controles adecuados.

La implementacién de un sistema de gestion de la seguridad informatica
(SGSI), proporciona herramientas para cada uno de los activos informaticos,
recursos humanos y aquellas areas que por sus actividades requieren de la
utilizacion e implementacion de las tecnologias de la informacién (TI) para
desarrollar la gestién de cada uno de sus procesos, por ende se deben utilizar
técnicas, estandares y metodologias como las ISO 27001, 27002 y 27005 para
detectar, implementar y proporcionar herramientas que mitiguen los riesgos.
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La investigacion de este proyecto permitié determinar que las PYMES, no
dimensionan en un alto grado, lo importante que es hoy, mantener segura la
informacion y los activos que se interrelacionan con esta, y la importancia de
llevar a cabo procesos bien estructurados y documentados, que ayuden a
minimizar cualquier tipo de riesgo que ponga en peligro la continuidad del
negocio.

La matriz de riesgo ayuda a determinar las acciones correctivas y preventivas
para cada uno de los riesgos identificados y asociados durante la etapa de
analisis de cada una de las empresas, ya que proporciona una vision general
de cual es el comportamiento de las vulnerabilidades y amenazas a partir de la
caracterizacion en prospectiva de los escenarios mas catastréficos y la
probabilidad de ocurrencia.

Los cambios constantes y las dinamicas del negocio, hacen que se generen
nuevas amenazas y vulnerabilidades, por lo tanto se debe mantener una
capacitacion constante y la aplicacion de los procedimientos para mitigar los
riesgos al interior y exterior de las empresas, para que se mantenga la
continuidad del negocio expandiendo su cobertura.

Un Sistema de Gestion de Seguridad de la Informacion (SGSI), es una
estructura dentro de la compafiia, que permite minimizar los riesgos internos y
externos a los que se expone esta, y dar un mayor grado de confiabilidad a la
direccion, clientes y proveedores.

Una politica de seguridad bien planteada, permite mantener control hacia
procesos en los que se interactia de forma directa o indirecta con los activos
de informacion, y ayuda a determinar responsabilidades de los colaboradores
ante dichos activos.
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15.ANEXOS
15.1. Carta de aceptacion de Guille Sport
llustracién 74 Carta aceptacion Guille Sport

CARTA DE ACEPTACION, DE LA EMPRESA PARA PROYECTOS DE INVESTIGACION

Medellin, 19 Sa Hov2o 46 20 s

Sefiores

-

COMITE DE PROGRAMA ESPECIALIZACION EN SEGURIDAD INFORMATICA DE LA UNIVERSIDAD
NACIONAL ABIERTAY A DISTANCIA — UNAD

De manera atenta manifestamos nuestro interés y conocimiento de la propuesta de Proyecto de
investigacion titulada:

DISENO DE UN SISTEMA DE GESTION DE LA SEGURIDAD INFORMATICA — SGSI —, PARA EMPRESAS
DEL AREA TEXTIL EN LAS CIUDADES DE ITAGUI, MEDELLIN Y BOGOTA D.C. A TRAVES DE LA
AUDITORIA

Elaborada por el(los) estudiante(s):

Alexander Guzmdn Garcia C.C# 1030548291
Carlos Alberto Taborda Bedoya C.C# 98639837

En este sentido, nos comprometemos a participar en este proceso ofreciendo la informacién y el
apoyo necesario para el desarrollo de la propuesta. Como documento académico conocemos que
los resultados del trabajo serdn registrados en la UNAD. Conocemos y aceptamos el reglamento y
disposiciones sobre la realizacion de opciones de grado de la Universidad en mencién, informacién
suministrada por los estudiantes que realizan el proyecto.

Cordialmente,

Representante legal o su delegado:

:"
Firma C e %/J. 2
Nombres y Apellidos: éuf//(’l’w % \/F‘-—‘-'( ctu Cl

Nombre de la Empresa: Guille Sport

Creaciones

GUILLE
SPORT
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15.1.1. Anexos de auditoria Guille Sport

llustracién 75 auditoria anexo 1 Guille Sport
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llustracién 79 auditoria anexo 5 Guille Sport

llustracién 80 auditoria anexo 6 Guille Sport

Coago SGSHP.014.01

n JDITORL
@ ANEXO 6 =
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llustracién 83 auditoria anexo 9 Guille Sport

r Coigo 081901401
N y rouuaro 5
4".‘ ' vy e
e
5

llustracién 85 auditoria anexo 11 Guille Sport

Codigo: SGSIP-01-F-01
n FORMATO |Version 01
4& AUDITORIA DE EVALUACION DE LA SEGURIDAD DE LA INFORMACION —~— -
{3051) ANEXO 11 eaboracion
Vigente desde:
[09/02/2015
Calificacion Hall
1=Los 2=Los 3=Los 4=Los §=Los
0=Nose aplica
No PARAMETRO a procesos se procesos se
la gestion de “adhocy g y y Verbal | Documental
Procesos | gesorganizados|  patron | ycomunicados | miden optimizan
Al EVALUACION QUE PERMITE EVALUAR LA ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMA
are . [Gesn G cdertes e segucad e T T e
1. |odormacien
[prendizae oe ot mcidenes desequrdad
W ~ X
2 Se e AN X
[GESERVACIONES:

llustracion 86 auditoria anexo 12 Guille Sport

oo samrorron
(e FoRMATO T
e ANEXO 12 [Fechs sisborsciée:
=
— Vo
o | 3w N T
~ PaniweTR i pocescnse | procesensa

e | savocty | unceno | documentasos majorany | Vo [Documeneal
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X
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llustracién 87 auditoria anexo 13 Guille Sport

15.1.2. Anexos de Checklist Guille Sport

Abril de 2015

llustracion 88 Checklist anexo 1 Guille Sport

Cédigo SGSIP-02-F-02

n FORMATO Versién: 01
CUESTIONARIO DE CONTROL.
& Focha elaboracion:
[ 3G31 ANEXO 1 -
Vigente desde:
020032015
No PARAMETRO st NO NA
AS: EVALUAR LA OE SEGURIDAD DE LA INFOR
[ A1 JPotiics de Sequridad delainformacién ____________|
[Conjunto de p macion
T [(Ests coman a X
2
3 |evahuando los resgos?
4|50 9o 1 osvuctura necesania para establecer s gesten de o8
resgos?
5
de
Se realzan acciones preventvas 7 0
S realzan revsiones perodc x
[ 4 lisorm sega 3
[GaSERVACIONES

llustracién 89 Checklist anexo 2 Guille Sport

(8 FORMATO
; CUESTIONARIO DE CONTROL
G3 ANEXO 2

Cédigo: SGSI-P-02-F-02

Version 01

Fecha elaboracion:
02/03/2015

Vigente desde:
02/03/2015

A8’

No PARAMETRO Ll NO NA
A6: EVALUAR LOS ASPECT! IZATIVOS DE LA SEGURIDAD DE LA INFORMACH
R

1 Jempresa’

7
) [¢Revisary prober i potca de segundad de  inkmectn”
idad?

| Do as iiciatvas de

71Ga 06 1 informacion”

< | b <

ontorme o las necesdades de &

138305 8 cada proceso de segurided’
gas?

reas
8108 56 encuentan

7S¢ iGentiican 1os cambos, cuenco
S evalan y cooranan o3

[Segurided de a nformacion en a gestion de proyectos
idad

alafe|n|a] |a|ef~ |-

5o

Somesy
5% cuenta con Unos procesos especiicos para o de cambio?

usuaro?

(L3 poica e acceso. cuents con los MEauI0S PerTVU308 para 13 OATHACAcEN 08

o —— ¥
[compatentes?
X
municaciones? X
AB.2._|Dispositivos para movitidad y
[Potiica ra moviidad
1 7330 para 350" Y
2 5o 1o8 canaies 06 comunicacn?
3 Jutos T proteccon cont makcoso7 X
4|08 conoms aseguran s Gsponied. nisgricad y contoencanced oe 18
ntomacién?
Tolotrabajo
()
2
3

4 |;secven acceso?

[GBSERVACIONES:
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llustracion 90 Checklist anexo 3 Guille Sport

Cédigo: SGSI-P-02-F-02

(] FORMATO Versién: 01
CUESTIONARIO DE CONTROL
Fecha elaboracién:
ANEXO 3 0210372015
Vigente desde:
02/03/2015
No I PARAMETRO l sI I NO | NIA

A7: EVALUAR LA SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

OBSERVACIONES:

A7.2. el desempeno de las funciones del empleo
[Responsabilidades de gestion
1 [¢Se tienen as directrices sobre las funciones de seguridad en el sistema de .
informacién? A
2___|.Se poseen las habilidades y calificaciones apropiadas? X
3 |cLogran un grado de concientizacion sobre la seguridad dentro de la organizacion? X
4 |¢Estan de acuerdo con los términos y las condiciones laborales? X
y seguridad de la informacion
1 |¢Se utiza una formacion en el uso correcto de los servicios e procesamiento de N
informacion?
2 |¢Se realizan capacitaciones sobre las amenazas, riesgos y vulnerabilidades? X
3 |¢Se establecen los procesos de formacién y concientizacién, disefado para X

presentar las politicas de seguridad de la organizacion?

llustracién 91 Checklist anexo 4 Guille Sport

Cédigo: SGSI-P-02-F-02
FORMATO Versién: 01
CUESTIONARIO DE CONTROL -
UESTIO o o Fecha elaboracion:
ANEXO 4 02/03/2015
Vigente desde:
02/03/2015
No ] PARAMETRO sl | NO | N/A
A8: EVALUAR LA GESTION DE ACTIVOS
A8.1. sobre los activos
Inventario de activos
1 ¢ Se establece un inventario de activos por categoria? X
2 |.Seincluyen los requisitos para mantener seguro los activos informéticos? X
Propiedad de los activos
4 |¢tos activos informaticos mantienen un cédigo de ingreso a a organizacion, cada /
vez que se adquiere uno nuevo? X
2 ¢ Se clasifican los activos, conforme a Y
3 |¢Los activos se clasifican por niveles? ¥
Uso aceptable de los activos
i ¢ Se informa a los el uso de los activos? ¥
Devolucién de activos
1 |¢Existe un proceso de i6n para incluir la del software? X
2 |Existe un py d para incluir la ion de los Y
3 [¢Bisteun de terminacion para incluir la ion de los equipos N
moviles?
4 |cExsteunp para incluir fa de los equipos de N
computo?
5 |¢Exsteun i que garantice la iade i al finalizar N
su contratacion?
A8.2. [Clasificacion de la
de
Se tienen las directrices sobre como se clasifican los activos informéticos? %
2 |¢Evxiste la clasi de seguridad por niveles? X
de la
4 |¢Se capacita sobre como se debe enviar, y manipular las bases de informacion X
2 ¢ Existe una marca para identificar las fuentes de *
de activos
1] ¢ Los activos poseen una X
2 : Existen manuales de i6n de los activos. S
OBSERVACIONES:
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Proyecto de Grado

llustracion 92 Checklist anexo 5 Guille Sport

Cédigo: SGSI-P-02-F-02

FORMATO Versién: 01
CUESTIONARIO DE CONTROL Fecha elaboracion:
ANEXO 5 02/03/2015
Vigente desde:
02/03/2015

PARAMETRO
'A9: EVALUACION QUE PERMITE EVALUAR EL CONTRO!

NA

[Requerimientos de negocio para el control de acceso

Politica de control de acceso

2 Se tiene implementado la politica de control de acceso conforme a la politica de
seguridad?

[ Se atiende la legislacion vigente, conforme a las normas actuales?

¢ Identificar la informacién relacionada con las aplicaciones?

[¢Identificar los riesgos asociados a la informacion?

< p<p<|><

[Gestion de acceso de usuario
[Gestion de altas/bajas en el registro de usuarios

|sistema operativo?

Se establecen los repositorios donde se regisiran los usuarios que ingresan al

2 Se establecen los contadores para identificar cuantas sesiones estén abiertas por
usuario?

[ Se verifica el nivel de acceso otorgado a cada usuario periédicamente?

2 Se verifica que el usuario tenga autorizacion del duefio del sistema para el uso de

<l <[ <

la
(Gestion de los derechos de acceso con privilegios especiales

[ Se establece para cada tipo de activo los privilegios otorgados de acuerdo a la
levaluacion de riesgos asociada?

_Se promueve el desarrollo de rutinas del sistema para evitar la necesidad de
o 2

[Uso de informacion confidencial para la autenticacién

L Esta definida la politicas de seguridad para usuarios de los equipos?

Las contrasenas predeterminadas por el proveedor se cambian inmediatamente
después de la instalacion de los sistemas o del software?

> K

¢ Las contrasefias temporales se suministran de forma segura a los usuarios?

[Control de acceso a sistemas operativo y

Restriccién del acceso a la Informacién

L El control de acceso se realiza de acuerdo a la politica del control de accesos?

¢ Se controla los derechos de acceso de otras aplicaciones?

Se garantiza que los datos de salida de los sistemas de aplicacién que manejan
informacion sensible solo contienen la informacion pertinente para el uso de la
saiida y que se envia nicamente  terminales o sitios autorizados?

[Procedimientos seguros de inicio de sesion

. Se establece 1a politica de autenticacion a los equipos, con contrasenas
personales y perfiles definidos?

£ Se valida la informacion de registro con la base de datos para el acceso?

4 Los controles de acceso se aplican al personal de soporte técnico?

¢ Los controles de acceso se aplican a los

[ Los controles de acceso se aplican a los administradores de red?

4 Los controles de acceso se aplican a los programadores de sistemas?

 Los controles de acceso se aplican a los administradores de bases de datos?

el et | <

Uso de herramientas de administracién de sistemas

1

Se regula la instalacion de software en (o €quipos personales?

2

£ Se lleva un registro de todo uso de las utilidades del sistema?

3 |itiidades del sistema?

OBSERVACIONES:

e utilzan procedimientos de identificacion, autenticacién y autorizacion para las.

Il

llustracién 93 Checklist anexo 6 Guille Sport

Cédigo: SGSI-P-02-F-02
FORMATO Versién 01
CUESTIONARIO DE CONTROL Fochs ol - —
02/03/2015
Vigente desde:
02/03/2015
No PARAMETRO s NO NA
A10: EVALUACION QUE PERMITE EVALUAR EL CIFRADO
A10.1._[Controles criptograficos
[Politica de uso de los controles
1 [c5@ establece a poiiica de cirado para las claves publcas y privadas en el 8
| manejo de informacion confidencial? X
2 |¢Se verifica periodicamente la politica de cifrado conforme a la norma actual? X
Gestion de claves
1 [csevaicatas crar as claves y tos X
2 |® contrla os derechos de acceso a 0s suarios por medio de claves X
1ndo 8 inform:
3 |:5@ asigna os derechos de acceso a s usuarios por medio de caves X
crptograficas cuando es informacion confidencial
[OBSERVACIONES:
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llustracién 94 Checklist anexo 7 Guille Sport

. Codigo: SGSI-P-02-F-02
“":‘ FORMATO Versién: 01
3G CUESTIONARIO DE CONTROL g e

ANEXO 7 02/03/2015
Vigente desde:
02/03/2015
No PARAMETRO NIA
A11: EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD FIS
A11.1. [Areas seguras
Controles fisicos de entrada
£Se definen los controles fisicos para cada activo? X
£Se definen Ios controles técnicos para cada acivo? X
¢ Se definen los controles para cada activo? X
£Se dicta la politica de control de accesos conforme al SGSI? Y
[Seguridad de oficinas, despachos y recursos
7 |¢e dcla  poitica de uso de as ofcinas acorde a a poiica de gestén de acceso
y del SGSI? X
2 |¢Se establece el reglamento sobre las actividades y procesos X
3__|iSe establece las normas sobre las actividades y procesos X
Proteccion contra las amenazas externas y ambientales
1 ¢ Definir un plan de respuesta para cada tipo de efecto que pudiera causar amenaza X
externa?
2 Se suministran equipos apropiados contra las amenazas ambientales y son X
ubicad
A11.2. [Seguridad de los equipos
y proteccion de equipos
7 [cMonitorear el usc de equipos personaes a aves e pofica de uso de equipos Y
personales?
2 ,Los equipos estan distribuidos de tal forma que no pueda acceder cualquier Y
usuario?
3 |cLos elementos que requieren proteccion especial estan aislados?
Instalaciones de suministro
) | ¢ Se establece el plan de continuidad para este tipo de riesgos?
2 |¢Se instalan las UPS para suministrar energia a los equipos de computo? 13
3 |¢Las UPS y plantas de energia son revisadas con frecuencia? v
Seguridad del cableado
PR ‘por conduc ificos del suelo técnico |/
|instalado en las oficinas? X
2 |¢Bxiste un controlde acceso en los cuaros de cableado que sogorian los sistemas X
criticos?
3 [Tienen s e equipos y Ge cables claramente deniificables para minimizar los Y
errores en el manejo?
Mantenimiento de 105 equipos
1__|Se realiza el mantenimiento acorde a los procesos de gestién de activos? X
2 cLa ‘es retirada Tos equipos de
computo? Y
3 |¢E! personal de mantenimiento es suficientemente confiable? X
4 |¢Se lleva un registro de todas las fallas reales y sospechosas? x
|mﬁcnouss:

llustracion 95 Checklist anexo 8 Guille Sport

Cédigo: SGSI-P-02-F-02

o FORMATO Versién: 01
i 3 CUESTIONARIO DE CONTROL .
W Fecha elaboracién:
ANEXO 8 02/03/2015
Vigente desde:
02/03/2015

PARAMETRO

A12: EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD EN LA OPERATIVA
A12.1. |Proteccion contra cédigo malicioso
Controles contra el cédigo malicioso
1 |¢Se establece la poliica de seguridad de equipos personales en[a que se previene
el uso de programas no autorizados por la empresa?
2 ¢ Se regula el uso de software antivirus y su i

b
. Se lleva a cabo revisiones mensuales sobre el contenido del software y los datos Y

3 lque soportan los procesos criticos del negocio?
4 |¢Seinvestiga ia aparicion e archivos o cédigos no autorizados por el desarrollador
del software?
A12.2. [Copias de seguridad
Copias de seguridad de la
1 ¢ Se realizan copias de seguridad de manera periédica sobre la informacion
registrada en las oficinas — Backup? y\
2 |¢Las copias de seguridad se almacenan en un sitio seguro? Y
3 |¢Se puede consultar de fas copias de seguridad los archivos y la informacion esta X
completa?
'A12.4. |Registro de actividad y supervision
Registro y gestion de eventos de actividad
il ¢ Se monitorea los cambios de del sistema? X
2 ¢ Supervisar los controles definidos al uso de equipos {
de actividad del y operador del sistema
p | ¢ Se monitorea el ingreso de usuarios a las diferentes h 4
2 |.Se registran las alertas o fallas del sistema, como mensajes de consola? X
A12.6. |Gestion de las técnicas
Gestion de las técnicas
| |¢Se establece el cuadro de control que evidencie los riesgos asociados a la X
en la de sistema operativo (S.0.)
Se tiene instalado un corta fuego en el sistema operalivo? X
Se asignan privilegios a los usuarios conforme a su perfil o cargo? X
A12.7. |C de las auditorias de los sistemas de
Controles de auditoria de los sistemas de informacién
4 |¢Se realiza mensuaimente y timestralmente una auditoria interna por los procesos X
de seguridad que se han implementado en la organizacion?
[OBSERVACIONES:
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Proyecto de Grado

llustracion 96 Checklist anexo 9 Guille Sport

‘,. ‘ Cédigo: SGSI-P-02-F-02
* FORMATO Versién: 01
el CUESTIONARIO DE CONTROL
[ 3G1} Fecha elaboracion:
ANEXO 9 02/03/2015
Vigente desde:
02/03/2015
No PARAMETRO sl NO N/A

A13: EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD EN LAS TELECOMUNICACIONES

A13.2. [intercambio de informacion
Mensajer

1 I‘Se establecen los protocolos para enviar la informacion por los canales de
2

X
2 [¢5® verifica os canales de comunicacion mensuaimente igentiicando los canales X
[de transmision por el internet?
[Acuerdos de y secreto
1 |¢Se documenta donde se establecen los acuerdos de confidencialdad? !
2 ¢ Se documenta donde las politicas de ¥

3 |¢Se monitorea el cumplimiento de los acuerdos? X
[OBSERVACIONES:

llustracién 97 Checklist anexo 10 Guille Sport

i Cédigo: SGSI-P-02-F-02
,,.‘ 2 FORMATO
CUESTIONARIO DE CONTROL Mersion=01
— ANEXO 10 Focha olaboracion:

Vigente desde:

No PARAMETRO Ell NO NIA
A14: EVALUACION QUE PERMITE EVALUAR LA GESTION DE INCIDENTES EN L#
%

A SEGURIDAD DE
AR do incidentes de seguridad do
[Aprondizaje de 1% Incidentes de seguridad de
1 |30 verfican 1as amenazas. nesgos y vuinerabiidades asociados a la empresa? X
> |008 3cueido @ s amenazas, 65908 y vUINGrabiiaades e Gebe estabiecer una X
propuesta para disminuir el riesgo?
A14.3._|Datos de prueba

Proteccion de los datos utilizados on
1 [c5e reakzan prucbas a 103 activos informaticos, estabieciendo las mejores
para mitgar los 0sgos?
2 |c5e reakzan prucbas a las bases de datos, eatableciendo 1a informacion X
confidencial y ia no
CIONES

llustracién 98 Checklist anexo 11 Guille Sport

(‘i Cédigo: SGSI-P-02-F-02
FORMATO Versi6n: 01
»', S1 CUESTIONARIO DE CONTROL
| >G5 Fecha elaboracién:
ANEXO 11 0200312015
Vigente desde:
02/03/2015
No PARAMETRO sl NO N/A

A1c: EVALUACION QUE PERMITE EVALUAR LA ADQUISICION, DESARROLLO Y MANTENIMIENTO
A16.1. [Gestion de incidentes de seguridad de la i i6n y mejoras.

[Aprendizaje de los incidentes de seg! delai i

Se establecen procesos de resolucion de incidentes de seguridad de la

Se evalian los incidentes de seguridad?
(OBSERVACIONES:

llustracién 99 Checklist anexo 12 Guille Sport

i Cédigo: SGSI-P-02-F-02
()
* FORMATO P——
"$GSI CUESTIONARIO DE CONTROL :
ANEXO 12 F“':;J;'B:or::lén.
Vigente desde:
02/03/2015
No PARAMETRO st NO A

A17: EVALUACION QUE PERMITE EVALUAR LOS ASPECTOS DE SEGURIDAD DE LA INFORMACION
A17.1, |sPectos dela seguridad de la informacion en la gestion de la continuidad
A ot

Pi ia de ia
1___|¢Se define el proceso de gestion de continuidad del negocio?

X
5 |¢Se define as direcirices de continuidad el negocio de conformidad con fa poiiica X
de seguridad de la
3 |¢S® garantza la seguridad del personal 1a proteccion de 105 Servicios y procesos
de informacién? X
rovisiony dela de 1a seguridad de ta

4 |5 define los planes de continuidad del negocio de acuerdo al orden de

2 |¢5¢ mplementa os planes de continuidad del negocio de acuerdo al orden de
jades?

[OBSERVACIONES:
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llustracion 100 Checklist anexo 13 Guille Sport

£

Cédigo: SGSI-P-02-F-02

FORMATO Versi6n: 01
»je ST} CUESTIONARIO DE CONTROL Focha elaboracion:
ANEXO 13 0210312015
Vigente desde:
02/03/2015
No | PARAMETRO sI NO N/A
A18: EVALUACION QUE PERMITE EVALUAR EL CUMPLIMIENTO
A18.1. [C imi de los isitos legales y
de la i
1 iSe iqentuﬁca la legislacién aplicable para los procesos que intervienen en el X
manejo de la i ion?
Derechos de propiedad intelectual (DPI)
1 ¢ Se identifica la legislacion aplicable y los términos contractuales en las licencias Y\
utilizadas?
2 ¢ Se hace un inventario de software para izar |a i i de su uso? A
3 ¢ Se dictan politicas de imi ? %
de los regi: de la
1 iSe { i i los del Sistema de gestion de la seguridad X
i - SGSI?
2 iLos se { editables para los usuarios i 2 X
3 ¢ Se clasifica la en funcién de su i ia? X
4 (Se copias de i de la ion relevante? S
5 ¢ Se protege la i ion fisica sensible? K
P i6n de datos y privaci de la
.Se el de de idad con la ion de
1 b de datos ? X
A18.2. de la idad de la i
C imi de las politicas y normas de seguridad
¢Se dicta y acuerda la politica del sistema de gestion de la seguridad informatica -
1 SGSI? s
C CIONES:

Abril de 2015
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Carta de aceptacion de Color Shop

llustracion 101 Carta aceptacion Color Shop

CARTA DE ACEPTACION DE LA EMPRESA PARA PROYECTOS DE INVESTIGACION
Medellin, 19 S Mar20  ge 204 <

Sefiores

-

COMITE DE PROGRAMA ESPECIALIZACION EN SEGURIDAD INFORMATICA DE LA UNIVERSIDAD
NACIONAL ABIERTA Y A DISTANCIA — UNAD

De manera atenta manifestamos nuestro interés y conocimiento de la propuesta de Proyecto de
investigacion titulada:

DISENO DE UN SISTEMA DE GESTION DE LA SEGURIDAD INFORMATICA - SGSI —, PARA EMPRESAS
DEL AREA TEXTIL EN LAS CIUDADES DE ITAGUI, MEDELLIN Y BOGOTA D.C. A TRAVES DE LA
AUDITORIA

Elaborada por el(los) estudiante(s):
Alexander Guzman Garcia C.C # 1030548291
Carlos Alberto Taborda Bedoya C.C# 98639837

En este sentido, nos comprometemos a participar en este proceso ofreciendo la informacién y el
apoyo necesario para el desarrollo de la Propuesta. Como documento académico conocemos que
los resultados del trabajo seran registrados en la UNAD. Conocemos Y aceptamos el reglamento y
disposiciones sobre la realizacién de opciones de grado de la Universidad en mencidn, informacién
suministrada por los estudiantes que realizan el proyecto.

Cordialmente,

Representante legal o su delegado:

\.(\J Mol (e

NohbresyA\|:>e||idos: \lzld Mtw\'\ﬂ Oo\u“ ()x)

Nombre de la Empresa: Color Shop

un ot

Abril de 2015
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15.2.1. Anexos de auditoria Color Shop

Abril de 2015

llustracién 102 auditoria anexo 1 Color Shop

Cédigo: SGSLP-01.F-01

[Versién: 01
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llustracién 104 auditoria anexo 3 Color Shop

Codigo SGSIP-01F-01

&>
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llustracién 105 auditoria anexo 4 Color Shop
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llustracién 107 auditoria anexo 6 Color Shop
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llustracién 108 auditoria anexo 7 Color Shop

llustracién 110 auditoria anexo 9 Color Shop

Codigo SGSIP-01.F01
FORMATO |Version 01
AUDITORIA DE EVALUACION DE LA SEGURIDAD DE LA INFORMACION T
ANEXO 9
Vgeate desge:
loso272015

& o

Abril de 2015
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llustracién 112 auditoria anexo 11 Color Shop

Codigo: SGSI-P-01-F-01

FORMATO \Version: 01

AUDITORIA DE EVALUACION DE LA SEGURIDAD DE LA INFORMACION Fecha elaboracion:
ANEXO 11 1
Vigente desde:
0910212015

&>

Hallazgo
——— 2=Los 3=Los 4=Los 5=Los
No PARAMETRO lagestionde | Procesosson |procesos siguen| procesos estan | procesos se procesos se Vertial | Dostisental
s ad hoc™ y un cierto yse| mejorany okl
P desorganizados. patron y comunicados miden optimizan
A%G: EVALUACION QUE PERMITE EVALUAR LA ADQUISK:IEN, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
A16.1 |Gestion de incidentes de seguridad de la
1. %
| Aprendizaje de los incidentes de seguridad
A |5 establecen procesas e esotucion oo < \
d dela informacion?
T Jse idenies de seguridad? X X
[OBSERVACIONES:

llustracién 113 auditoria anexo 12 Color Shop

Cowgo sowFoTF 0N
(8] FORMATO [Version 01
fr i AUDITORIA DE EVALUACION DE LA SEGURIDAD DE LA INFORMACION - :
& ANEXO 12 :
s s
oxezrzors
- cackon. Haita
e e ) 3 ios i )
" PanAuETRO o Nose space procesonse | procescmse | yeu
mtonde | P [T e metorany
J— desorganizados patron. ¥ comunicados ‘miden optimizan
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15.2.2. Anexos Checklist Color Shop

llustracién 115 Checklist anexo 1 Color Shop

Codigo: SGSI-P-02-F-02
M ORMATO Versién: 01
Ha CUESTIONARIO DE CONTROL b St
ANEXO: _oz02015
Vigente desde:
020032015
No PARAMETRO st NO NA
A EVALUAR LA DE SEGURIDAD DE LAINFORMAC!
AS.1._|Politica de Segurida
oliticas para la informacién
1 pol la empresa? N4
2 10 objetivos alcance de
3 bjetvos de control z
™ ¢ Se tiene la ge:
resgos?
P ——
riesgos y b
[Revision de las politicas para la informacion.
¢ Se reala: 7 Y
¢ Se realzan penddics politica de segundad?
Los mcident gur se reporta?
[ 4 |;Sereal periddicas de 1a politica de segundad?
[GBSERVACIONES

llustracién 116 Checklist anexo 2 Color Shop

Codigo: SGSI-P-02-F-02
(8 FORMATO Version: 01
u".\ # CUESTIONARIO DE CONTROL o TeE
ANEXO 2 0200312015
desde:
02032015
No PARAMETRO sl NO NA
A6: EVALUAR LOS ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACI
XN
- > N
Reveary pcbwr X
Dete X
X
recesio X
oroceso on sequrtied? X
X
1 X
2 X
3 X
4| Seman
T Jas X
2 X
3 |eompetortes? X
4 A
. B
A2
idas
1 ¥
2 Caraies oo comncach? X
3 wocss? X
” Fr=mrepp re——r X
tormacin?
Ty
1 Se tene
2
3 “certa con
awono?
4 |Secveninconion & sccen
[GBSERVACIONES:

llustracién 117 Checklist anexo 3 Color Shop

Cédigo: SGSI-P-02-F-02
FORMATO Version 01
. CUESTIONARIO DE CONTROL
Fecha elaboracion:
@ ANEXO 3 b=
Vigente desde:
0210312015
No I PARAMETRO I S| [ NO l NA
A7: EVALUAR LA LIGADA A LOS
AT2.
e

= s e {

2 X

3 X

4 123 condicones laborales? X

1 cesamiento de

romacin
2 o =
|3 oesstar 7
[oeseRvAGIoNeS:

Abril de 2015
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llustracién 118 Checklist anexo 4 Color Shop

Proyecto de Grado

Codigo SGSIP-02F-02
Version 01

Fecha slaboracion:
0210372015

Vigente desde:
0219312015

llustracién 120 Checklist anexo 6 Color Shop

[ s [vo] wa

AB: EVALUAR LA GESTION DE ACTIVOS

ot on sctvon

Ge sctvon
e evatiece un et o schvon Florminces 5

80 s o oo poe s sapur o aciven domitoon’
coron

§
i

i

BRI

i

K pdd | pdudete| <

M

Cédigo: SGSI-P-02-F-02

A10: EVALUACION QUE PERMITE EVALUAR EL CIFRADO

FORMATO Version: 01
@ CUESTIONARIO DE CONTROL Focha olaboracion:
ANEXO 6 0210312015
Vigente desde:
02/03/2015
No PARAMETRO s NO | NA

¢ Se verifica pericdicamente la politica de cifrado conforme a la norma actual?

[Gestion de claves

1 |cSe vaida tas metodologias para cfrar las claves y uso en los mensajes emitidos? \

2 |5 contioa os erechos e acceso a os usuarios por medio de daves Y
i confidencial?

¢S asigna los derechos de acceso a los usuarios por medio de claves
cuando confidencial?

s informacén

[OBSERVACIONES:
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llustracién 121 Checklist anexo 7 Color Shop

Proyecto de Grado

n

Cédigo: SGSI-P-02-F-02

FORMATO Versién 01
G CUESTIONARIO DE CONTROL Fochs ol onT
ANEXO 7 02/03/2015
Vigente desde:
02/03/2015
No PARAMETRO s NO | NA
A11: EVALUACION QUE PERI /ALUAR LA SEGURIDAD FISICA Y DEL ENTORNO
AT
1 s
2 |iSecefn X
3 |Secefinen os actvo? b4
ry ‘oiica de control 0 3ccesos contorme 3l SGSIT Y
e ohicinas. recursos
I e el Y
by
7|0 estanh =0 iomacon v
3|50 extabloce s normas sobve ias Sctvidades y prooRsos Iormatoos”
— Contra a3 amenazas externas y ambientaies
1 [ Definr un plan Ge respuesta para Cada 190 O efecto Que PUOera Causd’ amenaza
jexterna? L8
2 el R, X
iocaes adecuacamerte?
AT1.2 [Seguridad de los
[Emplazamiento y proteccion de squipos
1 [(Mostorear o1 uso de equpos parscnaes 8 vaves ae s poca Ge 10 0e equpos X
?
2 |2 X
3 Los elementos est4n 33180087 X
instiaciones
T [(Se estabiece ol pian o0 ¥
2 Se instaian las UPS para sun Y
3 [(tes UPG y pontas o0 ener
1 | nstaiado en ies oficines? X
2 [cEme uncomworoe =
)
Tanen
) [ %
Mantenimiento de o
) | Se realza el mantenimiento acorde 8 108 procesos de | de activos? X
2 |LL8 omacon Govgence e retrass priacaments 0 0 &Pt o8
3 |LFl personal de manters rfiable? X
4 llevs R
[CBSERVACIONES:

llustracién 122 Checklist anexo 8 Color Shop

Codigo SGSI-P02F-02

(8} FORMATO Version 01
@ CUESTIONARIO DE CONTROL Fecha sabORCIOn:
ANEXO 8
Vigente desde:
02/03/2015
No PARAMETRO o | W | M
Az AL L] 2,
AT, proecconconrs coogo matcions
Controesconres

mascions
[c5e evabiecea poica o sagurins o
ot 30 00 0 aonzagos po .

<|=< |4 <

AZZ 0
m oo informacién
[ cones e v 4 X
7 [im o oo e armacenen o U 915 a1 X

Aiza, oo st
e evcton o0 st
T e mornes v comion o0 e 4
7| Supmaar o coniries seinos o vio s s 7 y
o actvans on ot e
T [iSe moives o roress on et s et g Y

llustracién 123 Checklist anexo 9 Color Shop

M

Cédigo: SGSI-P-02-F-02

A13: EVALUACION QUE PERMITE EVALUAR LA SEGURIDAD EN LAS TELECOMUNICACIONES
A13.2. [Intercambio de informacién

' 1) CUESTIO::F:SAJEOCONTROL fesin.o8
G
u ANEXO 9 Fnr:: olabor::lén:
Vigente desde:
02/03/2015
No PARAMETRO sl NO N/A

electrénica

1

Mensajeria
2 Se establecen los protocolos para enviar la informacion por los canales de

|comunicacién?

2

¢ Se verifica los canales de
transmisién por el internet?

|Acuerdos de confidencialidad y secreto

¢ Se documenta donde se establecen los acuerdos de confidenciaidad?

1
2

¢ Se documenta donde se establecen las politicas de confidencialidad?

3 ¢ Se monitorea el cumplimiento de los acuerdos?
W
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llustracién 124 Checklist anexo 10 Color Shop

Cédigo: SGSI-P-02-F-02
(A FORMATO Version: 01
"x: j CUESTIONARIO DE CONTROL Fotha SRDOTacIO:
ANEXO 10 021032015
Vigente desde:
02/03/2015
No PARAMETRO si NO NA
A14: EVALUACION QUE PERMITE EVALUAR LA GESTION DE INCIDENTES EN LA SEGURIDAD DE
AL i T R B
[Aprendizaje de los Incidentes de seguridad de la informacion
1 ¢ Se verifican las amenazas, riesgos y vulnerabilidades asociados a la empresa? ¥
2 . De acuerdo a las amenazas. riesgos y vuinerabilidades se debe establecer una X
[propuesta para disminuir el riesgo?
A14.3._|Datos de prueba
[Proteccion de los datos utilizados en pruebas
1 L Se realzan pruebas a los activos informaticos. estableciendo las mejores. \
mitigar los riesgos?
2 . Se realizan pruebas a las bases de datos, estableciendo la informacion X

configencial y la
(OBSERVACIONES:

llustracién 125 Checklist anexo 11 Color Shop

" Cédigo: SGSI-P-02-F-02
[ FORMATO Versién: 01
iz!v. 1) CUESTIONARIO DE CONTROL [
ANEXO 11 02/03/2015
Vigente desde:
02/03/2015
No PARAMETRO S NO N/A
A16: EVALUACION QUE PERMITE EVALUAR LA ADQUISICION, DESARROLLO Y MANTENIMIENTO
A16.1. [Gestién de incidentes de seguridad de la y mejoras.
[Aprendizaje de los incidentes de seguridad de la informacién
2Se establecen procesos de resolucion de incidentes de seguridad de la Y
. Se evaluan los incdentes de seguridad? 4
(OBSERVACIONES:

llustracién 126 Checklist anexo 12 Color Shop

Codigo. SGSI-P-02-F-02

? FORMATO Versién 01
GS| CUESTIONARIO DE CONTROL -
il ANEXO 12 Fecha elaboracion:

Vigente desde:

020032015

No PARAMETRO el NO NA

(A17: EVALUACI 'QUE PERMITE EVALUAR LOS ASPECTOS DE SEGURIDAD DE LA INFORMACION
e 5o 1 soguridad e nformacion en 1 gestin da 1
— Jos negocio

[Pranicacio

T |50 Owtine of proceso e geston Ge contrudad del regocs?

|50 0eine s crcances o contiiad ow rwgoce Ge Conrmied Gon s poREH
cén?

llustracién 127 Checklist anexo 13 Color Shop

P Codigo SGS1P-02.02
ORMATO Version 01
@2 CUESTIONARIO DE CONTROL -
e B0 Foein deboeitn:
Vigente desde:
02032015
No PARAMETRO s [ o [ na
AT8: EVALUACION QUE PERMITE EVALUAR EL CUMPLIMIENTO
A8, [Compi wguis  coneausien
vt

o
1 [(5% Bentnca @ geiecsin sorcotie pars o precenes s rerveren o8 6

[Derechos de propiedsd inteiectuat (0P
1 [c5e entfica i ipaincin soicatie y s Wemins contrachuaes en a3 Soencas.
nesasr

Serace

Se Gcan poicas de cumpimiento?

[Protaccitn dn on registros de 1s orgarsracion
1[5 martenen Guponies ca cocumenton ae St de gestn o4 s segundnd
rtormitca - SGSI7
z S craren sereaien)
3 Jisedmscan mpotanca 4
4 |.5e wtatiocan ¥
5| Se potege i momacién faica senstie

[Proteccion oe daton y privacidad de 1a inormacién personat
1 [£5e tatiece el Goruments Ge seguncad on contormidad con s guiecin b

[ATEZ [Reviviones oo s seguridad oo s informecién

y Sammas do seguidnd
Saters 0 e

(5o
! fsosn
[CasERvACIONES




