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RESUMEN: Zentyal es un servidor desarrollado
especialmente para PYMES como alternativa de cédigo
abierto a Microsoft Windows Server. Dentro de sus
caracteristicas estd su facilidad de instalacién,
configuracion y la sencillez de su administracion.
Aprovechando estas ventajas se realiz6 la configuracion
de los servicios DHCP Server, DNS Server y controlador
de dominio. Se implementdé un proxy para control de
acceso a internet desde Zentyal, filtrando la salida a
través del puerto 830. Se configuré Zentyal como firewall
para restringir el acceso a sitios web de entretenimiento y
redes sociales. Se configuré el acceso a través de un
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras y se cre6 una VPN para
establecer un tinel privado de comunicacién con una
estacion de trabajo. Los servicios mencionados
anteriormente fueron implementados con éxito y sus
pruebas se realizaron en estaciones de trabajo
GNU/Linux Debian 10.

PALABRAS CLAVE: Cortafuegos, CUPS, Debian,
DHCP, DNS, Dominio, File Server, Firewall, LDPA, Print
Server, Proxy, SAMBA, Servidor, VPN, Zentyal.

1 INTRODUCCION

Zentyal es una distribucién de Linux adaptada como
servidor, gracias a que estd basado en Ubuntu
(actualmente basado en 18.04.3 LTS), en muy sencillo de
administrar, pues integra su propio panel de forma web.
Su desarrollo busca generar ser una alternativa real a
Windows Server o a Novell Suite Small Business Edition,
ya que incluye todos los servicios necesarios para
abordar la gestion y administracion de los servicios
esenciales para arrancar una pequefia 0 mediana
empresa, tales como gestion de red, servidor de correo,
administracion de comunicaciones, comparticion de
recursos y trabajo en grupo, gestién centralizada de
usuarios e incluso servir como autoridad de certificacion
para una red local [5].

A continuacion, se muestra el paso a paso de la
instalacion de Zentyal como servidor, ademas de su

configuracién inicial. Como se montaron los servicios
DHCP y DNS, servidor de impresoras, controlador de
dominio, proxy para control de acceso a internet, firewall
para restringir el acceso a sitios web y VPN para lo cual
se uso la version 6.2.

2 INSTALACION ZENTYAL 6.2

Se debié configurar dos tarjetas de red para la
instalacion del sistema operativo. Se configurd ademas el
adaptador 1 como adaptador puente.
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Figura 1 Configuracion de adaptador 1

Se configuré el adaptador 2 como red interna donde
se procedié a establecer la red LAN, la cual se nombré
como Zentyal_LAN.
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Figura 2 Configuracion de adaptador 2
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Se selecciond la opcidn de instalaciéon de Zentyal 6.2.
y se borr6 todo el disco, luego se configurd la ubicacion e
idiomas.
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Fiura 3 Opcion de instalacion

Se selecciond la interfaz de red primaria para el
sistema operativo.
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4 Seleccion de interfaz de red

Se procedié con la configuracion de los datos de
nombre de la maquina.
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Figura 5 Configuracién de cuentas

Se realiz6 la configuracion de la cuenta de usuario,
contrasefia y se confirmd la configuraciéon de la zona
horaria para que el sistema comenzara la instalacion.

Una vez finalizé el proceso de instalacion del
sistema, se ingreso al panel de control con el usuario y
contrasefia definidos y se comenz6 a usar los servicios.
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Figura 7 Inicio de sesion

3 CONFIGURACION DE ZENTYAL

3.1DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO.

Temética 1: DHCP Server, DNS Server y
Controlador de Dominio.

Producto esperado: Implementacion y
configuraciéon detallada del acceso de una estacion de
trabajo GNU/Linux Debian 10 a través de un usuario y
contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.

Se procedi6 a escoger los servicios, los cuales
fueron:

« Directorio activo

+ DHCP

+ DNS.
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Flgura 8 Instalacion de DC en Zentyall

La IP asignada a nuestro servidor Zentyal se
establecié como 192.168.1.225. Se us6 el nombre por
defecto que nos sugiere el sistema “zentyal-domain.lan”.

Se procedi6é a configurar le servicio de DHCP. El
rango inici6 192.168.1.227 y termind en 192.168.1.233.

=

Figura 9 Conﬂgurcnon DHCP

Nombre DNS “zentyal-domain-lan” con ello se busco
que los equipos que se configuraron para pertenecer o
hacer parte del DC pudieran encontrar y enrutar gracias
al DHCP y DNS, las rutas correctas para comunicarse con
el Zentyal y su DC.

Figura 11 Edicién /etc/krb conf

Se edito la ruta “/etc/hosts/” en el archivo y se agrego
la linea “127.0.1.1 lubuntu.zentyal-domain.lan Lubuntu”

(2]

Figura 12 Edicion del archivo /etc/hosts

Luego, con el comando “sudo kinit Administrator” se
procedid a iniciar sesion por medio del puerto TCP 88 del
servicio de Kerberos en nuestro Zentyal. Se ingresé la
contrasefia del usuario Administrador. Luego de realizar
la conexién, se comprobé por medio del comando “klist”,
que la conexion fue satisfactoria. Lo que indicé que se
habia establecido conexién al DC desde Linux Debian por
medio de Kerberos.

=

Figura 10 Configuracién DNS

Se procedi6 a instalar médulo “msjtutil” el cual ayudd
a realizar la conexién al DC por medio de Kerberos. Con
el comando “sudo apt-get install sssd heimdal-clients
msktutil” se realiz6 la instalacion.

Se procedié a modificar la configuracion mediante el
comando “sudo /etc/krb5.conf’ con el respectivo cédigo,
donde la funcién “default_realm” definié la conexién a
nuestro DC Zentyal.

Flgura 13 Conexion con klnlt a kerberos

Luego se procedio a agregar el equipo Debian al
DC, para esto fue necesario asignarle un nombre netbios,
en este caso el nombre usado fue “Lubuntu”. Por medio
de los siguientes comandos se realiz6 la operacion: “sudo
msktutil -N -C -b 'CN=COMPUTERS' -S
HOST/lubuntu.zentyal-domain.lan -k test.keytab --
computer-name LUBUNTU --upn LUBUNTUS$ --server
zentyal.zentyal-domain.lan --user-creds-only —verbose [2]

Luego se us6 el comando sudo msktutil -N -c -b
'CN=COMPUTERS' -s HOST/lubuntu -k test.keytab --
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computer-name LUBUNTU --upn LUBUNTUS$ --server
zentyal.zentyal-domain.lan --user-creds-only —verbose”

(2]

A continuacion, se observé nuestro Zentyal y
pudimos ver que el equipo Debian estaba bajo nombre
netbios “Lubuntu” dentro del DC.
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Flgura 14 UA deI DC con equo Debian 10 agregado

Luego se procedi6 con la desconexion del servicio
de Kerberos mediante el comando “kdestroy”. Con esto
se cancelaron las credenciales que tenia en el momento.
Se debié configurar nuestro inicio de sesiéon en Debian
para que pudiera conectarse al servidor DC. Se procedi6
a realizar edicion del archivo que se encuentra en la ruta
“/etc/sssd/sssd.conf”

Figura 15 Edicion deI archivo /etc/sssd/sssd conf

Con lo anterior se buscé que el “SSSD” o “System
Security Services Daemon” nos ayudara a iniciar sesion
dentro de nuestro DC “zentyal-domain.lan”. Cuando
terminamos de editar el archivo en la ruta “/etc/sssd” se
procedié a ejecutar el comando “sudo chmod 0600
sssd.conf” con el fin de darle permiso de “0600” [2]

Se reinicio el servicio “SSSD” y se comprob6 que no
genera error alguno.

Luego se procedid6 a editar en la ruta
“letc/pam.d/common-session” buscando la linea “session
required pam_unix.so” y agregamos bajo esta la linea
“session required pam_mkhomedir.so skel=/etc/skel
umask=0077" [2]

Flgura 16 Edicion del archivo /etc/pam d/common-
session

Se procedio a crear el usuario “pruebas” en nuestro
DC Zentyal, con el fin de que este iniciara sesién desde
nuestro Debian.

Se inici6 sesion con el usuario “pruebas” de nuestro
DC.

Flgura 17 Inicio sesion Debian 10 en DC Zentyal

Se observé el inicio de sesion satisfactorio en
nuestro Linux Debian 10.

Flgura 18 Escritorio Deblan 10 bajo usuario autentlcado
en DC Zentyal

3.2 PROXY NO TRANSPARENTE

Tematica 2: Proxy no transparente

Producto esperado: Implementacion y
configuracién detallada del control del acceso de una
estacion GNU/Linux Debian 10 a los servicios de
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conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 830.

Fue importante considerar los adaptadores de red
que se usaron para el desarrollo de la actividad tanto para
el servidor Zentyal 6.2, como para la estacion Debian 10.

Zentyal 6.2: el Adaptador 1 (eth2) como adaptador
puente y el Adaptador 2 (ethl) como red interna (con la
que se conectd Debian 10) con nombre ZENTYAL-LAN.

Figura 19 Pantalla configuracion Maquina VirtuaBox
para Zentyal 6.2.

Debian 10: el Adaptador 1 como red interna,
Asociada a ZENTYAL-LAN, del paso anterior.
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Figura 20 Pantalla configuracion Maquma VirtuaBox
Para Debian 10.

En el proceso de instalacién de Zentyal 6.2 fue
necesario activar DC (Domain Controller), DNS (Sistema
de nombres de dominio), DHCP (Dynamic Host
Configuration Protocol), Firewall y HTTP Proxy.

En Red/Objetos, se cred objeto ClienteDebian y se
ingresd miembro con nombre “Icuervoc” y la respectiva IP
asociada asignada por DHCP de red interna en este caso
fue “192.168.15.100”

Objetos | ClienteDebian o

0 =

Miembros

Flgura 21 Pantalla creacion objeto para proxy

En Proxy HTTP en Reglas de acceso, se configurd
como origen objeto de Red “ClienteDebian”, nétese que
no se marco la opcién Proxy Transparente, por lo tanto,
la configuracién se adecuaba al Proxy No Transparente y
también se asigno el puerto que requeria la actividad, 830
en este caso.
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Figura 22 Pantalla configuracion puerto proxy.

Se configuré la direccién IP a la 192.168.15.1 en la
interfaz de red ethl.

Flgura 23 Pantalla conflgurauon ethl en Zentyal 2

Después en DHCP configuraciones se cred un
rango con nombre DHCP_DIPL y RANGO
192.168.15.100 a 192.168.15.115 para asignacion DHCP
de la red interna de Zentyal 6.2.
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Flgura 24 Rango para DHCP red interna Zentyal 6. 2

Al reiniciar Debian 10, Zentyal asigné la IP
192.168.15.100 cémo se visualiza en la siguiente imagen.

Flgura 25 Pantalla IP asignada en Debian 10 por DHCP
Zentyal 6.2.

Por otro lado, Zentyal 6.2 identificd la estacion
Debian 10 correctamente.
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Flgura 26 Pantalla IP asignada a Debian 10 por DHCP
Zentyal 6.2

Inicialmente tuvimos acceso full a paginas web
desde la estacion Debian 10, debido a que las reglas de
acceso del proxy estaban abiertas desde cualquier
origen.

Se procedi6 a configurar las reglas de nuestro proxy
para que restringiera todo el trafico a internet desde la
estacion Debian 10.
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Flgura 27 Pantalla denegacion trafico por Proxy

Ahora se configur6 el proxy en la estacion Debian
10, opcién Proxy de la red y se cambié el acceso a
192.168.15.1 por puerto 830
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Flgura 28 Pantalla configuracién acceso por proxy
desde estacion Debian 10.

La configuracion por medio de perfil de filtrado
permitié6 un mayor control por red que la asociada a un
objeto de red.

En Debian 10, se confirm6 acceso a internet, y
efectivamente estaba restringiendo todos los accesos, tal
cual como lo configuramos en Zentyal 6.2.

U ST ey

Fgura 29 Pantalla de restriccién de acceso a |nternet en
estacién Debian 10.
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3.3 CORTAFUEGOS

Temaética 3: Cortafuegos

Producto esperado: Implementacion y
configuracion detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacién
de trabajo GNU/Linux Debian 10.

Se seleccionaron los paquetes de Zentyal a instalar
los cuales fueron DNS Server, DHCP Server y Firewall.
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Seleccione los paquetes de Zentyal a instalar
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Figura 30 Paquetes de Zentyal a instala

Se configuraron las interfaces de red de la siguiente
manera: ethO como red externa (WAN) y ehtl como red
interna (LAN).
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Figura 31 Configuracién de interfaces de red

Se configuraron las redes para las interfaces
externas de la siguiente manera: ethO por DHCP y ethl
como estatica asignando la IP: 192.168.0.254
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Figura 32 Configuracion de redes para las interfaces

Se configuraron los servicios DHCP por medio de
Zentyal asignando un rango dentro del segmento de red,
para que la maquina cliente tomara una IP del rango
asignado.
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Figura 33 Configuracion de servicios DHC

En la maquina cliente, se configurd el adaptador 1
como red interna y se selecciond la red creada por medio
de Zentyal como Zentyal LAN. Se observé que la
magquina cliente tomd6 una direccién I[P del rango
asignado.
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a 34 Configuracion de red en Maquina

Figur cliente

Se verifico el acceso a desde la maquina cliente a

los sitios de entretenimiento y redes sociales identificando
gue se tenia acceso correctamente.

facebook

Registrarte

Es rapido y faci.

Facebook te ayuda a comunicarte y compartir
con las personas que forman parte de tu vida.
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Figura 35 Verificacion de acceso a sitios

Se utilizé6 el comando nslookup para obtener la
direccién IP de cada uno de los sitios en los cuales se iba
a restringir el acceso. Existid6 un caso especial para
YouTube, para soportar una red grande y creciente de
servidores web, YouTube tiene varias direcciones IP.
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g 6 Verificacion de direcciones IP

Fue necesario acceder a la opcion reglas de filtrado
para las redes internas para configurarlas.
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Figura 37 Acceso a opcion reglas de filtrado

Se crearon las reglas de bloqueo de los sitios de
entretenimiento 'y redes sociales, denegando los
permisos desde cualquier origen hasta la direccion IP del
sitio.
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Figura 39 Panel de filtrado de paquete

Se verificd el acceso a internet desde la maquina
cliente y se evidencié que se pudo acceder de manera
correcta.

Figura 40 Verificacion de acceso a internet

Se verifico el acceso a cada uno de los sitios
bloqueados por medio de la regla evidenciandose que
fueron aplicadas y no se permitio el acceso a los sitios.

Figura 38 Creacion de regla de acceso

Una vez se asignaron todas las reglas, estas se
evidenciaron en el panel de filtrado de paquetes. Para que
se tomaran los cambios y estos pudieran ser replicados
en lared, se aplicé la opcién guardar.

Figura 41 Verificacién de aplicacién de la regla

3.4 FILE SERVER Y PRINT SERVER

Tematica 4: File Server y Print Server

Producto esperado: Implementacion y
configuracién detallada del acceso de una estacion de
trabajo GNU/Linux Debian 10 a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras

Zentyal usa el protocolo SMB/CIFS para mantener
la compatibilidad con los clientes Microsoft. Una vez se




Zentyal como servidor de infraestructura

configurd correctamente el controlador de dominio, el
servidor permitié activar los servicios de servidor de
ficheros SMB/CIFS, para lo cual se us6 LDAP, como
servicio de directorio, con tecnologia Samba para
implementar la funcionalidad de controlador de dominios
Windows, ademas para la comparticion de ficheros e
impresoras [4]. LADP se configuré por defecto con la
configuracion del DNS. Posteriormente fue posible
administrar en el apartado grupos y usuarios, quiénes
podrian hacer uso de los recursos compartidos e incluso
para acceso a través del dominio y de las directivas de
control que la entidad estipule [4].

1P Zentyal_Server_JsimeBetancurt [Corriendo] - Oracle VM VirtualBox - o x

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Anadir nuevo/a "
g & Afadir usuario
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O Contacto Nombre de usuario

Nombre Apellido

Descripcién Opcional

jaimebetal ‘

Contraseia Confirme contrasefia

Figura 42 Agregando usuarios al LAPD

En este apartado solo debi6 asignarse el nombre del
recurso a crear y la ruta en la cual se crearia, que por
defecto utiliz6 el directorio bajo Zentyal en la ruta
/home/samba/shares.
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Figura 43 Creando un recurso compartido

Una vez se almacenaron los cambios, se desplegé
el listado de recursos creados, con las opciones de
configuracion ACL. Fue posible incluso editar los
usuarios que podian acceder y los permisos que se
asignarian sobre la carpeta [4].

P Zentyal_Server_lsimeBetancurt [Corriencio] - Oracle VM VirtualBox - o x
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Flgura 44 Listado de recursos compartldos

Fue posible acceder a los recursos compartidos
realizando configuraciones adecuadas en cada equipo

cliente. Fue necesario que el cliente se reconociera por
el controlador de dominio, por lo cual debimos tener en
cuenta lo realizado en el numeral 3 temética 1 de este
documento, donde se conectdé un equipo Linux al
Directorio Activo de Zentyal.

[ Debian_10_Server [Corriendo] - Oracle VM VirtualBox
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Figura 45 Accediendo mediante administrador de
archivos

Hecho lo anterior y a través del gestor de archivos,
se accedi6 a la barra de direcciones y se escribid el
comando smb://<equiporemoto>. En este caso se usé el
nombre del dominio local smb://disas.com. Lo anterior
cargo los recursos compartidos en el servidor. Se accedio
a uno de los recursos compartidos para terminar de
configurarlo, cargando un formulario en el cual debia
diligenciarse los datos del usuario al cual se le otorgaron
permisos en Zentyal. Para tener acceso permanente al
recurso se marco la opcién recordar para siempre.
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Figura 46 Configuracion del recurso compartido

Finalmente se mont6 el recurso como un lugar
accesible desde el administrador de archivos.

compartidazentyal en disas.com
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Figura 47 Accediendo al recurso compartido desde
Debian

Para el servidor de impresoras, se utilizé el software
CUPS. Este viene acompafado de una interfaz web en
la cual se gestionan las impresoras del servidor. En
Zentyal 6.2 no viene integrado en su instalacion, por lo
cual se realiz6 de forma manual. Esto no garantizo el
acceso remoto al servicio, pues Zentyal agrego las reglas
de navegacion del firewall al instalar los médulos y en este
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caso debié hacerse de forma manual, agregando una
regla TCP para este servicio.

P2 Zentyal_Server_JaimeBetancurt [Cormiende] - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

root@zentyalserver: ~

Figura 48 Instalacion de CUPS en Zentyal

CUPS se administré a través de su propia interfaz
web a la cual se accedié de manera local con la direccion
https://<equipolocal>:631. Al ingresar se solicitaron
credenciales del usuario actual. Se requeria ser root para
instalar la impresora. Una vez logueados carg6 el panel
de administracién web.

Administration - CUPS 2.2.7 - Mozilla Firefox
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Add Printer Find New printers Edit Confguration File View Access Log
Manage Printers. View Error Log View Page Log
Server Settings:
Classes Advanced »
Po— = Share printers connected to this system
Allow printing from the Internet
Allow remote administration
Jobs Use Kerberos authentication (FAQ)

Figura 49 Panel de administracién de CUPS

Para que las impresoras instaladas pudieran ser
accedidas a través de la red, debi6 desplegarse el menu
Server Settings y activar la opciéon compartir impresoras
conectadas a este sistema. Ademas, para poder
administrar desde otro quipo la aplicacion CUPS, se
activo la opcién Permitir administracion remota [4].

Se conecté una impresora HP Inktank 310 al equipo
anfitrion y se configur6 el apartado USB de la maquina
virtual Zentyal, para que reconociera la impresora. Al
iniciar el panel de administracion web de CUPS, se inici6o
con la opcién Agregar impresora y esta fue efectivamente
reconocida. La instalacion continu6 con un formulario
donde se diligenciaron datos como nombre a asignar al
recurso, ubicacion y descripcion. Es importante marcar la
opcion Compartir esta impresora.

Add Printer - CUPS 2.2.7 - Mozilla Firefox

{3 Zentyal X | [ Add Printer - CUPS 2.2.7 X | +
& ¢ o ©

administration [(EEE
Add Printer

& hitps://lecalhost:631/admin 80% N @& =

- @

Help Jobs Printers

Add Printer

Name:
HP_Ink Tank 310 series ZentyaServer

(May contain any printable characters except */", *#", and space)

Description:
HP Ink Tank 310 series

(Human-readable description such as "HP Laserjet with Duplexer’)

Location:

ZentyalServer |

{Human-readable location such as "Lab 1)
Connectlon: usb://HP/INk%20Tank%20310%20series7serial=CN86R3G 14606 PH&Interface=1

Sharing: (¥ share This Printer

Figura 50 Formulario agregar impresora

Una vez se continu6 con el proceso el asistente
solicitdé seleccionar el modelo de la impresora a instalar.
Finalmente se mostraron las opciones de configuracién
de impresion predeterminadas, en las cuales dejamos las
opciones por defecto. De esta manera se ha instalé
adecuadamente una impresora para luego tener acceso
desde la red [6].

Printers - CUPS 2.2.7 - Mozilla Firefox

£ Zentyal - Usuarios y Eqi X | i Printers - CUPS 2.2.7 X |+
& C @ | O|#& 192168.0.1:631/printers/? @ e WD ¢ =
CUPS.org Home Administration Classes Help Jobs NG _
Printers

Search in Printers: Search Clear

Showing 1 of 1 printer.

Queue Name Description Location Make and Model Status

HP Ink Tank
310 series.

Figura 51 Listado de impresoras en el servidor

HP_Ink_Tank_310_series_ZentyaServer ZentyalServer HP DeskJet Series Idle

En Debian se procedi6 también con la ejecucion de
CUPS de manera local el cual venia ya instalado.
Accedimos al panel de administracién web y repetimos los
mismos pasos de la instalacion en el servidor. Primero se
obtuvo la direccidn de red en el panel de administracion
de Zentyal, ment administrar impresoras, para lo cual en
la impresora que ibamos a instalar hicimos clic derecho
sobre el nombre y seleccionamos la opcion copiar la ruta
de enlace [6]. Esta fue la direccion que en Debian
debimos escribir en la opcion Conexion, del panel de
administracion.

Impresoras - CUPS 2.2.10 - Mozilla Firefox

[& impresoras - CUPS 2.2.7 x| £ Zentyal - Dashboard x | [l Impresoras - CUPS 2.2.10 X | +
« c @ [Ee)o<aihost 530 printers) v o @ nme =

CUPS.org Inicio Administracion Clases Ayuda Trabajos RHEENIGH _

Impresoras

Buscar en impresoras: Buscar Borrar

Mostrando 1 de 1 impresora.

Nombre de lacola Descripcién Ubicacién Estado
Hp Ink Tank 310

Series

Marca y modelo

Hp Ink Tank 310 HP Ink Tank 310 Series

HpInkTank310Series Series hpijs, 3.18.12

Inactiva

Figura 52 Listado de impresoras en Debian

3.5VPN

Tematica 5: VPN

Producto esperado: Implementacion y
configuracion detallada de la creacion de una VPN que
permita establecer un tdnel privado de comunicacién con
una estacién de trabajo GNU/Linux Debian 10. Se debe
evidenciar el ingreso a algun contenido o aplicacion de la
estacion de trabajo.

Primero fue necesario crear un VPN servidor.
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{3 zentyal pevelopment Edition <.z

Figura 53 Creando una VPN servidor.

Para que la VPN funcionara se debian crear
autoridades certificadoras, que asignan el permiso de
entrada a la VPN.

@ e Autoridad de certificacion

9E  Estono da los rificacian. Los cambics 5% hardn sfectues.
@0

Hodhulas

s0lo apzrece unn veE misnis se Ni0a la Autondad d €
e.

59:

Sistems <
* Crear Certificado de la Autoridad de Certificacidn
B2 e <
Pembrs de Crganizacén
EI Regist uNAD
Gassén o
w ore N

Galdas

e
ot 3850
[ cnean
® o

orer

e conaruegos <

Figura 54 Autoridades certificadoras

Se afadio, luego de la creacién de las autoridades,
un nuevo servidor al cual se le asigné un nombre y se
habilitd. En este servidor es donde se guardaron las
configuraciones, para luego proceder a verificar la
configuracion Server VPN y habilitar la interfaz TUN.

@ o Servidores VPN » VPN_DIEGO

Configuracién del servidor

& =
@ o
@ o
Q

LI

Figura 55 Red 192.168.20.0/24

En las listas de redes anunciadas se mostraron las
redes que eran visibles desde la VPN. En este ejemplo
se accedio al servidor Debian configurandolo con una IP
192.168.20.2 por lo cual se agrego la red 192.168.20.0/24
y se afiadio un certificado VPN.

Servidores VPN } VPN_DIEGO @

BB fmmeee Descargar paquete de configuracion de cliente

£ 31 orvior, WA men s, 6508 613 UnA TP DUbIca o U rarr e de st

Direlin Adickanal dot savidBr (BRclanal) 072

Dirsceifn secundaria sdicional pars el servidor (opeisnal) Gecen

Figura 56 Descarga de paquetes de configuracion

Se descarg6 el paquete de configuracion del cliente.
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Figura 57 Paquete de configuracion del cliente

Se instal6 cliente VPN en nuestro cliente remoto.

Figura 58 VPN en nuestro cliente remoto

Después de todos los pasos fue necesario hacer la
verificacion, comprobando que no teniamos acceso a la
IP remota del servidor.

Figura 59 Verificacion del acceso a la IP remota del
servidor.

Se configur6 VPNCONNECT.

L T E T ———— =

Import ProfNle

v

Figura 60 Openvpn Connect

Se comprobé el acceso al Server de la red remota.

Figura 61 Verificacion del acceso al Server

Una vez se comprobd la conexion y el servidor
VPN, fue posible verificar el acceso a través de un ping y
verificar que los servicios como web podian ser accedidos
desde el cliente remoto.

: FigUra 62 Verificacion en Debian

4 CONCLUSIONES

Zentyal incluye los paquetes de instalacion de
servicios propios del servidor, lo que no sucede con otras
distribuciones probadas y que en definitiva ahorra mucho
trabajo. La administracion del servidor es algo intuitiva y
la curva de aprendizaje es moderadamente rapida. Otro
aspecto a favor es el panel de administracion que
presenta un disefio muy elaborado, de facil
reconocimiento el cual es una poderosa herramienta que
Zentyal ofrece y desde donde es posible configurar cada
uno de los médulos que se activen en el servidor.
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Zentyal como DC es una herramienta fuerte para
entornos no mayores de 20 estaciones de trabajo, las
configuraciones basicas de autenticacion y centralizacion
de politicas ayudan en la administraciéon eficiente de
nuestros activos informaticos. La aplicacion de inicio de
sesién a equipos Linux es una herramienta eficaz de
control de usuarios, donde podemos unificar tanto
sistemas Linux como Windows en un DC en inicio de
sesion seguro y controlado. Los servicios de DC son
recomendados como buena practica tenerlos de manera
independiente, debido que si estos dependen de otros
servicios como BD o Servidor Web pueden afectar el
funcionamiento del DC al reiniciar o actualizar este tipo de
servicios.

Es primordial supervisar los accesos a paginas web
de internet, con el fin de controlar salida y entrada de
informacién, pudiendo asi evitar posibles dafios o
perjuicios en nuestra plataforma; el proxy es una
herramienta indispensable para tal fin, y combinado con
otras herramientas hace que sea mas segura la red.

Desde la concepcién de un sistema de informacién
se deben tener en cuenta todos los parametros de
seguridad con el fin de entregar un producto confiable al
usuario final o si es el caso, para tener una garantia de
nuestra propia seguridad y esto hace parte del
aseguramiento de la calidad del sistema. Los diferentes
firewalls o cortafuegos proporcionan proteccion en cuanto
a los accesos a las redes informaticas, es por esto, por lo
que es importante tener un amplio conocimiento sobre la
instalacion y correcta configuraciéon de estos sistemas de
seguridad con el fin de implementar reglas que nos
ayuden a regular el trafico de nuestras redes y las formas
de conectarnos, todo esto con el propdsito de hacer méas
seguros nuestros sistemas de informacion.

Zentyal configura por defecto aspectos basicos en
servicios como el Cortafuegos o el DNS permitiendo el
acceso a los servicios instalados, agregando las
excepciones de acceso remoto al servidor, por cada uno
de los moédulos configurados. El proceso que permite
convertir a Zentyal en un servidor de archivos es muy
sencillo y gracias a sus maédulos integrados, el acceso
remoto no requiere de configuraciones extremas. Si
embargo aun cuando existen una serie de herramientas
que permiten conectar maquinas Linux al Directorio
Activo LAPD y al Controlador de Dominio, la mayoria
requieren de complejos pasos que implican instalacion de
aplicaciones a través de la consola, ademas de la
posterior modificacion de archivos de configuracion.

Aunque actualmente se usa Kerberos instalando la
herramienta heimdal-clients, para junto con SAMBA
realizar la conexion del cliente al dominio creado en
Zentyal se pudo probar otra herramienta poco menos
complicada y extensa de configurar llamada Power
Broker Identity Services o pbis-open, que luego de una
instalacion manual, ya que no se soporta en repositorios,
permite conectar facilmente el equipo al dominio.

El servidor de impresoras CUPS no viene integrado,
al menos en la versién 6.2 usada en este paso, por lo cual
fue necesario instalarlo de forma manual y acceder al

panel Web de este servicio de forma externa al panel de
Zentyal, lo cual no garantiza que se pueda acceder de
forma remota a CUPS, pues es necesario crear una regla
de navegacion en el cortafuegos, que permita acceder al
panel de administracion CUPS en Zentyal, desde otro
equipo en la red.

Es importante resaltar que se puede configurar
Zentyal para dar soporte a clientes remotos (conocidos
como Road Warriors). Esto es, un servidor Zentyal
trabajando como puerta de enlace y como servidor VPN,
que tiene varias redes de area local (LAN) detras,
permitiendo a clientes externos (los road warriors)
conectarse a dichas redes locales via servicio VPN.
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