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RESUMEN: El software libre se posiciona como un
elemento clave en los servicios de redes, sin embargo,
se cuenta con poca informacién sobre los servicios que
bajo este sistema operativo se pueden instalar. El
objetivo de este documento, es la de mostrar la
configuracion basica y puesta en marcha de servicios de
red, mediante el uso de un programa de virtualizaciéon en
la que se instala el sistema operativo de distribucion
Linux.

ABSTRACT: Free software is positioned as a key
element in network services, however, there is little
information on the services that can be installed under
this operating system. The objective of this document is
to show the basic configuration and start-up of network
services, through the use of a virtualization program in
which the Linux distribution operating system is installed.

PALABRAS CLAVE: Software libre, servicios de red,
Proxy, Cortafuegos, VPN.

1 INTRODUCCION

Con el aumento de servicios de red que han
proliferado en los ultimos afios, es de entender que, las
pequefias y medianas empresas necesiten posicionarse
con los servicios necesarios en las intranets. No es de
extrafiar que partes de las empresas tengan pensado en
agregar varios de estos servicios, la pregunta que surge
con esta iniciativa, ¢qué software existe en el mercado?
Y por omision o falta de informacion, la mayoria de
personas optan por la instalacién de software privativo,
pero sin entender que también esta la opcion de
software libre. Una de las creencias que sustentan el no
instalar software libre, es la complicada puesta en
marcha, instalacion y usos ya preestablecidos en otro
tipo de versiones.

En este trabajo se dio una descripcion, de los
diferentes servicios que se pueden instalar con software
libre como pueden ser: DHCP, DNS, Proxy, Firewall,
Controlador de dominio y VPN.

En la primera parte del trabajo se destina a mostrar
toda la instalacién del sistema base, optando por utilizar

una distribucion Zentyal, programa que esta dirigido a
pymes, estando de por medio su facil instalacién y
configuracion de los servicios.

En la segunda parte del trabajo se han mostrado
las diferentes configuraciones, DHCP server, DNS
server, controlador de dominio Proxy no transparente,
Firewall, servidor de archivos e impresoras y por ultimo
VPN.

2 METODOLOGIA

2.1 MATERIALES

Computador en condiciones estables con suficiente
memoria RAM, Disco duro, Tarjeta de red.

Como elemento de pruebas se ha usado software
de virtualizacién VirtualBox del fabricante Oracle, que
permite la instalaciéon y emulacién de las partes iniciales
para el hospedaje de un sistema operativo.

En el software libre, se ha utilizado una distribuciéon
Linux Zentyal 6.1, que del mismo modo estd basada en
Ubuntu.

En el caso de los host o sistemas de prueba se ha
usado distribucion Debian de Linux.

2.2 CONFIGURACION Y PRUEBAS

Una vez instalado el software base: Zentyal 6.1, se
agregaron los respectivos servicios de: DHCP, DNS,
Proxy, Firewall, Controlador de dominio y VPN. Al
término de la configuracion de los servicios, las pruebas
se realizaron con los respectivos host, bajo el sistema
Debian 10.

2.3 RESULTADOS

En las diferentes configuraciones se comprobaron
los servicios de DHCP, DNS, Proxy, Firewall,
Controlador de dominio y VPN.
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3 TEMATICA 1: DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estaciéon de trabajo
GNU/Linux Debian 10 a través de un usuario y
contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal
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Figura 3.1. Red etho en modo DHCP
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' Figura 3.2. Red eth1 en modo estatico

Activamos los médulos de DHCP para generar la
IP sobre otra maquina virtual por red interna
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Figura 3.3. Activacion del médulo DHCP

Luego mostramos la IP que seria 192.168.42.15
que ha sido definida por el servidor.
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Figura 3.4. Activacion para comunicacion servidor

Miramos que en dashboard no hay ninguna IP
asignada en el DHCP al cliente Debian 10.
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Figura 3.5. Validacién de ip DHCP

Procedemos a la configuracion de desde el médulo
DHCP donde encontraremos la interfaz ethO para
asignar la IP a nuestro cliente (debian 10).
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Figura 3.6. Configuramos el rango que va ir desde la IP
192.168.70.30 a la IP 192.168.70.50
Ahora abrimos debian 10 y verificamos la IP que
fue asignada por DHCP
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Figura 3.7. Verificacion de IP en la terminal de debian 10

Ahora verificamos en el dashboard que la IP
192.168.70.32 fue asignada a nuestro cliente Debian 10
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Figura 3.8. Verificacion en Dashboard de la IP asignada

Activamos el médulo DNS como transparente y
afiadir un nuevo dominio.

P s
& Zeniyal - OIS x|+
GIENN" © & hitoslocalbost 843N Compasie/Gionl w w @ ned =

R IR —

Ret

o

e

Dominios
" py— q
T e T T

PR 8| sl 4 & al s X
Figura 3.9. Configuracién y activacion del dominio

Verificamos que debian 10 ya tiene activo el DNS
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Figura 3.10. Verificacion DNS

Configuramos nuestro servicio de controlador de
dominio LDPA el cual ya se habia especificado la
instalacion del médulo junto con el DHCP y DNS
anteriormente.
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Figura 3.11. Configuramos nuestro servicio de dominio

Activamos el dominio en el estado de los médulos.
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Figura 3.12. Activacion modulo domino

Verificamos la configuracion del moédulo LDPA. de
dominio en Zentyal.
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Figura 3.13. Verivicacion de control de dominio
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4 TEMATICA 2: PROXY NO TRANSPARENTE

Para esta seccion se implementa y configura de
manera detallada el control del acceso de una estacion
GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.

Se elige el tipo de configuracion necesario para la

actividad.
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Figura 4.1. Configuracion de Interfaces
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Figura 4.2. Configuracién de Redes
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Figura 4.3. Ingreso a Dashboard

En este momento ya podemos iniciar sesién con
el usuario creado en Zentyal.

Figura 4.4. Configuracion de Interfaces

Dentro de la configuracién de Zentyal hay dos
configuraciones de red. Una de las redes es la red
WAN la cual es de internet y la otra interfaz es de la
red LAN, donde estd conectada la maquina de
Ubuntu. La IP de la red LAN es la siguiente
192.168.0.1. Y la red WAN esta configurada por
DHCP.

A continuacién, se muestra la configuracion de la
red LAN.

Figura 4.5. Configuracion de Red WAN

Para realizar los requerimientos de tematica
entramos a HTTP Proxy opcion General Settings.
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Figura 4.6. Configuracién de HTTP Proxy

Se debe habilitar el proxy en el Zentyal y se entra
al Module Status y se le da clic al checkbox de HTTP
Proxy y guardamos los cambios.
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Figura 4.7. Habilitar de HTTP Proxy

Nos vamos a Firefox de la maquina de Ubuntu para
realizar la configuracién del Proxy.
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Connection Settings x

Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings
® Manual proxy configuration
HITTP Proxy 192.

Pport 3128
v Use

roxy server for all protocols

No Proxy for
localhost, 127.0.0.1, 192.168.0.1] ‘ |
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Proxy DNS when using SOCKS v5
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Figura 4.8. Configuracion de Proxy en Firefox

Se prueba en el Ubuntu de escritorio que ingrese
una pagina, por ejemplo, Google.

Google

Figufa 4.9. Prueba de Proxy por puerto 3128

Si queremos bloguear por ejemplo la pagina de
google.com.

Nos vamos a HTTP Proxy opcion FilterProfiles
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Figura 4.10. Filtros de HTTP Proxy
Ahora estando aqui le damos en Add New y
creamos nuestro filter.

0 Added filter profile

Filter Profiles

googlefilter | -3

w4 Page 1

Figura 4.11. Adicionar Filtros de HTTP Proxy

Le damos click al botén de configuraciéon y nos
aparece esta ventana.

Filter Profiles | googlefilter

Domains and URLs Domain categories MIME types File extensions

Content filter threshold
Threshold

Disabled j

CHANGE

.

rst install it and then activate the medule an

Figura 4.12. Configurar Filtro creado

Le damos clic a “Domains and URLS”.

Settings Domains and URLS Domain categories MIME types File extensions

Domain filter settings

Block not listed domains and URLs
f this is URL whict

Block sites specified only as IP

‘ CHANGE

Domains and URL rules

# ADD HEW

Figura 4.13. Creando Dominios y Reglas

Le damos AddNew.

Domain filter settings

Block not lsted

chance

Domains and URL rules

Adding a new internet domain or URL

Figura. 4.14. Configurar Filtro creado con Deny

Probamos y efectivamente esta denegado el
acceso

The proxy server is refusing connections

+ Checkthe proxy settings b

Figura 4.15. Prueba de bloqueo HTTP Proxy

virus,
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5 TEMATICA 3: CORTAFUEGOS

Un cortafuegos, se define como un servicio de red
que, permite el bloqueo de diferentes tipos de trafico de
red, posibilitando aumentar la seguridad de este e
impedir que personas o servicios pueden ingresar a las
redes internas. Este servicio se puede presentar en un
solo dispositivo o el uso de varios cortafuegos.

En esta implementacion se ha configurado un
cortafuegos, software de distribucion Linux Zentyal 6.1,
en la que se realiz6 una configuracion inicial de una red
LAN y una red DMZ. Su cometido final para esta
empresa es, la de poder bloguear sitios de
entretenimiento como pueden ser; Facebook, Twitter y
otras paginas que se requieran.

Para la configuracion inicial se debe descargar la
version de Zentyal 6.1 y como la mayoria de sistemas
operativos de la distribucion Linux, se debe instalar bajo
ciertos parametros, siguiendo pasos basicos como son:
asignacion de un dispositivo con capacidad de memoria
RAM, disco duro, 3 puertos ethernet (uno para la salida
a la WAN, otro para la red LAN y el ultimo para la zona
DMZ) para la simulacién de todas las partes se ha
utilizado software de virtualizacion VirtualBox para
contar con las caracteristicas anteriormente nombradas.

Ya con una configuracion previa de estas
particularidades, el sistema de instalacion sigue una
pautas de eleccion de idioma, tipo de teclado,
configuracion y deteccion de los puertos de red,
asignacion de nombre de la maquina, nombre de usuario
para una cuenta y del mismo modo una clave para esta
cuenta, sistema horario que se detecta automaticamente
en la mayoria de los casos, un sistema de particionado
de discos ya sea manual o guiado, instalacion de
entorno grafico, instalador de arranque y que este seria
el paso final para la instalacion base del sistema
operativo.

B

B

Figura 5.1. Componentes béasicos de Hardware
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Figura 5.2. Eleccion de idioma

El sistema tiene varias interfaces de red. Por favor, elija la gue quiere utilizar como
interfaz de red primaria durante la instalacitn. Se ha seleccionado la primera interfaz
de red conectada si habia alguna que lo estaba.

Interfaz de red primaria:
tho: Intel Corporation 82540EM Gigabit Ethernet Controllel
ethi: Intel Corporation 82540EM Gigabit Ethernet Controller
eth2: Intel Corporation B2540EM Gigabit Ethernet Controller

<Retroceder>

Figura 5.3. Configuracion tarjetas de red

{ 111 configurar 1a red |
Por favor, introduzca el nombre de la méquina.
EL nombre de maguina es una sola palabra que identifica el sistema en la red. Consulte al

administrador de red si no sabe qué nombre deberia tener. Si esta configurando una red
doméstica puede inventarse este nomore.

Nombre de la maguina:
L8 12O I e S e P ————

<Retroceder> <Continuar>

Figura 5.4. Asignacion nombre de la maquina

——————

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccién razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacidn de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:
o ton | p=YnpEgll i ——————————————————————————

<Retroceder> <Cont inuar>

Figura 5.5. Asignacion usuario de la cuenta

———— ] [!!] Configural 1ar y contrasena

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:
e —
¢Retroceder>

Figura 5.6. Asignacion clave usuario
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| [11] Particionado de discos |

Este Instalador puede gularle en el particionado del disco (utilizandoe distintos esquemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendra la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntard qué disco a utilizar si elige particionado guiado para un disco
completo.

MEtodo de particionado:

Gu i ytilizar todo el disco
Guiado - utilizar el disco completo y configurar LVM

Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

<Retroceder>

Figura 5.7. Tipo de particionado (discos duros)

—| [!] Administracion Remota Unicamente

si respondes Si, el entorno gréfico no se instalard y Zentyal estara disponible
nicamente en remoto.

¢Quieres instalar sin entorno grafico?

<Si>

Figura 5.8. Eleccion con o sin entorno gréafico

————— (1] Instalar el cargador de arrangue GRUB en un disco duro ————

Parece que esta instalacion es el Gnico sistema operativo en el ordenador. Si esto es
asi, puede instalar sin riesgos el cargador de arranque GRUB en el registro principal de
arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacidn del registro principal de arranque hard que ese sistema operativo no
puede arrancarse. Sin embargo, podra configurar GRUB manualmente mas adelante para
arrancarlo.

dDesea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceder> <No>

Figura 5.9. Instalacién gestor de inicio GRUB

5.1 INSTALACION DE SERVICIOS

Una vez instalado el sistema base, se deben
instalar los servicios, en el caso del cortafuegos es
indispensable agregar otros modulos como es el de
DHCP, para la asignacion de direcciones de las demas
redes.

@ DNS Server

Figura 5.1.1. Seleccionar servicios a instalar
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Figura 5.1.2. Configuracién puerto ethl
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Figura 5.1.3. Configuracion puerto eth2

5.2 CONFIGURACION FIREWALL

La configuracion de este firewall ofrece diferentes
alternativas, la que se ha utilizado para el desarrollo de
esta actividad es, la de bloquear la salida hacia ciertas
paginas. En el moddulo reglas de filtrado para redes
internas se configuran, ubicando el origen, destino y
blogueando los servicios necesarios.

Packet Filter

o T G——cm

filtrado desde las jes internas a Zentyal

Reglas de le filtrado desde las redes externas a Zentyal

B COMFIGURAR REGLAS B CONFIGURAR REGLAS

@mDU

Reglas de filtrado para el trafico saliente de Zentyal

© CONFIGURAR REGLAS

1 CONFIGURAR REGLAS

Figura 5.2.1. Médulos para diferentes reglas

Filtrado de paquetes ! Redes internas

Configurar reglas
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Figura 5.2.2. Asignacién y configuracién de reglas
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6 TEMATICA 4: FILE SERVER Y PRINT SERVER

El servidor de archivos o mas conocido como
Active Directory, permite a los usuarios compartir
carpetas en una red, mediante el uso de un servidor de
domino. En este mismo concepto también se ha
trabajado con un servidor de impresoras, haciendo uso
de este servicio en Zentyal. Cabe aclarar que las
versiones a partir de: 5.0 en adelante, no tienen este
servicio.

En el caso de la instalacion de Zentyal 4.1, no
cambia en su metodologia de instalacion.
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Figura 6.1. Componentes basicos de Hardware
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Language
Amharic Francais MakeaoHckn Tamil
Arabic Gaeilge Malayalam &S00
Asturianu Galego Marathi Thai
bBenapyckas | Gujarati Burmese Tagalog
Byvarapcku may Nepali Turkge
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YkpalHcbka
Bosanski Magyar Norsk nynorsk Tiéng Viét
Catald Bahasa Indonesia | Punjabi (Gurmukhi) 37 (8 4%)
Cestina islenska Polski H7(HE)
Portugués do Brasil

Dansk Italiano
Deutsch BAiE Portugués
Dzongkha Joboyeo Roméana
EAANVLKER KazaK Pycckui

English Khmer Samegillii
Esperanto B33 #7on®

| Espafiol [ Slovencina
Eesti Kurdi Slovenscina
Euskara Lao shaip
W)ws Lietuviskai Cpncku
Suomi Latviski Svenska

BOu&o o mWERE] » @ cromecn
Figura 6.2. Eleccion de idioma

T [11] Configurar la red |

El sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizar como
intertaz de red primeria durante la instalacion. Se ha seleccionado l1a primera interfaz
de red conectada si habia alguna que lo estaba.

Interfaz de red primaria:

£tho: Intel Corporation 825 it Ethernet Controllen
ethl: Intel Corporation ZSWEM Gigabit Ethernet Controller

<Retroceder>

- |
Figura 6.3. Configuracion tarjetas de red

] {11 Configurar la red [
Por favor, introduzca el nombre de la magquina.

El nombre de mdquina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estad configurando una red
doméstica puede inventarse este nombre.

Nombre de la mdquina:

entzozo

<Retroceder> <Cont inuar>

Figura 6.4. Asignacion nombre de la maquina

——————————— 1177 configurar weuard

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. ELl nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacidn de ndmeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder>

Figura 6.5. Asignacion usuario de la cuenta

{ ] Particionado de discos |

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntard qué disco a utilizar si elige particionado gulado para un disco
completo.

Método de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LVM
Guiado - utilizar todo el disco y configurar LWM cifrado
Manual

<Retroceder>

Figura 6.6. Tipo de particionado (discos duros)
6.1 INSTALACION DE SERVICIOS

Después de la instalacion base, es necesario
agregar los servicios, el controlador de dominio depende
de varios servicios adiciones como pueden ser. DHCP,
Firewall, DNS server, controlador de dominio de archivos

e imeresoras.

© Zertyal - Seleccione ko x | G Firelox Privecy Notce - X | +

|
|
PRI F ocarost o no g

> Seleccion de paquetes nstacicn Contguracn el Gusedar s cambos

Seleccione los paquetes de Zentyal a instalar

\& Domain Controller and File Sharing @ A@ Mail and Groupware (]
Wt

@ DNS Server ©  TF ouceserver () g Firewall )

&~ O & 5 Q|| & i Q|| & e Q| @ (]

- (g ety - Seeceions os. -

Figura 6.1.1. Seleccionar servicios a instalar
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Figura 6.1.5. Instalacion impresora

antonio-lopez@diplomadodebian: ~ X

antonio-lopez@diplomadodebian:™$ su root

Contrasefias

root@diplomadodebians /home/antonio-lopez# domainjoin-cli join zen2020antonio,lan
Username: diplomado

Joining to AD Domain:  zen2020antonio, lan

With Computer DNS Name: diplomadodebian,zen2020antonio,lan

diplomado@ZEN2020ANTONIOLLAN's password:
SUCCESS
root@diplomadodebians/home/antonio-lopez# [l

Figura 6.1.6. Acceso de usuario “diplomado”

debianpruebas [Corriendo] - Oracle VM VirtualBox - [u] X
Archivo  Maquina Ver Entrada Dispositivos _ Ayuda
mié, 20 de may, 10:21

‘z\ juan perez

3% Iniciar sesion

(© debian®

BOkF o 15 U@ @ creorecta
Figura 6.1.7. Cierre de sesion e ingreso al dominio
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7 TEMATICA 5: VPN

7.1 PROCESO DE INSTALACION

Como primer paso, se debe descargar la imagen

ISO desde

el siguiente
https://zentyal.com/community/.

Dado

sitio
que

web
Zentyal

requiere actualizar a la Ultima versibn se hizo la
instalacion de la versiobn 6.2. La configuracion que
debera tener la maquina virtual box, sera:

 General

NTYAL SERVER
g Ubunt (54-oit)
Ubicandn de archivo o preferencas;  C: Wsers LHONATANYY

Sstema aperaiiv:

(8] sistema

Orden de
Acsleracin

tica, Discn dre.

M pantalla

168
SIGA

Inhabltac
Irhabdaco

@ Amacensmiento

jador; I0E
secundario maestro:  [Linidad dptica]
ealador: SATA

uerte SATA O

ZENTYAL SERVER, veh

P Audio
Conmoiador de anfiriin:  Windeuws OrectSound
Controlacar: 1M ACS7
Red
Adaptador 1 100 MT Deski:
Adaptader 2 1000 MT el
& uss
Contralador USe: oHel, B
s de dspositvos: 0 (3 activo)

(] Carpetas compartidas
Ninguno

@ Descripasn

tinguro

m
aptadar puente, «Qualconm Atheros ARS17;

0% VM ZENTTAL SERVER

A, Paginacin anidads, Parsvi buskzaciin K4

fad anfitién <G

{Hermal, 15,00 68)
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/8178 PCI-€ Fast Ethemat Conraller (NDIS 6, 20)%)

Figura 7.1. Configuracién maquina VirtualBox

Archivo  Maquina  Ver

Entrada

Dispositivos

Ayuda

Language

Amharic
Arabic
Asturianu
EBenapycrkan
Evarapckn
Bengali
Tibetan
Bosanski
Catald
Cestina
Dansk
Deutsch
Dzongkha
ERANULEE
English
Esperanto

Euskara

S
Suomi

Frangais
Gaeilge
Galego
Gujarati
11y
Hindi
Hrvatski
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Bahasa Indonesia
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Italiano
AA3E
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Khmer
i
gt=0]
Kurdi
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Lietuvigkai
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Halayalam
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Nederlands
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2o
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[ R
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Figura 7.3. Seleccionar primera opcién del men( de instalacién

P ZENTYAL SERVER [Corriendo] - Oracle VM VirtualBox

Archivo | Méquina Ver Entrada Dispositives  Ayuda

[11] select a language

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:

Hacedonian
Northern Sami
Noruegian Bokmaal
Noruegian Nynorsk
Persian
Polish
Portuguese
Portuguese (Brazil) Porfugués do Brasil
Roman Lan ROMANE
Russian Pyceruin
Serbian (Cyrillic) Cpncku
Slovak Sloventina
Slovenian Slovensting

L

MareaoHcku
Samegillii
Norsk bokmél
Narsk nynorsk
oo lS

Polski
Portugués

Suedish suenska
Tagalog
TOUUKA

w1 Tha
Tiirkce

Ukrainian YkpalHChka
Uyghur i
vietnamese

Tigng Vigt
Ccynraeg

<Go Back>

eSS
Figura 7.4. Seleccion del idioma del sistema Zentyal Server

($[E) CTRL DERECHA

{ [11] Configurar la red |

El sistems tiene varias interfaces de red. Por favor, elija la que guiere utilizar como
interfaz de red primaria durante la instalacisn. Se ha seleccionado lo primera interfaz
de red conectada si habia alguna gue lo estaba.

Interfaz de red primaria:

0 i
ethl: Intel Corporation B2540EM Gigabit Ethernet Controller

<Retroceder>

Figura 7.5. Configuracion de la interfaz de red primaria

{ [1] Configurar la red |

Por favor, introduzea el nombre de la maguina.

EL nombre de méouina es una sola palabra cue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. SI estd conflgurando una red
doméstica puede inventarse este nombre.

Nombre de la magquina:

<Retroceder> <Continuar> 1

Figura 7.6. Ingresar el nombre de la maquina zentyal2020

1 [&u

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellides ni
espacios, es una eleccitn razonsble. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacidn de nimeros y mds letras mindsculas.

Conf igurar usuarios y contrasefias

Nombre de usuario para la cuenta:

<Retroceders

Figura 7.7. Ingresar el nombre de la cuenta de usuario
jhonatan grueso

| [11] Configurar usuarios y contrasenas |

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario

<Retroceder>

Figura 7.8. Ingresar clave de acceso para el usuario creado

{ [11] Terminar la instalacion |

Instalacidn completada
La instalacion se ha completado. Ahora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacidn (CD-ROM o disquetes) para que el sistema arranque del
disco en lugar de reiniciar la instalacitn.

<Retroceder>

Figura 7.9. Finalizacion de la instalacion
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Figura 7.10. Interfaz de inicio luego de la instalacion
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Figura 7.11. Seleccion de los paquetes a instalar
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Instalaciéon completada
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Figura 7.12. Estado final de la configuracién de Zentyal Server

7.2 CONFIGURACION VPN

Implementaciéon y configuracion detallada de la
creacion de una VPN que permita establecer un tunel
privado de comunicacion con una estacién de trabajo
GNU/Linux Debian 10. Se debe evidenciar el ingreso a
alguin contenido o aplicacion de la estacion de trabajo.

¢ Qué es una VPN?

Una red privada virtual (RPV), en inglés: Virtual
Private Network (VPN), es una tecnologia de red de
computadoras que permite una extension segura de la
red de area local (LAN) sobre una red publica o no
controlada como Internet. Permite que la computadora
en la red envie y reciba datos sobre redes compartidas o
publicas como si fuera una red privada con toda la
funcionalidad, seguridad y politicas de gestiéon de una
red privada. Esto se realiza estableciendo una conexién
virtual punto a punto mediante el uso de conexiones
dedicadas, cifrado o la combinacion de ambos métodos.

Ejemplos comunes son la posibilidad de conectar
dos 0 mas sucursales de una empresa utilizando como
vinculo Internet, permitir a los miembros del equipo de

soporte técnico la conexion desde su casa al centro de
cdémputo, 0 que un usuario pueda acceder a su equipo
doméstico desde un sitio remoto, como por ejemplo un
hotel. Todo ello utilizando la infraestructura de Internet.

La conexibn VPN a través de Internet es

técnicamente una union wide area network (WAN) entre
los sitios, pero al usuario le parece como si fuera un
enlace privado de alli la designacion «virtual private
network».

Para comenzar la configuracion es importante

cerciorarse que dentro de los moédulos se encuentre

B owsomd
o S NI

ctivo el VPN.

Configuracion del estado de los modulos

CON O

€3 W [ [ zemyol - Contiguracion. -_sem

Figura 7.13. Activar el médulo VPN

Ahora nos dirigimos a la opcion VPN > Servidores

y presionamos sobre moédulo de autoridad de

certi

Servidores VPN

o

Figura 7.14. Acceso a servidores VPN

Ingresamos los datos solicitados en las casillas

Figura 7.15. Creacion de certificado.

Ahora, de nuevo retornamos a la ruta VPN >

Servidores para asignar un nombre al servidor creado, y

luego en

guardar cambios.

Servidores VPN -]

Lista de servidores

& ana cancrnin

Figura7.16. Asignar nombre al nuevo servidor

Luego de creado, se selecciona la opcion

configuracion.
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@ v Servidores VPN °

Figura 7.17. Configuracién del servidor creado

Acto seguido, seria configurar la interfaz donde va
a escuchar el DNS, Dominio y el Servidor WINS
encontradas en la parte inferior de la ventana,

posteriormente presionar sobre la opcion cambiar. Es
importante conocer la IP

mu pUblica para este caso.

(o]
[c]
°-
e
Q@
o~
.-
Figura 7.18. Modificacion de parametros

De nuevo, se dirige hacia la opcion VPN >

Servidores para poder descargar paquete de

configuracién de cliente.

& - pre— 0 0 0] o

Figura 7.19: Descarga de archivo de configuracién para cliente.

Se crea un nuevo certificado para el cliente.

& o Servidores VPN | vpn.dpl2020.com

o~ f—

Figura 7.20. Creacién de certificado

Procedemos a agregar un nombre al certificado del

@ Autoridad de certificacion e
(]

Expedir un nuevo certificado

[elz]e]

=Jz]=

Figura 7.21. Nombre para el certificado del cliente

Creacion del servicio de red que permitira la
conexion con el servidor.

& e Servicios o

Lista de servicios

Figura 7.22. Creacién del servicio de conexion OpenVPN

Configuracion del servicio creado y guardamos
cambios.

O zentyal ceveiopmen tdiion a B

@ oo Servicios | red-vpn

Configuracién del servicio

+ ansonn | [ camceuan |

Figura: 7.23. Configuracion del servicio de red

Afadimos el servicio creado al cortafuegos, para
esto seleccionamos filtrado de paquetes y luego en
configurar reglas para reglas de filtrado desde las redes
internas a Zentyal.

@ Dewee Packet Filter

[l @—»—:—
=

FdOI @

Figura 7.24. Reglas de filtrado

Ahora, se afiadira el sevircio creado anteriormente
a las regla de configuracion.

g Filtrado de paquetes | Desde redes internas hacia Zentyal

Fi\gura 7.25. Ahadiendo nueva regla de configuracion de redes

Una vez creado el certificado, se debe indicar las
caracteristicas para permitir el acceso cliente. Para
saber la direcion adicional en la terminal y escribimos
IFCONFIG.

12
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O zentyai oesicemen: o [ a B
& e Servidores VPN ) vpn.dpl2020.com °

Figura 7.26. Nuevos parametros para el cliente

Una vez realizados los pasos anteriores, se puede
observar el estado del servidor VPN habilitado y
funcionando.

O zomtyal ormipmen i == a o

Figura 7.27. Configuracion finalizada del VPN

A partir de ahora iniciamos las prubeas de
conexiéon desde el sistema operativo Debian que sera
nuestro equipo cliente, utilizando el navegador se
ingresa la siguiente direccion perteneciente al servidor
VPN de Zentyal https://192.168.1.66:8443/OpenVPN, y
aceptamos el riesgo para ingresar al sitio.

& Warniog PocentialSec X [+

csece 192168166 no e =

2.168.1.66. 1 youvisit this site, attackers codd

| cosstcommeries ]
Figura 7.28. Ingresando al VPN de Zentyal Sever

Acceptthe Risk and Continue.

Ya iniciada sesion, se procede a descargar el
paquete de configuracién del cliente que sera en un
archivo comprimido.

) Aoplications Plsces Spaem QU2 Sambay 17,0947
EO——— Vp.0pLa020.com - Masila Firetox o)
© Zeneyal - w2020 X | +

e & 192165166 " neo e =
O zentyai vesmen e 5 a o

° Servidores VPN | vpl Opecieny vpedpl2020.com-client <liente, vpn.tar g2 x °

Youhave chosento opery
o 71 vpr8pl2020 com-<lient -cliente. vpn.tar gt

= bl ey
H
P—
. Qpenwith | Engramea Archive Marager (defau v
= oo
& Do this gutomatically for files like this from now on.
— s )
-

Figura 7.29. Descargando el paquete de configuracion cliente

Desde la terminal de Debian se debe descomprimir
el archivo descargado en la carpeta
/home/jhonatan/Downloads.

jhonatan@serverd: ~ 00 &
File Edit View Search Terminal Help
root@serverl:/home/jhonatan/Downloads# date
Sun 17 May 2020 09:59:34 AM CDT
root@serverl:/home/jhonatan/Downloads# ls
vpn.dpl2020.com-client-cliente_vpn.tar.gz
root@serverl:/home/jhonatan/Downloads# tar -xzvf vpn.dpl2020.com-client-cliente |
vpn.tar.gz
2699CBFFA965C96B. pem
cacert.pem
cliente_vpn.pem
vpn.dpl2620.com-client.conf
root@serverl:/home/jhonatan/Downloads# l

Fugura 7.30. Descomprimiendo paquete de instalacion cliente

Verificacién o instalacion de la aplicacion OpenVPN
mediante el comando $sudo apt-get install openvpn.

v~ x

jhonatan@server1: ~

File Edit View Search Terminal Help

root@serverl:/home/jhonatan/Downloads# date | .

Sun 17 May 2020 10:14:56 AM CDT

root@serverl:/home/jhonatan/Downloads# apt-get install openvpn

Reading package lists... Done

Building dependency tree

Reading state information... Done

openvpn is already the newest version (2.4.7-1).

The following packages were automatically installed and are no longer required:
dbconfig-common libc-client2007e librecode® libxmlrpc-epi@ libzip4 mlock
php-net-sieve php-net-smtp php-net-socket ttf-dejavu-core

Use 'apt autoremove' to remove them.

0 upgraded, © newly installed, © to remove and @ not upgraded.

root@serverl:/home/jhonatan/Downloads# [|

Figura 7.31. Comprobacién del estado de OpenVPN

Se continua con la instalacion del archivo
descomprimido con el nombre de vpn.dpl2020.com-
client.conf

jhonatan@servert: ~ 09 8
File Edit View Search Terminal Help
root@serverl: /home/jhonatan/Downloads# date |
sun 17 May 2020 10:27:34 AM CDT
root@serverl:/home/jhonatan/Downloads# 1s
2699CBFFA965C96B.pem vpn.dpl2020.com-client-cliente vpn.tar.gz
cacert.pem vpn.dpl2620.com-client.conf
cliente_vpn.pem
root@serverl:/home/jhonatan/Downloads# sudo openvpn
ient.conf
Sun May 17 10:27:56 2020 WARNING: file 'cliente_vpn.pem' is group or others acc
essible
Sun May 17 10:27:56 2020 OpenVPN 2.4.7 x86_64-pc-linux-gnu [SSL (OpenSSL)] [LZO
1 [LZ4] [EPOLL] [PKCS11l] [MH/PKTINFO] [AEAD] built on Feb 20 2019
Sun May 17 10:27:56 2020 library versions: OpenSSL 1.1.1d 10 Sep 2019, LZO0 2.1
(°]
Sun May 17 10:27:56 2020 TCP/UDP: Preserving recently used remote address: [AF
INET]181.52.166.219:1194
Sun May 17 10:27:56 2020 Socket Buffers: R=[212992->212992] 5=[212992->212992]
Sun May 17 10:27:56 2020 UDP link local: (not bound)
Sun May 17 10:27:56 2020 UDP link remote: [AF INET]181.52.166.219:1194
Sun May 17 10:28:57 2020 TLS Error: TLS key negotiation failed to occur within
60 seconds (check your network connectivity)
Sun May 17 10:28:57 2020 TLS Error: TLS handshake failed
Sun May 17 10:28:57 2020 SIGUSR1[soft,tls-error] received, process restarting

--config vpn.dpl2020.com-cl|

Sun May 17 10:28:57 2020 Restart pause, 5 second(s) >

Figura 7.32. instalacion del archivo vpn
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8 CONCLUSIONES

Una vez colocado en marcha el cortafuegos,
presenta una facil instalacion de los diferentes
moddulos en la parte grafica, la organizacién de
estos es ubicada en modo intuitivo y de facil
acceso.

En las pautas para la configuracion de los
servicios, el programa no deja configurar acciones
gue conllevan una habilitacién anterior de otro
servicio, en el caso particular de este trabajo se
debe habilitar la funcionalidad de DHCP para
configurar las reglas de cortafuegos.

Esta distribucién presenta la posibilidad de crear
objetos y servicios; tanto los objetos como los
servicios pueden agrupar varias direcciones o
varios servicios en un solo objeto, lo que simplifica
y genera una ventaja a la hora de configurar
multiples opciones.

La configuracion presenta por otro lado, un lento
guardado de los diferentes médulos, cada vez que
se configura algun servicio este debe de ser
guardado, no se aconseja configurar varios
servicios y después aplicar el guardado, ya que
puede generar a errores o caidas del programa.

La configuracion de una VPN bajo un sistema
operativo totalmente desconocido, se ha logrado
precisar resultados muy positivos respecto a la
capacidad de comprension y facilidad que ofrece
Zentyal server.

Es importante recalcar que a medida que se
desarrollaron las diferentes tematicas de esta fase
del diplomado, se ha dado a conocer un mundo
fascinante en el wuso de las diferentes
distribuciones de GNU/Linux, que son una
excelente alternativa en cuanto costos, seguridad,
operatividad y soporte.
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