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Resumen: Zentyal, como software de
distribucion libre basado en el Core de
Ubuntu server 18.04 y adaptable a Windows,
es una poderosa herramienta que actua como
servidor de infraestructura de red, provee una
alta seguridad y diversos servicios, acorde a
la pequenia y mediana empresa.

Palabras Claves: Zentyal Server, Linux,
Debian

Abstract: Zentyal, as a free distribution
software based on the Core of Ubuntu server
18.04 and adaptable to Windows, is a
powerful tool that acts as a network
infrastructure server, provides high security
and various services, according to small and
medium-sized enterprises.
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Introduccion

A continuacion, se describe como a través del
diplomado de profundizacion de Linux,

se evalud el uso de software libre en la
infraestructura empresarial, se procedio a
migrar del sistema operativo Windows a uno
Gnu/Linux, por lo cual se decide implementar
el sistema operativo Zentyal al cual se le
procede a instalar los servicios DHCP, DNS,
controlador de dominio, Cortafuegos, proxy,

file server, Print Server y VPN. Las anteriores
instalaciones se haran a través de una
maquina virtual, su correcto funcionamiento
se probard con un cliente que estara
configurado con el sistema operativo Debian.
indice de términos

Sistema Operativo: Es un conjunto de
programas que permite manejar la memoria,
disco, medios de almacenamiento de
informacion y los diferentes periféricos o
recursos de nuestra computadora, como son el
teclado, el mouse, la impresora, la placa de
red, entre otros.

Vpn: Una VPN (Virtual Private Network) es
una tecnologia de red que se utiliza para
conectar una o mas computadoras a una red
privada utilizando Internet.

Proxy no transparente: Un servidor proxy
es un software o servicio de sistema que corre
en un sistema operativo, y permite que una
persona se conecte a ¢él, para llegar a un
destino X en Internet, o bien obtener
informacién a través del proxy el cual se
configura con una direccién IP y un puerto
determinado

File Server: Un servidor de archivos es un
tipo de servidor que almacena y distribuye
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diferentes tipos de archivos informaéticos
entre los clientes de una red de computadoras.
Su funcion es permitir el acceso remoto de
otros modos a los archivos que almacena o
sobre los que tiene acceso. En principio,
cualquier computadora conectada a una red,
con el software apropiado, puede funcionar
como servidor de archivos.

Zentyal: Es una distribucion Linux para
servidores con la que ejecutar una
infraestructura de red unificada, incluyendo
gestion integral de redes, servidor de oficina,
de correo electronico, de comunicaciones,
trabajo en grupo, copias de seguridad y, en
definitiva, toda la funcionalidad que puede
requerir una pequefla empresa que desee
administrar la informacién de sus usuarios en
casa.

Debian: Es una distribucién del sistema
operativo GNU/Linux compuesto por mas de
40000 paquetes de software precompilados,
mayormente software libre y de codigo
abierto bajo la Licencia Publica General GPL
que incluye a Linux como principal ntcleo
del sistema y a otros como Hurd.

Instalacion y Configuracion de Zentyal

Se procede a descargar de la pagina principal:
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Fig 1. Pagina descarga Zentyal

Se crea una nueva maquina virtual a través de
Virtualbox de tipo Linux y versiéon Ubuntu de
64 Dbits.
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Fig 2. Creacion maquina virtual

Se inicia la maquina virtual y se selecciona la
imagen ISO descargada.

Fig 3. Instalacion

Se elige el idioma.
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Fig 4. Idioma instalacion
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Se da click en la primera opcion.
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] Fig 7. Nombre de la maquina
x Se verifica que quede instalado el sistema
Zentyal.
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Fig 5. Instalacion Zentyal B -
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Fig 8. Login en Zentyal

A. Desarrollo de Tematica 1:
Fig 6. Configurar red - DHCP

Se elige el nombre de la maquina, usuario y & s "
contrasefia.

.\E_ Mail and Groupware
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Fig 9. Instalacion paquetes requeridos

Zentyal cuenta con una instalacion inicial
basica, por lo tanto, de acuerdo a la necesidad
se inicia la instalacion modular DHCP,
DNS,Domain Controller.
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Fig 10. Configuracion interfaces 1

se inicia la configuracion de redes tanto
interna como externa. La red interna con una
configuracion estatica asignado la ip al
servidor principal de administracion.
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Fig 11. Configuracion interfaces 2

La red externa se configura con el protocolo
DHCP
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Fig 12. Configuracion modulos

En cada moédulo configurado se debe activar
su estado
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Fig 13. Configuracion interfaces
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En cada actualizacion se genera un alerta de
guardado, necesario para aplicar cambios, se
procede en este modulo a configurar, la
distribucion de direcciones ip para cliente

Dominio de busqueda
£l dominio seleccionado completara en tus clientes aquellas peticiones DNS que no
estan completamente cualificadas

Fig 14. Alerta de guardado

dentro de estas, el dominio de busqueda
queda vacio, ya que no se tiene ip de dominio
preconfigurada

Servidor de nombres secundaric 0y

idor WTP para los

Ninguna j

CAMBIAR

Fig 15. Dominio de busqueda

192.168.0.20 192.168.0.200 e I Fd I

Pagirg 1

cliente_dedlan

10 -
Fig 16. Lista dominio de busqueda

Se guardan los cambios y se obtiene una serie
de rangos asignable a maquinas cliente.

Ps asignadas con DHCOP
Breccian 1P CHretciom MAC Hombre de maéguina
192, 166.0.28 OB:00:27 26168 stemanda

Fig 17. Rangos cliente
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En el dashboard se verifican los datos propios
de Debian, lo que indica su correcta
integracion

- DNS

Luego de la activacion del DNS

& ocr
Nirgunia J

b o
g8t Cortafuegos <
-

Servidor de nombres primaria

g L8y h
DNS local de Zentyal| +
(=Y

Fig 18. Verificacion datos propios Debian

O, Autoridad de

*  certificacidn

en el modulo DHCP se toma el DNS propio
del servidor como primario.

— - =
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1000 Mbis
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Fig 19. Verificacion DNS

Al ingresar al cliente Debian, se observa que
toma las configuraciones respetando el rango
de ip asignado, ademds la puerta de enlace
cuya ip es la del servidor y el DNS propio ya
configurado

W o
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Fig 20. Verificacion configuracion

de igual manera se confirma el acceso a
Zentyal desde el navegador con la ip del
servidor y el puerto por defecto, lo cual
confirma la interaccion entre cliente-servidor

- Controlador de Dominio
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Zentynl Server

Se habilitan los perfiles moviles y la unidad
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Fig 22. Perfiles moviles

Se crea el usuario cliente Debian el cual sera
implementado en el dominio

21 3.8BK --.-KBSs en 0s

2020-93-18 13:18:10 (87,0 Wass)

Fig 23. Usuario cliente debian

pbis incorpora a servidores Linux la
implementacion de Active Directory con el
fin de ser reconocido por Zentyal

SIEMANOHETITINaNG; = =
Archivo  Edgar

‘ootddfernando: -# domainjoin-cli join zentyal-domain.lan eliente debian
lotning to AD Domsin: zentyal -desain, Lan
iith Computer ONS Hame: dfermando.zentyal-domain. lan

Ver Buscar Termina!  Ayuda

hente deblan@ZENTYAL -DOMAIN  LAN'S password:

9: Systes restart required

system has been configured to suthenticate To Active Directory fTor the
st time. It is recommended that you restart your systes to ensure that all
wplicstions recognize the new settings.

WCCESS
-get@dfernands:-# |

Fig 24. Implementacion Active Directory

luego de la instalacion y por medio de unos
comandos especificos se une la maquina al
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Fig 25. Unién maquina dominio

se comprueba el join exitoso entre maquina
cliente y servidor

:-% pois status
LSA Server stat

9.1.0.551
n: 9.1.551.2
& days & hours 3 minutes 33 seconds

o
Upt ime

{Authentication provider: lsa-activedirectory-provider]

51
- o
I WL LAN

5-21-1210575483- 55979015 1083130575

Fig 26. Join mdquina servidor

consultando el status de pbis en Debian, se
comprueba que existe una correcta
integracion a nivel de cliente.

B. Desarrollo de Tematica 2: Proxy no
Transparente

La funcionalidad del modo transparente
permite a los administradores integrar GFI
WebMonitor sin tener que configurar los
equipos cliente para que utilicen un proxy.
Esto asegura la imposicion de la directiva
cuando se trata de acceder a la web desde
cualquier dispositivo conectado a sus redes
inalambricas, sin necesitar procesos o tareas
adicionales del departamento de TI, y sin
ninguna intervencion en el propio dispositivo
movil

g

Tipos de Servidores Proxy

Servidor Proxy Web

Servidor Proxy Transparente
Servidor Proxy Cache

Servidor Proxy Reverso o Reverse
Proxy: Servidor Proxy NAT

origen destino
servidor proxy
Fig 27. Servidor proxy

Ventajas proxy transparente:

® No hay necesidad de configurar los
equipos cliente para pasar a través de
un proxy

® No hay necesidad de configurar los
dispositivos moviles conectados a
través de los hotspots inalambricos de
la empresa para poder beneficiarse de
las caracteristicas del producto

e El trafico se puede enrutar
directamente a través de un gateway
web y todos los clientes que conecten
a Internet estaran protegidos y
filtrados perfectamente

Desventajas del Servidor proxy

® Navegacion mas lenta: si bien por un
lado ofrecen mecanismos de cache
para acelerar la navegacion, lo cierto
es que muchas veces se obtiene el
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efecto contrario y la navegaciéon con
un proxy como intermediario lo hace
todo mucho mas lento, esto depende
igualmente del proxy.

e El 90% no son tan anénimos como
dicen: esto de que los proxys son
100% anonimos no es tan asi, hay
muchas creencias de los usuarios que
llevan a pensar que nadie podra saber
lo que hacen si usan un proxy, y la
verdad es que si bien la IP y
navegacion se esconde en la mayoria
de los casos, lo cierto es que en casi
todos los casos se guardan logs

® Limitaciones de puertos y protocolos:
muchas veces al salir a Internet por
un proxy hace que no podamos usar
muchos puertos o protocolos que
usamos comunmente en nuestras
actividades diarias, tenlo en cuenta,
estaras supeditado a lo que el proxy
te permita hacer de acuerdo a su
configuracion

Implementaciéon del
transparente

proxy no

Habilitar los médulos de HTTP Proxy que se
necesitan para la implementacion

a meF D eDOP QTS TN

Fig 28. Habilitar médulos HTTP Proxy

Se digita el puerto 830 y se le desmarca el
proxy transparente

L

Fig 29. Proxy no transparente

Habilitar el médulo del proxy

Configurar médulo: Praxy HTTP

= mBE PO eDPRGETO TN

Fig 30. Habilitar médulo Proxy

Crear un perfil de filtrado el cual es llamado
unad como ejemplo

Proxy HTTP

files de Filtrado

Fig 31. Creacion perfil de filtrado

Dentro del perfil unad se denego6 el acceso a
las paginas YouTube y Facebook
baskinrobbins
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Perfiles de Filtrado ) unad

“ Configuracién del filtrado de dominio

* Reglas de dominios y URLS

8095 B80S

Fig 32. Denegacion de acceso pdginas web.

Se ingresa a la maquina cliente y en el
navegador colocar la ip con la que se
administra el servidor y colocar el puerto
configurado para el proxy

Py 17
Host 500K
o soctsu  socksss

URL deconguradan ot delproy

Fig 33. Puerto configurado Proxy

Al ingresar a una de las paginas que estdn
bloqueadas aparece el mensaje de zentyal

£\ El acceso ha sido
N/ Denegado

zentyal Ela > a la pagina
http://baskinrobbins.com.co ha

Fig 34. Verificacion bloqueo

C. Desarrollo Tematica 3: Cortafuegos

Cada computadora conectada a internet (y,
hablando mas genéricamente, a cualquier red
informatica) es susceptible a ser victima de
un ataque de un pirata informatico. La
metodologia empleada generalmente consiste
en barrer la red (enviando paquetes de datos
de manera aleatoria) en busca de una maquina
conectada, y luego buscar un «agujero» de
seguridad, el cual utilizard para acceder a los
datos que alli se encuentren.

Esta amenaza es todavia mayor si la
computadora esta permanentemente
conectada a Internet. Las razones son varias,
incluyendo que la PC objeto se encuentre
conectada sin supervision permanente, o0 que
no cambie, o lo haga de manera muy dilatada,
la direccion IP. Afortunadamente, para
protegerse de las intrusiones de estos
ciberdelincuentes, se cuenta con una
herramienta llamada Firewall [4].

A continuacion, se describen los pasos para la
implementacion y configuracion detallada
para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes
sociales:

Se verifica que el cliente y el server estén
corriendo.

Fig 35. Maquinas virtuales en ejecucion
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Se verifica la configuracion de las interfaces.

- Mozilla Firefox

[ red para interf:

AP pusce conAgurar SeeCCRors IP Y TEES Dara Cada intaeta

Hetoda
s DHCE

Fig 36. Verificacion interfaces

Se crea un objeto llamado Departamento IT.

Fig 37. Creacion objeto

Se da click en ‘Miembros’ y se agrega la ip
del equipo de nombre Cliente 1b al cual se
aplicaran las reglas (Debian).

Miembros

+ Annoin nurvois | Q

= 12 a0 ol|e
B
B i
. PUISE DS ICONIERT 0IAS 184 Ventanas.
™ pulse con ¢l botén certral para replegaris. [ EERtR)

Fig 38. Creacion miembros cliente

Se configura la IP estatica en el equipo
cliente (Debian). Para comprobar que ip se ha
asignado el DHCP podremos comprobarlo
con el comando ip -4 address o con ifconfig.

il Detiian [Conienda] - Dracie Wi ViruaiBox - o ®

frehive  Micuing  Ver rady  Digpettives  Ayuda

o Applicationslasolic atiorl - cealvarezpd.. &

15:20 N3 oristian aboares

Torminal - coalvararp@debisn: -

K

Fig 39. Configuracion cliente

Una vez que conozcamos la ip que nos ha
asignado, editaremos el fichero
/etc/network/interfaces.
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Fig 40. Configuracion IP cliente el . —
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Se hace la configuracion general de las reglas
en Zentyal para redes internas Fig 43. Reglas de acceso

enityal [Coriendo] - Oracle rualBex ==
Z 1 [Ce ndo] - Oracle VM VinualBo: o ®

Zantyal - Packet Filter - Mozilla Firefox

Se verifica que hayan quedado las reglas

© Zentyal - Packet Fil % | G reglas de scceso = % | Cortaluegos — Dours % | g New Tab

m + .

x
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D zentyal Development Edition

# COMPIGURAR REGLAS

G Zevmyat [Comienter] - vacie Vil VirtusiBee

Fig 41. Reglas de filtrado redes internas

Fig 44. Lista reglas de acceso

P Zenyal [Cormiendo] - Oracie VM VirtualBox - o X
o T e e e . . .
e —— el Se verifica desde el cliente la aplicacion de la

regla antes y después.

Filtrado de paquetes | Redes
internas

Configurar reglas
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Abre una ct

Es rapidoy e

Facebook te ayuda a comundcarte y compartir
con las personas que forman parte de fu vida

Fig 45. Acceso antes de regla

c @ ® hizpsy/ww.facebook.com -9 neoe

Hmm. We're having trouble
finding that site.

We can't connect to the server at www.facebook.com.
If that address is correct, here are three other things.
n try:

« Try again later.
« Check your network connection.

« If you are connected but behind a firewall, check that
Firefox has permission to access the Web.

Fig 46. Acceso despues de regla

D. Desarrollo Tematica 4: File Server y
Print Server

File Server:

Es un tipo de servidor que almacena y
distribuye diferentes tipos de archivos
informaticos entre los clientes de una red de
computadoras.

Su funcion es permitir el acceso remoto de
otros modos a los archivos que almacena o
sobre los que tiene acceso.

Fig 47. File Server y print server

Los protocolos que suelen emplearse en las
transferencias de los archivos son:

e File Transfer Protocol
multiplataforma.

e Server Message Block (SMB) o
Common Internet File System
(CIFS): ambiente Windows.

e Samba: Unix.

e Network File System (NFS) o

sistema de archivos de red: Unix.

(FTP):

Realizaremos la configuracion del File
Server, para esto debemos instalar el servidor,
y una estacion de trabajo, para poder
transferir nuestros archivos empezaremos
nuestra configuracion

Lo primero que vamos a realizar es la
configuracion de la opcion del LDPA en el
servidor Zentyal para, poder compartir
archivos. Nos dirigimos a la parte de usuarios
y equipos, seleccionamos opciones de
configuracion de LDPA y luego vamos a la
parte de configuracion PAM y la habilitamos,
para cuando deseamos acceder a este servicio
nos pida usuario y contrasefia.
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Fig 48. Configuracion PAM
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Fig 51. Carpeta compartida

Y después de creado le damos permiso de
Después de esta configuracion realizaremos ingreso al usuario
la creacion del usuario.
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Fig 49. Creacion usuario - . .
Ahora nos dirigimos a la estaciéon de Debian
y realizaremos nuestra conexion de la carpeta

Y ahora creamos un grupo para poder asignar i
compartida.

los usuarios.
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i Después de ingresar la direccion del servidor

\ A= File Server nos muestra la pantalla de
— autenticacion al dominio del servidor Zentyal

= M [ Zentyal - Ustarios y Ea | [ L

Fig 50. Creacion grupo

Luego de esto creamos la carpeta compartida
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Recordar para siempre Fig 56. Configuracion interfaces

Se afiade una puerta de enlace.
Fig 54. Ingreso usuario

Y luego de que nos autenticamos en nuestro
servidor podemos ver nuestra carpeta
compartida.
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Fig 57. Puerta de enlace

B linuxen10.0.

+ Otras ubicaclones.

e Se continua creando un certificado.

Fig 55. Carpeta compartida

En esta version de Zentyal no viene la opcion
de compartir impresora, la ultima que tuvo
esta opcion fue la 4.1

Crear Certificado de la Autoridad de Certificacion

E. Desarrollo Tematica 5: VPN

Al realizar la instalacion de Zentyal se
procedi6 a configurar la conexion de VPN de T a—— ——
cliente a servidor. Fig 58. Creacion certificado

Se afiade un servidor VPN.
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Afadiendo un/a nuevo/a servidor
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Fig 59. Servidor VPN

SE procede a realizar la descarga del
certificado con el fin de realizar la conexion
con el cliente.

Servidores VPN vpndamianarenales -]

Descargar paquete de configuracion de cliente

Fig 60. Descarga certificado

Desde el cliente se descomprime el

certificado de la VPN.

Fig 61. Descompresion certificado

Se procede a instalar la herramienta openvpn
para realizar la conexion con el servidor
Zentyal.

Fig 62. Conexion Zentyal

Se instala la VPN, y se realiza la
comunicacién con los archivos descargados
del servidor Zentyal.

Fig 63. Comunicacion archivos descargados

Se lista la IP de la maquina con el comando
ifconfig y se verifica la conexion con el
servidor Zentyal.

ividades () Terminal ~

Fig 64. Verificacion conexion

Se procede a realizar una prueba haciendo
peticiones para a la IP del servidor Zentyal.
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Fig 65. Pruebas peticion a Zentyal 1

Luego se detiene el servicio y se realiza
nuevamente la peticion al servidor Zentyal.

Fig 66. Pruebas peticion a Zentyal 2

Conclusiones

Zentyal Server es una plataforma para la
administracion de la Infraestructura IT dentro
de una organizacion que quiere estar a la
vanguardia tecnologica, y tiene todas las
caracteristicas para serlo.

Por medio de la herramienta de se logra
integrar una correcta asignacion de IPs,
basado en la instruccion del moédulo DHCP
asi como un correcto acceso a internet tanto
en servidor como el cliente por medio de
DNS

Para garantizar la seguridad de los sistemas se
aplica correctamente el dominio en la
maquina cliente permitiendo que solo el
usuario asignado en Zentyal permite acceder

Un cortafuego es muy importante ya que se
trata de un dispositivo o conjunto de
dispositivos  configurados para permitir,

limitar, cifrar o descifrar el trafico entre los
diferentes ambitos sobre la base de un
conjunto de normas Al realizar la instalacion
de Zentyal comenzamos a realizar la
configuracion para la conexidon de VPN de
cliente a servidor. y otros criterios.

El uso del proy transparente permite realizar
varias configuraciones respecto al uso de las
paginas que se pueden consultar en la red que
se est¢ administrando, pero es importante
aclarar que en la version actual de Zentyal
solo se bloquean paginas sin certificado ssl

El File Server y el Print Server nos permite
tener mejor control y organizacion al
momento de configurar y dar permisos a los
usuarios.

De igual forma se hace el reconocimiento de
los principales servicios ofrecidos por
Zentyal, en especifico el de la VPN, el cual
nos permite configurar una VPN, la cual serad
implementada del lado de un cliente Debian
10.
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