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RESUMEN: EIl presente informe muestra la instalacion,
configuracion y puesta en marcha de infraestructura
tecnologica, estableciendo el servidor Zentyal 5.0.1 como
sistema operativo e implementando los servicios y
plataformas DHCP Server, DNS Server y Controlador de
Dominio, Proxy no transparente, Cortafuegos, File Server,
Print Servery VPN.
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1. INTRODUCCION

La implementacion de servicios de tipo cliente-
servidor se establece en una diversidad de sistemas
operativos, para esta problematica se establece el caso
de estudio, la distribucién de Linux, dado a esto se debe
tener en cuenta cualquier tipo de red informatica en el cual
se requiera una infraestructura de seguridad algun tipo de
filtro o de control. Dia a dia la informacion crece y a la vez
su nivel de seguridad.

El 80% de los servidores con los que se encuentra
actualmente son de Linux, esto con el fin de optimizar los
recursos del sistema.

Debido a lo anterior, se logra identificar los
componentes de gestion y administracion de la seguridad
informatica y asi garantizar los servicios como los es:
DHCP Server, DNS Server, Controlador de Dominio;
Proxy no transparente y cortafuegos, con ello se
administra los archivos de impresora bajo la
infraestructura de red WAN.

Esto permitira la conexion entre servidor con el cliente
mediante configuracion de dominios para tener una mejor
seguridad en la red, permitiendo el uso adecuado de sitios
web y dispositivos que se puedan compartir para el mejor
desarrollo del trabajo en red.

Zentyal y Debian (Linux) nos muestran que la seguridad
en la red es mucho mas robusta y segura permitiendo
una correcta administracion en el manejo de la
informacién y los sitios web que realmente le interesen
al propietario de la una empresa

2. INSTALACION Y CONFIGURACION
ZENTYAL 5.0

2.1. LINK DE DESCARGA

Para iniciar con la instalaciéon de Zentyal se descarga
el ISO del S.0 de la pagina
https://zentyal.com/community/

2.2. INSTALACION

Se crea una maquina virtual con las siguientes
caracteristicas: Memoria RAM 1536 MB, Procesadores 2,
almacenamiento de disco duro 16 GB, y dos adaptadores
de red, uno conecto en modo Puente para acceso a
Internet y el segundo para la Red Interna.

Es aqui donde se le inicia la maquina virtual destinada
para la realizacién de la instalacion del Zentyal 5.0.1, para
lo cual escogeremos el idioma, luego el tipo de instalacién
a realizar
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Figura 1 Seleccion de idioma Zentyal, (2020)
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Continuamos con la seleccién del inicio de la
instalacion en el respectivo menu
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Figura 2. Menu de instalacién zentyal, (2020)

Continuamos con la seleccion del lenguaje para la
instalacion el cual escogemos Spanish- Espafiol:

Choose the language to be used for the installation pracess, The selected language will
also be the default langusge for the Installed susten.

Langusgn:

refis T Enter t1ons

Figura 3. Seleccion del Ienadgjé z‘gntyz;Im (2020)

Posterior a esto seleccionamos la ubicacion
geografica en nuestro caso Colombia, para la respectiva
localizacién del sistema (fijar zona horaria):
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Figura 4. Seleccion Geogréfica, (2020)

Seguidamente, nos muestra la disposicion del
teclado, para lo que seleccionaremos la opcion <NO>, y
continuamos, con la respuesta a la indicacion de las
distribuciones de teclado queremos, esto teniendo en
cuenta el pais de origen, en nuestro caso se escoge:

Spanish (Latin American)

T misve selsceinna: <Intras activa un bothe

Figura 5. Distribucion del pal’é aelhfec.lédo, (2020)

De inmediato, se solicita que se ratifique la
distribucion del teclado para el equipo a trabajar:

Se prosigue con el cargue de componentes
adicionales del Zininstaller, el cual toma su tiempo, de
inmediato nos pide iniciar con la configuracion de Red,
para lo que se debe asignar el nombre de la maquina:

<Tas musve: <Lspecic selscclom; < ctiva un botdn
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Figura 6. Asignacién nombre de la maqﬁi;a (2020)

Seguidamente, se debe asignar el nombre del usuario
de la cuenta y pulsar el botéon <Continuar>, asignar una
contrasefia para el nuevo usuario y Ssu respectiva
verificacion.

Figura 7. Asignacion nombre del l]éu_éri:)j"kEEZO)

Observaremos que se inicia la ejecucion del
instalador, iniciando por la configuracion del reloj, luego la
APT, el arranque del GRUB, lo que puede tardar unos
minutos y no se debe interrumpir.

Observamos el aviso [Terminar la instalacion] lo cual
indica que se realizd de manera satisfactoria y se
presiona <Continuar>.
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Figura 8. Terminacion de la instalacion zentyal, (2020)

Posterior a esta ventana se reiniciara el sistema y nos
mostrara la ventana de inicio del Zentyal, asi como el
respectivo escritorio.

zentyal

Figura 9. Escritorio del Zenfyal, (2020)

Ejecutamos el panel de control y nos remite a la
pagina de Login, con lo cual ingresaremos a la
configuracion inicial, ejecutando el boton CONTINUAR.
Inmediatamente se seleccionaran algunos servicios
necesarios y que pueden ser Utiles mas adelante para el
desarrollo de cada tematica dependiendo de la
necesidad, para esto se oprime el botéon INSTALAR.
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Figura 10. Autenticacion inicial, (2020)

Zentyal nos mostrara el Dashboard, indicandonos que
se debe realizar una configuracion inicial, a la cual
debemos Continuar:
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Figura 11. Ventana de inicio de Configuracion Inicial,
(2020)

Es necesario seleccionar los paquetes de Zentyal a
instalar, que vayamos a necesitar.
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Figura 12. Seleccion de paquetes de Zentyal a instalar,

(2020)

De inmediato se ejecuta el asistente de configuracion
inicial, con la configuracion de las interfaces.
=
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Figura 13. Configuracion de las interfaces ethO, ethl,
eth2, en los métodos internos y externos, (2020)

Luego de realizar la configuracién y guardar los
cambios, se ingresa a la interfaz principal, mostrando
datos técnicos de la aplicacion.
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Figura 14. Dashboard interfaz principal del Zentyal,
(2020)
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3. DESARROLLO DE CONTENIDOS

3.1. CONFIGURACION DHCP SERVER,
DNS SERVER Y CONTROLADOR DE
DOMINIO.

Después de haber instalado Zentyal verificamos la
configuracion de las interfaces para que hayan quedado
correctamente en ethO y ethl.

DS n e e e o oo
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Figura 15. Verificacion interfaz ethl Ip estatico, (2020)

Procedemos a ingresar a los estados de médulos y
activamos DHCP para que se genere una Ip a la maquina
virtual por red interna.

Configuracién del estado de

[ - [

* -
Figura 16. Activacion de modulos DHCP, Red DNS y
dominio, (2020)

Verificamos la Ip definida por el servidor que es
192.168.0.104
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Figura 17. Ip de nuestro servidor, (2020)

Miramos que en dashboard no hay ninguna IP
asignada en el DHCP para activar el cliente Debian
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Figura 18. verificacion Ip asignada por DHéF;,ZOZO

Procedemos a asignar IP desde el médulo DHCP
donde encontraremos la interfaz eth0O activada por lo que
ingresamos al engranaje para proseguir con la
configuracién y asignacion de IP

Ahora verificamos en el Dashboard que la IP
192.168.1.100 fue asignada a nuestro cliente Debian

~ 8 @a we SUET my

Figura 19. verificacion de IP asignada por DI-iCP, (2020)

Ahora abrimos debian y verificamos la Ip que fue
asignada por DHCP ingresando a los detalles de la red
para verificar que efectivamente nuestro debian tiene la
primera IP 192.168.1.100 que fue asignada por DCHP de
Zentyal de acuerdo con los rangos de IP asignados en la
configuracion.
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Figura 20. Verificacién de Ip asignada a cIieritemDebian,
(2020)

3.1.1. DNSY CONTROLADOR DE DOMINIO

Podemos configurar el moédulo DNS como
transparente y afiadir un nuevo dominio

DNS (-]

Configuracién

' Habilitar ol caché de BHS transparsnts

Y verificamos los dominios desde el dashboard para
ver g se esté ejecutando

o
YRS

LS
Figura 22. Verificacion de funcionamiento de dominio,
(2020)

Aqui vemos la configuracion del dominio

- W [ Zentyal - DNS - Mosilia £,

Figura 23. Dominio,2020

Configuramos el controlador de dominio LDPA el cual
se configuro anteriormente con DHCP y DNS
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Figura 24. verificacién funcionamiento LPDA, (2020)

3.2. CONFIGURACION PROXY NO
TRANSPARENTE

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux Debian 10 a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 830.

Iniciamos con la verificacion por medio de ifconfig, de
gue exista conexion de la red que se creo:

interfaces de la instalacién del Zentyal, (2020)

A través del dashboard de la informacion general de
nuestra instalacion y configuracion del Zentyal, ademas
del estado del médulo HTTP Proxy, el cual debe estar en
modo Ejecutandose.
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Figura 26. Verificacion del estadg de modulo HTTP
Proxy, (2020)
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Se selecciona el médulo HTTP Proxy y se indaga en
la configuracion general, des- chequeamos si se tiene
seleccionado la opcién Transparent Proxy y si deseamos
asignamos el puerto y le damos clic en el botén cambiar
y guardamos cambios.
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Figura 27. Ventana de Configuracion General de HTTP
Proxy, (2020)

Procedemos a designar reglas y a crear objetos al
cual designaremos como Debian 10. Aqui podremos
designar un tiempo de limitacion de navegacion (horas y
dias) en los cuales se tendra en consideracion esta regla,
tanto las horas como los dias. Por defecto se aplica en
todo momento. Designamos reglas y a crear objetos al
cual designaremos como Debian 10. Aqui podremos
designar un tiempo de limitacion de navegacion (horas y
dias) en los cuales se tendra en consideracion esta regla,
tanto las horas como los dias. Por defecto se aplica en
todo momento. Aqui se permite indicarle una Decision, en
el caso del Proxy hay tres opciones: Permitir todo,
Denegar todo, y Aplicar perfil de filtrado.

Para nuestro caso he seleccionado Negar todo; Al
guarda los cambios, observamos las reglas asignadas,
una por defecto y que he creado.

Network object 7| Debian 10

Decizion

Aliow All B

Allow All
Deny All
Apply Fitter profile
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Figura 28. Ventana de Acceso a Reglas formulario de
aceptacion de la decision, (2020)

En Zentyal encontramos que el filtrado de paginas
web en base a su contenido. Esto se realizar a través de
» Perfiles de Filtrado. Al cual le asignaremos el nombre de
Entretenimiento para nuestro caso Entretenimiento.

Filter Profiles
Entretenimiento

et e contre Zeneyai Eiia Atk [ R

Figura 29. Visualizacion del formulario d; pme;fwlles
filtrados, (2020)

Accediendo a la Configuracion de estos perfiles,
podremos especificar diversos criterios para ajustar el
filtro a nuestros certificados. En la primera pestafia
podemos encontrar los Umbrales de contenido y el filtro
del antivirus. Para que aparezca la opcion de antivirus, el
modulo Antivirus debe estar instalado y activado.
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Figura 30. Visualizacion pestafia Reglas de dominios y
URLs y la URL adicionada,2020
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Figura 31. Visualizacion pestafia Reglas de dominios y

URLs y la URL adicionados, (2020)

Para usar los filtros por Categorias de dominios
debemos, en primer lugar, cargar una lista de dominios
por categorias. Configuramos la lista desde: Proxy HTTP
» Listas por categorias.

Una realizada esta configuracion, podemos
seleccionar que categoria con las opciones: permitir o
denegar. En las dos pestafas restantes podemos decidir
los tipos de contenido o ficheros que seran aceptados por
este perfil, ya sea por tipo MIME o por extension de
fichero.
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Figura 32. Vlsuallzacmn del Formularlo de la lista de
categorias de Tipo MME, (2020)

El Proxy nos permite implementar un limite flexible
para controlar el ancho de banda que consumen nuestros
usuarios.

HTTP Proxy @

Bandwidth Throttling Rules
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Figura 33. Visualizacion de Bandwidth Throtting Rules,
(2020)

Posterior a la configuracion del Zentyal (proxy no
transparente) procedemos a ingresar a la maquina virtual
designada para el Debian 10.

(© debian™

Figura 34. Visualizacion del ingreso al Ijebian"‘ir(')‘,m(fébrzo)

Lo primero que realiza es verificar que tenemos
acceso a la navegacion en internet:

Registrarte

Es rapido y facil

te ayuda a y compartir
con las personas que forman parte de tu vida.

Musiar Hambra
Esperando a static.xx.cdn.net.

Figura 35. Visualizacion de la navegacién a una pagina
en internet, (2020)

Nos dirigimos a la interfaz grafica del Debian e
ingresamos a la configuracion e ingresamos al médulo de
RED y seleccionamos Proxy de la red y el botén de
configuracion:

Figura 36. Visualizacion de la selecmon del modulo
RED, (2020)

Nos indica tres opciones: Automatico, Manual y
Desactivado. Para lo cual escogemos Manual y se
despliega una serie de campos para rellenar como Proxy
para HTTP y Puertos:

Es Aqui donde colocamos la IP que le asignamos al
Proxy del Zentyal y el puerto.

192.168.56.255 pozo - 4

localhost, 127.0.0.0/8, 1

B P ) i D 8D ) o e

Figura 37. Ventana con la seleccion manual deI Proxy,
(2020)

Al regresar al navegador, encontramos que no permite
cargar las paginas:
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Figura 38. Verificacion de la no na\;egaciérT, (2(520)

3.3. CONFIGURACION CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux Debian 10.

Seleccionamos los paquetes iniciales que queremos
gue se configure en el servidor en este caso instalamos
firewall.

salecclons los paquetes de Zentyal a Instalar - Mozilla Firefox

€ Zentyal - Seteccione fos x| +
<« G @ | O & mpsilocalhotesaysoftworeieaor B0% | o @ Ay W\ @ & =

» Salmcslon de puaustes beaiicin Canfipuracion it ‘Gusedar os cambios

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

Domain Contraller and File Mall and Groupware
Sharing o "
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Figura 39.1 seleccién de los paquetes iniciales con los
gue se quiere contar en la maquina, (2020)

Iniciar el Dashboard de zentyal
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Figura 40. Inicio de Zentyal, (2020)

Configuracion de la red externa

Debido que la red externa esta conectada a la red del
Router con el que estamos trabajamos se debe asignar
una direccion IP que este dentro de la red

= =]
o

Figura 41. Asignacion de direccion IP dentro de la
interfaz primaria de Zentyal, (2020)
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Figura 42. Asignacion de direccion IP dentro de la
interfaz secundaria de Zentyal, (2020)

Configuracion de puerta de enlace predeterminada.
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Figura 43. Cdﬁﬁéuracién de la puerta de enlace
predeterminada, (2020)
Configuracién de DNS predeterminado

Configuracién de un servicio de DHCP en Zentyal
para un facil manejo de los clientes dentro de la red
interna.
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Figura 44. Utilizacion del servidor DNS de GOOGLE
para asi poder resolver las direcciones de red, (2020)
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Figura 45. Activacion de los mddulos que se ejecutaran
en el servidor en este caso todos, (2020)

Datos de configuracion

Rangos DHCP

Rango dispanible
192.165.200.1 192 168.200.254

Rangos

rango 1521682002 152 168.200.254 alls

Bag

Figura 46. parametros de DHCP Server, (2020)

Bloqueo de paginas

Dzentyal evelopment Edition <2
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Figura 47. sobre los objetos que se van a trabajar,

(2020)
Datos para la configuracion del cortafuegos

Configuramos el objeto para que contenta las
direcciones que se quieren bloguear esto se debe realizar
con cada objeto, para que cada uno contenga sus
direcciones de red.

Obtener las direcciones IP de cada sitio se utiliza el
comando nslookup en el terminal de Zentyal, esto se
realiza con cada sitio que se quiera bloquear

stev ntyal:-$
Figura 48. Obtencion de todas las IP que responden a la
direccién www.youtube.com, (2020)

Configuracién de restriccion
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Figura 49. direcciones IP de YouTube, (2020)
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Figura 50. Probando conectividad con YouTube con el
cortafuegos encendido, (2020)

3.4. CONFIGURACION FILE SERVER
Y PRINT SERVER

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Debian 10 a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras.

3.4.1. FILE SERVER

Verifico que el médulo Domain controller and sharing
folder este instalado.



http://www.youtube.com/
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Figura 51. Verificacion de médulos, (2020)

En el médulo de Dominio agregamos el nombre de
Dominio y damos clic en Afiadir, luego damos guardar
para ajustar los cambios.
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Figura 52. Configurando el dominio, (2020)
Configuro el médulo Comparticion de ficheros, para
realizar este paso se debe ubicar el médulo en el panel
lateral izquierdo. En este médulo se debe afiadir el nuevo
recurso a compartir, clic en guardar
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Figura 53. Fichero creado, (2020)

Se crea el usuario que tendra acceso al dominio. Para
realizar este paso se debe ubicar el médulo usuarios y
equipos en el panel lateral izquierdo. En este mddulo se
debe afadir el nuevo usuario se registra la informacion
solicitada, clic en guardar.

¢ ce ©a

- @0 nov =
Qzentyal oevelopment Edition Q b
o - Usuarios y Equipos
gm = Q hd 4 Usuario Guest
# ' st
Qe grupol
o
U - Apsiiide
. ; Nembre on pantalie
o © e ==
Figura 54. Usuario creado, (2020)

Asigno una ACL al fichero compartido para lo cual se
hace clic en el botén configuracion de ACL para el
directorio que se cre6, clic en guardar.

-] Zentyal - Mozilla Firefox

X G home-cups 2.2.10-Bus X +

© Zentyal
€ c @
) zentyal Development edicion ¢

@ | & hreps/rlocalhost 8343/5am)

vvvvv smbashare -+ @ | N @ & =

Directorios compartidos ) securedocs
Control de Acceso
< | % anom nuevorn [ Q)
L A== R | == =N
JRP— [RE— (0] ¢]
10 £ Pagine 1

Figuré 55. Control de Acceso configurado, (2020)

Ahora abrimos nuestra maquina virtual Debian 10
Desktop para realizar la prueba de conexion, abrimos el
gestor de archivo en parte lateral izquierda clic en otras
ubicaciones y en la parte inferior digitamos en la casilla
conexion smb://192.168.100.1 y damos clic en Conectar.

+ Otras ubicaciones

Conectar al servider smb:/f192.168.100.1/ © -

Conectar

e 3 A R Y e

Figura 56. Conectando al servidor en Debian, ~(5620)

Visualizamos la carpeta creada

O Gocumentos

| @ imagenes I

Figura 57. Vista de conexion al fichero compartido,
(2020)

3.4.2. PRINT SERVER

Se instala el paquete cups-pdf en la consola de
administrador en Zentyal, se procede abril el navegador
https://localhost:631 para proceder a instalar la
impresora, en la pestafia administracion doy clic, procedo
a dar clic en Add printer
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Administration - CUPS 2.2.7 - Mozilla Firefox

about:sessionrestore x ) 504 Gateway Time-out % | [ Administration - CUPS 2 X | +

S [+ © & hitpsydecalhost63 Ladmin - & n O & =
cups.org Home ECIUNENENEEN Clzsses  Help Jobs  Printers
Administration
Printers Server
Ada Printer Fnd New Printers Edit Configuration Flie View Access Log
Manage Printers View Eror Leg View Fage Log
Server Settings:
CIasses Advanced g
— Share printers connected to this system
Add Class Manage Classes Allow printing from the Internet
— Allow remote administration
lobs Use Kerperas authentication (FAQ)
Allow users to cancel any job (not just

Figura 58. Ingreso a cups, (2020)

Cuando ingreso me solicita Usuario y Contrasefia
creada para Zentyal

[4 Rdministration - CUPS 2.2.7 - Mazilla Firefox
ahout-sessionrestare. x| {3 504 Gateway Time-out X + Administration - CUPS 2 x| 4
« X @ 0 R hpsilocalhosts @4 MmO =

CUPS.org  Home [ERINTESEHG] es Help Jobs Printers

Cancel oK

Add Casa Manage Closses Allow grinting frem the Internat

Ml rarmate arminictratinn

Figura 59. Solicitud de credenciales,2020

Selecciono el protocolo y continuar

Add Printer

Add Printer

Local Printers: . CUPS-PDF (Virtual PDF Printer)
CUPS BRF (Virtual Braille BRF Printer)
Discovered Network Printers:
Other Network Printers: (= ntenet i

Printing Protoco! {Ipps)
nol Printing Protocol (Ipp)

Figura 60. Seleccionando protocolo, (2020)

Digito el nombre HP y el campo Location es opcional,
se selecciona —Share This Printer(compartir) y clic en
continuar.

o -Dashboard X [ Add Printer - CUPS 2.2.7

« c e © O locathost ¢

Add Printer

Add Printer

Name: yirtual pof printer
{May contain 30y Printable Characters except 7. *#=, and Space
Description:
(Muman-readable descripion Such as WP Laserjer with Dupiexer*)
Location: ., .
(Human readable location sixch as “Lab 17)
Connection: http//192.168 100.1/63 1/\pp/portl
Sharing: ¥ share This Printer

Continue

Figura 61. Nombre de impresora, (2020)

Selecciono la marca y el modelo de impresora

O Zentyai-Dashboard X [ Acd Printer- CUPS 227 x | [ Using Network Printers x| 4

€= c @ © @ kealhost:631/adm - @ 1 n o

[Tl Administration [

Name: Virtual PDF_Printer
Description:
Location: Zentyal
Connection: http://192.168.100,1/631/ipp/portl
Sharing: Share This Printer
Make: Generic  Select Anotner Make/Manuiacturer

Model: Generic Erailie embo:
Generic CUPS-POF
i

Generic PostScrips Prin
Generic Text-Only Print
Generic UBRL generator, 1.0 [en)

Or Provide a PPD File:  a.uee o file selected

Add Printer

Figura 62. Seleccionando modelo de impresora, (2020)

Se deja opciones por defecto en tamafio de hoja y
otras caracteristicas, una vez finalizada la configuracion
el sistema nos dice que se ha completado.

- CUPS 2.2.7 - Mozllla Firefox

Set Printer Opt:

x | O Zentyal - Dashboard

D localhost

Administration [(EE

Set Printer Options

Set Default Options for Virtual PDF_Printer

Printer Virtual_PDF_Printer default options have been set successfully.

Figura 63. Instalacion finalizada,2020

Ahora abrimos nuestra maquina virtual Debian 10
Desktop para realizar la prueba de conexién, abrimos
impresora, click en desbloquear y nos solicita contrasefia,
buscamos la impresora  con la  direccién
http://192.168.100.1:631/ipp/portl y nos muestra la
impresora, damos click en afiadir

@ Pantallas
B Teclado —-l
= ancelar Aadir impresora y
Ratony ouchpods
SN Virtual_PDF_Printer
[y 2 > L
8 s E CUPS-BRF-Printer-2
€ Thunderbolt
& Color

[ @ hupsnsz 16810010305 al

Figura 64. Impresora compartida en debian, (2020)

En configuracién le damos opciones de impresién e
impresion de prueba, Revisamos en Zentyal y nos
aparece la impresion

Virtual_PDF_Printer-9 Unknown Withheld 11lk Unknown pending Hald Job

Sur

7 May Cancel job
2020 Move job
02:13:00 PM

-05

Figura 65. Prueba de impresion, (2020)

3.5. CONFIGURACION VPN

Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita
establecer un tunel privado de comunicacién con una
estacion de trabajo GNU/Linux Debian 10. Se debe
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evidenciar el ingreso a algun contenido o aplicacion de la
estacion de trabajo.

El objetivo es conectar un cliente a nuestro servidor
por medio de una VPN, por lo cual instamos rimero el
certificado de autenticacion.

Cl=ts L) - TR -

B e e 15 ) e e

Figura 66. Instalacion de certificados, (2020)

Igualmente instalamos el paquete VPN para su
implementacion:

rrr—

CISTe L - [

[T =T 1 Ty

Figura 67. Instalacion de VPN, (2020)

Luego procedemos a crear el certificado para el
cliente remoto:

Crear Certificado de la Autoridad de
Certificacion

T Eet
K o 1 B e s

Figura 68. Creacion de certificado para cliente, (2020)

A continuacién, crearemos el servidor VPN a utilizar.
Zentyal nos permite sélo digitar el nombre del servidor y
el mismo hara las configuraciones necesarias:

Lista de servidores

Afadiendo unja nuevera servider

&P FEEQ® B Cof
g s =

) 8 B zontyol - Scrvidorc v, s1za

B bl 5 ) 0 G G e

Figura 69. Creacion de servidor, (2020)

Para realizar la conexion por VPN, Zentyal nos
permite descargar un archivo .tar o .zip si es para
Windows o Linux, el cual trae las configuraciones
necesarias y solo debemos seleccionar el sistema
operativo y la ip que usaremos:

Servidores VPN o
Servidor_juan

Descargar paquete de configuracion de
cliente

ARadN INStalaeor Ge OPEAVEN 34 pacuEtE 8 ConmQUIBKIon dol Chente

o Eonratoa de comenion

1O W @ areyal Senea jian [
S@OPF = e

G =

Figura 70. Descarga de archivo para conexion VPN,
(2020)

Finalmente, en el dashboard verificamos que el
servicio de VPN se encuentra habilitado y ejecutandose:

o axcal Tickan dan s en o rod

e 13RS

152 158 100.0295 2332950

152158160202

D W [ cetve - Oantbomd - 2| B e beGmontysie e
& s Elilﬂ,l_.pw.".rl:‘sc-A

Figura 71. Verificacion de VPN, (2020)

Para la verificacion se uso6 tanto un sistema operativo
Linux 8Debian 10) como Windows. En el Debian
configuramos la VPN por medio de la configuracion de
redes y agregando el archivo descargado, el cual
automaticamente ingresa los documentos de claves y
certificados:
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Canceiar Anadie VPN =S
wkn =

Merbre WPN_TIRTYAL clamt

General
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e

¢ B BB

b

s

—
i ]l 1 5 ] e e

Figura 72. Conexiéon VPN en Deblan (2020)

Para Windows se usoé las herramientas Open VPN y
mobaXterm, para conectar la VPN y realizar el ingreso al
servidor:

Figura 73. Conexion usando Openvpn, (2020)

Figura 74. Acceso al servidor. ya la carpeta de
descargas de este, (2020)

4. CONCLUSIONES

Al concluir el trabajo se obtiene como resultado la
importancia del sistema operativo Zentyal, el cual se ha
convertido en una solucion para las pequefias y medianas
empresas, al administrar de redes, que permite gestionar
una infraestructura de red, gateway, servidor de oficina o
de comunicaciones, por mencionar las principales.

Dentro del desarrollo y configuracion del DHCP DHCP
Server, DNS Server y Controlador de Dominio en Zentyal
encontramos que se nos permite una comunicacion
cliente servidor asignado IP DCHP a nuestro cliente en la
red asociada por su dominio, donde este hace llegar la
informacién al DNS tan pronto sea asignada dicha IP.

Mediante el sistema operativo Zentyal se implementa
un proxy, que da acceso a los dominios que permite

simplificar este proceso, a pesar de que muchos sitios de
los dominios permitidos incluyen enlaces a otros
dominios, esta herramienta administra los accesos de
dispositivos de la red interna a otras redes de internet

Como resultado del cortafuego determinar que dicha
puesta en marcha permitira reconocer la variedad de los
administradores de servidores y diferentes tipos que nos
permiten tener un mayor control sobre la red en paginas
de entretenimiento de una empresa es el caso como
admite.

Por otro lado, se implementa la configuracion del Filer
Server donde se realiza de manera facil creando un
usuario dandole unos permisos de acceso para que
pueda realizar consultas como son escritura y lectura.

Como resultado de los archivos e impresoras en la
actualidad es muy importante, se debe tener cuidado con
los archivos compartidos es por ellos que es vital
implementar unas reglas para que solo ciertos usuarios
tengan acceso a la informacién y que estos a su vez
puedan realizar los cambios necesarios, en cuanto a
compartir impresoras esto ayuda a reducir costos en las
empresas ya que dependiente del puesto de trabajo es
necesario

En la actualidad las VPN’s tienen una gran utilidad en
varios aspectos, tanto laborales como personales, por
ejemplo, se pueden crear para crear un servidor como si
fuera una red interna en un juego y permitir que los
jugadores estén en una misma sesion, asi mismo para ver
contenidos en plataformas como Netflix de otros paises,
pues estos se bloquean para ciertos lugares.

Dado a lo anterior permitiran reconocer que estos son
los encargados de la planeacién, soporte vy
mantenimiento de un sistema, de ahi que son los
dedicados a guardar datos para el manejo eficiente de la
informacién y redes, pues son caracteristicas basicas
para el buen manejo de las redes dentro de las empresas.
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