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RESUMEN: Zentyal server es una distribucion
Linux/GNU que permite una adecuada gestion de
servicios como DHCP, DNS controlador de dominios,
proxy no transparente, cortafuegos, VPN entre otros,
con una interface muy amigable y ademas con bastante
documentacion sobre su uso y configuraciéon, este
documento busca explicar su instalacion ademas de su
adecuada configuracién para los servicios mencionados.

PALABRAS CLAVE: controlador de dominios,
direcciones IP, servidores DHCP y DNS.

1 INTRODUCCION

Sin duda alguna ya se ha comprobado como Linux
GNU es una alternativa muy adecuada para la gestion
de servidores, ofreciendo una gran cantidad de
herramientas y distribuciones que no permiten la
adecuada gestion de datos garantizando la seguridad e
integridad de la informacion.

A continuacién, es posible evidenciar otra de las
alternativas de Linux para la gestién de distintos tipos de
servidores, se trata de Zentyal, una distribuciéon con
bondades especiales para la gestion de servicios como
DHCP, DNS, proxy, entre otros.

2 INSTALACION DE ZENTYAL SERVER

Inicialmente, se seleccion6 el idioma,
posteriormente se inici6 con la instalacion en modo
experto para tener mayor control de la misma, ademas
se seleccion6 ubicacion geogréfica.

Flgura 2 Nombre de usuario y contrasefia

Posteriormente, se configur6 el reloj y la particién
del disco, en este caso se usé todo el disco y ademas
permitimos la instalacion del entorno gréfico.

Vo U L) 9 ) o s

Flgura 3. Selecmon de particion de dISC‘O duro e
instalacion de entorno gréfico

Seguidamente, se inici6 la instalacion del gestor de
arranque GRUB vy finalmente termina la instalacion.
Luego de un reinicio es posible evidenciar la interface de
nuestro Zentyal en el cual debemos ingresar las
credenciales de acceso.
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Figura 1. Selecuon de |nstaIaC|on y ublcaC|on geograflca

Seguidamente, se escogid la configuracion del
teclado y configuracion de la red (nombre de maquina,
nombre de usuario y contrasefia).

Figura 4. Instalacién de gestor de arranqu‘e GRUB e
Interface de ingreso Zentyal

3 CONFIGURACION DE SERVIDOR
DHCP, DNS Y CONTROLADOR DE
DOMINIO

Un servidor DHCP permite establecer direcciones
IP de forma automética a una red faciltando la
asignacion de las mismas evitando duplicidad y
mejorando el funcionamiento de la red, asimismo un
servidor DNS nos permite una adecuada traduccion de
direcciones IP para que sean facilmente recordadas a
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través de un dominio, siendo esto muy util cuando nos
enfrentamos a redes muy extensas. Finalmente, un
controlador de dominio garantiza una adecuada gestion
de grupo y usuarios para el acceso a un dominio,
permitiendo en una organizacion accesos y permisos
indicados.

Para la configuracion, se habilitaron dos puertos en
nuestra maquina; el primero NAT (para permitir acceder
a la web a través de una IP Publica) y otro con una red
mterna
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Figura 5. configuracion de adaptador NAT y red interna

Posteriormente, se ingreso a la interface de Zentyal
instalando los servidores DHCP y DNS.
instalar

Roles del servidor

e Domain Controller and File Sharing

, Mail and Groupware
2]
[5] G
@ DNS Server 0 DHCP Server ‘ Firewall

Figura 6. Instalacion de servidores DHCP y DNS

Una vez finalizada la instalacion, se activaron los
moédulos DHCP y DNS

modulo: DNS
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Figura 7. Ac'uvacmn de médulos DHCP y DNS

Seguidamente, en la pestafia objetos se cred un
objeto que sera nuestro servidor.

H& Estado de los
B0 Modulos

ﬂ objeto afiadida
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Figura 8. Creacién de nuevo objeto

A continuacion, procedimos con la configuracion de
las tarjetas de red habilitadas anteriormente (NAT — red

interna) en este caso ethO (DHCP) y ethl (estatica IP
192.168.10.1)
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Flgura 9. Conflguracmn adaptadores ethO y ethl

Seguimos con la configuracion del DHCP en el cual
se asignd el rango de IPs a partir de la IP estatica
configurada en el ethl. Para este ejemplo afiadimos
rangos de 100 a 120.

DHCP -]

Interfaces
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Flgura 1'0' Asignacion de rangos de P

acione:

Para configurar nuestro DNS nos dirigimos a
Red/DNS donde se asignd6 nombre de dominio
(paso8.diegorojas.local) y en la pestafia DNS se anadio
un redireccionador en este caso 8.8.8.8 que es el DNS
de Google y un dominio (pas8diegorojas.dns).

Traductor de Servidores de
Nombres de Dominio

Flgura 11 ‘Conflguramon de DNSy dominlo

Ahora, desde nuestra distribucion de Debian 10 fue
posible identificar la asignacién de la IP por DHCP al
igual que en la interface de Zentyal y se verifico el
estado de Ios maodulos DHCP y DNS
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Figura 12. IP med-lantewDHCP de cliente y verlflcaC|on de
modulos

De igual forma fue posible hacer ping a la IP del
servidor y al DNS
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Iéigura 13. Ping'a IPy DNS

Para configurar el controlador de dominio fue
necesario instalar y activar el médulo controlador de
dominio y comparticion de ficheros, ademéas en dominio
veremos la configuracion del controlador.
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Figura 14. Instalacion del controlador de domino

En gestion de usuarios y grupos veremos la
estructura de nuestro controlador, para este caso se
afiadio un usuario nuevo al grupo Domain Admins

® Usuario & Afadir usuario
) Grupo
Nombre de usuario
O Contacto
[ aesorois \
Nombre Apellido
[ diego |[ roses |

Descripcion Opcional

Contrasefia Confirme contrasefia

Grupo
l Bormain Admins j

ANADIR
Figura 15. Creacion de nuevo usuario

Debemos configurar nuestra magquina cliente
(Debian 10) en el cual se instald6 pbis para unir al
dominio Zentyal, ademas se configuré6 el archivo
letc/resolv.conf

R paso7@paso7: - *

551, Linux, x86 64, deb.sh
b

rctualmen

rctualmen

R paso7@paso7:

£{ Archivo Editar Wer Buscar Terminal Awyuda

setcs/resolv.

e
# Generated by NetworkManager

i D|search zentyal-domain.lan
nameserver 192.168.180.1

FiguFa 16. Instalacion de pbis-open y edicion de archivo
resolv.conf

Fue posible mediante el comando domainjoin-cli
unir nuestro cliente con el servidor, seguidamente fue
necesario la instalacion de lightdm en nuestro cliente
para gestionar nuestras sesiones, esto se logra editando
el archivo O1-debian.conf
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Carpetapersonal / Descargas v Q&= |~ =

R paso7@paso7: ~ X

gy Archivo Editar Ver Buscar Terminal Ayuda

root@paso7:~# /opt/pbis/bin/domainjoin-cli join zentyal-domain.lan diego.rojas
i in: entyal-domain.lan

With Computer DNS Name: paso7.zentyal-domain.lan

Ddiego. rojas@ZENTYAL-DOMAIN.LAN's password:

Warning: System restart required

Your system has been configured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

|SUCCESS
root@paso7:~# [|

Archivo Editar  Ver Buscar Terminal Ayuda

Figura 17. Conexion a servidor con domainjoin y
Configuracion del archivo 01_debian.conf

Finalmente se cre6 un Shell al usuario para

ingresar a través de pbis-open, al domino
diego.rojas@zentayl-domain.lan
paso?@paso7: ~ %

Archivo Editar Ver Buscar Terminal Ayuda

root@paso?:~# /opt/pbis/bin/config LoginShel
TO0t@pases: —#

L LTemplate /bin/bash

Figura 18. Creacién de Shell e Inicio de sesion a Zentyal

De acuerdo con lo anterior, al reiniciar el sistema
fue posible acceder al dominio

LT o mael®

Figura 19. Iﬁg'réso al dominio diego.rojas@zentayl-
domain.lan

4 PROXY NO TRANSPARENTE

Nos permite realizar una configuracién deseada
para brindar la seguridad que necesitamos en cuanto al
control de accesos de dispositivos a una red, al ser no
transparente significa que es necesario especificar en
cada cliente la IP del servidor proxy y el puerto asignado.

Inicialmente se configurd los tipos de interfaces,
ethO externa en DHCP, ethl interna.
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Interfaces de Red

Configurar tipos de Interfaces

Figura 20. Configuracion tipos de interfaces

Se configuré el proxy no transparente, con puerto

Proxy HTTP )

Configuracién Genera

da ciche (M)

Excepciones en la caché

Flgura 21 Conflguracmn del proxy HTTP

En reglas de acceso se configurd en origen, objeto
de red con el nuevo cliente de nombre, Debian_Ancizar,
decision, denegar todo.
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Figura 22. Configurar reglas de acceso

En zentyal margen derecha menu, preferencias,
configuracion de red, manual proxy configuracion, se
hizo la configuracion con la Ip 10.0.2.15, con puerto 830.

€3 Zentyal - Dashboard % | & Problem loading page x| ¥t Preferences

<€ <R~ & Firefox | about:preferences r m m & =

Configure Proxy Access to the Internet
. t proxy settings for this network
G B EERAGNaR
HTTP Proxy 10.0.2.15 Port 83
| Also use this proxy for FTP and HTTPS
0
Figura 23. Configuracién del proxy con direccion IP

y puerto.

Al ejecutar en nuestro navegador las direcciones
www.lanacion.com, www.diariodelhuila.com, se
evidencio que el proxy no permite la navegacion.

— =

The proxy server is refusing

connections The proxy server is refusing

connections

Figura 24. Accion denegada

En debian se realiz6 la misma configuracién del
proxy, con la Ip 192.168.10.1, con puerto 830.

Figura 25. Configuracion del proxy con direccion IP y
puerto, Debian_Ancizar

Al realizar la prueba de navegacion en el cliente
Debian_Ancizar, se observé que el proxy no permitio la
navegacion correspondiente a las siguientes direcciones,
www.lanacion.com, www.diariodelhuila.com

Figura 24. Accion denegada

5 CORTAFUEGOS

Su principal intencion es la de proteger los equipos
y servidores que estan conectados a una red mediante
la implementacion de reglas para filtrar el trafico (saliente
y entrante) dentro de la misma.

Para su configuraciéon, se ingres6 al panel de
administracion de Zentyal, posteriormente digitamos el
usuario y la contrasefia.



http://www.lanacion.com/
http://www.diariodelhuila.com/
http://www.lanacion.com/
http://www.diariodelhuila.com/
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Figura 25. Inicio de sesion

Se seleccionaron e instalaron los paquetes
necesarios para la configuracion de los servicios de
firewall en el panel de administracion Zentyal.
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Figura 26. Instalacion de paquetes

En el &rea de interfaces de red, en la ethO se hizo
una configuracién estatica y se asigné la ip
192.168.1.10. Por otro lado, la configuracion ethl se
dejo con el método de asignacion de ip “DHCP”.
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Figura 27. Configuracion de IP’s
Posteriormente se generé en la lista de objetos la
asociacion de los miembros que haran parte de ese
grupo, para esto se consulto la direccién de la ip del
equipo cliente, que para este caso sera la 192.168.1.18.
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Figura 28. Instalacion

Antes de configurar las reglas para denegar el
servicio de los equipos cliente a las diferentes paginas
seleccionadas, se hizo uso del comando ping en la

consola de Windows con el objetivo de conocer las
direcciones ip de las paginas que se relacionan a
continuacion.

ving zpatify.con
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Figura 29. Consulta de ip a las paginas que se
bloguearan

Se realizaron las configuraciones de firewall para
denegar el servicio a las paginas especificas. De manera
inicial se configur6 la regla en la opcioén reglas de filtrado
para redes internas. Posteriormente se selecciond el
objeto de origen al que se le aplicé la restriccion y se
ingreso las ip de las paginas de destino, se recomienda
colocar una descripcion a cada regla de restriccion que
se genera y finalmente guardamos los cambios.
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Figura 30. Configuracién de reglas de Firewall

En nuestra maquina cliente, que en este caso es
Ubuntu desktop, se hizo la configuraciéon estatica para
establecer la conexion con el servidor. Finalmente se
hizo ping a la ip de google y la ip de nuestro servidor
Zentyal para validad la conectividad.
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Figura 31. Configuracion estatica de red en la maquina
cliente ubuntu.

Validacion: Sobre el Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se
hizo desde una estacion de trabajo GNU/Linux.

Finalmente, y con el objetivo de validar la conexién
de nuestro equipo cliente Ubuntu Desktop a las paginas
mencionadas anteriormente, se inici6 el navegador
escribiendo los nombres de las péaginas Facebook y
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Youtube. También se hizo la validaciéon por medio de la
terminal. Se evidencia que no existe la recepcion de
paquetes teniendo un 100 % de perdida en la
comunicacion.

m

g 31136735

La conexion ha
caducado
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— ) Figura 35. Asignacion de credenciales

Se modificé el archivo /etc/nsswitch.conf para
poder conectarse a través de LDAP y creacion de
usuario en Zentyal

Figura 32. Validacion del funcionamiento del cortafuego.

6 FILE SERVER Y PRINT SERVER

El file server permite que a un usuario se le asigne
un lugar de almacenamiento de archivos y asimismo es
posible establecer que usuarios podria tener acceso al
mismo, por otra parte, del print server permite que

[ERCT TP W pEs EE0E

establecer que usuarios pueden tener acceso a un Figura 36. Creacion de ususario Zentyal
servidor de impresiébn para usar una impresora o0 ] L ] )
escaner de forma remota. Dentro del mend comparticion de ficheros se creé

una carpeta compartida (TEMATICA4)

Para configurar se tuvo en cuenta la configuracion
anterior relacionada con los dos adaptadores de red es y
la conexion a la red interna de nuestro cliente (Debian
10) a nuestro servidor;

CELT ===

§ was wRuemo [FRCT PRI

Figura 37. Creacion de ususario Zentyal
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Figura 33. Verificacién de conexion cliente servidor Un servidor VPN permite generar un tinel para el

tréfico de informacion, dentro de este tunel los datos
viajan encriptados lo que impide que sea legible para
usuarios que no estén dentro del mismo, lo que
garantiza seguridad.

Se procedi6 a instalar en nuestro cliente el LDAP
(protocolo ligero de acceso a directorios) con el
comando apt-get -y install libnss-ldap libpam-Idap Idap-
utils nscd

Inicialmente se instal6 el paquete VPN dentro del
interfaz Zentyal

@ e € mrusion revention sysies S

o o e Figura 38. Instalacién VPN
Figura 34. Instalaccion LDAP

Seguidamente se configurdé el interface
Se asigno credenciales del administrador
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1P Zeniyal 6.2 [Corriendo] - Oracle YM VirtualBox - o x

Archivo  Maguina Ver Entrada  Dispositivos  Ayuda
L Zentyal - Asistente de configuracion inicial - Mozilla Firefox

£ Zentyal - Asistente de ¢ X | +

<« ¢ @ © | & nttps://localhost:3443/Wizard Q | e g In @ &

Seleccién de paque +  instalacién Configuracién ini... Guardar los cambios

Asistente de configuracion inicial

Interfaces de Red

s

B () M [ [ Zentyal - Asistente de c...|

Configurar tipos de interfaces
Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Intemet). el trafica proveniente de estas redes se considera no fiable por defecto, por lo
que no sera posible acceder a la interfaz de administracion de Zentyal a través de ellas.

*) Internal
L)} etho
External

T 1102 8
& o1 1E 8@ @@ cm oeeca

Figura 39. Configuracion interface

Se Configurod el Router para abrir la VPN para ello
fue necesario Ingresar la IP y la contrasefia

LTE/UMTS > Pasarela VPN

SLTEUMTS

e Boracottacones | dskow todtachons |

i

Figura 40. Ingreso configuracion router

Una vez dentro, nos dirigimos a Zentyal
VPN>sevidor>modulos de certificados>médulo  de
autorizacion de certificados.

& Servidores VPN

o

8 O P e o

Figura 41. Autorizacion de certificacion

Se diligencié el formulario para la creacion de
nuestro certificado

o Miques Ve bt Dipestues Sputs

x +

ocahost
TCauu uc 1a Al

s s s EmEImID J

(4

ol R

Figura 42. Diligenciamiento de formulario

Regresamos a VPN-servidor y otorgamos e
nombre para nuestro servidor>afiadir

D i e

Figura 43. AS|gnaC|on de nombre de servidor
Se realizd la respectiva configuracion

Zentyal - diegomejia com - Mozilla Firefox
Zentyal - diegomeiia com - Mozifla Firefox

Purrto del serrdor

Zetys- Segomegacom - Mesa Frclor [0 > () W8 (3 |9 20yl

Flgura 44 Configuracion VPN

Se descargé paquete de configuracion cliente
VPN>serV|dor>crear uno.

& Servidores VPN ]

ry—r— Q
P e 8] [8 s ole

Flgura 45. Descarga de paquete de configuracion.

Se diligencié el nombre para el certificado.

@ Autoridad de certificacion @ © [~ | oome

wo
s

=0 O ety aitan

Figura 46. D|I|genC|am|ento de certificado

Finalmente quedo configurado el VPN
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Oracle VM VirtualBox Administrador
Pa Zentyal [Corriendo] - Oracle VM VirtualBox - afl

Archivo  Maguina Ver Entrada Dispesitivos  Ayuda

© Zentyal - diegomejia.com - Mozilla Firefox -
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Figura 47. VPN configurado

8 CONLUSIONES

Se evidencia la utilidad de Zentyal para la gestion de
servidores DHCP y DNS, permitiendo de una forma
rapida y eficaz la asignacion de direcciones IP a todos
los equipos dentro de una red.

Se conoci6é la importancia de conocer el manejo y
configuracion de un controlador de dominio, el cual
permite la gestion de grupos y usuarios muy necesarios
para la compartimentacion de informacion dentro de una
organizacion.

Los servidores proxy en la medida que pasa el tiempo se
vuelven mas importantes para las empresas como para
las personas en general, debido a las mdltiples
funciones relacionada con la privacidad de los datos.

La funcion que cumple un servidor proxy es basicamente
la interconexion de dos partes remotas en internet, de
ahi que un usuario se conecte a él para llegar a un
destino, cualquiera que sea, en Internet.

Una de las funciones del servidor proxy transparente y
no transparente, es poder aplicar una serie de 6rdenes
que el usuario le asigne, como permitir o denegar.

Béasicamente la funcion de un firewall es proteger los
equipos individuales, servidores o equipos conectados
en red contra accesos no deseados de intrusos que nos
pueden robar datos confidenciales.

Por otro lado, también se evidencia que el servicio de
firewall no solo se encarga de proteger nuestros equipos
contra intrusos informaticos, sino que también nos
permite administrar de tal manera que podemos denegar
el acceso a paginas web mediante la configuracién de
reglas y politicas de acceso.
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