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 RESUMEN: A continuación, encontramos el 
procedimiento de la implementación de diferentes 
servicios de infraestructura IT (DHCP Server, DNS 
Server, controlador de dominio, proxy no transparente, 
cortafuegos, file server, print server y vpn), todos estos 
servicios fueron activados desde el panel de Zentyal, 
cada integrante realizó la instalación y configuración del 
servidor, pruebas de funcionamiento de cada servicio, 
los cuales fueron realizados desde la estación de trabajo 
Linux Debian Buster, se evidencian los resultados 
satisfactorios de conectividad y producción de cada 
tarea en el servidor, se verificaron los resultados para 
cada actividad.

 ABSTRACT— Below, we find the procedure 
for the implementation of different IT infrastructure 
services (DHCP Server, DNS Server, domain 
controller, non-transparent proxy, firewall, file 
server, print server and vpn), all of these services 
were activated from the Zentyal, each member 
performed the installation and configuration of the 
server, tests of operation of each service, which 
were performed from the Linux Debian Buster 
workstation, the satisfactory results of connectivity 
and production of each task on the server are 
evident, they were verified the results for each 
activity.

PALABRAS CLAVE : DNS, Firewall, Proxy, Vpn.

1 INTRODUCCIÓN 
 

Con el desarrollo de esta actividad, aplicamos 
todos los conocimientos adquiridos en el Diplomado 
Linux en el cual nos apropiamos de las habilidades 
orientadas a la administración y control de servicios de 
infraestructura TI a través de la aplicación Zentyal. 
La herramienta Zentyal es un desarrollo basado en el 
sistema operativo Linux Ubuntu, que nos permite 
gestionar diferentes servicios de IT en cualquier 
empresa, que a pesar de que puede descargarse su 
versión libre, también está disponible en versión 
comercial, incluye diferentes características como 
actualizaciones y soporte en cualquier momento. El 
servidor Zentyal facilita la gestión de múltiples servicios 
como servidor de correo, controlador de dominio, 
servidor DHCP, Firewall, gestión de VPN entre otros, 
con un alto nivel de seguridad y compatibilidad con otros 
sistemas operativos de gran uso como Windows y 
Macintosh 

 
2 DESARROLLO DE LA ACTIVIDAD 
 
En la siguiente tabla encontramos la selección de los 
diferentes roles y temáticas de cada uno de los 
integrantes del curso, para darle cumplimiento al 
desarrollo de esta actividad. 

 
Tabla 1. Selección de roles y temáticas grupo 201494_8 
 

Nombres Rol Temática 

Andrés Torres Evaluador Temática 1: DHCP 
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Bohórquez Server, DNS Server y 
Controlador de 
Dominio. 

Adriana Blandón 
Calderón Revisor Temática 2: Proxy no 

transparente. 
Albert Elimelec 
Macias Entregas Temática 3: 

Cortafuegos. 
Diana Patricia 
Blanco Alertas Temática 4: File 

Server y Print Server. 
Jhon Fredis 
Macias Compilador Temática 5: VPN. 

 
2.1 INSTALACION ZENTYAL 
 

Después de haber descargado las imágenes del 
Zentyal versión 6.1 de la url https://zentyal.com/es/inicio/ 
y Debian versión 10.3 de la url 
https://cdimage.debian.org/debian-cd/current/i386/iso-
dvd/ y haber provisionado las máquinas virtuales en 
VirtualBox procedemos a realizar el procedimiento de la 
instalación y configuración del Zentyal.  
 
Para un mejor entendimiento de esta implementación de 
servicios de IT, vamos a guiarnos según el siguiente 
diagrama de red. 
 
 

 
Imagen 1. Diagrama de red implementación de servicios de 
infraestructura IT en un servidor Zentyal 

 
Iniciamos la máquina virtual que tenemos aprovisionada 
para la instalación del Zentyal y realizamos el 
correspondiente procedimiento de instalación. 
 
Seleccionamos la opción Instalar Zentyal 6.1-commercial 
(borrar todo el disco) 
 

 
 
Imagen 2. Instalación de Zentyal 6.1 en VirtualBox. 
 
En las siguientes ventanas de configuración, debemos 
digitar toda la información solicitada para la instalación, 
como el direccionamiento Ip de las interfaces de red, 
hostname, usuario del sistema operativo, etc. 
 

 
 

Imagen 3. Instalación de Zentyal 6.1 en VirtualBox. 
 

Una vez termine la instalación, ingresamos vía web al 
enlace https://localhost/Login/Index y nos autenticamos 
con las credenciales del usuario administrador. 
 

 
 

Imagen 4. Instalación de Zentyal 6.1 en VirtualBox. 
 
Con lo anterior, ya quedó instalado correctamente 
nuestro Zentyal versión 6.1 
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3 TEMATICA 1: (DHCP SERVER, DNS 
SERVER Y CONTROLADOR DE 
DOMINIO) 
 
Para proceder con la configuración de los servicios 
solicitados en esta temática, debemos inicialmente 
configurar el direccionamiento ip de las interfaces de 
red, y luego si desde el dashboard, instalamos los 
servicios de DHCP, DNS y Active Directory. 
 

 
 
Imagen 5. Configuración red en Zentyal 6.1 
 
Ahora vamos a la opción Gestión de software – 
Componentes de Zentyal e instalamos los servicios 
solicitados. 
 

 
 
Imagen 6. Instalación servicios de red en Zentyal 6.1 

 
 

 
Imagen 7. Instalación servicio de DHCP en Zentyal 6.1 
 
Una vez instalado el servicio de DHCP, se habilita en la 
opción de Módulos y por último, hacemos la 
configuración del rango de DHCP que vamos a utilizar. 
Hacemos el mismo procedimiento anterior para la 
instalación del servicio de DNS Server y Domain 
Controller and File Sharing. 
 

 
Imagen 8. Instalación servicios de DNS, Domain Controller and 
File Sharing en Zentyal 6.1 
 
Cuando tengamos los servicios anteriores habilitados, 
debemos hacer la configuración del nombre del dominio, 
usuarios y grupos que vamos a utilizar en nuestro 
ejercicio de Active Directory. 
 

 
Imagen 9. Configuración nombre Domain Controller en Zentyal 
6.1 
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Imagen 10. Configuración usuarios controlador de dominio en 
Zentyal 6.1 
 
Finalmente procedemos a validar el funcionamiento de 
los servicios implementados en el Zentyal, desde el SO 
Debian. 
 
En el equipo Debian configuramos la interfaz de red para 
que tome el direccionamiento por DHCP, que le debe 
entregar el Zentyal. Y efectivamente toma la dirección Ip. 
 

 
Imagen 11. Validación servicio de DHCP en Debian 10.3 
 
Ahora solo nos faltaría agregar el equipo Debian al 
servicio de controlador de dominio que configuramos en 
el Zentyal. 
 
Para poder vincular el equipo con sistema operativo 
Debian necesitamos instalar primero el paquete “ pbis-
open ”, para poder integrarlo al controlador de dominio.  
 
Descargamos el paquete pbis-open-9.1.0.551.linux.x86  
de la Url https://github.com/BeyondTrust/pbis-
open/releases y lo instalamos en el Debian. 
 

 
Imagen 12. Instalación paquete pbis-open en Debian 10.3 
 
Una vez lo instalamos ejecutamos el comando: 
domainjoin-cli join “nombredeldominio” 
“usuariodeldominio@nombredeldominio” para vincular el 
equipo Debian al dominio. 
 
Luego de ejecutar el comando: domainjoin-cli join 
zentyal.lan domainadmin@zentyal.lan nos pide que 
digitemos las credenciales del usuario, y de una vez nos 
confirma que ya fue vinculado el equipo al dominio. 
 

 
Imagen 13. Vinculación SO Debian a Active Directory. 

 
La validación completa se hace autenticándonos en 
equipo Debian, con las credenciales del usuario del 
controlador de dominio. 
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Imagen 14. Vinculación SO Debian a Active Directory. 
 
Después de habernos autenticado en el equipo Debian, 
igualmente, en el dashboard del servidor Zentyal 
podemos comprobar que el nombre del equipo Debian 
aparezca vinculado al controlador de dominio. 
 
 

 
Imagen 15. Vinculación SO Debian a Active Directory. 
 
Con lo anterior queda comprobado que el 
funcionamiento de los servicios es correcto. 
 
4 Temática 2: Proxy no transparente 
 
Vamos a interfaces y configuramos la eth1 
 

 
Imagen 16. Configuramos la eth1 con la ip que tenemos 
 
Añadimos un miembro 

 
Imagen 17. Añadiendo miembro. 
 
Realizamos la configuración del puerto 830, vamos a 
HTTP PROXY, para ello vamos ajustes generales y se 
configura el servidor proxy. 

 
Imagen 18. Configurando puerto 830. 
 
De igual manera agregamos la excepción del proxy 
transparente de la página www.youtube.com 

 
Imagen 19. Agregando exepción. 
 
Colocamos el horario que deseamos que se aplique la 
regla y que decisión queremos, para esta actividad se 
los vamos a negar. 
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Imagen 20. Creando horario. 
 
Asignacion del nombre al proxy. 

 
Imagen 21. Asignando el nombre al proxy. 
 
Parametrizamos el filtro a medio. 
 

 
Imagen 22. Parametrizando el filtro. 
 
Agregamos los dominios y reglas. 

 
Imagen 23. Dominios y reglas. 
 
Iniciamos Debian 10 para aplicar la temática 

 
Imagen 24. Inicio de Debian. 
 
Comprobamos navegación en la página 
 

 
Imagen 25. Probando navegación. 
 
Realizamos la configuración acuerdo el puerto 830 y el 
proxy creado, que fue hecho en el zentyal y aquí 
veremos su funcionamiento. 
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Imagen 26. Configurando el proxy en el navegador. 
 
Podemos ver en la primera pestaña está abierta la 
página www.youtube.com la cual abrimos al principio 
antes de realizar la configuración y que ingresaba a ver 
videos normales, y ahora no tenemos acceso a la página 
por las configuraciones que realizamos. 
 

 
Imagen 27. Prueba de rechazo del proxy. 
 
5 TEMATICA 3 CORTAFUEGOS 
 
Lo primero es instalar un par de paquetes que son DNS 
server y Firewall antes de acceder al Dashboard en 
Zentyal 
 

 
Imagen 28. Instalación de paquetes DNS server y firewall 
 
Agregamos un nuevo objeto que es Debian 10 

 
Imagen 29. Añadiendo objeto. 
 
La red eth0 será externa (WAN) y como DHCP. 
 

 
Imagen 30. Red eth0 como WAN y DHCP 
 
Realizamos la configuración de la red eth1 como interna 
(LAN) con método estático con IP: 192.168.7.254 
 

 
Imagen 31. Red eth1 como LAN y con IP. 
 
Ahora vamos a nuestra estación de trabajo en 
GNU/Linux Debian 10 a configurar la red LAN 
manualmente para que logre conectarse por medio de la 
puerta de enlace con nuestro Zentyal server. Para 
ambos apuntan a la dirección IP: 192.168.7.254 
 

 
Imagen 32. GNU/Linux Debian 10 configuración de red LAN 
 



. 
 

  
8 

Ahora vamos a conseguir los rangos de Ips de los sitios 
web antes de crear las reglas por medio de la 
herramienta de diagnóstico de red en zentyal 
 

 
Imagen 33. Herramienta de Diagnóstico de Red 
 

 
Imagen 34. Ping a página de Youtube 
 

 
Imagen 35. Ping a página de Facebook 
 
Antes de crear la regla debemos ir a “Red” y luego en 
“objetos” que es donde especificaremos los rangos de IP 
 

 
Imagen 36. Objetos “FACEBOOK” y “youtube” creados 
 

 
Imagen 37. Objeto “FACEBOOK” con sus rangos 
 
Continuamos en Red Servicios, se añade un nuevo 
servicio. Este debe ser con el Protocolo TCP/UDP, el 
origen será Cualquiera y el puerto 443. 
 

 
Imagen 38. Configurando servicio con el Protocolo TCP/UDP 
 

Ahora en el administrador de zentyal, para configurar las 
reglas vamos a “Cortafuegos” y luego a “Reglas de 
filtrado para las redes internas” ingresamos a “configurar 
reglas”. 
 

 
Imagen 39. Reglas de filtrado para las redes internas 
Ahora ingresamos en “AÑADIR NUEVO/A”  
 

 
Imagen 40. Añadir Regla 
 
Configuración de la regla 
 

 
Imagen 41. Configuración de la regla para Facebook 
 
Acá ya terminamos la configuración, ahora guardamos 
cambios y comprobamos en Debian 10 la restricción a 
las páginas de YouTube y Facebook. 
 

 
Imagen 42. Comprobando que si funcionen las restricciones. 

 
6 Temática 4: File Server y Print Server  
 
Producto esperado: Implementación y configuración 
detallada del acceso de una estación de trabajo 
GNU/Linux Debian 10 a través del controlador de 
dominio LDAP a los servicios de carpetas compartidas e 
impresoras 
 
Lo primero que  se debe hacer descargar la distro de la 
pàgina oficial https://zentyal.com/es/comunidad/, una vez 
descargado de debe hacer la configuraciòn de la 
màquina virtual y hacer la instalaciòn del Servidor, esta 
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imagen es cuando ya Zentyal esta instalado y ya se ha 
reinciodo el sistema 

 
Imagen 43. Instalación Zentyal 6.2 (01 de 05 de 2020). "Diana 
Blanco" 

El sistema arrancará una aplicación web de 
administración, mediante el navegador. El primer 
arranque tomará algo más de tiempo, ya que necesita 
configurar algunos paquetes básicos de software. 

 
Imagen 44. Entorno gráfico con el interfaz de administración (01 
de 05 de 2020). "Diana Blanco" 

Se comienza instalando de paquetes del controlador de 
dominio LDAP, n se muestran los programas que serán 
instalados, se instalan los programas necesarios. 
 

 
Imagen 45. Confirmación de paquetes (01 de 05 de 2020). 
"Diana Blanco" 

Ahora se procede a habilitar el protocolo LDAP son las 
siglas de Lightweight Directory Access Protocol (en 
español Protocolo Ligero/Simplificado de Acceso a 

Directorios) que hacen referencia a un protocolo a nivel 
de aplicación que permite el acceso a un servicio de 
directorio ordenado y distribuido para buscar diversa 
información en un entorno de red. LDAP también se 
considera una base de datos (aunque su sistema de 
almacenamiento puede ser diferente) a la que pueden 
realizarse consultas. 
 

 
Imagen 46 a habilitar el protocolo LDAP (20 de 05 de 2020). 
"Diana Blanco" 

Se debe crear un usuario en el dominio para que la 
máquina de Debian Desktop pueda ingresar. En Zentyal 
vamos a ir la Página de inicio e ingresamos a Usuarios y 
Grupos – Gestionar 
 

 
Imagen 47. Gestionando usuarios (20 de 05 de 2020). "Diana 
Blanco" 

Lo siguiente a realizar es darle permisos a la carpeta 
compartida en el inicio del Zentyal se debe dar clic en 
Compartición de Ficheros. Después de esto darle un 
control de acceso al usuario para esa carpeta, por lo que 
damos clic en el botón Control de acceso y 
seleccionamos el usuario. 
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Imagen 48. Añadir permisos. (20 de 05 de 2020). "Diana 
Blanco" 

En el Debian 10.3 se hace la instalación de samba para 
tener acceso al Servidor Zentyal 
 

 
Imagen 49. Ingresando al servidor. (20 de 05 de 2020). "Diana 
Blanco" 

 
Luego desde la máquina virtual Debian Desktop 10.3 
para acceder a la compartida del servidor Zentyal, Aquí 
digitamos la ip de nuestro servidor anteponiendo ftps:// 
(Protocolo de red para compartir archivos e impresoras). 
ftps://192.168.0.10/ y nos conectamos: 
 

 
Imagen 50. Ingresando al servidor. (20 de 05 de 2020). "Diana 
Blanco" 

Después aparece una ventana en donde solicita permiso 
para el acceso 

 
Imagen 51. Ingresando al servidor. (20 de 05 de 2020). "Diana 
Blanco" 

Aparece la pantalla en donde solicita el usuario y 
contraseña y se puede evidenciar la IP estática que se 
configuro el servidor Zentyal el cual es 192.168.0.10 
 

 
Imagen 52. Ingresando al servidor. (20 de 05 de 2020). "Diana 
Blanco" 

Y se tiene acceso al servidor Zentyal  
 

 
Imagen 53. Acceso al servidor Zentyal. (20 de 05 de 2020). 
"Diana Blanco" 

El Debian no es necesario instalar el acceso a la 
impresora con CUPS ya que la distribución tiene el 
acceso directo como se visualiza a continuación  



. 
 

  
11 

 
Imagen 54. Acceso a la carpeta de impresoras. (20 de 05 de 
2020). "Diana Blanco" 
 

7 Temática 5: VPN 
 
Configuramos la tarjeta de red interna, para 
comunicación con las otras máquinas virtuales por 
medio de la red LAN y la externa para el tráfico hacia 
Internet. 
 

 
Imagen 55. Configuración de las tarjetas de red interna y 
externa. 
 
Ahora crearemos los certificados requeridos, para 
Zentyal, servidor vpn y de autenticación. 

 
Imagen 56. Creación de certificados del servidor 
 
Añadiremos un servidor vpn le pondré nombre SRV-
VPN, y los deshabilitaremos mientras se realiza la 
configuración.  

Imagen 57. Creación del servidor vpn. 

 

 
Imagen 58. Estado del servicio vpn. 

 
Una vez creada la configuración descargaremos el 
paquete de configuración que contiene los archivos para 
ser importados por el cliente vpn. 
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Imagen 59. Descarga de paquete de configuración para el 
cliente vpn. 

 
Importamos el archivo de configuración con los 
certificados de conexión en el servidor cliente Debian 
Buster. 
 

 
Imagen 60. Importación del archivo de configuración de 
la máquina cliente. 
 
Al activar la conexión VPN, observamos que se ha 
conectado y en la parte superior observamos un icono 
de un candadito sobre una red, esto indica que nuestra 
vpn ha quedado establecida 
 

 
Imagen 61. Vpn Conectada desde el servidor cliente por medio 
de la red interna. 

 
Abrimos el panel de administración de Zentyal por medio 
de la ip pasarela 192.168.160.1 
 

 
Imagen 62. Prueba de conexión por el túnel vpn.  
 
 
CONCLUSIONES 
 
Podemos concluir que el desarrollo de esta actividad nos 
permitió aprender y profundizar todas las 
funcionalidades que nos ofrece la herramienta Zentyal, 
que usando un modelo de código abierto nos permite 
gestionar desde los servicios de red tales como DHCP 
Server, DNS Server y controlador de dominio, hasta la 
gestión administrada de usuarios. 
Con Zentyal Server no es necesario usar la línea de 
comando, pero los administradores del sistema pueden 
administrar todos los servicios de red a través de la 
interfaz gráfica de usuario. Las soluciones basadas en 
Zentyal permiten a las pymes reducir y racionalizar las 
inversiones en TI, mejorar la seguridad y minimizar el 
tiempo de inactividad del sistema. 
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Zentyal consiste en una serie de paquetes generalmente 
uno para cada módulo que proporcionan una interfaz 
web para configurar los diferentes servidores o servicios. 
La configuración se almacena en una base de datos, 
pero los usuarios, los grupos y la configuración 
relacionada con dominios están en OpenLDAP. Cuando 
configura cualquiera de los parámetros disponibles a 
través de la interfaz web, los archivos de configuración 
final se sobrescriben utilizando las plantillas de 
configuración proporcionadas por los módulos. La 
principal ventaja del uso de Zentyal es una interfaz de 
usuario gráfica y unificada para configurar todos los 
servicios de red y una integración alta e inmediata entre 
ellos. 
Se ha logrado satisfactoriamente adquirir y llevar a la 
práctica la configuración e implementación del servidor 
zentyal, además de cumplir con el fin de la temática 
cortafuegos, la cual es denegar el acceso a los sitios 
web escogidos como son Facebook y YouTube.  
Una vez finalizada la actividad considero que fue de 
gran utilidad porque los temas vistos en el Diplomado es 
un inicio para seguir explorando todas las ventajas que 
ofrece las diferentes Distribuciones de Linux, con este 
Diplomado se me quita el temor de hacer uso de las 
consolas y la pantalla negra que los usuarios de 
Windows en su mayoría no están acostumbrados. 
En lo visto se abren nuevas expectativas y considero 
que quiero seguir aprendiendo de las diferentes 
distribuciones de   Linux porque es son sistemas 
robustos, confiables que cuentan con un alto grado de 
seguridad, y tienen las mismas o mejores utilidades que 
otros sistemas operativos y lo mejor es que en su 
mayoría son open source. 
Linux Zentyal es una versión comercial competitiva 
contiene múltiples funcionalidades para la gestión de 
servicios de infraestructura en servidores, dicho servidor 
está en la capacidad de asumir muchos roles y tareas 
con gran eficiencia y seguridad, esta versión se 
administra desde una interfaz web muy intuitiva y se fácil 
de administrar. 
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