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RESUMEN: A continuacién, encontramos el
procedimiento de la implementacion de diferentes
servicios de infraestructura IT (DHCP Server, DNS
Server, controlador de dominio, proxy no transparente,
cortafuegos, file server, print server y vpn), todos estos
servicios fueron activados desde el panel de Zentyal,
cada integrante realizé la instalacion y configuracion del
servidor, pruebas de funcionamiento de cada servicio,
los cuales fueron realizados desde la estacion de trabajo
Linux Debian Buster, se evidencian los resultados
satisfactorios de conectividad y produccién de cada
tarea en el servidor, se verificaron los resultados para
cada actividad.

ABSTRACT— Below, we find the procedure
for the implementation of different IT infrastructure
services (DHCP Server, DNS Server, domain
controller, non-transparent proxy, firewall, file
server, print server and vpn), all of these services
were activated from the Zentyal, each member
performed the installation and configuration of the
server, tests of operation of each service, which
were performed from the Linux Debian Buster
workstation, the satisfactory results of connectivity
and production of each task on the server are
evident, they were verified the results for each
activity.

PALABRAS CLAVE : DNS, Firewall, Proxy, Vpn.

1 INTRODUCCION

Con el desarrollo de esta actividad, aplicamos

todos los conocimientos adquiridos en el Diplomado
Linux en el cual nos apropiamos de las habilidades
orientadas a la administracion y control de servicios de
infraestructura Tl a través de la aplicacion Zentyal.
La herramienta Zentyal es un desarrollo basado en el
sistema operativo Linux Ubuntu, que nos permite
gestionar diferentes servicios de IT en cualquier
empresa, que a pesar de que puede descargarse su
version libre, también esta disponible en versién
comercial, incluye diferentes caracteristicas como
actualizaciones y soporte en cualquier momento. El
servidor Zentyal facilita la gestion de mdltiples servicios
como servidor de correo, controlador de dominio,
servidor DHCP, Firewall, gestion de VPN entre otros,
con un alto nivel de seguridad y compatibilidad con otros
sistemas operativos de gran uso como Windows y
Macintosh

2 DESARROLLO DE LA ACTIVIDAD

En la siguiente tabla encontramos la seleccion de los
diferentes roles y tematicas de cada uno de los
integrantes del curso, para darle cumplimiento al
desarrollo de esta actividad.

Tabla 1. Seleccion de roles y tematicas grupo 201494 _8

Nombres Rol Tematica

Andrés Torres | Evaluador Tematica 1: DHCP




Bohérquez Server, DNS Server y
Controlador de
Dominio.

Adriana Blandén . Tematica 2: Proxy no

A Revisor

Calderon transparente.

Albert Elimelec Entreqas Tematica 3:

Macias 9 Cortafuegos.

Diana  Patricia Alertas Tematica  4: File

Blanco Server y Print Server.

Jhor) Fredis Compilador | Temética 5: VPN.

Macias

2.1 INSTALACION ZENTYAL

Después de haber descargado las imagenes del
Zentyal version 6.1 de la url https://zentyal.com/es/inicio/
y Debian version 10.3 de la url
https://cdimage.debian.org/debian-cd/current/i386/iso-
dvd/ y haber provisionado las maquinas virtuales en
VirtualBox procedemos a realizar el procedimiento de la
instalacion y configuracion del Zentyal.

Para un mejor entendimiento de esta implementacion de
servicios de IT, vamos a guiarnos segun el siguiente
diagrama de red.

Diagrama de red

Gateway Wan
Ip 192.168.1.1/24

Interface de red:
Red interna:  intnet
Ip 192.168.10.2/24

@

Debian 10

Imagen 1. Diagrama de red implementaciéon de servicios de
infraestructura IT en un servidor Zentyal

Iniciamos la maquina virtual que tenemos aprovisionada
para la instalacion del Zentyal y realizamos el
correspondiente procedimiento de instalacién.

Seleccionamos la opcidn Instalar Zentyal 6.1-commercial
(borrar todo el disco)

£ Zentyal 6.1 [Corriendo] - Oracle VM VirtualBox - [m] X

Aschive Maquina Ver Entreda  Dispositivos Ayuda

& o BRG] @R omecra

Imagen 2. Instalacién de Zentyal 6.1 en VirtualBox.

En las siguientes ventanas de configuracién, debemos
digitar toda la informacion solicitada para la instalacion,
como el direccionamiento Ip de las interfaces de red,
hostname, usuario del sistema operativo, etc.

[11] Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacian,
y debe canbiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retraceder>

a; <Intro> activa un botén

BQE@s E@U] - B cm oerecra

Imagen 3. Instalacion de Zentyal 6.1 en VirtualBox.

Una vez termine la instalacion, ingresamos via web al
enlace https://localhost/Login/Index y nos autenticamos
con las credenciales del usuario administrador.

< Zentyol - Configuracién x| [ Firefox P

P R I N © Recommendation

@ D =

{3 zentyal
Configuracion
inicial

Gracias por escoger Zentyal, s6lo
quedan unos pocos pasos para empezar
a disfrutar del producto

BB % &

() M (3 (€ zentyal - Configuracion .. oo |
BORFo 8@ E cwmomeH

Imagen 4. Instalacién de Zentyal 6.1 en VirtualBox.

Con lo anterior, ya quedd instalado correctamente
nuestro Zentyal version 6.1



3 TEMATICA 1: (DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO)

Para proceder con la configuracién de los servicios
solicitados en esta tematica, debemos inicialmente
configurar el direccionamiento ip de las interfaces de
red, y luego si desde el dashboard, instalamos los
servicios de DHCP, DNS y Active Directory.

P4 Zentya 61 [Corrende] - Oracle VM ViwalBox - o x

Archivo Maquine Ver Entrada Dispositivos  Ayuda

» Zentyal - Asistente de configuracion inicial - Mozilla Firefox ~sox

3 Zentyal - Asistente de ¢ x | [ Firefox Privacy Notice — x | +

¢)> C @ [0]a nupsiocahost |- @R INDE =

Configurar red para interfaces externos
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Imagen 5. Configuracién red en Zentyal 6.1

Ahora vamos a la opcién Gestion de software —
Componentes de Zentyal e instalamos los servicios
solicitados.

P4 Zentyal_6.1 (Inicial_Fw_Ahorasi) [Corriendo] - Oracle VM VirtualBox - o b ¢
Auchivo Miquina Ver Entrada Dispositivos _ Ayuda

y Zentyal - Dashboard - Mozilla Firefox - s x [

€ zentyal - Dashboard X | +

« e o © | & https://localhost:8443/Dashboard/index | 70% o noe =
QQzentyal (Tist » Q b
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Imagen 6. Instalacién servicios de red en Zentyal 6.1

Zentyal_6. (icialFo_Ahoras) [Cortiendeo] - Oracle VM VirtuslBox - o x
Archivo Maquina_Ver _Entrada _Dispositivos _ Ayuda
» Zentyal - Componentes de Zentyal

- Mozilla Firefox

> zentyal - Componentes X | +

€)> ¢ @ © | & https:/localhost:8443,
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Imagen 7. Instalacion servicio de DHCP en Zentyal 6.1

Una vez instalado el servicio de DHCP, se habilita en la
opcion de Modulos y por dltimo, hacemos la
configuracién del rango de DHCP que vamos a utilizar.
Hacemos el mismo procedimiento anterior para la
instalacion del servicio de DNS Server y Domain
Controller and File Sharing.

Zentya 51 (Con-DHCP. 0K [Coniendo] - Oracie W VituslBox
AvchivoMiquins _Ver _Entsda _Dispositvos
) Zentyal - Componentes de Zentyal - Mozilla Firefox

aboutsessionrestore x| © Zentyal - Componentes X | +

c @ @ | & hitpsi/flocalhost:8443/Software/EBox 0% | wee o n o e

00r®OD

16:04 B
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Imagen 8. Instalacion servicios de DNS, Domain Controller and
File Sharing en Zentyal 6.1

Cuando tengamos los servicios anteriores habilitados,
debemos hacer la configuraciéon del nombre del dominio,
usuarios y grupos que vamos a utlizar en nuestro
ejercicio de Active Directory.

Zentyal 6.1 (Con-DHCP_OK) [Corriendo] - Oracle YM VirtualBox

Archivo Méquina Ver Entrada Dispositivos  Ayuda
) Zentyal - Dominio - Mozilla Firefo;

£ zentyal - Dominio x|+

& c @ © | & https://localhost:8443/Samba/Compo: 70%
Qzentyal (Tl
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Imagen 9. Configuracion nombre Domain Controller en Zentyal

6.1




P Zentyal 6.1 (Con-DHCP_OK) [Corriendo] - Oracle VM VirtualBox - o x
Archivo Miquina Ver _Entrada _Dispositivos _ Ayuda
Zentyal - Usuarios y Equipos - Mozilla Firefox

© zentyal - Usuarios y Eq. X | +
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Imagen 10. Configuracién usuarios controlador de dominio en
Zentyal 6.1

Finalmente procedemos a validar el funcionamiento de
los servicios implementados en el Zentyal, desde el SO
Debian.

En el equipo Debian configuramos la interfaz de red para
que tome el direccionamiento por DHCP, que le debe
entregar el Zentyal. Y efectivamente toma la direccion Ip.

il Debian.10.3.0 (ConSSH_ok) [Corriendo] - Oracle VM VirtualBox = O

Archive Maquina Ver Entrada Dispositivos  Ayuda
Actividades [ Terminal ~

jue, 16 de abr, 11:50

andres@debian: ~ x

Archivo Editar Ver Buscar Terminal Ayuda
=% su
Contrasefia:
root@debian:/home/andres# /sbin/ifconfig
enp0s3: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.10.2 netmask 255.255.255.0 broadcast 192.168.10.255
inet6 fes0::ap0:27ff:fe8d:66ae prefixlen 64 Sscopeid @x20<link>
ether ©8:00:27:8d:66:ae txqueuelen 1000 (Ethernet)
RX packets 10 bytes 1407 (1.3 KiB)
RX errors 0 dropped 6 overruns 6 frame ©
TX packets 317 bytes 28939 (28.2 KiB)
TX errors @ dropped @ overruns © carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
ineté ::1 prefixlen 128 scopeid Bx16<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 262 bytes 22294 (21.7 KiB)
RX errors 0 dropped @ overruns 0 frame ©
TX packets 262 bytes 22294 (21.7 KiB)
TX errors 0 dropped 0 overruns 8 carrier ® collisions 8

root@debian:/home/andres# [

Imagen 11. Validacién servicio de DHCP en Debian 10.3

Ahora solo nos faltaria agregar el equipo Debian al
servicio de controlador de dominio que configuramos en
el Zentyal.

Para poder vincular el equipo con sistema operativo
Debian necesitamos instalar primero el paquete “ pbis-
open ", para poder integrarlo al controlador de dominio.

Descargamos el paquete pbis-open-9.1.0.551.linux.x86
de la Url https://github.com/BeyondTrust/pbis-
open/releases y lo instalamos en el Debian.

[ Debian.10.3.0 (Con_Opisdownloaded) [Corriendo] - Oracle YM VirtualBox hd

Archivo Mdiquina Ver Entrada

Actividades  [=] Terminal ~

Dispositives  Ayuda
vie, 17 de abr, 16:55

andres@debian: ~

Archivo Editar Ver Buscar Terminal Ayuda

root@debian: /andres# 1s

pbis-open-9.1.0.551.1inux.x86_64.deb,sh pbis-open-9.1.0.551.1linux.x86.deb,sh
root@debian: /andres# sh pbis-ope .0.551. inux. 86 deb.sh
Creating directory pbis-open-9.1.0.551.1linux.x86.deb
verifying archive integrity... All good.
Uncompressing pbis-open-9.1.0.551. linux.x86.deb. ... ..
Installing packages and old packages will be removed
Seleccionando el paquete phis-open-upgrade previamente no seleccionado.
(Leyendo la base de datos ... 138934 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../pbis-open-upgrade 9.1.0.551 i386.deb ...
Desempaquetando pbis-open-upgrade (9.1.0.551) ...

Configurando pbis-open-upgrade (9.1.8.551) ...

Seleccionando el paquete pbis-open previamente no seleccionado.

(Leyendo la base de datos ... 138936 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../pbis-open 9.1.0.551 i386.deb ..

Desempaquetando pbis-open (9.1.8.551) ...

Configurando pbis-open (9.1.8.551) ...

Importing registry...

Imagen 12. Instalacién paquete pbis-open en Debian 10.3

Una vez lo instalamos ejecutamos el comando:
domainjoin-cli join “nombredeldominio”
“usuariodeldominio@nombredeldominio” para vincular el
equipo Debian al dominio.

Luego de ejecutar el comando: domainjoin-cli join
zentyal.lan domainadmin@zentyal.lan nos pide que
digitemos las credenciales del usuario, y de una vez nos
confirma que ya fue vinculado el equipo al dominio.

il Debian 1030 (Con Opisdownloaded) [Corriendo] - Oracle VM VirtualBox -4 - o X
Archivo  Méquina Ver Entrada  Dispositivos _ Ayuda

Actividades XTerm v vie, 17 de abr, 18:02

andres@debian: ~

rootedebian; hone/andrest cd /opt/phis/bin/
rootedebian:/opt/pbis/bink 1s
ad-cache  domaingoin-cli Find=by-sid get-=do-nane  ktutil

e kino nod-group
Find-group-bynane  get- Idapsearch nod-user uninstall,sh

i IO passus updatedns

Find-user-by-id roy  lsa Pbis-status  upcat
ind-user-bu-nane luio-copy aquery-menber-of  upnatch
get-de-List Klis Tuio-driver hell

sanba-interop-install
qlite3

Find-by-sid get-donane kbutil Lusm sanba-interop-install
Find-group-by-id  get-do-tine kuno nod-group salited
Find-group-by-nane  get-netrics dspssarch nod-user uninstall,sh

get-status P Update-dns.

Find-user-bu-id  kdestroy  lsa Pbis-status  upcat
Find-user-by-nane  kinit luio-copy query-nenber-of - upnatch

del-user sventlog-cli  get-de-list. klist Luio-driver egshell

Join zentyallan donai

Joining to AD Domain:  zentyal ,lan
Uith Conputer INS Name: debian,zentyal.lan

domainadninGZENTYALLAN' s passuords

Uarning: Susten restart requirer

Vour systen has been configured to authenticate to Active Directory for the first tine, It is recomended that you restart
your susten to ensure that all applications recognize the new ssttings.

success
rootdebian: /opt /pbis/bins |l

Imagen 13. Vinculacién SO Debian a Active Directory.

La validacion completa se hace autenticandonos en
equipo Debian, con las credenciales del usuario del
controlador de dominio.

fill Debian.10.3.0 (concambioPam.d) [Carriendo] - Oracle VM VirtualBox B - o X

Archivo  Maquina Ver Entrada Dispositives  Ayuda

vie, 17 de abr, 18:58

Cancelar Siquiente

BOke ol EE g @R cr omecn



Imagen 14. Vinculacién SO Debian a Active Directory.

Después de habernos autenticado en el equipo Debian,
igualmente, en el dashboard del servidor Zentyal
podemos comprobar que el nombre del equipo Debian
aparezca vinculado al controlador de dominio.

Zentyal 6.1 (Con_AD_pruebz) [Corriendo] - Oracle VM VirtualBox

Archivo  Msquina Ver Entrada  Dispositivos  Ayuda
» Zentyal - Usuarios y Equipos - Mozilla Firefox

£5 Zentyal - Usuarios y Eal X | +
PR
D zentyal (rrial

@ | £ https://localhost:B443/5amba/Tree/Mar  70% e @ 5

f— Usuarios y Equipos

Estado de los Q]

Waduios
+ B zentyallan

2 ssiems . T

= DEBIAN

99 . O
[} (@ Groups
[5] Reaisius | e

A8, Domain Admins
18 Schema Admins

& e %
sefrare * [ Domain Controfiers
) ZENTYALANDRES
Usuarios y
8 Eqipe §

#hs Dominio

Imagen 15. Vinculacién SO Debian a Active Directory.

Con lo anterior queda comprobado que el
funcionamiento de los servicios es correcto.

4 Tematica 2: Proxy no transparente

Vamos a interfaces y configuramos la ethl

0 Zentyal - Interfaces de Red - Mozilla Firefox i

{5 zentyal - Interfaces de & X | G Google x |+

€)= C @ |O|A hupsyocalnostsasynetwork/ifac Q (8% | e @ 7| N @ &

D zentyal vevetopment edition 5

& ownoone Interfaces de Red @
s

b siems 2 P

Fre -

Método
Puertas de enlace.

Obietas ]
= _ externa wan)
Servicios Warque aqui s esta usando Zentyal como gateway y este interfaz esth conetado a si router a Intemet
Rutas estiticas.
Direccién IP Mascara de red

o

e

a
=] Registros

w Gestion de <
software:

) O (@ Zerival iiaraces de )
Imagen 16. Configuramos la eth1 con la ip que tenemos

A 1212 =

Anadimos un miembro

0] Zentyal - Debian10Adriana - Mozilla Firefox -

£3 Zentyal - Debian10Adri= X ‘ G Google x |+

€)> @ @ |0]& nups/tocaiostaaaznemorkviewment: Q | @ | N @ & =

{) Zentyal Development Edition

@ osshboad Objetos ) Debianl0Adriana (7]

EE Estadode los
B0 Modulos

Lf sistema <
B Red v Nombre

pc1

Miembros

Anadiendo un/a nuevo/a miembro

Interfaces

Puertas de enlace s s
Direccion IP

DNS s 1)

‘ CIDR j 10.0.2.15 1‘ 32 j
Objetos —
Servicios Direccion MAC Opcional

Rutas estaticas

Herramientas
= 1 ™ (3@ zentyal - Debiani0Adria..|
Imagen 17. Afiadiendo miembro.

M 12:40 BN

Realizamos la configuracién del puerto 830, vamos a
HTTP PROXY, para ello vamos ajustes generales y se
configura el servidor proxy.

» Zentyal - HTTP Proxy - Mozilla Firefox -8 x
£3 Zentyal - HTTP Proxy x ‘ G Google % |i=F
€)= C ® |[©|& nipsiiocahostsaas/squid/Composite/Ger @ | -+ @ | N @ & =

€D zentyal pevelopment Edition

General Settings

BE  Estado de los
=0 Modulos

Sistema < () Transparent Proxy
AR « | O adstocking
e SRS Sermants rom ai e i
-
2] regines Puerta
a0
cestion de
ey ¢
Cache files size (MB)
o 100
sy Gy
e
3
*.* Dominio <

Comparticien de "
o Cacha Evemntinne

5%1{;- B (@ zentyai= arie proxy ... |
Imagen 18. Configurando puerto 830.

. 2 B

De igual manera agregamos la excepcion del proxy
transparente de la pagina www.youtube.com

O Zentyal - HTTP Proxy - Mozilla Firefox -

£3 Zentyal - HTTP Proxy X ‘ G Google x|+

- D IND &

&)> C @ |©]& htipsyiocalhost8aa3/squidiComposite/Ge: Q

www youtube. com E E E

¥ DHCP

[ Pagina 1
. Cotafuegos <
Transparent Proxy Exemptions
@, Auoridadde
W certificacion
= Anadiendo un/a nuevo/a domain name address
Q\E VPN <
Domain Name Address
@ oy v wayoutue.con

& i Franyporart Pruny

W) (@ Zentyal - HTTP Proxy - .. N 252 F

Imagen 19. Agregando exepcion.

Colocamos el horario que deseamos que se aplique la
regla y que decision queremos, para esta actividad se
los vamos a negar.



@ Zentyal - HTTP Proxy - Mozilla Firefox _ax

3 Zentyal - HTTPProxy X | G Google x|+
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Imagen 20. Creando horario.
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Imagen 21. Asignando el nombre al proxy.

N 258 =

Parametrizamos el filtro a medio.

7 Zentyal - Morzilla Firefox _ex
£3 Zentyal X | G Google x |+
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Imagen 22. Parametrizando el filtro.

N 13:00 B

Agregamos los dominios y reglas.

» Zentyal - Mozilla Firefox s x

{3 Zentyal X | G Google
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Imagen 23. Dominios y reglas.

Iniciamos Debian 10 para aplicar la tematica

mi¢, 20 de may, 18:50

@ adrianablandon

Imagen 24. Inicio de Debian.

Comprobamos navegacion en la pagina

© NOTICIAS HOY - YouTu! X | 4
P " © @ https

w.youtube.com/results?search_que g N>

= E3Voulube™ NOTICIAS HOY Q

= FILTER

_ﬂ Las Noticias de la mafiana, 20 de mayo de 2020 |
.. Noticias Telemundo

Noticias Telemunco @ 62K views « 5 hours ago

Video oficial de Noticlas Telemundo Las notlclas més imporiantes del dia desde

Noticias Telemundo edicion Un Nuevo Dia.

New CC

Noticias Telemundo, 19 de mayo 2020 | Noticias
Telemundo
4 \ P Noticias Telemundo @ 303K views - 14 hours ago

NoTiciasd

Video oficial de Noticias Telemundo. Nancy Pelosi lama a Trump ‘obesd y dice que
1o deberia tomar hidrexicloroquina; Ciffa de

New cc

Noticias Telemundo Mediodia, 19 de mayo 2020 |
Noticias Telemundo
Noticias Telemundo @ 596K views + 22 hours ago

Imagen 25. Probando navegacion.

Realizamos la configuracién acuerdo el puerto 830 y el
proxy creado, que fue hecho en el zentyal y aqui
veremos su funcionamiento.
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Sin proxy

Autodetectar configuracién del proxy para esta red

Usar la configuracién del proxy del sistema

Configuracién manual del proxy
Proxy HTTP| 10.0.215 Buerto| 830

/| Usar el mismo proxy para todol

Host SOCKS
SOCKSv4 (@ SOCKSy
URL de confiauracién automitica del proxv

Ayuda Cancelar Aceptar

OBy WETRTTT CCaontd Creot o en
Imagen 26. Configurando el proxy en el navegador.

Podemos ver en la primera pestafia estd abierta la
pagina www.youtube.com la cual abrimos al principio
antes de realizar la configuracién y que ingresaba a ver
videos normales, y ahora no tenemos acceso a la pagina
por las configuraciones que realizamos.

i Debian 10 [Coriendo) - Orace VM VirtualBox

mié, 20 ):14

A Problemaalcargarlaps X | 4

<« c @ @ hitps://www youtube.com - 90 o >»

El servidor proxy esta rechazando las

conexiones

Firefox esta configurado para usar un servidor proxy que est3 rechazando las conexiones.
» Compruebe la configuracién de proxy para asegurarse de que es correcta.

 Contacte con suadministrador de red para asegurarse de que el servidor proxy esta
funcionando.

Imagen 27. Prueba de rechazo del proxy.

5 TEMATICA 3 CORTAFUEGOS

Lo primero es instalar un par de paquetes que son DNS
server y Firewall antes de acceder al Dashboard en
Zentyal

Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox

{3 Zentyal - Seleccione los | X ‘ Firefox Privacy Notice — X | +

€ C @ |®“‘ RS LRI O Recommendation

wgh noe =

Mail and Groupware

H )
@ DNS Server o DHCP Server ﬁ Firewall 0

Imagen 28. Instalacion de paquetes DNS server y firewall

Agregamos un nuevo objeto que es Debian 10

» Zentyal - Objetos - Mozilla Firefox -

£3 Zentyal - Objetos X | G Google x |+

<« c o | © | & nttpsiflocalhost:8443/Networkvie: Q (80% b al n o & =

D zentyal Development Edition 5

@ oo Objetos @
2o cemdode jos Lista de objetos

R smeema s Afiadiendo un/a nuevo/a cbieto

o

= Rea - Nombre

Interfaces. Debian10Adrianal

Puertas de enlace

Servicios.
Rutas estaticas

Herramientas

[ weostros
W S
W M [ (@ zentyal - Objetos - Mozil..| [ BEEER
Imagen 29. Afiadiendo objeto.

La red ethO ser4 externa (WAN) y como DHCP.

Nombre

| eth0 |

Método
| DHCP 'I

¥ Externo (WAN) ) .
Margue aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su
router a Intermet

CAMBIAR

Imagen 30. Red ethO como WAN y DHCP

Realizamos la configuracion de la red ethl como interna
(LAN) con método estatico con IP: 192.168.7.254

Nombre

Método

‘ Estatico i

|/ Externo (WAN)
Marque aqui si esta usando Zentyal como gateway y este interfaz estd conetado a su
router a Internet

Objetos
Servicios

Rutas estiticas
Direccion IP Mascara de red

H 255.255.255.0 j

Herramientas

ot 5
E Registros

S b
software

Imagen 31. Red ethl como LAN y con IP.

‘ 192.168.7.254

Ahora vamos a nuestra estacion de trabajo en
GNU/Linux Debian 10 a configurar la red LAN
manualmente para que logre conectarse por medio de la
puerta de enlace con nuestro Zentyal server. Para
ambos apuntan a la direccion IP: 192.168.7.254

Cancetar Cableada
Derall identigad | IPud Pue seguridad
Métoda IPwa Automatico (DHCR)

& Manual

Direcciones

192.168.7.100 255.255.255.0 192.168.7.254 o
o
DNS automavice @)
192168.7.254
Rutas automatico @)
o

Imagen 32. GNU/Linux Debian 10 configuracién de red LAN



Ahora vamos a conseguir los rangos de Ips de los sitios
web antes de crear las reglas por medio de la
herramienta de diagndstico de red en zentyal

Herramientas de Diagndstico
de Red

Ping

Host:

‘ www.youtube.com |

PING

Imagen 33. Herramienta de Diagndstico de Red

Imagen 34. Ping a pagina de Youtube

Sahda

Imagen 35. Ping a pagina de Facebook

Antes de crear la regla debemos ir a “Red” y luego en
“objetos” que es donde especificaremos los rangos de IP

Objetos @
Lista de objetos
| al
=== == R | ===
racesoOK [2] [e]

= B

[ -1 Pégina 1

Imagen 36. Objetos “FACEBOOK” y “youtube” creados

Objetos FACEBOOK L]
Miembros
| EY
| oo [ eoos || oo=s |
DENFACE 157.240.0.0 - 157.240.255.255 - E'

[E— | Pagina 1
Imagen 37. Objeto “FACEBOOK” con sus rangos

Continuamos en Red Servicios, se aflade un nuevo
servicio. Este debe ser con el Protocolo TCP/UDP, el
origen serd Cualquiera y el puerto 443.

Servicios TCP/UDP

Configuracion del servicio

\

=Y

[ — Pagina 1

Imagen 38. Configurando servicio con el Protocolo TCP/UDP

Ahora en el administrador de zentyal, para configurar las
reglas vamos a “Cortafuegos” y luego a “Reglas de
filtrado para las redes internas” ingresamos a “configurar
reglas”.

Reglas de filtrado para las redes internas

Cstas reglas le permiten controlar el acceso desde sus redes internas a Internet,
wrafico T I A S S S S S R Rt
rla seccian superior

[ 5 conricuman recras | ‘

Imagen 39. Reglas de filtrado para las redes internas
Ahora ingresamos en “ANADIR NUEVO/A”

Filtrado de paquetes Redes

internas

Configurar reglas

P |

uuuuu Cualquiera Cualquiera

==
lell=]
Imagen 40. Anadir Regla

Configuracion de la regla

Configurar reglas

Editando regla

Cualquiera -l [ Coincidencia invarsa

Destino

[ onjero destine o] [ racemoox Bl crinciin i o

ests marcada, la regla sera aplicada cualquier servicio
o

[ weeroor B conemremsiisss

Imagen 41. Configuracién de la regla para Facebook

Acé ya terminamos la configuracion, ahora guardamos
cambios y comprobamos en Debian 10 la restriccion a
las paginas de YouTube y Facebook.

Imagen 42. Comprobando que si funcionen las restricciones.

6 Tematica 4: File Server y Print Server

Producto esperado: Implementacién y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Debian 10 a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras

Lo primero que se debe hacer descargar la distro de la
pagina oficial https://zentyal.com/es/comunidad/, una vez
descargado de debe hacer la configuracion de la
maquina virtual y hacer la instalacion del Servidor, esta



imagen es cuando ya Zentyal esta instalado y ya se ha
reinciodo el sistema

8 Zentst Serves (Cortendol - O

\
7/
zergtzyal

p © ®

Imagen 43. Instalacién Zentyal 6.2 (01 de 05 de 2020). "Diana
Blanco"

A@mDe

El sistema arrancard wuna aplicacion web de
administracion, mediante el navegador. El primer
arranque tomara algo mas de tiempo, ya que necesita
configurar algunos paquetes basicos de software.

i@z " e VM

= O X

da
Zentyal - Mozilla Firefox

0 zentyal x| [ Firefox Privacy Notice - x | +

C © [O]& npssiocalnost:a443/toginndex 9% moe =

dianablanco

(> ™ (@ zentyal - MoZentyal - Mozilla Firefox

Imagen 44. Entorno gréfico con el interfaz de administracion (01
de 05 de 2020). "Diana Blanco"

Se comienza instalando de paquetes del controlador de
dominio LDAP, n se muestran los programas que seran
instalados, se instalan los programas necesarios.

“ s e & 1

dﬁﬁ, Domain Controller and File Sharing@

B=d, mail and Groupware
o

oHEP Server & rowan
-~ ]
=Y © = L
& = L)

a1~ Con [ zentyai - Seieccione ios...

m a3 9 P P ~emon =
Imagen 45. Confirmaciéon de paquetes (01 de 05 de 2020).
"Diana Blanco"

Ahora se procede a habilitar el protocolo LDAP son las
siglas de Lightweight Directory Access Protocol (en
espafiol Protocolo Ligero/Simplificado de Acceso a

Directorios) que hacen referencia a un protocolo a nivel
de aplicacion que permite el acceso a un servicio de
directorio ordenado y distribuido para buscar diversa
informacién en un entorno de red. LDAP también se
considera una base de datos (aunque su sistema de
almacenamiento puede ser diferente) a la que pueden
realizarse consultas.

Opciones de configuracion de LDAP.

Informacién de LDAP

Imagen 46 a habilitar el protocolo LDAP (20 de 05 de 2020). l
"Diana Blanco"

Se debe crear un usuario en el dominio para que la
maquina de Debian Desktop pueda ingresar. En Zentyal
vamos a ir la Pagina de inicio e ingresamos a Usuarios y
Grupos — Gestionar

Zentyal - Ususrios y Equipos - Mozilla Firofox

cammian

¥Eg = [ L
5 omo«a 9 ¥ W ~aw i
Imagen 47. Gestionando usuarios (20 de 05 de 2020). "Diana
Blanco"

Lo siguiente a realizar es darle permisos a la carpeta
compartida en el inicio del Zentyal se debe dar clic en
Comparticion de Ficheros. Después de esto darle un
control de acceso al usuario para esa carpeta, por lo que
damos clic en el boton Control de acceso vy
seleccionamos el usuario.

c-e@ © [ & hips:locahost:sad/sambeNiew Sambasharererm ssions7diectony =Sambasharcsikeysismbziaceass v © B neoe =

L zentyal vevetopmentditon <=

Directorios compartidos ) Diplomado

Control de Acceso




Imagen 48. Afadir permisos. (20 de 05 de 2020). "Diana
Blanco"

En el Debian 10.3 se hace la instalacion de samba para
tener acceso al Servidor Zentyal

[l Debian 103 [Corriendo] - Oracle VM VirtualBox - o X

Archivo Entrada Ayuda

Maquina  Ver

Dispositivos

1]
x

R dianablanco@debian: ~ x

= Archivo Editar Ver Terminal Ayuda

root@debian: /home/dianablanco# sudo apt-get install samba

c|Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

plLeyendo la informacidn de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
attr ibverbs-providers libboost-regexl.67.0 libcephfs2 libgfapi@ libgfrpce
libgfxdre libglusterfs® libibverbsl librados2 python-crypto python-dnspython
python-gpg python-ldb python-samba python-tdb samba-common samba-common-bin
samba-dsdb-modules samba-vfs-modules tdb-tools

_IPaquetes sugeridos

python-crypto-doc ctdb ldb-tools smbldap-tools ufw winbind heimdal-clients

|se instalaran los siguientes paquetes NUEVOS:
attr ibverbs-providers libboost-regex1.67.0 libcephfs2 libgfapio 1ibgfrpce
libgfxdre libglusterfse libibverbsl librades2 python-crypte python-dnspython
python-gpg python-1ldb python-samba python-tdb samba samba-common
samba-common-bin samba-dsdb-modules samba-vfs-modules tdb-toels

0 actualizados, 22 nuevos se instalaran, © para eliminar y 87 no actualizades.

Se necesita descargar 19,8 MB de archivos.

Se utilizaran 70,5 MB de espacio de disco adicional después de esta operacion.

iDesea continuar? [S/n]

Buscar

o/

ConeTTar aTsETVIUOT ST IYZ IO UTY A e

U @S 680 GE o omn

mgen 49. Ingresando al servidor. (20 de 05 de 2020). "Diana
Blanco"

Luego desde la maquina virtual Debian Desktop 10.3
para acceder a la compartida del servidor Zentyal, Aqui
digitamos la ip de nuestro servidor anteponiendo ftps://
(Protocolo de red para compartir archivos e impresoras).
ftps://192.168.0.10/ y nos conectamos:

1]
x

dianblah@debian: ~ x

"9 Archivo Editar Ver Terminal

[2]+ Detenido

Buscar Ayuda

ping www.google. com
:~$ ping 192.168

PING 192.168 (192.0.0.168) 56(84) bytes of data.

DS[3]+ Dpetenido ping 192.168
1

) :~$ ping 192.168.0
DolPING 192.168.6.10 (192.168.0.10) 56(84) bytes of data.

nd~z
[41+ Detenido ping 192.168.0.10
:~$ ping 192.168.0.10

PING 192.168.0.10 (192.168.0.10) 56(84) bytes of data.
d|64 bytes from 192.168.0.10: icmp seq=46 ttl=64 time=0.
64 bytes from 192.168 tt1=64
pal64 bytes from 192.168 tt1=64
64 bytes from 192.168 tt1=64
64 bytes from 192.168 tt1=64
Dislsa bytes from 192.168 tt1=64
64 bytes from 192.168. tt1=64
|64 bytes from 192.168. tt1=64
64 bytes from 192.168. tt1=64
64 bytes from 192.168.0.10: icmp seq=55 ttl=64

cocooooooo®
—
2

fitps://192.168.0.10 -

Imagen 50. Ingresando al servidor. (20 de 05 de 2020). "Diana
Blanco"

Después aparece una ventana en donde solicita permiso
para el acceso

10

< + Otras ubicaciones Qlfli=|rfl =[x
© Recientes Eneste equipo
% Favoritos (22 Equipo 60,9 3 nibles  /
@ Carpeta p:
o No se puede verificar la identidad del sitio:
0o conoce la autoridad de firma del certificado.
do no coincide cona identidad delsitio.
B Imagenes
Certificate information:
d3 Musica Identity: eBox Server
'@ Videos
i Papelera
3] Disco Disq
+ Otras ubic
Conectar al servidor tps://192.168.0. @ v | Cancelar

Imagen 51. Ingresando al servidor. (20 de 05 de 2020). "Diana
Blanco"

Aparece la pantalla en donde solicita el usuario y
contrasefia y se puede evidenciar la IP estatica que se
configuro el servidor Zentyal el cual es 192.168.0.10

G888 -
460,9 GB /490,1 GB disponibles [

Conectar

Introducir la contrasefia para 192.168.0.10

Eneste equipo

&2 Equipo

Rede Cancelar

© Recientes

% Favoritos

€ Carpeta personal

< Descargas ,@_

D Documentos E Conectar como Anonimo

@ Imagenes ) Usuario registrado
& Misica g Nombre de usuario | dianablanco

' Videos Contrasefa

i Papelera

Olvidar contrasefia inmediatamente
©) Recordar la contrasefia hasta salir de la sesion
Recordar para siempre

3] Disco Disquete

+ Otras ubicaciones

Conectar al servidor

| fipsil1192168.010

Imagen 52. Ingresando al servidor. (20 de 05 de 2020). "Diana
Blanco"

@)~ | concelar |

Y se tiene acceso al servidor Zentyal

+ Otras ubicaciones + all =~ = [
© Recientes Eneste equipo
* Favoritos A7 Equipo 460,9 GB / 490,1 GB disponibles
@ Carpeta personal Redes
¥ Descargas dianablanco en 192.168.0.10 2
D Documentos
<= DEBiAN
{8
@ Imagenes
& Wik {5F  dianblah's public files on debian
| Videos SE  Red de Windows
@ Papelera
& dianablancoe.. &
[ Disco Disquete
+ Otras ubicaciones
Conectar al servidor zca lad © del se o -

Imagen 53. Acceso al servidor Zentyal. (20 de 05 de 2020).
"Diana Blanco"

El Debian no es necesario instalar el acceso a la
impresora con CUPS ya que la distribucion tiene el
acceso directo como se visualiza a continuaciéon




< > [ dianablanco..92.168.0.10 ~ all =l = =
© Recientes

| o | |
% Favoritos
£ Carpeta personal

Descargas Desktop Documentos Imagenes
< Descargas
D Documentos | [m—] e
@ Imagenes
dd Musica Musica Plantillas Publico
| Videos
1@ Papelera
B dianablancoe... y——
[3] Disco Disquete
+ Otras ubicaciones

«print$» seleccionado

Imagen 54. Acceso a la carpeta de impresoras. (20 de 05 de
2020). "Diana Blanco"

7 Temética 5: VPN

Configuramos la tarjeta de red interna, para
comunicaciéon con las otras maquinas virtuales por
medio de la red LAN y la externa para el trafico hacia
Internet.

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

| €3 Zentyal - Asistente de - x | . Froblem loading page x | +

£J Zentyal - Autoridad de % | +

/Nocalhost:8443/CA/IssueCertificate | @ ||Q search

(- ) @ & | hetpsy,

,* Dominio <

|

Comparticion de

T

B Correo <

Lista de Certificados actual
@ DNS

[

C’! ZmLAmmy&rmw:dﬁne 2030-05-15
- 04:02:05
{g=a Ccortafuegos <
[P— g | 2 0ms BAE

Autoridad de 2022-03-11

s S [e][z]e]
General cel ado @ Renovar o re-emit

Cemﬁ(adns paralos
I 20 =

-DW ' (€ zentyal - Autoridad decc..|
BOU S S DEE 6w omcn

Imagen 56. Creacién de certificados del servidor

Afiadiremos un servidor vpn le pondré nombre SRV-
VPN y los deshabilitaremos mientras se realiza la

| & Zentyal - Servidores Vi % | +

4 ) & | https:/docalhost:8443/Wizard | @ ||Q search

v B % & ©

Método
W) et ho

‘ Static i
Direccién IP
192.168.100.150

Mascara de red

‘ 255.255.255.0 Vi

Puerta de enlace

192.168.100.1

Servidor de nombres de dominio 1

8.8.8.8

Servidor de nombres de dominio 2

192.168.100.1

Imagen 55. Configuracién de las tarjetas de red interna y
externa.

Ahora crearemos los certificados requeridos, para
Zentyal, servidor vpn y de autenticacion.

11

&) D& | h localhost:8443/VPN/Servers

{3 zentyal Development Edition

Servidores VPN @

Dashboard

¢

Lista de servidores

Estado de los
Modulos

Sihams 3 Afadiendo unfa nuevo/a servidor

B mod % 5

Red 2 1 Habilitado
Registros NEmbrS
SRVV/PN
Gestisn de < i)
software
ggp  Usuariosy
;él: Equipos s

Dominio

.
2 pomi
L=l | u\ﬂzentyal Servidores VP... |

Imagen 57. Creacién del servidor vpn.

23:04 N

[
2 QkE o 0E @ aIE @ R et

Zentyal - Dashboard - Mozilla Firefox

£3 Zentyal - Dashboard % | +

| e |[« search

(€ ) @ & | https:/localhost:8443/Dashboard/index

()zentyal Development Edition

Antispam  Ejecutandose

Demonios OpenVPN

~ Servidor SRV-VPN
Servicio  Habilitado |

Estado del demonio  Ejecuténdose

Direccién local  Todas las interfaces de red

Puerto 1194/UDP

Subred VPN 192.168.160.0/255.255.255.0

Interfaz de red de la VPN tun0

192.168.160.1/32

Direccién de fa interfaz de la
VPN

Imagen 58. Estado del servicio vpn.

Una vez creada la configuracién descargaremos el
paquete de configuracion que contiene los archivos para
ser importados por el cliente vpn.



9 Zentyal - SRV-VPN - Mozilla Firefox EE

€3 Zentyal - SRV-VPN x|+

& ) @&, | https:/focalhost:8443/0penVPN/View/Dc | & || search

0 Zentyal Development Edition

BUSCar...

[l Anadir instalador de OpenVPN al paquete de configuracion del cliente
Instalador de OpenVPN para Microsoft Windows
Usuarios y
Equipos Estrategia de conexion

o, ‘ Aleatorio |
+*,* Dominio <

Direccion del servidor
Esta es Ja direccion que usaran sus clientes para conectarse al servidor. Normalmente,
ésta ser una IP publica o un nombre de host

190.14.249.4

Direccion adicional del servidor (opcional) Opcional

DNS T
192.168.10.15

 DHCP

E Comparticién de
=5 Ficheros

Correo ¢

Direccién secundaria adicional para el servidor (opcional) Opcional

Cortafuegos <

Autoridad de ¢ DESCARGAR
W certificacion
B Th{ ™ [ E zentyal - SRV-VPN - Moz...|[ ™ jhonf: ~ | | EECER]

E’EQD r‘-'_fl(?[—\lﬁlrﬁﬂmmcmwsnszx
Imagen 59. Descarga de paquete de configuracion para el

cliente vpn.

Importamos el archivo de configuracion con los
certificados de conexion en el servidor cliente Debian
Buster.

Cancelar Anadir VPN

Identidad 1Pv4 IPv6

MNombre | SRV-VPN-client

General

Pasarela  190.14.249.4:1194 192.168.10.15:1194

Autenticacion

Tipo | Certificados (TLS) -

CA certificate cacert.pem =
Usuario certificate 8A674ESE3B888C49.pem =
Usuario private key vpn-SRV-VPN.pem =
Usuario key password £

Mostrar la contrasena

@ s ONE8ASE
Imagen 60. Importacion del archivo de configuracion de
la maquina cliente.

Al activar la conexion VPN, observamos que se ha
conectado y en la parte superior observamos un icono
de un candadito sobre una red, esto indica que nuestra
vpn ha quedado establecida

12

a8 W

[

lun, 18 de may, 21:16

Ethernet (enpOs8) +
REDWVPM ¥
INTERNET & ¥

Direccion IPv4 192.168.100.109

Direccior 6 fe80:c2c0:72e4:d530:3af2

Direccion fisica 08:00:27:77:58:24

Ruta predeterminada 192.168.100.1

DNS 192.168.100.1

VPN +
VPN «SRV-VPN-client» Fos
VPN «SRV-VPN-client» £

VPN «SRV_VPN_clients & =
Imagen 61. Vpn Conectada desde el servidor cliente por medio
de la red interna.

Abrimos el panel de administracion de Zentyal por medio
de la ip pasarela 192.168.160.1

Actividades &) Firefox ESR ~ mar, 19 de may, 16:15 VPNisdown! & & 0 [ ~

O Zentyal X ‘ o

€5 C Q| QR nps EEEEERS43 Firewaliiew, v @ 7| »

{)zentyal Development Edition 5.0

@ Filtrado de paquetes ) Desde
s redes internas hacia Zentyal

L«

Configurar reglas

o N e
(olele]
oJ7]3)
12

Imagen 62. Prueba de conexion por el tinel vpn.

A

4 Cuslquiers Cualquier UDP

Administracion Web de
+ Cualquiera Zentyal

permisos para puertos
openvpn

Cualquiera SRV-REDVPN

CONCLUSIONES

Podemos concluir que el desarrollo de esta actividad nos
permiti6  aprender y  profundizar todas las
funcionalidades que nos ofrece la herramienta Zentyal,
que usando un modelo de coédigo abierto nos permite
gestionar desde los servicios de red tales como DHCP
Server, DNS Server y controlador de dominio, hasta la
gestion administrada de usuarios.

Con Zentyal Server no es necesario usar la linea de
comando, pero los administradores del sistema pueden
administrar todos los servicios de red a través de la
interfaz grafica de usuario. Las soluciones basadas en
Zentyal permiten a las pymes reducir y racionalizar las
inversiones en TI, mejorar la seguridad y minimizar el
tiempo de inactividad del sistema.



Zentyal consiste en una serie de paquetes generalmente
uno para cada moédulo que proporcionan una interfaz
web para configurar los diferentes servidores o servicios.
La configuracién se almacena en una base de datos,
pero los wusuarios, los grupos y la configuraciéon
relacionada con dominios estan en OpenLDAP. Cuando
configura cualquiera de los parametros disponibles a
través de la interfaz web, los archivos de configuracion
final se sobrescriben utilizando las plantillas de
configuracion proporcionadas por los moédulos. La
principal ventaja del uso de Zentyal es una interfaz de
usuario grafica y unificada para configurar todos los
servicios de red y una integracion alta e inmediata entre
ellos.

Se ha logrado satisfactoriamente adquirir y llevar a la
practica la configuracion e implementacion del servidor
zentyal, ademas de cumplir con el fin de la temética
cortafuegos, la cual es denegar el acceso a los sitios
web escogidos como son Facebook y YouTube.

Una vez finalizada la actividad considero que fue de
gran utilidad porque los temas vistos en el Diplomado es
un inicio para seguir explorando todas las ventajas que
ofrece las diferentes Distribuciones de Linux, con este
Diplomado se me quita el temor de hacer uso de las
consolas y la pantalla negra que los usuarios de
Windows en su mayoria no estan acostumbrados.

En lo visto se abren nuevas expectativas y considero
que quiero seguir aprendiendo de las diferentes
distribuciones de Linux porque es son sistemas
robustos, confiables que cuentan con un alto grado de
seguridad, y tienen las mismas o mejores utilidades que
otros sistemas operativos y Io0 mejor es que en su
mayoria son open source.

Linux Zentyal es una versiébn comercial competitiva
contiene mudltiples funcionalidades para la gestion de
servicios de infraestructura en servidores, dicho servidor
esta en la capacidad de asumir muchos roles y tareas
con gran eficiencia y seguridad, esta version se
administra desde una interfaz web muy intuitiva y se facil
de administrar.
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