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Resumen—El siguiente trabajo contiene una guia basica de
instalacion, configuracion y funcionalidades generales del
sistema operativo Zentyal. Se trabajard la principal
caracteristica de este sistema referente al controlador de
dominio, asi como funcionalidades importantes para una
empresa en temas de seguridad y servicios.

Palabras claves: Controlador de dominio, DHCP, DNS, File
Server, Firewall, Proxy, VPN.

Abstract-- The following work contains a basic guide to
installation, configuration and general functionalities of the
Zentyal operating system. The main characteristic of this
system referring to the domain controller will be worked
on, as well as important functionalities for a company in
matters of security and services.

Keywords: DHCP, DNS; Domain Controller, File server,
Firewall, Proxy, VPN.

. INTRODUCCION

L sistema operativo Zentyal tiene sus inicios en 2004;
para el afio 2008 se constituye como una empresa en
Zaragoza — Espafia. Busca ser una alternativa nativa de codigo
abierto para el protocolo de directorio activo de Microsoft, y
productos para infraestructura TIC en pymes, convirtiéndose
en una gran alternativa del sistema operativo server de
Microsoft para pequefias y medianas empresas. Integra mas de
30 herramientas de cddigo abierto para la administracién de
sistemas y redes en una plataforma centralizada de interfaz
web, que permite manejar el 90% de las configuraciones en
forma gréfica e intuitiva.
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llustracion 1 Aplicacion de Zentyal

Trabaja sobre la Gltima actualizacién de Ubuntu server, las
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cuales se generan cada 6 meses. Se encuentra organizada en 4
modulos como lo son: Mail Server donde podemos encontrar
funcionalidades como sincronizacién con dispositivos moviles,
dominios de correo, antivirus y filtrado de correos; Gateway
que ofrece servicios de acceso fiables y seguros en donde
encontramos paquetes como firewall, proxy, bloqueos de https;
Infraestructura donde se encuentras funcionalidades de res
como DHCP, DNS, FTP y VPN y por ultimo el médulo de
controlador de dominio para la gestion de usuarios, grupos,
perfiles y servidores de ficheros. Asi mismo, se pueden
implementar uno o varios médulos segun las caracteristicas
propias de la empresa y soporta varias configuraciones de
infraestructura; se puede trabajar como servidor todo en uno,
dividiendo los servicios en varios servidores dentro de la
misma empresa, 0 permitiendo la comunicacion con oficinas
remotas.
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Il. REQUISITOS

Se recomienda en lo posible que Zentyal se instale en un
servidor dedicado; Zentyal funciona sobre hardware estandar
de arquitectura x86_64 (64-bit), sin embargo, debe asegurarse
de que Ubuntu Bionic 18.04.1 LTS (kernel 4.15) es compatible
con el equipo que se vaya a utilizar. Puede instalarse sobre una
maéquina fisica o virtual

Los requerimientos de hardware dependen de los médulos a
instalar, el nimero de usuarios y el uso de servicios.

TABLA1
TABLA DE REQUISITOS

Modulo Usuarios CPU RAM | Disco Tarjeta
de Red
Puerta de acceso | <50 P4o 2GB | 80GB 2 0 mas
superior
50 0 mas Xeon 4GB | 160 2 0 més
Dual GB
core 0
superior
Infraestructura <50 P4o 1GB | 80GB 1
superior
50 0 mas P4 o 2GB | 160 1
superior GB
Oficina <50 P4o 1GB | 250 1
superior GB
50 0 mas Xeon 2GB | 500 1
Dual GB
core 0
superior
Comunicaciones | <50 Xeon 4GB | 250 1
Dual GB
core 0
superior
50 0 mas Xeon 8 GB | 500 1
Dual GB
core 0
superior

Si va a utilizar méas de un médulo es recomendable sumar los
requisitos de cada uno.

1. INSTALACION

La instalacién de Zentyal puede hacerse de dos formas, ya
sea instalando una maquina Ubuntu server para después
adquirir los paquetes del repositorio de zentyal y configurarlos,
o con el instalador, esta Gltima opcidn es la mas recomendada y
la que se trabajard en esta guia. Para la instalacion del sistema
operativo  Zentyal, dirijase a su péagina oficial
https://zentyal.com/es/inicio/ y solicite una prueba por 45 dias;
Zentyal tiene una licencia comercial, a pesar de tener un costo
no es tan elevado como otras soluciones y no requiere CALS
para su uso. Este valor da derecho a las actualizaciones
periodicas y al soporte especializado. Si realizara la instalacion
en una maquina virtual, recuerde colocar dos adaptadores de
red y trabajar sobre una base de Ubuntu de 64.

Al solicitar el demo, llegard un mensaje al correo registrado,
que contendra un enlace de descarga para el iso y una clave
que permitird la activacion del sistema luego de la instalacion
del sistema operativo. Una vez descargado el instalador, el
procedimiento es muy intuitivo.

Empieza por solicitar el idioma de preferencia, luego nos da la
opcién de escoger el tipo de instalacion a realizar, para la
practica se escogio la primera opcion
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llustracion 5 Seleccionar tipo de instalacion

Continua con la ubicacion, la configuracién del teclado, si
ha colocado méas de una tarjeta, selecciona la que se usara
como primaria, nombramos la maquina, indicamos el nombre
de usuario con que se ingresara posteriormente a la interfaz de
configuracion y administracion, se ingresa una contrasefia y
posteriormente se confirma, se finaliza confirmando la zona
horaria y reiniciando el sistema. Una vez reinicie, tomara unos
comentos para terminar de configurar, luego abrird el
explorador para ingresar a la interfaz, por lo general genera un
mensaje de advertencia de certificado no vélido, puede obviar
esta advertencia dirigiéndose a opciones avanzadas, continuar a
este sitio. La GUI de administracion se puede acceder solo por
el protocolo HTTPSy se localiza por defecto a través del
puerto ‘8443‘. Entonces al acceder desde un cliente la URL
serd  ‘https://<IP_o_hostname-Zentyal>:8443. Solicitara las
credenciales antes configuradas y arrojara la solicitud de clave
enviada al correo, es importante no saltar este paso, ya que
después no permitird su ingreso. Una vez hecho todo este
proceso se encontrard en la primera parte del proceso de
configuracion.

L] Zentyal - Configuracion inicial - Mozilla Firefox - A x

€3 Zentyal - Configuracion - % | [l Firefox Privacy Notice — X | 4+
« ¢ @ (AN localhost:8443//5 € " - I i noe =
Configuracion
inicial

Gracias por escoger Zentyal, sélo
quedan unos Pocos Pasos para empezar
a disfrutar del producto
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llustracion 6 Asistente configuracién inicial
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IV. CONFIGURACION INICIAL

Nota: Estas configuraciones pueden ser modificadas en caso
de ser necesario.

Seleccione los paquetes necesarios segun la finalidad de la
instalacion, el sistema le pedira confirmar el proceso.

Zentyal - Instalacion - Mozilla Firefox

{3 Zentyal - Instalacion x | [ Firefox Privacy Notice — % | +
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Seleccione los paquetes a instalar

Q Se instalaran los siguientes paguetes:
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llustracién 7 Confirmacién de paquetes a instalar

Uno de los aspectos mas importantes es la configuracion de
las tarjetas, es recomendable dejar una de ellas como externa.

Zentyal - Asistente de configuracién inicial - Mozilla Firefox

{3 Zentyal - Asistente de c- X | [l Firefox Privacy Notice — X | +
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Interfaces de Red
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Configurar tipos de interfaces

Las interfaces externas conectan con redes gue no estan bajo tu control (generalmente
Internet), el trifico proveniente de estas redes se considera na fiable por defecto, por lo
que no serd posible acceder a la interfaz de administracién de Zentyal a través de ellas.
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llustracién 85 Configuracion de interfaces

Para la practica se tomo el primer interfaz para la red interna
y se le asignd una IP estatica. Para la segunda tarjeta referente
a la WAN se utilizé el DCHP del router de acceso a internet y
se habilito la casilla: externa (WAN).

Se debe indicar que tipo de servidor es de acuerdo a las
configuraciones de infraestructura de la empresa y el dominio,
una vez seleccionado el tipo de servidor esta decisién no se
puede cambiar.

9 Zentyal - Asistente de configuracion inicial - Mozilla Firefox
{3 Zentyal - Asistente de ¢ x | B Firefox Privacy Notice — X | +
<« e © | & hitps:/localhost:3443/Wizard ~@ % INDE =

Asistente de configuracion inicial

Usuarios y Grupos

Seleccionar el tipo de servidor

®) servidor stand-alone

-/ Controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina
Seré usado como dominio de autenticacién de Kerberos para sus usuarios
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llustracion 9 Tipo de servidor y dominio

Finalmente, una vez el proceso sea exitoso se ingresa a la
interfaz de administracion

L} Zentyal - Dashboard - Mozilla Firefox - & x
<> Zentyal - Dashboard x | B3 Firefox Privacy Notice — x | +

<« c © | & https://localhost:8443/Dashboard/index - % n o e =
€3 zentyal (Tial) o1 Buscar. Q
7
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LE  sistema <
Nombre de maquina  zentyalkari
l;'ﬁl;' Red <
Version de Ia platforma  6.1.2
o
[2] registros Software N hay actualizaciones
Gestion de N Carga del sistema  1.02,2.19, 1.97
software
Tlempo de funcionamiento -
sin interrupciones 178
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llustracion 16 Interfaz de administracién

V. TEMATICA 1. DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Zentyal dentro de su gran variedad de servicios, también
ofrece la posibilidad de configurarlo como servidor DHCP,
DNS y Controlador de Dominio. Algo muy importante de
anotar es, que es posible que los equipos con sistema operativo
Windows también se registren a todos estos servicios
mencionados.

A continuacion, realizaremos la activacién y configuracién
de estos servicios y lo mejor haremos las pruebas respectivas.

Lo primero es seleccionar los paquetes de servicios para su
instalacion en este caso serian: (Domain Controller and File
Sharing — DNS Server — DHCP Server)

Iniciamos entrando al modulo de Controlador de dominio y
lo declaramos como Unico controlador de dominio y damos el
nombre del cual seria nuestro dominio.

Luego de creado el dominio es importante ir al médulo de
“Usuarios y Equipos” con el fin de crear los usuarios que
serian los administradores de dominio y los usuarios que
pueden ingresar a nuestro dominio:
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llustracién 11 usuarios del dominio

Después de lo anterior podriamos probar los servicios de
controlador de dominio, pero primero haremos las
configuraciones para esta tematica y probaremos los servicios
al final.

Continuamos con la configuracién de DNS y DHCP que se
pueden configurar paralelamente en Zentyal. Ingresando al
Modulo DHCP, habilitamos la tarjeta con la que prestaremos el
Servicio:

Zentyal - DHCP - Mozilla Firefox

£3 Zentyal - DHCP x |+
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llustraciéon 12 Modulo DHCP

Eentramos a la configuracion de DHCP en esa tarjeta y
empezamos a hacer las respectivas configuraciones como: La
direccion que servira de puerta de enlace, Dominio y DNS que
utilizaran los equipos que registren este servidor para que les
ofresca estos servicios, y para estos casos tambien sera
Localmente. Siempre que que se realicen cambios en la
interface de zentyal debemos darle guardar en la parte superior
derecha si no se gruarda los cambios se perderan.

Ahora procedemos a configurar el direccionamiento que
entregaremos y que por supuesto debe estar dentro del
segmento de la misma tarjeta de red que escogimos.

Aqui de las direcciones disponibles podremos armar bloques
de direcciones a las cuales podremos identificar de forma
diferente:

s § ~ .
lustracion 13 Rango de Direcciones a entregar

Con las configuraciones anteriormente realizadas ya
podremos ofrecer los servicios de DHCP, DNS y Controlador
de dominio. Para probarlo nos iremos directamente a las
maquinas clientes a continuacion:

Prueba del servicio DNS ofrecido por nuestro servidor
Zentyal.

En la siguiente imagen podran observar como nuestro cliente
quien tiene un IP dentro sel mismo segmento de red aun no
recibe los servicios. Realizamos un ping al Nombre de
Dominio y Hostname de nuestro servidor con respuesta fallida,
pero si le realiza un ping a la IP del servidor la respuesta es
satisfactoria

il CesarDebian2 [Corriendo] - Oracle VM VirtualBox - (=] x
Archivo  Miquina  Ver Entrada  Dispositivos  Ayuda
Actividades [ Terminal ~

jue, 14 de may, 21:57

cesarsanchez@cesardebian: ~

Archivo Editar Ver Buscar Terminal Ayuda
root@cesardebian:~# ping zentyal-cesar-domain.lan
ping: zentyal-cesar-domain.lan: Nombre o servicio desconocido
root@cesardebian:~# date
jue may 14 21: -05 2020
root@cesardebi ping serzentycesar.zentyal-cesar-domain.lan
ping: serzentycesar.zentyal-cesar-domain.lan: Nombre o servicio desconocido
root@cesardebian:~# ping 192.168.0.150
PING 192.168.0.150 (192.168.0.150) 56(84) bytes of data.
64 bytes from 192.168.0.150: icmp_seq=1 ttl=64 time=0.605 ms
64 bytes from 192.168.0.150: icmp seq=2 ttl=64 time=0.419 ms
64 bytes from 192.168.0.150: icmp_seq=3 ttl=64 time=0.434 ms
AL

- 192.168.0.150 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time S56ms
rtt min/avg/max/mdev = ©.419/0.486/6.605/0.084 ms
root@cesardebian:~#

[oo%} & ~ w= @) & E°
llustracién 14 Prueba fallida en cliente sin declarar DNS

Después de la anterior prueba fallida nos vamos al archivo
“/etc/resolv.conf” de nuestro cliente Debian 10 y declaramos la
ip de nuestro servidor Zentyal como su DNS asi como
Qostramos en la siguiente imagen:

CesarDebian2 [Corriendo] - Oracle VM VirtualBox

jue, 14 de may, 22:01

cesarsanchez@cesardebian: ~

ivo Editar Ver Buscar Terminal Ayuda
erver 192.168.0.150

10:01 p.m.

[oox} & ~ w0 a0) = esp o PO B
llustracion 15 Declarar IP de nuestro Zentyal como DNS en el Cliente
Volvemos a hacer las pruebas de resoluciéon de nombres y

validamos que ahora si son efectivas y comprobamos que
nuestro servidor Zentyal estd realizando correctamente su
trabajo:




Actividades [J Terminal ~ jue, 14 de may, 22:03

cesarsanchez@cesardebian: ~

Archivo Editar Ver Buscar Terminal Ayuda

root@cesardebian:~# ping zentyal-cesar-domain.lan

PING zentyal-cesar-domain.lan (192.168.8.150) 56(84) bytes of data.
64 bytes from serzentycesar.zentyal-cesar-domain.lan (192.168.0.150): icmp seg=1
ttl=64 time=0.363 ms

64 bytes from serzentycesar.zentyal-cesar-domain.lan (192.168.0.150):
ttl=64 time=0.307 ms

B

icmp_seq=2

- zentyal-cesar-domain.lan ping statistics ---
2 packets transmitted, 2 received, 0% packet loss,
rtt min/avg/max/mdev = ©.307/0.335/0.363/0.028 ms
root@cesardebian:~# ping serzentycesar.zentyal-cesar-domain.lan

PING serzentycesar.zentyal-cesar-domain.lan (192.168.0.150) 56(84) bytes of data

time 2ms

64 bytes from serzentycesar.zentyal-cesar-domain.lan (192.168.6.150):
tt1=64 time=0.253 m

64 bytes from serzentycesar.zentyal-cesar-domain.lan (192.168.0.150)
ttl=64 time=0.245 ms

*C

icmp_seq=1

: icmp_seq=2

serzentycesar.zentyal-cesar-domain.lan ping statistics
2 packets transmitted, 2 received, 0% packet loss, time 3ms
rtt min/avg/max/mdev_= ©.245/0.249/0.253/0.004 ms
root@cesardebian:~# [

$ ~ ) & s
llustracion 16 Prueba satisfactoria en cliente después de declarar DNS

Pruebas del servicio DHCP ofrecido por nuestro servidor

Zentyal. Para ello debemos editar el archivo
[etc/network/interfaces en nustro cliente Debian 10 y lo
configuramos para que reciba su direccionamiento

Automaticamente mediante DHCP:

Actividades

I Terminal =

jue, 14 de may, 22:11

cesarsanchez@cesardebian: ~

Archivo Editar Ver Buscar Terminal Ayuda
# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5)

source setc/network/interfaces.d/*
# The loopback network
aute enp®s3

iface enpes3 inft dhcp

interface

] GO0} & ~ w4 7 e JoPo B
Ilustracmn 17 Activando Direccionamiento Automatico en Cliente

Luego de la aconfiguracion anterior reiniciamos el cliente
para que aplique los cambios y validamos nuevamente la IP
que debe estar en el Rango que ajustamos en el servidor

ie, 15 de may, 09:49

esarsanchez@cesardebian: ~

s pe
(Local Loopback)
6 (6.9 KiB)

llustracion 18 Cliente recibiendo direccionamiento de nuestro servndor
DHCP

Lo anterior lo podemos validar en el servidor con la MAC
del equipo Cliente. Es realizando una consulta a los registros
DHCP y certificar que la MAC del equipo recibi6 IP de nuestro
servidor, asi como Se muestra en la siguiente imagen:

5 SeveZentys! [Correndol - Oracie VM V - o x

Archive _Méquina _Ver _Entrada D Ayuds

> Zamtysl Registros - Mosiiis Firatox s e

about:sessionrestore X | <> Zentyal - Registros x | 4

<« S @ © & brpsi/localhost:8443, x 8 -9 % n O & =

L zentyal Buscar aQ D
Evento

cualquiera -|

| muscan |

2020.05-15 09:45:17 192.168.0.168  08:00:27:91:AF1S etho Cediga

2020.05-15 09:44:51 192.165.0.168  08:00:27-91:AF:15 etno

2020.05-15 09:33:35 192.168.0.168  08:00:27:91:AF15 etho

2020.05-15 09:21:36 1921680168  08:00:27.91:AF15 etno

2020.05.15 09.03:08 192.165.0.168  08:00:27:91:AF15 etho Cediaa

2020.05-15 08:56:22 192.168.0.168  08.00:27-91:AF1S etno Cediaa
Pagina 1
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llustracion 19 Prueba que nuestro Zentyal despacho IP al Cliente.

Prueba del servicio de Controlador de Dominio ofrecido por
nuestro servidor Zentyal. Para hacerlo mas convincente lo
probaremos en un equipo Windows 7 Profesional. El cual
registraremos al dominio como se muestra a continuacion:

Lo primero es ese cliente es declarar a nuestro Servidor
Zentyal como su servidor DNS:

Luego de lo anterior ya ese equipo cliente prodra resolver
nombres de nuestro servidor y ahora podremos ingresarlo a
nuestro dominio:

Fropiegades aei sisterna s
Cambios en el doeminic o el nombre del equipo === Ee remoto
U Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al accsso a los recursos de red. Mas .
Infoarmacidn pauieo
Mombre de equipo L
cesarwin-PC o
Mombre completo de equipo
cesarmwin-PC
Mismbre del e
&) Dominic:
zertyal-cesard.
ar...
=) Grupe de trabajo:
WO G RO U P
[ Aceptar | [ Cancelar |
[ Aceptar | [ Cancelar | Aplicar

" 07:55 p.r.
o7 (== [
| e 14/05/2020

lustracion 20 Registrando cliente al dominio de Zentyal
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Es aqui en este punto donde utilizamos el usuario
administrador de dominio que creamos al inicio el cual le dara
el acceso a nuestro dominio.

A continuacion vemos la aceptacion satisfactoria en nuestro
dominio:

__1

Cambios en i dominio o ef nombre def equipo

Nombre de equpo.

=

& = - . —

Aceptar

> - oo de taba
Lépiz y entrada o5 NORKGROUP

llustracion 21 Dominio acepta acceso del cliente

Luesgo de reiniciar el equipo y que tome los cambios y
aplique las politicas de dominio podremos utilizar el usuario
creado en el dominio para iniciar sesion en este equipo y
cualquier equipo dentro del dominio.

Despues de lo anterior podremos validar en nuestro servidor
Zentyal en el modulo de Usuarios y Equipos que este equipo se
reg istro en nuestro dominio:

- Usuarios y Equipos - Mozilla Firefox

€3 Zentyal - Registros > | €3 Zentyal - Usuarios y E > | =+

::/Nlocalhost: 844 3/Samba/Tree/Manage —— = oy )

| [¥]
4 EE rentyal-cesar-domain ian
b 1 @ computsrs
. 3

WD + ~ = <
llustracion 22 Evidencia del equipo en el server Zentyal

Con los pruebas evicenciadas hasta este punto concluimos
los puntos de la Tematica 1 satistactoriamente.



VI. TEMATICA 2. PROXY NO TRANSPARENTE

El proxy nos permite definir si el proxy trabajard en modo
Transparente para forzar la politica establecida o si por el
contrario requerird configuracion manual. Se debe en la opcién
de Puerto establecer donde escuchard el servidor conexiones
entrantes. El puerto preseleccionado es el 3128, otros puertos
tipicos son el 8000 y el 8080. El proxy de Zentyal Gnicamente
acepta conexiones provenientes de las interfaces de red
internas, por tanto, se debe usar una direccion interna en la
configuracion del navegador.

En el desarrollo de la tematica 2, se realizara la configuracion
del servicio de proxy no transparente lo que quiere decir que
configuraremos de forma manual el proxy en nuestro equipo
cliente, para este caso utilizaremos un equipo con sistema
operativo Ubuntu version 20.04

i. Configuracion del Proxy

De acuerdo a la configuracién inicial que se realizo en este
trabajo, sabemos que para administracion de nuestro Zentyal se
debe ingresar desde un explorador de internet desde la red
Interna.

] 5 zson-snmoss 3 [EEITE

B0

Dashboard
22 oculo St [+ I o[ ueomsoesow |
e seem
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192168030
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Iustracion 23. Se ingresa via web a la consola del Zentyal

Zentyal - Choose Zentyal packages to install - Mozilla Firefox

£} Zentyal - Choose Zenty= X | [ Firefox Privacy Notice — x | + |

(—‘ = a6 [@ﬁ https://localhost:8443/Software/EBox - @ ¥ mw o =
‘ Mail and Groupware
(2]
PP
@ DNS Server Iﬁ DHCP Server ° ‘ Firewall
Additional services
ﬁ Antivirus o ‘ 0‘, Certification Authority ‘ ez HTTP Proxy a
oy 0,
& High Availability m1 Jabber gé% L2TpP
ﬂ Mail Filter Printers g Traffic Shaping
=
e =l
B Th{ M (8@ zentyal - Choose Zenty... N 15:13 & G

llustracion 24. Se realiza la instalacion de los médulos requeridos
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llustracién 25. Validacién de las Interfaces de RED ethO
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llustracién 26. Validacion de las Interfaces de RED ethl
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llustracion 27. Creacion del Objeto para la validacion del servicio de
proxy
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llustracién 28. Creacion de la regla de acceso al proxy
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llustracion 30. Validacion salida a internet desde el PC cliente

Connection Settings X
Configure Proxy Access to the Internet
) No proxy
: | Auto-detect proxy settings for this network
() Use system proxy settings
: | Manual proxy configuration
HTTP Pro)_cy‘ 192.168.1.10 ‘EDrt| 3128 ‘
\Z\ Use this proxy server for all protecols
SSLProxy 192.168.1.10 Port| 3128
FTP Proxy 192.168.1.10 Port| 3128
SOCKS Host  192.168.1.10 Port| 3128
SOCKSv4 (@ SOCKSVS
: Automatic proxy configuration URL
Reload
No proxy for
llustracion 31. Validacion configuracion del proxy
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llustracion 32. Creacion perfil de navegacion
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lustracion 33. Activamos el limite de contenidos
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lustracion 34. Aplicamos las reglas al filtro creado
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llustracién 35. Error

Después de configurar el proxy ce necesitan crear reglas a
nivel de firewall para permisos el acceso a los diferentes sitios
de internet, también se necesitard configurar los puertos de
algunos sitios que se necesiten



VII. TEMATICA 3. FIREWALL

Zentyal utiliza el subsistema del kernel de Linux Ilamado
Netfilter, que proporciona funcionalidades de filtrado, marcado
de trafico y redireccion de conexiones. La funcionalidad de
firewall se encuentra contenida en el médulo de puerta de
acceso del servidor; cuando actlia como contrafuegos se instala
entre la red interna y el router conectado a internet. La interfaz
de red que va al Router debe configurarse como externa. La
configuracidon predeterminada para las redes internas y el
mismo Zentyal es permitir toda clase de conexiones.

')

Cortafuegos ¥

(3

Filtrado de paquetes

Redirecciones de puertos I

SMAT

=

En el 4rea de cortafuegos encontramos 3 secciones: snat,
que son las reglas de traduccion de direcciones de red origen,
permitiendo que los equipos de la red se conecten a internet
utilizando una Unica direccion IP publica; la redireccion de
puertos, nos permite configurar reglas de acceso en los puertos
de los equipos, como por ejemplo el bloqueo del puerto 22 para
la prevencion de ataques, o el acceso a determinado puerto que
solicite alguna aplicacién es especial, y por ultimo el filtrado
de paquetes que es la opcion con la cual se va a trabajar.
Zentyal solo permitird el acceso a Internet a los clientes de la
red local si el médulo del cortafuegos esté instalado y activado.

llustracion 36.

Cuando se ingresa al filtrado de paquetes encontramos
cuatro conjuntos de reglas como vemos en la figura 37:

e Reglas de filtrado de redes internas a Zentyal: este
modulo me permite crear reglas para permitir o
denegar el acceso a la consola de Zentyal desde otros
computadores de la red, por defecto permite que
cualquier equipo tenga acceso, se puede modificar
dicha regla para bloquearlo y permitir solo que ciertos
equipos puedan acceder.

e Reglas de filtrado desde redes externas a Zentyal: este
modulo controla que clientes fuera de la red interna,
como clientes en internet accedan al servidor web
desplegado en Zentyal.

e Reglas de filtrado para el trafico saliente de Zentyal:
aqui controlamos el servidor y sus conexiones tanto al
exterior como al interior, por ejemplo, podemos evitar
que el servidor acceda a ciertas paginas.

¢ Reglas de filtrado para redes internas: este es el médulo
con el cual trabajaremos, que nos permite generar
reglas para los equipos de la red.

@ | £ https:/flocalhost:8443/Firewall/Filter Q  8o%

9% Mmoo =

Reglas de filtrado desde las Reglas de filtrado desde las
e redes internas a Zentyal redes externas a Zentyal
Gestion de Estas reglas le permiten controlar el acceso desde: Estas reglas le permiten cantrolar el acceso desde
W sofwere < redes intemas a servicios que corren en su maguina redes externas a servicios que cormen en su maguina
Zentyal Zentyal.
2% s ¢
.
a+ Dominio
(2 Compucince &i M
Ficheros > £H;H:]
@ o
£ s Reglas de filtrado para las Reglas de filtrado para el
o redes internas trafico saliente de Zentyal
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== redes internas a Intemet, y el trafico entre sus redes Zentyal a servicios extermnos.
 Firado ae paquetes | internas. 51 desea dar acceso a (05 servicios de
Zentyal, debe usar la seccién superior.

% CONFIGURAR REGLAS.
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llustracion 37. Conjuntos de reglas de filtrado de paquetes

Redirecciones de puertos

Se solicit6 la creacion de reglas para bloguear el acceso de
clientes hacia redes sociales. Este ejercicio lo vamos a realizar
sobre un debian y vamos a bloquear la red social Facebook.

Primero verificamos que exista comunicacion entre el
servidor y el cliente, y que lo reconozca. Esto se puede hacer
mediante un ping de un equipo a otro, como evidencia voy a
mostrar que Zentyal provee direccién por DHCP a mi cliente
Debian.

IPs asignadas con DHCP

Direccién IP | Direccion MAC Nombre de magquina
192.168.0.21 | 0B:00:27:da:01:61 | debiankari

Estado de los Modulos

llustracion 38. Asignacion DHCP

Estas reglas pueden trabajarse para IPs especificas o para
objetos, esta practica se hizo desde objetos pensando que a
futura seria méas facil agregar un equipo al objeto, que asignar
reglas equipo por equipo. Para indicar que se va a bloquear, se
realizé un ping al servidor de la red social a bloquear y se
utiliza esta direccion para indicar el objeto destino que se desea
bloguear.

Objetos | Clientes @
Miembros
[T
I T T N
debian 192.168.0.21/32 - El
10 -] Pagina 1

llustracién 39. Se muestra la maquina como miembro del objeto clientes
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llustracion 40. Filtrado de paquetes

Se afiade una nueva regla

Filtrado de paquetes ) Redes internas

Configurar reglas

I

llustracion 41. Afadir regla

Creacion de regla. Origen el objeto que contiene nuestro
cliente, destino la ip del servidor de la red social.

Configurar reglas

Editando regla

Decision

‘ DENEGAR  +

Origen

‘ Objeto origen j| Clientes

jl_l Coincidencia inversa

Destino

‘ IP Destino j 157.240.6.35 |.'| 32 j‘_‘ Coincidencia inversa

Servicio

Si la seleccion inversa esta marcada, la regla sera aplicada cualquier servicio excepto el seleccionado
HTTPS jl_l Coincidencia inversa

Descripcion Opciona

‘ Blequeo de facebook |

llustracién 42. Creacion de reglas

Es importante conocer que las reglas de firewall se leen de
arriba para abajo, asi que su orden importa, si se tiene una regla
qgue bloquea todo tipo de acceso de primeras, esta regla
eclipsara todas las reglas que permitan el acceso a
determinados sitios evitando que se conecten. Asi mismo si la
primera regla permite el acceso de cualquier tipo, las que reglas
que indiquen bloqueos no funcionaran si estdn por debajo de
ella.

Aqui podemos observar el antes y el después de la regla

[l debiankari [Corriendo] - Oracle VM VirtualBo - ] X

o Facebook - Entrar o registrarse - Mozilla Firefox - B x

[ Facebook - Entrar o registr X | +

&« X @ ® @ https

v facebook.com w N O & =

Registrarte

Es répido y facil.

Facebook te ayuda a comunicarte y compartir
con las personas que forman parte de tu vida.

9
e
L4 S8 . A e
q 2 ; nero de €
e s
X 4. 2 eha e
Fecha de nacimiento
12 - may | 1995 | @
. R[Ravn
lustracion 43.7 Acceso antes de la regla
[l debiankari [Corriendo] - Oracle — o X
o Problema al cargar la pagina - Mozilla Firefox - o x
A\ Problema al cargar la pagi- X | W Wikipedia x  +
&« c @ (@ https://www.facebook.com pd @D e =

No se puede conectar

Firefox no puede establecer una conexién con el
servidor en www.facebook.com.

« El sitio podria estar no disponible
temporalmente o demasiado ocupado. Vuelva a
intentarlo en unos momentos

« Si no puede cargar ninguna pégina, compruebe
la conexién de red de su equipo.

« Si su equipo o red estan protegidos por un
cortafuegos o proxy, asegtrese de que Firefox
tiene permiso para acceder a la web.

mveni 9 W Y Problema al cargar |...

&P & @_ﬁﬂ@_ CTRL DERECHA

. o, 1106p.m
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llustracion 44. Acceso después de la regla

VIIl. TEMATICA 4. FILE SERVER Y PRINT SERVER

Se debe implementar y configurar el acceso de una estacion de
trabajo GNU/Linux a través de controlador LDAP a los
servicios de carpetas compartidas.

La definiciébn de LDAP es una sigla que indica que es un
protocolo ligero de acceso a directorios que esta basado bajo el
estandar X.500 que esta definido especificamente a realizar
servicios de directorios.

En el proceso de administracion de directorios se debe tener en
cuenta que se deben crear usuarios los cuales se les dara
permisos para poder acceder a estas carpetas, de igual forma se
pueden crear grupos para poder administrar los usuarios por
medio de permisos de grupos asi se podran perfilar los grupos
definiéndolos por areas y roles, después de este proceso se
pueden crear directorios donde se les dara accesos a los grupos

Opciones de configuracion de
LDAP.

Informacién de LDAP

lustracion 45. Opciones configuracién LDAP



llustracion 46. Creacién Grupo y usuario
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llustracion 47. Asignacion de usuarios a grupos

Este es un proceso importante que no se puede omitir dentro de
la configuracion de directorios, pues el objetivo es administrar
correctamente los directorios que se tienen en una red de
trabajo, de esta forma hay una gobernanza de informacién.

¥ mabilitado

Nombre del recurso compartido

llustracion 48. Creacion de fichero
Anadiendo un/a nuevo/a ACL

Usuario/Grupo
Grupo -|| grupo_juang_linux -
Usuario

Grupo

Sélo lectura -

[+ amnoim | | camceran |

llustracion 49. Asignacion grupos y permisos
Después de crear los grupos y usuarios se procede a la creacion
de ficheros, dentro de este proceso se realiza la administracion
gue son asignacién de grupos y permisos que va a tener el
grupo para acceder al directorio.
[ e ] e

[ell~]

Grupo: grups_juang _linue Acm

llustracion 50. Fichero creado y configurado
Quedo listo el fichero con un grupo asignado con permisos de
administrador, esto quiere decir que puede realizar escritura,
lectura y eliminacion de archivos que estén contenidos en el
fichero creado.

+ Otras ubleaciones Q =

© Recientes Eneste equipe

* Favoritos 7, Eoquipo

@ Corpetaparsonal  Radss

W Red de Windows

@ Papelera

+ Otras ubicaciones,

Comctaralsenidor  [sou92 160042 |-

llustracién 51. Busqueda de fichero en terminal Linux

10

Se ingresa a la terminal donde esta el sistema operativo debian
y se ingresa a la opcion de archivos donde estan las
ubicaciones de disco y de red, en este lugar se busca el fichero
compartido para poder acceder, cuando se conecta por medio
de la direccion ip donde esta Zentyal mediante el protocolo
smb, muestra las carpetas compartidas, en este caso esta
mostrando la carpeta que se cred en el directorio de ficheros
Zentyal.

jue, 14 de may, 16:17

llustracion 52. Directorio encontrado
Al momento de ingresar al directorio solicita usuario y
contrasefia para acceder, en este caso se va a ingresar con el
usuario que estd dentro del grupo asignado a este fichero y ya
se tiene acceso a la informacion que contiene.

© Zentyal - Mozilla Firefox -

© zentyal x | +

lustracion 53. Instalacion CUPS
Para la instalacion de impresoras con zentyal, se debe usar la
version 4.2 que tiene la opcion de impresoras, pero dentro del
analisis del proceso lo que hace esta versidon es hacer una
conexion directa con CUPS que es un sistema de impresion
comun para unix, es una aplicacion muy robusta que ayuda a
generar todos los servicios y administracién de impresoras, el
puerto de cups es 631 y viene por defecto en su instalacion, se
realiz6 la instalacion de este sistema en la terminal zentyal, el
procedimiento fue actualizar los repositorios de la maquina por
medio de la terminal y utilizando comandos de Linux.
=

oty ever s I ORbce Y Ve ==t

| recursos_impresoras

recursos_impresoras (ldle, Accepting Jobs, Not Shared)

Maintenance -
Description: recursos_impresoras
Location: recursos_impresoras
Driver: HP Color Laserjet Series PCL & CUPS (color)
Connection: ipps://zentyalfipp/recursos/impresoras
Defaults: job-sheets=naone, none media=na_letter_8.5x11in sides=one-sided

Administration -

Jobs

Search in recursos_impresoras:

~ ecursas.| -

[ B

_i=eL 1 I ,
llustracion 54. Creacion y configuracion impresoras

Después de realizar el proceso de creacion y configuracion de
impresoras, se procede a realizar la configuracion en la
terminal a la que se requiere el servicio de impresoras mediante
la configuracion de sistema, impresoras.



llustracién 55. Creaciones impresoras
Se realiza el proceso de configuracion que va con la
direccion donde se encuentra CUPS, en este caso se indica la
direccion de la terminal de z-entyal.

llustracion 56. Configuraciones impresoras

Se comprobo el funcionamiento 6ptimo de Zentyal, se validé
su interfaz de administracion muy completa y muy intuitiva,
donde en este caso fue de facil manejo la administracion de
usuarios y ficheros ya que mediante la creacion de usuarios y
grupos se pueden administrar contenido en red en una
compariia para poder restringir accesos a roles que no requieren
informacion o documentacién de otras areas, también en el
gjercicio se validé que la administracion de impresoras es
nativa del sistema de impresi6n cups, que en este caso la
version no tenia esta administracion pero se pudo comprobar
con la investigacion que la versién 4.2 pero es una redireccion
a cups, ya después de esto las impresoras son administradas
para usuarios de red

IX. TEMATICAS5. VPN

Implementacion y configuracion detallada de la creacion de
una VPN que permita establecer un tanel privado de
comunicacion con una estacion de trabajo GNU/Linux Debian
10. Se debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.

Para esta préctica es importante instalar los siguientes
paquetes: administracion de red, firewall, vpn, autoridad de
certificados, DNS server, HTTP Proxy y servidor DHCP
server. Se crea una autoridad de certificados para el servidor
zentyal

» Zentyal - Autoridad de certificacién - Mozilla Firefox -

© Zentyal - Autoridad de - X Firefox Privacy Notice X |+

& ¢ @ O | & huy

v @ 0 neoe =

expeoin
Lista de Certificados actual

G [ | S

CAZentyal Authority Certificats desde CA- 2030.05-12 olslex
Certificados para los Zentyai visdo 203005 NBRE
servicios
2 °
R = ‘ = ¢
@& wrroy <
(O M (@ zentyal - Autoridad de c.... o

llustracion 57 Certificado para servidor Zentyal

11

Después se afiade el servidor con el nombre servervpn

Zentyal - Servidores VPN - Mozilla Firefox
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llustracién 58 Creacion del servidor VPN

Seguido se procede a expedir un certificado para el servidor de
la vpn y el cliente con una fecha de vencimiento de 3651 dias

Zentyal - Autoridad de certificacion - Mozilla Firefox

-~ [E

» Zentyal - Autoridad de - X | ] Firefox Privacy Notice — X | 4
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llustracién 59 Certificado para servidor VPN

Seguido se procede a ir al servidor creado y después se da en la
opcion configuracion del servidor, donde alli configuraremos
el puerto con el que operara el servidor y las direcciones ip que
tomara el servidor para los clientes con su respectivo
certificado creado para el cliente

Zentyal - servervpn - Mozilla Firefox

© zentyal - servervpn X | [ Firefox Privacy Notice — X | +

- ¢ @ |[0oam I - ©« om0 =

localhost 844
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- e una direccion de red que no esté en uso
192.168.160.0 1 24 :l
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llustracion 60 Configuracion servidor VPN

A continuacién, se realizara la configuracion de permisos a
nivel del firewall y para ello primero se necesitara crear un



12

servicio en la seccién de red para openvpn que es lo que muestran en la siguiente imagen. Y seguido presionamos en
utilizaremos también para el cliente. descargar, se nos descargara un archivo .tar con archivos para
para configuracion del cliente.

Zentyal - Servicios - Mozilla Firefox

{3 Zentyal - Servicios X | BN Firefox Privacy Notice — X | =
Zentyal - Servidores VPN - Mozilla Firefox
<« C @ |0 R hipsyiocahostsasyn (PN - @ 7| N O =

QO zentyal development Edition 5. Buscar..
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¥~ oo E—

Interfaces

i - Servico Openven = [e]lz] a0 . e

R Cumqer e Custquer pusrta TCP [#] = o 8 e %) %] (%] [o]l]

Rittss estaticas Cualquier UDP. Cualquier puerto UDP E‘ W cotware < TR Pigina 1

https://localhost:8443/Network/Ifaces Cualquiera Cualquier protocolo y puerto 3

WOO = O Tl @

llustracion 61 Creacion servicio para openVPN o
B 7 () M [ (@ zentyal - sewvidores vr... |[M[cristian@zentyal: ~1 | Tl 2206 B0
Seguido procedemos a ingresar la configuracién del servicio llustracion 64 Descarga de certificado para configuracion del cliente
openVPN

creado donde especificaremos el puerto de destino (que para

este caso es el 1194), el puerto de origen y el protocolo A continuacién, se mostrara en el dashboard el estado de inicio

Zantys! - redvpn - Mzilla Firofox de la vpn
> Zentyal - red-vpn X | [N Firefox Privacy Notice — X | =+
<« C @ |©|& nepsiocahost saa3n | =@ % mo e = Zentyal - servervpn - Mozilla Firefox

> Zentyal - servervpn X | M La ultima perrito - cristic X | (7 WHOIS Search, Domain ' X | 4

Buscar..

<« c o © | & https://localhost:8443/0penVPN View/Down == & ¥ L@ e =

@ oosnvoara Servicios ) red-vpn '~

7 Zentyal Development Edition 5.0
B ado delos Configuracién del servicio @ o TNStI200r 08 OpenVPN para MICToSOT WIndows
B sistema < ARadiendo un/a nuevo/a servicio %ﬂ DHCP r“‘m&""“”“

= Aleatorio -I

? Red - Protocolo
Interfaces ‘ — 'I

Puertas de enlace

Cortafuegos < Direccién del servidor
Esta es la direccién que usaran sus clientes para conectarse al servidor. Normalmente,
ésta seré una IP pliblica o un nombre de host

Puerto origen

La opcién mas comdn para este campo es "cualquiera® Autoridad de

181.54.230.15

~

DNS o‘* certificacion
Objetos. ‘ Cualquiera -
Servicios %_a T a Direccidn adicional del servidor (opcional) Opcional
Puerto destino m}
Rutas estaticas ‘ ‘ 192.168.0.2
Puerto Gnico j 1194 ‘
Hemamientas e! Proxy HTTP <

Direccién secundaria adicional para el servidor (opcional) Opcional

a
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lustracion 62 Configuracion servicio para openVVPN

DESCARGAR

Seguido, a ingresar a la seccién de firewall (Corta fuegos) nos

. y . . B M [ (@ zentyal - servervpn - M...|[ ™ crisi al: ~ ] I 23:03 E1
!remos a Ia_seCC|0n Filtrado de paquetes y de alli a re_deg llustracion 65 Propiedades para descargar certificado para el cliente en
internas hacia zentyal para crear una regla donde se asociara openVPN

con el servicio creado anteriormente con sus atributos

3 Zentyal - Mozilla Firefox _ 8 x

Configuracion del cliente openvpn

X | B Firefox Privacy Notice — X | =+

{3 Zentyal

<« G @ | ©|& httpsi/localhost:3a43/Fi

O zentyal pelopreniEeon | <o Seguidamente se instalara en la maquina debian 10 el server
‘ Q) open vpn como se muestra en la siguiente imagen.
*

o3

Cualquiera redvpn Permlsgspg:\r/:'?uenns El Actividades [ Terminal ~ mié, 13 de may, 22:00

w Gestion de G
vl P PN B . OE —
cristian@cristian: ~
@ DNS = Archivo Editar Ver Buscar Terminal Ayuda
] £+ cualquiera TFTP - EI cristian@cristian:~$ sudo apt-get install openvpnf]
F ower =
(&=  cortafuegos v
& Cuslquiera AdmIMEaCon wen ae =

Filtrado de paquetes

llustracion 66 Instalacion de servidor openVVPN en debian

Redirecciones de puertos @ Pagina 1
SNAT

s Seguido se ejecutara la siguiente linea de comando donde se

B30 = O @Emeumi ] . =2 B inicia el cliente de vpn enviandole como parametros la
llustracion 63 Configuracion de filtrado de paquetes para openVPN . L, P oo . P o

configuracion del key, el certificado de autoridad, el certificado

del cliente, la configuracion para conexion del servidor de la

Seguido se procede a descargar el certificado para el cliente, .
vpny la key (la llave) para para ingreso seguro a vpn.

por lo cual iremos a la pestafia servidores vpn descargar
paquete de configuracion del cliente con los atributos como se
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vie, 15 de may, 21:41

Descargas -
cristian@cristian: ~ x |

Archivo Editar Ver Buscar Terminal Ayuda

Actividades [ Terminal ~

a personal /[ Descargas
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llustracion 69 Estado conexion exitosa de cliente VPN a servidor

Seguido se verifica el funcionamiento del tunel vpn ingresando
a un programa del servidor zentyal

13

“ace
[l

a o

° Servidores VPN ) servervpn o

{Gzentyal

lustracion 70 Prueba conexién open VPN

X. CONCLUSIONES

El sistema Zentyal es una buena opcion para remplazar el
sistema operativo server de Microsoft, nos permite contar con
un directorio activo sin necesidad de una gran inversion de
licenciamiento; a diferencia del server Microsoft no necesita
CALs; este sistema operativo si tiene un precio que le da
derecho a actualizaciones y soporte especializado, aun asi, es
bastante méas econémico que otras soluciones. La solucion es
muy facil de usar, la interfaz gréafica es muy intuitiva, y busca
minimizar el uso de la consola, sin contar que cuenta con mas
herramientas para el uso sin necesidad de estar recurriendo a
costos de licenciamientos entre otros.

Por medio del Ilaboratorio se compredio una de las
herramientas para la administracion de la red con las
herramientas que nos ofrece opensource para distribuciones
linux que hasta el momento son unas de las mas seguras con
las que se cuenta
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