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GLOSARIO

Autentificacién: mecanismos del sistema de informacion para poder identificar a
los usuarios que acceden a sus recursos, y asegurar la integridad y autenticidad de
los datos.

Bit: unidad basica de informacion en un ordenador. S6lo puede tener dos valores,
160.

Red de Area Local (LAN o RAL): red fisica de interconexién a nivel local o
departamental de varios ordenadores. Solo permite conectar un numero reducido
de ordenadores

TCP/IP (Transport Control Protocol/Internet Protocol): Protocolo estandar
desarrollado por la agencia de investigacion de la defensa de USA como base para
la red ARPANET (1983) y que es el utilizado por defecto en sistemas operativos
abiertos y en la red Internet. Se utiliza para el intercambio de informacion entre
ordenadores conectados a una red.

Direccién IP: 32 bits que identifican a un equipo en una red. Se representa en
notacion decimal punteada: cuatro bytes representados en decimal separados por
puntos.

EIGRP: Protocolo de enrutamiento de puerta de enlace interior mejorado, el cual
usa como parametro la distancia y calidad del canal.

OSPF: Camino mas corto abierto; protocolo de enrutamiento que proporciona la ruta
mas corta.

CCNP: Certificacion en Routing y Switching, expedida por la compafiia CISCO.

VLAN: Red Virtual de Area Local; arreglo légico que distingue un conjunto de
paquetes de otros independizandolos.

DHCP: Configuracion Dinamica de protocolos para host; encargado de proveer de
direccionamiento IP a dispositivos de forma automatica.

EtherChannel: Arreglo Légico para la agrupacién de varios enlaces fisicos de forma
que se suman sus velocidades obteniendo un enlace troncal de alta velocidad.



RESUMEN

Para el desarrollo del Diplomado de profundizacion CISCO CCNP se ha
identificado y utilizado la estrategia de aprendizaje fomentando el desarrollo
de competencias mediante la elaboracion de actividades en ambientes de
simulacién remota aprendimos los requisitos de red y los modelos de disefio
para implementar servicios de enrutamiento avanzados en una red.

Implementando protocolos como EIGRP y OSPF, diversos mecanismos para
controlar las actualizaciones de enrutamiento y el trafico de red,
implementando el protocolo BGP, monitorear y mantener la conmutacién en
la arquitectura de campus empresarial, implementar VLANs en redes,
configurar y optimizar la alta disponibilidad y la redundancia en los switches
para proporcionar redundancia de Capa 3. Implementar caracteristicas de
seguridad LAN vy planificar y preparar la infraestructura de servicios
avanzados en un campus empresarial.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electronica.

ABSTRACT

For the development of the CISCO CCNP Depth Diploma, the learning
strategy has been identified and used, promoting the development of
competencies by preparing activities in remote simulation environments,
learning the network requirements and design models to implement advanced
routing services in a red

Implementing protocols such as EIGRP and OSPF, various mechanisms to
control routing updates and network traffic, implementing the BGP protocol,
monitoring and maintaining switching in the enterprise campus architecture,
implementing VLANSs in networks, configuring and optimizing high availability
and redundancy in switches to provide Layer 3 redundancy. Implement LAN
security features and plan and prepare advanced service infrastructure on a
business campus.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

En este trabajo se presenta una perspectiva de andlisis y de aprendizaje de los
conceptos adquiridos durante el curso para ser puestos en practica durante el
diplomado de profundizacién cisco, El mdédulo CCNP ROUTE aprendimos los
requisitos de red y los modelos de disefio para implementar servicios de
enrutamiento avanzados en una red, implementando protocolos como EIGRP y
OSPF, diversos mecanismos para controlar las actualizaciones de enrutamiento
y el trafico de red, implementando el protocolo BGP para permitir que una red
empresarial se conecte a un proveedor de servicio (ISP).

En el médulo CCNP SWITCH aprendimos a implementar, monitorear y mantener
la conmutacién en la arquitectura de campus empresarial, implementar VLANs
en redes, configurar y optimizar la alta disponibilidad y la redundancia en los
switches para proporcionar redundancia de Capa 3. Describir e implementar
caracteristicas de seguridad LAN y planificar y preparar la infraestructura de
servicios avanzados en un campus empresarial.

El presente documento contiene el desarrollo de la Prueba de Habilidades
desarrollo que logramos adquirir a lo largo del diplomado. Mediante los 2
escenarios propuestos se busca poner a prueba los niveles de comprensién y
solucion de problemas relacionados con diversos aspectos de Networking, asi
como la configuracién de areas y sistemas autébnomos respectivamente, el
enrutamiento a través del protocolo BGP y el proceso de creacion de
adyacenticas en funcion del protocolo IPv4, del Router ID e interfaces Loopback.
El segundo escenario se configurara una red basada en Switches capa 2 y PCs,
se implementa protocolos como VLAN Trunking Protocol y Dynamic Trunking
Protocol. Para los registros de los procesos de verificacién de conectividad
mediante el uso de comandos como ping, show ip route, show vtp status, show
interfaces trunk, entre otros.

10



DESARROLLO

1. ESCENARIO 1
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Figura 2. Simulacion de escenario 1
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Interfaz Direccion 1P Mascara

R1 Loopback 0 1.1.1.1 255.0.0,0
Loopback 1 11.1.0.1 255.255.0.0
S0/0 192.1.12.1 255.255.255.0
Interfaz Direccion TP Mia=scara

R2 Loophback 0 2222 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
so0/0 192.1.12.2 255.255.255.0
E0,/0 192.1.23.2 255.255.255.0

Fireccion |P Mascara

R3 3333 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
EO0/0 192.1.23.3 255.255.255.0
S 0/0 192.1.34.3 255.255.255.0
Interfaz Direccion 1P Mascara

R4 Loopback 0 4.44.4 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S0/0 192.1.34.4 255.255.255.0

Tabla 1. Interfaces loopback
1. Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en AS1

y R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique
los ID para los routers BGP como 22.22.22.22 para R1y como 33.33.33.33 para R2.
Presente el paso a con los comandos utilizados y la salida del comando show ip
route.

Se procede a configurar los enrutadores R1Y R2.
Se asignan nombre y protocolos de comunicacion mediante EIGRP que fueron
asignados.

Se adjunta cédigo y pantallazos con veracidad del cédigo.

Configuracion router 1.

Router>

Router>ena - Ingreso a modo privilegiado

Router#conf t - Ingreso a modo de configuracion
Router(config)#hostname R1 - asignamos un nombre al router
R1(configy#*Z para volver directamente a la peticidon de entrada de

12



EXEC privilegiado en el nivel superior

R1#CONF T
Enter configuration commands, one per line. End with CNTL/Z.
R1 (config)#
R1(config)#interface loopback 0 - Configuracion de interfaz loopback
R1(config-if) #ip address 1.1.1.1 255.0.0.0
R1(config-if) #interface loopback 1
R1(config-if) #
R1(config-if) #ip address 11.1.0.1 255.255.0.0
% 11.1.0.0 overlaps with Loopback1

1(config)#interface loopback 1

1(config-if) #ip address 11.1.0.1 255.255.0.0
1(config-if) #interface Serial0/0/0

R1(config-if) #ip address 192.1.12.1 255.255.255.0
1(config-if) #no shutdown

1(config-if) #

1(config-if) #exit

1(config)#router bgp 1

1(config-router) #bgp router-id 22.22.22.22

1(config-router) #network 1.1.1.1 mask 255.0.0.0
R1(config-router) #network 11.1.0.0 mask 255.255.0.0

1(config-router) #network 192.1.12.0 mask 255.255.255.0
1(config-router) #neighbor 192.1.12.2 remote-as 2
1(config-router) #

Ahora a el R1 le coloco el nombre de AS1.
R1(config)#hosthname AS1 - asignamos nombre AS1 al router
Si le damos show ip route a AS, podemos validar que ya se configuro su tabla de

enrutamiento las direcciones de loopback y las de red, lo cual indica que fueron
aprendidas a través del protocolo BGP.

13
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Figura 3. Aplicando cddigo R1

Configuracion router 2.

Router>ena

Router#conf t

Router(config)#hostname AS2

AS2(config)#"Z

AS2#

AS2#CONF T

AS2(config)#interface Loopback 0 - configura la interfaz de loopback
AS2(config-if) #ip address 2.2.2.2 255.0.0.0 - asignacién de IP.

AS2(config-if) #interface loopback 1

AS2(config-if) #ip address 12.1.0.1 255.0.0.0

AS2(config-if) #interface serial 0/0/0 - configura la interfaz
AS2(config-if) #ip address 192.1.12.2 255.255.255.0

AS2(config-if) #no shutdown - habilita una interfaz.
AS2(config-if) #interface fastethernet 0/0

AS2(config-if) #ip address 192.1.23.2 255.255.255.0

AS2(config-if) #no shutdown habilita una interfaz.
AS2(config-if) #exit

AS2(config)#

AS2(config)#router bgp 2 - Configuracion de bgp

AS2(config-router) #bgp router-id 33.33.33.33 - Configura el id del route
AS2(config-router) #network 2.0.0.0 mask 255.0.0.0

AS2(config-router) #network 12.1.0.0 mask 255.255.0.0
AS2(config-router) #network 192.1.12.0 mask 255.255.255.0
AS2(config-router) #neighbor 192.1.12.1 remote-as 1

AS2(config-router) #%BGP-5-ADJCHANGE: neighbor 192.1.12.1 Up

14



AS2(config-router) #

Si le damos show ip route a AS2, podemos validar que ya se configuro su tabla de
enrutamiento las direcciones de loopback y las de red, lo cual indica que fueron
aprendidas a través del protocolo BGP.
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Figura 4. Aplicando codigo R2
2. Configure una relacién de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44 .44
Presente el paso a con los comandos utilizados y la salida del comando show ip
route.

Configuracion router 2.

AS2(config)#

AS2(config)#route bgp 2

AS2(config-router) #network 192.1.23.0 mask 255.255.255.0
AS2(config-router) #neighbor 192.1.23.3 remote-as 3
AS2(config-router) #exit

AS2(config)#

Configuracion router 3.

AS3(config)#

AS3(config)#interface loopback 0
AS3(config-if) #ip address 3.3.3.3 255.0.0.0
AS3(config-if) #interface loopback 1
AS3(config-if) #ip address 13.1.0.1 255.255.0.0
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AS3(config-if
AS3(config-if
AS3(config-if
AS3(config-if
AS3(config-if
AS3(config-if
AS3(config-if) #exit

( #interface fastethernet 0/0

(

(

(

(

§
AS3(config)#router bgp 3

(

(

(

(

(

(

(

#ip address 192.1.23.3 255.255.255.0
#no shutdown

#interface serial 0/0/0

#ip address 192.1.34.3 255.255.255.0
#no shutdown

N— N N N N N

AS3(config-router) #bgp router-id 44.44.44 44

#network 3.0.0.0 mask 255.0.0.0

#network 13.1.0.0 mask 255.255.0.0

#network 192.1.23.0 mask 255.255.255.0
#neighbor 192.1.23.2 remo

#neighbor 192.1.23.2 remote-as 2
#%BGP-5-ADJCHANGE: neighbor 192.1.23.2 Up

AS3(config-router
AS3(config-router
AS3(config-router
AS3(config-router
AS3(config-router
AS3(config-router

N— N N N S N

Si le damos Show ip route al AS2, se puede validar que se actualizo la tabla de
enrutamiento y ya se visualiza las direcciones de loopback configuradas en R3, a
través del protocolo BGP el route 2 ya aprendio 4 rutas.

En el route 3 se puede validar en la tabla de enrutamiento las redes que conoce y
las configuradas en sus interfaces loopback y la red que lo comunica con los routes
R3 y R4 y las interfaces loopback que se configuraron en los routes 1y 2 ya que
con el protocolo BGP dichas redes se anuncian en cada uno de los routers.

¥R - O

Physical Config CL Aftributes.
_

105 Command Line Interface

BS2>sh ip route

Codes: C - comnected, S — static, I - IGRP, R - RIP, M — mobile, B - BGP
D - EIGRP, EX - EIGRP external, © — OS5PF, IA - CSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSL external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E — EGP

i - Is-Is, L1 - IS-IS lewvel-1, L2 - IS5-IS lewel-2, ia - IS-IS inter area
* - pandidate default, U - per-user static route, o - OLDR

F - pericdic downloaded static route

GFateway of last resort is not set

B 1.0.0.0/8 [20/0] wia 192.1.12.1, 00:00:00

c 2.0.0.0/8 is directly comnnected, Loopbackd

B 3.0.0.0/8 [20/0] wia 192_.1.23_ 3, 00:00:00
11.0.0.0/1e is subnetted, 1 submets

B 11.1.0.0 0] wia 152.1.12.1, 00:00:00

c 12.0.0.0/8 is di
13.0.0.0/1€ is 5

1y connected, Loopbackl
etted, 1 subnets

13.1.0 0] wia 152.1.23.3, 00:00:00
192.1.12.0; directly connected, Seriald/0/0
182 .1.23 024 is directly connected, FastEthernet0/0
s 192.1.34.0/24 [1/0] wia 1392.1.23.3

Figura 5. Aplicando codigo R2
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Physical Config CLI Attributes
SRS

BEEE
L53¢
RI3E
LS3¢
LS3g
453¢sh ip route

Codes: C — connected, 5§ - static, I — IGRP, R — RIP, M — mobile, B — BGP

D — EIGRP, EX - EIGRP extermnal, ¢ - COS5PF, IX — OSPF inter area

N1 - OSBF N55A external type 1, N2 — O5PF HN55A external type 2

El — OS5PF external type 1, E2 — OSPF external type 2, E — EGP

i — IS-I5, L1 - I5-IS level-1, L2 - IS-I5 lewvel-2, ia - I5-IS inter area
* — pandidate default, U - per-user static route, o - CDR

P - periodic downloaded static route
Gateway of last resort is not set

B 1.0.0.0/8 [20/0] wia 122.1.23.2, 00:00:00

B 2.0.0.0/8 [20/0] wia 192.1.23.2, 00:00:00

o 3.0.0.0/8 is directly connected, Loopbackd
11.0.0.0/1€ is subnetted, 1 subnets

B 11.1.0.0: [20/0] %ia192.1:23.2, 00:00:00

12.0.0.0/16 is subnetted, 1 subnets
c 13.1.0.0 is directly connected, Loopbackl
B 192_1.12_0/24 [20/0) wvia 152.1.23_.2, 00:00:-00
c 152.1.23.0/24 is directly connected, FastEthernetl/0
c 152.1.34.0/24 is directly connected, Serial0d/0/0

Figura 6. Aplicando cédigo R3

3. Configure una relacién de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback 0.
Cree rutas estaticas para alcanzar la Loopback 0 del otro router. No anuncie la
Loopback 0 en BGP.

Anuncie la red Loopback de R4 en BGP. Presente el paso a con los comandos
utilizados y la salida del comando show ip route.

Configuracion router 3.

AS3>ena

AS3#conf t

AS3(config)#router bgp 3

AS3(config-router) #network 192.1.34.0 mask 255.255.255.0
AS3(config-router) #neighbor 192.1.34.4 remote-as 4
AS3(config-router) #

AS3(config-router) #exit

AS3(config)#

17
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Physical Config cil Attributes
L

105 Command Line Interface

BEEE
AS3g
L53§sh ip route

Codes: C - connected, 5§ - static, I — IGRPF, R — RIP, M - mobile, B - BGP

P - periocdic downloaded static route

Gateway of last resort is not set

B l.0.0.0/8 [20/0 yia 1892.1_23_2, 00:00:00
B 2.0.0.0/8 [20/0 ia 4.4.4.4, 00:00:00
c 3.0.0.0/8 is ¥ connected, Loopbackd
s 4.0.0.0/8 [1/0] wia 192.1.34.4

11.0.0.0/1€ is subnetted, 1 subnets
B

11.1.0.0 [20/0] wia 4.4:4_4, 00-00:00

13.0.0.0/1€ is subnetted, 1 subnets

C 13.1.0.0 is directly connected, Loopbackl
14.0.0.0/1€ is subnetted, 1 subnets

B l4_.1.0_.0 [20/0] via 4_.4.4_4, 00:00:00

B 192.1.12.0/24 [20/0] via 192.1.23.2, 00:00:00

C 1%2.1.23.0/24 is directly connected, FastEthernet0/s0

C 152.1.34.0/24 is directly connected, Serial0/0/0

A53%

Figura 7. Aplicando codigo R3

Configuracion router 4.

AS4
AS4
AS4
AS4
AS4
AS4
AS4
AS4
AS4
AS4
AS4
AS4
AS4
AS4

config)#route bgp 4

config-router) #neighbor 192.1.34.3 remote-as 3
config-router) #neighbor 192.1.34.3 remote-as 3
config-router) #neighbor 192.1.23.3 remote-as 3
config-router) #neighbor 192.1.23.3 remote-as 2
config-router) #neighbor 192.1.12.3 remote-as 2
config-router) #neighbor 192.1.12.3 remote-as 1
config-router) #network 3.3.3.3 mask 255.0.0.0
config-router) #network 13.1.0.1 mask 255.255.0.0
config-router) #network 12.1.0.1 mask 255.255.0.0
config-router) #network 2.2.2.2 mask 255.0.0.0
config-router) #network 11.1.0.1 mask 255.255.0.0
config-router) #network 4.4.4.4 mask 255.0.0.0
config-router) #network 14.1.0.1 mask 255.255.0.0

N N N A A P P P~ P~ P~ P~ P~
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D - EIGRP, EX - EIGRP external, ¢ - O5PF, IR - O5PF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OS5PF extermal type 1, EZ - O5PF external typ cP

i - IS-IS, L1 — IS-IS level-1l, L2 - IS5-IS lewel-2, ia — IS-IS inter area
¥ - candidate default, U - per-user static route, o - ODR



Config EL) Attributes

105 Command Line Iniet

L54F
LS4#sh ip route
Codes: € - connected, § - static, I - IGRPF, B - RIP, M - mobile, B - BGP
D - EIGRF, EX - EIGEP extermal, 0 - QO5PF, IA - OSPF inter area
W1 - OSPF NSS5A external type 1, H2Z - QS5PF NS5R external type 2
El — OSPF external type 1, EZ — O5PF extermal type 2, E — EGP
i - I5-I5, Ll — IS-I5 lewel-1l, L2 — IS-IS5 lewel-2, ia — IS-IS inter area
* - rcandidate default, U — per-user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is not set

1.0.0.0/8 [20/0] wvia 192.1.34.3, 00:00:00

3.0.0.0/8 [1/0] wvia 152.1.34.3

4.0.0.0/8 is directly connected, Loopback(

13.0.0.0/1€ is submetted, 1 subnets

B 13.1.0.0 [20/0] wia 152.1_.34_3, 00:00:00
14_.0.0.0/1€ is submetted, 1 subnets

c 14.1.0.0 is directly connected, Loopbackl

= 152.1.12.0/24 [1/0]1 wvia 15%2.1.34.3

5

c

3 wom

122.1.22.0/24 [1/0] wia 192.1.34.3
192.1.34.0/24 is directly connected, Serialdso/0

Figura 8. Aplicando codigo R4

2. ESCENARIO 2

Personal 25

Compras 10 ~ pco 22 Planta 30

~Fa0 Fa0/15 Faot.
“PCa Fa0/10
Compras 10 = rFao/20
i Fao/1
i \{30/3
P -
e F20 < SW-BB
o \
- \
-
F20/10 7 \\
Personal 25 TR0/ Lg” \

Compras 10

=,
PC3
Planta 30

PCS8
Personal 25

PC9
Planta 30

Figura 8. Escenario 2
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Figura 9. Simulacion del escenario 2

Configurar VTP

Todos los switches se configuraran para usar VTP para las actualizaciones
de VLAN. El switch SW-BB se configurara como el servidor. Los switches
SW-AA y SW-CC se configuraran como clientes. Los switches estaran en el
dominio VPT llamado CCNP y usando la contrasefia cisco.

Switch>ena

Switch#conf t

Switch(config)#

Switch(config)#hostname SW-AA

SW-AA(config)#

SW-AA(config)#*Z

SW-AA(config)#

SW-AA(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-AA(config)#vtp version 2

SW-AA(config)#vtp mode client
SW-AA(config)#vtp password cisco
SW-AA(config)#

Switch#
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Switch#conf t
Switch(config)y#hostname SW-CC
SW-CC(config)#
SW-CC(config)#*Z

SW-CC#CONF T

SW-CC(config)#vtp domain CCNP

Domain name already set to CCNP.
SW-CC(config)#vtp version 2

VTP mode already in V2.

SW-CC(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW-CC(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-CC(config)#

Switch>ena
Switch#conf t
Switch(config)#hostname SW-BB

SW-BB#

SW-BB#CONF T

SW-BB(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-BB(config)#vtp version 2

SW-BB(config)#vtp mode server

Device mode already VTP SERVER.
SW-BB(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-BB(config)#

2. Verifique las configuraciones mediante el comando show vtp status.
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Personal 25

Planta 30
ras 10 e i
a=a
PC2
PC1

L = m} s
Physical  Config  CLI  Aftributes
=
108 Command Line Interface
-~
SW-BB2
SW-BB#sh vtp st
SW-BB#sh vtp status
VIP Version B
Configuration Revision s E
Maximum VLANs supported locally : 255
Nurber of existing VLANs B
VIP Operating Mode : Server
VTP Domain Name : coue
VIP Pruning Mode : Disabled
VIE V2 Mode : Enabled
VIP Traps Generation - Disabled
MDS digest . OxFS 0x€2 0x55 O0xEC OxDL 0xB2 0x7C
0xE0
Configuration last modified by 0.0.0.0 at 3-1-93 00:33:193
Local updater ID is 0.0.0.0 ino valid interface found)
SW-BB#
SW-BEZ
SW-BR#
SW-BB2
SW-BBE
SW-EBZ
SW-EB$
SW-BE3 v
CHri+F8 to exit CLI focus Copy Pasie
O wop

Figura 10. Co

£aoasésd aaaqaoiE B sE
/m e @ B

Personal 25

Compras 10

Compras 10

F £
PC3 /

7

Figura 11. Co

nfiguracion codigo SWBB

W sw-An [m]
Physical  Confiy  CLI Adtributes
e
P 10S Command Line Interface
SW-RR%
SW-AA#sh wvrp st
SW-RR#sh vtp status
VTP Version T2
Configuration Rewvision LA
Maximum VLANs supported locally : 255
Number of existing VLANs : s
VIP Operating Mode : Client
VTP Domain Name : ccHp
VIP Pruning Mode : Disabled
VIP VZ Mode : Enabled
VIP Traps Generation * Disabled
MDS digest : OxES 0xCE OxBA 0%B8C Ox€€ 0x32 0x02
ox78
Configuration last modified by 0.0.0.0 at 3-1-5%3 00:23:33
SW-RAE
SW-AR$
SW-AAf
SW-RA#
|| paste

e ——

W - AA ———— sW-2a%

ersonal 25 5 —_—
SW-RAE
> SW-RR$
PC4 SW-RA®
SW-RARE
sW-2ng|

CirisF6 to exit CLI focus. Copy
Planta 30
#

e

nfiguracion cédigo SWAA
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fFreeaoE E=E —
g ﬁ Physical Config CLI Attributes.

_ 10S Command Line Interface
erso E

4 N v
4 \,
/ N, 5 01D 0xCA 0xFD OxDi 0xD2 OmBF
0 / . oxz
/ \\ Configuration last modified by 0.0.0.0 at 3-1-53 00:27:46

/ N sw-cce
ba™y y ~, SW-cc#
. / N sw-cce
sw-cce
i L hY | |sw-ccs

/ sl V
\\ Ctrl+F8 to exit CLI focus Copy Paste

Planta 30 Q mE

Figura 12. Configuracion codigo SWCC

B. Configurar DTP (Dynamic Trunking Protocol)

3. Configure un enlace troncal ("trunk") dinamico entre SW-AA y SW-BB.
Debido a que el modo por defecto es dynamic auto, solo un lado del enlace
debe configurarse como dynamic desirable.

SW-AA#

SW-AA#conf t

SW-AA(config)#interface fastEthernet 0/1
SW-AA(config-if) #switchport mode dynamic desirable

4. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

B qw-an — O

Physical Config CLI Aftributes
L1}

05 Command Line Interface

SH-LEARgsh interfaces trumnk M
Port Mode Encapsulation Status Hatiwe wlan
Fad/l desirakle n-2802.1g trunking 1

Port Vlans allowed on trunk

Fad/1l 1-1005

Port Vlians allowed and active in management domain

Fad/l il

Port Vlans in spanning tree forwarding state and not pruned
Fad/l 1

SW-LRE

SW-LRhg

Figura 13. Aplicando codigo SWAA
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¥ cw-ge — O

Physzical Config kol Attributes
—

105 Command Line Interface

SW-EB#sh interfaces trunk

Fort Mode Encapsulation Status Matiwve wvlan
Fal/l auto n-802.1g trunking 1

Port Vlans allowed on trunk

Fals1 1-1005

Port Vlans allowed and actiwe in management domain

Fal/1 1

Port Wlans in spanning tree forwarding state and not pruned
Fal/1 1

SW-BB#

Figura 14. Aplicando codigo SWBB

5. Entre SW-AA y SW-BB configure un enlace "trunk" estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA

SW-AA(config)#interface fas

SW-AA(config)#interface fastEthernet 0/3

SW-AA(config-if) #switchport mode trunk - Habilito el modo trunk en la
int.

6. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.

B sw-an — O
liliana bonelo (lilibomaZ0@hot
Physical Config CL Attributes
I

105 Command Line Interface

SW-AR§

SW-ALE

SW-R2g

SWH-RLE

SW-RR¢sh int

SW-ALgsh interfaces tru

SW-ARgsh interfaces trunk

Dortc Mode Encapsulation Status Native wlan
Fal/1 desirable n-802_.1g trunking s

Fal/s/3 on a0z2.1lg trunking I

Port Vlans allowed on trunk

Fal/1 1-1005

Fal/2 1-1005%

Dortc Vlians allowed and active in management domain

Fal/1 T

Fal/3 1

Dort Vlans in spanning tree forwarding state and not pruned
Fald/1 E

Fal/3 1

SW-ALg

Figura 15. Aplicando codigo Trunk
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7. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-CC#conf t
SW-CC(config)#interface fastEthernet 0/1
SW-CC(config-if) #switchport mode trunk

B ow-cC — O b
Physical Config CL Attributes
==
105 Command Line Interface
SW-CCish interfaces trunk ~
Port Mode Encapsulation Status Natiwve vlan
Fal/1 on g02.1g trunking E
Fal/3 auto n—-802_1g trunking 3
Dort Vlans allowed on trunk
Fad/1 1-1005
Fal/3 1-1005
Bort Vlians allowed and actiwve in management domain
FalOs1 1
Fad/2 1
Eort Vlans in spanning tree forwarding state and not pruned
Fad/1l T
Fad/2 L
SW-CC#

Figura 16. Aplicando codigo Trunk

¥ sw -8B — O

Physical Config CLI Aftributes
I

105 Command Line Interface

SW-EEfsh interfaces trunk ~
Dozt Mode Encapsulation Status Hatiwve wlan
Fal/1 auto n—-802_.1g trunking XL

Fal/3 auto n-802.1g trunking 1

Port Vlans allowed on trunk

Fad/1 1-1005

Fal/3 1-1005

Bort Wlans allowed and active in management domain

Fad/1 E

Fal/3 1

Bort Wlans in spanning tree forwarding state and not pruned
Fal/1 E

FaQ/3 none

SW-EB#

Figura 17. Aplicando codigo Trunk

B. Agregar VLANs y asignar puertos.
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8. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras

(10), Personal (25), Planta (30) y Admon (99)

SW-BB#conf t
SW-BB(config)#vlan 10

SW-BB(config-vlan)#name Compras

SW-BB(config-vlan)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#exit
SW-BB(config)#

- creo lavlan 10

- asigno el nombre
creo la vilan 25

asigno el nombre
creo la vlan 30

asigno el nombre
creo la vlan 99
asigno el nombre

9. Verifique que las VLANs han sido agregadas correctamente.

¥ sw-eB
Physical Aftributes
05 C

[SW-EEF

SW-EBE#

SW-EBfsh wvlan

VLAN Wame Status Lorts

3l default active Fal/f2, Fal/4, Falds/5, Fal/f&
FaO/7, Fal/f3, Fal/%, Fal/fll
Fal/f12, FaO/f13, Fal/l4, Fald/fle
Fa0/17, Fal/12, Fal/l%, Fal/21
Fal/22, Fal/23, Fa0l/24, Gigos1l
Gigh/z

10 Compras active Fal/l0

15 VLANOOLS active

25 Dersonal actiwve Fal/15

20 Planta active Fal/20

83 Admon active

1002 fddi-default active

1003 token-ring-default actiwve

1004 fddinet-default active

1005 trnet-default active

Figura 18. Configuracion VLANs SWBB
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B sw-aa - O >

Phyzical Config BE Atftributes
SIS

105 Command Line Interface

Fad/ll -~
Fa0/1l2, Fal/l13,
Fal0s14, Fal/fle
Fad/s17, Falf18,
Fal/1l%, FalO/21
Fa0/22, Fal/23,
Fal/24, Gigl/l
Gighs2
1a Compras actiwve Fa0/s10
15 VLANOOLS active
25 Personal actiwve Fad/1ls
20 Planta active Fad/20
a3 Zdmon actiwve
1002 fddi-default active
10032 token-ring-default active
1004 fddinet-default active
1005 trmet-default active
VILAN Type SAID MTT Parent RingNo BridgeNo Stp BrdgMode
Transl Trans2
1 enet 100001 1500 - = - = = o
a )
Figura 19. Configuracion VLANs SWAA
B ow-cc — O :
Physical Config CLI Aftributes
==
105 Command Line Interface
Fal/1l A
Fa0/12, FabD/l3,
Fa0/14, Fad/flé
Fad/17, Fad/ls,
Fal/s15, Fals21
Fa0/22, FabD/23,
Fal/ 24, Giglsl
£igoy/2
10 Compras actiwve Fa0/10
15 VLANOO1S active
25 Personal active Fal/15
30 Planta active Fa0/20
a5 Admon active
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet—-default active
1005 trmet-default active
VLEN Type SAID MTT Parent BingNo BridgeNo Stp BrdgMode
Transl Trans2
2" enet 100001 1500 - = = - = a
a
—-More-— | hd
Cirl+F§ to exit CLI focus Copy Paste

Figura 20. Configuracion VLANs SWCC

10.Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo
con la siguiente tabla.
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Interfaz| VLAN Direcciones IP de los
PCs

FO/10 VLAN 190.108.10.X/ 24
10

FO0/15 VLAN 190.108.20.X /24
25

F0/20 VLAN 190.108.30.X /24
30

Tabla 2. Configuracion direcciones VLANs / IP

11.Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y SW-
CC y asignelo a la VLAN 10.

SW-AA(config)#int

SW-AA(config)#interface fastEthernet 0/10 - ingreso al puerto
SW-AA(config-if) #switchport mode access - configuro el modo de
acceso

SW-AA(config-if) #switchport access vlan 10 - asigno la vian
SW-AA(config-if) #exit

SW-AA(config)#interface fastEthernet 0/15

SW-AA(config-if) #switchport mode access

SW-AA(config-if) #switchport access vlan 25

SW-AA(config-if) #exit

SW-AA(config)#interface fastEthernet 0/20

SW-AA(config-if) #switchport mode access

SW-AA(config-if) #switchport access vlan 30

SW-AA(config-if) #

SW-BB(config)#interface fastEthernet 0/10
SW-BB(config-if) #switchport mode access
SW-BB(config-if) #switchport access vlan 10
SW-BB(config-if) #exit
SW-BB(config)#interface fastEthernet 0/15
SW-BB(config-if) #switchport mode access
SW-BB(config-if) #switchport access vlan 25
SW-BB(config-if) #exit
SW-BB(config)#interface fastEthernet 0/20
SW-BB(config-if) #switchport mode access
SW-BB(config-if) #switchport access vlan 30
SW-BB(config-if) #end

SW-BB#

SW-CC(config)#int
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SW-CC(config)#interface fastEthernet 0/10
SW-CC(config-if) #switchport mode access
SW-CC(config-if) #switchport access vlan 10
SW-CC(config-if) #exit
SW-CC(config)#interface fastEthernet 0/15
SW-CC(config-if) #switchport mode access
SW-CC(config-if) #switchport access vlan 25
SW-CC(config-if) #exit
SW-CC(config)#interface fastEthernet 0/20
SW-CC(config-if) #switchport mode access
SW-CC(config-if) #switchport access vlan 30
SW-CC(config-if) # exit

SW-CC(config)#

12.Repita el procedimiento para los puertos F0/15 y FO/20 en SW-AA, SW-BB
y SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo
con la tabla de arriba.

IP
SWICTH PC Interfaz VLAN ADDRESS MASK

PC1 F0/10 10 190.108.10.1|255.255.255.0
SW_BB PC2 FO0/15 25 190.108.20.2|255.255.255.0
PC3 FO0/20 30 190.108.30.3|255.255.255.0
PC4 F0/10 10 190.108.10.4 | 255.255.255.0
SW-AA PC5 F0/15 25 190.108.20.5|255.255.255.0
PC6 FO0/20 30 190.108.30.6 | 255.255.255.0
PC7 F0/10 10 190.108.10.7 | 255.255.255.0
SW-CC PC8 FO0/15 25 190.108.20.8|255.255.255.0
PC9 FO0/20 30 190.108.30.9|255.255.255.0

Tabla 3. Configuracion direcciones IP

C. Configurar las direcciones IP en los Switches.

13.En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de
direccionamiento y active la interfaz.
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Equipo| Interfaz |Direccién IP Mascara

SW-AA |VLAN 99 190.108.99.1 | 255.255.255.
0

SW-BB [VLAN 99 (190.108.99.2 | 255.255.255.
0

SW-CC|VLAN 99 |190.108.99.3 | 255.255.255.
0

Tabla 4. Configuracion direcciones IP VLAN 99

SW-AA#conf t

SW-AA(config)#interface vlan 99

SW-AA(config-if) #ip address 190.108.99.1 255.255.255.0
SW-AA(config-if) #exit

SW-BB#conf t

SW-BB(config)#interface vian 99 -ingreso a la vlan 99
SW-BB(config-if) #ip address 190.108.99.2 255.255.255.0 - configuramos
ip

SW-BB(config-if) #exit

SW-CC#conf t

SW-CC(config)#interface vlian 99

SW-CC(config-if) #ip address 190.108.99.3 255.255.255.0
SW-CC(config-if) #exit

D. Verificar la conectividad Extremo a Extremo

14.Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo
0 no tuvo éxito.

RTA/

Los pings realizados a PCs que perteneces a la misma Vlan, si tuvieron éxito.
los pings realizados entre los PCs pertenecientes a diferentes Vlans no tuvo
éxito, ya que se encuentran en diferentes Vlans y pertenecen a un segmento
de red diferente. Por tanto, para lograr establecer comunicacion entre estos
PCs, seria necesario incluir en la topologia de la red un enrutador o un Switch
de capa 3 (Switch Multicapa), para lograr comunicar el trafico ICMP entre las
diferentes redes propuestas en la tabla de enrutamiento para estos
dispositivos.
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PING

swictH pc B interfadid 1P ADDRESS B mAsk B Exitoso No exitoso

Y - |

PCl FO/10 10 190.108.10.1 | 255.255.255.0 | PC4/PC7

Sw_BB PC2 FO/15 25 190.108.20.2 | 255.255.255.0 | PC5/PC8
. S roo 30 190.108.30.3 | 255.255.255.0 | PC6/PC9
PC4 FO/10 10 190.108.104 | 255.255.255.0 | PCI/PC7

SW-AA PCS FO/15 25 190.108.205 | 255.255.255.0 | PC2/PC8
. s o0 30 190.108.30.6 | 255.255.255.0 | PC3/PC9
PC7 FO/10 10 190.108.10.7 | 255.255.255.0 | PC1/PC4

sw-cC PC8 FO/15 25 190.108.20.8 | 255.255.255.0 | PC1/PC5

)

FO/20 30 190.108.30.9 255.255.255.0 PC3/PC6
Tabla 5. Ejecucion de Pings

PC1 ping Exito con la PC4 Y PC7
¥ rQ - b x

Physical Canfig Desktop

Programming Attributes

Command Prompt

nd trip ti
Maimam

Figura 21. Ping Exitoso PC1
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PC2 Ping Exitoso con la PC 5Y PC8

&= ] X

¥ po

Physical Config Programming Aftributes

ICommand Prompt

mill
Maximam = lms, 2

Figura 22. Ping Exitoso PC2

PC3 Ping Exitoso con la PC6 Y PC9

¥ pc3

Physical  Config

Programming  Adtributes

H
o
-

o omom o

[ 1op

Figura 23. Ping Exitoso PC3
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PC1 Ping NO exitoso con la PC5 y PC9

¥ pci - O

Physical Config Programming Aftributes

R
Command Prompt

Pinging 190.
gquest timed out.
guest timed

uest timed
& L timed

Pinging 190.
timed out.

> time
> timed out.

Figura 24. Ping NO Exitoso PC1

PC5 Ping NO exitoso con la PC3 y PC7 PC9 Ping NO exitoso con la PC2 y
PC4

® pcs - 0 ¥ pcg - d

Programming Aftributes

Physical Config

s ees)
(Command Prompt ICommand Prompt

Programming Adtributes Physical Config

ING

Pinging L with

> timed
> timed

timed out. uest timed out.

loss),

Figura 25. Ping NO Exitoso PC5 / PC9

33



15.Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping
tuvo o no tuvo éxito.

Se realiza ping a las direcciones IP de las VLAN 99 de los switches y todas dieron
exitosas, dado que las interfaces fisicas que en rutan los datos enviados a través
del protocolo ICMP entre los tres Switches estan configuradas en modo troncal, y
comparten el mismo tipo de encapsulamiento, asi como se encuentran en un modo
compatible, para establecer el permiso a las VLANs creadas, ademas, se debe
determinar la VLAN nativa para las interfaces.

Boow-aa — m] X

Physical Config Aftributes
105 Command Line Interface

SW-ARE ~
SW-RRE
sw-2ns|
SW-ARgping 190.108.99.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.9%9.1, timeout is 2 seconds:
[REAN!
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/2/5 ms
SW-ARgping 190.108.99.2
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.99.2, timeout is 2 seconds:
[R5
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
SW-RRgping 150.108.99.3
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.99.3, timeout is 2 seconds:
[RREE!
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
SW-ARE b
Ctr+F6 to exit CLI focus Copy Paste

Figura 26. SW Ping exitoso SWAA

B sw-BB - ] g
®osw - cC = o =
Physical  Config _ CLI  Aftributes
= e
Physical  Config _ CLI  Affributes
m— 10S Command Line Interface
105 Command Line interface
SW-EBE
TITET ~ sW-BEE
Success rate is 100 percent (5/5), round-Trip minfavg/max = 0/2/4 ms Bl
SW-CC3ping 150.108.55.1 EW-EBEping:/150.108.85.%
Type escape sequence bo abors. Type escape sequence To abort.
Sending S, Ll00-byte ICMP Echos ©o 150.108.35.1, timecut is 2 seconds: Sending 5, l00-byte ICMP Echos to 150.102.55.1, timeout is 2 seconds:
treen L
Success rate is 100 percent (5/5), Iound-irip min/avgsmax = 0/0/0 ms Sheosss Gate 1200 ‘porcent (8/8Y, FOURMSCElD EER AV EAE = 04070 e
= ing 150.108.55.2
SW-CCfpding 190108 SW-BE#ping 190.108.99.2
Type =scape sequence to abort.
Sanding S, 100-byte ICME Zchos to 150.108.55. 2, timecut is 2 seconds: Type escape sequence to abort.
Lirr Sending 5, 100-byte ICMP Echos to 150.103.55.2, timeout is Z seconds:
Success zate is 100 percent (5/5), round-trip min/ave/max = 0/0/0 ms 1
Success rate is 100 percent [5/5), round-trip min/avg/max = 0/2/3 ms
sw-cCzping 1s0.108.35.3
SW-ES#ping 190.108.95.3
Type =scape sequence to abort.
Sending S, 100-byte ICMP Echos to 150.108.55.3, timeout is 2 seconds:
Fa Type escape sequence to abort.
Sl Rt G TOU e (SFEY VO g R GRS 2P Sending §, 100-byte ICMP Echos to 130.108_55.3, Timeout is 2 seconds:
Lol
sw-cc] ~ Success rate is 100 percent (5/5), round-trip min/avg/maz = 0/0/1 ms
Ctrl+F6 to exit CLI focus Copy Paste Siiiaaal
Ctrl+F& to exit CLI focus Copy Paste
[ 7op

Figura 27. SW Ping exitoso SWCC / SWBB
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16.Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping
tuvo o no tuvo éxito.

Los pings realizados entre los Switches y los PCs no tuvieron éxito. Ya que
las VLANs habilitadas en cada uno de los Switches a través del protocolo
VTP en las interfaces se configuraron en modo de acceso y aun no se
configura un enrutamiento IP en las VLANs creadas 10 Compras, 25
Mercadeo y 30 Planta. Para solucionar esto, es necesario configurar una
direccion IP y una mascara de subred en cada una de las interfaces VLAN
de los Switches, la cual pertenezca al mismo segmento de red al cual
pertenece el PC que se conecta a cada VLAN. Ademas, se debe determinar
la VLAN nativa para dichas interfaces.

¥ sw-ee = m] * Boow-aa |
Physical Config Adtributes Physical Config Attributes
105 Command Line Interface 105 Command Line interface
SW-BE# ~ Success rate is 0 percent (0/5)
SW-BB#
SW-BE# SW-RAZ
SW-BE#ping 150.108.10.1 SW-2A#ping 180.108.10.4
Type escape sequence to abort. Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.10.1, timeout is 2 seconds: Sending 5, l00-byte ICMP Echos to 150.108.10.4, timecut is 2 seconds:
Success rate is 0 percent (0/5) ShbomsiFatE e D) phECERE HE)
FW-ERgping: 190 108 202 SW-Ah#ping 190.108.20.5
Typ = sequence to sbors. ) Type escape sequence to abort.
Sen: , 100-byte ICMP Echos to 190.108.20.2, timeout is 2 seconds: Sending &, 100-byte ICHP Echos to 190.108.20.5, timeout N S
e Hte Toent (0/E) Success rate is O percent (0/5)
SW-BB#ping 150.108.30.3 SW-2A8ping 190.108.30.6
gkﬁ::_escfl’eljjqﬁe_ﬂcz;:}_’ bt- 56, S 4 N - Type escape sequence to abort.
CoHing o, e s R S L e R s Sending 5, 100-byte ICMP Echos teo 130.108.30.€, timeout is 2 seconds:
Success rate is 0 pexrcent {0/5) Suscess rate is 0 percent (0/5)
-BE v
SBEY SH-ZA] X
Ctri+F& fo exit CLI focus Coj Paste
Py Ctri+F6 to exit CLI focus Copy Paste
¥ sw-cc — m] x
Physical  Config Attributes

105 Command Line interface

Success rate is 0 percent (0/S)

SW-CC#ping 190.108.10.7

scape sequence to abo

S, 100-byte ICMP Echos to 150.108.10.7, timecut is econds:

te is'0 percent (0
SW-CC#ping 190.108.20.8

Type escape sequsnce to sbort.
&, 100-byte ICMP Echos to 190.108_20.8, timeocut is 2 secol
Success rate

is 0 percent (0/5)

SW-CC#ping 180.108.30_§

Type escape sequence to abort.

00-byte ICHP Echos to

150.108.30.9, Timeout is 2 seconds:

is 0 percent (0/S)

sw-ccs| hd

Ctri+F6 to exit CLI focus Copy Paste

[ Top

Figura 28. SW Ping exitoso SWBB / SWAA / SWCC
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CONCLUSIONES

Con el desarrollo de los dos escenarios se implementa lo aprendido a lo largo del
curso Diplomado de profundizacion Cisco CCNP. Se detalla los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute, show ip

route, entre otros.

Aprendimos a implementar y configurar una red que este soportada por VLANs con
el uso de los protocolos VTP y STP, donde se pueda disefiar y configuracion para
su uso en multiples dispositivos, configurar troncales y vlan usando el protocolo

VTP, los EtherChannel Link en red de switch, entro otros usos.

Con la verificacion final de la conectividad en el ultimo escenario propuesto,
analizamos las posibles causas de los fallos en la busqueda de paquetes mediante
los pings realizados entre los dispositivos, identificando las configuraciones faltantes
en dichos dispositivos y las soluciones mas factibles para estos errores de
conectividad.
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