DIPLOMADO DE PROFUNDIZACION CISCO
PRUEBA DE HABILIDADES PRACTICAS CCNP

CINDY JOHANA PARADA ROJAS

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD ESCUELA DE
CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA ELECTRONICA
BARRANCAMERMEJA
2020



DIPLOMADO DE PROFUNDIZACION CISCO
PRUEBA DE HABILIDADES PRACTICAS CCNP

CINDY JOHANA PARADA ROJAS

Diplomado de opcion de grado presentado para optar el titulo de INGENIERO
ELECTRONICO

DIRECTOR: N
MSc. GERARDO GRANADOS ACUNA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD ESCUELA DE
CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA ELECTRONICA
BARRANCAMERMEJA
2020



NOTA DE ACEPTACION

Firma del Presidente del Jurado

Firma del Jurado

Firma del Jurado

BARRANCAMERMEJA, 22 de mayo de 2020



AGRADECIMIENTOS

Este trabajo se realiz6 bajo la supervision, y apoyo del director Gerardo Granados Acuia
y tutor Efrain Alejandro Pérez, a quienes les gustaria expresar mi mas profundo
agradecimiento, por hacer posible la realizacion de este diplomado, cabe destacar la
paciencia, dedicacion para que esto tuviera éxito, ademas a mis compafieros por su gran
compromiso, empefio, trabajo en equipo, colaborativo, y responsabilidad para desarrollar
las actividades.

Mil gracias por ser parte de este equipo, y piezas claves para el desarrollo de los
componentes tedricos y practicos de cada unidad.



CONTENIDO

AGRADECIMIENTOS ... e e et e e e e e e e eanas 4
L0 @ ]\ I I = N | | P 5
LISTA DE TABLAS ..o e e e e e e et e e e e e e eaan s 6
LISTADE FIGURAS ...ttt e e e e e e e e e e e e aan s 7
GLOSARIO . ..t e ettt e e e e et aaeaaanas 8
L ST 1Y 9
Y 1S Y ¥ A 9
INTRODUGCCION ..ottt ettt ae s e e 10
] Y AN 4 o I I 0 L 11
1. ESCENAIIO L ...ttt e e e e e 11
2. ESCENAIIO 2 ..o 23
CONGCLUSIONES ... e e e e n e e eennans 54
BIBLIOGRAFIA ......oeitiieeeeeete ettt ettt ste sttt et e te e eteetesaeaae e 55



LISTA DETABLAS

Tabla 1. Interfaces loopback para crear R1L ---------=mmmmmmm oo

Tabla 2. Interfaces loopback para crear R2 ---------==mmmmm oo

27

Tabla 3. Loopback para crear R3

Tabla 4. Loopback para crear R4

28

Tabla 5. Configuracion direcciones IP

45

Tabla 6. Configurar las direcciones IP en los switch

49



Figura 1.
Figura 2.
Figura 3.
Figura 4.
Figura 5.
Figura 6.
Figura 7.
Figura 8.
Figura 9.

Figura 10.
Figura 11.
Figura 12.
Figura 13.
Figura 14.
Figura 15.
Figura 16.
Figura 17.
Figura 18.
Figura 19.
Figura 20.
Figura 21.
Figura 22.
Figura 23.
Figura 24.

Figura 25
Figura 26
Figura 27
Figura 28

LISTA DEFIGURAS

Escenario 1

Simulaciéon de escenario 1

Aplicando cédigo R1

Aplicando cédigo R2
Aplicando cédigo R3

Aplicando cddigo R4

Aplicando codigo R5

Interfaces de Loopback en R1
Interfaces de Loopback en R5
Interfaces de Loopback en R5

Configuracion de IPs

Rutas EIGRP en OSPF

Comando show ip route

Comando show ip route

Escenario 2

Simulacion del escenario 2

Se aplica codigo R1

Configuracion cédigo R2

Configuracion cédigo R3

Configuracion cédigo R4

Correcta configuracion de R1y R2
Correcta configuracion de R1y R2
Correcta configuracion de R3

Aplicando cédigo R4

. Aplicando cédigo R1

. Aplicando cédigo R2

. Aplicando cédigo R3

. Aplicando cédigo R4

11
12
13
14
15
16
17
18
19
20
21
22
23
23
24
24
25
26
27
28
29
30
31
32
32
33
33
34



GLOSARIO

ADSL - Linea digital de suscriptor asincrona:

Tecnologia que permite la conexién a Internet mediante el uso de la linea telefénica
tradicional, transmitiendo la informacién digital de modo analdgico a través del cable de
pares simétricos de cobre.

Enrutador:

Dispositivo fisico de red que facilita y establece una conexion entre una red local e Internet
pasando informacion a y desde las redes de conmutacion de paquetes.

Internet

Red de redes que permite la interconexion descentralizada de computadoras a través de
un conjunto de protocolos denominado TCP/IP.

LAN

Red de area local (por sus siglas en inglés Local Area Network), interconexion de varios
ordenadores y periféricos.

Red de area amplia (WAN)

Red de computadoras que une varias redes locales, aunque sus miembros no estén todos
en una misma ubicacion fisica.

Switch
Dispositivo de interconexion de redes informéaticas



RESUMEN

Para desarrollar la prueba de habilidades practicas en el diplomado de profundizacion
CISCO CCNP vamos a recopilar toda la informacion, conceptos tedricos y practicos vistos
en los laboratorios desarrollados durante todo el proceso de aprendizaje, para esta
actividad tenemos dos escenarios con topologias diferentes en el primer escenario vamos
a tener un enrutamiento con una relacion vecino BGP en cuatro routers, con conexiones
seriales y fastethernet, con direcciones de Loopback en BGP; codificando los ID para los
routers BGP para las redes.

En el escenario dos vamos a realizar una conmutacion para usar VTP para las
actualizaciones de VLAN, usaremos diferentes tipos de switches, dispositivos eléctricos

usados como servidores o clientes.

ABSTRACT

To develop the practical skills test in the CISCO CCNP depth diploma, we will collect all the
information, technical and practical concepts seen in the laboratories developed throughout
the learning process, for this activity we have two with different topologies in the first
scenario. to have a routing with a BGP neighbor relation in four routers, with serial and
fastethernet connections, with Loopback addresses in BGP; encrypt IDs for BGP routers for

networks.

In scenario two we are going to perform a switch to use VTP for VLAN updates, we will use

different types of switches, electrical devices used as servers or clients.



INTRODUCCION

El documento contiene el desarrollo de la Prueba de Habilidades Practicas, la cual forma
parte de las actividades evaluativas del Diplomado de Profundizacion CISCO CCNP, y
busca identificar el grado de desarrollo de competencias y habilidades que logramos
adquirir a lo largo del diplomado. Mediante los 2 escenarios propuestos se busca poner a
prueba los niveles de comprensién y solucion de problemas relacionados con diversos

aspectos de Networking.

Para cumplir con los propositos mencionados, se abordan teméticas como el enrutamiento
dinamico a traves de los protocolos EBGP, asi como la configuracion de areas y sistemas
autonomos respectivamente, el enrutamiento a través del protocolo BGP y el proceso de
creacion de adyacenticas en funcién del protocolo IPv4, del Router ID e interfaces
Loopback. Por ultimo, se evidencia la configuracion de una pequeiia red basada en
Switches capa 2 y PCs, en la cual se configura el enrutamiento IPv4 respectivo, se
implementa protocolos como VLAN Trunking Protocol y Dynamic Trunking Protocol, asi

como una parte inicial del enrutamiento InterVLAN.

En consecuencia, a continuacion, se encuentra una descripcion detallada del paso a paso
necesario para cada una de las etapas realizadas durante el desarrollo de los dos
escenarios, ademas, del registro de los procesos de verificacion de conectividad mediante
el uso de comandos como ping, show ip route, show vtp status, show interfaces trunk,

entre otros.
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DESARROLLO

1. ESCENARIO 1

Figura 1. Escenario 1
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Figura 2. Simulacion de escenario 1
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1. Configure una relacién de vecino BGP entre R1y R2. R1 debe estar en AS1y R2
debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique los ID
para los routers BGP como 22.22.22.22 para R1 y como 33.33.33.33 para R2.
Presente el paso a con los comandos utilizados y la salida del comando show ip
route.

Se adjunta cédigo y pantallazos

ROUTER 1.

Rl#configure terminal

Rl (config) #interface Loopback 0

Rl (config-if)#ip address 1.1.1.1 255.0.0.0

Rl (config-if)#interface Loopback 1

Rl (config-if)#ip address 11.1.0.1 255.255.0.0

Rl (config-if)#interface serial 1/0

Rl (config-if)#ip address 192.1.12.1 255.255.255.0
Rl (config-if) #no shutdown

Rl (config-if) #exit

Rl (config) #router bgp 1

Rl (config-router) #bgp router-id 22.22.22.22

Rl (config-router) #network 1.0.0.0 mask 255.0.0.0

Rl (config-router) #network 11.1.0.0 mask 255.255.0.0
Rl (config-router) #network 192.1.12.0 mask 255.255.255.0
Rl (config-router) #ineighbor 192.1.12.2 remote-as 2

12



Figura 3. Simulacion de escenario 1

R2#configure terminal

R2 (config) #interface Loopback 0

R2 (config-if)#ip address 2.2.2.2 255.0.0.0

R2 (config-if) #interface Loopback 1

R2 (config-if) #ip address 12.1.0.1 255.255.0.0

R2 (config-if) #interface serial 1/0

R2 (config-if) #ip address 192.1.12.2 255.255.255.0
R2 (config-if) #no shutdown

R2 (config-if) #interface fastEthernet 0/0

R2 (config-if)#ip address 192.1.23.2 255.255.255.0
R2 (config-if) #no shutdown

R2 (config-if) #exit

R2 (config) #router bgp 2

R2 (config-router) #bgp router-id 33.33.33.33

R2 (config-router) #network 2.0.0.0 mask 255.0.0.0

R2 (config-router) #network 12.1.0.0 mask 255.255.0.0
R2 (config-router) #network 192.1.12.0 mask 255.255.255.0
R2 (config-router) #neighbor 192.1.12.1 remote-as 1

13



Figura 4. Simulacion de escenario 1

Para verificar usamos el comando show ip route, que tanto el router R1 como el router
R2 contienen en su tabla de enrutamiento las direcciones de Loopback y las
direcciones de las redes a las cuales se encuentran conectados de forma directa,
ademas, de las redes configuradas en las interfaces Loopback de su respectivo router
vecino. Estas ultimas se pueden identificar mediante el codigo B que las precede, lo
cual indica que ambas fueron aprendidas a través del protocolo BGP. Asi también,
se puede ver en la tabla de enrutamiento que cada router reconoce como via para
alcanzar estas rutas, lared 192.1.12.0/24 conectada a través de la interfaz serial 1/0,
ya que este es el enlace que comunica fisicamente ambos dispositivos.
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Figura 5. Simulacion de escenario 1

2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44. Presente
el paso a con los comandos utilizados y la salida del comando show ip route.

R2#configure terminal
15



R2 (config) #router bgp 2
R2 (config-router) #network 192.1.23.0 mask 255.255.255.0
R2 (config-router) #neighbor 192.1.23.3 remote-as 3

Figura 7. Simulacion de escenario 1

LLC. All rights

R3#configure terminal

R3 (config) #interface Loopback 0

R3 (config-if) #ip address 3.3.3.3 255.0.0.0

R3 (config-if) #interface Loopback 1

R3 (config-if) #ip address 13.1.0.1 255.255.0.0

R3 (config-if) #interface fastEthernet 0/0

R3 (config-if) #ip address 192.1.23.3 255.255.255.0
R3 (config-if) #no shutdown
R3 (config-if) #interface serial 1/0
R3 (config-if) #ip address 192.1.34.3 255.255.255.0
R3 (config-if) #no shutdown
R3 (config-if) #exit

R3 (config) #router bgp 3

R3 (config-router) #bgp router-id 44.44.44.44

R3 (config-router) #network 3.0.0.0 mask 255.0.0.0

R3( #network 13.1.0.0 mask 255.255.0.0

R3( #network 192.1.23.0 mask 255.255.255.0
R3(

config-router) #neighbor 192.1.23.2 remote-as 2

config-router
config-router

)
)
)
)
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Figura 8. Simulacion de escenario 1

Para verificar usamos el comando show ip route, que el router R2 ha actualizado su
tabla de enrutamiento y ahora contiene también las direcciones de Loopback
configuradas en el router R3, por tanto, este dispositivo ha aprendido hasta este
momento 4 rutas a través del protocolo BGP las cuales identifica con el codigo B. De
otro lado, el router R3 contiene en su tabla de enrutamiento las redes que reconoce
conectadas directamente, es decir, las configuradas en sus interfaces Loopback y las
redes que lo comunican con los routers R3 y R4 mediante las interfaces fastEthernet
0/0 y serial 1/0 respectivamente. Ademas, este router (R3) ha actualizado su tabla de
enrutamiento con las direcciones de red correspondientes a las interfaces Loopback
gue se configuraron en R2 y R1, rutas que aprendié mediante el protocolo BGP gracias
a su relacién de adyacencia con R2 y a que dichas redes se anunciaron en cada uno
de los routers, asi también, R3 contiene la direccion de red que conecta los routers R1
y R2 la cual aprendié mediante el protocolo BGP como lo evidencia el cédigo B que la
precede. Por ultimo, se identifica que R3 alcanza todas estas redes a través de la
interfaz fastEthernet 0/0 que lo conecta con R2 (192.1.23.0/24)

17



Figura 8. Simulacion de escenario 1

3. Configure una relacién de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback 0.
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Cree rutas estaticas para alcanzar la Loopback 0 del otro router. No anuncie la
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso a
con los comandos utilizados y la salida del comando show ip route.

R3#configure terminal

R3 (config) #router bgp 3

R3 (config-router) #network 192.1.34.0 mask 255.255.255.0
R3 (config-router) #neighbor 192.1.34.4 remote-as 4

Figura 10. Simulacion de escenario 1

Ré4#configure terminal

R4(config)#interface Loopback 0
4 (config-if)#ip address 4.4.4.4 255.0.0.0
4 (config-if) #interface Loopback 1
4 (config-if) #ip address 14.1.0.1 255.255.0.0
4 (config-if) #interface serial 1/0
4 (config-if)#ip address 192.1.34.4 255.255.255.0
4 (config-if) #no shutdown
4 (config-if) #exit
4 (confiqg) #router bgp 4

4 (config-router) #bgp router-id 66.66.66.66

4 (config-router) #network 4.0.0.0 mask 255.0.0.0

4 (config-router) #network 14.1.0.0 mask 255.255.0.0

4 (config-router) #network 192.1.34.0 mask 255.255.255.0

19



R4 (config-router) #neighbor 192.1.34.3 remote-as 3

Figura 11. Simulacion de escenario 1

Para establecer las relaciones de adyacencia mediante las direcciones de
Loopback, el router vecino necesita informar sobre el uso de esta interfaz en lugar
de una interfaz fisica y, por tanto, se requiere una configuracion adicional para
establecer los vecinos:

R3#configure terminal

R3 (config) #ip route 4.0.0.0 255.0.0.0 192.1.34.4

R3 (config) #router bgp 3

R3 (config-router) #no neighbor 192.1.34.4

R3 (config-router) #no network 3.0.0.0 mask 255.0.0.0

R3 (config-router) #neighbor 4.4.4.4 remote-as 4

R3 (config-router) #fneighbor 4.4.4.4 update-source loopback 0
R3 (config-router)# neighbor 4.4.4.4 ebgp-multihop

20



Figura 12. Simulacion de escenario 1

config) #ip route 3.0.0.0 255.0.0.0 192.1.34.3
config) #router bgp 4
config-router) #no neighbor 192.1.34.3

R4 (

R4 (

R4 (

R4 (config-router) #neighbor 3.3.3.3 remote-as 4

R4 (config-router) #neighbor 3.3.3.3 update-source loopback 0
R4 (config-router) # neighbor 3.3.3.3ebgp-multihop

21



Figura 13. Simulacion de escenario 1

Verificamos con el comando show ip route, que el router R3 ha actualizado su tabla
de enrutamiento y la direccién de red que conecta este dispositivo con R4 ha
cambiado y ahora corresponde a la direccion de Loopback 0, la cual aparece como
una direccion estatica dado que asi se establecio en el paso anterior, sin embargo,
pese a que se usa la direccion légica Loopback O para establecer la adyacencia, la
via de conexiodn fisica sigue siendo la red 192.1.4.0/24 correspondiente a la interfaz
serial 1/0. Asi también, se puede identificar que la direccion de red de la interfaz
Loopback 1 se siegue aprendiendo mediante el protocolo BGP, pero ahora se
alcanza mediante la interfaz Loopback 0 de R4 (4.4.4.4). Los demas vecinos no se
alteraron, por tanto, las demas entradas de la tabla de enrutamiento permanecen
iguales. De otro lado, en la tabla de enrutamiento del router R4 se puede evidenciar
gue la direccion mediante la cual este se comunica con sus vecinos BGP ha
cambiado y ahora corresponde a la direccidn de la interfaz Loopback 0 de R3. Se
muestra, ademas, en el resultado del comando show ip route, la ruta estatica que se
creo hacia R3.
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Figura 14. Simulacion de escenario 1
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ESCENARIO 2
Figura 16. Escenario 2
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A. Configurar VTP

2.1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA'y SW-CC
se configuraran como clientes. Los switches estaran en el dominio VPT llamado CCNP y

usando la contrasefa cisco.

Figura 18. Configuracién switch SW-BB

¥ 5w-BB - m} X

Physical Config CLI Attributes
I

105 Command Line Interface

Switch#show vtp status ~
VIP Version o2

Configuration Rewision 0

Maximum VLANs supported locally : 255

Number of existing VLANs : &

VTP Operating Mode : Server

VIP Domain Name H

VIP Pruning Mode : Disabled

VTP VZ Mode : Disabled

VIP Traps Generation : Disabled

HMDS digest : 0x7D 0x5A OxA€ 0x0E OxSR 0x72 OxA0

0x3h

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
Local updater ID is 0.0.0.0 (no wvalid interface found)
SwitchfCONF T

Enter configuration cormands, one per line. End with CNTL/Z.
Switch{config) gvtp domain CCNP

Changing VIP domain name from NULL to CCNP
Switchiconfig) gvtp passeord CISCO

% Invalid input detected at '*' marker.
Switchiconfig) évep password CISCO|

Setting device VLAN database password to CISCO
Switch(config) § hd

Ctrl+F& to exit CLI focus Copy Paste

[ 7op

El switch SW-BB se configuro como el servidor en el dominio VPT llamado CCNP y
usando la contrasefia CISCO, se configura la VLAN 10 y 20. Los puertos que van del

0/1-3 los convertimos en modo troncal.

Switch#

Switch#show vtp status

VTP Version : 2
Configuration Revision : O
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Maximum VLANs supported locally : 255

Number of existing VLANs : 5

VTP Operating Mode : Server

VTP Domain Name

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : 0x7D Ox5A 0OxA6 0xOE 0x9A 0x72 0xAOQ 0x3A
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
Local updater ID is 0.0.0.0 (no valid interface found)

Switch#CONF T
Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #vtp domain CCNP
Changing VTP domain name from NULL to CCNP
Switch (config) #vtp passeord CISCO
Switch (config) #vtp password CISCO
Setting device VLAN database password to CISCO
Switch (config) #do wr
Building configuration...

[OK]
Switch
Switch
Switch
Switch

config)#vlan 10
config-vlan) #name AAA
config-vlan) #exit

config) #vlan 20

Switch (config-vlan) #name BBB
Switch (config-vlan) #exit

Switch (config) #interface

% Incomplete command.

Switch (config) #inter

Switch (config) #interface rage
Switch (config)#interface rage fas
Switch (config)#interface rage faskE
Switch (config)#interface range f
(
(
(
(

— o~~~ —

~_~ ~— ~— ~—

Switch (config)#interface range fastEthernet 0/1-3
Switch (config-if-range) #swit

Switch (config-if-range) #switchport mode tr

Switch (config-if-range) #switchport mode trunk

Switch (config-if-range) #
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up
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$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2,
changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(0/2,
changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

Figura 19. Configuracion switch SW-AA

P sw-aa - m} x

Physical Config CLI Aftributes
—

10S Command Line Interface

Switchienable T
Switch#cont

Switchiconfigure ter

Switch#configure terminal

Enter configuration commands, ome per line. End with CNTL/Z.

Switch(config) #interface range fastEthernet 0/1-3

Switch(config-if-range)#swi

Switch(config-if-range)#switchport mode trunk

Switch(config-if-range)s
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/2, changed state to
down

3LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/2, changed state to
up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3, changed state to
up

Switch(config-if-range)fexit
Switch(config) $vtp mode cliente

% Invalid input detected at '"~' marker.

Switch(config) #vtp mode client|

Setting deviee to VIP CLIENT mode.

Switch (config) #vtp domain CCNE

Domain name already set to CCNE.

Switch(config) #VIP PASS CISCO

Setting device VLAN database password to CISCO
Switch (config) #

Switchi

$5¥5-5-CONFIG_I: Configured from console by console

Ctri+F6 to exit CLI focus Copy Paste

El switch SW-AA se configuro como Los puertos que van del 0/1-3 los convertimos en
modo troncal, Tambien su configuracién VPT como dodo cliente llamado CCNP y usando

la contrasena CISCO.

Switch#en

Switch#enable

Switch#conf

Switch#configure ter

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
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Switch (config) #interface range fastEthernet 0/1-3
Switch (config-if-range) #swi
Switch (config-if-range) #switchport mode trunk

Switch (config-if-range) #
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2,
changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2,
changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

Switch (config-if-range) #exit

Switch (config) #vtp mode cliente

Switch (config) #vtp mode client

Setting device to VTP CLIENT mode.

Switch (config) #vtp domain CCNP

Domain name already set to CCNP.

Switch (config) #VTP PASS CISCO

Setting device VLAN database password to CISCO
Switch (config) #

Switch#

$SYS-5-CONFIG I: Configured from console by console
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Figura 19. Configuracion switch SW-CC
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% Invalid imput detected at '~ mackez. ~

Switchi{config) ginterface fastEthernet 071
Switch{config-if) fexit

Switch{config) gexit

Switch#

%5Y¥YS-5-CONFIG_I: Configured from conscle by console
en

Switchgen

Switchfenable

Switchgconf ter

Enter configuration commands, one per line. Znd with CNTL/Z.
Switchiconfig) g¢interface range fastEthernet 0/1-3
Switchiconfig-if-range) #switchport mode trunk

Switch({config-if-range) 8
SLINEPRCTO-5-UPDOWN: Line protocol on Interface FastEthernet(/2, changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/2, changed state to up

Switch{config-if-range) fexit
Switch{config) fvtp mode client
Setting device to VIP CLIENT mode.
Switchi{config) gdomain CCNP

% Invalid input detected at '*' marker.

Switch{config) 8VIP PASS CISCO

Setting device VLAN database password to CISCO
Switchiconfig) g

Switchg

85YS-5-CONFIGZ I: Configured from console by console

Ctrl+F& to exit CLI focus Copy Paste

El switch SW-CC se configuro como Los puertos que van del 0/1-3 los convertimos en
modo troncal, También su configuraciéon VPT como dodo cliente llamado CCNP y usando

la contrasena CISCO.

Switch#en

Switch#enable

Switch#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#interface range fastEthernet 0/1-3

Switch (config-if-range) #switchport mode trunk

Switch (config-if-range) #
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2,
changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(0/2,
changed state to up

Switch (config-if-range) #exit
Switch (config) #vtp mode client
Setting device to VTP CLIENT mode.
Switch (config) #domain CCNP
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Switch (config) #VTP PASS CISCO

Setting device VLAN database password to CISCO
Switch (confiqg) #

Switch#

$SYS-5-CONFIG I: Configured from console by console

2.2 Verifique las configuraciones mediante el comando show vtp status

o Figura 20. Correcta configuracion de SW-BB
¥ sw-pB - O x
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Ll
Switch*show vtp status
VIP Version 2
Configuration Rewision o 4
Maximum VLANs supported locally : 255
Number of existing VLANs = 7
VIP Cperating Mode : Server
VIPF Domain Name : CCHP
VIP Pruning Mode : Disabled
VIP V2 Mode : Disabled
VIP Traps Feneration : Disabled
MDS5 digest : OxEE 0OxD8 0xSR 0OxhC 0OxBl OxcR 0Oxde
0zD4
Configuration last modified by 0.0.0.0 at 3-1-%3 00:3€:51
Local updater ID is 0.0.0.0 (no walid interface found)
Switchs v
Ctri+F& to exit CLI focus Copy Paste

Switch>show vtp status

VTP Version : 2

Configuration Revision : 4

Maximum VLANs supported locally : 255

Number of existing VLANs : 7

VTP Operating Mode : Server

VTP Domain Name : CCNP

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : OxEB 0xD8 0x9A 0xAC 0xBl 0x6A 0x46 0xD4
Configuration last modified by 0.0.0.0 at 3-1-93 00:36:51
Local updater ID is 0.0.0.0 (no valid interface found)
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Figura 21. Correcta configuracion de SW-CC
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Setting device to VIP CLIENT mode. Fe
Switch (config) §domain CCNP

% Invalid input detected at """ marker.

Switch{config) §VIP DRSS CISCO

Setting device VLAN database password to CISCO
Switch(config) g

Switchg

2S¥S-5-CONFIZ I: Configured from conscle by console

Switchishow vtp status

VIP Version 2

Configuration Rewvision o 4

Maximum VLANs supported locally : 255

Number of existing VLANs = 7

VIP Operating Mode : Client

VTP Domain Name : CCNP

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VIP Traps Generation : Disabled

MD5 digest : 0xEBE 0xD2 0xS2 OxAC O0xBl Oxed 0Ox4&

OxD4

Configuration last modified by 0.0.0.0 at 3-1-53 00:36:51

Switchg W }

Ctri+F& to exit CLI focus Copy Paste
Ll e

Switch#show vtp status

VTP Version : 2

Configuration Revision : 4

Maximum VLANs supported locally : 255

Number of existing VLANs : 7

VTP Operating Mode : Client

VTP Domain Name : CCNP

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : OxEB 0xD8 0x9A 0xAC 0xBl 0x6A 0x46 0xD4
Configuration last modified by 0.0.0.0 at 3-1-93 00:36:51
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Figura 22. Correcta configuracion de SW-AA
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Switch>

Switch>show vtp status

VIP Version

Configuration Rewvision :
Haximum VLANs supported locally :
HNumber of existing VLANs

VIF Cperating Mode : Client

[ VIP Domain Name : CCHP

VTP Pruning HMode : Disabled

VIP V2 Mode : Disabled

VIEF Traps Generation : Disabled

HDS digest : 0xEB 0OxDE 0xS52 0xAC 0xBl Oxel Oxde
0xD4

Configuration last modified by 0.0.0.0 at 3-1-53 00:3€:51

Switch> b

55

BRI KA

Ctrl+F8 to exit CLI focus Copy Paste

O mop

Switch>

Switch>show vtp status

VTP Version : 2

Configuration Revision : 4

Maximum VLANs supported locally : 255

Number of existing VLANs : 7

VTP Operating Mode : Client

VTP Domain Name : CCNP

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : OxEB 0xD8 0x9A 0xAC 0xBl 0x6A 0x46 0xD4
Configuration last modified by 0.0.0.0 at 3-1-93 00:36:51
Switch>

Configurar DTP (Dynamic Trunking Protocol)

2.4 Configure un enlace troncal ("trunk") dinamico entre SW-AA y SW-BB. Debido a que
el modo por defecto es dynamic auto, solo un lado del enlace debe configurarse como
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dynamic desirable.

Figura 23. Configuracion de DTP SW-AA

’
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Switch>=en

Switch>enable

Switchicon

Switchiconter

Switchiconf

Switchiconfigure ter

Switchiconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #£a0/1

% Invalid input detected at '~' marker.

Switchiconfig)#int fal/1l
Switch(config-if) #switchport mode dynamic desirable

Switch({config-if)$
$LINEFROTCO-5-UPDOWN: Line protocol on Interface FastEthermet0/1,
changed state to up

Switchg
%S¥YS-5-CONFIG I: Configured from console by console

Ctrl+F§ to exit CLI focus Copy Paste

[ Top

Con el comando show int fa0/3 switchport podemos ver que el enlace se encuentra en
trunk y si no lo podemos cambiar con el comando switchport mode dynamic desirable.

Switch>en

Switch>enable

Switch#con

Switch#conter

Switch#conf

Switch#configure ter

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#fal/1

Ay

[

% Invalid input detected at '"' marker.
Switch (config)#int fal0/1
Switch (config-if) #switchport mode dynamic desirable

Switch (config-if)#

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(0/1,
changed state to up
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Switch#
$SYS-5-CONFIG I: Configured from console by console

Figura 24. Configuracion de DTP SW-BB

®
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Switch>
Switchrconf term

% Invalid input detected at '~' marker.

Switch>conf ©

Switchrenable

Switchfconf term

iguration commands, one per lime. End with CNTL/Z.
Switch(config)#int £a0/l

Switch({config-if)gswitchport mode dynamic desirable

Switch(config-if)§
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/l,
changed state to up

Cirl+F6 to exit CLI focus Copy Paste

[ op
|

Con el comando show int fa0/1 switchport podemos ver que el enlace se encuentra en
trunk y si no lo podemos cambiar con el comando switchport mode dynamic desirable

Switch>conf t

Switch>enable

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #int fal/1

Switch (config-if) #fswitchport mode dynamic desirable

Switch (config-if)#

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

2.4 Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

64



Figura 25. Verificacion de trunk SW-AA
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%5¥5-5-CONFIG_I: Configured from conscle by conscle ~

Switch#

Switch#

Switchishow interfaces trunk

Port Mode Encapsulation Status Natiwve wlan

Fad/1 desirable n-802.1g trunking 1

Fal/2 on 802.1g trunking 1

Fal/2 desirable n-802.1g trunking 1

Port Vlans allowed on trunk

FalO/1 1-1005

Fal/2 1-1005

Fal/3 1-1005

Port Vlans allowed and active in management domain

Fal/l 1,10,20

Fal/2 1,10,20

Fal/3 1,10,20

Port Vlans in spanning tree forwarding state and not pruned

Fal/1l 1,10,20

Fal/2 1,10,20

Fal/3 1,10,20

W

Ctrl+F& to exit CLI focus Copy Paste

O op

Switch#show interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 desirable n-802.1g trunking 1

Fa0/2 on 802.1g trunking 1

Fa0/3 desirable n-802.1g trunking 1

Port Vlans allowed on trunk
Fa0/1 1-1005
Fa0/2 1-1005
Fa0/3 1-1005

Port Vlans allowed and active in management domain
Fa0/1 1,10,20
Fa0/2 1,10,20
Fa0/3 1,10,20

Port Vlans in spanning tree forwarding state and not pruned
Fa0O/1 1,10,20
Fa0/2 1,10,20
Fa0/3 1,10,20

Switch#

65



Figura 26. Verificacion de trunk SW-BB
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Switchg Fs

%5Y5-5-CONFIG I: Configured from console by console

Switchishow interfaces trunk

Port Mode Encapsulation Status Mative wlan

Fal/1 desirable n-2302.1g trunking 1

Fal/2 on 802 .1g trunking 1

Fals3 on 802.1q trunking 1

Port Vlans allowed on trunk

Fal/1 1-1005

Fal/2 1-1005

Fal/3 1-1005

Port Vlans allowed and active in management domain

Fal/1 1,10,20

Fa0/2 1,10,20

Fal/3 1,10,20

Port Vlans in spanning tree forwarding state and not pruned

Fai/ 1l 1,10,20

Fai/ 2 1,10,20

Fai/3 1,10,20

Switchg v

Ctri+F5 to exit CLI focus Copy Paste
Switch#

$SYS-5-CONFIG I: Configured from console by console

Switch#show interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 desirable n-802.1g trunking 1

Fa0/2 on 802.1g trunking 1

Fa0/3 on 802.1g trunking 1

Port Vlans allowed on trunk
Fa0/1 1-1005
Fa0/2 1-1005
Fa0/3 1-1005

Port Vlans allowed and active in management domain
Fa0/1 1,10,20
Fa0/2 1,10,20
Fa0/3 1,10,20

Port Vlans in spanning tree forwarding state and not pruned
Fa0O/1 1,10,20

Fa0/2 1,10,20

Fa0/3 1,10,20

Switch#
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Figura 27. Configuracion de trunk SW-AA y SW-BB
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Fa0/s2 1-1005% -
Fal/3 1-100%5

Port Vlans allowed and active in management domain
Fad/l 1,10,20
Fad/2 1,10,20
Fal/3 1,10,20

Port Vlans in spanning tree forwarding state and not pruned
Fal/l 1,10,20
Fal/2 1,10,20
Fal/3 1,10,20

Switchiena

Switchgenable

Switchiconf term

Enter configuration commands, one per line. End with CNIL/Z.
Switchi{config)$§ interf

Switchi{config)# interface £al/l

Switch(config-if)# switchport mode

% Incomplete command.

Switchl{config-if)# switchport mode trunk

Switchi{config-if)$ switchport no

Switchl{config-if)# switchport nonegotiate

Switch{config-if) g v

Ctrl+F6 to exit CLI focus Copy Paste

[ wp

Switch#ena

Switch#enable

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)# interf

Switch (config)# interface fal/1

Switch (config-if)# switchport mode

% Incomplete command.

Switch (config-if)# switchport mode trunk
Switch (config-if)# switchport no

Switch (config-if)# switchport nonegotiate
Switch (config-if)#

2.5 Verifique el enlace "trunk™ el comando show interfaces trunk en SW-AA
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Figura 28. Verifique el enlace trunk en SW-AA
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%5Y¥Y5-5-CONFIG_I: Configured from consocle by conscle ~

Switchishow interfaces trunk

Port Hode Encapsulation Status Native wlan

Fal/1 on 802.1g trunking 1

Fal/s/2 on 802.1g trunking 1

Fal/3 desirable n-202.1qg trunking 1

Port Vlans allowed on trunk

Fal/1 1-1005

Fal/2 1-1005

Fal/3 1-1005

Port Vlans allowed and active in management domain

Fal/1 1,10,20

Fals2 1,10,z20

Fal/3 1,10,20

Port Vlans in spanning tree forwarding state and not pruned

Faid/ 1l 1,10,20

Fal/ 2 1,10,20

Fal/3 1,10,20

Switchg

Switchi N

Ctrl+F& to exit CLI focus Copy Paste
L mop

Switch#show interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 on 802.1g trunking 1

Fa0/2 on 802.1g trunking 1

Fa0/3 desirable n-802.1g trunking 1

Port Vlans allowed on trunk
Fa0/1 1-1005
Fa0/2 1-1005
Fa0/3 1-1005

Port Vlans allowed and active in management domain
Fa0/1 1,10,20
Fa0/2 1,10,20
Fa0/3 1,10,20

Port Vlans in spanning tree forwarding state and not pruned
Fa0O/1 1,10,20

Fa0/2 1,10,20

Fa0/3 1,10,20

Switch#
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Figura 29. Configuracion de enlace trunk SW-BB y SW-CC
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Inconsistent port type. M

Switch=>
Switch>con £ term

% Invalid input detected at '*' marker.

Switch>conf term

% Invalid input detected at '"*' marker.

Switch=ena

Switchrenable

Switchfconf ter

Switchfconf terminal

Enter configuration commands, one per line. End with CNIL/Z.
Switch{config)finterface £fal/s3

Switch{config-if) §switchport mode trunk
Switch{config-if)f#switchport nonegotiate
Switch{config-if)$#

Switch#

5¥Y5-5-CONFIG_I: Configured from consocle by console

Cirl+F& tn exit C1 | focns Cnnwe Paste

witch>ena

Switch>enable

Switch#conf ter

Switch#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#interface fal/3

Switch (config-if) #fswitchport mode trunk

Switch (config-if) #switchport nonegotiate

Switch (config-if)#

Switch#

$SYS-5-CONFIG I: Configured from console by console

Agregar VLANSs y asignar puertos.

a. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras
(10), Personal (25), Planta (30) y Admon (99)
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Figura 30. Configuracion VLAN SW-AAY SW-BB

B sw-an - [m} b4
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2
o
$S¥S-5-CONFIC_I: Configured from console by console
b:
b:

Switchishow vlan br
Switchishow wlan brie

Ctri+F6 to exit CLI focus. Copy Paste

O wp

SW-AA
Se asignara a cada puerto las VLAN correspondientes y se verificara han sido agregadas
correctamente

Switch#ena

Switch#enable

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #inte

Switch (config) #interface f0/5
Switch (config-if) #swit

Switch (config-if) #switchport mode access
Switch (config—-if) #swi

Switch (config-if) #switchport acc
Switch (config-if) #switchport access vlan 10
Switch (config-if) #exit

Switch (config)#interface £0/4

Switch (config-if) #switchport mode access
Switch (config-if) #fswitchport access vlan 10
Switch (config-if) #exit

Switch (config)#interface £0/2

Switch (config-if) #switchport mode access
Switch (config-if) #fswitchport access vlan 10
Switch (config-if) #exir

A

Q

% Invalid input detected at '"' marker.
Switch (config-if) #exit

Switch (config) #end

Switch#
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$SYS-5-CONFIG I: Configured from console by console

Switch#show vlan br
Switch#show vlan brief

VLAN Name Status Ports

1 default active Fa0O/6, Fa0O/7, Fa0/8, Fa0/9
Fa0/10, Fa0O/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17
Fa0/18, Fa0/19, Fa0/20, Fa0/21
Fa0/22, Fa0/23, Fa0/24

10 AAA active Fa0/2, Fa0/4, Fa0/5
20 BBB active

1002 fddi-default active

1003 token-ring-default active
1004 fddinet-default active

1005 trnet-default active

Switch#

SW-BB

Switch>ena

Switch>enable

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #interface £0/2

Switch (config-if) #switchport mode access

Switch (config-if) #switchport access vlan 10

Switch (config-if) #exit

Switch (config)#interface £0/4

Switch (config-if) #switchport mode access

Switch (config-if) #fswitchport access vlan 25

Switch (config-if) #fswitchport access vlan 25

Switch (config-if) #exit

Switch (config)#interface £0/5

Switch (config-if) #switchport mode access

Switch (config-if) #switchport access vlan 30

Switch (config-if)#

Switch#

$SYS-5-CONFIG I: Configured from console by console

2.7 Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo conla
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siguiente tabla.

Interfaz VLAN Direcciones IP de los PCs
FO/10 VLAN 10 190.108.10.X/ 24
FO/15 VLAN 25 190.108.20.X /24
F0/20 VLAN 30 190.108.30.X /24

Configurar las direcciones IP en los Switches

Equipo Interfaz Direccion IP Mascara
SW-AA VLAN 99 190.108.99.1 255.255.255.0
SW-BB VLAN 99 190.108.99.2 255.255.255.0
SW-CC VLAN 99 190.108.99.3 | 255.255.255.0

Figura 30. Configuracion direcciones IP en los Switches.

¥ sw-BB - [m} X
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SLINEPROTO-5-UPDOWN: Line protecol om Interface Vianld, changed scate n

ic
ace vlan 93

i
Switch(config)gexit

Switchg

$5¥S-5-CONFIG_I: Configured from console by conso le

Ciri+F8 to exit CLI focus Copy Paste.

O 7op

Reconfiguro cada una de los Switch SW-AA, SW-BBy SW-CC en la VLAN 99 con su
direccion IP y su mascara.

Switch SW-AA

Switch#ena

Switch#enable

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.

72



Switch
Switch
Switch

config) #inter

config) #interface vlan99

config-if) #ip add

Switch (config-if)#ip address 190.108.99.1 255.255.255.0
Switch (config-if) #no sh
)
)

—

Switch (config-if) #no shutdown

Switch (config-if) #

Switch#

Switch>show ip interface v1lan99

V1an99 is down, line protocol is down
Internet address is 190.108.99.1/24
Broadcast address 1is 255.255.255.255
Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Local Proxy ARP is disabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Null turbo vector

IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
IP route-cache flags are None

—-—-More—-—

Switch SW-BB

witch (config-if) #exit

Switch (config) #interface vlan 99

Switch (config-if) #ip add

Switch (config-if)#ip address 190.108.99.2 255.255.255.0
Switch (config-if) #no shutdown

Switch (config-if) #exit

Switch (config) #exit

Switch#

$SYS-5-CONFIG I: Configured from console by console

—_~ o~~~

Switch#show ip inter
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Switch#show ip interface vlan99

V1an99 is down, line protocol is down
Internet address is 190.108.99.2/24
Broadcast address is 255.255.255.255
Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not set

Proxy ARP 1s enabled

Local Proxy ARP is disabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Null turbo vector

IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
IP route-cache flags are None

—-—-More—-—

Switch SW-BB

Switch>ena
Switch>enable
Switch#conf term
Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #interface vlan 99
Switch (config-if)#190.108.99.3

Ay

[

% Invalid input detected at '"' marker.

Switch (config-if) #ip add

Switch (config-if)#ip address 190.108.99.3 255.255.255.0
Switch (config-if) #no shutdown

Switch (config-if) #exit

Switch (config) #exi

Switch#

$SYS-5-CONFIG I: Configured from console by console

Switch#show ip interface vlan99
V1an99 is down, line protocol is down
Internet address is 190.108.99.3/24
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Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address 1is not set

Directed broadcast forwarding is disabled

Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Local Proxy ARP is disabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Null turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
IP route-cache flags are None

2.8 Verificar la conectividad Extremo a Extremo

Ping al pc 190.108.20.5
¥ Planta pcl

Physical Config Desktop Programming Attributes

Command Prompt

-

, Haximum = lms, Awve

Ping al pc 190.108.10.1
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CONCLUSIONES

Con el desarrollo del trabajo de habilidades practicas se pudo poner a prueba la capacidad
de disefiar y configurar una red en los escenarios propuestos, en tal sentido se
establecieron los direccionamientos IP, protocolos de enrutamiento y seguridad.

Los escenarios propuestos afianzaron las capacidades en configuracion de dispositivos
como router y switches, configuracién de Vlan, puertos troncales, configuracion de redes
primarias y secundarias.

Con el desarrollo del ejercicio de habilidades préacticas permitié evidenciar los
diferentes problemas que pueden llegarse a presentar y como solucionarlos,
también permitid el uso de diferentes herramientas de simulacion que afianzaron
las habilidades y competencias adquiridas durante el desarrollo del diplomado de
profundizacion de CCNP.
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