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GLOSARIO

NAT (Network Address Translation): La traduccion de direcciones de red o
también llamado enmascaramiento de IP o NAT, es un mecanismo utilizado por
routers IP para intercambiar paquetes entre dos redes que asignan mutuamente
direcciones incompatibles.

PAT (Port Address Translation): Es una caracteristica del estdndar NAT, que
traduce conexiones TCP y UDP hechas por un host y un puerto en una red externa
a otra direccion y puerto de la red interna. Permite que una sola direccion IP sea
utilizada por varias maquinas de la intranet. Con PAT, una IP externa puede
responder hasta a ~64000 direcciones internas

CHAP (Challenge Handshake Authentication Protocol): Es un protocolo de
autenticacion por desafio y fue definido en la RFC 1994. Es un método de
autenticacion remota o inalambrica.

PPP (Protocolo punto a punto, Point-to-Point Protocol): Es un protocolo
del nivel de enlace de datos, utilizado para establecer una conexion directa entre
dos nodos de una red. Conecta dos enrutadores directamente sin ningun equipo u
otro dispositivo de red entre medias de ambos.

ACL (Access control list): Una lista de control de acceso o ACL es un concepto
de seguridad informatica usado para fomentar la separacion de privilegios. Es una
forma de determinar los permisos de acceso apropiados a un determinado objeto,
dependiendo de ciertos aspectos del proceso que hace el pedido.1

Las ACL permiten controlar el flujo del trafico en equipos de redes, tales como
enrutadores y conmutadores. Su principal objetivo es filtrar trafico, permitiendo o
denegando el trafico de red de acuerdo con alguna condicion.

IPv4 (Internet Protocol version 4, IPv4): El Protocolo de Internet version 4, un
protocolo de interconexién de redes basados en Internet, y que fue la primera
version implementada en 1983 para la produccion de ARPANET. Definida en el
RFC 791, el IPv4 usa direcciones de 32 bits, limitadas a 4 294 967 296 direcciones
Unicas, muchas de las cuales estan dedicadas a redes locales (LAN).

ENRUTAMIENTO:
Es el proceso que el router utiliza para decidir donde enviar un paquete.

11


https://es.wikipedia.org/wiki/Capa_de_enlace_de_datos
https://es.wikipedia.org/wiki/Nodo_(inform%C3%A1tica)

Podemos imaginar el router como un centro de tratamiento de cartas del correo, ahi
lo que hacen es recibir todas las cartas, separar de acuerdo con su destino y
enviarlas por el mejor camino. Existen 2 tipos de rutas, estaticas y dindmicas.

SUMARIZACION: La sumarizacion de rutas es una técnica empleada en

enrutamiento IP avanzado que permite sintetizar maltiples rutas IP contiguas en
una Unica ruta.

12



INTRODUCCION

Actualmente la tecnologia forma parte de nuestra sociedad y en cierto modo
dependemos de ella para realizar gran cantidad de labores diarias; el incremento
en el uso de dispositivos electronicos conectados a internet ha permitido expandir
los limites y esta interaccion ha significado la evolucion de nuestra sociedad al punto
de realizar gran cantidad de transacciones en segundos, acceder a toda clase de
informacion y tener conexion en tiempo real con usuarios ubicados a larga distancia,
logrando asi contribuir al desarrollo de los paises mediante la comercializacion de
productos y/o servicios a gran escala.

Sin embargo, esto supone un gran riesgo para la seguridad de la informacion de
cada uno de los usuarios que accede a la web, por lo cual ha sido necesario
implementar practicas de seguridad que nos permitan mantener la confidencialidad
de datos para cada equipo conectado a una red.

En este trabajo, realizaremos la distribucion de una red acorde con las necesidades
de 2 escenarios planteados y utilizaremos protocolos de configuracion que
permitiran garantizar la seguridad de la informacién de cada dispositivo contenido
en ella.

13



JUSTIFICACION

Mediante este proyecto de grado, se pretende dar ejemplo de la configuracion ideal
de una red que responda a los requerimientos de 2 escenarios planteados.

A medida que se plantea el disefio de red mediante el uso de un simulador (packet
tracer) que permite visualizar la topologia, también se realiza la configuracion de
cada uno de los dispositivos haciendo uso de protocolos de seguridad que permitan
mantener la confidencialidad de los datos que circulan entre cada uno de los
usuarios que hacen parte de la red.

14



OBJETIVOS

OBJETIVO GENERAL.:
Realizar el disefio de una red que responda a los requerimientos de los escenarios

planteados, cumpliendo con los estandares de calidad y seguridad establecidos por
CISCO.

OBJETIVOS ESPECIFICOS:
e Realizar el disefio de la topologia de red acorde a los requerimientos
planteados por los 2 escenarios.
e Desarrollar configuraciones para cada uno de los dispositivos de la red que
permitan optimizar el flujo de informacion.
e Utilizar protocolos de seguridad en la configuracion de cada dispositivo
contenido en la red.

15



PLANTEAMIENTO DEL PROBLEMA

ESCENARIO 1

Se debe configurar una red pequeia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico RIPv2,
el protocolo de configuracion de hosts dindmicos (DHCP), la traduccién de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara

y registrara la red mediante los comandos comunes de CLI.

Figura 1. Topologia de Red Escenario 1

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192.16821.0/24 Contabilidag
23 192168.23.0/24 Ingenieris
99  192.16899.0/24 Administracion

Internet

209.165.200.238

2001:DB8:ACAD:A:38 RAA63200.233/2

Go/o J2001:DB8:ACAD:A:/64

Servidor web
10.10.10.10/32
172.16.1.0/30
2001:DB8:ACAD: 1::/64
RIPv2 104:192.168.4.0/24
105:192,168.5.0/24
106: 192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Fuente: PRUEBA DE HABILIDADES CCNA 2020 16-02
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Figura 2. Topologia de Red

Fuente Propia

INICIALIZACION DE TODOS LOS DISPOSITIVOS

De acuerdo con los requerimientos planteados en el enunciado del Escenario 1,
realizaremos la configuracién inicial de cada uno de los dispositivos necesario.
Como primer paso, borraremos cualquier tipo de configuracion previa existente
mediante el uso de los comandos relacionados en la tabla.

Tabla 1. Comandos de borrado de configuracion inicial

Tarea

Comando de I0S

Eliminar el archivo startup-config de
todos los routers

Router>enable
Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config de
todos los switches y eliminar la base
de

datos de VLAN anterior

Switch>enable
Switch #erase startup-config
Switch #delete vlan.dat

Volver a cargar ambos switches

Switch #reload

17



Verificar que la base de datos de
VLAN no esté en la memoria flash
en ambos switches

Switch>enable
Switch#show flash

Figura 3. Show flash Switch

¥ Switch

Physical Config CLI Atftributes
—

10S Command Line Interface

Press RETURN to get started!

Switch>enable
Switchg#erase startup-config

Continue? [confirm]
[OK]
Erase of nvram: complete

Switchgdelete vlan.dat
Delete filename [vlan.dat]?

Switchg¢show flash
Directory of flash:/

1 -rw- 4414521
122-25.FX.bin

Switchg

Erasing the nvram filesystem will remove all configuration files!

£SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Delete flash:/vlan.dat? [confirm
$Error deleting flash:/vlan.dat (No such file or directory

€401€324 bytes total (59€014€3 bytes free)

<no date> c29%€0-lanbase-mz.

841 p. m.
jueves
9/07/2020

Fuente: Propia

Configuracion de los parametros basicos de los dispositivos

Una vez inicializados cada uno de los dispositivos, procedemos a configurarlos de
acuerdo direccionamiento IP planteado por la topologia de red, comenzando por el
Servidor de Internet, los Routers, Switches y PCs.

Tabla 2. Configuracion Inicial Servidor

Elemento o tarea de
configuracién

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

18




Configuracion R1

Configuramos el Router 1 de acuerdo con la topologia propuesta, utilizando los
comandos requeridos para cada una de las tareas indicadas:

Tabla 3. Configuracion Inicial R1

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)#enable secret class

Contrasefia de acceso a la consola

R1(config)#line console 0
R1(config-line)#password cisco

R1(config-line)#login

Contrasefia de acceso Telnet

R1(config-line)#line vty 0 15
R1(config-line)#password cisco

R1(config-line)#login

Cifrar las contrasefias de texto no
cifrado

R1(config-line)#service password-encryption

Mensaje MOTD

R1(config)#banner motd #Acceso No Autorizado#

Interfaz S0/0/0

R1(config)#int s0/0/0

R1(config-if)#description connection to R2
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config-if)#exit

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R2(config-if)#ipv6 route ::/0 g0/0

19




Configuracion R2

Configuramos el Router 2 de acuerdo con la topologia propuesta, utilizando los
comandos requeridos para cada una de las tareas indicadas (desactivar DNS,
nombrar el router, establecer contrasefia, configurar el acceso a la consola y telnet,
cifrar la contrasefia, habilitar el servidor http y generar un mensaje de alerta cuando

la contrasefia es incorrecta):

Tabla 4. Configuracion Inicial R2

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contrasefia de acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco

R2(config-line)#login

Contrasefia de acceso Telnet

R2(config-line)#line vty 0 15
R2(config-line)#password cisco

R2(config-line)#login

Cifrar las contrasefias de texto no
cifrado

R2(config-line)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server
(Este commando no funciona en Packet Tracer)

Mensaje MOTD

R2(config)#banner motd #Acceso No Autorizado#

Interfaz S0/0/0

R2(config)#int s0/0/0

R2(config-if)#description connection to R1
R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)y#no shutdown
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Interfaz S0/0/1

R2(config)#int s0/0/1

R2(config-if)#description connection to R3
R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

Interfaz GO/0O (simulacion de
Internet)

R2(config-if)#int g0/0

R2(config-if)#description connection to Internet
R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

Interfaz loopback 0 (servidor web
simulado)

R2(config)#int 10

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#description simulated web server
R2(config-if)#exit

Ruta predeterminada

R2(config-if)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config-if)#ipv6 route ::/0 g0/0

Configuracion R3

Configuramos el Router 3 de acuerdo con la topologia propuesta, utilizando los
comandos requeridos para cada una de las tareas indicadas (desactivar DNS,
nombrar el router, establecer contrasefia, configurar el acceso a la consola y telnet,
cifrar la contrasefia, habilitar el servidor http y generar un mensaje de alerta cuando

la contrasefia es incorrecta):

Tabla 5. Configuracion Inicial R3

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefia de acceso a la consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
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Contrasefia de acceso Telnet

R32(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefias de texto no
cifrado

R3(config-line)#service password-encryption

Mensaje MOTD

R3(config)#banner motd #Acceso No Autorizado#

Interfaz S0/0/1

R3(config)#int sO/0/1

R3(config-if)#description connection to R2
R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#clock rate 128000

R3(config-if)#no shutdown

Interfaz loopback 4

R3(config-if)#int 1o 4
R3(config-if)#ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

R3(config-if)#int lo 5
R3(config-if)#ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

R3(config-if)#int lo 6
R3(config-if)#ip address 192.168.6.1 255.255.255.0

Interfaz loopback 7

R3(config-if)#int lo 7
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#exit

Rutas Predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 sO/0/1

Configuracion S1

Configuramos el Switch 1 de acuerdo con la topologia propuesta, utilizando los
comandos requeridos para cada una de las tareas indicadas (desactivar DNS,
nombrar el router, establecer contrasefia, configurar el acceso a la consola y telnet,
cifrar la contrasefia, habilitar el servidor http y generar un mensaje de alerta cuando

la contrasefia es incorrecta):

Tabla 6. Configuracion Inicial S1

Elemento o tarea de
configuracion

Especificacién

Desactivar la bausqueda DNS

Switch>enable
Switch#configure terminal
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Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S1

Contrasefia de exec privilegiado cifrada S1(config)#enable secret class

Contrasefia de acceso a la consola S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasefia de acceso Telnet S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefias de texto no S1(config-line) #service password-encryption
cifrado
Mensaje MOTD S1(config)#banner motd #Acceso No Autorizado#

Configuracion S3

Configuramos el Switch 3 de acuerdo con la topologia propuesta, utilizando los
comandos requeridos para cada una de las tareas indicadas (desactivar DNS,
nombrar el router, establecer contrasefia, configurar el acceso a la consola y telnet,
cifrar la contrasefia, habilitar el servidor http y generar un mensaje de alerta cuando
la contrasefia es incorrecta):

Tabla 7. Configuracién IP S3

Elemento o tarea de

. . Especificaciéon
configuracion

Desactivar la busqueda DNS Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S3
Contrasefia de exec privilegiado cifrada S3(config)#enable secret class
Contrasefia de acceso a la consola S3(config)#line console 0

S3(config-line)#password cisco
S3(config-line)#login

Contrasefia de acceso Telnet S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefias de texto no cifrado S3(config-line) #service password-encryption
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Mensaje MOTD S3(config)#banner motd #Acceso No Autorizado#

Verificamos la conectividad de la red

Mediante el uso del comando ping probamos la conectividad entre los dispositivos
de red. A continuacion, en la Tabla 8 podemos ver los comandos utilizados y los
resultados obtenidos en cada uno de ellos:

Tabla 8. Prueba de conectividad R1, R2 y Servidor

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 R1#ping 172.16.1.2
R2 R3, S0/0/1 172.16.2.1 R2#ping 172.16.2.1
PC de Internet Gateway 209.165.200.233 C:\>ping 209.165.200.233
predeterminado

Figura 4. Ping R1y R2

Fuente Propia

Figura 5. Ping Servidor

!‘ dervddor de Infemet _ O

Physcal Confg Sernces Srogrammeng Atrrutes
e,

223a.m

martes
/0772020

Fuente Propia
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CONFIGURACION DE LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL
ROUTING ENTRE VLAN

Configuracion S1

Realizamos la configuracion del Switch 1 segun la topologia propuesta, asignando
las vlan 21, 23 y 99 a los departamentos Contabilidad, Ingenieria y Administracion
respectivamente, utilizando los comandos requeridos para cada una de las tareas
indicadas:

Tabla 9. Configuracion de seguridad, VLAN y routing entre VLAN de S1

Elemento o tarea de

) . Especificacion
configuracion

Sl#configure terminal
S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Crear la base de datos de VLAN

S1(config)#int vian 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

Asignar la direccién IP de administracion.

Asignar el gateway predeterminado S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz S1(config)#int f0/3

FO0/3 S1(config-if)#switchport mode trunk
S1(config-ify#switchport trunk native vlan 1

Forzar el enlace troncal en la interfaz S1(config-if)#int f0/5

FO/5 S1(config-if)#switchport mode trunk

S1(config-ify#switchport trunk native vlan 1

Configurar el resto de los puertos como
puertos de acceso S1(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access

Asignar F0/6 a la VLAN 21 S1(config-if-range)#int f0/6
S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin usar S1(config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown
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Configuracion S3

Realizamos la configuracion del Switch 1 segun la topologia propuesta, asignando
las vlan 21, 23 y 99 a los departamentos Contabilidad, Ingenieria y Administracion
respectivamente, utilizando los comandos requeridos para cada una de las tareas
indicadas:

Tabla 10. Configuracion de seguridad, VLAN y routing entre VLAN de S3

Elemento o tarea de

) . Especificacion
configuracion

S3#configure terminal
S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Crear la base de datos de VLAN

S3(config)#int vian 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

Asignar la direccién IP de administracion

S3(config)#ip default-gateway 192.168.99.1
Asignar el gateway predeterminado. ( 9)#p 9 y

Forzar el enlace troncal en lainterfaz FO/3 | S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-ify#switchport trunk native vlan 1

Configurar el resto de los puertos como
puertos de acceso S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

Asignar F0/18 a la VLAN 23 S3(config-if-range)#int f0/18
S3(config-if)#switchport access vlan 23

Apagar todos los puertos sin usar S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2
S3(config-if-range)#shutdown
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Configuracion R1.

Realizamos la configuracion del Router 1 segun la topologia propuesta, asignando
la subinterfaz de cada una de las vlan (21, 23 y 99) utilizando los comandos

requeridos para cada una de las tareas indicadas:

Tabla 11. Configuracién VLAN de R1

Elemento o tarea de
configuracién

Especificacién

Configurar la subinterfaz 802.1Q .21 en
GO0/1

R1#configure terminal

R1(config)#int g0/1.21

R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0

Configurar la subinterfaz 802.1Q .23 en
GO/1

R1(config-subif)#int g0/1.23

R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0

Configurar la subinterfaz 802.1Q .99 en
GO0/1

R1(config-subif)#int g0/1.99

R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0

Activar la interfaz GO/1

R1(config-subif)#int g0/1
R1(config-if)#no shutdown

Verificacion de conectividad de la red

Mediante el comando ping realizamos la prueba de conectividad de los switches S1
y S3 con R1. En la figura 6 podemos visualizar el resultado de la ejecucion de los
comandos indicados en la Tabla 12:

Tabla 12. Prueba de Conectividad S1y S3 con R1

Desde A Direccion IP Resultados de ping
S1 R1, direcciéon VLAN 99 192.168.99.1 S1#Ping 192.168.99.1
S3 R1, direccién VLAN 99 192.168.99.1 S3#Ping 192.168.99.1
s1 R1, direccién VLAN 21 192.168.21.1 S1#Ping 192.168.21.1
S3 R1, direccién VLAN 23 192.168.23.1 S3#Ping 192.168.23.1
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Figura 6. Prueba de Conectividad S1y S3 con R1
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CONFIGURACION DEL PROTOCOLO DE ROUTING DINAMICO RIPV2
Configuracion RIPv2 en el R1

Realizamos la configuracion del Router 1 segun la topologia propuesta,
especificando la ruta de cada una de las conexiones directas y estableciendo las

interfaces LAN como pasivas:
Tabla 13. Configuracion RIP de R1

Elemento o tarea

. . Especificacién
de configuracion

R1#configure terminal
Configurar RIP version 2 R1(config)#router rip
R1(config-router)#version 2

R1(config-router)#network 172.16.1.0
Anunciar las redes R1(config-router)#network 192.168.21.0

conectadas directamente R1(config-router)#network 192.168.23.0

R1(config-router)#network 192.168.99.0

Establecer todas las R1(config-router)#passive-interface g0/1.21
interfaces LAN como R1(config-router)#passive-interface g0/1.23
pasivas R1(config-router)#passive-interface g0/1.99

Desactive la sumarizacién | R1(config-router)#no auto-summary
automatica
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Physical

Figura 7. Do show ip Route Connected R1

Config CLI Attributes
L—=ss)

10S Command Line Interface

c 152
c 152
c 1s2

Se pronibe el acceso NO autorizado
User RAccess Verification
Password:

Rl=enable
Password:
Rlgconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) §router rip
Rl (config-router)fversion 2
Rl(config-router)g$do show ip route connected
172.1€.1.0/30 is directly connected, Serial0l/0/0
-les.
.168.23.0/24 is directly connected, GigabitEthernet(/1.23
.1€8.95.0/24 is directly connected, GigabitEthernet0/1.39%9

0/24 is directly connected, GigabitEthernet(/1.21

Rl (config-router)$
Rl (config-router)$

Fuente: Propia

Configuracion RIPv2 en el R2

Realizamos la configuracion del

Router 2 segun

8:20 p. m.
jueves

9/07/2020

la topologia propuesta,

especificando la ruta de cada una de las conexiones directas y estableciendo las
interfaces LAN como pasivas:

Tabla 14. Configuracién RIP de R2

Elemento o tarea
de configuracion

Especificaciéon

Configurar RIP version 2

R2(config)#router rip
R2(config-router)#version 2

Anunciar las redes | (Se omitira la red GO/0).

conectadas R2(config-router)#network 10.10.10.10

directamente R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0

Establecer la interfaz | R2(config-router)#passive-interface loopback 0

LAN (loopback) como
pasiva

Desactive la
sumarizacion
automatica.

R2(config-router)#no auto-summary
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Physical

Config

Figura 8. Do show ip Route Connected R2

CL Attributes
E—ry

I0S Command Line Interface

Password:

RZ>enable
Password:

aaaa

Se prohine el acceso No autorizado

User Access Verification

RZ2gconfigure terminal
Enter configuration commands, one per line.

R2 (config) $§router rip

R2 (config-router) #version 2

R2 (config-router) #do show ip route connected
10.10.10.10/32
172.1€.1.0/30

172.1€.2.0/30

209.1€5.200.232/29

RZ2 (config-router)$
R2 (config-router) §

End with CNTIL/Z.

is directly connected, Loopback(
is directly connected, Serial0/0/0
is directly connected, Seriald/0/1
is directly connected, GigabitEthernet0/0

832 p.m.
jueves
9/07/2020

Fuente: Propia

Configuracion RIPv2 en el R3

Continuamos con la configuracion del Router 3 segun la topologia propuesta,
especificando la ruta de cada una de las conexiones directas y estableciendo las
interfaces LAN como pasivas:

Tabla 15. Configuracién RIP de R3

Elemento o tarea
de configuracion

Especificaciéon

Configurar RIP version 2

R3(config)#router rip
R3(config-router)#version 2

Anunciar  redes IPv4
conectadas directamente

R3(config-router)#network 172.16.2.0

R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

Establecer todas las
interfaces de LAN I[Pv4
(Loopback) como pasivas

R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

Desactive la sumarizacion
automatica.

R3(config-router)#no auto-summary
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Figura 9. Do show ip Route Connected R3
¥ Rr3 - O

Physical Config CL Aftributes
—

10S Command Line Interface

SLINK-5-CHANGED: Interface Serial0/0/1, changed state to up

SLINEPROTO-S-UPDOWN: Line protoceol on Interface Seriald/0/1, changed
state to up
Se prohibe el accesc No ARutorizado

User Access Verification
Password:

R3>enable
Password:
R3gconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #router rip
R3(config-router)gversion 2
R3(config-router)#do show ip route connected
C 172.1€.2.0/30 is directly connected, Serial0/0/1

c 152.1€2.4.0/24 is directly connected, Loopback4

Cc 152.1€8.5.0/24 is directly connected, Loopback$S :

C 1%2.162.€.0/24 is directly connected, Loopbacké &_35 e
jueves

R3 (config-router) $ 9/07/2020

R3(config—:ouce:)ﬁ

Fuente: Propia

Verificacion de la informacion de RIP

Con el fin de verificar el funcionamiento de RIP, ingresamos los siguientes
comandos:

Tabla 16. Verificacion funcionamiento RIP en R3

Pregunta Respuesta

¢Con qué comando se muestranlaID del | R3#show ip protocols
proceso RIP, la ID del router, las redes
de routing y las interfaces pasivas
configuradas en un router?

¢ Qué comando muestra solo las rutas R3#show ip route rip
RIP?
¢,Qué comando muestra la seccion de R3#show run | section router rip

RIP de la configuracién en ejecucion?
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Figura 10. Show ip protocols R3
® R3 - O

Physical Config Attributes

10S Command Line Interface

R3>enable

Password:

R3g¢show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 20 seconds

Invalid after 180 seconds, hold down 180, £flushed after 240

Cutgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Redistributing: rip

Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/1 2 2

Automatic network summarization is not in effect

Maximum path: 4

Routing for Networks:

172.1€.0.0

192.1€8.4.0

152.1€8.5.0

152.1€8.€.0
Passive Interface(s):

Loopback4

LoopbackS

Loopbacké€
Routing Information Sources:

Gateway Distance Last Update 837p. m.

172.1€.2.2 120 00:00:18 Jueves
Distance: (default is 120) 9/07/2020
R3%

Fuente: Propia
Figura 11. Show ip route rip R3
¥ r3 - o
Prywcw Confg Aftrisutes
——
05 Cammund Line hiarlecs
Se po s Ne Autorizade

User Access Verificasion

Passvcsd

N

Fuente: Propia
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Figura 12. show run | section router rip R3
¥ R3 - O X

Fhyscal Confg Atrbutes
——

105 Commandg Line nlerfsca

~
§e¢ prohibe el acceso WHe Autorisade
User Access Verification
Passwoxd:

v

Fuente: Propia
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IMPLEMENTACION DHCP Y NAT PARA IPV4

Realizamos la configuracion del R1 como servidor de DHCP para las VLAN 21y
23, reservando las primeras 20 direcciones IP para las respectivas vlan (21y 23)y
configurando el servicio DHCP posteriormente, todo mediante el uso de los
comandos de la Tabla 17:

Tabla 18. Configuracion de R1 como servidor DHCP

Elemento o tarea
de configuracion

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN
21 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN
23 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

Crear un pool de DHCP
para la VLAN 21.

R1(config)#ip dhcp pool ACCT
R3(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccha-sa.com

Crear un pool de DHCP
para la VLAN 23

R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccha-sa.com

Configuracion de la NAT estatica y dinamica en el R2

Realizamos la configuracion de R2 para establecer las NAT estética y dinamica,
creando una base de datos local para garantizar el acceso de un usuario,
habilitando el servicio HTTP y estableciendo una lista de acceso privada con las
direcciones autorizadas para acceder:
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Tabla 19. Configuracién de NAT estética y dindmica en R2

Elemento o tarea
de configuracion

Especificacién

Crear una base de datos
local con una cuenta de
usuario

R2#configure terminal
R2(config)#username webuser privilege 15 secret cisco12345

Habilitar el servicio del
servidor HTTP

R2(config)#ip http server
(Este commando no funciona en Packet Tracer)

Configurar el servidor
HTTP para utilizar la base
de datos local para la
autenticacion

R2(config)#ip http authentication local
(Este commando no funciona en Packet Tracer)

Crear una NAT estatica al
servidor web.

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237

Asignar la interfaz interna
y externa para la NAT
estatica

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside

Configurar la NAT
dindmica dentro de una
ACL privada

R2(config)#access-list 1 permit 192.168.21.00.0.0.255
R2(config)#access-list 1 permit 192.168.23.00.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

Defina el pool de
direcciones IP publicas
utilizables.

R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236
netmask 255.255.255.248

Definir la traducciéon de
NAT dinamica

R2(config)#ip nat inside source list 1 pool INTERNET

Verificacion del protocolo DHCP y la NAT estatica

Mediante el comando ping realizamos la comprobacion de conectividad entre los

dispositivos luego de las configuraciones previas.
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Tabla 20. Verificacion DHCP y NAT estética

Prueba Resultados

Verificar que la PC-A haya
adquirido informacion de IP del Exitoso
servidor de DHCP

Verificar que la PC-C haya
adquirido informacion de IP del Exitoso
servidor de DHCP

Verificar que la PC-A pueda
hacer ping ala PC-C
Nota: Quiz& sea necesario

- ) Exitoso
deshabilitar el firewall de la PC.

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefia
cisco012345

(No se pudo acceder dado que el comando “ip http server” no
funciona en Packet Tracer)

Figura 13. Verificacién DHCP en PC-Ay PC-C
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Fuente Propia
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Figura 14. Ping PC-A a PC-C y Acceso al Servidor Web por Browser

Fuente Propia
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CONFIGURACION NTP

Realizamos la configuracion de NTP para configurar la hora de las computadoras
de la red, estableciendo R2 como maestro (servidor) y R1 como cliente,
sincronizando dicha informacion en la red. Finalmente, realizamos la verificacién
en la configuracion de R1.

Tabla 21. Configuracion NTP en R2

Elemento o
tarea de
configuracion

Especificacién

Ajuste la fecha y hora
en R2.

R2#clock set 09:00:00 05 march 2016

Configure R2 como un
maestro NTP.

R2#configure terminal
R2(config)#ntp master 5

Configurar R1 como
un cliente NTP.

R1#configure terminal
R1(config)#ntp server 172.16.1.2

Configure R1 para
actualizaciones de
calendario periédicas
con hora NTP.

R1(config)#ntp update-calendar

Verifique la
configuracion de NTP
en R1.

R1(config)#end

R1#show ntp associations

address refclock st when poll reach delay offset disp
~172.16.1.2 .INIT. 16 14 64 0 0.00 0.00 0.01

* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured
R1#

Figura 15. Show ntp associations R1

03 Convmant Loe ymeriace

Fuente: Propia
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CONFIGURACION Y VERIFICACION DE LAS LISTAS DE CONTROL DE
ACCESO (ACL)

Configuramos las listas de acceso, definiéndolas de acuerdo con los
departamentos, restringiendo todo acceso a las lineas VTY. Posteriormente
realizamos la verificacion de las configuraciones mediante los comandos indicados
en la Tabla 22:

Tabla 22. Configuracion de ACL

Elemento o tarea de configuracion Especificacién

Configurar una lista de acceso con nombre para | R2#configure terminal

permitir que solo R1 establezca una conexion Telnet | R2(config)#ip access-list standard ADMIN-MGT
con R2 R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

Aplicar la ACL con nombre a las lineas VTY R2(config)#line vty 0 15

R2(config-line)#access-class ADMIN-MGT in
Permitir acceso por Telnet a las lineas de VTY R2(config-line)#transport input telnet
Verificar que la ACL funcione como se espera Exitoso

Figura 16. Verificacién de ACL en R1
L - 0

Physical Config CL Aftributes
e

I0S Command Line Interface

Se pronibe el acceso NO autorizado
Usexr Access Verification

Password:

Rl=enable

Password:

Rlgtelnet 172.1€.1.2
Trying 172.1€.1.2 ...Cpen Se prohine el accesoc No autorizado

6:38 p. m.
martes

User Access Verification

Pa slswc rd: 7/07/2020
R2>|

Fuente Propia
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Tabla 23. Verificacion de las ACL

Descripcion del
comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la Ultima vez que se
restablecio

R2#show access-list
Standard IP access list 1
10 permit 192.168.21.0 0.0.0.255
20 permit 192.168.23.0 0.0.0.255 (6 match(es))
30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (4 match(es))
R2#show ip access-list
Standard IP access list 1
10 permit 192.168.21.0 0.0.0.255
20 permit 192.168.23.0 0.0.0.255 (6 match(es))
30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (4 match(es))

Restablecer los contadores de
una lista de acceso

R2#clear access-list counters
R2#clear ip ?
bgp Clear BGP connections
dhcp Delete items from the DHCP database
nat Clear NAT
ospf OSPF clear commands
route Delete route table entries

¢Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direcciéon en que se
aplica?

R2#show ip interface

¢Con qué comando se muestran
las traducciones NAT?

R2#show ip nat translations

¢ Qué comando se utiliza para
eliminar las traducciones de NAT
dinAmicas?

R2#clear ip nat translations

41




Figura 17. Show access list R2
¥ r2 - O

Physical Config CLI Attributes
[y

I0S Command Line Interface

Se prcohine el acceso No autorizado
User RAccess Verification
Password:

R2>enable
Password:
R2g¢show access-list
Standard IP access list 1
10 permit 192.1€8.21.0 0.0.0.
20 permit 152.1€2.23.0 0.0.0
30 permit 152.1€28.4.0 0.0.3 &45p.m.
Standard IP access list ADMIN-MGT 2
10 permit host 172.1€.1.1 Jives
9/07/2020

Fuente: Propia

Figura 18. Show ip access list
¥R — O X

Physical Config Attributes

I0S Command Line Interface

Se prchine el accesco No autorizado
User Rccess Verification
Password:

R2>enable

Password:

R2g¢show ip access-list

Standard IP access list 1
10 permit 152.1€8.21.0 0.0.0.2
20 permit 152.1€8.23.0 0.0.0.2
30 permit 192.1€8.4.0 0.0.3.255

Standard IP access list ADMIN-MGT
10 permit host 172.1€.1.1

845p. m,
R22 jueves
R2% v 9/07/2020

Fuente: Propia
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Figura 19. Show ip interface

Attributes

Config

10S Command Line Interface

RZgshow 1p interface

GigabitZthernetd/0 is up, line protocel is up (connected)
Internet address is 209.1€5.200.233/29
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing access list is not set
Inbound access list is not set
Proxy ARFP is enabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbo vector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled
IP output packet accounting is disabled
IP access vicolation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
BGP Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled

WCCP Redirect exclude is disabled 4
GigabitEthernetd/l is administratively down, line protocol is down
(disabled) Q) 33
Internet protocol processing disabled
Serial0d/0/0 is up, line protocol is up (connected) ESP

Internet address is 172.1€.1.2/30
Broadcast address is 255.255.255.255§

847 p. m.

Ctri+F8 to exit CLI focus Copy Paste jueves
9/07/2020

Fuente: Propia
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Figura 20. Show ip nat translations

L - O -
Pyscal Conhg Aftreutes
.
105 Command Line Mlerface
"
te prohine el acceso Ho autorizeds
Uses Access Verification

Faamvord

Cutside lccal Outside

Fuente: Propia

Figura 21. Prueba de conectividad PC-C y PC-A con el Servidor

Fuente Propia
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ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual deber& configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 22: Topologia de Red Escenario 2
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Fuente: PRUEBA DE HABILIDADES CCNA 2020 16-02

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

TRABAJO INICIAL

En el curso del diplomado, se present6 un trabajo inicial en el cual se realizaron las
rutinas de diagnéstico para que cada uno de los dispositivos puedan ser
configurados posteriormente con sus respectivos nombres y contrasefias de
seguridad. Adicionalmente, se crearon las conexiones fisicas de los dispositivos
con base en la topologia de red.
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Figura 23. Topologia de Red
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Fuente: PRUEBA DE HABILIDADES CCNA 2020 16-02

A continuacion, realizaremos las rutinas de diagndéstico de cada uno de los routers
(ISP, Medellinl, Medellin2, Medellin3, Bogotal, Bogota2 y Bogota3). En los
comandos de configuracion basica, incluimos el nombre del dispositivo,
establecimiento de credenciales de acceso y validacion de usuario, ademas de la
encriptacion de la contrasefa.

Tabla 24. Configuracién Basica de Routers

Dispositivo Configuracién Basica

Router>enable

Router#configure terminal

Router(config)#hostname ISP

ISP(config)#enable secret ISP

ISP(config)#line console 0

ISP ISP(config-line)#password ISP1
ISP(config-line)#login

ISP(config-line)#line vty 0 15

ISP(config-line)#password ISP1

ISP(config-line)#login

ISP(config-line)#service password-encryption

ISP(config)#banner motd #Acceso No Autorizado#

Router>enable

Router#configure terminal

Router(config)#hostname Medellin1

Medellinl (config)#enable secret Med1

Medellinl (config)#line console 0

Medellinl (config-line)#password Medel

Medellinl (config-line)#login

Medellinl (config-line)#line vty 0 15

Medellinl
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Medellinl (config-line)#password Medel

Medellinl (config-line)#login

Medellinl (config-line)#service password-encryption
Medellinl (config)#banner motd #Acceso No Autorizado#

Medellin2

Router>enable

Router#configure terminal

Router(config)#hostname Medellin2

Medellin2 (config)#enable secret Med2

Medellin2 (config)#line console 0

Medellin2 (config-line)#password Mede2

Medellin2 (config-line)#login

Medellin2 (config-line)#line vty 0 15
Medellin2config-line)#password Mede2

Medellin2 (config-line)#login

Medellin2 (config-line)#service password-encryption
Medellin2 (config)#banner motd #Acceso No Autorizado#

Medellin3

Router>enable

Router#configure terminal

Router(config)#hostname Medellin3

Medellin3 (config)#enable secret Med3

Medellin3 (config)#line console 0

Medellin3 (config-line)#password Mede3

Medellin3 (config-line)#login

Medellin3 (config-line)#line vty 0 15

Medellin3 (config-line)#password Mede3

Medellin3 (config-line)#login

Medellin3 (config-line)#service password-encryption
Medellin3 (config)#banner motd #Acceso No Autorizado#

Bogotal

Router>enable

Router#configure terminal
Router(config)#hostname Bogotal

Bogotal (config)#enable secret Bogl

Bogotal (config)#line console 0

Bogotal (config-line)#password Bogol

Bogotal (config-line)#login

Bogotal (config-line)#line vty 0 15

Bogotal (config-line)#password Bogol

Bogotal (config-line)#login

Bogotal (config-line)#service password-encryption
Bogotal (config)#banner motd #Acceso No Autorizado#

Bogota2

Router>enable

Router#configure terminal
Router(config)#hostname Bogota?2

Bogota2 (config)#enable secret Bog2

Bogota2 (config)#line console 0

Bogota2 (config-line)#password Bogo2

Bogota2 (config-line)#login

Bogota2 (config-line)#line vty 0 15

Bogota? (config-line)#password Bogo2

Bogota2 (config-line)#login

Bogota2 (config-line)#service password-encryption
Bogota2 (config)#banner motd #Acceso No Autorizado#
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Router>enable

Router#configure terminal
Router(config)#hostname Bogota3

Bogota3 (config)#enable secret Bog3

Bogota3 (config)#line console 0

Bogota3 (config-line)#password Bogo3

Bogota3 (config-line)#login

Bogota3 (config-line)#line vty 0 15

Bogota3 (config-line)#password Bogo3

Bogota3 (config-line)#login

Bogota3 (config-line)#service password-encryption
Bogota3 (config)#banner motd #Acceso No Autorizado#

Bogota3

Luego de tener en cuenta los requerimientos de la red planteada en el escenario 2,
se elabord la siguiente Tabla de Direccionamiento para cada uno de los

dispositivos:

Tabla 25. Tabla de Direccionamiento IP

Dispositivo Interfaz Conexién a Direccion IP Mascara de Subred Gatewgy
Predeterminado

S0/0/0 ISP 209.17.220.2 255.255.255.252 N.A
Medellini S0/0/1 Medellin2 172.29.6.13 255.255.255.252 N.A

S0/1/0 Medellin2 172.29.6.9 255.255.255.252 N.A

S0/1/1 Medellin3 172.29.6.1 255.255.255.252 N.A

S0/0/0 Medellinl 172.29.6.10 255.255.255.252 N.A
Medellin2 S0/0/1 Medell?nl 172.29.6.14 255.255.255.252 N.A

S0/1/0 Medellin3 172.29.6.6 255.255.255.252 N.A

GO0/0 PCM2 172.29.4.129 255.255.255.192

S0/0/0 Medellinl 172.29.6.2 255.255.255.252 N.A
Medellin3 S0/0/1 Medellin2 172.29.6.5 255.255.255.252 N.A

GO0/0 PCM3 172.29.4.1 255.255.255.192

S0/0/0 Bogota2 172.29.3.1 255.255.255.252 N.A
Bogotal S0/0/1 Bogota2 172.29.3.5 255.255.255.252 N.A

S0/1/0 Bogota3 172.29.3.9 255.255.255.252 N.A

S0/1/1 ISP 209.17.220.6 255.255.255.252 N.A

S0/0/0 Bogotal 172.29.3.2 255.255.255.252 N.A
Bogota2 S0/0/1 Bogotal 172.29.3.6 255.255.255.252 N.A

S0/1/0 Bogota3 172.29.3.13 255.255.255.252 N.A

GO0/0 PCB2 172.29.0.1 255.255.255.0

S0/0/0 Bogotal 172.29.3.10 255.255.255.252 N.A
Bogota3 S0/0/1 Bogota2 172.29.3.14 255.255.255.252 N.A

GO0/0 PCB3 172.29.1.1 255.255.255.0
ISP S0/0/0 Medellinl 209.17.220.1 255.255.255.252 N.A

S0/0/1 Bogotal 209.17.220.5 255.255.255.252 N.A
PCM2 Fa0 172.29.4.130 DHCP 255.255.255.192 172.29.4.129
PCM3 Fa0 172.29.4.2 DHCP 255.255.255.192 172.29.4.1
PCB2 Fa0 172.29.0.2 DHCP 255.255.255.0 172.29.0.1
PCB3 Fa0 172.29.1.2 DHCP 255.255.255.0 172.29.1.1
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Una vez establecido el direccionamiento IP que tendra la red, procedemos a asignar
las ip correspondientes a cada una de las interfaces, especificando la mascara de
red y especificando la velocidad de envio de datos a 128000 bits por segundo:

Tabla 26. Configuracion de Direccionamiento 1P

Dispositivo

Configuracion Direccionamiento IP

ISP

ISP>enable

ISP#configure terminal

ISP(config)#int s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#no shutdown

ISP (config-if)#int s0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP (config-if)#clock rate 128000

ISP(config-if)#no shutdown

Medellinl

Medellin1>enable

Medellinl#configure terminal

Medellin1(config)#int s0/0/0

Medellin1(config-if)#ip address 209.17.220.2 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin1(config-if)#int sO/0/1

Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)y#no shutdown

Medellin1(config-if)#int s0/1/0

Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown

Medellin1(config-if)#int s0/1/1

Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown

Medellin2

Medellin2>enable

Medellin2#configure terminal

Medellin2(config)#int s0/0/0

Medellin2(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin2(config-if)#no shutdown

Medellin2(config-if)#int s0/0/1

Medellin2(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown

Medellin2(config-if)#int s0/1/0

Medellin2(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown

Medellin2(config-if)#int g0/0

Medellin2(config-if)#ip address 172.29.4.129 255.255.255.192
Medellin2(config-if)#no shutdown
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Medellin3

Medellin3>enable

Medellin3#configure terminal

Medellin3(config)#int s0/0/0

Medellin3(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin3(config-if)y#no shutdown

Medellin3(config-if)#int sO/0/1

Medellin3(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)y#no shutdown

Medellin3(config-if)#int g0/0

Medellin3(config-if)#ip address 172.29.4.1 255.255.255.192
Medellin3(config-if)y#no shutdown

Bogotal

Bogotal>enable

Bogotal#configure terminal

Bogotal(config)#int s0/0/0

Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)#no shutdown

Bogotal(config-if)#int s0/0/1

Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#int s0/1/0

Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#int sO/1/1

Bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogota2

Bogota2>enable

Bogota2#configure terminal

Bogota2(config)#int s0/0/0

Bogota2(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota2(config-if)#no shutdown

Bogota2(config-if)#int s0/0/1

Bogota2(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)#no shutdown

Bogota2(config-if)#int s0/1/0

Bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)#no shutdown

Bogota2(config-if)#int g0/0

Bogota2(config-if)#ip address 172.29.0.1 255.255.255.0
Bogota2(config-if)#no shutdown

Bogota3

Bogota3>enable

Bogota3#configure terminal

Bogota3(config)#int s0/0/0

Bogota3(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota3(config-if)#no shutdown

Bogota3(config-if)#int s0/0/1

Bogota3(config-if)#ip address 172.29.3.14 255.255.255.252
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Bogota3(config-if)#clock rate 128000
Bogota3(config-if)#no shutdown

Bogota3(config-if)#int g0/0

Bogota3(config-if)#ip address 172.29.1.1 255.255.255.0
Bogota3(config-if)#no shutdown
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CONFIGURACION DEL ENRUTAMIENTO

Configuramos el enrutamiento en la red usando el protocolo OSPF versién 2,
declarando la red principal de cada uno de los routers (esto se puede hacer
identificando las conexiones directas de cada uno de los routers) y desactivando la
sumarizacién automatica. En este caso no incluimos el router ISP porque tiene
rutas estaticas sumarizadas (la configuracion se hara posteriormente).:

Tabla 27. Configuraciéon de enrutamiento OSPF version 2

Dispositivo Configuracion OSPF en los Routers

Medellinl#configure terminal

Medellin1(config)#router ospf 1
Medellin1(config-router)#network 172.29.6.0 0.0.0.3 area 1
Medellin1(config-router)#network 172.29.6.8 0.0.0.3 area 1

Medellinl Medellin1(config-router)#network 172.29.6.12 0.0.0.3 area 1
Medellin1(config-router)#exit
Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Medellin1(config)#no auto-summary
Medellin2#configure terminal
Medellin2(config)#router ospf 1
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area 1
Medellin 2 Medellin2(config-router)#network 172.29.6.8 0.0.0.3 area 1

Medellin2(config-router)#network 172.29.6.12 0.0.0.3 area 1
Medellin2(config-router)#network 172.29.4.128 0.0.0.63 area 1
Medellin2(config-router)#default-information originate
Medellin2(config-router)#no auto-summary

Medellin3#configure terminal

Medellin3(config)#router ospf 1
Medellin3(config-router)#network 172.29.6.0 0.0.0.3 area 1
Medellin 3 | Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 1
Medellin3(config-router)#network 172.29.4.0 0.0.0.63 area 1
Medellin3(config-router)#default-information originate
Medellin3(config-router)#no auto-summary

Bogotal#configure terminal

Bogotal(config)#router ospf 1
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 1
Bogotal(config-router)#exit

Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogotal(config)#no auto-summary

Bogotal

Bogota2(config)#router ospf 1
Bogota2(config-router)#network 172.29.3.0 0.0.0.3 area 1
Bogota2(config-router)#network 172.29.3.4 0.0.0.3 area 1
Bogota 2 Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area 1
Bogota2(config-router)#network 172.29.0.0 0.0.0.63 area 1
Bogota2(config-router)#default-information originate
Bogota2(config-router)#no auto-summary
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Bogota3#configure terminal

Bogota3(config)#router ospf 1
Bogota3(config-router)#network 172.29.3.8 0.0.0.3 area 1
Bogota 3 Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 1
Bogota3(config-router)#network 172.29.1.0 0.0.0.63 area 1
Bogota3(config-router)#default-information originate
Bogota3(config-router)#no auto-summary

Los routers Bogotal y Medellin deben incorporar un enrutamiento por defecto que
vaya al router ISP, ademas de redistribuirla dentro de las publicaciones de OSPF.

Tabla 28. Configuracion de Ruta Redistribuida en OSPF

Dispositivo Configuracion Ruta Distribuida en OSPF

Medellinl#configure terminal

Medellin1(config)#router ospf 1
Medellin1(config-router)#network 209.17.220.0 0.0.0.3 area 1
Medellin1(config-router)#network 172.29.6.0 0.0.0.3 area 1
Medellin1(config-router)#network 172.29.6.8 0.0.0.3 area 1
Medellin1(config-router)#network 172.29.6.12 0.0.0.3 area 1
Medellin1l(config-router)#default-information originate
Medellin1(config-router)#exit

Medellinl

Bogotal#configure terminal

Bogotal(config)#router ospf 1
Bogotal(config-router)#network 209.17.220.4 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 1
Bogotal(config-router)#default-information originate
Bogotal(config-router)#exit

Bogotal

Dado que ISP se comunica directamente con Medellinl y Bogota 1, tendra que
configurar una ruta estéatica que esté dirigida a la red interna de ellos, por lo cual se
realizara la sumarizacion de las subredes de dichos routers a /22.

Tabla 29. Configuracién de Rutas Estaticas Sumarizadas a Sedes

Dispositivo Configuracién Rutas Estaticas Sumarizadas a Sedes
ISP#configure terminal
ISP ISP(config)#ip route 172.29.4.0 255.255.252.0209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0209.17.220.6
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TABLA DE ENRUTAMIENTO.

Verificamos la tabla de enrutamiento establecida previamente en cada uno de los
routers utilizando el comando “show ip route” , este comando nos permite ver las
redes y sus rutas, ademas del balanceo de carga que presentan los routers.

Figura 24. Verificacion de enrutamiento ISP
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Figura 25. Verificacién de enrutamiento Bogotal y Medellinl
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Figura 26. Verificacion de enrutamiento Bogota2 y Medellin2
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Figura 27. Verificacién de enrutamiento Bogota3 y Medellin3
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Como podemos ver en la Figura 28, existe cierta similitud entre los Routers Bogotal
y Medellinl, esto sucede por su ubicacion y el hecho de tener 2 enlaces de conexion
hacia ISP, ademas de la ruta por defecto que manejan.
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Figura 28. Comparacion de conexion Bogotal y Medellinl
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Fuente Propia

De la misma forma, entre los routers Medellin2 y Bogota2 encontramos redes
configuradas por OSPF y podemos visualizar las redundancias de la ruta
establecida por defecto.

Figura 29. Comparacion de conexién Bogota2 y Medellin2
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El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.
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Figura 30. Rutas estéticas ISP
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DESHABILITACION DE LA PROPAGACION DEL PROTOCOLO OSPF.

Segun la topologia de red, existen algunas interfaces que no requieren OSPF, por
lo cual procederemos a desactivarlas.

En la Tabla 29 encontramos el detalle de las interfaces a desactivar en cada router
y en la Tabla 30 estan los comandos utilizados para desarrollar esta tarea:

Tabla 30. Tabla de Interfaces para desactivar OSPF

ROUTER INTERFAZ
Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1
Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1
Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 31. Deshabilitacion de OSPF para cada Router

Dispositivo Deshabilitacion propagacién del protocolo OSPF

Bogota2#configure terminal
Bogota2(config)#router ospf 1

Bogota2 Bogota2(config-router)#passive-interface g0/0
Bogota2(config-router)#end

Bogota2#wr

Bogota3#configure terminal
Bogota3(config)#router ospf 1

Bogota3 Bogota3(config-router)#passive-interface g0/0
Bogota3(config-router)#end

Bogota3#wr

Medellin2#configure terminal
Medellin2(config)#router ospf 1

Medellin2 Medellin2(config-router)#passive-interface g0/0
Medellin2(config-router)#end

Medellin2#wr
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Medellin3

Medellin3#configure terminal
Medellin3(config)#router ospf 1
Medellin3(config-router)#passive-interface g0/0
Medellin3(config-router)#end

Medellin3#wr
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VERIFICACION DEL PROTOCOLO OSPF.

Una vez realizada la configuracion del protocolo OSPF, procedemos a verificar las
configuraciones de interfaz pasiva y su respectiva version. Para esta tarea,
utilizaremos el comando “show ip protocols”:

Figura 31. Verificacion de OSPF para Medellinl y Bogotal
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Fuente Propia

Continuamos con la verificacion de la base de datos de OSPF para ISP, Medellinl,
Medellin2, Medellin3, Bogotal, Bogota2 y Bogota3. Para esta tarea utilizaremos el
comando “do show ip route OSPF”:

Figura 32. Verificacién de OSPF para ISP
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Fuente Propia
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Figura 33. Verificacion de OSPF para Medellinl y Bogotal
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Figura 34. Verificacion de OSPF para Medellin2 y Bogota2
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Figura 35. Verificacion de OSPF para Medellin3 y Bogota3
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CONFIGURACION DEL ENCAPSULAMIENTO Y AUTENTICACION PPP.

Basados en la topologia, debemos configurar el enlace Medellinl con ISP mediante
autenticacion PAT.
El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

Tabla 32. Configuracién CHAP Bogotal

Dispositivo Encapsulacion y Autenticaciéon PPP

Medellinl#configure terminal

Medellin1(config)#username ISP password cisco

Medellin1(config)#int s0/0/0

Medellin1(config-if)j#encapsulation ppp

Medellin1(config-if)#ppp authentication chap
Medellin1(config-if)y#encapsulation ppp

Medellin1(config-if)#ppp authentication pap

Medellin1(config-if)y#ppp pap sent-username Medellinl password cisco

Medellinl

Bogotal#configure terminal
Bogotal(config)#username ISP password cisco
Bogotal Bogotal(config)#int s0/0/0
Bogotal(config-if)#encapsulation ppp
Bogotal(config-if)#ppp authentication chap

ISP#configure terminal

ISP(config)#username Medellinl password cisco
ISP(config)#int s0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password cisco

ISP ISP(config-if)#end

ISP#configure terminal

ISP(config)#username Bogotal password cisco
ISP(config)#int s0/0/1
ISP(config-if)#encapsulation ppp
ISP(config-if)#ppp authentication chap
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CONFIGURACION DE PAT.

Con el fin de garantizar la seguridad para cada uno de los dispositivos conectados
a la red LAN de Bogota y Medellin, activaremos la NAT (traduccion de direcciones

de red). en la salida de los router Medellinl y Bogotal.

Una vez activamos la NAT, s6lo habra comunicaciéon en la WAN, es decir, entre los

routers Medellinl, ISP y Bogotal.

Se debe tener en cuenta la interfaz de salida de cada uno de los routers a configurar
para tener conectividad (se realizara verificacion con el comando ping entre los 3

routers).

Tabla 33. Configuracién NAT de Medellinl y Bogotal

Router

Configuracién

Medellinl

Medellinl#configure terminal

Medellin1(config)#ip nat inside source list 1 interface s0/0/0 overload
Medellinl(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config)#int s0/1/0

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int s0/0/0

Medellin1(config-if)#ip nat outside

Medellin1(config-if)#int sO/0/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int sO/1/1

Medellin1(config-if)#ip nat inside

Bogotal

Bogotal#configure terminal

Bogotal(config)#ip nat inside source list 1 interface s0/1/1 overload
Bogotal(config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogotal(config)#int s0/0/0

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#int s0/1/0

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#int s0/0/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#int s0/1/1

Bogotal(config-if)#ip nat outside
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CONFIGURACION DEL SERVICIO DHCP.

Ahora realizaremos la configuracion del protocolo de configuracién dinamica de
Host o DHCP, para lo cual utilizaremos diversos comandos incluidos en la Tabla
36.

En primer lugar, configuraremos la Red de los routers Medellin2 (para que sea el
servidor de las 2 redes LAN y Medellin3 para que habilite el paso de los mensajes
de broadcast hacia la ip del servidor.

De igual forma, el router Bogotal habilitara el paso de los mensajes broadcast hacia
el servidor y configuraremos los routers Bogota2 y Bogota3 para que tengan como
servidor el router Medellin2.

Tabla 34. Configuracion DHCP segln requerimientos

Dispositivo Configuracion DHCP

Medellin2#configure terminal

Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.3.133
Medellin2(config)#ip dhcp pool Medellin2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1

Medellin2 Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp pool Medellin3
Medellin2(dhcp-config)#network 172.29.4.1 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit172.29.6.2

Medellin3#configure terminal
Medellin3 Medellin3(config)#int g0/0
Medellin3(config-if)#ip helper-address 172.29.6.2

Bogota2#configure terminal

Bogota2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
Bogota2(config)#ip dhcp pool Bogota2
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#dns-server 8.8.8.8

Bogota2 Bogota2(dhcp-config)#ip dhcp pool Bogota3
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#dns-server 8.8.8.8

Bogota2#configure terminal
Bogota2(config)#int g0/0
Bogota2(config-if)#ip helper-address 172.29.3.13

A continuacion, realizamos la verificacion de conectividad de todos los dispositivos
de la red:
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Figura 35. Ping ISP
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Figura 36. Ping PCM2 y PCM3

¥ poau - =} X e

Mrocs  Canly Progewey  Alvtutn Prypmcd  Coaly Progewey  Alttates
——————

Fuente Propia

66



Figura 37. Ping PCB2 y PCB3
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Figura 38. Ping PCB2 y PCB3 a Medellin 1 IP publica

Fuente Propia
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Figura39. Ping PCM2 y PCM3 a Bogotal IP publica
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CONCLUSIONES

Cuando se crea una red (bien sea fisica 0 mediante un simulador como
Packet Tracer, utilizado en este proyecto), se debe verificar la cantidad de
puertos seriales que poseen los routers y en caso de requerir adicionales,
insertarlas previamente para agilizar la configuracion de las conexiones con
otros dispositivos.

A la hora de elegir rutas predeterminadas a seguir por los routers, es
fundamental tener en cuenta las direcciones IP asignadas a cada dispositivo,
mascaras de subred y los puertos mediante los cuales se realizarda la
conexion, para evitar demoras y fallas en la comunicacion de los dispositivos.

El direccionamiento mediante PAT y PPP nos permite optimizar el
direccionamiento IP de los dispositivos que componen la red (mediante el
uso de IPs publicas y privadas), garantizando la seguridad en los datos
compartidos por sus usuarios.

Una forma de garantizar la seguridad en el acceso a los dispositivos de la
red es mediante el uso de contrasefias de acceso, para ello es necesario
utilizar protocolos de autenticacion PAP y CHAP.
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ANEXOS

Enlace One Drive con archivos ejecutables de los 2 escenarios en Packet Tracer.
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