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GLOSARIO

NETWORKING: Una red o red de datos es una red de telecomunicaciones que
permite a los equipos de coOmputo intercambiar datos. En las redes de computo,
dispositivos de computacién conectados en red (nodos de la red) pasan los datos
entre si a lo largo de las conexiones de datos. Las conexiones (enlaces de red)
entre los nodos se estableceran a partir de los medios de comunicacion, ya sea
por cable o medios inalambricos.

OSPF: El protocolo Open Shortest Path First (OSPF), definido en RFC 2328 , es
un Internal Gateway Protocol (IGP) que se usa para distribuir la informacién de
ruteo dentro de un solo sistema autdbnomo.

NAT: Refiere a un proceso especifico que implica la reordenacion de una Unica
direccion IP en otra direccion IP, a menudo publica, mediante la alteracion de la
informacion de red y la informacion de direccion que se encuentra en la cabecera
IP de los paquetes de datos.

RIP: Es un protocolo de puerta de enlace interna o interior utilizado por los routers
0 encaminadores para intercambiar informacion acerca de redes del Internet
Protocol (IP) a las que se encuentran conectados.

DHCP: Protocolo de red utilizado en redes IP donde un servidor DHCP asigha
automaticamente una direccion IP y otra informacion a cada host en la red para
gue puedan comunicarse de manera eficiente con otros puntos finales.

VLAN: Método para crear redes légicas independientes dentro de una misma red
fisica. Varias VLAN pueden coexistir en un unico conmutador fisico o en una
Unica red fisica

SLAAC: Método en el cual un dispositivo puede obtener una direccion IPv6 de
unidifusion global sin los servicios de un servidor de DHCPv6. ICMPv6 se
encuentra en el centro de SLAAC. ICMPv6 es similar a ICMPv4, pero incluye
funcionalidad adicional y es un protocolo mucho mas sélido.
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RESUMEN

A través del siguiente trabajo se busca identificar el grado de desarrollo de
competencias y habilidades que fueron adquiridas a lo largo del diplomado, en el
cual el estudiante dispone dos escenarios asignados.

PALABRAS CLAVE: Telecomunicaciones, GNS3, Packet tracer, Networking,
topologia, DHCP, NAT, OSPF, RIP, NTP, ACL.
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INTRODUCCION

Mediante el desarrollo del presente trabajo se pretende realizar pruebas de
habilidades de CCNA en disefio e implementacion de soluciones integradas lan /
wan, en donde todo estudiante demostrara mediante guias de actividades, la
comprensién y extension de conocimiento en teméticas como enrutamiento,
seguridad y disponibilidad y un recurso web para la empresa, manejando
diferentes protocolos RIPv2, OSPFv2, OSPFv3, DHCPv4 y DHCPV6 en switches y
routers, también aprendera a disefiar e implementar NAT dindmicas y estéticas,
listas de acceso bajo los protocolos IPv4 y IPv6, entre otros temas de gran
importancia para afianzar conocimientos en networking.

Para el desarrollo de la presente actividad, se cuenta con aplicativos de simulacion
tales como Packet Tracer, Wireshark, que ademas de simular la creacion de una
red, ayudara a planear y descubrir posibles errores en la practica real de estas
actividades.

Estas tecnologias estan fundamentadas en redes informaticas por esto es
fundamental como profesionales conocer la historia y evolucién de estas redes
distinguir los estandares y las organizaciones que se encargan de su desarrollo y
cuales de estos tienen vigencia en las redes actuales.
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OBJETIVOS

OBJETIVO GENERAL
Implementar en los escenarios habilidades ganadas a través de practicas, teorias
y simulaciones con ayuda del aplicativo cisco Packet tracert, en el cual se daran
soluciones ingenieriles a las problematicas networking.

OBJETIVOS ESPECIFICOS

Generar topologias de red de acuerdo a casos expuestos

Mantener una red segura de acuerdo a seguridad que se le puede asignar a los
diferentes dispositivos.

Verificacion de conectividad en topologia.

Interactuar con los diferentes dispositivos, entablando comunicacion para
interconectividad de redes.
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DESARROLLO DEL PROYECTO

El desarrollo de este proyecto pretende solucionar dos escenarios de red, esto con
la ayuda de una guia de herramientas, tutores y el software packet tracert.

ESCENARIO 1

Escenario: Se debe configurar una red pequeia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracién de hosts dinamicos (DHCP), la
traduccion de direcciones de red dindmicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Topologia

Definiclones de VLAN

21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenioria
99 192.16899.0/24 Administracion

209.165.200.238 ™
2001:DB8:ACAD:A::38

209.165.200.232/29
2001:D88:ACAD:A:/64

Servidor web
10.10.10.10/32

172.16.2.0/30

2001:DBE:ACAD: T::/64 2001:DB&:ACAD: 2::/64

RIPv2 Lod: 192.168.4.0/24

105:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::11/64

192.168.99.2 192.16899.3

llustracion 1 Topologia escenario 1
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4.1. Inicializar dispositivos

Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Con la siguiente configuracidén se confirmara que los routers adquiridos no tengan
datos cargados, tales como base de datos Vlan y otros.

Tabla 1 Configuracion router y switch

Tarea Comando de IOS
Eliminar el archivo startup-config de todos Router> enable
los routers Router# erase startup-config
Volver a cargar todos los routers Router# reload
Eliminar el archivo startup-config de todos los Router# delete vian.dat

switches y eliminar la base de datos de VLAN

Volver a cargar ambos switches Router> enable
Router# reload

Verificar que la base de datos de VLAN no esté  [Router# show vlan brief
en la memoria flash en ambos switches

Fuente propia

4.1.1 Configurar los parametros basicos de los dispositivos

Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

El siguiente direccionamiento se utilizara para la nube utilizada en el escenario 1

Tabla 2 Configuracion nube internet

Elemento o tarea de configuracion Especificaciéon
Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248
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Gateway predeterminado 209.165.200.234

Gateway predeterminado IPv6 2001:DB8:ACAD:A::45

Fuente propia

4.1.2 Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
Con la siguiente configuracién, todos los routers tendran parametros de inicio tal
como ingreso, alertas de intruso, claves cifradas y otros; de igual manera se inicia
asignacion de direccion en interfaz s0/0/0.

Tabla 3 Configuracion router R1

Elemento o tarea
de configuracion

Especificacion

Desactivar la busqueda
DNS

Router>enable
Router# configute terminal
Router(config)# no ip domain-lookup

Nombre del router

Router(config)# hostname R1

Contrasefia de exec
privilegiado cifrada

R1(config)# enable secret class

Contrasefia de acceso a
la consola

R1(config)# line con 0
R1(config)# password cisco
R1(config-line)#login

Contrasefia de acceso
Telnet

R1(config)# line vty 0 4
R1(config)# password cisco
R1(config-line)#login

Cifrar las contrasefias de
texto no cifrado

R1(config)# service password-encryption

Mensaje MOTD

R1(config)# banner motd $Se prohibe el acceso no autorizado.$

Interfaz S0/0/0

R1(config)# interface s0/0/0

R1(config-if)# description R1 - R2

R1(config-if)# clock rate 128000

R1(config-if)# ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 unicast-routing

R1(config)#int sO/0/0

R1(config-if)# ipv6 address 2001:db8:acad:1::1/64
R1(config-if)y#no shutdown

R1(config-if)#exit

16




Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 sO/0/0

Fuente propia

Nota: Todavia no configure GO/1.

4.1.3 Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Con la siguiente configuracién, todos los routers tendran parametros de inicio tal
como ingreso, alertas de intruso, claves cifradas y otros; Se establece
direccionamiento ipv4 y ipv6 en router, ademas de configuracion de internet y

loopback.

Tabla 4 Configuracion router R2

Elemento o tarea
de configuracion

Especificacion

Desactivar la busqueda
DNS

Router>enable
Router# configute terminal
Router(config)# no ip domain-lookup

Nombre del router

Router(config)# hostname R2

Contrasefia de exec
privilegiado cifrada

R2(config)# enable secret class

la consola

Contrasefia de acceso a

R2(config)# line con 0
R2(config-line)# password cisco
R2(config-line)#login

Contrasefia de acceso
Telnet

R2(config-line)# line vty 0 4
R2(config-line)# password cisco
R2(config-line)#login

texto no cifrado

Cifrar las contrasefias de

R2(config)# service password-encryption

Habilitar el servidor HTTP

R2(config)# Ip nat inside source static 10.10.10.10
209.165.200.229

Mensaje MOTD

R2(config)# banner motd $Se prohibe el acceso no autorizado.$

Interfaz S0/0/0

R2(config)#ipv6 unicast-routing

R2(config)# interface se0/0

R2(config-if)# description R2-R1

R2(config-if)# ip address 172.16.1.2 255.255.255.252
R2(config)# ipv6 address 2001:DB8:ACAD:1::2/64
R2(config)# no shutdown
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R2(config)# interface se0/0/1

R2(config-if)# description R2- R3

R2(config-if)# clock rate 128000

R2(config-if)# ip address 172.16.2.2 255.255.255.252
R2(config)# ipv6 address 2001:db8:acad:2::2/64
R2(config-if)# no shutdown

Interfaz S0/0/1

R2(config-if)# interface GigabitEthernet0/0
R2(config-if)# description R2-internet

R2(config-if)# Ip address 209.165.200.234
255.255.255.248
R2(config-if)# ipv6 address 2001:DB8:ACAD:A::45/64

R2(config-if)# no shutdown

Interfaz GO/0 (simulacion
de Internet)

R2(config-if)# interface 10
R2(config-if)# description R2-web Server
R2(config-if)# ip address 10.10.10.1 255.255.255.0

Interfaz loopback 0
(servidor web simulado)

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0O/0

Ruta predeterminada

Fuente propia
4.1.4 Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Con la siguiente configuracion, todos los routers tendran parametros de inicio tal
como ingreso, alertas de intruso, claves cifradas y otros; Se establece
direccionamiento ipv4 y ipv6 en router, ademas de configuracion en loopback.

Tabla 5 Configuracion router R3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda
DNS

Router>enable
Router#configute terminal
Router(config)# no ip domain-lookup

Nombre del router

Router(config)# hostname R3

Contrasefia de exec
privilegiado cifrada

R3(config)# enable secret class

Contrasefia de acceso a
la consola

R3(config)# line con 0
R3(config)# password cisco
R3(config-line)#login

Contrasefia de acceso
Telnet

R3(config)# line vty 0 4
R3(config)# password cisco
R3(config-line)#login
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Cifrar las contrasefias de . . .
texto no cifrado R3(config)# service password-encryption

Mensaje MOTD R3(config)# banner motd $Se prohibe el acceso no autorizado.$

R3(config)#ipv6 unicast-routing

Interfaz S0/0/1 R3(config)# interface s0/0/1

R3(config-if)# description R3-R2

R3(config-if)# ip address 172.16.2.1 255.255.255.252
R3(config-if)# Ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)# no shutdown

R3(config-if)# int lo4

Interfaz loopback 4 o
P R3(config-if)# ip address 192.168.4.1 255.255.255.0

R3(config-if)# int lo5

Interfaz loopback 5 o
P R3(config-if)# ip address 192.168.5.1 255.255.255.0

R3(config-if)# int l06

Interfaz loopback 6
P R3(config-if)# ip address 192.168.6.1 255.255.255.0

R3(config-if)# Int lo7

Interfaz loopback 7
P R3(config-if)# Ipv6 address 2001:DB8:ACAD:3::1/64

4.1.5 Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Se establece configuracion inicial en Switch 1, en el cual tendran parametros de inicio tal
como ingreso, alertas de intruso, claves cifradas y otros.

Tabla 6 Configuracion S1

Elemento o tarea de Especificacion
configuracion

Desactivar la busqueda DNS | Switch(config)# enable _
Switch(config)# configure terminal

Switch(config)# no ip domain-lookup

Nombre del switch Switch(config)# hostname S1

Contrasefia de exec S1(config)# enable secret class
privilegiado cifrada

Contrasefia de acceso a la S1(config)# line con 0
consola S1(config)# password cisco
S1(config-line)#login

Contrasefia de acceso Telnet| S1(config)# line vty 0 4
S1(config)# password cisco
S1(config-line)#login

Cifrar las contrasefias de S1(config)# service password-encryption
texto no cifrado
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Mensaje MOTD S1(config)# banner motd $Se prohibe el acceso no autorizado.$

Fuente propia

4.1.6 Configurar S3

La configuracién del S3 incluye las siguientes tareas:

Se establece configuracion inicial en Switch 3, en el cual tendran pardmetros de inicio tal
como ingreso, alertas de intruso, claves cifradas y otros.

Tabla 7 Configuracion S3

Elemento o tarea de Especificacion
configuracion

Desactivar la busqueda DNS | Switch(config)# enable _
Switch(config)# configure terminal

Switch(config)# no ip domain-lookup
Nombre del switch Switch(config)# hostname S3

Contrasefia de exec S3(config)# enable secret class
privilegiado cifrada
Contrasefia de acceso a la S3(config)# line con 0
consola S3(config)# password cisco
S3(config-line)#login
Contrasefia de acceso Telnet | S3(config)# line vty 0 4
S3(config)# password cisco
S3(config-line)#login

Cifrar las contrasefias de S3(config)# service password-encryption
texto no cifrado
Mensaje MOTD S3(config)# banner motd $Se prohibe el acceso no autorizado.$

Fuente propia

4.1.7 Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada dispositivo
de red. Tome medidas correctivas para establecer la conectividad si alguna de las
pruebas falla:

Se valida enrutamiento configurado en R1, R2 y nube, se comprueba en llustracién 3 e
llustracion 4, que conectividad y configuracion se encuentran correctamente asignados.

Tabla 8 Verificacién de conectividad

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 Exitoso
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172.16.2.1

R2 R3, S0/0/1

Exitoso

PC de Internet 209.165.200.234

Gateway predeterminado

Exitoso

Fuente propia

Vian Direccion IPV4 Nombre
21 192.168.21.0/24 Contab

=
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o 23 192.168.23.0/24 Ingenie
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l G
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ate round trip times j

MHinimum = 0ms, Maximum

22/06/2020

llustracion 4 Validacién en Internet pc

4.2 La configuracion del S1 incluye las siguientes tareas

En la siguiente configuracion en S1, se crean vlan para identificar areas, a cada vlan se
asigna su respectivo direccionamiento, asi como puerta predeterminada y se configuran
puertos de acceso, puertos utilizados y sin usar.

Tabla 9 Configuracion Vlian S1

Elemento o tarea de Especificacion
configuracion

S1(config)# vlan 21

S1(config-vlan)# name Contabilidad
S1(config-vlan)# vlan 23
S1(config-vlan)# name Ingenieria
S1(config-vlan)# vlan 99
S1(config-vlan)# name Administracion

Crear la base de datos de VLAN

S1(config)# int vlan 21

S1(config)# Ip address 192.168.21.2 255.255.255.0
S1(config)# int vlan 23

S1(config)# Ip address 192.168.23.2 255.255.255.0
S1(config)# int vlan 99

S1(config)# Ip address 192.168.99.2 255.255.255.0
S1(config)# no shutdown

Asignar la direccién IP de
administracion.

S1(config)# ip default-gat 192.168.99.1
Asignar el gateway (config)# ip default-gateway

predeterminado
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Forzar el enlace troncal en
la interfaz FO/3

S1(config)# int f0/3

S1(config-if)# switchport mode trunk
S1(config-if)# switchport trunk native vlan 1
S1(config-if)# exit

Forzar el enlace troncal en
la interfaz FO/5

S1(config-if)# int f0/5
S1(config-if)# switchport mode trunk
S1(config-if)# switchport trunk native vlian 1

Configurar el resto de los
puertos como puertos de
acceso

S1(config-if)# int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if)# switch mode Access

Asignar FO/6 ala VLAN 21

S1(config-if)# interface f0/6

S1(config-if)# switchport mode access
S1(config-if)# switchport access vian 21

S1(config)# shutdown

Fuente propia

4.2.1 Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

En la siguiente configuracion en S3, se crean vlan para identificar areas, a cada vlan se
asigna su respectivo direccionamiento, asi como puerta predeterminada y se configuran

puertos de acceso, puertos utilizados y sin usar.

Tabla 10 Configuracion Vlan S3

Elemento o tarea Especificacion

de configuracion

S3(config)# vlan 21

S3(config-vlan)# name Contabilidad
S3(config-vlan)# vlan 23
S3(config-vlan)# name Ingenieria
S3(config-vlan)# vlan 99
S3(config-vlan)# name Administracion

Crear la base de datos
de VLAN

) o S3(config)# int vlan 21
Asignar la direccion P | g3config)# Ip address 192.168.21.2 255.255.255.0
de administracion e

S3(config)# int vlan 23
S3(config)# Ip address 192.168.23.2 255.255.255.0
S3(config)# int vlan 99
S3(config)# ip address 192.168.99.3 255.255.255.0
S3(config)# no shutdown
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Asignar el gateway
predeterminado.

S3(config)# ip default-gateway 192.168.99.1

Forzar el enlace
troncal en la
interfaz FO/3

S3(config-if)# int f0/3
S3(config-if)# switchport mode trunk
S3(config-if)# switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

S3(config-if)# int range fa0/1-2, fa0/4-24, g0/1-2
S3(config-if)# switchport mode access

Asignar FO/18 ala VLAN
23

S3(config-if)# interface f0/18
S3(config-if)# switchport mode access
S3(config-if)# switchport access vian 23

Apagar todos los puertos

sin usar

S3(config-if)# interface range f0/1-2, f0/4-17, f0/19-24, g0/1-2
S3(config)# shutdown

Fuente propia

4.2.2 Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Se realiza configuracion en R1, creando las subinterfaces de cada Vlan, esto para el
enrutamiento de las mismas.

Tabla 11 Configuracion subinterfaz R1

Elemento o tarea
de configuracion

Especificacion

R1(config)# int g0/1.21

R1(config-subif)# description contabilidad lan
R1(config-subif)# encapsulation dotlq 21
R1(config-subif)# ip address 192.168.21.1 255.255.255.0

Configurar la subinterfaz
802.1Q .21 en GO/1

R1(config)# int g0/1.23

R1(config-subif)# description ingenieria lan
R1(config-subif)# encapsulation dotlq 23
R1(config-subif)# ip address 192.168.23.1 255.255.255.0

Configurar la subinterfaz
802.1Q .23 en G0O/1

R1(config)# int g0/1.99

R1(config-subif)# description administracién lan
R1(config-subif)# encapsulation dotlq 99
R1(config-subif)# ip address 192.168.99.4 255.255.255.0

Configurar la subinterfaz
802.1Q .99 en G0O/1

R1(config)# int g0/1
R1(config-if)# no shutdown

Activar la interfaz G0/1

Fuente propia

4.2.3 Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
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Utilice la siguiente tabla para verificar metédicamente la conectividad con cada dispositivo
de red. Tome medidas correctivas para establecer la conectividad si alguna de las
pruebas falla:

Se realiza verificacion de conectividad entre dispositivo R1 y switch, dando como
resultado envié de paquetes exitosos.

Tabla 12 Verificacion conectividad switch y R1

Desde A Direccion IP Resultados de ping
sS1 R1, direccion VLAN 99 192.168.99.2 Exitoso
sS3 R1, direccion VLAN 99 192.168.99.2 Exitoso
S1 R1, direccion VLAN 21 192.168.21.2 Exitoso
sS3 R1, direccion VLAN 23 192.168.23.2 Exitoso

Fuente propia

llustracién 5 Verificacion conectividad S1y S3

4.3 Configurar el protocolo de routing dinamico RIPv2

Configurar RIPv2 en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

Se realiza configuracién de Rip v2 en router, esto permitird que router intercambie

datos de redes que se encuentran conectados, con esto, el router calculara la ruta
mas corta para llegar a su destino, esto lo hace validando los saltos que genera.
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Tabla 13 Configuracion RIPv2

Elemento o tarea de
configuracion

Especificacion

Configurar RIP version 2

R1(config)# router rip
R1(config)# version 2

Anunciar las redes
conectadas directamente

R1(config-router)# netwok 192.16.1.0 0.0.0.3 area 0
R1(config-router)# netwok 192.168.21.0 0.0.0.3 area 0
R1(config-router)# netwok 192.168.23.0 0.0.0.3 area 0
R1(config-router)# netwok 192.168.21.0 0.0.0.255 area 0
R1(config-router)# netwok 192.168.23.0 0.0.0.255 area 0
R1(config-router)# netwok 192.168.99.0 0.0.0.255 area 0
R1(config-router)# exit

R1(config)#int sO/0/0

R1(config-if)#ipv6 rip unad enable

R1(config-if)#exit

Establecer todas las
interfaces LAN como
pasivas

R1(config-router)# Passive-interface default
R1(config-router)# Passive-interface g0/1.21
R1(config-router)# Passive-interface g0/1.23
R1(config-router)# Passive-interface g0/1.99

Desactive la sumarizacion
automatica

R1(config-router)# no auto-summary
R1(config-router)# end

Fuente propia

4.3.1 Configurar RIPv2 en el R2
La configuracion del R2 incluye las siguientes tareas:

Se realiza configuracion de Rip v2 en router, esto permitira que router intercambie
datos de redes que se encuentran conectados, con esto, el router calculara la ruta
mas corta para llegar a su destino, esto lo hace validando los saltos que genera.

Tabla 14 Configuracion RIPv2 en R2

Elemento o

tarea de

configuracion
Configurar RIP version 2

Especificaciéon

R2(config)# router rip
R2(config)# version 2

Nota: Omitir la red GO/O.

Anunciar las redes
conectadas directamente

Establecer la interfaz LAN
(loopback) como pasiva

R2(config-router)# netwok 172.16.1.0 0.0.0.3 area 0
R2(config-router)# netwok 172.16.2.0 0.0.0.3 area 0
R2(config-router)# netwok 10.10.10.10 0.0.0.255 area 0
R2(config-router)# passive-interface loopback 0
R2(config-router)# exit

R2(config)#int s0/0/0
R2(config-if)#ipv6 rip unad enable
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R2(config-if)#int s0/0/1
R2(config-if)#ipv6 rip unad enable
R2(config-if)#int g0/0
R2(config-if)#ipv6 rip unad enable
Desactive la sumarizacion | R2(config-router)# no auto-summary
automatica. R2(config-router)# end

Fuente propia
4.3.2 Configurar RIPv2 en el R3
La configuracién del R3 incluye las siguientes tareas:

Se realiza configuracién de Rip v2 en router, esto permitira que router intercambie
datos de redes que se encuentran conectados, con esto, el router calculara la ruta
mas corta para llegar a su destino, esto lo hace validando los saltos que genera.

Tabla 15 Configuracion RIPv2 en R3

Elemento o tarea de Especificacidon
configuracion
Configurar RIP version 2 R3(config)# router rip
R3(config)# version 2
Anunciar redes IPv4 R3(config-router)# netwok 172.16.2.0 0.0.0.3 area 0
conectadas directamente R3(config-router)# exit
R3(config)#int s0/0/1

R3(config-if)#ipv6 rip unad enable
R3(config-if)#int lo7
R3(config-if)#ipv6 rip unad enable

Establecer todas las R3(config-router)# netwok 192.168.4.0 0.0.3.255 area 0
interfaces de LAN IPv4 R3(config-router)# netwok 192.168.5.0 0.0.3.255 area 0
(Loopback) como pasivas R3(config-router)# netwok 192.168.6.0 0.0.3.255 area 0

R3(config-router)# passive-interface lo4
R3(config-router)# passive-interface lo5
R3(config-router)# passive-interface 106

Desactive la sumarizacion R3(config-router)# no auto-summary
automatica. R3(config-router)# end

Fuente propia

4.3.3 Verificar la informacién de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:
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Tabla 16 Validacion RIP

Pregunta

Respuesta

¢, Con qué comando se
muestran la ID del
proceso RIP, la ID del
router, las redes de
routing y las interfaces
pasivas configuradas
en un router?

Routing for Networks:
172.1€.0.0
182.1€8.21.0
182.1€8.23.0
152 .1€8.9859.0

Passive Interface(s):
GigabitEthernet0/1.21
GigabitEthernet0/1.23
GigabitEthernet0/1.99

Routing Information Sources:

Gateway Distance Last Update
172.1€.1.2 120 00:00:05
Distance: (default is 120)

213
4:22 p. m.
3/07/2020

llustracion 6 Se ejecuta comando #show ip protocols

S 5 o & #Z 4 Esp

¢, Qué comando muestra
solo las rutas RIP?

Rlishow ip route rip
10.0.0.0/24 is subnetted, 1 subnets

=3 10.10.10.0 [120/1] wia 172.1€.1.2, 00:00:12, Serial0/s0/0
172.16.0.0/1€ is wvariably submnetted, 3 subnets, 2 masks

172.1€.2.0,/30 [1l20/1] wia 172.1€.1.2, 00:00:12, Seriald/0/0
152 . 1€2.4.0/724 [120/2] wia 172.1€.1.2, 00:00:12, Seriall/0/0
132.1€2.5.0/24 [120/2] wia 172.1€.1.2, 00:00:12, Seriall/0/0
152 . 1€2.6.0/24 [120/2] wia 172.1€.1.2, 00:00:12, Seriall/0/0
192.168.99.0/24 is wariably subnetted, 2 subnets, 2 masks

L= = =)

3:03 p. m.

23/06/2020
llustracion 7 Se ejecuta comando #show ip route rip

¢, Qué comando
muestra la seccién de
RIP de la configuracion
en ejecucion?

router rip

version 2

passive-interface GigabitEthernet0/1.21
passive-interface GigabitEthernet0/1.23
passive-interface GigabitEthernetl/1.35%
network 172.1€.0.0

network 192.1€8.21.0

network 192.1€8.23.0

network 192.1€8.35.0

no auto-summary

! v

3:04 p. m.
23/06/2020

llustracién 8 Se ejecuta comando Show run

S © & 79 P

Fuente propia

4.4 Implementar DHCP y NAT para IPv4
Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

A continuacién se crea un pool de direccion para cada vlan conectada, 21y 23, a cada
pool se proporcionara puerta de enlace, dns y dominio.

28




Tabla 17 Configuracion DHCP en Vlan 21y 23

Elemento o Especificacién
tarea de
configuracion

Reservar las primeras R1(config)# ip dhcp excluded-address 192.168.21.1 192.168.21.20
20 direcciones IP en la
VLAN 21 para
configuraciones
estéticas

20 direcciones IP en la |192.168.23.20

VLAN 23 para
configuraciones
estéaticas

R1(config)# ip dhcp pool ACCT

R1(dhcp-config)# network 192.168.21.0 255.255.255.0
Crear un pool de DHCP| R1(dhcp-config)# default-router 192.168.21.1

para la VLAN 21. R1(dhcp-config)# dns-server 10.10.10.10
R1(dhcp-config)# domain-name ccna.com

R1(config)# Ip dhcp pool ENGNR

R1(dhcp-config)# network 192.168.23.0 255.255.255.0
Crear un pool de DHCP | Ri(dhcp-config)# default-router 192.168.23.1

para la VLAN 23 R1(dhcp-config)# dns-server 10.10.10.10
R1(dhcp-config)# domain-name ccna.com

Fuente propia

Con la configuracién de nat estatica, los dispositivos externos tengan acceso a
dispositivos internos mediante ip publica configurada, mientras que nat dinamica la
direccion interna se traduce a direccion externa 209.165.200.229.

4.4.1 Configurar la NAT estatica y dinamica en el R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 18 Configuracion NAT en R2

Elemento o Especificacidon
tarea de
configuracion

Crear una base de R2(config)# User webuser privilege 15 secret cisco12345
datos local con una | R2(config)# Nombre de usuario: webuser
cuenta de usuario

Habilitar el servicio | No aplica codigo HTTP, router no soporta configuracion
del servidor HTTP
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Configurar el R2(config-if)#ip nat outside
servidor HTTP para | R2(config-if)#int s0/0/0

utilizar la base de o .
datos local para la R2(config-if)#ip nat inside

autenticacion R2(config-if)#int sO/0/1

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#Access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)# Access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)# Access-list 1 permit 192.168.4.0 0.0.3.255

Crear una NAT Direccion global interna; 209.165.200.229

estética al servidor

web.

Asignar la interfaz R2(config)# no ip nat pool INTERNET 209.165.200.233
interna y externa 209.165.200.236 netmask 255.255.255.252

para la NAT

estatica R2(config)# ip nat inside source static 10.10.10.10

209.165.200.229

Lista de acceso: 1

Configurar la NAT Permitir la traduccion de las redes de Contabilidad y de Ingenieria en

dinamica dentro el Rl_ . N

de una ACL Permitir la traduccion de un resumen de las redes LAN (loopback)
privada en el R3

Defina el pool de Nombre del conjunto: INTERNET

direcciones IP El conjunto de direcciones incluye:

plblicas utilizables. | 509 165.200.225 — 209.165.200.228

Definir la traduccién | R2(config)# ip nat pool Internet 209.165.200.229
de NAT dinamica 209.165.200.228 netmask 255.255.255.248

Fuente propia

4.4.2 Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea hecesario deshabilitar el firewall de las
computadoras para que los pings se realicen correctamente.

Tabla 19 Verificacion NAT y DHCP

Prueba Resultados
Verificar que la PC-A Se realiza validacion mediante simbolo del
haya adquirido sistema de