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GLOSARIO

DOS: (sigla de Disk Operating System, "Sistema Operativo de Disco" y "Sistema
Operativo en Disco") es un grupo de sistemas operativos usados en computadoras
personales (PC).

COOKIE: Archivo que se crea y se almacena conteniendo informacion, que puede
ser actividades realizadas por el usuario en un sitio web?.

GATEWAY: El Gateway es un dispositivo situado entre aparatos o dispositivos, y
tiene la funcién de ser una interfaz de conexion, ademas de compartir recursos entre
dos 0 mas computadoras?.

IP: (Internet Protocolo) Protocolo de Internet. Es un estandar que se usa para el
envio y recepcion de informacion en las redes que reline paquetes conmutados®.

LAN: (Local Area Network) Red de Area Local, esta red realiza la representacion de
dispositivos fisico pequefio, como puede ser una oficina o un edificio. La
interconexion se realiza a través de un cable o de ondas.

SQL: (Structured Query Language) Lenguaje que gestiona las bases de datos de
caracter relacional®.

1 Gonzélez, Gabriela. Qué son las cookies de tu navegador y para qué sirven. s.l.: Blogthinkbig.com,
septiembre de 2014. 19 p.

2 Pantaleo, José. Redes informaticas Il. s.l.: quizlet. Pequefio Diccionario de término de informacion.
19 p.

3 Pérez Porto, Julian y Merino, Maria. DEFINICION DE. 2019 19p.

4 Rouse, Margaret. Base de datos relacional. s.l.: SearchDataCenter, 2015. 19 p.
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RESUMEN

Las redes son en una empresa son de gran importancia pues a partir de ellas se
puede transmitir informacion de una forma segura en tiempo real y a cualquier parte
del mundo, reduciendo los envios fisicos, que suelen ser costoso y demorados.

Las VPN han tenido gran acogida ya que permiten a los usuarios acceder a desde
otros sitios a la informacion necesaria en tiempo real sin tener que desplazarse
hasta el sitio.

Los ataques a las aplicaciones web tienden a ser mas comunes y diversos, en la
actualidad las organizaciones invierten un capital para poder crear planes de
aseguramiento que garanticen la proteccion a las aplicaciones, entre las amenazas
mas comunes se encuentran la inyeccion de codigo SQL, (Cross Site Scripting)®,
las debilidades pueden provocar errores criticos.

El presente proyecto tiene como propuesta el disefiar e implementar un prototipo de
Red Virtual Privada VPN para interconectar las sedes de una empresa situados en
diferentes cuidad (Bogota, Medellin, Bucaramanga y Cali), las cuales necesitan
estar conectadas a un cluster de Servidores que se encuentra ubicados en la cuidad
de Bogota; se realiza una arquitectura de red segun las observaciones de la
empresa la cual se implementara dicho proyecto, se deberd configurar el
direccionamiento privado, los pardmetros de IP publicas propios de cada proveedor
de servicio de internet; ademas se realizar pruebas de posibles vulnerabilidades de
una pagina web, el desarrollo del proyecto se crean las posibles soluciones a los
ataques positivos, implementado planes de contingencia y barreras.

La metodologia a ser desarrollada durante el desarrollo de la actividad es de tipo
experimental donde se realizar4 en maquinas virtuales.

Palabras clave:
Ataque, Aplicaciones, Servidor web, Amenazas, Ataques.

5 Pakala, Sangrita. Preguntas Frecuentes sobre seguridad en aplicaciones web (OWASP FAQ). s.l.;
The Open Web Application Security Project, 25 de enero de 2005. 20 p.
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ABSTRACT

The networks are in a company are of great importance because from them you can
transmit information in a secure way in real time and anywhere in the world, reducing
physical shipments, which are usually expensive and delayed.

VPNs have been well received because they allow users to access the necessary
information from other sites in real time without having to navigate to the site.

Attacks to web applications tend to be more common and diverse, today
organizations invest capital to be able to create insurance plans that guarantee
protection to applications, among the most common threats are the injection of SQL
code, (Cross Site Scripting), weaknesses can cause critical errors.

The purpose of this project is to design and implement a VPN Virtual Private Network
prototype to interconnect the headquarters of a company located in different cities
(Bogota, Medellin, Bucaramanga and Cali), which need to be connected to a cluster
of Servers that are It is located in the city of Bogot4; a network architecture is made
according to the observations of the company which will implement said project, the
private addressing, the public IP parameters of each internet service provider must
be configured; In addition to testing possible vulnerabilities of a web page, the
development of the project will create possible solutions to positive attacks,
implemented contingency plans and barriers.

The methodology to be developed during the development of the activity is of an
experimental type where it will be carried out in virtual machines.

21



1. INTRODUCCION

En el presente trabajo se disefiara una Red Privada Virtual (VPN) para la
interconexién de cuatro sedes de la empresa de cobranza “XYZ” ademas de analisis
de vulnerabilidad y pruebas de penetracion quienes estan encargados de realizar
las llamadas a los clientes que han sido reportados por los bancos, actualmente
cada sede maneja sus propios protocolos, creando perdida de informacion y
desorden.

Se requiere el disefio de una red que permita una comunicacion segura, con el uso
de VPN’s a través de internet; ya que se presenta la importancia de manejar la
informacion de forma segura, en las diferentes sedes, la implementacion de la red
debe permitir que los sedes pueden enviar y trasmitir datos.

El tipo de investigacion que vamos a desarrollar en el siguiente proyecto es de tipo
cuasi-experimental.

22



2. OBJETIVOS
2.1 OBJETIVO GENERAL

e Disefiar e implementar una infraestructura de red para la interconexion de
cuatro sedes de la empresa de cobranza “XYZ” y Disefio e implementacion
de WEB APLICATION FILTER que permita proteger la aplicacion web.

2.2 OBJETIVOS ESPECIFICOS

o Disefio, configuracion y desarrollo de infraestructura de red.

e Probar la infraestructura de red implementada, teniendo en cuenta
conectividad entre sedes.

e Analizar las vulnerabilidades de la empresa, por medio del uso de
herramientas para realizar ataques de seguridad en escenarios controlado.

e Realizar una propuesta de aseguramiento que permita mitigar los riesgos
informaticos de la empresa.

23



3. PLANTEAMIENTO DEL PROBLEMA
3.1 DEFINICION DEL PROBLEMA

La empresa XYZ presta servicio de BPO y Contact Center a clientes corporativos
quienes buscan contactarse con sus clientes para ofrecer los servicios de: Servicio
al Cliente, Venta, Cobranzas, Mesa de Servicios, por medio de diferentes canales:
telefénicos, virtuales y presenciales.

Con el gran crecimiento que ha tenido la empresa y sus clientes ha sido necesario
gue los agentes repartidos en las diferentes ciudades pueden tener acceso a cluster
de servidores que cuenta la empresa en su totalidad, ya que a peticion de los
clientes quienes tienen también diferentes sede solicita que la informacion sea
unificada; actualmente cada sede cuenta con su propio sistema de email, su propio
servidor de telefonia IP, he incluso su propio aplicativo de gestion, causando que la
informacion entre sede sea mas complejo inclusive para los usuarios; se utilizan
metodologias como transporte de informacion mediante Mail, Cd y medios de
almacenamiento externo que hace insegura el manejo de la informacion.

Ademas de ello desean que se realice pruebas de vulnerabilidades y pruebas de

penetracion a los productos, donde se debe registrar todos los ataques de
informatica, evidenciando si la aplicacion BADSTORE puede llegar a ser segura.

24



3.2 JUSTIFICACION

La informacion de las sedes esta siendo trasportada por via correos electronico,
correo certificado, CD y medios de almacenamiento externo, lo que podria ocasionar
perdida de informacion, ya que no se cuentan con las medidas de seguridad
informaticas necesarias; es por ello que es necesario la implementacién de una
nueva infraestructura de red usando VPN para poder integrar la red interna de la
empresa en una sola.

Las redes con VPN permiten la conexion de redes separadas fisicamente, en ellas
se puede trasmitir informacion de una forma segura.

La disminucion de tiempos en él envio de informacion, ademas de poder transportar
datos por redes virtuales, reduce considerablemente los costos de gestion de la
empresa puesto que se evitarian los envio por correos certificados, inclusive los
viaticos de los trabajadores quienes realizan funciones de envié y entrega de
paquetes.

La concentracion las redes permite para los administradores de la red mejorar el
monitoreo de cada red, llevando un seguimiento de ello.

El presente trabajo se enfoca en estudiar las vulnerabilidades y penetraciones que
puedan existir en la aplicacion BadStore, ya que la empresa creadora desea saber
qué tipo de seguridad tiene dicha aplicacion, asi mismos también se realiza una
propuesta de aseguramiento que permita mitigar el riesgo que pueda presentar la
aplicacion.
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4. MARCO REFERENCIAL
4.1 MARCO TEORICO
4.1.1 Concepto de red

Las redes es una conexion que permite la transferencia electronica de informacion
entre usuarios, este grupo de usuario esta conformado por dispositivos y
computadores. Los dispositivos dentro de una red realizan la trasmision de
informacion de uno a otro, en grupos de impulsos eléctricos pequefios (conocidos
como paquetes). Este paquete guarda la direccion del dispositivo transmisor (la
direccion fuente) y la del dispositivo receptor (direccion de destino). El equipo
situado dentro de la red usa esta informacion de la direccion para ayudar al paquete
a llegar a su destino®.”

La red se encarga que la informacién que se envia sea recibida’ .
4.1.2 Tipos de red

Existen dos tipos de tecnologias de transmision: Enlaces de difusion y enlaces de
punto a punto.

Redes de area local (LAN): Redes de propiedad Privada que se encuentra en un
mMismo espacio, son usadas para conectar computadoras personales y estaciones
de trabajo.

Redes de area metropolitana (MAN): Redes que se encuentra situadas en una
ciudad como por ejemplo la red de television por cable.

Redes de area amplia (WAN): Redes que se situadas en una amplia geografia,
como por ejemplo la red de teléfono.

Redes inalambricas: Interconexion de sistemass®.

6 Almachi Ofiate, Paul Noé y Chiluisa Quimbita, Carlos Orlando. 2010. Implementacion de una VPN
con seguridades de la red inalambrica y red externa para la empresa exportadora de flores GP
FLOWERS. Latacunga, Ecuador: 2010. 26 p.

7 Lopez, Aguilera. Seguridad Informatica. s.l.: Edite, pag. 147. 26 p.

8 Tanenbaum, Andrew S. Redes de computadoras. México: Pearson, 2003. 26 p.
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4.1.3 Red privada Virtual (VPN)

Extension de una red privada que se enlaza en rede compartidas o publicas, alli se
permite enviar datos entre dos computadoras por un enlace privado punto a punto®.
Se pueden clasificar en

e Acceso remoto: Conexion de sitios remotos a través de internet a redes
locales.
e Punto a punto: Conexién de redes completas a otras® (Ardila, 2015).

4.1.4 Seguridad en VPN

La VPN se caracteriza por tener una alta seguridad. La VPN requiere establecer un
camino (tunel) en la red corporativa y la encriptacion de los datos entre la PC del
usuario y los servidores corporativos. Para llevar a cabo esta tarea hace uso de
protocolos estandar de autenticacion y encriptacion los cuales hacen que se pueda
ocultar los datos en entornos inseguros de internet, con la condicién de que son
accesibles a los usuarios corporativos?!?.

4.1.5 Arquitectura de las VPN

La arquitectura de las redes VPN se planifican de segun las necesidades que
presenta en cada una de las organizaciones en la que se va a implementar, el tipo
de red debe ser clasificada segun la capacidad técnica y adecuacion para mantener
e instalar este tipo de red, garantizando la seguridad, la infraestructura de hardware
y el nimero de usuarios que haran uso de las redes. Actualmente las arquitecturas
de redes privadas mas usadas son las siguientes:

e Basada en hardware: Son routers que encriptan, tienen como caracteristicas
gue ofrecen gran rendimiento, esto es debido a que no malgastan ciclos de
procesador haciendo funcionar un sistema operativo. Ademas, cuenta con un
hardware muy rapido y de facil instalacion.

e Basada en cortafuegos: Son utilizados con software de cortafuegos (firewall).
Entre las ventajas que tiene es que los mecanismos de seguridad que usan
los cortafuegos ademas tienen el acceso restringido a la red interna, pueden
realizan la traduccidon de direcciones (NAT). Permitiendo tener los

9 Windows. Redes privadas virtuales: una visién general. Microsoft. [En linea] 12 de agosto de 2009.
P26-27.

10 Ardila, Oscar. Que es 'y como usar un VPN. [En linea] 2015. 27 p.

11 Nacato Gualotufia, Marco Antonio. Disefio e implementacion de una red privada virtual para la
empresa hato telecomunicaciones. Quito: s.n., 2007, pags. 45-46. 27 p.
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requerimientos de autenticacion fuerte. El rendimiento de este tipo decrece,
ya que no se tiene hardware especializado de encriptacion.

e Basadas en software: Esta arquitectura es necesaria cuando se presente los
siguientes escenarios, los dos puntos de conexién de la VPN no son
manipulados por la misma organizacién, otro escenario puede ser cuando los
diferentes cortafuegos o routers no son usados por la misma organizacion.
Este tipo ofrece el método mas flexible en cuanto al manejo de trafico de
datos?!? .

4.1.6 Servidor de telefonia IP

La tecnologia IP es una tecnologia contigua a la de VolP, es por ello por lo que se
permite las llamadas telefénicas ordinarias sobre redes IP u otras redes de paquetes
utilizando un PC, gateways y teléfonos estandares. Cuando realizamos una llamada
telefénica por IP, nuestra voz es digitalizada, posteriormente se comprime y es
enviado en paquetes de datos IP. El enrutamiento de una llamada es la actividad
que en ruta la red hasta el punto final, seleccionando el Gateway VolP mas
adecuado. Este enrutamiento se realiza segun unas tablas de condiciones que se
programan en distintos gateways VolP denominados Servidores de Directorio
cuando los paquetes son envidos a la persona con que se realiza la llamada,
llegando a su destino, son ensamblados de nuevo, descomprimidos y convertidos
en la sefial de voz original, asi mismo, un teléfono puede llamar a otro conectandose
a un Gateway VolP (directamente, a través de central telefénica o con llamada
externa desde la calle) que digitalice y comprima la voz. Estos gateways VolP
soportan varios teléfonos/ conversaciones simultdneamente)?3.

4.1.7 Tlneles

Los tineles son una conexion que existe entre dos maquinas por medio de un
protocolo seguro, como puede ser un intérprete de ordenes seguras (SSH), en el
podemos realizar conexiones no seguras o transferencias inseguras, que pasaran
de este modo a ser seguras. Siendo la conexién segura el tunel por el cual enviamos
nuestros datos para que nadie mas aparte de los interlocutores que se sitlan a cada
extremo del tanel, pueda ver dichos datos'* .

12 Nacato Gualotufia, Marco Antonio. Disefio e implementacion de una red privada virtual para la
empresa hato telecomunicaciones. Quito: s.n., 2007, pags. 45-46. p 27-28.

13 Huidobro, José. Tecnologias de informacién y comunicacion. Madrid: s.n., 2007. 28 p.

14 Montes de los santos, Andrés, Corona Carridn, Jocelyn Carolina y Gonzalez Beltran, Jorge.
Propuesta de implementacion de una VPN. México: s.n., 2012. 28 p.
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4.1.8 Tipo de tuneles

Los tuneles puedes tener diferentes caracteristicas esto difiere segin como son
creados:

Tuneles voluntarios: Un PC de usuario o de cliente puede emitir una solicitud
VPN para configurar y crear un tunel voluntario. En este caso, el PC del
usuario es un punto terminal del tinel y actia como un cliente del tinel.
Taneles obligatorios: Un servidor de acceso de marcacion capaz de soportar
una VPN configura y crea un tunel obligatorio. Con un tunel obligatorio, el PC
del usuario deja de ser un punto terminal del tunel. Otro dispositivo, el
servidor de acceso remoto, entre el PC del usuario y el servidor del tlnel, es
el punto terminal del tinel y acta como el cliente!® del tanel.

4.1.9 Protocolos de Tuneles

Los protocolos de enrutamiento punto a punto o de tunel, se clasifican en términos
de los niveles de OSI. Los protocolos son los siguientes.

PPTP: Microsoft crea un protocolo llamado PPTP el cual tiene la
caracteristica de realizar trasferencias seguras desde un punto inicial que es
el cliente remoto hasta redes privadas, empleando para ello tanto lineas
telefébnicas conmutadas como internet.

L2F: El protocolo L2F tiene como objetivo suministrar un mecanismo de tanel
para el transporte de tramas a nivel de enlace. El proceso de tunel involucra
tres protocolos diferentes: protocolo pasajero, protocolo encapsulador y
protocolo portador.

L2TP: El protocolo L2TP es una union entre los protocolos L2F y PPTP, se
caracteriza por establecer un tunel a través de varias de redes para el
transporte de trafico PPP.

IPSec: El protocolo IPSec se puede usar sobre las maquinas o través de un
tunel entre los dispositivos periféricos, denominados gateways de seguridad,
que las conectan a través de internet'®.

SSL: el objetivo de SSL es promover la privacidad y confiabilidad entre dos
aplicaciones; este protocolo esta compuesto por dos capas, la primera es el
registro SSL quien se encarga de encerrar otros protocolos de mas alto nivel
y la segunda Handshake SSL permite tanto al cliente como al servidor
autenticarse y realizar intercambios de algoritmo encriptado.

15 Limari Ramirez, Victor Humberto. Protocolos de seguridad para redes privadas virtuales. Valdivia:
s.n., 2004. 29 p.

16 Cosios Castillo, Eduardo Richard y Simbafia Loachamin, Wilson Xavier. Estudio y disefio de redes
virtuales privadas. Quito: s.n., 2004. 29 p.
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4.1.10 Métodos de Autenticacién

En Extensible Authentication Protocol (EAP) los mensajes son transportados en
claro, sin ningun tipo de autenticacion por parte del servidor ni del cliente, esto
identifica un alto nivel de vulnerabilidad. Se han realizado mejoras al protocolo, entre
ellas se han incluido variantes que crean canales seguros entre el cliente y el
servidor de autenticacion: EAP-TLS, EAP-PEAP, y EAP-TTLS. EAP-TLS se trata de
una variante de EAP donde se realiza convenio SSL con autenticacion basada en
certificado, tanto por parte del cliente como del servidor.

En los canales EAP-PEAP como de EAP-TTLS, la conexién segura se realiza a
partir exclusivamente del certificado del servidor (seria el equivalente a HTTPS en
web). En el caso del canal TLS, las credenciales son parte del certificado de cliente,
mientras que en el de PEAP y TTLS éstas son comunicadas utilizando uno de los
métodos ya comentados: MS-CHAP, PAP, etc. A nivel de usuario, en el primer caso
(TLS) basta con tener el certificado de cliente instalado, mientras que en los otros
(PEAP y TTLS) tendria que proporcionar las credenciales, por lo general un
usuario/password?’ .

4.1.11 Tipos de ataques

Cisco Systems es una empresa global fundad en 1984 en san francisco (California)
que tiene como actividad comercial la fabricacion, venta, mantenimiento vy
consultoria de equipos de telecomunicaciones, ellos exponen cuatro clases de
ataques principales a las redes:

e Reconocimiento: El atacante tiene el objetivo de analizar las vulnerabilidades
para asi obtener informacion de importancia, con ello pueden obtener el
acceso a recurso informatico sin la autorizacion respectiva.

1. Barridos de ping: Barrido de ping es un método de administracion de red que
supone un rango de direcciones esta en uso en la red. Su nombre viene la
utilidad ping, aunque ping estandar no proporciona la funcionalidad necesaria
para un barrido de ping automéatico. Ping se identifica estrechamente con el
protocolo de mensajes de Control de Internet y un barrido de ping explota los
mismos elementos de ICMP ping utiliza’®.

2. Escaneos de puertos: uno de los primeros proceso por realizar por los
hackers o personas que realizan ataques es un escaneo de puertos, un

17 Castro, Rodrigo. Avanzando en la seguridad de las redes. 2005, Fundamento de redes. 30 p.

18 Ubiquitour. ¢ Qué es el barrido de Ping? ¢ Qué es el barrido de Ping? [En linea] 27 de 01 de 2013.
http://www.ubiquitour.com. 30 p.
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portscan; a través de este ataque se puede observar una primera informacion
del servicio que se esta atacando, si se profundiza un poco mas se puede
obtener datos como el sistema operativo que tienen los host o incluso la
arquitectura de red.*®

Acceso: El atague denominado acceso consiste en que un tercero no
autorizado logra acceder a un dispositivo donde no tiene ni usuario y
contrasefia, esto lo hace a través de comandos o herramientas de pirateria
informatica a si puede ingresar sin ser autorizados, el usuario legitimo puede
0 no ser cociente de que esta siendo atacado; Para nombrar algunos ataques
de acceso se exponen los siguientes:

Ataque a la Contrasefia: Las contrasefias de cuentas de usuario son robadas
0 encriptados generalmente para que el usuario no tenga acceso de la red,
si las contrasefias cuentas con un mecanismo de seguridad se puede hacer
uso de herramientas especiales del kit de herramientas de los hackers para
romper el algoritmo?.

Explotacion de Confianza: es el ataque a un host a través de un cliente que
tiene privilegios para usar un recurso en la maquina "victima", por eso el
concepto de confianza porque el host "confia" en un cliente al que le da
ciertos privilegios y a través de este cliente se realiza el ataque?! .

Denegacion de Servicio: El ataque de denegacién de servicio es el cual
realiza bloqueo un servidor no permitiéndole brindar el servicio que ofrece a
los usuarios debido a que el ataque hace superar la capacidad de
procesamiento debido al envié de un gran flujo de informacion, Entre los
ataques de Denegacion de Servicio se exponen los siguientes:

Ataque de DoS: Los ataques de DoS se caracterizan porque impiden que el
usuario legitimo de un servicio haga uso de sus servicios. Por lo cual existen
tres tipos de ataques DoS; estos son la destruccion o alteracion de la
configuracion de informacion, destruccion o alteracion de los componentes

19 ibiblio. Escaneos de puertos. Escaneos de puertos. [En linea] 08 de 08 de 2003. www.ibiblio.org.

31p.

20 ehack. Ataques de contrasefias. Ataques de contrasefias. [En linea] 23 de 06 de 2017.
http://ehack.info. 31 p.

21 Muycomputerpro. La explotacién de la confianza. La explotacion de la confianza. [En linea] 16 de
09 de 2014. muycomputerpro.com. 31 p.
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de red fisicos y, finalmente, el consumo de recursos escasos, limitados o no
renovables??.

2. Ping de la Muerte: Ping es un comando encontrado en muchos sistemas
operativos, usado principalmente por técnicos de redes para encontrar
problemas en una red particular. Este comando envia una solicitud de
respuesta a través del cable que incluye un paquete de datos de tamafio
modificable; el servidor objetivo especificado en el comando responde con
un mensaje de "Acé estoy". Desafortunadamente, el comando ping también
es usado por personas con malas intenciones, y cuando se configura de
cierta manera, este comando inunda el servidor objetivo con peticiones ping,
en un atague conocido como "Ping de la Muerte"?3,

3. Saturacion SYN: Este ataque utiliza la forma de conexion del TCP, de tal
forma que si el cliente envia un paquete SYN, el objetivo responde, pero no
recibe confirmacion por parte del cliente, el objetivo guardara la conexion en
memoria. De este modo, el objetivo va almacenando en memoria las
conexiones que se van generando hasta llegar al limite establecido y ya no
pueda recibir mas conexiones entrantes, haciendo que los demas usuarios
no puedan acceder al servicio. Ademas, el cliente maligno utilizaria menos
tiempo para generar la solicitud de conexion y no gastaria recursos de
memoria para almacenar la conexion generada

4. DDoS: Un ataque “Distribute Denial of Service” (DDoS por sus siglas en
Ingles), también conocido como “SMURF”, es una evolucién del DoS que
tiene como objetivo eliminar la conexion entre los usuarios legitimos y un
servicio. Su funcionamiento se basa en un grupo de computadoras que
envian flujos de paquetes al servicio, esto ocasiona gue el servicio consuma
recursos clave. Cuando el ataque se realiza satisfactoriamente ocasiona que
los usuarios que deberian utilizar el servicio queden inhabilitados de hacerlo
0 que el atacante pueda ingresar al computador de la victima pudiendo hacer
dafios arbitrarios?*.

e Virus Gusano y Caballo de Troya: El software malicioso es ejecutado en un
host para alterar dafar o dejar inutilizable el sistema, en muchos de los casos
una vez que logran penetrar en un computador se propagan en toda la red
generando negacion de los servicios o lentitud de las operaciones.

22 pandasecurity. Que es un ataque DoS. Que es un ataque DoS. [En linea] 26 de 05 de 2018.
www.pandasecurity.com. 32 p.

23 techlandia. Pin de la muerte. Pin de la muerte. [En linea] 01 de 01 de 2004. techlandia.com. 32 p.

24 Florian Otoya, Cesar Augusto. Implementacion de una aplicacion mévil para monitoreo de
contenido y disponibilidad de servicios web. Lima: M, 2015. 32 p.
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1. SSH: Protocolo de interconexion entre los ordenadores, con el propdésito de
interconectar y permitir el acceso de un usuario al ordenador?®. Ataques de
denegacion de servicio normalmente se ejecuta bajo los protocolos TCP/IP,
el problema con este protocolo es baja capacidad de tolerancia a fallo es por
ello por lo que un ataque puede provocar:

o SYN Flood. Inundar el Servidor con este tipo de mensajes

o TCP RST, bogus ICMP. Existen mensajes de tipo ICMP y TCP que
pueden inhabilitar la conexién entre el Cliente y Servidor.

o TCP desynchronization and Hijacking. Cambio de la sincronizacién vy flujo
normal de los paquetes, inyectando octetos de bytes lo cual se traduce
en inyectar trafico durante una conexion?6,

4.1.12 Protocolo TCP/IP

TCP hacer referencia a trasmision control protocolo o transmision por paquetes; el
TCP realiza la conmutacién por paquetes, ya sea divididos en bloques o paquetes,
Cada mensaje a trasmitir tiene una cabecera donde contiene informacién basica?’.

e TCP e IP son los protocolos de gran significativos. Su nhombre corresponde
a la familia de protocolos que son parte de los cinco niveles o capas:

e Aplicacion. Protocolos SMTP, para el correo electronico; FTP, para las
transferencias de archivos; TELNET, para la conexion remota, y HTTP,
Hypertext Transfer Protocol.

e Transporte. Se comprende a los protocolos TCP y UDP, que se ocupan del
manejo y el transporte de los datos.

e Internet. Se ubica en el nivel de la red para enviar los paquetes de
informacion.

e Fisico. Es el analogo al nivel fisico del OSI.

e Red. Es el correspondiente a la interfaz de la red®.

25 Pinto, Cristhian, Reascos, Jorge y Torres, Alejandro. experimental, Evaluacién de ataques de tipo
Forck empleando entornos virtuales como plataforma. s.l.. Departamento de ciencias de la
computacioén. 33 p.

26 |e6n Rodriguez, Jpsé David. ACCIONES DE HARDENING PARA MEJORAR LA SEGURIDAD
DE LA INFORMACION CUANDO SE USAN LOS SERVICIOS DE HTTP, LDAP, SSH Y SMTP.
Ibagué: s.n., 2018. 33 p.

21 Gémez, Fernandez. Conocimientos y aplicaciones tecnolégicas para la direccion comercial.
Madrid: ESIC, 2004. 33 p.

28 Estrada Corona, Adrian. PROTOCOLOS TCP/IP DE INTERNET. 2004, Revista Digital
Universitaria, pags. 4-7. 33 p.
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Protocolo FTP Protocolo de transferencias de archivos a una red TCP, donde es
usada la arquitectura Cliente — Servidor?®; funciona de la siguiente manera un
usuario ejecuta un programa cliente FTP para conectarse con otro ordenador que
tiene un programa servidor FTP, al establecer correctamente la conexion se puede
realizar el intercambio de archivos®.

El ordenador del usuario se denomina maquina local mientras que el otro
ordenador, el servidor ficheros, se denomina maquina remota3'.

4.1.13 Servidor FTP

Servicio de administracion de ficheros que permite subirlos, renémbralos, moverlos,
crear carpetas, borrar, etc., independientemente de los sistemas de archivos sean
distintos, por defecto usa el puerto TCP20 para transferir datos y el puerto TCP21
para el control®?,

FTP tiene la ventaja de tener separado la conexion existente de control y las de
transferencia de datos. Mientras que las primeras se mantienen abiertas
permanentemente, las segundas se abren y se cierran en funcién de si hay datos
que enviar al otro extremo o no33,

4.1.14 Servidor WEB

El servidor WEB se define como un programa el cual implementa el protocolo HTTP
(hypertext transfer protocolo). Este protocolo hace parte de la capa de aplicacion
del modelo OSl y el cual esta disefiado para transferir lo que llamamos hipertextos,
paginas web o paginas®.

2% Joaquin Andreu. Servicios en red. Madrid: Editex S.A, 2002. 34 p.

30 Gonzalez Castafieda, Ricardo. IMPLEMENTACION Y EJECUCION DE UN PROTOCOLO DE
TRANSFERENCIA. Pereira: s.n., 2012. 34 p.

31 Cobo Yera, Angel Luis. Protocolo de trasferencia de archivos (FTP). Pueblo Nuevo: Innovacion y
experiencias educativas, 2009. 34 p.

82 Andreu, Joaquin. Servicios de red. Protocolo de trasferencia de ficheros FTP (File Tranfer
Protocol). s.l.: editex, pag. 82. 34 p.

33 David Melendi, Xabiel G. Pafieda, Member, IEEE, Roberto Garcia, Member, IEEE, Victor Garcia.
Sistema para la realizacién y evaluacion de. 2009. 34 p.

% (Peq)
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Usan modelo Cliente/servidor; Los principales servidores web usan apache, internet
Informacién Server (1IS) de Microsoft y nginx (que se pronuncia engine X) de
NGNIX3,

Almacenamiento de servicio en una estructura similar a un diccionario, donde se
define la llave con el nombre del atributo y el valor, el valor del atributo3®.

4.1.15 Seguridad en red

Las organizaciones deben planear la seguridad de sus datos, revisando las
practicas, desarrollando planes de mejoras, es decir administrando su sistema. Para
implementar un esquema de seguridad se debe tener una administracion definida
del sistema®’.

Los riegos de la informacion estan presentes en un sistema cuando dos elementos,
Amenaza y vulnerabilidad se unen, la vulnerabilidad es una debilidad en los
procesos de la informacidén, una amenaza es una situaciéon que puede afectar la
organizaciong.

Los ataques de seguridad generalmente son realizados por los mas conocidos
piratas informaticos, algunos los conocen como “Hackers”. Es por ello por lo que los
administradores de red deben conocer los principales ataques de internet, para
tomar decisién acerca de los equipos de seguridad, y conocer los posibles riesgos®.

4.1.16 Politicas de seguridad

Las politicas de seguridad informatica es una descripcién de lo que se desea
proteger, para ellos describe unas técnicas de seguridad empleando sanciones, y
comportamientos de usuarios; Entre sus elementos encontramos: el objetivo de las
politicas, definicién de violencia, responsabilidad y alcances de las politicas*°.

35 Rouse, Margaret. Servidor Web. [En linea] diciembre de 2016. 35 p.

3 Florian Otoya, Cesar Augusto. Implementacion de una aplicacibn mdvil para monitoreo de
contenido y disponibilidad de servicios web. Lima: M, 2015. p 31-35.

87 Fl, Ingenieria. Mecanismo de seguridad en red. 2015. 35 p.
%8 Tarazona T., Cesar H. Amenazas informaticas y seguridad de la informacion. 2015. 35 p.

% Pineda Mejillones, Daniel Afren y Leyton, Edgar. Gestion de seguridad en redes de
comunicaciones: Analisis de seguridad en la red de datos de la FIEC. 2004. 35 p.

40 Bello, Claudia E. Manual de seguridad en redes. s.l.: Coordinaciéon de emergencia en redes
teleinformaticas. 35 p.
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El andlisis de riesgos es identificar los posibles medios de ataques a la red, es por
ello por lo que se debe asignar a cada recurso uno de los tres niveles de riesgo:

e Sistemas de bajo riesgo, no afectaria a gran escala las ramificaciones
econdémicas y legales de una organizacion, se puede recuperar rapidamente
la informacion.

e Los sistemas de riesgo medio, se causaria una interrupcion a baja escala en
la organizacion, requiriendo un esfuerzo pequefio para la restauracion.

e Sistemas de alto riesgo, causaria un gran dafo, afectado todo el sistema.

Los equipos como los son switches, routers, servidores DNS y servidores DHCP,
son elementos de riesgo moderado o alto en la red, para mantener una red segura
se debe prevenir los ataques, es por ellos que se divide los cambios en la seguridad
y supervision de la supervisién de la redL.

4.1.17 Mikrotik

Empresa funda en 1996 con el objetivo de desarrollar enrutadores y sistemas ISP
inalambricos. Actualmente comercializa hardware y software para la conectividad a
internet*2.

Es un sistema operativo basado en Kernel de Linux 2.6, contiene su propio S.O,
este sistema operativo puede ser instalado en computador con todas las
caracteristicas necesarias: firewall, routing, punto de acceso, Servidor VPN, etc.;
RoureOS se puede configurar en varios métodos:

Acceso local via teclado y monitor

Consola serial con una terminal

Acceso via Telnet y SSH via una red

Una interfaz grafica llamada WinBox

Una API para el desarrollo de aplicaciones propias para la configuracion

En caso de no tener un acceso local y existe una complicacion con las
direcciones IP RouterOS las cuales soporta una conexion basada en
direcciones MAC usando las herramientas customizadas Mac-Telnet y
herramientas de Winbox3,

41 Seguridad en las comunicaciones. s.l.: Universidad de Oviedo Ingenieria de sistemas y automatica.
36 p.

42 Mikrotik. [En linea] https://mikrotik.com/. 36 p.

43 Duarte, Eugenio. ¢ Qué Es Mikrotik RouterOS? Abril: Information Tecnology Academy, 2014. 36 p.
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4.1.18 VPN
RouterOS admite varios métodos de VPN y protocolos de tunel:

e |Ipsec: tunel y modo de transporte, certificado o PSK, AH y ESP protocolos
de seguridad

Tunel punto a punto (OpenVPN, PPTP, PPPOE, L2TP)

Funciones avanzadas de PPP (MLPPP, BCP)

Tuneles simples (IPIP, EolP)

Soporte de tunel 6to4 (IPv6 sobre red IPv4)

VLAN - IEEE802.1q Soporte de LAN virtual, Q-in Soporte Q

e VPNSs basadas en MPLS

4.1.19 Cortafuegos

Se implementa el filtrado de paquetes, lo cual se utiliza para administrar el flujo de
datos hacia, desde y a través del enrutador®4.

4.1.20 Origen de internet

El internet se origina en la década de los sesenta del siglo XX, dentro de la red
ARPA (Advanced Research Project Agency) usada militarmente en USA, que tenia
como objetivo poder acceder a la informacion si existia un ataque soviético. En 1969
se crea una red para el mundo académico nombrada ARPANET al inicio solo se
componia de 4 ordenadores, tiempo después se crea NSFNET una red cientifica y
académica que absorbe a ARPANET?.

En 1989 CERN (centro Europeo de Investigacion Nuclear) comparte una forma para
la vinculacion e intercambio de informacién, nombrado Gestién de la informacion.

4.1.21 Protocolo HTTP

A comienzo de las décadas de 1990 se crea una nueva aplicacion World Wide Web,
es una aplicacion que permite el enlace de la informacién, donde se pueden
encontrar imagenes, archivos, etc. Las paginas web se componen de objetos, y se
puede alcanzar a través de URL (uniform Resourse locator)?6.

44 Mikrotik. RouterOS official mickotik distributor. [En linea] 2016. 37 p.

45 Talledo San Miguel, José. Implantacién de aplicaciones web en entornos internet, intranet y
extranet. Espafia: Paraninfo, 2015. 37 p.

46 Gomez Montoya, Carlos Eduardo, Candela Uribe, Christian Andrés y Sepulveda Rodriguez, Luis

Eduardo. Seguridad en la configuracién del Servidor Web Apache. Armenia: INGE CUC, Vol. 9, N°
2, pp 31-38, diciembre, 2013, 29 de abril de 2013. 37 p.
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Las especificaciones del protocolo HTTP se encuentra en el RFC 1945, es un
protocolo que funciona también en los entornos UNIX.

Existe una variable HTTPS que utiliza el protocolo de seguridad SSL, se usa para
poder cifrar la informacién que se trasmite y recibe entre el cliente y el servidor.

“El funcionamiento esquematico de HTTP es el siguiente; el cliente establece una
conexion TCP hacia el servidor, hacia el puerto HTTP (o el indicado en la conexion),
envia un comando HTTP de peticiébn de un recurso (junto con algunas cabeceras
informativas) y por la misma conexién el servidor responde con los datos solicitados,
asi como algunas cabeceras informativas, en la figura 1 se detalla el esquema
grafico del funcionamiento del protocolo HTTP ™7,

Figura 1 Funcionamiento del Protocolo HTTP

Peticidn
GET findex.html

Respuesta
HTTP/1.1 200
Cliente Content-Type: text/htmi Senrlﬁur
{(Navegador) <hi> (Servidor Web)

Fuente: Jessica Nataly Castillo Fiallos

4.1.22 Tipos de ataques informaticos

4.1.22.1 Deteccién de vulnerabilidades en los sistemas

Andlisis de las posibles vulnerabilidades de los sistemas informaticos para
posteriormente explotarlas herramienta “exploits”.

4.1.22.2 Modificacion del contenido y secuencia de los mensajes transmitidos

Realizacion de reenvios de mensajes y documentacion con contenido maliciosos.

4'Castillo  Fiallos, Jessica Nataly. ESTUDIO COMPARATIVO DEL RENDIMIENTO DE
SERVIDORES WEB DE VIRTUALIZACION SOBRE LA PLATAFORMA WINDOWS SERVER 2008.
Ecuador: ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO, 2012. 38 p.
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4.1.22.3 Analisis de trafico

Andlisis de los datos en la red, identificacion del tipo de trafico transmitido, las redes
que utilizan switches son mas propensas a tener ataques conocida como “MAC
flooding”

4.1.22.4 Ataques de suplantacion de la identidad

IP Spoofing: Modificacién de la cabecera de los paquetes enviados, simulando que
se envian de un equipo distinto al original, para poder evitarlo se pueden utilizar
filtros para que las redes asocien una direccion IP desde el trafico de origen.

DNS Spoofing: realizacion de direccionamiento erréneo, para ello se hace uso de
un servidor DNS legitimo que permite informacion incorrecta, con esto se inyecta
informacion erronea.

4.1.22.5 Conexion no autorizada a equipos y servidores

Entre los ataques de este tipo se encuentra las siguientes, Violaciones de control
de accesos a los sistemas, Backdoors, rootkis*®.

48 Gomez Vieites, Alvaro. TIPOS DE ATAQUES E INTRUSOS EN LAS REDES INFORMATICAS.
s.l.: Profesor de la Escuela de Negocios Caixanova. 39 p.
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4.2 MARCO CONCEPTUAL

VPN son las iniciales de Virtual Private Network o red privada virtual, la cual te
permite interconectar los equipos sin necesidad que estén conectado fisicamente,
sino a través de internet; permitiendo él envid y recesion de datos sobre redes
compartidas o publicas, en la figura 2 se observa un diagrama basico de conexion
VPN desde una red externa a otra.

Figura 2 Red VPN

Fuente: Autor
4.2.1 Servicios VPN

¢ VPN de enrutador a enrutador: En la figura 3 se observa canal de seguridad
Protocolo de internet (IPsec) entre los enrutadores.

Figura 3 Conexion de VPN enrutador a enrutador

O <

Fuente: Autor

¢ VPN de cliente a enrutador: En la figura 4 se observa los administradores se
pueden conectar al enrutador a través de la VPN.
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Figura 4 Conexion de una VPN de cliente a enrutador

e Servidor de acceso a la red de cliente a VPN: En la figura 5 se observa la
puerta de enlace del servidor de acceso a la red*.

Fuente: Autor

Figura 5 Servidor de acceso a la red de cliente a VPN

o @ o

Fuente: Autor

WAt

4.2.2 Protocolos de comunicacién VPN

Los protocolos VPN definen la forma en que se enrutan desde nuestro dispositivo
hasta el servidor VPN

a. IPsec: Extensidn de protocolo IP que promueve una comunicacién privada y
segura mediante el servicio de seguridad criptogréfica.

b. L2TP: (Layer 2 Tunneling Protocol) lineas virtuales, es un protocolo de
encapsulacién basado en protocolo de criptografia; es facil de configurar,
aunqgue puede ser facil de bloguear por algunos proveedores de internet.

c. PPTP: (Point-to-Point Tunneling Protocol) es un protocolo VPN desarrollado
como una extension del PPP (Point-to-Point Protocolo, encapsula los
protocolos IP en datagramas del PPP, posteriormente el servidor de
encapsulacién realizas las comprobaciones; tiene la ventaja de ser unos de
los protocolos de mayor velocidad en las conexiones aunque ha sido criticado
por su inseguridad.

d. L2F: Layer 2 Forwarding.

49 Microsoft. Servicios VPN. 2018. 41 p.
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4.2.3 RouterOS L4

MikroTik RouterOS™ es un sistema operativo para routers el cual para transformar
cualquier PC en un router dedicado®.

4.2.4 ATAQUES en servidores web

Tabla 1 Matriz de trazabilidad de ataques, vulnerabilidades y técnicas®!

ATAQUE VULNERABILIDAD TECNICA PARA DETECCION
DE VULNERABILIDADES

INYECCION SQL | Inyeccion Andlisis estético de cadigo
Andlisis dinAmico de cddigo

Pruebas de penetracion

ATAQUE DE Perdida de Utilizacién de estandar de

FIJACION DE autenticacion y manejo de sesiones

SESIONES manejo de sesion

ATAQUE XSS Secuencia de Andlisis estético de cbdigo
comandos en sitios _,
cruzados XSS Pruebas de penetracion

PHISING Redireccion y Andlisis estético de cbdigo

reenvios no validos o o o
Andlisis estatico de codigo

50 Mikrotik. [En linea] https://mikrotik.com/. p 36-42.
S1Hernandez Saucedo, Ana Laura y Mejia Miranda, Jezreel. Guia de ataques, vulnerabilidades,

técnicas y herramientas para aplicaciones web. s.l.. Computacion e informatica, febrero de 2015. 42
p.
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4.2.5 WEB APLICATION FILTER

WAF CARACTERISTICAS VENTAJAS DESVENTAJAS

NAXSI

MODSECURITY

Cortafuego de o
aplicaciones WEB,

disefiado para

servidores Nginx

Cortafuego
aplicaciones
disefiado
servidores
IIS, Nginx, etc.

de
WEB,
para

Apache,

43

Uso de reglas e

simples usando

un sistema
basado en
puntajes.

Creacion de

reglas blancas
Poco uso de

recursos  del
servidor
Integra un
conjunto de
reglas bésicas
gque bloguea
ataques
comunes.
Soporta
parches
virtuales.

Sobrecarga al
usar el modo
de
aprendizaje
Solo sirve
para sistema

Nginx

e No permite
simplificacion
de reglas

e Uso de
recursos
elevado.



4.3 MARCO LEGAL

Con el gran unos de las nuevas tecnologias de la informacion y las
telecomunicaciones, se ha formado un nuevo mundo, el ciberespacio, alli se
producen problemas, conflictos y agresiones, ademas de crearse la ciberamenazas
que atentaran con la seguridad nacional, el estado de derecho, la prosperidad
econdmica, el estado de bienestar y el normal funcionamiento de la sociedad y de
las administraciones publicas.

La ley 1341 de 2009 determina el marco general para la formulacion de las politicas
publicas que regiran en el sector de las tecnologias de la informacion y las
comunicaciones, la cual marca un momento importante en la politica publica
sectorial ya que, a través de ella, el estado reconoce que:

La promocion del acceso, uso y apropiacion de las tecnologias de la informacion y
las comunicaciones, como lo establece en el articulo 68 con temas relacionados con
las licencias y permisos autorizados para los proveedores de redes y servicios de
telecomunicaciones. El articulo 6 deduce que las personas naturales o juridicas,
publicas o privadas que son responsables de la gestion de una red en virtud de un
permiso para el uso de frecuencias para su uso exclusivo, deben inscribirse en el
registro, tal como expresamente lo sefiala el articulo 5 del decreto 4948 del afio
2009. El despliegue y uso eficiente de la infraestructura, el desarrollo de contenidos
y aplicaciones, la proteccion a los usuarios, como lo establece el articulo 4
autorizando al estado obligar a los proveedores de redes y servicios de
telecomunicaciones la implementacion de base de datos a cargo de ellos, por
razones de defensa nacional y seguridad publica. Esta obligacion de
implementacion de la base fue ratificada por el articulo 106 de la ley 1453 de 2011.

La formacion de talento humano en estas tecnologias y su caracter transversal, son
pilares para la consolidaciéon de las sociedades de la informacién y el conocimiento,
impactando en el mejoramiento de la inclusién social y de la competitividad del pais;
dejando de lado la distincion y regulacion por tipos de servicios de
telecomunicaciones, lo cual no implica que técnica y comercialmente no tenga
diferencias.

Con el uso masivo de las tecnologias de la informacion, se crea un nuevo espacio
llamado ciberespacio en el cual al igual que en el contexto fisico existen amenazas,
gue pretende atacar el estado de bienestar de la sociedad, también pretendiendo
atentar con la seguridad nacional.

Las normas que rigen la tecnologia en Colombia son las siguientes.

Normas que rigen la Propiedad Intelectual del software en Colombia
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Decision Andina 486 de 2000: Con respecto a la proteccion de la propiedad
industrial, cada Pais Miembro concedera a los nacionales de los demas
miembros de la Comunidad Andina, de la Organizacion Mundial del Comercio
y del Convenio de Paris para la Proteccion de la Propiedad Industrial, un trato
no menos favorable que el que otorgue a sus propios nacionales, a reserva
de lo previsto en los articulos 3 y 5 del Acuerdo sobre los Aspectos de los
Derechos de Propiedad Intelectual relacionados con el Comercio (ADPIC), y
en el articulo 2 del Convenio de Paris para la Proteccién de la Propiedad
Industria®?l.

Decision Andina 351 de 1993: Las disposiciones de la presente Decision
tienen por finalidad reconocer una adecuada y efectiva proteccién a los
autores y demas titulares de derechos, sobre las obras del ingenio, en el
campo literario, artistico o cientifico, cualquiera que sea el género o forma de
expresion y sin importar el mérito literario o artistico ni su destino®3,

Ley 23 de1982: Los autores de obras literarias, cientificas y artisticas gozaran
de proteccion para sus obras en la forma prescrita por la presente ley y, en
cuanto fuere compatible con ella, por el derecho comun. También protege
esta ley a los intérpretes o ejecutantes, a los productores de fonogramas y a
los organismos de radiodifusién, en sus derechos conexos a los del autor®,

Ley 1450 del 16 de junio de 2011: El Plan Nacional de Desarrollo 2011-2014:
Prosperidad para Todos, que se expide por medio de la presente ley, tiene
como objetivo consolidar la seguridad con la meta de alcanzar la paz, dar un
gran salto de progreso social, lograr un dinamismo econémico regional que
permita desarrollo sostenible y crecimiento sostenido, mas empleo formal y
menor pobreza y, en definitiva, mayor prosperidad para toda la poblacion®®.

Ley 1273 De 2009: Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos" y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones®®.

52 DECISION 486. TITULO | DISPOSICIONES GENERALES Atrticulo 1. s.I.: LA COMISION DE LA
COMUNIDAD ANDINA. 45 p.

53 DECISION 351. CAPITULO | DEL ALCANCE DE LA PROTECCION Articulo 1. s.I.: El Articulo 30
del Acuerdo de Cartagena y la Propuesta 261 de la Junta. 45 p.

5%4CONGRESO DE LA REPUBLICA. LEY NUMERO 23 DE 1982 CAPITULO | Disposiciones
generales Articulo 1. 45 p.

55 CONGRESO DE LA REPUBLICA. LEY 1450 DE 2011 TITULO 1 DISPOSICIONES GENERALES
ARTICULO 1. 45 p.

56 CONGRESO DE COLOMBIA. LEY 1273 DE 2009 CAPITULO PRIMERO De los atentados contra
la confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas informaticos. 45 p.
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4.4 MARCO ESPACIAL

El proyecto de implantacion se desarrolla en un ambiente virtual controlado,
haciendo uso de maquinas virtuales que simulen el trafico de informacion de la
aplicacion.
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4.5 MARCO METODOLOGICO
Metodologia

La investigacion que se usara tipo cuasi-experimental; ya que por medio de este
tipo de investigacion los resultados se aproximan a una investigacion experimental
en la que no es posible tener el control y manipulacion de las variables.

El tipo de investigacion que se aplica en el presente trabajo es de tipo Cualitativa-
Cuantitativa.

Etapas
Para el desarrollo del proyecto aplicado se tendran en cuenta las siguientes etapas:

e Realizacién de investigacion bibliografica de conceptos relacionados al tema
del proyecto, se investiga proyectos actualmente existentes.

e Se realiza ataques de vulnerabilidades y penetracion realizando
documentacion de toda la informacion obtenida.

e Se buscaran alternativas de qué tipo de aplicaciones se podran utilizar,

teniendo en cuenta las observaciones realizadas por la empresa.

Realizar los disefios de infraestructura de red.

Desarrollar el puesto en marcha del proyecto.

Se realiza pruebas de aseguramiento al aplicativo BADSTORE.

Se harén evaluaciones y validaciones del rendimiento del proyecto.

Desarrollo de un manual de instalacion de WAF-.
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4.6 DIAGRAMA DE SOLUCION
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5. RESULTADOS

5.1 INFRAESTRUCTURA DE RED PARA LA INTERCONEXION PARA
CUATRO SEDES DE LA EMPRESA DE COBRANZA “XYZ”.

Se realiza la infraestructura de la empresa de cobranzas “XYZ” de las cuatro
Sedes que forman parte de la empresa (Bogot4, Medellin, Bucaramanga y Cali)
ver figura 6. Cada una de las sedes cuenta con un nimero especifico de agentes
(Bogota: 60; Bucaramanga: 30; Cali: 40 y Medellin: 35), los cuales estan
encargados de realizar las llamadas a los clientes que han sido reportados por
los bancos, con el fin de realizar la respectiva recuperacion de cartera.

Para el acceso a Internet, la empresa XYZ ha contratado en cada ciudad con el
proveedor de servicios que cuenta con la mejor referencia de conectividad, de la
siguiente forma: Bogota, Medellin, Bucaramanga y Cali han contratado el
servicio de internet con ETB, UNE, Tele Bucaramanga y Claro respectivamente.
Los anchos de banda contratados para cada sede son los siguientes: (Bogota:
50MB; Bucaramanga: 20MB; Cali: 30MB y Medellin: 30MB).

Figura 6 Topologia de red implementada en la empresa XYZ

Sede Medellin

Sede Bogotd

Cluster de Servidores

VPN 2 ) ~ ’
Firewall Red Local 35 Agentes

SQrV"dgr de  Servidor Web  Servidor FTP Servidor Aph‘c'anvo Sede Bucaramanga
Telefonia IP de la gestion

VPN
v ‘:E
Mikrotik Router ETB \/ Firewall Router Mikrotik
. Telebucaramanga Red Local 30 Agentes

Red local 60 Agentes ~ Hrewa Il

Sede Cali

U= O

~ Router Claro Mikrotik

Firewall Red Local 40 Agentes

Fuente: Autor

5.1.1 Equipos usados
Se usan en cada sede las siguientes routerboard:

Tabla 2 Caracteristicas de Routerboard
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Sede

Routerboard

Imagen

Bogota

RB2011iL-IN

Dimensiones 214x86mm
Tamafio de la memoria RAM 64 MB
Tamafo de almacenamiento 128 MB
Tipo de almacenamiento NAND
10/100 puertos Ethernet 5
10/100/1000 puertos Ethernet 5

Medellin

RB951ui-2nd

CPU QCA9531 @ 650 MHz
RAM 64 MB

Ethernet 5 Puertos 10/100 Ethernet
Estandar Inalambrico 2.4 GHz -
802.11b/g/n, Cadena dual.

Antena 1.5 dBi

Salida PoE Ether5

Energia 6-30 V DC o PoE Pasivo
Maximo Consumo de Potencia 5W
Dimensiones 113 x 89 x 28 mm
Sistema Operativo RouterOS L4

Bucaram
anga

RB951ui-2nd

CPU QCA9531 @ 650 MHz
RAM 64 MB

Ethernet 5 Puertos 10/100 Ethernet
Estandar Inalambrico 2.4 GHz -
802.11b/g/n, Cadena dual.

Antena 1.5 dBi

Salida PoE Ether5

Energia 6-30 V DC o PoE Pasivo
Maximo Consumo de Potencia 5W
Dimensiones 113 x 89 x 28 mm
Sistema Operativo RouterOS L4

\ -

Cali

RB951ui-2nd

CPU QCA9531 @ 650 MHz
RAM 64 MB

Ethernet 5 Puertos 10/100 Ethernet
Estandar Inaldmbrico 2.4 GHz -
802.11b/g/n, Cadena dual.

Antena 1.5 dBi

Salida PoOE Ether5

Energia 6-30 V DC o PoE Pasivo
Maximo Consumo de Potencia 5W
Dimensiones 113 x 89 X 28 mm
Sistema Operativo RouterOS L4
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5.1.2 Definicién de direccionamiento

En las Figuras 7, 8, 9 y 10 se detallan la configuracién de IP de las cuatro sedes
de la empresa d cobranza XYZ.
Figura 7 Direccionamiento Sede Bogota

Interfaz WAN
IP: 201.245.241.98
SM: 255.255.255.248

GW: 201.245.241.97 Interfaz LAN

DNS Preferido: 200.75.51.132
192.168.100.1/24
/\ DNS Alternativo: 200.75.51.133/\ / §

Router ETB Mikrotik
Firewall 1P: 201.245.241.98 Red Local 35 Agentes
SM: 255.255.255.248 IP: 192.168.100.1/24
GW: 201.245.241.97 GW: 192.168.100.0

Fuente: Autor
Figura 8 Direccionamiento Sede Medellin

Interfaz WAN
IP: 190.128.112.50
SM: 255.255.255.248
GW:190.128.112.49

DNS Preferido: 200.13.249.101 19 ;nizgalzo;AlN/m
PN DNS Alternativo: 200.13.224.254/\ R §
Router UNE Mikrotik
Firewall IP:190.128.112.50 Red Local 35 Agentes
SM: 255.255.255.248 IP: 192.168.100.1/24
GW:190.128.112.49 GW: 192.168.100.0

Fuente: Autor
Figura 9 Direccionamiento Sede Bucaramanga

Interfaz WAN
IP:190.145.23.2
SM: 255.255.255.248
GW: 190.145.23.1

DNS Preferido: 201.221.151.31 Interfaz LAN

192.168.100.1/24
/\ DNS Alternativo: 201.221.151.32/\ / §
Router Telebucaramanga Mikrotik
Firewall IP:190.145.23.2 Red Local 35 Agentes
SM: 255.255.255.248 1P: 192.168.100.1/24
GW: 190.145.23.1 GW: 192.168.100.0

Fuente: Autor
Figura 10 Direccionamiento Sede Cali

Interfaz WAN
IP: 181.60.61.131
SM: 255.255.255.0
GW: 181.60.61.1

DNS Preferido: 190.157.8.33 Interfaz LAN
PN DNS Alternativo: 181.48.0.233 /\192‘168‘100‘1/24 §
Router Claro Mikrotik
Firewall IP:181.60.61.131 Red Local 35 Agentes
SM: 255.255.255.0 1P: 192.168.100.1/24
GW: 181.60.61.1 GW: 192.168.100.0

Fuente: Autor

51



5.1.3 Configuracién de IP PUBLICA en MIKROTIK

Para la configuracion de la IP Publicas en cada sede se realiza los siguientes
pasos:

e Primero configuramos la IP publica para ellos, damos clic en IP y luego
Addresses, en la figura 11 se muestra graficamente el proceso a realizar.

Figura 11 Herramienta Ip Addresses
Semsion  Settings  Dashbosrd
[¥3] es] “SofeMode | Sessior:[e4D1BACEDRD
A Duck Set
= rerfaces
34 Bidke
=R
= Sk
“% Mesh
apl |P
< MFL3
3 Fouling
i Syatem
g Cusies
| Fiss
| L
,'a Fadus
% Teok
& P Teeninal
5 MetzFOUTER
5 Pariticn
7 Make Supot i

[ - T

Fuente: Autor

[mighons
Packng

e Como se puede observar en la figura 12 se identifica la configuracién de
la IP publica con su respectiva mascara de red.

Figura 12 Configuracion Ip publica

Address <181.60.61.132/24:

181.60.61.132/24

Network: [181.60.61.0 = Cancel

Interface: |ﬁ5|"mr.? " 3| Apply

enabled

Fuente: Autor
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e Luego configuramos la puerta de enlace, damos clic en IP y luego Router,
en la figura 13 se observa graficamente el proceso.

Figura 13 Herramienta Routes

Sevien  Seilinge Dashboand

=2 L"'l | Sale Mode | Sexsion: BLEOCCDED

i Ghack S

5 T aces

3 Frgm

waree

i Swich

S8 P

i R

L MPLE

& Rasng

igh Syste

L s

L Hea

| L=

B Andun

9 Tocla

B Few Temnal ]

FimesioUTER T

@ Paiton Heignbors

[ Meke Segoudf 2

: :: T
SHMF
Serpoes
Settinge:
Socks
TFTF

Fuente: Autor

e Como se puede observar en la figura 14 la configuracion de la puerta de
enlace.

Figura 14 Configuracién puerta de enlace

R <l {1 DU

o e
it Ackhesr: | EITIOR | comce |
Gabeway. |81 G0ET 1 |# | |machatin siher? | & Aoy
Check Gateway: |v Disabile
Ties: urecast ®
Dabance: |1 |‘ |M
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Fuente: Autor
e Como se puede observar en la figura 15 se muestra la configuracion de
los dns, damos clic en IP y luego en DNS.

Figura 15 Herramienta DNS

Segsion  Settings Dashboard

?l? | Safe Mode | Sesson:[64.01:541CC0A2
& ik Set
™ Intedaces
}.f Brdge
®E PPP
5= Swich
1% Mesh
55 IP
7 MPLS

Py MetaROLUTER
#5 Pattion

[ Moo St |-
T Foal

Fuente: Autor

e Configuramos los dns, en la figura 16 se puede observar los resultados
de la operacion.

Figura 16 Configuracion de DNS

DMS Settings

Cancel

Static

#lr 8

107.172.42.186 Cache

28.52.130.209
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Max UDP Packet Size:

Query Server Timeout: |2.000
CGuery Total Timeout: |10.000

w

w

-3
m

Cache Size:
Cache Max TTL: | 7d 00:00:00
Cache Used:

iI

Fuente: Autor
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5.1.4 Creacion de VPN

Se selecciona el protocolo de VPN L2TP, puesto que es un protocolo seguro y
facil de configurar, ademas que se encuentra disponible en todos los dispositivos
y sistemas operativos modernos.

En la RouterBoard de la sede Bogotd sede principal se realiza las
configuraciones de las VPN.

e Configuracion de las VPN, En la figura 17 se ve la herramienta PPP.

Figura 17 Herramienta PPP
As Quick Set

|8 Interfaces

i, Dridge
=@ PPP
=3 Switch
“Ia Mesh
2z |P

" MPLS
42 Routing

| B e

55y System
Fuente: Autor

e Seleccionamos la pestafia Secrets y damos clic en el simbolo mas, en la
figura 18 se especifica el proceso.

Figura 18 Configuracion de VPN

Inteface PPPoE Servek gfiles  Active Connections = L2TP Secrets

ar = || | PPP Authentication&Accounting
Mame Password Service  |Caller ID Profile l
&P Chinca 12345678 any default-encr... ~
&P Chinca 1 12345678 any default-encr... ~
& Chinca 2 12345678 pptp default-encr... -
[ Y T, | 1FTARCTD b e o ) 3

Fuente: Autor

55



e Alli elegimos los usuarios, contrasefia, service, local address, remote
address, en la figura 19 se observa la configuracion que debe realizarse
a cada router.

Tabla 3 Configuracion de IP por sede

SEDE USUARI CONTRA SERV LOCAL REMO ROUTER
@] SENA ICE ADDR TE
ESS ADDR
ESS
MEDELLIN | S- Xyzvpn 12tp 10.31.1 10.31.1 192.131.10
Medellin 04.1 04.2 4.0/24
10.31.104.
21
BUCARAM | S- Xyzvpn 12tp 10.31.1 10.31.1 192.131.10
ANGA Bucaram 02.1 02.2 2.0/24
anga 10.31.102.
21
CALI S-Cali Xyzvpn 12tp 10.31.1 10.31.1 192.131.10
03.1 03.2 3.0/24
10.31.103.
21

Figura 19 Configuracion de VPN routerboard principal
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e bl arubie:

Fuente: Autor

En cada Sede se realiza la configuracion de la VPN.

e Configuracién de las VPN’s, vamos a la herramienta PPP, en la figura 20
se muestra la herramienta PPP.
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Figura 20 Herramienta PPP en RouterBoard

A& Quick Set |
|/ Interfaces

E Bridge
=3 PPP
B Switch
“Ia Mesh

s P

&7 MPLS
4 Routing
507 System
Fuente: Autor

e Seleccionamos la pestafia Interface y damos clic en el simbolo mas (+),
en la figura 21 se observa la interface PPP.

| e e B

Figura 21 Pestafa Interface

PPP
Interface |F‘F"F"uE Servers Secrets  Profiles  Active Connections  L2TP Secrets

EE E | PPP Scanner || PPTP Server || SSTP Server || L2TP Ser

| |Name /| Type |Actual MTU L2 MTU |Tx F

4 mm————— PR ——

Fuente: Autor

e En lafigura 22 se observa la seleccion del tipo de protocolo en este caso
elegiremos el protocolo L2TP Client.

Figura 22 Protocolos de VPN

== Sedlch g il B
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i R PETP Cliart
=] ST P e BInEIng
Ld o
i SETP Clinrt
M, (oo ! . clon.
——
Fa Ve 1
HIFER DTN Serves Bincang
A5 Fation
[TsEN Cliene
; ;ms\..mn PP Saro Binding
Wmrual
= PabnL Ciere
@ "k Finge

Fuente: Autor
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e Como se puede observar en la figura 23 el nombramiento de la VPN.

Figura 23 Configuracion de VPN en RouterBoard Sede

Hew riulace 5] ]
Gewd RalDu S el oK
Harr. |EHTERH Cancel
Tvpe |LFTP Chent Ay
TN | Dupbw
P MTL: 1450 =
LITETET
Has MHL: 1480 | .
d
MARL: -
Fere:
| T
nshind s

Fuente: Autor

e Configuramos la IP publica donde estan asociado las VPN, con sus
respectivos Usuarios y Contrasefia, en la figura 24 se observa el resultado

de la operacion.

Figura 24 Configuracion de VPN routerboard en cada Sede

el Sa 0 Ren e e Gewnl SO W o e e ol [Gme el o
e e | ERETEIER [ £mm | o e | SRR fermd Sovac e | ERETRIER T
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il | Wit T | Vel | “rlile | e ¥ Lo, Foaller decdiom owgime * Comra
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[T [ = | o e b e
e Do Tuh wz bl Tud Do, Eve =
Al B Pt Ao Fan 2at M kol Fah
L U Uemersd e i emew Tl Ve e d
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Lol Houee Uhbarcx: |1 Aoull House Ublarcx: |1 Cdidt Plcbs Cnwrce:
M [ mmdiog? [ meniny M [Fmmikg ) 7 ey Mew: Aty Al
Fie e pew  thg e Aeuz Apm
. e v A ke Zarat

Fuente: Autor
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e Verificamos conexion con la RouterBoard Principal, en la figura 25 se
indica donde esta la herramienta PPP > interface.

Figura 25 Pestafa Interface en la herramienta PPP

Interface | PPPoE Servers  Secrets | Profles  Active Connections  L2TP Secrets

L f=| | | | PPP Scanner || PPTP Server || SSTP Server || L2TF Ser
MName Type Actual MTU (L2 MTU | Tx F
R #eVPNxyz L2TP Client 1450 0 bps

Fuente: Autor

En la figura 26 se observa la activacion de la ip remota.

Figura 26 Obtencion de IP Remota

VPNxyz
Mot [
| = | | T

Address Metwark Interface -
D 10311022 10.31.102.1 Megaproyectos
D 10.31.1821 10.31.180.1 VPN xyz
r192.131.102.1... 192.131.1020  bridgel
D =192.168.1.252 . 192.168.1.0 ether
R 192.168.100.1... 192.168.100.0  wlan100

bitems (1 selected)

Fuente: Autor

5.1.5 Configuracion de red local en la RouterBoard de las sedes

e Primero configuramos la IP publica para ellos, damos clic en IP y luego
Addresses, seguir pasos de la figura 27.
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Figura 27 Herramienta IP Addresses

Secsion  Settings Dachboard

ﬂ& | Safe Mode | Sesslon:| 640158 1C.C0B2

% Took

B Mew Tenrinal
4 MetaROUTER
¥ Pattion

[ Make Supout if

[ 2 P R |

Fuente: Autor
e En lafigura 28 se observa la IP local con su respectiva mascara de red
Figura 28 Configuracion de IP Local para agentes

Address <152 168.100.1/24

Network: |192.168.1000 |« Cancel
Interface: |bridge'| || * | Apply
Disable
Comment
Copy
Remaove
enabled

Fuente: Autor
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En la figura 29 se muestra la herramienta para verificar los Agentes

conectados.

Figura 29 IP Local de los agentes

DHCP Server

DHCP  Metworks Leases |Options Option Sets  Mlerts

#=] [+
[Address  + [MAC Address |Client 1D |Server Active Address |Active MAC Addre. |+

D 1521681004 AB:51:5B:8A:05:57 1:28:51:5b:8a:5:57 dhcp3 1921681004 AB:51:58:8A:05:57 |«

D 1921681005 1C:CB:59:59:3D:1F dhcpd 1921681009 1C:CB:99:99:30:1F ||

D 152168.100.12 BO:AZ:ET-51:48:0E dhcpd 192.168.100.12 BO:AZ:E7:51:48:0E

D 152168.100.16 00:87:01:53:.C5:DA 1:0:87:1:53:c5:da  dhcp3d 192.168.100.16 00:87:01:53:.C5:DA

D 152168.100.21 F4:F5:24:48:86:63 17415:24:48:86:63 dhcp3 192.168.100.21 F4:F5:24:48:86:63

D 152.168.100.22 A4:6C:F1:1B:.CE.7E 1:34:6cf1.1b:ce:7e dhcpd 192.168.100.22 A4:6C:F1:1B:CE.VE

D 192.168.100.27 AB.CE:3ATC:3A:10 dhcpd 192.168.100.27 AB.CB:3ATC:3A:10

D 152.168.100.28 54:FC.FO:5E:95:F0 1:54fcfl:5e:9540 dhcp3 192.168.100.28 54.FC.F0.5E:95:F0

D 192.168.100.34 24:4B:81.FC:D2:28 1:24:4b:81fc.d2.28 dhcp3 192.168.100.34 24:4B:81:FC:D2:28

D 152.168.100.35 44.C3.46.EEF5.4C dhepd 192.168.100.35 44.C3.46.EEF5.4C

D 152.168.100.37 80:65:60:C1:80:FB 1.80:65:6d:c1.80fb dhcp3 192.168.100.37 80:65:6D.C1,30:FB

D 152.168.100.35 DO:FF:58:99:35:30 dhepd 192.168.100.39 DO:FF:58:59:39:30

D 152168.100.50 00:87:01:72:17:A6 1:0:87:1:72:17:a6  dhcp3 1592.168.100.50 00:87.01.72:17-A6

D 15216810064 20:16:D8:E8:EC.-8E 1:20:16:dB:eBec:... dhcp3 152.168.100.64 20:16:D8:E8:EC.8E

D 152168.100.72 44:00:10:5C.C5BB 1:44:0:10:5c:cSbb dhcp3 192.168.100.72 44.00:10.5C.C9:BB [ |

D 192.168.100.76 FO:43:47-4E:CE6:TA dhcpd 192.168.100.76 FO:43.474E:C6:TA

D 152.168.100.80 7C:1C:68:3F:8F:20 1:7c:1c:68:3:8f-2d dhcp3 152.168.100.80 7C:1C:68:3F:8F:2D

D 152168.100.81 8C:25:05:0E:46:1E 1:8c:25:5:e:d6:1e  dhcpd 152.168.100.81 8C:25:05:0E:46:1E

D 152168.100.82 B0O:85:00:3A:DF-D2 dhcpd 192.168.100.82 BOD:89:00:3A:DF:D2

D 152168.100.84 AB.A1:98:F3:53:.DA dhcpd 192.168.100.84 AB:A1:98:F3:93:DA

D 192.168.100.86 60:A4:D0:61:1B:.CD 1:60:a4:d0:61:1b.... dhcp3 192.168.100.86 60:A4:D00:61:1B:CD

D 152.168.100.87 A4:BA;76.7A:.C0:30 dhcpd 192.168.100.87 A4:BA 76 TACO:30

D  192.168.100.88 A4:BA.76.7B:62:82 dhcpd 192.168.100.88 A4.BA76.7B:62:82

D 152.168.100.89 A8.96.75:FB:5B:AD dhepd 192.168.100.8% AB:96.75:FB:5B:AD

D 152168.100.93 84:10:0D:9E:1C.06 1:84:10.d:9e:1c:6  dhcp3 192.168.100.93 34:10:00:9E:1C.06

D 152168.100.55 FO:EE:10:15:FD-8A 1f0ee:10:15fd:8a dhcp3 192.168.100.55 FO:EE:10:15:FD:BA

D 152168.100.96 F8:E0:79:35.CD:2C 1f8e0:79:3%cd2c dhcp3 152.168.100.96 FB:ED:75:39.C0:2C | o

.

[»

56 tems

Fuente: Autor
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5.1.6 Topologia de red empresa XYZ

En la figura 30 se detallada la infraestructura de red de la empresa de cobranza XYZ, con sus respectivas IP.

Figura 30 Infraestructura de red para la interconexion para cuatro sedes (ciudades) de la empresa de cobranza “xyz

Local Address 10.31.101.1
Local Remote 10.31.101.2

Interfaz WAN
1P:190.128.112.50
SM: 255.255.255.248
GW:190.128.112.49

DNS Preferido: 200.13.249.101 Interfaz LAN

192.168.100.1/24

¢

&

DNS Alternativa: 200.13. 77A>54

g
Router UNE
1P:190.128.112.50

Mikrotik
Red Local 35 Agentes
1P: 192.168.100.1/24

GW: 192.168.100.0

Interfaz LAN
192.168.100.1/24

132

Mikrotik

Firewall SM: 255.255.255.248
Interfaz WAN GW:190.128.112.49 Interfaz WAN
IP: 201.245.241.98 IP: 190.145.23.2
SM: 255.255.255.248 SM: 255.255.255.248
Interfoz LAN GW: 201.245.241.97 GW: 190.145.23.1
DNS Preferido: 200.75.51.132 N freiiheindrotiren DNS Preferido: 201.221.151.31
192.168.100.1/24 ° Local Remote 10.31.102 .
/\ DNS Alternativo: 200.75.51.133 DNS Alternativo: 201.221.
< VPN K
Mikrotik Router ETB / Router Telebucaramanga
Red Local 35 Agentes IP: 201.245.241.98 Firewall Firewall IP: 190.145.23.2

1P: 192.168.100.1/24
GW: 192.168.100.0

SM: 255.255.255.248
GW: 201.245.241.97

Local Address 10.31.103.1
Local Remote 10.31.103.2

Red Local 35 Agentes
1P: 192.168.100.1/24
GW: 192.168.100.0

SM: 255.255.255.248
GW:190.145.23.1 Interfaz WAN
1P: 181.60.61.131

SM: 255.255.255.0
GW: 181.60.61.1

DNS Preferido: 190.157.8.33 Interfaz LAN

192.168.100.1/24

Fuente:
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5.1.7 Politicas de seguridad aplicadas

e Cambio de Usuario para el ingreso de las RouterBoards, para ello se
ingresa a las herramientas System->Users, evitar usar nombre de
usuarios como admin, root, administrator, seguir indicaciones de la figura
31.

Figura 31 Herramienta Users
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Fuente: Autor

e Damos doble clic sobre el usuario que deseamos cambiar el nombre,
seguir indicaciones figura 32 y 33.

Figura 32 Usuarios existentes en la RouterBoard

Users | Groups S5H Keys  55H Private Keys  Active Users

I AAA
Name Group  |Allowed Address Last Logge
+.» system default user
& Megamonitoreo full 10.0.0.0-8, 100.64.0.010, 17...
£ Monitoreo read 10.0.0.0/8, 100.64.0.0.10, 17...

Fuente: Autor
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Figura 33 Herramienta cambio de Nombre de Usuario

s <Magameneome
Group:
Al Adcress
Lt Legged In: | Mow 2002006 22 51.02

d
|;‘ ,.

il

Fuente: Autor

Se recomienda tener dos usuarios uno que contenga todos los privilegios quien
sera usado por el administrador de la red, y otro usuario de lectura para realizar
el monitoreo de la Red

e Cambio de contrasefia, para el cambio de contrasefa de los usuarios se
dirige a la herramienta System > Password como lo indica en la figura 34.

Figura 34 Herramienta Password
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Fuente: Autor
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e Se debe asignar una contrasefia ya que por defecto viene en blanco
pestafia Change es como se muestra en la figura 35.

Figura 35 Ventana Change

Old Password: || | Change
Mew Password: | | Cancel
Confirm Password: |:|

Fuente: Autor

e Deshabilitar protocolo y cambiar puertos

, la

Con el comando /ip service print, encontramos todos los protocolos activados,
debemos ingresar a la herramienta terminal donde se ejecutara el comando
como se indica en la figura 36.

Figura 36 Protocolos activados

Temina

0
[» x|

[?
co

[T

MikroTik Router0S €.43 (c) 1995-2018 http://www.mikrotik. com/

] Gives the list of available commands
mmand [?] Gives help on the command and list of arguments

al] Completes the command,/word. If the input is ambigucous,
a second [Tabk] gives possibkble options

! Mowve up to base lewvel

. Mowve up one level
S command Use command at the base lewvel

[admin@0ficina] » fip service print
Flags: X - disabled, I - inwvalid

# HAME PORT ADDRESS CERTIFICATE
0 telnet 23

1 ftp 21

2 W 20

3 3sh 22

4 XTI www-331 443 none
5 api 3728

[ winbox 8291

7 api-ssl 8729 none

[

]

dmin@0ficina] >

£l

Fuente: Autor

65



En la figura 37 se observa el uso del comando /ip service disable telnet, ftp, www,
api, api-ssl, el cual deshabilitara los protocolos que no se usaran y son menos
seguros.

Figura 37 Desactivacion de protocolos

m]

MikroTik Router0S €.43 (c) 19998-2013 http://www.mikrotik. com/ T:
[2] Gives the list of awailable commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,

a second [Tak] gives possibkble options

! Mowe up to base lewvel
. Mowe up one lewvel —
/command Use command at the base level
[admin@0ficina] > /ip service print
Flags: X - disabkled, I - inwalid
# HAME PORT ADDRESS CERTIFICATE

1} telnet 23

1 ftp 21

2 W a0

3 3sh 22

4 XT www-331 443 none

S api 728

€ winbox ga9l

7 api-ssl 8725 none
[admin@Oficina] » /ip ssrvice disskls telnet, fip,Www,api,api-ssl |
[admin@0ficinal > d

Fuente: Autor

Se cambia los puertos de conexidén de SSH y de Winbox para evitar los ataques
de fuerza bruta, ver figura 38.

Figura 38 Cambio de Puertos

oo

[?] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,

a second [Tak] gives possible options

! Move up to base level
. Move up one level
Jocommand Use command at the bass level

[admin@0ficina] > /ip ssrvice print
Flags: X - disakled, I - inwvalid

# HAME PORT ADDRESS CERTIFICATE
a telnet 23

1 ftp 21

2 www a0

3 ssh 22

4 XTI www-33l 443 nene

5 api g728

[ winbox 8291

7 api-3sl 8729 none

[admin@Oficina]l > /ip
[admin@0ficina)l > .
[admin@0ficinal > /ip

disakle telnet, ftp, www,apl,api-ssl
set ssh port=2300
set winbox port=2400

L]

Fuente: Autor
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Se establece un rango de IP o subnet para accesos de IP’s asignadas, ver figura
39.

Figura 39 Rango de IP para conexién

ewipl _____________________________________________EH
N
MMM MMM EEE TTTTITTITITTIT KEK L
MMMM MMMM EEE TTTITITTITIT EEE
MMM MMMM MMM @ III EKEE EEE RERERRR 000000 TTT IIT EEKK EKEE
MMM MM MMM III EEKEK REE RRR 000 OO0 TTT IIT EKEEKEK
MMM MMM III EEE EEE  RRRRRR 000 000 TTT IITI EEK EEK
MMM MMM III EKE KKK EBRR EER 000000 TTT IIT EEKK EKEE
MikroTik RouterD5 6.43 (c) 1999-201% http://www.mikrotik.com/
[2] Gives the list of available commands
command [7] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,
a second [Tak] gives possible options
! Move up to base lewvel
. Move up one lewvel
/command Use command at the base lewvel
[admin@0Oficina] > /ip ce et 33h address=192.1658.100.0/24 ||
[admin@0ficina]l > fip ce set winbox address=192.16€2.100.0/24 [

Fuente: Autor

e En la figura 40 se observa cdmo se deshabilita las interfaces no usadas,
esto evita que terceros se conecte a nuestros equipos.

Figura 40 Desactivar interface

/command Use command at the bkase lewel

[admin@0ficina] > /interface print
Flags: D - dynamic, X - disabled, R - running, 5 - slawve

[+ 1Nl

# NAME TYPE ACTUAL-MTU L2ZMTU MAX-L2MTD
0 R etherl ether 1500 1538 4074
1 S ether2 ether 1500 1538 4074
2 ether3 ether 1500 1538 4074
3 etherd ether 1500 1538 4074
4 ethers ether 1500 1598 4074
5 RS wlanl wlan 1500 1600 2290

& R oficina bridge 1500 15%8
1 i set 5 disable=yes
set 4 disable=yes —

T fir print
Flags: D - dynamic, X - disabled, R - running, 5 - slawe

4 HAME TYPE ACTUAL-MTU LZMTU MAX-L2MTO
0 R etherl ether 1500 1592 4074
1 S ether2 ether 1500 1582 4074
2 ether3 ether 1500 1598 4074
3 etherd ether 1500 1538 4074
4 X ethers ether 1500 1538 4074
5 XS wlanl wlan 1500 1&00 2290
& R oficina bridge 1500 1598

[«]

[admin@0ficinal >

Fuente: Autor
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e Limitacién de acceso por SSH
Las limitaciones de acceso por SSH impiden ataques de fuerza bruta, se
permitirdn solo tres intentos de acceso posteriormente se bloqueara la
RouterBoard por 1 Dia, en la figura 41 se observa el comando a ser usado.

Figura 41 Limitaciones de acceso por SSH

MikroTik RouterOS 6.43 (c) 1999-2018 http: //www.mikrotik. com/ -]
[?] Giwves the list of available commands
command [?] Giwves help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,

a second [Tak] gives possikble options

! Move up to base lewel

. Mowve up one lewvel

fcommand Use command at the base level |
[admin@0ficina] » ip firewall filter add chain=input connection-state=new protocol=tcp

dst-port=22 action=add-src-to-address-list address-list=ssh-blacklist address-list-time
out=1d src-address-list=ssh3
[admin@0ficina] » ip firewall filter add chain=input connection-state=new protocol=tcp

c-address-list=sshl
[admin@0ficina] > ip firewall filter add chain=input connection-state=new protocol=tcp

firewall filter add chain=input protocol=tcp dst-port=22 action=dr

[admin@Cficina] >

[o]

Fuente: Autor

e Desactivar protocolo de reconocimientos de equipos en la red, ver figura
42.

Figura 42 Desactivar reconocimiento de otros equipos en la red

MMM MMM EEE TTITITITITT EEE
MMMM MMMM KRR TTTITTITITITT KKK
MMM MMMM MMM @ III EEE EEE RRRRER QO0000 TTT III EEE EEK
MMM MM MMM TIII EEEEK EERE RER Q00 000 TTT IIT EEEKEK
MMM MMM III EHEEK EEE RERRRER 000 000 ITT ITI EKEE EBEE
MMM MMM TIIT KKK KKK ERR EER 000000 TTT IIT KKK EEK
MikroTik Router03 €.43 (c) 1999-2012 http://www.mikrotik.com/

[2] Gives the list of available commands

command [?] Giwes help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambiguous,

a second [Tab] giwes possikle options

! Mowe up to kase level
. Move up one lewvel
S command Use command at the base lewvel

[admin@0Oficina] > /ip neighbor dis v-settings set discover-interface-list=none

Fuente: Autor

68



e Uso de estrategia tarpit

La herramienta tarpit impide los ataques de DoS, permite que haya transferencia
de datos, pero deja que se generen las conexiones. Permitir 79 conexiones
simultdneas por IP con destino al servidor web y aplicar tarpit a partir de la
conexion 80, en la figura 43 se observa el comando usado.

Figura 43 Herramienta Tarpit

Teminal =1 E3
-
MMM MMM KEEE TITTITITTIT KEE
MMMM MMMM EEK TITTITITITTIT EEE
MMM MMMM MMM IITI EBE EKEE ERERRRER 000000 TITIT IIT EEE EEE
MMM MM MMM ITIT EEEEK RERE ERER 000 000 TTT IIT HEEEK
MMM MMM TIIT KKK KKK  RRERRR 000 00D TIT III KKK EEK
MMM MMM TITI EEE EEE RER RER 000000 TITIT IIT HEEE EEE
MikroTik Router0S 6.43 (c) 19%9-2018 http: //www.mikrotik. com/
[2] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,

a second [Tab] giwves possible options

r Mowve up to base lewel

. Move up one level

[ command Use command at the base level

[admin@0ficinal » ip firewall filter add chain=forward dst-address=163.10.0.84 protocol

=tcp dst-port=80 action=tarpit connection-limit=80,32

Fuente: Autor
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5.1.8 Sintesis de las vulnerabilidades

Elemento

BadStore

BadStore

BadStore

BadStore

BadStore

BadStore

BadStore

BadStore

Prueba Realizada

Cross Site Scripting
(XSS)

Ataque por
inyeccion de codigo
SQL

Denegacion de
servicio

Cookie snooping

Modificacion de
cookies

Tampering de
parametros y
formularios

Directory transversal

Navegacion forzada

Vulnerabilidad
Encontrada

insertar cédigo HTML
en el servidor WEB
Ataque a la base de

datos del servidor
WEB

Pérdida de la
conectividad del
usuario real
Decodificacion de
informacion  privada
de usuarios

Modificacion de datos
de compras de los
usuarios

Modificacion de los
parametros en la
aplicacion web
Acceso a nivel
privilegiado a usuario
no autorizado
Visualizacion de
elementos y archivos
importantes para la
empresa
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Identificador
asociado a la
vulnerabilidad
(CVE)
CVE-2019-8391
CVE-2019-6491
CVE-2009-1441
CVE-2018-1484
CVE-2010-4333
CVE-2009-1583

CVE-2004-1862

CVE-2008-1045



5.1.9 Andlisis de vulnerabilidad y prueba de penetracion de prueba.
5.1.9.1 Cross Site Scripting (XSS)

e Luego de instalar BadStore en la maquina virtual VM VirtualBox, se
ejecuta el comando IFCONFIG para conocer la direccion IP, ver
ilustracion 1.

llustracion 1 Direccion IP BadStore

nd not Found

and not Cownd
wnearel mud found

Tns

3 Frane
drrive:i

Fuente: Autor

e En la ilustracién 2 se describe el ingreso de datos en los campos de
busqueda la peticion “<script>alert("Vulnerabilidad ataques
XSS")</script>

llustracién 2 Uso de la peticidén <script>alert ("Vulnerabilidad ataques XSS")
</script>"

s b lalcome to BadStore.net! Sign our Guestbook!

apgbers Ouk ’ ‘i " 7 L Sepwbers Ouls
' | ¥ c
v 1‘ ﬂ‘l o 1B
Acforence ‘!i o) 'L’»‘. i |. 4 V—J -.\' 4 :

Fuente: Autor
e En lailustracion 3 se evidencia el resultado de la vulnerabilidad.
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llustracion 3 Resultados atague XSS

« +» 0O & TRLMRAIIP 5 b T 310 S—T— kS A 1 @

Sign our Guestbook!

| Estesitio dice_
Dol Videemsbincias seasues 455

[0 o permity que es2a bgira e mis mensages

T2 e

Fuente: Autor
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5.1.9.2 Ataque por inyeccion de codigo SQL

e Luego de instalar BadStore en la maquina virtual VM VirtualBox, se
ejecuta el comando IFCONFIG para conocer la direccion IP, ver ilustracion

llustracién 4 Direccién IP BadStore

(12,7 HMiRB)

Fuente: Autor

e Enlailustracién 5 se ve la direccidn asignada es 192.168.0.107, se realiza
verificacion del funcionamiento del servidor web se ingresa la direccion IP
a través de un navegador web.

llustracion 5 Verificacion de funcionamiento servidor web

T 0 1S Grcenanl intgueTeceien. | | Welenima o fadtrocat }

BADSTORE.NET

Quick herm Search

Sapphiers Ounly

- Reference -

Fuente: Autor
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Al verificar el funcionamiento del servidor web, se procede a analizar las
primeras vulnerabilidades del servidor identificando las variables de la
URL, en la ilustracién 6 se verifica que el comando comun en “action”.

llustraciéon 6 Verificacion de similitud en variables

BADSTORE.NET

Welcome juanite frijoles - Cart compns O Aeer ot 50 00

he following are new items:

Add

ItemNum tam Description Price Image to
Cant

Snake O leeless DUt expensmve (1130 v

Magic Rabbt  Cufto white bunny 2 I I
.
o
X Petfect Code  The rarest magic of all 5000 00 =

| € ~] & 190188 24510
| NGk Lamr N\ Kol Traiming '\, K8 Tooms N, Kol Docs '\, Kl Forwms. '\, Setttummer B Offansne Se

BADSTQPE.NE‘T

P&e«mm-uuu) Cart contenm O deres & OO0

il

'.'n:u.

art

Login to Your Account or Register for a New Accour

Jiome

Mials New
Login to Your Account
Sign Our Guestbook

Emanl Address
Niew Presious

[# 3~ 3]

Pasyword
‘l'.,. L ls
Ay Accound

Logg [ Fegstar

) Register for a New Account
« Suppliers Only -

. Full Nare

upeer Logl

Sazplie: Co
Bugpller Frocecury £ mall Addross

« Reference - povnons
[ -

Passwosd Mt - What's Your Favarte Cobi?7  green

Fuente: Autor
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e Se ejecuta el comando sglmap.py -u "http://192.168.0.107/cgi-
bin/badstore.cgi?searchquery=hi&action=search&x=0&y=0" —b, como se
observa en la ilustracion 7, este punto se realiza si ya se conoce una
variable de programacion de la pagina en este caso es las variables
action.

llustraciéon 7 Ejecucion del sgimap

[ R R E RV [= B

R T LAy ekt nz g lmape gl mep. sy -0 “hEEpz 0183, 1800, AT rrl -2 nfhedstnra . rpd drarrhiuery -5l kac b nn-searchis-@y-i" -k

f1.2.1. 1w}

ar attackinp tarpets withs peine
ik

= 1limgal. T+ 1% the & r*u rexpensthil ity tn nhay all seplicshl
o 3 an

suws o Dlatilicy ond ars no roang Alsest or diFage

Fuente: Autor

¢ Alfinalizar el analisis se observa la version de apache y Mysql usados en
el servidor web, este resultado se puede ver en la ilustracién 8.

llustracion 8 Resultados del analisis sqlmap

3 HTT3(n) recusatr:

df=_ Zmckdon zdwm:

EL R

Fuente: Autor
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e Se obtiene el nombre de la base de datos a través del comando --current-
db, el resultado se observa en las ilustraciones 9y 10.

[lustracion 9 Obtencion nombre de base de datos servidor web badstore

ume no

the following inj

Fuente: Auto

[lustracién 10 Nombre de base de datos servidor web badstore

B COWNDOWE sl Tumil 2 - L .8

Fuente: Autor
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e Se obtiene el listado de tablas a través del comando —tables —-D
badstoredb, ver resultados en las ilustraciones 11y 12.

llustracion 11 Obtencién Listado de tablas de base de datos servidor web
badstore

2.1.113%dev}

qlmap.org

q g targets without prior mutual consent is illegal. It i
responsibili / ble loc tate and federal laws. Developers assume no
and are not respor

BENCHMARK ( 58800800 , MD 5

Fente: Autor

llustraciéon 12 Listado de tablas de base de datos servidor web badstore

entcr nuaber ol throads? |Erber for 1 (curr

Fuente: Autor
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e Se obtiene el listado de columnas con el comando —D badstoredb —T
itemdb —columns, ver resultados en las ilustraciones 13 y 14.

llustracion 13 Obtencion Listado de columnas base de datos servidor web
badstore

o CNTNDO e 33 Ll s - L b

Fuente: Autor

llustraciéon 14 Listado de columnas base de datos servidor web badstore

pleass snter nupkbsr of threads? [Enter for 1 {current)]

Fuente: Autor
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e Finalmente se analiza los datos almacenados en la tabla, ver resultados
en las ilustraciones 15y 16.

llustracion 15 Obtencién Visualizacion de datos almacenados servidor web
badstore

opisgluaprsglmep.py o Thttp:!s CE.8. 187 cgl bdndbadstorc.cglfsoarchawory=hibactl

P ERmmey nuers

Fuente: Autor

llustracién 16 Visualizacion de datos almacenados servidor web badstore

Fuente: Autor
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5.1.9.3 DENEGACION DE SERVICIO

e Uso de la herramienta Anonymous Doser, en la ilustracién 17 se puede
verificar la plataforma de la herramienta.

llustracion 17 Herramienta Anonymous Doser

®|

Note: Website's Only!
Need any help or ng problems? PM me on HF!

Fuente: Autor
e Se escribe en la herramienta la IP de pagina web y los paquetes en
este caso son 333 paquetes como se muestra en la ilustracion 18.

llustracion 18 IP de pagina web

k) C\Users\Milady\AppData'\Local\Temp'\RarSEXa6360.4161T\Anonymous DoSer.exe

Warning: Might Hurt!

axxor On HF
Note: Thi ~ Website's Only!
Need any help or having problems? PM me on HF!

Fuente: Autor
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Verificacion del funcionamiento de pagina web en la figura 19.

llustracién 19 Funcionamiento de pagina web

Reforvoce

Fuente: Autor

Funcionamiento de herramienta Anonimo Doser enviando mudltiples
peticiones a la pagina web en la ilustracién 20.

llustracién 20 Envi6 de peticiones

u T4 L' bl Dt B pluk’ L prads T o, SarS EXO ML TR TR AR Dy meiies Do, s

Fuente: Autor
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e Bloqueo de la pagina web después de recibir 291 peticiones, en la
ilustracion 21 se observa el cédigo de error.

llustracion 21 Error en envio de peticiones

) cUsers\Milady\AppData\Local\ Temp\Rar$EXa6260.4161 T\ Anonymous DoSer.exe

Fuente: Autor

e Verificacidon del bloqueo de la pagina web, en las ilustraciones 22 y 23
se observa el resultado del ataque.

llustracion 22 Verificacion de funcionamiento pagina web

18 Reg e

Sappdters Uinky
Sumlec lorn
Stpplee Canyr
fusba Boclun

- Rl -

Soe e et

Fuente: Autor



llustracion 23 Bloqueo de pagina web

192.1680.10 = +

<« X @ 192.168.0.107

No se puede acceder a este sitio

192.168.0.107 tardo demasiado en responder

Cargar de nuevo

angd

Fuente: Autor
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5.1.9.4 Cookie snooping
e Se realiza verificacion de conexion de BadStore, ver ilustracion 24.

llustracién 24 Conexion BadStore

& NI Owee ) (e WA Thrygd M | S Comer Mg - D ¥ | @ ettt e taete 41 4 (B Wekese s e re izl ¥ 4

[T EE PR — TR

Fuente: Autor

e Se realiza registro de Usuario, ver ilustracién 25.

llustracién 25 Registro de Usuario

I5 NS Crdioe | Tres W25 0wne % WO G e - O JE07 X | [ Besbi Duccdewrd Drcstn- 00 % 38 Saawre - Nepunicy x o+

3 C A Noaciegens | 152160 2MR 130 TESe st adrione S TwTenlag Mg

STORE.NET

LR \ecovs [Urnepwiernd Used) - Cat cormmen s 23000

Fiieacas

ogin to Your Account or Register for a New Account

Alar il

2y Azcoeet

Lt Brasie Registar for & New Account
+ Sapplioes Oniy - P! om0 Faurdt ok
Sl Lovw Ml ARISs Lavxgwwnicm
Samda s Cavyns =—ae g
[FERES SN AASATED [eeer
ReRrawie Paasarrd Hiod . Vsl Yo Faorte D007 game v
Bk S Trw Bamwrand ¥ win S ow 5 ey S By A e 8 Aag W sensenat Non wd 1 ey
o)

WA AN B O e B SRR O SC0R I £ O Rt (o SRR ORI

R

Rttt 41 3 b o Eoprrgs & 20000001

Fuente: Autor
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e Se ejecuta la Herramientas de desarrollo, como se observa en la
ilustracion 26.

llustracion 26 Herramienta de desarrollo

I| SIS e | Twe MOT Ty 2 VES o Bage - D TEET w0 B Seedd Desate vt Duade - L ¢ JE Moven Suearmi i x4
« C D Semamgern VLRI IR

o ot BADSTORE.NET

’-nwc]nmbm-:u Carlare 3 ey 2 S0.00

Welcome to BadStore

Aurylss Lewmy
Jurtkes S

- Magferenia s

L R

Fuente: Autor

e Se obtiene las cookies asociados, como se observa en la ilustracion

27.
llustracion 27 Cookies Asociados
'4 NIATne | Toe A Dernyrs ¥ | WIS Dot Mg Dy 1200 8 | B SesrsdTernasong tmnele £ 0 [f§ Arenwsto Segiioermtet 20 w4
- C @ Nosssegors  1901EIE 138 g Lin bachis s cpi TacanrTrag e

Fericararce

R BADSTQRE.NET

Vo Jaeite Aijoles - Con conears Dmene 2 5000

Welcome to BadStore.net!

Ak Uy
Mor Assemal
Lot Revsin

~Swpplrn Ondy -

M— Dot 2oyt & RS
Fuente: Autor
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e Ver lailustracion 28 como se copia las cookies para su decodificacion.

llustracién 28 Copia de las cookies asociados

l: B K| P MRS eyt | |- WA et e G 120 M | B Bt Bk et v |l Weirr s st W | o
F D Mesdsegun | 2018081 I8 - bie ek 1 agiladtion meag i
B Al Pemew  freaa bgwes  Nemad Pedomaner bewny Appledzs lenedh darw 3
g por 3 i o ¥
B et Do Part Fagen.. | dine Fia. Seosr Sarie [T
B S M Dby, 1M1 firi, g
B Craroemy
ey
] Bhats Menr
© e ¥ g
= e ) Aige T Geculbuek
W Wea il
=il Casm
[ R T AT

Cacra
e
B dpgie sl

Rachqcand Sanicns

T Barhgroad b

o g T

hr

Bl

edod ‘ bl —
Fuente: Autor

e Se realiza Codificacidon en base24, como se observa en la ilustracion
29.

llustraciéon 29 Codificacion en base24

Piage D StaE & T Dewtd Dacote wer Svmate * @B werre et 2 4

BASEGS IEEXNEETY ... ... ois st o ses et ne

Oec ot wd T ncoce [y el e o doce o mecode yot deda Wvezee

Decode from Basedd format

R, L T T S

Dy 52 26T b v IRDIASN 1| VWT I DO NE aVTeianin 0n
2ot JeSncet Svicavioa

" -

@ 166 GALE DANWE 00 AAORY Jr AR B T M AR 8 B L

uTrd e MasE

Q) Lhy o OFF Dot @ o 900 4100 o0 B 3 R BEARTE BN, AR e

_ Tt Bl (B BB T4 B0 WA St

Fuente: Autor

86



e Se realiza codificacion en MD5, en la ilustracion 30 se verifica la
herramienta usada.

llustracion 30 Codificacion en MD5

Ih MU Oniloe | Free MOS Decoypt X 0% Coacher Page - Over 2120 % [ Oosedd Decoce ane Incade - O X | BB Welcore o faceeamviZl M 4

C & nashislrcouk

Fuente: Autor
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5.1.9.5 Modificacién de cookies

e Se realiza registro en la WEB, ver ilustracion 31.

llustracién 31 Registro de usuario

-b:m..n;m-c x| B vt Lot % BB o epatelag x4+
G A Noscregars | 1I2IGE 25130 kgra ymadezon cgi en e s Kigveg e

BADSTORE.NET

w0 es [Srmpanend Daa) - Ca1 orae v 81 9)

Fraens

ogin to Your Account or Register for a New Account

Regisier for a New Account

- Suppliser Ovls - PV LN T T

Sandin Lovin el 3 fad s s con
Sedan rootdnasy JPssATA [=0n
iy, Pascwond Hitt - Viars Your Fyvoma Goior? | gen =

THE S 000d Y 0 2 3¢ 3 AUOUSY FNGEL 15 W 3 00w 3 IR0 paraue T The oo el

o o G
A s menl mAend o P Sl A G s S § s N e e st d |

Fuente: Autor

e Seleccionamos los productos a comprar, ver ilustracién 32.

llustracién 32 Productos seleccionados

n:«mn:wn O » B VT v teak oee 8 T v hee v et e - 4

- C @ N0 g | 100 68 D TR 08 AN g e et
-

e
(2501

e 1002 Saake O Lhadeas eriacserare 1150
My Acrant

hesa Begols

Senprpbear Onds
mwn Mg Raste Cum atew oy 1250
e vy

nn Parbed Cote 1w camel mszrci o pviions -

' O WCLLIRE e o0
Ll O Cadabry Sravebruar

. a
o Pareerg

oM Parrwies Poairn Too

Topw's thanr anzugn
|

Fuente: Autor
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Verificamos el valor de la compra en este caso es de 5011.50, este
valor se puede verificar en la ilustracion 33.

llustracion 33 Valor de compra

flecodeandlnade-C X i Tre g - onlzne X JE Gecrenfaeluaondlil x4

C O Nostogers  WLIGE245 158/ bentantiate

Batasre 11 3 30 < Capymigie © 36023005

Fuente: Autor

Verificamos el cookie asociado, en la ilustracion 34 se verifica el cookie
gue se va a modificar.

llustracion 34 Cookies asociado

|8t i s | ey e # [ b i b 4

" O O rewmes NLIMISO

"o
2
3
~
L8
18
b
:
5
i
2

esmmun
g3
&

@ oz imzan

»
L
|

Fuente: Autor
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En la ilustracion 35 se observa el cookie; el primer valor del cookies
hace referencia a la fecha, el siguiente a la cantidad de producto
seleccionado, el siguiente valor es el precio de la compra, y los ultimos
valores hace referencia a los productos seleccionados.

llustracion 35 Descripcion de cookie

1R e R AT A S0, B A A TS A 005 i
Fuente: Autor

Al realizar la modificacién de los cookies se realiza modificacion de la
cantidad y valor de la compra, ver ilustracion 36.

llustracion 36 Resultado de modificacidon de cookies

:

2t Contans: 1 items at 310.20

AN FxoMan Donizben Five brwge  Foedx

wan Sux QO Vs snogarews 1753

Fuente: Autor
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5.1.9.6 Tampering de parametros y formularios
e Luego de instalar BadStore en la maquina virtual VM VirtualBox, se
ejecuta el comando IFCONFIG para conocer la direccion IP, se verifica
la conexion con la pagina web, ver figura 37.

llustracién 37 Conexion pagina web BadStore

B WekoneloSetitae. . +

« ce 192468285138

N i Unex N Kali Traming '\, K2 Tacls N, Kad Docs N\, KabiForems '\, Naskuser [ Ottervres Saounty & £

B;spmne.wer

Vi Cant

Welcome to BadStore.net!

Lo L Regostm

- Suppliers Only -

gpler Login

« Reference «

SR N

Fuente Autor
e Se realiza registro de Usuario, como se observa en la ilustracion 38.

llustracién 38 Registro de Usuario

[ Gexfozore ret - Rogivier 1

L [ - ] ol 18016809519 G
W KndiLimse %, Kab Tramnrm % Kb Tooie %, KsdiDees %, KsliForere %, Seibrier [ Otieee Secorty & Deplot [

Eﬁhml?E.N‘E‘T

rluucm Lt o (e o SO0 ;i-'.u.-n
CaTY

Legin to Your Account or Register for a Neww Account

Flame
hers Mew ® A
Egn Our Gursthoo
¥ Emenl fridwss
Drders
-
. asswnl
By Arcount Leis
Lagiz [ Apister
Reghter for & Mew Accoiinl

» Buppliers Oinky .
- Full Harrss | aciln ralsada
Suppdlr Logn
Suppiies Cenlrecl
supplier Friceslures Uil Amssy | seminmshodo@inent oom
- Mrferemes - Baopann sssses

Paxwaryd Hinl - Whals Foue Fasonie Colot?™ green v

P o oy a1 e ) Ry e 1k mrow A paem e e e
el s d Sl e T e e e e e e el i
Erpuier

Fuente: Autor
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e Se ejecuta la herramienta Inspeccion de elementos, en la ilustracion
39 se observa la herramienta a ejecutar.

llustracion 39 Herramienta Inspecciéon de elementos

ogin / Register

-Register for a New Account
= Suppliers Only -
| Full Name: | sdminmetvado
upplier Login

wipplier Procedures Email Address | adminmatvado@ cusnta com

- Reference -  password: sesees
st Mo d 2
Password Hint - Whats Your Fayrete Calne? - arass v
€« ) c o
The Passeewe! Kt 1 usexd a5 3 nocard an paseword. Yo el noed
Ao APy e (T PE Save Dage Ay RN CLarond (Amsswnt )

Seect All
View Page Source

View Page Info

Takea Screenshat

Fuente: Autor

e Se realiza cambio del pardmetro Value del name, el cual por defecto
esta en U por A, que en este caso es un usuario de administrador, ver
ilustracion 40.

llustracion 40 Cambio de parametro Value en Name

1
Ister for a New Account ey [

Fuente: Autor
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e En la ilustracion 41 se verifica que el cambio se realice en la
herramienta de inspeccion de elemento Método Post.

[lustracion 41 Método Post

3 O rwpetor Sl Comole (O Debsgoer  1{) Shylefdter & Peformance (X Memory = Network B Starage B88®egd x

[ 1] m HIML CSS JS XHR Foms Images Media WS Other PersstLogs Disadle cache

F h 3]
Stat_ Method Fil - Cause Type Transfes Headers Cookies T Dwams RAssparas Temings
badst. & 19, .document niml 4 35 KB Filler Juc
GET bshea.. & 19.s5ubdocu., html 3558 Query string
sctior ragiste
Formdata

amall: adminmalvadol coenta.com

viiname lvads
Jsswd
awEA e
ster. Reg
A

Fuente: Autor

e Seingresa allink 192.168.254.138/cgi-bin/badstore.cgi?action=admin,
se selecciona la opcion Show Current Users, en la ilustracion 42 se
observa el proceso a realizar.

llustracion 42 Conexién link 192.168.254.138/cgi-
bin/badstore.cgi?action=admin
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Suppler Comtract

Supples Precedures

- Heference -

I b M 1

Fuente: Autor
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e Con ello se puede observar los datos personales de los usuarios de la
pagina Web, ver ilustracion 43.

llustracion 43 Datos personales Usuarios

taa Secret Administration Portal

Yhats New
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» Suppliers Only » "o
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tuppler Contract
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0 e A 14 &

Fuente: Autor

e Si seleccionamos la opcidn View Sales Reports, como se muestra en
la ilustracion 44.

llustracion 44 Opcion View Sales Reports
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« Suppliers Only -
suppler Lugin
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upplier Procedires
« Reference -

Iatthnre ael A 01 4

Fuente: Autor
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e Se observa los datos de la tarjeta de créditos, se puede ver los
resultados en la ilustracion 45.

llustracion 45 Datos de Tarjeta de crédito

BADS'YOQE.N{’T

Fwnm-m-m<m-.:mnaﬁ

! |
Home Secret Administration Portal !
Whats N
Sign Our Guebook BadStore.net Sales Report
View Prova
B Thursday, September 19, 2019 at 11:31:01
About Us v
Date Timw Cost Comst  Ruan | Account P Pakd Credn_Caed_Used |Ex
My Acoount - T ~ k U SRR [va
' ’ Gl 00t 4000 000 L
|y [an
« Suppliers Only it
[=a
Supplier Logws it aes s [
;uwlm_uumu 2000 4400 40} 24 |1sic
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Fuente: Autor
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5.1.9.7 Directory transversal

e Se verifica la conexion con la pagina web BadStore, ver ilustracion 46.

llustracion 46 Verificacion de conexion de pagina web
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Fuente: Autor

e Se ejecuta el comando “1'="0’ UNION SELECT 1,1,1, LOAD
FILE(/ETC/PASSWD’)#", como se muestra en la ilustracion 47.

llustracién 47 Comando para obtener link
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Fuente: Autor
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e Se copia el link obtenido, como se muestra en la ilustracion 48.

llustracién 48 Link obtenido de la prueba

B ativrr wi-Sewin x4
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Fuente: Autor

e En la ilustracion 49 se observa como se realiza el cambio del dato
etc/passwd del link obtenido por usr/local/apache/conf/httpd.conf

llustracion 49 Cambio de valores en el link obtenido
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Fuente: Autor
e Se obtiene los resultados, como se observa en la ilustracion 50.

llustracion 50 Resultado de Directory Transversal
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Fuente: Autor
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5.1.9.8 Navegacion forzada

e Se verifica la conexion con la pagina web BadStore, ver ilustraciéon 51.

llustracion 51 Verificacién de conexidn de pagina web
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Fuente: Autor

e Se realiza navegacion en el sitio web se encuentra que se repite varias
veces la accién “action”, como se observa en la ilustracion 52.

llustraciéon 52 Verificacion de accién "Action"
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e En la ilustracion 53 se observa como se realiza cambio en la URL
agregando la palabra “admin”, como resultado nos abre una pagina de
administrador.

llustracién 53 Verificacidon de modificaciéon de URL
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Fuente: Autor

e Se digita el comando robots para verificar los archivos, ver ilustracion
54.

llustracion 54 Comando Robots

BB Welcome o BadSlore.r. X @5 192168245138 robol:. X 4

“=> 0 6 T 192.168.245.138/1«
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Disallow: fogisbin
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Disalleon: fuplosd

Fuente: Autor
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e Se realiza verificacién de ingreso con el archivo “backup”, donde se
verifica que alli estan almacenado las copias de seguridad de la pagina
web, ver resultados en la ilustracion 55.

llustracién 55 Copias de seguridad pagina web

5 192168 245138 /robots X lndtxoflbaikup x +
€ = C @ T 192.168.245.138/ 0 ki
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Fuente: Autor

e Se verifica el primer link obtenidos en las copias de seguridad donde
se verifica nimeros de orden de pedido, precio, ip del cliente, etc, ver
ilustracién 56.

llustracién 56 Datos obtenidos en las copias de seguridad.
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Fuente: Autor
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e Se verifica el segundo link obtenidos en las copias de seguridad donde
se verifica los datos personales de los clientes, ver resultados en la
ilustracion 57.

llustracién 57 Datos obtenidos en las copias de seguridad.
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Fuente: Autor
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5.2 PROPUESTA DE ASEGURAMIENTO

Es de vital importancia conocer las vulnerabilidades y riesgos con que cuenta la
plataforma de servicio web, es por ellos que se plantea el uso de metodologias
de aseguramiento donde se encuentre almacenada los procedimientos e
instrucciones a llevar a cabo para garantizar la seguridad del servidor web.

En el area de sistemas en la seguridad deben garantizarse aspectos como:
Control de acceso, autenticacion, seguridad en el uso de la informacion.

5.2.1 Politicas de seguridad
5.2.1.1 Organizacion

La empresa de cobranzas “XYZ” es una organizacion encargados de realizar las
llamadas a los clientes que han sido reportados por los bancos, con el fin de
realizar la respectiva recuperacion de cartera.

5.2.1.2 Politicas de seguridad informética en red privada virtual de la
empresa de cobranza xyz

Los resultados obtenidos en el andlisis de la seguridad de la implementacion de
la VPN en la empresa de cobranzas “XYZ”, dan como recomendacién el uso de
practicas para la mitigacién de vulnerabilidades y amenazas.

5.2.1.3 Andlisis de riesgos
La metodologia usada es MAGERIT, en la ilustracion 58 se muestra los activos

y valoracion cualitativa. En la ilustracion 59 se muestra la valoracién cuantitativa
y en la ilustracion 60 se muestra las amanezcas y el plan de tratamiento.

‘ MATRIZ DE INVENTARIO; PROBABILIDAD, IMPACTO Y VALORACION DEL RIESGO DE ACTIVOS DE INFORMACION

| METODOLOGIA PARA LA VALORACION DEL RIESGO EN LOS ACTIVOS DE INFORMACION MAGERIT

[ PROBABILIDAD DEL RIESGO I IMPACTO DEL RIESGO ] I VALORACION DEL RIESGO ] VALORACION DEL RIESGO |

Categoria | Valoracion
Nomenclatura Categoria Valoracién Categoria | Valoracién MA

MA Précticamente seguro 5 MA Muy Alto 5 A MA Critico

A Probable 4 A Alto 4

™M Posible 3 Y] Medio 3 B ™M Apreciable | 10215

Probabilidad
Impacto

IMPACTO
H
jaloracion del riesgo
>
3
EH
g
g
g
S
&
8
n
8

Valg
®
®

o
«
®
©

B Poco probable 2 ] Bajo 2 ™8

MB muy raro 1 B Muy Bajo 1 RIESGO VB B ™ A VA MB Despreciable| 124

PROBABILIDAD
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llustracion 58 Activos y Valoracion Cualitativa

INFORMACION DE LOS ACTIVOS
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Fuente: Autor
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[lustracion 59 Valoracion Cuantitativa

Resumen de Valoracion de Riesgos de los Activos

WVALORACION DEL RIESGO

Nomenclatura| Categoria | Valoracion

% A Importante 16320
METODOLOGIA DE MAGERIT: VALORACION DEL RIESGO - APROBADA PORELL g
-E M Apreciable 10315
g B Bajor 5ag9
MB Despreciable la4
Nombre AUTENTICIDAD | TRAZABILIDAD [ CONFIDENCIALIDAD| INTEGRIDAD | DISPONIBILIDAD VALOR
Servidor de Base de Datos 25 15 25 20 25
Switch Firewall, VLAN APRECIABLE 9 9 9 25 25 15
Servidor Monitoreo de Equipos APRECIABLE 9 9 9 20 20 13
FTP, VPN, Terminal Server 20 25 20 25 25

Fuente: Autor
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llustracion 60 Amenazas - Plan de tratamiento

MATRIZ DE ANALISIS Y TRATAMIENTO DE RIESGOS

IDENTIFICACION DE AMENAZAS, VULNERABILIDADES, ANALISIS DE RIESGOS, ESTRATEGIA DE CONTROLES Y PLAN DE TRATAMIENTO A APLICAR

INFORMACION DE LOS ACTIVOS DE INFORMACION

GESTION DE RIESGOS: ANALISIS DE RIESGOS Y TRATAMIENTO DE LOS RIESGOS

Activos de Informacion

No. De Amenazas y Vulnerabilidades

Nombre del activo de
informacion

VALORACION DEL RIESGO DE LOS ACTIVOS

Amenazas
Metodologia Magerit

Vulnerabilidades

* probabilidad de vulneracion)

~ | Calculo del riesgo neto (Valoracion del riesgo

Calificacion de Gestion (1 control no existe, 2
existe pero no efectivo, 3 efectivo pero no

documentado, 4 efectivo y documentado)

Si la opcién es 2

3 0 4 Indique el

Control aplicado
actual

Riesgo residual (riesgo neto dividido entre la
calificacion de gestion)

Criticidad residual (1 a 4 despreciable (d), 5 a

9 baja (B), 10 a 15 apreciable (a), 16 a 20

importante (i), 21 a 25 critico(C))
Niveles de aceptacion del riesgo (1 a5
aceptable (A), 6 a 15 moderado (M), 16 a 26

inaceptable(l))

[S] SERVICIOS 1[Servidor de Base de IR [16] Corte del suministro eléctrico 10 1 110 C |
L) EQL,JIPAMENTO 2|Switch Firewall, VLAN | 15 | [I6] Corte del suministro eléctrico 27 405 23 18

INFORMATICO

432[ E [T 0) SICOT TS | e e el e SlsiTes 28 364 24 15 A |
INFORMATICO de Equipos

5 (O I AL, S, Sitile [16] Corte del suministro eléctrico 29 667 25 27 c |
INFORMATICO Server

Fuente: Autor

105




5.2.2 Implementacion de soluciones de seguridad
5.2.2.1 Cambios de usuarios y contrasefia a equipos de la red

1. En lafigura 44 se puede observar como se realiza el cambio de Usuario
para el ingreso de las RouterBoards, para ello se ingresa a las
herramientas System->Users, evitar usar nombre de usuarios como
admin, root, administrator.

Figura 44 Herramienta Users
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| Ko T Faagia
P ot r——
M Paction ral
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[ Ficvel Cn ol
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B wdeel
SHIF e
Rl
E ]
Srardoan

Fuente: Autor

Damos doble clic sobre el usuario que deseamos cambiar el nombre, ver figura 46
y 47.
Figura 45 Usuarios existentes en la RouterBoard

Users | Groups 5S5H Keys 55H Private Keys  Active Users

I ALA
Mame Group Alowed Address Last Logge
;1 system default user
& Megamonitoreo full 10.0.0.048, 100.64.0.0410, 17...
£ Monitoreo read 10.0.0.0/8, 100.64.0.010, 17...

Fuente: Autor
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Figura 46 Herramienta cambio de Nombre de Usuario

Lizer «Magarnasionas

Marez: [T ReRC cK
G [I2 T [ coed |
Az

[Ty — & |

Lest Loggesd bm: | Mo SR T2 T .

Fuente: Autor

Se recomienda tener dos usuarios uno que contenga todos los privilegios quien sera
usado por el administrador de la red, y otro usuario de lectura para realizar el
monitoreo de la Red

2. Enlafigura 48 se observa la herramienta de cambio de contrasefia.

Figura 47 Herramienta Password

Sk Setes Pshbeoid

HE=H T Saamiore | HA0 TS OO

s kS
- Wawlacn | PPPCF Sarmee
[l e .
I =apre ks
- ket R e
i Lolbooxy
[ Qeck:
HILS S
Rt Digzn |
i i {
[ s Moy 1
Fis Hamry
Log L
i R Lizarin
£ Tz .
L g
Ll = F
il Pwmen =T
Bahc e pgay
W Ero Ficved sl
A P B T
B Fmirrdam
ZHIF i
Tl
o
Srarzamn
am ik Le

Fuente: Autor
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Se debe asignhar una contrasefia ya que por defecto viene en blanco, ver figura 49.

Figura 48 Ventana Change
Change =] E3

Old Pazsword: || | Change
New Password: | | Cancel
Confirm Password: I:I

Fuente: Autor

5.2.2.2 Deshabilitacion de protocolo y cambios de puerto de conexion a los
equipos.

1. Deshabilitar protocolo y cambiar puertos
En la figura 50 se muestra el comando /ip service print, el cual permite encontrar
todos los protocolos activados

Figura 49 Protocolos activados

[o]

MikroTik Router(S €.43 (c) 19%9-2018 http://www.mikrotik.com/ ]
[2] Gives the list of availakle commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,

a second [Tak] gives possikble options

! Mowve up to base lewvel 1
. Move up one lewel
fcommand Use command at the base level
[admin@0ficina) » /ip service print
Flags: X - disabkled, I - inwvalid

# HAME PORT ADDERESS CERTIFICATE

a telnet 23

1 ftp 21

2 WWW &0

3 ssh 22

4 AT www-331 443 none

5 api 3728

& winbox 3291

7 api-ssl 3729 none -
[admin@0ficina) > -

Fuente: Autor
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Con el comando /ip service disable telnet, ftp, www, api, api-ssl, desactivamos los
protocolos que no se usaran y son menos seguros, ver figura 51.

Figura 50 Desactivacion de protocolos

MikroTik Router0S €.43 (c) 1999-2018 http://www.mikrotik.com/ )
[2] Gives the list of availakle commands
command [?] Giwves help on the command and list of arguments
[Tab] Completes the command/word. If the input is ambiguous,

a second [Tak] giwes possible options

! Move up to base level
. Mowve up one lewvel L
Scommand Use command at the base level
[admin@Cficina] > /ip service print
Flags: X - disabled, I - inwvalid

# NAME PORT ADDRESS CERTIFICATE

a telnet 23

1 ftp 21

2 www 20

3 ash 22

4 XTI www-s35l 443 none

5 api 8728

3 winbox 3251

7 api-ssl 8729 none
[admin@0ficina] > /ip se ce disabkls telnet, ftp,www,apl,api-ssl |
[admin@Cficina] > hd

Fuente: Autor

Se cambia los puertos de conexién de SSH y de Winbox para evitar los ataques de
fuerza bruta, como se muestra en la figura 52.

Figura 51 Cambio de Puertos

Terminal =l E3
.

[2] Giwves the list of available commands

command [?] Gives help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

! Move up to base lewel

. Move up one level

foommand Use command at the base lewvel

[admin@Oficina] > /ip service print ]
Flags: X - disabled, I - inwvalid

# HAME PORT ADDRESS CERTIFICATE
1} telnet 23

1 ftp 21

2 WWW 20

3 ssh 22

4 XTI www-3351 443 none

5 api 8728

3 winbox gasl

7 api-ssl 8729 none

[admin@0ficinal > /ip
[admin@0ficina] >
[admin@0ficina] > |

dizakls telnet, ftp,www, api, api-ssl
st 3sh port=2300
ce set winbox port=2400 *

Fuente: Autor
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5.2.2.3 Limitacion de conexion por Ethernet

1. Deshabilitar interfaces no usados, esto evita que terceros se conecte a
nuestros equipos, como se muestra en la figura 53.

Fii ura 52 Desactivar interface
Teminal Of =

Jcommand Use command at the base lewvel -*
[admin@C0ficina] > /i
Flags: D - dynamic, X - disabled, R - running, 5 - slave

# HAME TYPE ACTUAL-MTU L2MTU MAX-L2ZMTU
0 R etherl ether 1500 1593 4074
1 S ether2 ether 1500 1593 4074
2 ether3 ether 1500 1583 4074
3 etherd ether 1500 1592 4074
4 ethers ether 1500 1592 4074
5 RS wlanl wlan 1500 1&00 2290
& R oficina kridge 1500 1548

n@0ficinal > /

[admin@Oficina] > face

Flags: D - dynamic, X - disakled, R - running, S5 - slave

# HAME TYPE ACTUAL-MTU LZMTO  MAX-LZMTT
0 R etherl ether 1500 1593 4074
1 5 ether2 ether 1500 1593 4074
2 ether3 ether 1500 1593 4074
3 etherd ether 1500 1593 4074
4 X ethers ether 1500 1593 4074
5 XS wlanl wlan 1500 1&00 2290
& R oficina bridge 1500 1593
[admin@Cficina] > *

Fuente: Autor
5.2.2.4 Controles de acceso

1. Limitacion de acceso por SSH
Las limitaciones de acceso por SSH impiden ataques de fuerza bruta, se permitiran
solo tres intentos de acceso posteriormente se bloqueara la RouterBoard por 1 Dia,
en la figura 54 se observa los comandos a hacer usados.

Fii ura 53 Limitaciones de acceso i or SSH
Terminal =B

MikroTik Router0S 6.43 (c) 1999-2018 http://www.mikrotik.com/ -
[2]1 Giwves the list of availabkle commands
command [?] Gives help on the command and list of arguments
[Tab] Completes the command/word. If the input is ambiguous,

a second [Tabk] gives possible options

' Move up to base lewvel

. Move up one level

/command Use command at the base level

[admin@0ficina] > ip firewall filter add chain=input connection-state=new protocol=tcp

add-src-to-address-list address-list=ssh-blacklist address-list-time
out=1d src-address-list=ssh3

[admin@0ficina] > ip 11 filter add chain-input connection-state=new protocol=tcp

c-address-list=ssh2
[admin@Oficinal > ip wall filter add chain=input connection-state=new protocol=tcp
rt=22 action=add-src-to-address-list address-list=ssh2 address-list-timeout=1lm sr
-list=sshl

wall filter add chain=input connection-state=new protocol=tcp
=add-src-to-address-list address-list=sshl address-list-timeout=1lm
11 filter add chain=input pr ol=tcp dst-port=22 action=dr

Fuente: Autor
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5.2.2.5 Limitacion de visualizaciéon de equipos en la red

1. Desactivar protocolo de reconocimientos de equipos en la red, ver figura 55.

Figura 54 Desactivar reconocimiento de otros eﬁuiﬁos enlared
[

MMM MMM KEE TTITITITITIT BEEK
MMMM MMMM KEE TTITITITITIT BEEK
MMM MMMM MMM @ III EKH EEH RRERER O ) TTT IITI BEK FKEK
MMM MM MMM III EBEEH RER RER OO TTT ITII FHEEEK
MMM MMM TIII EKEEK EEK RRRRER 00 TTT III FBEK KEE
MMM MMM TIII KWK KWK RRR RRR  OO0000 TTT IITI BEK FKEK
MikroTik Router0S 6.43 (c) 1999-2018 http: //www.mikrotik. com/

[2] Giwves the list of available commands

command [?] Giwves help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambkiguous,

a second [Tak] giwves possikle options

! Mowe up to base level

. Mowe up one lewvel

/command Use command at the bass level

[admin@0ficina] > /ip neighbor discovery-settings set discover-interface-list=none

Fuente: Autor
5.2.2.6 Evitar ataques de DoS

1. Uso de estrategia tarpit
La herramienta tarpit impide los ataques de DoS, permite que haya transferencia de
datos pero deja que se generen las conexiones. Permitir 79 conexiones simultaneas
por IP con destino al servidor web y aplicar tarpit a partir de la conexién 80, en la
figura 56 se observa el comando.

Figura 55 Herramienta Tarpit

-+
MMM MMM EEE TITITITTITIT EEE
MMMM MMMM EEE TITITITTITIT EEE
MMM MMMM MMM III ) TTT III EEE EEE
MMM MM MMM III IIT III EEKEE
MMM MMM TIII TTT III EEK EEE
MMM MMM TIII TTT III EEE EEE
MikroTik Router05 €.43 (c) 1999-2018 http://www.mikrotik.com/
[?] Giwes the list of available commands
command [?] Giwes help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambigucous,
a second [Tak] gives possible options
! Mowve up to base level
- Mowve up one lewvel
fcommand Use command at the base level
[admin@0ficina] > ip firewall filter add chain=forward dst-address=163.10.0.84 protocol

=tcp dst-port=80 action=tarpit connection-limit=80,32

Fuente: Autor
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5.2.3 Auditoria de seguridad

Validacion de acceso: Los componentes de las aplicaciones web tienen
una ubicacion la cual se identifica con la URL, es por ello que es de vital
importancia validar el usuario que ingresa a cada modulo, con ello se
especifica las restricciones que contiene cada usuario.

Encriptacion de contrasefa: el uso de encriptacion de contrasefia permite
gue este no sea de facil acceso a usuarios no privilegiados.

Bloqueo de puertos: Es necesario el bloqueo de puertos como son las
mas comunes 80, 3306 y 21.

5.2.4 Anadlisis de vulnerabilidades

Cross Site Scripting (XSS): Para evitar ataques de XSS de debe realizar
filtrado de caracteres especificos en los campos abiertos como lo son: #,
[, 1. {, }, ~ Limitacion de caracteres de entrada.

Ataque por inyeccion de codigo SQL: En este tipo de ataque se debe
bloguear el uso de caracteres como comillas dobles, las comillas simples,
también se puede realizar delimitacidn de los valores de la consulta.
Denegacion de Servicio: Para evitar este tipo de ataque se recomienda
control de la tasa de trafico de los hosts.

Cookie snooping: Cambiar el sistema de encriptado por uno mas nuevo y
eficiente.

Modificacion de cookies: en el proceso de solicitud de pedido se debe
contrastar la informacién con la base de datos no determinar el precio por
la informacién en la cookie.

Tampering de parametros y formularios: Se debe eliminar la opcion de
crear usuarios admins de esa manera, los usuarios admin solo deben
crearse por usuarios admin.

Directory transversal: Filtrado de caracteres especificos en el URL, con
ello se evita el acceso a directorios privados.

Navegacion forzada: bloquear el acceso a documentos delicados.
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5.3 WEB APPLICATION FIREWALL
ModSecurityes un firewall de aplicaciones Web bajo la licencia de GNU, ofrece en
su catalogo proteccion contra diversos atagues, como XSS, SQL Injection, robots,
troyanos, etc., entre su portafolio ofrece una consola de administracién que permite
el registro de monitorizacion y alertas.

Fue lanzada en noviembre del 2002, en el 2006 se lanzé la version 2 ModSecurity
2.0, siendo la Gltima versién ModSecurity 3.0%7.

5.3.1 Funcionalidades

ModSecurity es una herramienta que tiene el objetico de deteccién y prevencion de
atagques de aplicaciones WEB®2.

Funcionalidades de los médulos:
5.3.1.1 Filtrado de Peticiones

Las peticiones entrantes son analizadas por el modulo mod_security antes de
pasarlas al servidor web, y a su vez son comparadas con unas reglas.

5.3.1.2 Técnicas Anti-evasion

En este mddulo las rutas y los parametros son normalizados antes del andlisis para
evitar técnicas de evasion; en este modulo se eliminan barras, decodificacion de
URL.

5.3.1.3 Comprensién del protocolo HTTP

Filtrados especificos y granulares.

5.3.1.4 Post Payload anélisis

Intercepta y analiza el contenido transmitido a través del método POST.

57 ModSecurity. [En linea] 2004-2019. http://www.modsecurity.org/. 112 p.

58 Ristiee, lvan. MODSECURITY HANDBOOK The Complete Guide to the Popular Open Source Web
Application Firewall. s.l.: Feisty Duck Londo, 03 de junio de 2013. 112 p.
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5.3.1.5 Audit Logging
Es posible loguear para un posterior analisis.
5.3.1.6 HTTPS Filtering

Al estar embebido como modulo tiene acceso a los datos después de que estos
hayan sido desencriptados.

5.3.1.7 Compressed content Filtering

Tiene acceso a los datos después de la descompresion.
5.3.1.8 Byte range verification

Sirve para detectar y bloquear shellcodes.

5.3.2 Caracteristicas

Permite la proteccion contra varios ataques de aplicaciones web, realiza monitoreo
de trafico HTTP, su funcionalidad es similar a un sistema de deteccidn de intrusos
(IDS), pero en este caso trabaja en el nivel de HTTP, entre sus técnicas
encontramos®®:

e Modelo de seguridad negativo.
e Modelo de seguridad positivo.
e Vulnerabilidades y debilidades conocidas.

5.3.3 Ventajas

Es gratuito.

Facil de configuracion.

Creacioén de reglas especificas, para el rendimiento del programa.
Compatible con casi todos los sistemas operativos.

Detecta y bloguea ataques antes de la interaccion con la aplicacién web.
Realiza monitoreo de trafico HTTP.

59Mischel, Magnus. ModSecurity 2.5 Securing your Apache installation and web applications Prevent
web application hacking with this easy-to-use guide. s.l.: Packt Publishing BIRMINGHAM - MUMBAI,
2009. 114 p.
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5.3.4 Desventajas

e Sise cae el proxy perdemos el servidor.

e Después de su implementacion puede que algunas funciones del servidor
WEB deje de funcionar, esto se le llama falso positivos y falsos negativos.

e Contante actualizacion del proxy.

e Consumo elevado de recursos, Procesador, RAM.
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5.3.5 Instalacion

Instalaciéon de ModSecurity en debian.

Para la instalacion del médulo ModSecutiy se debe instalar apache.

En la herramienta terminal como se muestra en la ilustracion 61, se ejecuta
el siguiente comando sudo apt-get install libapache2-mod-security2, antes de
ejecutar el comando se debe realiza las actualizaciones.

llustracién 61 Instalacién de Modsecurity

debian@dehian: ~ £

Archive  Editar  Ver Buscar Termiral Ayuda
=% huslname -1
192.165. 8,118
1

:~% sudo apt-get install libapachez-mad-securityzf]

dehiand@debizn: - o

Archiva  Editar  Ver Buscar lerminal  Ayuca
:-% hostname -1
19Z.16E8.8.114
=% sudo apt-get Lnstall libapache?-nod-securityl
|zudn] paszsward for debian:
|Lefend¢ lizta de paguetes... Hechd
Creande arbol de dependencias
Leyende la intormaclidn de estado... Hecho
e instalarin los siguientes paquetes adicionales
Libliuia5.1-8 modsecurlty-cre
Pagquetes sugeridas:
Lua geslip-database-contrib ruby
e instalarin lns siguientes paquetes KUEWDS:
Libapache?-pod-securliy? libluaS.1-0 modsecurity-Cr:
A actualiradas, 3 noeves se instalaran, @ para eliminar y B no actualizados.
Se necesits descargar 566 KB de archives.
e utilizarin 4.88% kB de espacia de disco adicional después de esta operacid
n.
i0esea cantinuar? [54n)

I deblap@detdian: - X I

firchies  Cilar Ver  Bustar Termired  fyucs

jDesea conlinuar? [5¢/n] s

nes; 1 hitp: s rtip.brodebian.erg/debian busters/main amdé4 Libluas,1-8 andé4 5,1
G-l 1+bE [111 kB

Nos 2 http:sftpokrodebsan.org/ichian buster/nain anded libapache? mad - seourd
andé4 2.9.3-1 [257 kB]

Oes:3 httprssftpobrodehzan.orgsdebian busterysmain andGd modsecurity-crs all 3
«1.8-1 [128 KE]

Oescargados 566 KB en 75 (80,3 kBSs)

Selecclonando el paquete Liblua%,1-8:anddd4 previanente no selecclanado

=]

|Leyendo la base de datos ... 123333 ficheros o directarios instslados actueal
mente, b
Freparands pard desenpaquetar ./ Liblwas 1-0 5.1.5-8. 1-b2 amdéd . dek ...

Ocsempaquetanin Libhleas. 1 @:andiEd (5.1.5 &, 1402
Selecclonando el pagquete libapacheZ-mod-securliy: previamente no seleccionsdo

Preparands para desenpageetar .../ /libapache?-nod-security?_2.9.3-1_arded . deb

Desempaquetands Llbapache?-nod-securlty? (2.9.3-1} .
jeleccionando el paguete modsecurity-crs previamente na seleccicnade.
Preparande para desenpaquatar .. /nedsecurity-crs 3.1,8-1 all,deb
Oespmpayue landy nodsecurily-crs [3.1.8-1]
Contigurandn modsecurity-crs (3.1.8-1)
ConTigurando TibluaS. 1-9:amdéa (5.1.5-0, 1-b2) .
Configuranda 1ibapache? -mod-security? (2.9.3-1)
apache?_invoke: Enable nodule securityl
Frocesando disparadores para libc-bin (2.ZE-18]
i~

Fuente: Autor
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e Se realiza reinicio de apache, ver ilustracion 62.

llustracidén 62 Reinicio del servidor Apache

dehiardiidebian: - L]

Archiva  Ecltar Mer Buscar  lerminal  Ayuds

Desz:1 http: /1P br.debian.org/deblan bustersmaln amdG4 Liblua5.1-8% and6d 5.1
JG5-B.1+b? [111 kE]

Dez:2 kttp:/ A Ttp. br.debian.orgsdeblan bustersmaln anded LibapacheX-mod-securi
ty? andéd 2.%.3-1 [257 kR)

De=:1 hitp: /Tip.br.debian.arg/deblan bustersmaln andid nodsecurity-<rs all 3
L1.8-1 [198 k8|

Oezcargados 5686 kB en fs (06,3 kBSs)

Seleccionande ol paquete LibluaS.1-8:andfd proviamente no seleccionado,

|Leyende 13 base de datos ... 133233 ficharos o direcloripos Instalsdos sclual
mante. )
Freparanda para desenpaquetar .../ libluaS.1-8 3.1.5-8.1+b2 andb4.deb ...

Desempagquetando LibLluad.l-8;and64 (5.1.5-8.1+02) ..
Geleccionande el paguete libapache?-mod-security? previanente no seleccionado

Preparanda para desenpaquetar .../ lihapache?-mod-security? 2.%.3-1 anded.deb

Oesempaguetanda libhapache? -mod- security? {(7.3.3-11
Seleccionande el paquele nodsecurliy-<rs previanente no selecclonada.
Proparanda para descopaquetar ... /nndscoority-ors 3.1.8°1 all.deb ...
Dezerpaguetando nodsecurity-crs (2.1.8-11
Canfigurands madsecurity-crs (3.1.8.1)
Configurands libluaS. 1-@-amdéd 15.1.5-8.1+b2) ...
canfigurande Libapache?-ned-security? (2,9.3-10 ...
apachez invoke: Enable nmodule securitly:
Procesando disparadores para Libc-bin (2.25-18) ...
-5 sudo service apache? restart

i=3

Fuente: Autor

e Se verifica el estado del moédulo, ver ilustracion 63.

llustracién 63 Verificacion del estado del M6dulo Modsecurity

debian@idebian: ~ £

Archiva  Editar  Ver  Huscar  Terminal  Ayuda

L1.8-1 [198 KE|

Pescargadoz 566 kD en fs (06,3 kBss)

Seleccionandn el paquete 1iblua%.1 @:andfd provianente no scleccianada.
[Levends Ly base de datos ... 13353 fTicherpe o dlireciorles Lnstalades actual
nente. i

Preparanda para desempagquetar . .xL;bluaS.1-a_5.1.5-3.1+D2_andﬁ+.deb pw
pesenpaguetandos LiblussS . 1-8:andsd (5.1 5-8.1+b21 ...

Seleccionands ol paquete Libapache?-mad-security? previanente no selacclanada

Proparandn para desempaquetar ... /libapache? nod security? 7.9.3 1 amdéd.deh

pesenpaguetands L:bapache?-nod-security? {(2.9.3-1F ...
Seleccicnands el paquete modsecurlty-crs previamentie no seleccionado.
Freparanda para desenpaquetar .../nodsecurity-crs 3.1.8-1 all.deb ...
Besempaquatande modsecurity-crs (3.1.8-11 ...
Cunligurende nmodsecurily-crs [3.1.8-1]
conftigurandns L1hluas. 1 A:amded (5.1.5 8.14b21]
Conflgurande Llbapache?-nod-security? (2.49.3-1}
apache? invoke: Enahle module security?
Procesanda disparadores para libc-bin (2, 28-10)
:~§ swdo service apache? restart
=% sido apachectl -M | grep securlity
ahaessd: apsche?: Could nol relisbly delernine Lhe server's (ully qualified d
oTatn name, using 137.8.1.1. Sot the 'ServcrMane' directive glabally to suppr
ess Lhiz message
security? madule [(shared)

= |

Fuente: Autor
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Configuracion del médulo ModSecurity

e Primero se debe ingresar a la carpeta crs, como se observa en la ilustracion
64, para ellos se ejecuta los siguientes comandos, se ingresa como usuario
administrador, cd /etc/modsecurity/, luego se ejecuta el comando cd /usr/
share/modsecurity-crs/.

llustracidn 64 Ingreso a la carpeta crs del médulo Modsecurity

frchive  Mbquing  Ver  Entrada  Digertepen =YW e Y

Actividades [ Terminal =

debian@debian: ~ X

Archivo Editar Ver Buscar Terminal Ayuda

Contrasena:

root@debian: fhome/debland cd

root@debian:~-# cd Jetc/modsecurity/

root@debian: fet pdsecurity® cp modsecurity.comf-recommended cd Jusr/share/m
odesEcur .-I-!" CErs;

cp: el abjetive 'Jusr/share/modesecurity-crs/' no es un directorio
root@deblan: fetc/modsecurity#® cd Susr/f share/modsecurity

root@deblan: fus hare/modsecurlty-crs#& cd I

Fuente: Autor
e Seingresa arules y se ejecuta el comando Is el cual muestra un listado con
los archivos y directorios, como se muestra en las ilustraciones 65 y 66.

llustracién 65 Rules ModSecurity

e hirvi tEBguina yer  Entrada  Digryiewpend =] 4-1'1 W DIC 'l'.'-".--."'

Actividades [ Terminal = mig, 30 de oct, 21:05

debian@debian: ~ *

Archivo Editar Ver Buscar Termina Ayuda

1
Contrasefa:
rogt@debian: /home/deblian# cd
root@deblan:-# cd Sfetc/modsecurity/
rogot@deblan: fetc pAsSeECUrltys® cp modsecurlity.cont-recommended cd Jusr/sshare/m
opdesecurity-crs/
cp: &l objetivo 'fusr/share/modesecurity-crs/' no &5 un directorio
root@debian: feti mod s .'_'llnﬁ' cd fusr/ .|"|.|||'."'::|:.r' Te kA"
root@deblan: Jusr/share/modsecurity-crs# cd rules
e/modsecurity-crs/r |||'-a'l

root@debian: fusr/shar

Fuente: Autor
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llustracién 66 Archivos y directorios

f- oMbt Ver  Estrade I BHANDICANMTCON
Seblan@detuan - x
QUES o
£57 AN £
WE ) Pl TENT
e ' N X
ot
t
uF )
WE
QUE 12 f
QUES a1 rt
UEST - 944 " " !
UES 19 11 N
PON 350 AGE nt
oN ‘} Ok
) GES
) y i
) il
15
98
1
ed -ug
ne hea
nne 156
nt use
er s.da
al-function e

Fuente: Autor

e Se realiza modificacibon de la regla REQUEST-920PROTOCOL-
ENFORCEMENT.conf por REQUEST-920PROTOCOL-
ENFORCEMENT.conf.bak, en la ilustracion 67 se observa la ejecucion de la
regla.

llustracion 67 Modificacion de la regla REQUEST-920PROTOCOL-

ENFORCEMENT.conf
i . f R

Fuente: AUtor
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e Ahora se ingresara un SecRuleEngine para ello se ejecuta el comando cp
modsecurity.conf-recommended modsecurity.conf, revisamos los archivos

gue contiene y se modifica el archivo modsecurity.conf, como se muestra en
la ilustracion 68.

llustracién 68 Ingreso archivo modsecurity.conf.

Fuente: Autor

e Se agrega la linea SecRuleEngine On, ver ilustracién 69.

llustracion 69 Modificacion archivo modsecurity.conf.

debian@debian - x

1d: 200000 . phase:1.t 2, T lowercase, pass ct equestlodyProces

Fuente: Autor

120



e Como se muestra en la ilustracion 70 se verifica el estado del Médulo.

| Archivo

Actividades

Archiv

Contrasena
root@debian: /et
bash y2enmod
reot@debian:/etc/n

llustracion 70 Verificacion de estado del modulo

Maquina

proxy

Ver Entadh

] Terminal

moasecu

orden ne

slready er

pasecu

Dy TEAN
mié, 30 de oct, 2

rity#® azenmod proxy

encontrada

rity# sudo a2enmod

2:47

proxy

@debian: /els

Fuente: Autor

e Se procede a modificar el siguiente fichero /etc/apache?2/site-available — 000-
default.conf, ver ilustracién 71.

llustracion 71 fichero /etc/apache2/site-available — 000-default.conf.

Archivo  Maquina

Actividades

Archivo Editar

root@debilan: /etc/
root@deblan:~# ¢
root@deblan: /et

default.conf

root@deblan: /et

000

Ver Entnada

Terminal ~

d etc/a
ipached
defa
Ipal 2

fapache2/sites

Y /el Ye
iles

mié, 30 de oct, 23:27

debian@debian: fetc/modsecurity

-v'l‘lxll.' ;\" 34
1tes-available# c¢d
avalilable
avallable# \s

ult-ssti.cont

sites-avalilable# cat

Fuente: Autor
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Como es la primera vez que se instala Modsecurity este archivo estara
vaciado se procede a cambiarlo, como se observa en la ilustracion 72.

llustracién 72 Contenido 000-default.conf.

fetcr urity »
A ' 1
« 1 r (] L
f ” ¥ il
| ) el .
' e e t
1 "
. No 1y
tha
’ " t '
=z | In 1 verh
# specifie .t - ppe - - -
. ' Ie t '
Ml
’ 1y ard
z Howeve et { he t f
#Serveriane -
wet
Do v
# Availadble logleve Traces, tracel, debug, info, notice, war
& error, crit, alert, emery.
& 10 ta alen smssibla ta sanfinues tha Tanlaval fae aasticulas i

Fuente: Autor
Se escribira la IP del servidor apache y el servidor Badstore, ver ilustracion
73

llustraciéon 73 VirtualHost

. ver ayuda . Guardar . Buscar . Cortar tat . Justificar
Fuente: Autor
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Cuando se realiza la modificacion se procede a verificar que los cambios se
guardaron y se reinicia el servidor apache, el resultado debe ser como se
muestra en la ilustracion 74.

llustracién 74 Verificacidon de modificaciones

Acchees  Magurs el v B ANDICAN

detian@dedian: fetSmodsecurity »
ae f/et n C bak
r P B i
§ bles
efault
tdebin N b les apa it t n
fefa vl silable efn f
h 1 pue W it ' il
---- f he2/ bak
or io
tod ) ¥ ' ibles | 0
- et - Les atlable .
1pdebin . " - - bles
el t ba de
tadebla - | hel - bles - 1
1adeb s it - bl
10 T
Er q r
ustonlog ) "
er Nao 1
r Reg
' re
r ) of
Bey 24% 1
v ual
tdebia f bl n l

Fuente: Autor
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5.3.6 Prueba de penetracion CON WAF.
5.3.6.1 Cross Site Scripting (XSS)
¢ Ingresamos al servidor BadStore con la IP configurada, ver ilustracion 75.

llustracion 75 Servidor BadStore

xuww\q:hu

‘l

-.-"? ot L“'(

Fuente: Autor

e En la ilustracién 76 se muestra el ingreso en los campos de busqueda la
peticion “<script>alert("Vulnerabilidad ataques XSS")</script>

llustracion 76 Uso de la peticion <script>alert ("Vulnerabilidad ataques XSS")
</script>”

= rﬂ;—rn = -
C O o 192168.0.110 % « @

Welcome {Unregistored User) - Cart contuns O items st 30 00

»unt or Register fora

maill Addrass

assword

Fuente: Autor
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Se evidencia el resultado de la vulnerabilidad, los resultados se muestran en
la ilustraciéon 77.

llustracion 77 Resultados ataque XSS
{ oyt B ANDICAN CONA
“ C © Neseg 1921880110 t @

Forbidden

You don't have permussion to access thes resource

Apache/2.4.38 (Debran) Server at 192.168.0.110 Port 80

Fuente: Autor
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5.3.6.2 Ataque por inyeccion de codigo SQL

e Se abre la consola de comando de Windows como se observa en la
ilustracion 78, luego se ingresa a la carpeta sglmap, y se el comando
sqglmap.py -u "http://192.168.0.110/cgi-
bin/badstore.cgi?searchquery=hi&action=search&x=0&y=0" -b, en él nos
mostrara si el servidor web puede ser atacado por inyeccion de codigo SQL.

llustracién 78 Comando de consola Windows

BN CouINDOM S systern32hemd. exe — ] %)

soft Windows [Wersién 18.8. 8]
9 Microsoft Corporatlon. Todos los derechos reserwados.

C:4UsersiyMIlady>cd desktopfsqlmap

MIla 3 Imaprsqlmap.py -u “http://192.168.8.118/cgi-binfbadstore.cgitsearchquery
-b

Fuente: Autor

e Como resultado nos indica que el servidor tiene proteccion, ver ilustracién 79.
llustracion 79 Resultado Ataque de inyeccién SQL

[21:18:81] [WARMING] GET parameter 'y does not appear to be dynamic

not appear to be injectable. Try to inc
perform more tests. If wo ct that
. WAF) maybe wou could try to

during run:

[*] shutting down at 21:16:83

Fuente: Autor
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5.3.6.3 DENEGACION DE SERVICIO

e Se escribe en la herramienta la IP de pagina web, en este caso se usa la
herramienta de la ilustracion 80 an6nimo Doser.

llustracién 80 IP de pagina web

e CrlserssMilady\Downloads\Anoryrnous DoSer.exe — O X

Xor On HF
Original Sou created b ] on HF
Meed any help or having prob 2 PM me on HF!

.[ Anonymous DoSer ].

Fuente: Autor

e Funcionamiento de herramienta Anonimo Doser enviando multiples
peticiones a la pagina web, como se observa en la ilustracion 81.

llustracién 81 Envi6 de peticiones

& colserssMllady\Downloads\Anonyrnous DoSer.exe — [} X

Fuente: Autor
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e Bloqueo de la pagina web después de recibir 805 peticiones sin el WAF
el bloqueo sucedia a las 291 peticiones, ver resultado en la ilustracion 82.

llustracion 82 Error en envio de peticiones

k) Seleccionar CAUsers\MIlladiA Downloads\Anonyrous DoSerexe - O X

Fuente: Autor
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5.3.6.4 Navegacion forzada

e Se digita el comando robots para verificar los archivos, ver ilustracion 83.

llustraciéon 83 Comando Robots

BE 192.166.0.110/robots.txt X [k

& C (® Noseguro | 192.168.0.110/rohots. bt

# frobots.txt file for http://www.badstore.netf
# mail webmasterfibadstore.net for constructive criticism

User-agent: badstore webcrawler
Disallow:

User-agent: pooglebot

Disallow: fcgi-bin
Disallew: /scanbot # We like Geogle

Fuente: Autor
e Se realiza verificacidn de ingreso con el archivo “backup”, donde se
verifica que alli estan almacenado las copias de seguridad de la pagina
web, como se muestra en la ilustracion 84.

llustracién 84 Copias de seguridad pagina web

BE 409 Forbidden X+
« C @ Moseguro | 192.168.0.110/backup/
Forbidden

Tou don't have permizsion to access this resource.

Apacke/d. 4.38 (Debian) Server at 192.168.0.110 Fort 50

Fuente: Autor

129



5.3.7 Sintesis de las vulnerabilidades

Elemento

BadStore

BadStore

BadStore

BadStore

BadStore

BadStore

BadStore

BadStore

Prueba
Realizada

Cross
Scripting
(XSS)
Ataque

codigo SQL

Denegacion
de servicio

Cookie

shooping

Modificacion
de cookies

Tampering de
parametros y

formularios

Directory

transversal

Navegacion
forzada

Site

por
inyeccion de

Vulnerabilidad
Encontrada

insertar codigo
HTML en el
servidor WEB
Ataque a la

base de datos
del servidor
WEB

Pérdida de la
conectividad del
usuario real

Decodificacion
de informacién

privada de
usuarios
Modificacion de
datos de
compras de los
usuarios

Modificacion de
los parametros
en la aplicacion
web

Acceso a nivel
privilegiado a
usuario no
autorizado
Visualizacion
de elementos y
archivos
importantes
parala empresa
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Identificador
asociado a la
vulnerabilidad
(CVE)
CVE-2019-
8391

CVE-2019-
6491
CVE-2009-
1441
CVE-2018-
1484

CVE-2010-
4333

CVE-2009-
1583

CVE-2004-
1862

CVE-2008-
1045

Solucion

Uso de WAF

Uso de WAF

Uso de WAF

Cifrado de
Cookie

Cifrado de
Cookie

Creacion
limitada de
usuarios
administradores.
Cambio de
forma de crear
Usuarios.

Uso de filtrado
de usuarios.

WAF



CONCLUSIONES

Con la implementacion de la infraestructura de red en la empresa de
cobranza “xyz”, se logra interconectar entre si las cuatro Sedes que
forman parte de la empresa.

La comunicacion por VPN entre RouterBoard es efectiva
independientemente de la red fisica existente

Al finalizar el analisis de las vulnerabilidades del servidor web se puede
concluir que es un servidor facil de manipular, y no solo sucede con el
servidor web de prueba sino con servidores que estan en la red son
propenso a ataques por su baja seguridad, pero también existen
muchas herramientas que pueden ayudar a proteger.

Es fundamental contar con un firewall WEB, la herramienta
Mod_security es facil de configurar y sencillas de usar.
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RECOMENDACIONES

Se recomienda garantizar en un 100% el servicio de conectividad para
evitar caidas entre los tuneles.

Se recomienda que el personal encargado de la supervision de la red
garantice las politicas de seguridad, siguiendo un plan de seguridad.
Se recomienda realizar backups de las configuraciones de los equipos,
para permitir dar solucion rapidamente si se presenta fallas.

Se recomienda revisar el consumo de procesador de los equipos
constantemente, esto evita que los equipos se sobrecalienten o
bloqueen.

Se recomienda monitorear los consumos de ancho de banda.

Se recomienda a la empresa CAPSULE CORP S.A.S hacer uso de
politicas de seguridad, que mitigue los ataques al servidor con ello
elevarian las ventas de los nuevos productos.
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ANEXOS
Anexo A. Video

https://www.youtube.com/watch?v=t8XdF1fMrEM&feature=youtu.be
https://www.youtube.com/watch?v=T7hHTE_lhxY&feature=youtu.be
https://www.youtube.com/watch?v=1cjEVKN9b8A&feature=youtu.be
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