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GLOSARIO

ACTIVO es un bien o servicio que cumple una funcién especifica dentro una organizacion.

AMENAZA accion que surge de la explotacion de una vulnerabilidad presente en algin

activo.

ANALISIS DE RIESGO Proceso que considera la dimension de los riesgos a los que esta

expuesta una organizacion.
AUTENTICIDAD caracteristica que garantiza el origen o la fuente de los datos enviados.

CICLO PHVA en castellano (Planificar, hacer, verificar y actuar) estrategia de mejora

continua.

CONFIDENCIALIDAD garantizar que la informacion no esté disponible a las personas

que no tengan acceso.

CONTROL mecanismo que reduce el riesgo sobre un activo o un proceso especifico de

la organizacion.

DIMENSIONES DE SEGURIDAD valores de medicion de activos que puedan afectar los

pilares de la informacion.

DISPONIBILIDAD garantizar que la informacién esté disponible en el momento que se

necesite.

EVALUACION DEL RIESGO valores que se determinan para establecer el impacto de

este.
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GESTION DEL RIESGO Actividades enfocadas en eliminar o controlar el riesgo

encontrado.

IMPACTO Consecuencia que recae sobre un activo.

INFRAESTRUCTURA medios técnicos para el desarrollo de las actividades propias de la

organizacion.

INTEGRIDAD proceso por el cual se busca garantizar que algo no ha sido alterado u

modificado.

ISO 27001 norma que busca implementar los pilares de la seguridad de la informacion.

MAGERIT Metodologia de analisis y gestion de riesgos de los sistemas de informacion.

NO REPUDIO participacion de las partes en la comunicacion garantizando el envio del

mensaje sin negar que es el emisor de este.

POLITICA DE SEGURIDAD normas y protocolos que velan por la seguridad de la

informacion.

RIESGO estado en el que se puede encontrar un activo después de una amenaza.

SGSI sistema de gestion de seguridad de la informacion.

SISTEMAS DE INFORMACION grupo de componentes informaticos que recolectan,

almacenan y procesan los datos.

TRAZABILIDAD asegurar quien realizo que y en qué momento.
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RESUMEN

La seguridad informatica representa un gran reto para las compafias u organizaciones
en general, y ain mas para aquellas que hacen parte en forma directa del sector, como
las compafias dedicadas a fomentar las tecnologias de informacion y comunicacion,
estas companiias llevan a cuesta una gran responsabilidad toda vez que cumplen la
funcion de evangelizar su uso y por ende deben dar ejemplo en la aplicacién de las

normas, metodologias y estrategias que buscan fortalecer su avance.

QWERTY S.A como una compafiia del sector tecnologico debe asumir un rol
ejemplificador en lo concerniente a la seguridad de la informacion, dado que resulta ser
el activo mas importante en la mayoria de las compafiias u organizaciones, por este
motivo se busca que mediante el disefio de un SGSI estandarizar los procesos inmersos
en la administracion de la informacién con el objetivo de garantizar su confidencialidad,

integridad y disponibilidad, teniendo claro que no existe la seguridad absoluta.

PALABRAS CLAVE: SGSI, ISO/IEC 27001:2013, DISENO.
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ABSTRACT

Computer security represents a great challenge for companies in general, and even more
so for social networks in the future, such as companies dedicated to the promotion of
information and communication technologies. The function of evangelizing its use and its
work. For example, in the application of standards, methodologies and strategies that

seek to strengthen their progress.

QWERTY SA is a company in the technology sector that must assume an exemplary role
in terms of information security, given that it is the most important asset in most of the
activities of the companies, for this reason the state of an information security
management system (ISMS) to standardize immersion processes in information
management with the aim of guaranteeing their confidentiality, integrity and availability,

taking into account that there is no absolute security.

KEYWORDS: SGSI, ISO / IEC 27001: 2013, IMPLEMENTATION.
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INTRODUCCION

El avance que presenta la tecnologia en actualidad y su integracién total con la
informacion da un claro indicio de la importancia de este activo en todos los ambientes
aplicados a los seres humanos en su diario vivir, razon por la cual no es de extrafiar que
en un ambiente como el laboral su valor sea priorizado frente a otros activos. Es tan
importante garantizar su confidencialidad, integridad y disponibilidad que se han
generado normas y estandares que buscan aplicar los mejores controles en busca de
lograr dicho objetivo, aunque existe una gran cantidad de modelos, estructuras, guias,
etc., cuya razon de ser obedece al cumplimiento de este objetivo, el principal referente
para la implementacion de un SGSI es la norma ISO/IEC 27001 en su version 2013 a tal
punto que se ha convertido en el estandar de aplicacion general en todo el mundo.

Partiendo de la relacion directa entre la tecnologia y la administracion en general de
informacion es posible afirmar que, las organizaciones que centralizan su modelo de
negocio en el sector tecnolégico estan obligadas a cumplir un rol ejemplarizante frente a
los demas sectores en lo referente a la proteccién de la informacién. QWERTY S.A
encasilla en la anterior afirmacion, por lo cual debe optar sin duda por una implementacion

de la norma ISO/IEC 27001 en la totalidad de sus procesos.

La puesta en marcha de dicha implementacion en la empresa QWERTY S.A conlleva a
una serie de esfuerzos de indole organizativo, financiero, de infraestructura, etc., que sin
lugar a duda presentan un enorme reto al considerar las limitaciones que pueden existir
en cualquiera de estos aspectos. Aspectos que se deben afrontar con decision para logar

cumplir el objetivo.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Segun el escenario planteado QWERTY S.A a pesar de pertenecer al sector tecnologico
no cuenta con una politica clara que le permita estandarizar los procesos inmersos en la
administracion de la informacion, lo cual representa una gran dificultad técnica y a su vez
moral, si se toma en cuenta que su principal objetivo busca el desarrollo tecnolégico en
comunidades colombianas, este enfoque evangelizador no surtira efecto si la compafia
no refleje un compromiso real en aplicacion de la norma que aporte al avance de la

tecnologia sirviendo como modelo para los demas.

Los problemas presentes en una compariia que no estandariza sus procesos inmersos
en la administracion de la informacién pueden ir desde lo mas béasico, como la falta de un
sistema de control de acceso a sus instalaciones e infraestructura tecnoldgica a nivel
hardware y software que no cumple con requisitos técnicos minimos, hasta aspectos

vitales como la no caracterizacion del personal y su nivel de acceso a la informacién.

Los riesgos presentes ante la omision de esta politica de estandarizacion se pueden ver
reflejados en un sin nimero de eventos adversos que puede afectar el nicleo de la
compainiia, entiéndase como nucleo la informacion, lo cual resultaria devastador para su

modelo de negocio en todos los niveles.

1.2 FORMULACION DEL PROBLEMA

¢,Como disefnar de un SGSI que permita estandarizar los procesos inmersos en la

administracion de la informacion en la empresa QWERTY S.A.?

16



2 JUSTIFICACION

Todos los actores que integran los procesos de las tecnologias de informacion y
comunicacién conocen la importancia de establecer mecanismos y/o metodologias que
aporten al fortalecimiento de seguridad en cada uno de sus componentes, aln mas
cuando se trata de compafias que cuyo modelo de negocio se centra en el desarrollo
tecnoldgico. Estas entienden el valor de la informacién y la importancia de garantizar su
confidencialidad, integridad y disponibilidad mediante la implementacion de politicas,

estandares, metodologias, etc., que aporten a resguardarla.

En la actualidad las compafiias se enfrentan a una enorme cantidad de riesgos que tienen
origines muy variados, los cuales tienden a avanzar al mismo ritmo que los desarrollos
tecnoldgicos, los ciberdelincuentes son los primeros en actualizarse en busca de detectar

nuevas vulnerabilidades que les permitan generar un beneficio particular.

Partiendo de la inexistencia de una seguridad absoluta, se deben aumentar los esfuerzos
por disminuir las causales de riesgos y/o posibles vulnerabilidades que pueden existir en
la compaiiia, es aqui donde el Sistemas de Gestion de la Seguridad de la Informacion
toma el protagonismo teniendo en cuenta que su objetivo es precisamente la atenuacion
de los riesgos de seguridad de la informacién a los que se exponen diariamente las

compafiias y organizaciones y a las que puede acarrearles consecuencias negativas.
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3 OBJETIVOS

3.1 OBJETIVO GENERAL

Disefiar un SGSI bajo la norma ISO/IEC 27001:2013 para la compafia QWERTY S.A en
busca de establecer un control sobre de los riesgos de seguridad de la informacion en

sus procesos de administracion.

3.2 OBJETIVOS ESPECIFICOS

e Realizar un analisis de la infraestructura tecnoldgica para identificar y clasificar los

activos de compainia.

e Realizar un analisis evaluativo de las amenazas, vulnerabilidades y riesgos

presentes en los activos de compainiia.

o Definir las politicas de seguridad de la informacion de acuerdo con lo establecido
la Norma ISO 27001:2013.

e Establecer una propuesta que contenga los controles que permitan la mitigacion

de los riesgos.

18



4 MARCO REFERENCIAL

4.1 MARCO TEORICO

El sistema de gestion de calidad busca gestionar el portafolio de servicios desde la
planeacién, el control y la mejora continua, integrando todos los procesos de la
organizacion, los cuales de no estar en Optimas condiciones impactan directamente en la
satisfaccion del consumidor y por ende en los resultados esperados, de ahi la importancia

de apostar por la mejora continua de cada uno de los procesos.

La seguridad informética busca prevenir y detectar el uso no autorizado de un sistema
informatico, involucrando procesos de proteccion contra intrusos que buscan acceder a
nuestros recursos informaticos con intenciones maliciosas, en la mayoria de los casos
con el objetivo de obtener un beneficio propio que genere una “ganancia”. A continuacion,
se representa graficamente los procesos sugeridos para establecer un buen sistema de
seguridad:

Figura 1. Procesos de Sistemas de Seguridad

i ASECGURAR

MEJORAR PREPARAR
SEGURIDAD
INFORMATICA
RESPONDER DETECTAR

Fuente: Elaboracion Propia
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Asegurar: El objetivo es garantizar que como minimo los sistemas informaticos y
la informacién contenida en ellos este respalda, para esto existen técnicas de
aseguramiento adicionales como: codificar la informacién, monitorizar la red,
establecer cortafuegos, antivirus. Etc.

Preparar: Establece un plan u metodologia para realizar el andlisis, deteccion,
respuesta y mejorara ante las vulnerabilidades.

Detectar: Teniendo en cuenta el plan u metodologia establecido, se identifica,
evalla y prioriza el riego encontrado en la vulnerabilidad.

Responder: Se aplican las medidas de proteccion concernientes, tomando como
base las vulnerabilidades detectadas.

Mejorar: Revision continua de los procesos anteriores para fortalecer las medidas
ya tomadas e identificar nuevas vulnerabilidades.

La seguridad informatica es en realidad una rama de un término mas genérico que es la

seguridad de la informacion, toda vez que los sistemas informaticos usan la informacion

como insumo base para la ejecucion de sus procesos, razon por la cual se deben

establecer mecanismos de control de seguridad que integren las cuatro areas principales

que cubre la seguridad informética:

Confidencialidad: S6lo quien cuente con autorizacién accede al recurso.
Integridad: Sélo quien cuente con autorizacién puede modificar los datos.
Disponibilidad: Datos accesibles a los usuarios cuando estos lo requieran.
Autenticacion: Garantizar la identidad de los usuarios.

No repudio: Identifica quien ejecuto la accién en sus dos variantes.

o No repudio en origen: Es imposible que el emisor desmienta que lo remitio.
La prueba la crea el propio emisor y la recibe el destinatario.

o No repudio en destino: Es imposible que el receptor refute la recepcion del
mensaje debido a que el emisor tiene pruebas del envié. En este caso la

prueba irrefutable la crea el receptor y la recibe el emisor.

20



La seguridad informatica y de la informacion ha evolucionado a la par de los avances
tecnoldgicos que han aumentado de manera alarmante la cantidad de usuarios y datos a
administrar, obligando a las compafias u organizaciones a redoblar los esfuerzos en
busca garantizar la proteccion de estos. el SGSI cuenta con afos de trabajo que se ven
reflejados en una estructura robusta y una experiencia envidiable, al igual que con

actualizaciones periodicas que lo convierten en la mejor opcién a usar.

4.1.1 ¢ Qué es un SGSI?: Un Sistema de Gestidén de Seguridad de la Informacién consiste
en establecer de forma clara las reglas de “juego” para la correcta administracion de la
informacion en una organizacion. También se puede definir como un conjunto de politicas

de administracion de la informacion.t

4.1.2 ¢Para qué sirve un SGSI?: A grandes rasgos sirve para identificar y mitigar o
eliminar los riesgos que pueden llegar a afectar la informacién de la organizacion, esto
mediante la aplicacién de controles que integran las mejores practicas a la hora de tratar
esas vulnerabilidades de seguridad, es importante saber que se requiere de un proceso

de auditoria y certificacion externa para garantizar su correcta implementacion.

La norma ISO/IEC 27001, Fortalece los procesos inmersos en la administracién de la
informacion y de los actores que interactian con ella, busca clasificar mediante procesos

evaluativos los riesgos para lograr su mitigacion o eliminacién.

La implementacién satisfactoria de un SGSI no solo aporta a mejorar la proteccion de
datos, significa una diferenciacion respecto al resto, debido a que mejora la
competitividad y la imagen de una organizacion al permitir optar por una certificacion de

ambito internacional, la cual cuenta de gran prestigio a nivel mundial.

1[1] Wikipedia, Sistema de gestion de la seguridad de la informacion, 2019. [En lineal].
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Generalmente un SGSI planeta un enfoque metodoldgico del Ciclo de Deming: Planificar
— Hacer — Verificar — Actuar (PHVA), con el que busca fortalecer el flujo de trabajo y
hacerlo continuo, esto como parte de su gran estructura la cual va mas alla de lo

mencionado hasta ahora.

Figura 2. Ciclo PVHA

PLANIFICAR

»

ACTUAR CLICLO PHVA HACER

VERIFICAR

Fuente: Elaboracién Propia

El enfoque metodoldgico del Ciclo de Deming: Planificar — Hacer — Verificar — Actuar

(PHVA), a continuacion, se detalla en forma general cada proceso:

e Planificar: Se disefia el SGSI, con sus respectivas politicas, objetivos, inventario
de activos, metodologia de riesgos, Etc.
e Hacer: Se implementa el SGSI segun el disefio aprobado con anterioridad.

e Verificar: Se evaltan los resultados con el objetivo de comprobar que lo disefiado
sea lo implementado y se identifican los problemas no resueltos.

e Actuar: Se ejecutan las acciones correctivas y mejoras del SGSI.
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4.2 MARCO CONCEPTUAL

La informacion como base fundamental de la humanidad busca entre otras cosas dar
soporte a una accion que se ejecuté tomando en cuenta una previa decision, en otras
palabras, se puede decir que la informacion es vital para generar conocimientos que nos
permitan avanzar en el desarrollo de nuestras actividades cotidianas tanto desde el

ambito laboral como personal.

Si analizamos el concepto anterior es posible deducir la importancia de la informaciéon y
su fuerte incidencia en la vida de los seres humanos, toda vez que el comportamiento de
un individuo se define por sus acciones, las cuales generalmente son promovidas por una
decision. Si trascendemos este concepto al ambito laboral no deberia sorprender que la
informacion en las compafias u organizaciones se catalogue quizas como el activo mas

importante en su modelo de negocio.

Entender la importancia de informacion es vital para justificar los esfuerzos inmersos en
su proteccion, los cuales van desde la seguridad de los recursos que conforman la
infraestructura tecnoldgica, seguridad fisica, gestion de recursos humanos, la proteccion
legal, organizacion, procesos, etc. Es decir que abarca todos los riesgos presentes en la
compafiia u organizacion sin importar su origen con el objetivo de establecer controles

que anulen se amenaza,

Cumplir con este objetivo requiere de un sistema de gestién robusto, que cuente con una
gran estructura que sea transversal y trascienda entre todas la areas y procesos de la
compafia u organizacion, realizar un sistema propio es una opcion, pero debido a su
complejidad de disefio e implementacién podria tomar afios para implantarse, ademas
de no contar con la garantia de éxito, la opcion recomendada para cumplir este objetivo

es la implementacion de un SGSI.
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4.3 MARCO LEGAL

Ley 1582 de 2012 “por la cual se dictan disposiciones generales para la proteccion

de datos personales”.?

Ley 1266 de 2008 “por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en las bases de datos
personales, en especial la financiera, crediticia, comercial, deservicios y la

proveniente de terceros paises y se dictan otras disposiciones"?

Ley 1273 de 2009 “"Por medio de la cual se modifica el Cddigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias

de la informacién y las comunicaciones, entre otras disposiciones".*

Ley 527 de 1999 “Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrénico y de las firmas digitales, y se

establecen las entidades de certificacion y se dictan otras”. ®

Ley estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para

la proteccion de datos personales.” ©

2[3] CONGRESO, Republica de Colombia, Ley 1582 de 2012. [En linea].

3[2] CONGRESO, Republica de Colombia, Ley estatutaria 1266 de 2008. [En lineal].
4[4] CONGRESO, Republica de Colombia, Ley 1273 de 2009. [En linea].

5[5] CONGRESO, Republica de Colombia, Ley 527 de 1999. [En linea].

6[6] CONGRESO, Republica de Colombia, Ley estatutaria 1581 de 2012. [En linea].
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5 DISENO METODOLOGICO
5.1 METODOLOGIA DE DESARROLLO

Para el desarrollo de la propuesta de disefio de un SGSI segun la norma ISO/IEC 27001
en su version 2013 para la empresa QWERTY S.A se propone una Investigacion inicial

en aras de explorar el estado actual de los procesos.

De acuerdo con las normas y estandares nombrados con anterioridad se obtiene una
base solida de informacion que permite de forma metddica aplicar las medidas de
seguridad enfocadas a anular el accionar de las amenazas, esto en la norma ISO/IEC

27001 se conoce como controles.

A continuacién, se detallan las etapas y actividades inmersas en marco metodoldégico:

e Etapa 1: Identificar y clasificar los activos de informacién de la empresa QWERTY
S.A.

o Analizar la documentacién entregada con el propésito de identificar los
activos, su cantidad, tipo, caracteristicas, etc.

e Etapa 2: Llevar a cabo un andlisis de riesgos basado en amenazas y

vulnerabilidades.

o Estimacion de los activos segun dimensiones de valoracion de la
metodologia MAGERIT.

o Establecer que amenazas y vulnerabilidades pueden afectar los activos.

o Estimar los niveles de afectacion del riesgo.
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e Etapa 3: Indagar sobre las medidas de seguridad ya implementadas para mitigar
los riesgos.

o Analizar la documentacién entregada con el propdésito de consultar el
estado de la infraestructura tecnoldgica, los procesos y procedimientos del
area de tecnologia de la empresa.

o Etapa 4: Definir las politicas de seguridad de la informacion de acuerdo con lo
establecido la Norma ISO 27001:2013.

o Establecer una propuesta que contenga los controles que permitan la
mitigacion de los riesgos.

También se dio uso de material bibliografico como proyectos, tesis, trabajos en diferentes

repositorios de universidades.

5.2 ENFOQUE METODOLOGICO

El enfoque metodoldgico que se aplicara en este proyecto sera basado en la metodologia
MAGERIT versién 3, donde se podran encontrar los pasos a seguir para el andlisis y
gestion de riesgos, esta metodologia esta laborada por el “Consejo Superior de

Administracion Electronica”.

Los objetivos de esta metodologia son:

e Concientizar a los usuarios de las vulnerabilidades y riesgos a los que la

informacién puede estar expuesta.

e Realizar un andlisis de riesgos.

Se evidencia que en la empresa QWERTY S.A. se esta haciendo un uso regular de los
medios de informacion por esta razén se requiere disefiar un SGSI donde se aplique el
paso a paso de la metodologia MAGERIT version 3 que buscara conseguir los objetivos

anteriormente expuestos y asi dar una solucion a la empresa.
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6 DESARROLLO DE LOS OBJETIVOS

6.1 ANALISIS DE LA INFRAESTRUCTURA T~ECNOLOGICA PARA IDENTIFICAR Y
CLASIFICAR LOS ACTIVOS DE COMPANIA.

6.1.1 Estado actual de la empresa

La Empresa QWERTY S.A. es una empresa del sector tecnolégico que busca el
desarrollo tecnoldgico en comunidades colombianas a través del uso de Tecnologias de
Informacion. Actualmente cuenta con 120 colaboradores entre directivos, administrativos
y operativos, quienes hacen uso de forma regular de los medios de informacién para
consulta de datos, los cuales se usan como base para ejecucion se de sus actividades
diarias. Para dar respuesta a este requerimiento tecnoldgico, el centro de estudios cuenta
con una dependencia de sistemas que brinda soporte a la infraestructura tecnolégica
24/7, con el objetivo de garantizar la disponibilidad de todos los servicios inmersos en la
l6gica de negocio de la empresa.

6.1.2 Estructura dependencia de sistemas

Figura 3. Estructura dependencia de sistemas

Fuente: Escenario Dos (Enfoque Directivo - Administrativo)
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Tabla 1. Funciones de las areas

Area

Funciones

Infraestructura

Soporte al acceso a la red interna y a internet

Revision de disefios de cableado estructurado

Desarrollo

Apoyo técnico a las dependencias de la organizacion del
centro en desarrollo de medios eficientes para lograr

actividades basadas en usos de las TIC’S.

Soporte

Mantenimiento de computadores.

Generacion de conceptos técnicos.

Realiza copias de seguridad de los sistemas de informacién
y servidores virtuales que se encuentran en las
dependencias de la empresa QWERTY S.A.

Fuente: Escenario Dos (Enfoque Directivo - Administrativo)

Tabla 2. Asistencia para directivos, administrativos y operativos.

Proceso

Descripcion

Apoya el servicio
de correo
electrénico

institucional

Comunicacion con otros miembros de la entidad
Compartir archivos

Recibir comunicados oficiales

Brindar espacio de almacenamiento ilimitado

Dar prioridad a las actividades propuestas por el desarrollo

académico del programa

Apoyo en la
gestion y
mantenimiento de
activos

informaticos

Equipos de computo de escritorio, moviles y servidores,
televisores, video proyectores

Software operativo y aplicativo

Servicio de Internet

Todo el equipamiento que se requiera para ayudar a dar

cumplimiento al objeto social.
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Tabla 2. (Continuacion)

Apoyo en la

gestion de e Correo Electrénico
usuarios y e Sistema de gestion de calidad
contrasefias

e Generacion de nomina de trabajadores

Apoyo a la e Generacion de recibos de pago

dependencia  de e Creacion, alimentacion y custodia de Hojas de vida.
noémina y e Control del seguimiento al talento humano

facturacion e Generacion certificados laborales y relacionados con el

modelo de negocio.

Dependencia de . .
. e Gestion del canal de ancho de banda dedicado.
Sistemas

Fuente: Escenario Dos (Enfoque Directivo - Administrativo)

6.1.3 Distribucién fisica de activos y de red de datos
QWERTY S.A cuenta con una serie de activos que le permiten soportan los servicios

requeridos por su logica de negocio y que permite a su personal entre otras cosas
establecer una comunicacion asertiva accediendo a su red de datos y servidores que

almacena la informacion de cada una de las dependencias.

La infraestructura tecnologica de QWERTY S.A se encuentra dispuesta fisicamente en
sus instalaciones a excepcién de unos pocos servicios que, contratado mediante
terceros, tal y como ocurre con el servicio de correo electronico corporativo y el

alojamiento de la pagina web, entre otros.

A continuacién, se presenta una estructura simulada de la distribucién de los activos y

red de datos.
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Figura 4. Distribucién de red

Fuente: Escenario Dos (Enfoque Directivo - Administrativo)

Entre los aspectos mas importantes a tener cuenta de la actual distribucion de activos y

red de datos estan:

¢ QWERY S.A. no cuenta con un sistema de seguridad biométrico o de monitoreo
gue permita tener control de ingreso y egreso de los clientes internos y externos.

e Los servidores DHCP, HTTP y PBX se encuentran en un espacio donde no se
cumplen condiciones de climatizacién optimas.

e La configuracion de la red se encuentra en el mismo segmento.

e Aunque los equipos de cOmputo cuentan con sistemas de antivirus actualizado, no
se hace un seguimiento a sus actualizaciones o estado.

e Debido al alto flujo en la oficina de nédmina y facturacién, la alimentacion de la
informacion en el sistema en ocasiones la diligencia personal de practicas de otras
dependencias o contratos de aprendizaje.

e Aunque existe un Cortafuegos Cisco ASA 5505, este no cuenta con reglas
implementadas para la autorizacion o denegacion de conexiones o transmision de

datos.
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6.1.4 Identificacion y clasificacion de los activos de informacion
Para la identificacion de los activos de la empresa QWERTY S.A. se tomd como

referencia el libro Il, catdlogo de elementos de la Metodologia de Analisis y Gestidén de
Riesgos MAGERIT en su version 3 donde determina cada activo dentro de un grado de
jerarquia y de esta manera proceder a realizar una clasificacion mas adecuada que
conlleve a ser mas precisa sobre amenazas y salvaguardas que se deban desplegar en

funcién de cada activo.

Tabla 3. Clasificacion de Activos Metodologia MAGERIT

Id Tipo de activo Detalle

Ficheros, copias de respaldo, datos de configuracion,
[D] | Datos/Informacion | registro de actividad, codigo fuente, codigo ejecutable,

datos de prueba, etc.

[S] Servicios Funcion que satisface una necesidad de los usuarios.

[SW] Software Programas, aplicativos, desarrollos, etc.

Bienes materiales, fisicos, destinados a soportar
[HW] Hardware directa o indirectamente los servicios que presta la

organizacion.

[COM] Redes de Incluyendo tanto instalaciones dedicadas como
comunicaciones | servicios de comunicaciones contratados a terceros
] Soportes de Dispositivos  fisicos que permiten almacenar
informacion informacion de forma permanente o temporal.
_ _ Equipos que sirven de soporte a los sistemas de
Equipamiento _ » _ _ )
[AUX] . informacion, sin estar directamente relacionados con
auxiliar
datos.
) Lugares donde se hospedan los sistemas de
[L] Instalaciones _ y o
informacion y comunicaciones.
[P] Personal Personal relacionado con los sistemas de informacion.

Fuente: MAGERIT Libro |l
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Tabla 4. Activos QWERTY S.A.

5505

la red

sistemas.

Activo Funcion Ubicacion Cantidad
Servidor Dell tipo torre .
_ _ ) .| Dependencia de
referencia PowerEdge | Servidor de impresion | 1
sistemas
T440
- . Oficina de
Impresora HP LaserJet | Impresion de archivos o
_ _ i nominay 1
Enterprise serie 600 del area. .
facturacion
. Dependencia
Impresora SMART | Impresion y escaneo o
_ _ ) directiva y 1
MultiXpress M4370LX | de archivos del area. . )
administrativa
Servidor Dell tipo torre _ _ o _
) Servidor de archivos | Oficina antigua
referencia PowerEdge _ 1
FTP de sistemas
T130
Pagina Web Alojamiento Servidor externo 1
Servidor Dell tipo torre . o .
_ Servidor de nbminay | Dependencia de
referencia PowerEdge y _ 2
Facturacion. sistemas.
T440
Servidor Dell tipo torre .
_ _ Dependencia de
referencia PowerEdge | Servidor DHCP _ 1
sistemas.
T440
_ ] . . Dependencia de
Equipos de computo | Gestion del sistema
_ o . desarrollo 3
tipo escritorio. online o
tecnolégico
_ Sistema de proteccion _
Cortafuegos Cisco ASA ) ) Dependencia de
frente a intrusiones a 1
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Tabla 4. (Continuacion)

Equipos de computo

Equipos destinados

Dependencia de

mantenimiento

preventivo
a los equipos de

computo.

Sistemas

sistemas operativos | para el desarrollo . 3
Windows 10 Pro del objeto social infraestructura
Equipos de cdmputo | Equipos destinados | Dependencia de
sistemas operativos | para el desarrollo control y 10
Windows 10 Pro del objeto social seguimiento
Equipos destinados | Dependencia de
Equipos de Computo para el desarrollo prueba de 5
del objeto social software
Dispositivos de red
Puntos de acceso | encargados de la Red de datos del 4
alambricos (Hub) interconexion de la | centro
red de datos.
Dispositivos de red
Switches cisco Catalyst | encargados de la Red de datos del
2960 interconexiéon de la | Centro °
red de datos.
Personal técnico
encargado de
Técnicos de reallzar. _ e Dependencia de
mantenimiento 2
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Tabla 4. (Continuacion)

Teléfonos IP

Sistema de
comunicacion a traves
de

teléfonos Voz IP, que
comunica las

oficinas y
departamentos del

centro

Dependencias

del centro

Puntos de acceso

Puntos de acceso al
servicio de
internet en el campus

universitario.

Dependencia de

sistemas

Ficheros

Organizacion de

informacion.

Todas las

dependencias

Sistema operativo

Software  requerido
para administrar el
hardware y demas
programas de uso

cotidiano.

Todas las

dependencias

aplicaciones

Servidor de

Ejecutar los servicios
requeridos para el
correcto

funcionamiento  del
sistema de
informacion de

registro y control.

Dependencia de

sistemas.

34




Tabla 4. (Continuacion)

Edificio

Resguardar todos los
activos tangibles e
intangibles de la

organizacion

Centro de datos

Servir de espacio para

la centralizacion de

Dependencia de

las dependencias de

la organizacion.

los equipos | sistemas.
informaticos y de red.
Conjunto de
instalaciones
cableadas que
. Todas las
Red de datos permiten la _
L dependencias
comunicacion  entre

Red inalambrica

Conjunto de ondas
electromagnéticas

que permiten la
comunicacion  entre
las dependencias de

la organizacion.

Internet

Interconectar la
organizacion con red

global.

Todas las

dependencias
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Tabla 4. (Continuacion)

Conjunto de

instalaciones

cableadas que
o _ Todas las
Cable eléctrico permiten la _ 1
o dependencias
distribucion

controlada de la

electricidad.
Gestionar las _
Datos de control de o Dependencia de
autorizaciones de |
acceso sistemas.

acceso a los activos.

Permitir el intercambio
Correo electrénico de informaciobn de | Servidor externo.

forma electrénica.

Proteger los equipos
o . » Todas las
Antivirus informaticos de _ 1
o dependencias
software malicioso.

Fuente: Escenario Dos (Enfoque Directivo - Administrativo)

Como resultado del proceso de revision de activos de la empresa se inicia con su

respectiva clasificacion y tipificacibn como se muestra en la siguiente tabla:

Tabla 5. Clasificacion y tipificacion de Activos QWERTY S.A.

Clasificacion Tipo Activo

[files] Ficheros

[D] DATOS
[acl] Datos de control de acceso

[S] SERVICIOS [www] | Pagina Web

[email] Correo electronico
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Tabla 5. (Continuacion)

[0s] Sistema operativo
[SW] SOFTWARE [app] Servidor de aplicaciones
[file] Servidor de ficheros
[host] Servidor Dell tipo torre PowerEdge T440
[print] Impresora HP LaserJet Enterprise serie 600
[print] Impresora SMART MultiXpress M4370LX
[host] Servidor Dell tipo torre PowerEdge T130
[host] Servidor Dell tipo torre PowerEdge T440
[host] Servidor Dell tipo torre PowerEdge T440
[pc] Equipos de coOmputo tipo escritorio.
[HW] EQUIPAMENTO | _
i [firewall] | Cortafuegos Cisco ASA 5505
INFORMATICO : _ :
[pc] Equipos de computo S.O Windows 10 Pro
[pc] Equipos de cémputo S.O Windows 10 Pro
[pc] Equipos de cémputo S.O Windows 10 Pro
[Hub] Puntos de acceso (Hub)
[switch] | Switches cisco Catalyst 2960
[ipphone] | Teléfonos IP
[wap] Puntos de acceso alambricos
[X25] Red de datos
[COM] REDES DE _ S :
[wifi] Red inalambrica
COMUNICACIONES
[Internet] | Internet
[AUX]
EQUIPAMENTO [wire] Cable eléctrico
AUXILIAR
[L] INSTALACIONES | [building] | Edificio
[P] PERSONAL [op] Técnicos de mantenimiento

Fuente: Elaboracion Propia
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6.2 ANALISIS EVALUATIVO DE LAS AMENAZAS, VULNERABILIDADES Y
RIESGOS PRESENTES EN LOS ACTIVOS DE COMPANIA.

6.2.1 Analisis de gestion de riesgos
El analisis de riesgos nos permite determinar los riesgos que puede sufrir la empresa
QWERTY S.A. identificando los activos de la organizacion y su valor operacional, a su

vez estableciendo a que tipos de amenazas pueden estar expuesto los activos.

Tabla 6. Lista de referencia de amenazas

Generalidad Detalle

e [E.1] Errores de los usuarios: equivocaciones

de las personas cuando usan los servicios,

datos, etc.
o [E.2] Errores del administrador:
equivocaciones de personas con

responsabilidades de instalacion y operacion.

e [E.8] Difusibn de software dafino:

[E] Erores vy fallos no propagacion inocente de virus, espias,
intencionados: Fallos no gusanos, troyanos, bombas logicas, etc.

intencionales causados por las e [E.9] Errores de [re-]Jencaminamiento: envio
personas. Origen: Humano de informacion a través de un sistema o una
(accidental). red usando, accidentalmente, una ruta

incorrecta que lleve la informacién a donde o
por donde no es debido.

e [E.10] Errores de secuencia: alteracion
accidental del orden de los mensajes
transmitidos.

e [E.15] Alteracion accidental de la informacion:

Esta amenaza sélo se identifica sobre datos.
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Tabla 6. (Continuacion)

[E] Errores y fallos no
intencionados: Fallos no
intencionales causados por las
personas. Origen: Humano

(accidental).

[E.18] Destruccion de informacion: Esta
amenaza solo se identifica sobre datos en
general.

[E.19] Fugas de informacion: revelacion por
indiscrecion. Incontinencia verbal, medios
electronicos, soporte papel, etc.

[E.20] Vulnerabilidades de los programas
(software): defectos en el codigo que dan pie
a una operacion defectuosa sin intencion por
parte del usuario.

[E.21] Errores de mantenimiento /
actualizacion de programas (software):
defectos en los procedimientos o controles de
actualizacion del codigo que permiten que
sigan utilizandose programas con defectos
conocidos y reparados por el fabricante.
[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware): defectos
en los procedimientos o controles de
actualizacion de los equipos que permiten que
sigan utilizandose méas alla del tiempo
nominal de uso.

[E.24] Caida del sistema por agotamiento de
recursos: la carencia de recursos suficientes
provoca la caida del sistema cuando la carga

de trabajo es desmesurada.
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Tabla 6. (Continuacion)

[E.25] Pérdida de equipos: la pérdida de
equipos provoca directamente la carencia de
un medio para prestar los servicios, es decir
una indisponibilidad.

[E.28] Indisponibilidad del personal: ausencia
accidental del puesto de trabajo: enfermedad,
alteraciones del orden puablico, guerra

bacteriol6gica, Etc.

[A] Ataques intencionados:
Fallos deliberados causados
por las personas. Origen:

Humano (deliberado).

[A.5] Suplantacion de la identidad del usuario:
cuando un atacante consigue hacerse pasar
por un usuario autorizado, disfruta de los
privilegios de este para sus fines propios.
[A.6] Abuso de privilegios de acceso: cuando
un usuario abusa de su nivel de privilegios
para realizar tareas que no son de su
competencia, hay problemas.

[A.7] Uso no previsto: utilizacion de los
recursos del sistema para fines no previstos,
tipicamente de interés personal.

[A.8] Difusion de software dafiino:
propagacion intencionada de virus, espias,
gusanos, troyanos, bombas légicas, etc.

[A.9] [Re-]lencaminamiento de mensajes:
envio de informacién a un destino incorrecto
a través de un sistema o una red, que llevan
la informacion a donde o por donde no es
debido.
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Tabla 6. (Continuacion)

[A] Ataques intencionados:
Fallos deliberados causados
por las personas. Origen:

Humano (deliberado).

[A.10] Alteracion de secuencia: alteracion del
orden de los mensajes transmitidos. Con
animo de que el nuevo orden altere el
significado del conjunto de mensajes,
perjudicando a la integridad de los datos.
[A.11] Acceso no autorizado: el atacante
consigue acceder a los recursos del sistema
sin tener autorizacién para ello, tipicamente
aprovechando un fallo del sistema de
identificacion y autorizacion.

[A.12] Andlisis de tréfico: el atacante, sin
necesidad de entrar a analizar el contenido de
las comunicaciones, es capaz de extraer
conclusiones a partir del analisis del origen,
destino, volumen y frecuencia de los
intercambios.

[A.14] Interceptacion de informacion
(escucha): el atacante llega a tener acceso a
informacién que no le corresponde, sin que la
informacion en si misma se vea alterada.
[A.15] Modificacibn deliberada de la
informacion: alteracion intencional de la
informacién, con animo de obtener un
beneficio o causar un perjuicio.

[A.18] Destruccion de informacion:
eliminacion intencional de informacién, con
animo de obtener un beneficio o causar un

perjuicio.
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Tabla 6. (Continuacion)

[A] Ataques intencionados:
Fallos deliberados causados
por las personas. Origen:
Humano (deliberado).

[A.19] Divulgacion de informacién: revelacion
de informacién.

[A.22] Manipulacion de programas: alteracion
intencionada del funcionamiento de los
programas, persiguiendo un beneficio
indirecto cuando una persona autorizada lo
utiliza.

[A.24] Denegacion de servicio: la carencia de
recursos suficientes provoca la caida del
sistema cuando la carga de trabajo es
desmesurada.

[A.25] Robo: la sustraccion de equipamiento
provoca directamente la carencia de un medio
para prestar los servicios, es decir una
indisponibilidad.

[A.26] Ataque destructivo: vandalismo,
terrorismo, accion militar, Etc. Esta amenaza
puede ser perpetrada por personal interno,
por personas ajenas a la Organizacion o por
personas contratadas de forma temporal.
[A.27] Ocupacién enemiga: cuando los
locales han sido invadidos y se carece de
control sobre los propios medios de trabajo.
[A.28] Indisponibilidad del personal: ausencia
deliberada del puesto de trabajo: como
huelgas, absentismo laboral, bloqueo de los

accesos, Etc.
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Tabla 6. (Continuacion)

[A.29] Extorsion: presion que, mediante
amenazas, se ejerce sobre alguien para
obligarle a obrar en determinado sentido.

[A.30] Ingenieria social (picaresca): abuso de
la buena fe de las personas para que realicen

actividades que interesan a un tercero.

[I] De origen industrial: Sucesos
gue pueden ocurrir de forma
accidental, derivados de la
actividad humana de tipo
industrial. Estas amenazas
pueden darse de forma

accidental o deliberada.

[I.1] Fuego: incendio: posibilidad de que el
fuego acabe con los recursos del sistema.
[.2] Dafios por agua: escapes, fugas,
inundaciones: posibilidad de que el agua
acabe con los recursos del sistema.

[I.*] Desastres industriales: otros desastres
debidos a la actividad humana: explosiones,
derrumbes, sobrecarga eléctrica,
fluctuaciones eléctricas, Etc.

[I.3] Contaminacién mecanica: vibraciones,
polvo, suciedad, Etc.
[1.4] Contaminacién electromagnética:
interferencias de radio, campos magnéticos,
luz ultravioleta, Etc.

[1.5] Averia de origen fisico o légico: fallos en
los equipos y/o fallos en los programas.
Puede ser debida a un defecto de origen o
sobrevenida durante el funcionamiento del
sistema.

[1.6] Corte del suministro eléctrico: cese de la
alimentacion de potencia.
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Tabla 6. (Continuacion)

¢ [l.7] Condiciones inadecuadas de temperatura
0 humedad.

e [1.8] Fallo de servicios de comunicaciones:
cese de la capacidad de transmitir datos de un
sitio a otro.

e [l.9] Interrupcion de otros servicios Yy
suministros esenciales: otros servicios o
recursos de los que depende la operacion de
los equipos; por ejemplo, papel para las

impresoras, toner, refrigerante, Etc.

¢ [N.1] Fuego: incendios: posibilidad de que el

[N] Desastres  naturales: fuego acabe con recursos del sistema
Sucesos que pueden ocurrir sin e [N.2] Dafios por agua: inundaciones:
intervencion de los seres posibilidad de que el agua acabe con recursos
humanos como causa directa o del sistema.

indirecta. Origen: Natural e [N.*] Desastres naturales: otros incidentes
(accidental) que se producen sin intervenciéon humana:

rayo, tormenta eléctrica, terremoto, ciclones,

avalancha, corrimiento de tierras, etc.

Fuente: MAGERIT Libro |l

A continuacion, el analisis de riesgos de cada uno de los activos de la empresa
relacionados con anterioridad en donde se detalla las vulnerabilidades encontradas y las
respectivas amenazas relacionadas, ademas de las respectivas salvaguardas

recomendadas por la metodologia.
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Tabla 7. vulnerabilidades, amenazas y salvaguardas.

VULNERABILIDADES

CLASIFICACION [D] DATOS
TIPO [FILES]
ACTIVO FICHEROS
e No identificar y clasificar el nivel de

confidencialidad de los ficheros.

No identificar y clasificar el personal con acceso a
ficheros de contenido confidencial.

Exponer ficheros de contenido confidencial por
medios no seguros.

[E]: [E.1] [E.15] [E.18] [E.19] [E.14]

AMENAZAS e [A]: [A.15] [A.18] [A.19]
e D Proteccioén de la Informacion
e D.A Copias de seguridad de los datos (backup)
e D.lI Aseguramiento de la integridad
SALVAGUARDAS e D.C Cifrado de la informacion
e D.DS Uso de firmas electronicas
e D.TS Uso de servicios de fechado electronico
CLASIFICACION [D] DATOS
TIPO [ACL]
ACTIVO DATOS DE CONTROL DE ACCESO

VULNERABILIDADES

No llevar control en la asignacion de usuarios,
roles y permisos.

No establecer una politica de socializacion de
credenciales de acceso seguras y su importancia.
Activos sin control de acceso fisico y electrénico.
Exponer ficheros de contenido confidencial por
medios no seguros.

[E]: [E.2] [E.14]

AMENAZAS e [A]: [A.5] [A.6] [A.11] [A.19]
e D Proteccion de la Informacién (no divulgacion)
o D.I Aseguramiento de la integridad (no permitir el
SALVAGUARDAS

cambio de las credenciales)
D.C Cifrado de la informacién (Contrasefas)
D.DS Uso de firmas electronicas
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Tabla 7. (Continuacion)

CLASIFICACION

[S] SERVICIOS

TIPO

[WWW]

ACTIVO

PAGINA WEB

VULNERABILIDADES

Ausencia de un comité técnico interdisciplinario
que establezca entre otras cosas la asignacion de
roles y permisos, el tipo de contenido, publicacion,
etc.

Equivocaciones accidentales en la publicacion de
contenido confidencial en un entorno publico.
Gestor de contenidos desactualizado, propicio
para ataques ya cocidos de esa version que
permiten el acceso y borrado de informacion
confidencial.

No se evidencia ningin documento que garantice
gue el plan contratado soportara las peticiones de
conexion, lo cual puede verse reflejado en una
caida del servicio.

El plan indicado no contempla la ejecucion de
copias de seguridad, el cual es un servicio
ofertado como adicional por el proveedor.

Compromiso de credenciales de acceso al ser un
servicio que funciona en cualquier lugar y equipo.

[E]: [E.1] [E.2] [E.9] [E.14] [E.19] [E.24]

AMENAZAS e [A]: [A.7] [A.9] [A.19] [A.24]

e S Proteccion de los Servicios

e S.A Aseguramiento de la disponibilidad

e S.start Aceptacion y puesta en operacion

e S.SC Se aplican perfiles de seguridad

e S.op Explotacion

e S.CM Gestion de cambios (actualizacion CMS)
SALVAGUARDAS o

S.end Terminacién (Descarga del contenido y
borrado del servidor externo)

S.www Proteccion de servicios y aplicaciones
web

S.dir Proteccion del directorio

S.dns Proteccion del servidor de DNS.
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Tabla 7. (Continuacion)

CLASIFICACION

[S] SERVICIOS

TIPO

[EMAIL]

ACTIVO

CORREO ELECTRONICO

VULNERABILIDADES

Almacenamiento de datos confidenciales en
servidores externos y de terceros.

Exposicion de informacion protegida ante errores
involuntarios de envi6 a terceros no autorizados.
Limitacion del recurso de almacenamiento que se
reflejara en la disponibilidad del servicio a lo hora
de recibir mensajes.

Envié y almacenamiento de informacion personal.
Compromiso de credenciales de acceso al ser un
servicio que funciona en cualquier lugar y equipo.

[E]: [E.1] [E.2] [E.9] [E.14] [E.19] [E.24]

AMENAZAS e [A]: [A.7][A.9] [A.19]
S.email Proteccion del correo electronico
S Proteccion de los Servicios
S.A Aseguramiento de la disponibilidad
SALVAGUARDAS S.start Aceptacion y puesta en operacion

S.SC Se aplican perfiles de seguridad
S.end Terminacion
S.www Proteccién de servicios y aplicaciones.

CLASIFICACION

[S] SERVICIOS

TIPO

[WWW]

ACTIVO

PLAN CLOUD PLUS

VULNERABILIDADES

Almacenamiento de datos confidenciales en
servidores externos y de terceros.
Procesamiento y almacenamiento de informacion
personal o terceros.

Compromiso de credenciales de acceso al ser un
servicio que funciona en cualquier lugar y equipo.

[E]: [E.1] [E.2] [E.14]

AMENAZAS e [AlI[A.7][A.19]

S Proteccion de los Servicios

S.A Aseguramiento de la disponibilidad
SALVAGUARDAS S.start Aceptacion y puesta en operacion

S.SC Se aplican perfiles de seguridad
S.op Explotacién
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Tabla 7. (Continuacion)

e S.CM Gestion de cambios (mejoras vy
sustituciones)

e S.end Terminacion

e S.www Proteccion de servicios y aplicaciones.

CLASIFICACION

[SW] SOFTWARE

TIPO

[OS]

ACTIVO

SISTEMA OPERATIVO

VULNERABILIDADES

¢ No identificacion y clasificacién de los usuarios.

e Instalacion de software malicioso de manera
involuntaria.

e Equipos con software desactualizado, sin politica
de actualizacion, incluidas pruebas de
funcionalidad.

e Utilizacion del activo para actividades personales.

e [E]: [E.1] [E.2] [E.8] [E.20] [E.21]

SW.op Explotacion / Produccién

SW.CM Cambios (actualizacion y
mantenimientos)

e SW.end Terminacion

AMENAZAS e [A]: [A5][A.7][A.8] [A.22]
e SW Proteccidn de las Aplicaciones Informéaticas
e SW.A Copias de seguridad (backup)
e SW.start Puesta en produccién
e SW.SC Se aplican perfiles de seguridad
SALVAGUARDAS .
[}

CLASIFICACION

[SW] SOFTWARE

TIPO

[APP]

ACTIVO

SERVIDOR DE APLICACIONES (REGISTRO Y
CONTROL ACADEMICO)

VULNERABILIDADES

¢ No identificacion y clasificacién de los usuarios.

e Alteracion de la informacién en forma involuntaria.

e Acceso al sistema de informacion por parte de
terceros mediante codigos “cedidos”.

e Defectos de funcionalidad del sistema de
informacion provocados por excepciones no
controladas.

e Equipos con software desactualizado, sin politica
de actualizacion, incluidas pruebas de
funcionalidad.
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Tabla 7. (Continuacion)

Exposicion de puertos y rutas que permitan a los
ataques acceder a la informacion protegida.

Areas fisicas con poca proteccion lo cual facilita el
acceso a los equipos y por ende al sistema
operativo, sistema de informacion, red, etc.

Compromiso de credenciales de acceso al ser un
servicio que funciona en cualquier lugar y equipo.

[E]: [E.1] [E.2] [E.8] [E.20] [E.21]

AMENAZAS o [A]: [A.5][A.6] [A.7] [A.11] [A.22]
SW Proteccion de las Aplicaciones Informéticas
SW.A Copias de seguridad (backup)
SW.start Puesta en produccién
SALVAGUARDAS SW.SC Se aplican perfiles de seguridad

SW.op Explotacion / Produccion
SW.CM Cambios.
SW.end Terminacion

CLASIFICACION

[SW] SOFTWARE

TIPO

[FILE]

ACTIVO

SERVIDOR DE FICHEROS FTP

VULNERABILIDADES

No identificar y clasificar el nivel de
confidencialidad de los ficheros.

No identificar y clasificar el personal con acceso a
ficheros de contenido confidencial.

Exponer ficheros de contenido confidencial por
medios no seguros, accesos no autorizados.

Uso de inapropiado del espacio de
almacenamiento, por  ejemplo, archivos
personales.

Permitir el almacenamiento de software
malicioso.

No realizar actualizaciones periédicas del
software

[1]: [1.5]

AMENAZAS e [E]:[E.1][E.2] [E.9] [E.20] [E.21]

e [A]:[A.7][A.8] [A.11]

e SW Proteccién de las Aplicaciones Informéaticas
SALVAGUARDAS e SW.A Copias de seguridad (backup)

SW.start Puesta en produccion
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Tabla 7. (Continuacion)

SW.SC Se aplican perfiles de seguridad
SW.op Explotacion / Produccién

SW.CM Cambios (actualizar y mantener)
SW.end Terminacion

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[HOST]

ACTIVO

SERVIDOR DELL TIPO POWEREDGE T440 -
IMPRESION.

VULNERABILIDADES

e Falta de control de acceso fisico.

e Uso para procesamiento de documentos
personales.

e Condiciones de disposicion con riegos de
afectacion por desastres naturales, industriales y
ataques intencionados.

e Ausencia de un cableado eléctrico regulado con
sus respectivas UPS.

e No se establece ningiin mecanismo de control de
temperatura.

¢ No se evidencia cronograma de mantenimiento ni
de actualizacion de hardware.

AMENAZAS

[N]: [N.1] [N.2] [N.*]

[0: [1.2] [1.2] [1-4] [1.31 [1.4] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.24] [E.25]

[A]: [A.6] [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

HW Proteccion de los Equipos Informaticos
HW.start Puesta en produccion

HW.SC Se aplican perfiles de seguridad

HW.A Aseguramiento de la disponibilidad

HW.op Operacion

HW.CM Cambios (actualizaciones y
mantenimiento)

e HW.end Terminacion

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[PRINT]

ACTIVO

IMPRESORA HP LASERJET ENTERPRISE SERIE 600

VULNERABILIDADES

e Falta de control de acceso fisico.
¢ Riegos de afectacion por desastres naturales,
industriales y ataques intencionados.
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Tabla 7. (Continuacion)

Ausencia de regulador de voltaje.

Impresion de documentos personales y/o de
terceros sin relacion con la organizacion.

No se evidencia cronograma de mantenimiento ni
de actualizacion de hardware.

AMENAZAS

[NJ: [N.1] [N.2] [N.*]
[0: 1.1 [1.2] [1.4] [1.3] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.25]

[A: [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

HW Proteccion de los Equipos Informaticos
HW.start Puesta en produccién

HW.SC Se aplican perfiles de seguridad

HW.A Aseguramiento de la disponibilidad

HW.op Operacion

HW.CM Cambios (actualizaciones y
mantenimiento)

HW.end Terminacion

HW.print Reproduccién de documentos

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[PRINT]

ACTIVO

IMPRESORA SMART MULTIXPRESS M4370LX

VULNERABILIDADES

Falta de control de acceso fisico.

Riegos de afectacion por desastres naturales,
industriales y ataques intencionados.

Ausencia de regulador de voltaje.

Impresién de documentos personales y/o de
terceros sin relacion con la organizacion.

No se evidencia cronograma de mantenimiento ni
de actualizacion de hardware.

AMENAZAS

[NJ: [N.1] [N.2] [N.*]
[0: 1.1 [1.2] [1.4] [1.3] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.25]

[A: [A.7] [A.11] [A.25] [A.26]
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Tabla 7. (Continuacion)

SALVAGUARDAS

HW Proteccion de los Equipos Informaticos
HW.start Puesta en produccion

HW.SC Se aplican perfiles de seguridad

HW.A Aseguramiento de la disponibilidad

HW.op Operacion

HW.CM Cambios (actualizaciones y
mantenimiento)

HW.end Terminacion

HW.print Reproduccién de documentos.

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[HOST]

ACTIVO

SERVIDOR DELL TIPO TORRE REFERENCIA
POWEREDGE T130 - FTP

VULNERABILIDADES

Falta de control de acceso fisico.

Uso para el almacenamiento de documentos
personales.

Ubicacibn que propicia robo, acceso no
autorizado o destruccion del activo.

Condiciones de disposicibn con riegos de
afectacion por desastres naturales, industriales y
ataques intencionados.

Ausencia de un cableado eléctrico regulado con
sus respectivas UPS.

No se establece ningin mecanismo de control de
temperatura.

No se evidencia cronograma de mantenimiento ni
de actualizacion de hardware.

AMENAZAS

[N]: [N.1] [N.2] [N.*]

[0: 1,21 [1.2] [1.4] [1-3] [1.4] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.24] [E.25]

[A]: [A.6] [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

HW Proteccion de los Equipos Informaticos
HW.start Puesta en produccion

HW.SC Se aplican perfiles de seguridad

HW.A Aseguramiento de la disponibilidad

HW.op Operacion

HW.CM Cambios (actualizaciones y
mantenimiento)

HW.end Terminacion.
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Tabla 7. (Continuacion)

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[HOST]

ACTIVO

SERVIDOR DELL TIPO TORRE REFERENCIA
POWEREDGE T440 — PLATAFORMA DE REGISTRO Y
CONTROL.

VULNERABILIDADES

Falta de control de acceso fisico.

Uso para ejecucion de procesos de personales.
Condiciones de disposicibn con riegos de
afectacion por desastres naturales, industriales y
ataques intencionados.

Ausencia de un cableado eléctrico regulado con
sus respectivas UPS.

No se establece ningin mecanismo de control de
temperatura.

No se evidencia cronograma de mantenimiento ni
de actualizacion de hardware.

AMENAZAS

[NJ: [N.1] [N-2] [N-*]
[0: [1.1] [1.2] [1-#] [1.3] [1.4] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.24] [E.25]

[A]: [A.6] [A.7] [A.11] [A.25]

SALVAGUARDAS

HW Proteccion de los Equipos Informaticos
HW.start Puesta en produccién

HW.SC Se aplican perfiles de seguridad

HW.A Aseguramiento de la disponibilidad

HW.op Operacion

HW.CM Cambios (actualizaciones y
mantenimiento)

HW.end Terminacion

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[HOST]

ACTIVO

SERVIDOR DELL TIPO TORRE REFERENCIA
POWEREDGE T440 — DCHP

VULNERABILIDADES

Falta de control de acceso fisico.

Ubicacion que propicia robo, acceso no
autorizado o destruccién del activo.

Condiciones de disposicibn con riegos de
afectacion por desastres naturales, industriales y
ataques intencionados.
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Tabla 7. (Continuacion)

Ausencia de un cableado eléctrico regulado con
sus respectivas UPS.

No se establece ningin mecanismo de control de
temperatura.

No se evidencia cronograma de mantenimiento ni
de actualizacion de hardware.

AMENAZAS

[N]: [N.1] [N.2] [N.*]

[: [1.2] [1.2] [1.%] [1.3] [1.4] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.24] [E.25]

[A]: [A.6] [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

HW Proteccion de los Equipos Informaticos
HW.start Puesta en produccién

HW.SC Se aplican perfiles de seguridad

HW.A Aseguramiento de la disponibilidad

HW.op Operacion

HW.CM Cambios (actualizaciones y
mantenimiento)

HW.end Terminacion

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[PC]

ACTIVO

EQUIPOS DE COMPUTO TIPO ESCRITORIO -
OFICINA DE CONTABILIDAD

VULNERABILIDADES

Falta de control de acceso fisico.

Riegos de afectacion por desastres naturales,
industriales y ataques intencionados.

Ausencia de regulador de voltaje.

No se evidencia cronograma de mantenimiento ni
de actualizacion de hardware.

Ejecucion de tareas personales y/o de terceros sin
relacion con la organizacion.

AMENAZAS

NJ: [N.1] [N.2] [N.4]
[0 [.4] [1.2] [1.4] [1-3] [1.4] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.24] [E.25]

[A]: [A.6] [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

HW Proteccion de los Equipos Informéaticos
HW.start Puesta en produccion

HW.SC Se aplican perfiles de seguridad
HW.A Aseguramiento de la disponibilidad
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Tabla 7. (Continuacion)

e HW.op Operacion
¢ HW.CM Cambios.
¢ HW.end Terminacion.

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[FIREWALL]

ACTIVO

CORTAFUEGOS CISCO ASA 5505

VULNERABILIDADES

e Falta de control de acceso fisico.

e Condiciones de disposicion con riegos de
afectacion por desastres naturales, industriales y
ataques intencionados.

e Ausencia de un cableado eléctrico regulado con
sus respectivas UPS.

¢ No se evidencia cronograma de mantenimiento.

e Ejecucién de tareas personales y/o de terceros sin
relacion con la organizacion.

AMENAZAS

NJ: [N.1] [N.2] [N.4]
[0 0.4] [1.2] [1.4] [1-3] [1.4] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.24] [E.25]

[A]: [A.6] [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

HW Proteccion de los Equipos Informaticos
HW.start Puesta en produccion

HW.SC Se aplican perfiles de seguridad
HW.A Aseguramiento de la disponibilidad
HW.op Operacion

HW.CM Cambios

HW.end Terminacion

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[PC]

ACTIVO

EQUIPOS DE COMPUTO TIPO ESCRITORIO -
OFICINA DE REGISTRO Y CONTROL ACADEMICO.

VULNERABILIDADES

e Falta de control de acceso fisico.

¢ Riegos de afectacion por desastres naturales,
industriales y ataques intencionados.

e Ausencia de regulador de voltaje.

¢ No se evidencia cronograma de mantenimiento ni
de actualizacion de hardware.

e Ejecucién de tareas personales y/o de terceros sin
relacion con la organizacion.
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Tabla 7. (Continuacion)

AMENAZAS

NJ: [N.1] [N.2] [N.*]

[0: [1.2] [1.2] [1.5] [1.3] [1.4] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.24] [E.25]

[Al: [A.6] [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

HW Proteccion de los Equipos Informaticos
HW.start Puesta en produccién

HW.SC Se aplican perfiles de seguridad

HW.A Aseguramiento de la disponibilidad

HW.op Operacion

HW.CM Cambios (actualizaciones y
mantenimiento)

HW.end Terminacion

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[PC]

ACTIVO

EQUIPOS DE COMPUTO TIPO ESCRITORIO - SALA
DE INTERNET.

VULNERABILIDADES

Falta de control de acceso fisico.

Riegos de afectacion por desastres naturales,
industriales y ataques intencionados.

Ausencia de regulador de voltaje.

No se evidencia cronograma de mantenimiento ni
de actualizacion de hardware.

Ejecucion de tareas personales y/o de terceros sin
relacion con la organizacion.

AMENAZAS

NJ: [N.1] [N.2] [N.4]
[0: 0.2 [1.2] [1.4] [1-3] [1.4] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.24] [E.25]

[A]: [A.6] [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

HW Proteccion de los Equipos Informaticos
HW.start Puesta en produccion

HW.SC Se aplican perfiles de seguridad

HW.A Aseguramiento de la disponibilidad

HW.op Operacion

HW.CM Cambios (actualizaciones y
mantenimiento)

HW.end Terminacion.
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CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[PC]

ACTIVO

EQUIPOS DE COMPUTO TIPO ESCRITORIO - SALA
DE SISTEMAS.

VULNERABILIDADES

Falta de control de acceso fisico.

Riegos de afectacion por desastres naturales,
industriales y ataques intencionados.

Ausencia de regulador de voltaje.

No se evidencia cronograma de mantenimiento.
Ejecucion de tareas personales y/o de terceros sin
relacion con la organizacion.

AMENAZAS

NJ: [N.1] [N.2] [N.4]
[0 0.4] [1.2] [1.4] [1-3] [1.4] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.24] [E.25]

[A]: [A.6] [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

HW Proteccion de los Equipos Informaticos
HW.start Puesta en produccion

HW.SC Se aplican perfiles de seguridad
HW.A Aseguramiento de la disponibilidad
HW.op Operacion

HW.CM Cambios

HW.end Terminacion

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[HUB]

ACTIVO

PUNTOS DE ACCESO (HUB)

VULNERABILIDADES

Falta de control de acceso fisico.

Condiciones de disposicibn con riegos de
afectacion por desastres naturales, industriales y
ataques intencionados.

Ausencia de un cableado eléctrico regulado con
sus respectivas UPS.

No se evidencia cronograma de mantenimiento.
Ejecucion de tareas personales y/o de terceros sin
relacion con la organizacion.

AMENAZAS

NJ: [N.1] [N.2] [N.*]

[0: [1.2] [1.2] [1.4] [1.31 [1.4] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.24] [E.25]

[A: [A.6] [A.7] [A.11] [A.25] [A.26]
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Tabla 7. (Continuacion)

SALVAGUARDAS

HW Proteccion de los Equipos Informaticos
HW.start Puesta en produccion

HW.SC Se aplican perfiles de seguridad
HW.A Aseguramiento de la disponibilidad
HW.op Operacion

HW.CM Cambios

HW.end Terminacion

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[SWITCH]

ACTIVO

SWITCHES CISCO CATALYST 2960

VULNERABILIDADES

Falta de control de acceso fisico.

Condiciones de disposicion con riegos de
afectacion por desastres naturales e industriales.
Ausencia de un cableado eléctrico regulado con
sus respectivas UPS.

No se evidencia cronograma de mantenimiento.
Ejecucion de tareas personales y/o de terceros sin
relacion con la organizacion.

AMENAZAS

[N]: [N.1] [N.2] [N-*]
[: [1.2] [1.2] [1.%] [1.3] [1.4] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.24] [E.25]

[A]: [A.6] [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

HW Proteccion de los Equipos Informéaticos
HW.start Puesta en produccion

HW.SC Se aplican perfiles de seguridad
HW.A Aseguramiento de la disponibilidad
HW.op Operacion

HW.CM Cambios

HW.end Terminacion

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[IPPHONE]

ACTIVO

TELEFONOS IP

VULNERABILIDADES

Falta de control de acceso fisico.

Riegos de afectacion por desastres naturales,
industriales y ataques intencionados.

Realizacion de llamadas personales y/o de
terceros sin relacion con la organizacion.

No se evidencia cronograma de mantenimiento.
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Tabla 7. (Continuacion)

AMENAZAS

[N]: [N.1] [N.2] [N*]
[0: [1.2] [1.2] [1.4] [1.3] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.25]

[A]: [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

HW Proteccion de los Equipos Informaticos
HW.start Puesta en produccion

HW.A Aseguramiento de la disponibilidad

HW.op Operacion

HW.CM Cambios (actualizaciones y
mantenimiento)

HW.end Terminacion

HW.pabx Proteccion de la centralita telefénica
(PABX)

CLASIFICACION

[HW] EQUIPAMENTO INFORMATICO

TIPO

[WAP]

ACTIVO

PUNTOS DE ACCESO ALAMBRICOS

VULNERABILIDADES

Falta de control de acceso fisico.

Condiciones de disposicion con riegos de
afectacion por desastres naturales, industriales y
ataques intencionados.

No se evidencia cronograma de mantenimiento.
Ejecucion de tareas personales y/o de terceros sin
relacion con la organizacion.

AMENAZAS

[N]: [N.1] [N.2] [N.*]

[0: [1.2] [1.2] [1.%] [1.3] [1.4] [1.5] [1.6] [1.7]
[E]: [E.2] [E.23] [E.24] [E.25]

[A]: [A.6] [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

HW Proteccion de los Equipos Informéaticos
HW.start Puesta en produccion

HW.SC Se aplican perfiles de seguridad
HW.A Aseguramiento de la disponibilidad
HW.op Operacion

HW.CM Cambios

HW.end Terminacion
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Tabla 7. (Continuacion)

CLASIFICACION

[COM] REDES DE COMUNICACIONES

TIPO

[X25]

ACTIVO

RED DE DATOS

VULNERABILIDADES

Destruccion involuntaria o premeditada del medio
fisico (Hub, Switch y cable).
Arquitectura y configuraciones débiles frente
amenazas.
Saturacion de los medios de trasporte de datos.
Hardware de seguridad sin  configurar
adecuadamente.
Falta de segmentacion de red que propicia:

o Accesos no autorizados
Suplantaciones
Abuso de privilegios
Usos no previstos
Interceptacion de informacion
o Entre otros.

O
O
O
O

[1]: 1.8]
[E]: [E.2] [E.9] [E.10] [E.24]

AMENAZAS o [A:[A.5][A.6][A.7] [A.9] [A.10] [A.11] [A.12] [A.14]
[A.24]
e COM Proteccion de las Comunicaciones
e COM.start Entrada en servicio
e COM.SC Se aplican perfiles de seguridad
e COM.A Aseguramiento de la disponibilidad
e COM.aut Autenticacion del canal
SALVAGUARDAS e COM.I Proteccién de la integridad de los datos
intercambiados
e COM.op Operacién
¢ COM.CM Cambios
e COM.end Terminacion
e COM.DS Segregacion de las redes en dominios

CLASIFICACION

[COM] REDES DE COMUNICACIONES

TIPO

[WIFI]

ACTIVO

RED INALAMBRICA

VULNERABILIDADES

Destruccion involuntaria o premeditada del medio
fisico (Router).

Configuraciones de seguridad débiles frente
amenazas.
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Tabla 7. (Continuacion)

Saturacion de los medios de trasporte de datos.
Hardware de seguridad sin  configurar
adecuadamente.

Falta de segmentacion de red que propicia:

o Accesos no autorizados
o Suplantaciones

o Abuso de privilegios

o Usos no previstos

o Interceptacion de informacion

Entre otros.

AMENAZAS

[1: [1.8]

[E]: [E.2] [E.9] [E.10] [E.24]

[A]: [A.5] [A.6] [A.7] [A.9] [A.10] [A.11] [A.12] [A.14]
[A.24]

SALVAGUARDAS

COM Proteccién de las Comunicaciones
COM.start Entrada en servicio

COM.SC Se aplican perfiles de seguridad
COM.A Aseguramiento de la disponibilidad
COM.aut Autenticacion del canal

COM.I Proteccion de la integridad de los datos
intercambiados

COM.op Operacion

COM.CM Cambios

COM.end Terminacion

COM.wifi Seguridad Wireless (WiFi)

COM.DS Segregacion de las redes en dominios

CLASIFICACION

[COM] REDES DE COMUNICACIONES

TIPO

[INTERNET]

ACTIVO

INTERNET

VULNERABILIDADES

Gestion de ancho de banda.

Hardware de seguridad sin  configurar
adecuadamente para bloqueo de conexiones
entrantes y salientes.

AMENAZAS

[1]: [1.8]

[E]: [E.2] [E.9] [E.10] [E.24]

[A]: [A.5] [A.6] [A.7] [A.9] [A.10] [A.11] [A.12] [A.14]
[A.24]
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Tabla 7. (Continuacion)

SALVAGUARDAS

COM Proteccion de las Comunicaciones
COM.start Entrada en servicio

COM.SC Se aplican perfiles de seguridad
COM.A Aseguramiento de la disponibilidad
COM.aut Autenticacion del canal

COM.1 Proteccion de la integridad de los datos
intercambiados

COM.op Operacion

COM.CM Cambios

COM.end Terminacion

CLASIFICACION

[AUX] EQUIPAMENTO AUXILIAR

TIPO

[WIRE]

ACTIVO

CABLE ELECTRICO

VULNERABILIDADES

Afectacion total a los demas recursos en caso de
falla, no se evidencia fuente de alimentacion
alterna.

Ausencia de protecciones fisicas que eviten
afectaciones climaticas y accesos fisicos
malintencionados.

AMENAZAS

[N]: [N.1] [N.2] [N.*]
[0: 0.2 [1.2] [1.4] [1.3] [1.4] [1.5] [1.6] [1.7] [1.9]
[E]: [E.2] [E.25]

[A: [A.7] [A.11] [A.25] [A.26]

SALVAGUARDAS

AUX Elementos Auxiliares

AUX.A Aseguramiento de la disponibilidad
AUX_start Instalacion

AUX.power Suministro eléctrico
AUX.wires Proteccion del cableado

CLASIFICACION

[L] INSTALACIONES

TIPO

[BUILDING]

ACTIVO

EDIFICIO

VULNERABILIDADES

Ausencia de seguridad perimetral
externo.

Ausencia de controles para el acceso fisico de los
miembros de organizacion

personal

AMENAZAS

[N]: [N.1] [N.2] [N.*]

[0: [1.2] [1.2] [1.]
[A]: [A.7] [A.11]
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Tabla 7. (Continuacion)

e AUX Elementos Auxiliares

e AUX.A Aseguramiento de la disponibilidad
SALVAGUARDAS e AUX:.start Instalacion

e AUX.power Suministro eléctrico

e AUX.wires Proteccion del cableado
CLASIFICACION [P] PERSONAL
TIPO [OP]
ACTIVO TECNICOS DE MANTENIMIENTO

e Manual de proceso y procedimientos.
VULNERABILIDADES e Ausencia de controles fiscos.
e Ausencia de plan de disponibilidad y apoyo.

e [E]: [E.7] [E.19] [E.28]
AMENAZAS o [A]: [A.28] [A.29] [A.30]

e PS Gestion del Personal
SALVAGUARDAS e PS.AT Formacion y concienciacion
e PS.A Aseguramiento de la disponibilidad

Fuentes: Propia y de MAGERIT, libro Il - Catalogo de elementos.

6.2.2 Valoracién Activos

Con la informacion recopilado hasta este punto es posible realizar un proceso de
valoracion que permita a la organizacion identificar el nivel de riesgo y asi atacar las
vulnerabilidades que al ser explotadas por una amenaza representen el mayor impacto

sobre el activo y las operaciones de esta.
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Tabla 8. Dimensiones de Valoracion

Dimension Identificacion Descripcion

Propiedad de los activos consistente en que las
DISPONIBILIDAD [D] entidades o procesos autorizados tienen

acceso a los mismos cuando lo requieran.

Propiedad consistente en que el activo de
INTEGRIDAD [N informacion no ha sido alterado de manera no

autorizada.

Propiedad consistente en que la informacion ni
CONFIDENCIALIDAD [C] se pone a disposicion, ni se revela a individuos,
entidades o procesos no autorizados.

Propiedad consistente en que una entidad es
AUTENTICIDAD [A] quien dice ser o bien que garantiza la fuente de

la que proceden los datos.

Propiedad consistente en que las actuaciones
TRAZABILIDAD [T] de wuna entidad pueden ser imputadas

exclusivamente a dicha entidad.

Fuente: Fuente: MAGERIT, libro Il - Catalogo de elementos.

Una vez determinadas las dimensiones se establece la escala de valoracion para
evaluarlas, la cual para este escenario se realizara en forma cualitativa, simplificado la

tabla original establecida por MAGERIT gquedando esta de la siguiente manera:

e B =Bajo
e M = Medio
e A =Alto

A continuacion, se aplicara los criterios y dimensiones de valoracion de los activos
identificados en la empresa QWERTY S.A.
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Tabla 9. Valoracion de Activos

S.O WINDOWS 10 PRO

) DIMENSIONES
CLASIFICACION TIPO ACTIVO
plilclalT
[FILES] | FICHEROS AlAIAIAA
[D] DATOS ACL zéggg (g)ECONTROL DE [ alalalala
WWW] | PAGINA WEB AIMIMIAIA
[S] SERVICIOS [EMAIL] | CORREO ELECTRONICO | A [ATA| A [ A
WWW] | PLAN CLOUD PLUS AlAIATAlA
[0S] SISTEMA OPERATIVO  |A|lA|A|A|A
SERVIDOR DE
[SW] SOFTWARE [APPT | ApLICACIONES akE L
SERVIDOR DE
FILE] | 2ienenos Alalalala
SERVIDOR DELL
[HOST] | REFERENCIA Alalalala
POWEREDGE T440
IMPRESORA HP
[PRINT] | LASERJET ENTERPRISE A AlA
SERIE 600
IMPRESORA ___ SMART
[PRINT] | MULTIXPRESS M4370LX A Al A
SERVIDOR DELL
[HOST] | REFERENCIA Alalalala
POWEREDGE T130
SERVIDOR DELL
[HW] [HOST] | REFERENCIA Alalalala
EQUIPAMENTO POWEREDGE T440
INFORMATICO SERVIDOR DELL
[HOST] | REFERENCIA AlAlAlAlA
POWEREDGE T440
EQUIPOS DE COMPUTO
[PC] TIPO ESCRITORIO. AlAITAIATA
CORTAFUEGOS CISCO
[FIREWALL] | SO ie ™3 Alalalala
EQUIPOS DE COMPUTO
[PC] SOWINDOWS10PRO | A A[A|A A
EQUIPOS DE COMPUTO
[PC] SOWINDOWS10PRO | A A[A|A A
PCl EQUIPOS DE COMPUTO | x| x| a | ol A
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Tabla 9. (Continuacion)

HUB] (PHUUNB')I;OS DE ACCESO [ x [ Al Al Al A
EQUILF/LV“\Z]ENTO [SWITCH] | CISCO CATALYST 2960 |A|A [A[A|A
VeS| IPPHONE] | TELEFONOS IP M| M| M|A|M

wap] | PUNTOS DE ACCESO [ x [ alala | u
ALAMBRICOS
[X25] | RED DE DATOS ATA[A[A[A
c[gl(\)/ll\tjlmcEADcﬁgr\?gs WIF] | RED INALAMBRICA AlA[A[AM
[INTERNET] | INTERNET AA[A[A[A
[AUX]
EQUIPAMENTO WIRE] | CABLE ELECTRICO AlA|A|A|A
AUXILIAR

[L]INSTALACIONES | [BUILDING] | EDIFICIO MIA[A[A|A

[P] PERSONAL [OP] | TECNICOS ATA[A[A[A

Fuente: Elaboracion propia.

6.2.3 Probabilidad de ocurrencia
Para este escenario la probabilidad se realizara aplicando la nomenclatura establecida

por MAGERIT, pero en su version simplificada la cual se detalla a continuacion:

e B =Bajo
e M = Medio
e A =Alto

Tabla 10. Probabilidad del riesgo

MA | 100 Muy frecuente A diario
A |10 Frecuente Mensualmente
1 Normal Una vez al afio
B 1/10 Poco frecuente Cada varios afios
MB | 1/100 Muy poco frecuente Siglos

Fuente: MAGERIT Libro | Método
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6.2.4 Impacto

Para este escenario la probabilidad se realizar4 aplicando el rango Leve, Moderado y

Catastrofico, simplificado asi la tabla original establecida por MAGERIT.

Tabla 11. Impacto

Nomenclatura

Categoria

Valoracion

B

Leve

2

M

Moderado

3

MA

Catastrofico

4

Fuente: MAGERIT Libro Il Guia Técnica

6.2.5 Informe sobre evaluacién de riesgos

Tabla 12. Amenazas, probabilidad y degradacion.

ACTIVO

AMENAZA

jv)

DIMENSIONES

@]

A

[D] - [FILES] FICHEROS.

[E1]

[E14]

[E15]

[E18]

[E19]

[A15]

[A18]

[A19]

[E14]

[AS]

[D] - [ACL] DATOS DE CONTROL DE [AG]

ACCESO.

[AL1]

[A19]

[E14]

[S] - WWW] PAGINA WEB.

[E1]

[E2]

[E9]

[E14]

[E19]

[A19]

[E24]

[A7]

BWOSABDBDPOBDBBDBDBDBDBDBDBBDBRWOWADS

D> > > > > > > D> P> D> > > > > > > O
ZZZZZZZZ B B B | B | B 2 2 2 P 2 P —
ZZNZZZZZ BB 22222 2 22 > >
> B> D> D> D > > D> P> > > > >
> > > D> > P> > D> P> D> D> > P> > P> o
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Tabla 12. (Continuacion)

[A9]
[A19]
[A24]
[E1]
[E2]
[E9]
[E14]
[E19]
[S] - [EMAIL] CORREO ELECTRONICO. | [A19]
[E24]
[A7]
[A9]
[A19]
[A24]
[E1]
[E2]
[S] - WWW] PLAN CLOUD PLUS. [E14]
[A7]
[AL9]
[E1]
[E2]
[E8]
[E20]
[SW] - [0S] SISTEMA OPERATIVO. [E21]
[A5]
[A7]
[A8]
[A22]

AP OIBBDPDPOBBDDBD PR WW R WABS

[E1]
[E2]
[E8]
[E20]
[SW] - [APP] SERVIDOR DE | [E2]]
APLICACIONES. [A5]
[A6]
[A7]
[A11]
[A22]
[SW] - [FILE] SERVIDOR DE FICHEROS.| [I5]

I D> D> (BB DD DD DD D> D> > D DD P> D> D> D> > > >
I B> B> B> D> (BB DD DD DD D> D> > DD P> P> P> P> Z
DIB> B> (PP DD DD > D D> Z
I B> (PP DD DD D> D> > > > > > P> D> D> > > > > >
DB B> (PP DD DD DD D> D> > > > > > P> P> > P> > > > > >

WA WWW
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Tabla 12. (Continuacion)

[E1]
[E2]
[E9]
[E20]
[E21]
[A7]
[A8]
[Al1]
[N1]
[N2]
[N*]
[11]
[12]
[I"]
[13]
[14]

[HW] - [HOST] SERVIDOR DELL TIPO Hg}

TORRE REFERENCIA POWEREDGE (7]
T440 — IMPRESION. [E2]

[E23]
[E24]
[E25]
[AB]
[A7]
[A11]
[A25]
[A26]
[N1]
[N2]
[N*]
[11]
[12]
[HW] - [PRINT] IMPRESORA HP | [I*]
LASERJET ENTERPRISE SERIE 600 [13]
[14]
[15]
[16]
[17]
[E2]

W WA WWWWWWWWwwWwwwwwbhBSBBRAR PR WWWWWWWW WD BRBRBRR PR OWW
00|00 M@ mmEEEEE@DEZZDZEZD DD >

ppp bbb lpdb2b B b db b P2 dB B db b B db I b B bbb bbb dpdb b dp-Jb b1l
W W0 mWEEEEEEEEE DD PP > > >
p B 1pdp—bpdpdbb-1B bbb bbb BB db bbb bbb bbb bbb b dB-db bl
pdpdp b dp bbb b dbdbdpdbdpdpdbdbdp bbb BB db B b b dpdb1Bdb-dpdbdbdBdBdpdB-dbdh2
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Tabla 12. (Continuacion)

[E23]
[E25]
[Al1]
[A11]
[A25]
[A26]
[N1]
[N2]
[N*]
[11]
[12]
[1"]
[13]
[14]
[15]
[16]
[17]
[E2]
[E23]
[E25]
[A6]
[A11]
[A25]
[A26]
[N1]
[N1]
[N2
[N*]
[11]
[12]
[1]
[HW] - [HOST] SERVIDOR DELL TIPO | [I3]
TORRE REFERENCIA POWEREDGE | [14]
T130 [15]
[16]
[17]
[E2]
[E23]
[E24]
[E25]

[HW] - [PRINT] IMPRESORA SMART
MULTIXPRESS M4370LX

I BB B> DD DD DD DD DD D> D D> > > > > > P> P> > P> > > > > >
I B> B> B> D DD DD DD DD P> D > > > > > > P> D> > D> > > > > >
I DD DD D> D> P> > > > > > > > P> D> > P> P > > > >

S>> > > > > > > 0|0 00|00 00| 00| 00| 0l 0l 00| 00| 00| 00| 0ol 0o|0d|0J| 00| 00| 00| 0o| Co| 0J| OI| @0

S>> >>> > > > > >0 0|00 00| 00| 00| 0l 0l 00| 00| 00| 00| 00| 00| 0d|0J| 00| 00| 00| 00| to| OJ| OI| @0

WEBBBBEWOWWWWRWRWRWPVWESRBEBWWRWWRVBRWR R WRWWWWRWRWWRWBSBWWW S
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Tabla 12. (Continuacion)

[A6]
[A7]
[Al1]
[A25]
[A26]
[N1]
[N2]
[N*]
[11]
[12]
[I"]
[13]
[14]

[HW] - [HOST] SERVIDOR DELL TIPO Hg}

TORRE REFERENCIA POWEREDGE (7]
T440 - RYC [E2]

[E23]
[E24]
[E25]
[A6]
[A7]
[A11]
[A25]
[A26]
[N1]
[N2]
[N*]
[11]
[12]
[1]
[HW] - [HOST] SERVIDOR DELL TIPO | [I3]
TORRE REFERENCIA POWEREDGE | [l4]
T440 - DCHP [15]
[16]
[17]
[E2]
[E23]
[E24]
[E25]

WABABAWWWWWW W wwwwSSBRAB W W W w w w w w w w ww ww
I DD D D D> D> D> D> D> > > > > > >
I BB B> DD DD DD DD DD D> D D> > > > > > P> P> > P> > > > > >
I DD DD D> D> P> D D> > > > > > P> P> > P> P > > > >
I B> B> B> D DD DD DD DD P> D > > > > > > P> D> > D> > > > > >
I DD DD D> D> P> > > > > > > > P> D> > P> P > > > >
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Tabla 12. (Continuacion)

[A6]
[A7]
[A11]
[A25]
[A26]
[N1]
[N2]
[N*]
[11]
[12]
[1]
[13]
[14]
[15]
[HW] - [PC] EQUIPOS DE COMPUTO [16]
TIPO ESCRITORIO. [17]
[E2]
[E23]
[E24]
[E25]
[A6]
[A7]
[A11]
[A25]
[A26]
[N1]
[N2]
[N*]
[11]
[12]
[1]
[13]
[14]
[15]
[16]
[17]
[E2]
[E23]
[E24]
[E25]

[HW] - [FIREWALL] CORTAFUEGOS
CISCO ASA 5505

WABABAWWWWWW W wwwwSSBRAB W W W w w w w w w w ww ww
DIB> DB D> D> D> P> P> > D> > > > > > P> P> > P > P > > > >
I BB B> DD DD DD DD DD D> D D> > > > > > P> P> > P> > > > > >
I DD DD D> D> P> D D> > > > > > P> P> > P> P > > > >
I B> B> B> D DD DD DD DD P> D > > > > > > P> D> > D> > > > > >
I DD DD D> D> P> > > > > > > > P> D> > P> P > > > >
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Tabla 12. (Continuacion)

[A6]

[A7]

[AL1]

[A25]

[A26]

[HW] - [PC] EQUIPOS DE COMPUTO
S.0 WINDOWS 10 PRO

[N1]

[N2]

[N*]

[11]

[12]

[I"]

[13]

[14]

[15]

[16]

[17]

[E2]

[E23]

[E24]

[E25]

[A6]

[A7]

[AL1]

[A25]

[A26]

[HW] - [PC] EQUIPOS DE COMPUTO
S.0 WINDOWS 10 PRO

[N1]

[N2]

[N*]

[11]

[12]

[I"]

[13]

[14]

[15]

[16]

[17]

[E2]

[E23]

[E24]

[E25]

WEBBBBEWOWWWWRWWRWRWWWRWRWRVBRBBEBEPBWOWWWRWWWWWWWWwW

DI D B> > DD D DD D P> > > D P> > > > > > > D P> > > >

I BB B> DD DD DD DD DD D> D D> > > > > > P> P> > P> > > > > >

DI P> D B> D D> DD DD D P> > D P> > > > > > > D P> > > >

I B> B> B> D DD DD DD DD P> D > > > > > > P> D> > D> > > > > >
I DD DD D> D> P> > > > > > > > P> D> > P> P > > > >
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Tabla 12. (Continuacion)

[A6]

[A7]

[AL1]

[A25]

[A26]

[HW] - [PC] EQUIPOS DE COMPUTO
S.0 WINDOWS 10 PRO

[N1]

[N2]

[N*]

[11]

[12]

[I"]

[13]

[14]

[15]

[16]

[17]

[E2]

[E23]

[E24]

[E25]

[A6]

[A7]

[AL1]

[A25]

[A26]

[HW] - [HUB] PUNTOS DE ACCESO
(HUB)

[N1]

[N2]

[N*]

[11]

[12]

[I"]

[13]

[14]

[15]

[16]

[17]

[E2]

[E23]

[E24]

[E25]

WEBBBBEWOWWWWRWWRWRWWWRWRWRVBRBBEBEPBWOWWWRWWWWWWWWwW

DI D B> > DD D DD D P> > > D P> > > > > > > D P> > > >

I BB B> DD DD DD DD DD D> D D> > > > > > P> P> > P> > > > > >

DI P> D B> D D> DD DD D P> > D P> > > > > > > D P> > > >

I B> B> B> D DD DD DD DD P> D > > > > > > P> D> > D> > > > > >
I DD DD D> D> P> > > > > > > > P> D> > P> P > > > >
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Tabla 12. (Continuacion)

[A6]
[A7]
[ALl1]
[A25]
[A26]
[N1]
[N2]
[N*]
[11]
[12]
[1]
[13]
[14]
[15]
[HW] - [SWITCH] SWITCHES CISCO [16]
CATALYST 2960 7]
[E2]
[E23]
[E24]
[E25]
[A6]
[A7]
[ALl1]
[A25]
[A26]
[N1]
[N2]
[N*]
[11]
[12]
[1]
[13]
[HW] - [IPPHONE] TELEFONOS IP [14]
[15]
[16]
[17]
[E2]
[E23]
[E24]
[E25]

ZZNZZZZZNZZZZZZZZ 2B 222222222 PP > 2 P> P > >
ZZZZZZZNZZNZZNZZZZ| B (B 2222222 PP PP > > >
SZNZZZZZNZZZZZZZZ 2 2 2 222222222 P> B P> P > >
I B> B> B> D DD DD DD DD P> D > > > > > > P> D> > D> > > > > >
ZNZZZZZNZZZZZZZZN 2| 2 2 2| 2| 2| 2 2 2 2 2 22> 2 2 2P > B P > P > >

WEBBBBEWOWWWWRWWRWRWWWRWRWRVBRBBEBEPBWOWWWRWWWWWWWWwW
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Tabla 12. (Continuacion)

[A6]
[A7]
[A11]
[A25]
[A26]
[N1]
[N2]
[N*]
[11]
[12]
[1*]
[13]
[14]
[15]
[HW] - WAP] PUNTOS DE ACCESO [16]
ALAMBRICOS [17]
[E2]
[E23]
[E24]
[E25]
[A6]
[A7]
[A11]
[A25]
[A26]
[18]
[E2]
[E9]
[E10]
[E24]
[A5]
[A6]
[COM] - [X25] RED DE DATOS [AT7]
[A8]
[A9]
[A10]
[Al11]
[A12]
[A14]
[A24]

DI B > BB D D> D> DD D> P> P> D P> > > D> P> P> P> I ZZ
PP PP IP IR IPIP PP PP PP B ID P IB 4R JPJb b 4b P 2b b P4 Jp 4 Ip b b dEdEdE4dEdE<
IB> B> DD DD D> D> P> D D> > > > P> P> P> P> I ZZ
I B> B> B> D DD DD DD DD P> D > > > > > > P> D> > D> > > > > >
BB D> EE D> PP I ZIZNZIZZZ SRR

BRI BB BBOBE PR WWWRWWWWWBRBBEBRPRWOWWWRWWWWWWWWW
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Tabla 12. (Continuacion)

[18]
[EZ]
[E9]
[E10]
[E24]
[A5]
[A6]
[COM] - [WIFI] RED INALAMBRICA [A7]
[A8]
[A9]
[A10]
[A11]
[A12]
[A14]
[A24]
[18]
[E2]
[E9]
[EL0]
[E24]
[A5]
[A6]
[COM] - [INTERNET] INTERNET [A7]
[A8]
[A9]
[AL0]
[AL1]
[A12]
[A14]
[A24]
[N1]
[N2]
[N*]
[11]
[12]
[1]
[13]
[14]
[15]
[16]

[AUX] - WIRE] CABLE ELECTRICO

WWWWRWWWWWWWABRBRBRRBEBRPRBREPRWW®RRWARBRBRRARBRBRBRRPRPRPRWDW RS
DIB> DB D> D> D> P> P> > D> > > > > > P> P> > P > P > > > >
I BB B> DD DD DD DD DD D> D D> > > > > > P> P> > P> > > > > >
I DD DD D> D> P> D D> > > > > > P> P> > P> P > > > >
I B> B> B> D DD DD DD DD P> D > > > > > > P> D> > D> > > > > >
PP DD p b p bbb LB 4P PP PP 4 b dp 4P B 4b bbb b L EdEdE4E4 R4 E4EdE4 R4 R4 R4 4
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Tabla 12. (Continuacion)

[17]
[19]
[E2]
[E25]
[A7]
[AL1]
[A25]
[A26]

[L] - [BUILDING] EDIFICIO

[N1]
[N2]
[N*]
[11]
[12]
[I"]
[A7]
[Al1]
[A27]

Pl -

[OP]  TECNICOS DE | [E28]
MANTENIMIENTO

[E7]
[E19]

[A28]
[A29]
[A30]

WRAWWABADWWWWW WA AW W W
B> P> LI ZNZZZZZ B B B B e >
DI B> B> B> D DD P> DD D> P> > > >
DB B> B> B> D P> P> D> > P> P > > > >
I B> B> B> D DD P> DD D> P > > > >
DI B> B> > D P> > P> D> P> P > > > >

Fuente: Propia

6.2.6 items plan de tratamiento de riesgos

Tabla 13. items plan de tratamiento de riesgos

Cadigo Titulo Descripcién
N Control: Se debe definir un conjunto de politicas para
Politicas para la ) _ .
_ la seguridad de la informacion, aprobada por la
A5.1.1 |seguridad de la| _, _ )
_ - direccion, publicada y comunicada a los empleados y
informacion

a las partes externas pertinentes.
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Tabla 13. (Continuacion)

dispositivos moviles

Revisibon de las|Control: Las politicas para la seguridad de la
A5 12 politicas para la|informacion se deben revisar a intervalos planificados
o seguridad de la 0 si ocurren cambios significativos, para para asegurar
informacion. Su conveniencia, adecuacion y eficacia continuas.
Roles y
A6L1 responsabilidades |Control: Se deben definir y asignar todas las
o para la seguridad de | responsabilidades de la seguridad de la informacién.
la informacion
Control: Los deberes y areas de responsabilidad en
y conflicto se deben separar para reducir las
Separacion de o o .
A6.1.2 posibilidades de modificacion no autorizada o no
deberes _ _ ) ) )
intencional, o el uso indebido de los activos de la
organizacion
7613 Contacto con las|Control: Se deben mantener contactos apropiados con
" |autoridades las autoridades pertinentes.
Contacto con | Control: Se deben mantener contactos apropiados con
A6.1.4 |grupos de interés |grupos de interés especial u otros foros y asociaciones
especial profesionales especializadas en seguridad
Seguridad de la ) ) -
_ - Control: La seguridad de la informacion se debe tratar
informacion en la - _ _
A6.1.5 y en la gestion de proyectos, independientemente del
gestion de|
tipo de proyecto.
proyectos.
. Control: Se deben adoptar una politica y unas medidas
Politica para ) ) _
A6.2.1 de seguridad de soporte, para gestionar los riesgos

introducidos por el uso de dispositivos moviles.
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Tabla 13. (Continuacion)

Control: Se deben implementar una politica y unas

medidas de seguridad de soporte, para proteger la

A6.2.2 |Teletrabajo informacion a la que se tiene acceso, que es
procesada o almacenada en los lugares en los que se
realiza teletrabajo.

Control: Las verificaciones de los antecedentes de
todos los candidatos a un empleo se deben llevar a
cabo de acuerdo con las leyes, reglamentaciones y

A7.1.1 |Seleccion ética pertinentes y deben ser proporcionales a los
requisitos de negocio, a la clasificacion de la
informacion a que se va a tener acceso y a los riesgos
percibidos.

Control: Los acuerdos contractuales con empleados y
Términos y
contratistas deben establecer sus responsabilidades y

A7.1.2 |condiciones del

las de la organizacion en cuanto a la seguridad de la
empleo _ _

informacion.

Control: La direccion debe exigir a todos los
Responsabilidades |empleados y contratista la aplicacion de la seguridad

Aled de la direccion de la informacién de acuerdo con las politicas y
procedimientos establecidos por la organizacion.

Toma de | Control: Todos los empleados de la organizacién, y en
conciencia, donde sea pertinente, los contratistas, deben recibir la

A7 25 educacion y|educacion y la formacion en toma de conciencia

o formacion en la|apropiada, y actualizaciones regulares sobre las
seguridad de la|politicas y procedimientos de la organizacion
informacion. pertinentes para su cargo.

80




Tabla 13. (Continuacion)

Control: Se debe contar con un proceso formal, el cual

informacion

A723 Proceso debe ser comunicado, para emprender acciones
o disciplinario contra empleados que hayan cometido una violacion a
la seguridad de la informacion.
L Control: Las responsabilidades y los deberes de
Terminacion 0 ) _ » )
_ seguridad de la informacion que permanecen validos
cambio de ] L _
A7.3.1 B después de la terminacion o cambio de empleo de
responsabilidades o _ _
deben definir, comunicar al empleado o contratista y
de empleo )
se deben hacer cumplir.
Control: Se deben identificar los activos asociados con
ABL1 Inventario de |informacion e instalaciones de procesamiento de
o activos informacion, y se debe elaborar y mantener un
inventario de estos activos.
AB12 Propiedad de los|Control: Los activos mantenidos en el inventario deben
activos tener un propietario.
Control: Se deben identificar, documentar e
A8.13 Uso aceptable de|implementar reglas para el uso aceptable de
o los activos informacion y de activos asociados con informacién e
instalaciones de procesamiento de informacion.
Control: Todos los empleados y usuarios de partes
A8.14 Devolucion de |externas deben devolver todos los activos de la
o activos organizacion que se encuentren a su cargo, al terminar
su empleo, contrato o acuerdo.
Control: La informacion se debe clasificar en funcion
A8 1 Clasificacion de la |de los requisitos legales, valor, criticidad vy

susceptibilidad a divulgacion o a modificacion no

autorizada.
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Tabla 13. (Continuacion)

Etiguetado de la

Control: Se debe desarrollar e implementar un

conjunto adecuado de procedimientos para el

registro de usuarios

A8.2.2 | - etiuetado de la informacion, de acuerdo con el
informacion o _ y
esquema de clasificacion de informacién adoptado por
la organizacion.
Control: Se deben desarrollar e implementar
) _ procedimientos para el manejo de activos, de acuerdo
A8.2.3 |Manejo de activos L . y
con el esquema de clasificacion de informacion
adoptado por la organizacion.
Control: Se deben implementar procedimientos para la
A8 Gestion de medio |gestion de medio removibles, de acuerdo con el
o removibles esquema de clasificacién adoptado por la
organizacion.
_ o Control: Se debe disponer en forma segura de los
Disposicion de los . ) .
A8.3.2 . medios cuando ya no se requieran, utilizando
medios o
procedimientos formales.
) Control: Los medios que contienen informacion se
Transferencia de )
A8.3.3 o deben proteger contra acceso no autorizado, uso
medios fisicos _ _ y
indebido o corrupcion durante el transporte.
. Control: Se debe establecer, documentar y revisar una
Politica de control » o
A9.1.1 politica de control de acceso con base en los requisitos
de acceso _ _ _ y
del negocio y de la seguridad de la informacion.
Control: Solo se debe permitir acceso de los usuarios
Acceso aredesy a o _
A9.1.2 o alaredy alos servicios de red para los que hayan sido
servicios en red _ .
autorizados especificamente.
Registro y | Control: Se debe implementar un proceso formal de
A9.2.1 |cancelacion del | registro y de cancelacion de registro de usuarios, para

posibilitar la asignacion de los derechos de acceso.
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Tabla 13. (Continuacion)

Control: Se debe implementar un proceso de
7022 Suministro de | suministro de acceso formal de usuarios para asignar
o acceso de usuarios | o revocar los derechos de acceso para todo tipo de
usuarios para todos los sistemas y servicios.
Gestion de o _ .
Control: Se debe restringir y controlar la asignacion y
A9.2.3 |derechos de acceso o
o uso de derechos de acceso privilegiado
privilegiado
Gestion de . y _ y L
. - Control: La asignacion de informacion de autenticacion
informacion de _
A9.2.4 L secreta se debe controlar por medio de un proceso de
autenticacion _
_ gestion formal.
secreta de usuarios
Revisibn de los|Control: Los propietarios de los activos deben revisar
A9.2.5 |derechos de acceso |los derechos de acceso de los usuarios, a intervalos
de usuarios regulares.
Control: Los derechos de acceso de todos los
_ ) empleados y de usuarios externos a la informacién y a
Retiro o ajuste de ) _ _ ) y
las instalaciones de procesamiento de informacion se
A9.2.6 |los derechos de ) .
deben retirar al terminar su empleo, contrato o
acceso _
acuerdo, o se deben ajustar cuando se hagan
cambios.
Uso de informacién | Control: Se debe exigir a los usuarios que cumplan las
A9.3.1 |de autenticacion | practicas de la organizacion para el uso de informacion
secreta de autenticacion secreta.
Restriccion de | Control: El acceso a la informacion y a las funciones
A9.4.1 |acceso a la | de los sistemas de las aplicaciones se debe restringir
informacion de acuerdo con la politica de control de acceso.
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Tabla 13. (Continuacion)

o Control: Cuando lo requiere la politica de control de
Procedimiento  de _ o
A9.42 | acceso, el acceso a sistemas y aplicaciones se debe
ingreso seguro _ _
controlar mediante un proceso de ingreso seguro.
' .| Control: Los sistemas de gestion de contrasefas
Sistema de gestion _ _ _
A9.4.3 . deben ser interactivos y deben asegurar la calidad de
de contrasefas .
las contrasenas.
Control: Se debe restringir y controlar estrictamente el
Uso de programas T ]
o uso de programas utilitarios que podrian tener
A9.4.4 | utilitarios , .
S capacidad de anular el sistema y los controles de las
privilegiados o
aplicaciones.
Control de acceso a o o
o Control: Se debe restringir el acceso a los codigos
A9.45 |cbdigos fuente de
fuente de los programas.
programas
Politica sobre el uso | Control: Se debe desarrollar e implementar una
Al10.1.1 |de controles | politica sobre el uso de controles criptograficos para la
criptograficos proteccion de la informacion.
Control: Se debe desarrollar e implementar una
A10.1.2 | Gestion de llaves politica sobre el uso, proteccién y tiempo de vida de las
llaves criptograficas, durante todo su ciclo de vida.
Control: Se deben definir y usar perimetros de
A1 Perimetro de |seguridad, y usarlos para proteger areas que
"7 | seguridad fisica contengan informacion confidencial o critica, e
instalaciones de manejo de informacion.
Control: Las areas seguras deben estar protegidas con
Controles de acceso _
All.1.2 i controles de acceso apropiados para asegurar que
isicos
s6lo se permite el acceso a personal autorizado.
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Tabla 13. (Continuacion)

Seguridad de

Control: Se debe disefiar y aplicar la seguridad fisica

los equipos.

A11.1.3 |oficinas, recintos e o _ _ _
_ _ para oficinas, recintos e instalaciones.
instalaciones.
Proteccion  contra | Control: Se deben disefiar y aplicar proteccion fisica
All.1.4 |amenazas externas |contra desastres naturales, ataques maliciosos o
y ambientales. accidentes.
ALLLE Trabajo en areas|Control: Se deben disefiar y aplicar procedimientos
" |seguras. para trabajo en areas seguras.
Control: Se deben controlar los puntos de acceso tales
i como las areas de despacho y carga y otros puntos por
Areas de carga, _ _
donde pueden entrar personas no autorizadas y, si es
Al11.1.6 |despacho y acceso . . . _
bl posible, aislarlos de las instalaciones de
publico . : L :
procesamiento de informacion para evitar el acceso no
autorizado.
o Control: Los equipos deben de estar ubicados y
Ubicacion y _ _ _
y protegidos para reducir los riesgos de amenazas y
Al11.2.1 |proteccion de los _ o
) peligros del entorno, y las posibilidades de acceso no
equipos .
autorizado.
o Control: Los equipos se deben proteger contra fallas
Servicios de ) . .
Al1.2.2 o de energia y otras interrupciones causadas por fallas
suministro o .
en los servicios de suministro.
Control: El cableado de energia eléctrica y de
AL123 Seguridad en el|telecomunicaciones que porta datos o brinda soporte
" | cableado. a los servicios de informacién se debe proteger contra
interceptacion, interferencia o dafio.
o Control: Los equipos se deben mantener
Mantenimiento de ) o
All.2.4 correctamente para asegurar su disponibilidad e

integridad continuas.
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Tabla 13. (Continuacion)

Control: Los equipos, informacion o software no se

Al11.2.5 |Retiro de activos
deben retirar de su sitio sin autorizacion previa
Seguridad de | Control: Se deben aplicar medidas de seguridad a los
equipos y activos|activos que se encuentran fuera de las instalaciones
AlL26 fuera de las de la organizacion, teniendo en cuenta los diferentes
instalaciones riesgos de trabajar fuera de dichas instalaciones.
Control: Se deben verificar todos los elementos de
Disposicion segura|equipos que contengan medios de almacenamiento
Al11.2.7 |o reutilizacibn de|para asegurar que cualquier dato confidencial o
equipos software licenciado haya sido retirado o sobrescritoen
forma segura antes de su disposicion o reuso.
Equipos de usuario | Control: Los usuarios deben asegurarse de que a los
AlL28 desatendido equipos desatendidos se les da proteccion apropiada.
Control: Se debe adoptar una politica de escritorio
Politica de escritorio | limpio para los papeles y medios de almacenamiento
AlL29 y pantalla limpios removibles, y una politica de pantalla limpia en las
instalaciones de procesamiento de informacion.
Procedimientos de | Control: Los procedimientos de operacion se deben
Al12.1.1 |operacién documentar y poner a disposicion de todos los
documentados usuarios que los necesitan.
Control: Se deben controlar los cambios en la
_ ) organizacion, en los procesos de negocio, en las
Al12.1.2 |Gestion de cambios
instalaciones y en los sistemas de procesamiento de
informacion que afectan la seguridad.
Control: Se debe hacer seguimiento al uso de
Gestién de | recursos, hacer los ajustes, y hacer proyecciones de
Al2l3 capacidad los requisitos de capacidad futura, para asegurar el

desempenio requerido del sistema.
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Tabla 13. (Continuacion)

Separacion de los

Control: Se deben separar los ambientes de

relojes

ambientes de |desarrollo, pruebas y operacion, para reducir los
Alel4 desarrollo, pruebas |riesgos de acceso o cambios no autorizados al
y operacion ambiente de operacion.
Control: Se deben implementar controles de deteccion,
Controles contra | de prevencion y de recuperacion, combinados con la
Alezd codigos maliciosos |toma de conciencia apropiada de los usuarios, para
proteger contra codigos maliciosos.
Control: Se deben hacer copias de respaldo de la
Respaldo de la|informacion, software e imagenes de los sistemas, y
Ale3d informacion ponerlas a prueba regularmente de acuerdo con una
politica de copias de respaldo acordadas.
Control: Se deben elaborar, conservar y revisar
) regularmente los registros acerca de actividades del
Al12.4.1 |Registro de eventos
usuario, excepciones, fallas y eventos de seguridad de
la informacion.
Proteccion de la|Control: Las instalaciones y la informacién de registro
Al12.4.2 |informacion de | se deben proteger contra alteracién y acceso no
registro autorizado.
Registros del| Control: Las actividades del administrador y del
Al12.4.3 |administrador y del |operador del sistema se deben registrar, y los registros
operador se deben proteger y revisar con regularidad.
Control: Los relojes de todos los sistemas de
procesamiento de informacion pertinentes dentro de
Sincronizacion  de
Al2.4.4 una organizacion o ambito de seguridad se deben

sincronizar con una uUnica fuente de referencia de

tiempo.
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Tabla 13. (Continuacion)

redes

Instalacion de | Control: Se deben implementar procedimientos para
Al12.5.1 |software en | controlar la instalacion de software en sistemas
sistemas operativos | operativos.
Control: Se debe obtener oportunamente informacion
Gestion de las|acerca de las vulnerabilidades técnicas de los
Al12.6.1 |vulnerabilidades sistemas de informacion que se usen; evaluar la
técnicas exposicion de la organizacion a estas vulnerabilidades,
y tomar las medidas apropiadas.
Restricciones sobre | Control: Se deben establecer e implementar las reglas
Al12.6.2 |la instalacibn de |para la instalacion de software por parte de los
software usuarios.
Controles de | Control: Los requisitos y actividades de auditoria que
auditorias de | involucran la verificacion de los sistemas operativos se
AteTl sistemas de | deben planificar y acordar cuidadosamente para
informacion minimizar las interrupciones en los procesos.
Control: Las redes se deben gestionar y controlar para
Al13.1.1 |Controles de redes
proteger la informacion en sistemas y aplicaciones.
Control: Se deben identificar los mecanismos de
Seguridad de los |seguridad, los niveles de servicio y los requisitos de
A13.1.2 |servicios gestion de todos los servicios de red, e incluirlos en los
de red acuerdos de servicio de red, ya sea que los servicios
se presten internamente o se contraten externamente.
) Control: Los grupos de servicios de informacion,
Separacion en las
Al13.1.3 usuarios y sistemas de informacion se deben separar

en las redes.
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redes publicas

Politicas y | Control: Se debe contar con politicas, procedimientos
A132.1 procedimientos de |y controles de transferencia informacion formales para
" |transferencia  de | proteger la transferencia de informacién mediante el
informacion uso de todo tipo de instalaciones de comunicaciones.
Acuerdos sobre | Control: Los acuerdos deben tratar la transferencia
Al13.2.2 |transferencia de|segura de informacion del negocio entre la
informacion organizacion y las partes externas.
A13.2.3 Mensajeria Control: Se debe proteger adecuadamente la
" |electronica informacion incluida en la mensajeria electrénica.
Control: Se deben identificar, revisar regularmente y
Acuerdos de |documentar los requisitos para los acuerdos de
Al13.2.4 |confidencialidad o] confidencialidad o no divulgacion que reflejen las
de no divulgacion necesidades de la organizacion para la proteccion de
la informacion.
Andlisis y o _ _
o Control: Los requisitos relacionados con seguridad de
especificacion  de| » _ _ o
- la informacién se deben incluir en los requisitos para
A.14.1.1 |requisitos de . . . _
. nuevos sistemas de informacion o para mejoras a los
seguridad de la| . . .
. . sistemas de informacion existentes.
informacion
) Control: La informacion involucrada en los servicios de
Seguridad de o .
o las aplicaciones que pasan sobre redes publicas se
servicios de las o _
A.14.1.2 o debe proteger de actividades fraudulentas, disputas
aplicaciones en

contractuales y divulgacion y modificacion no

autorizadas.
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Sistemas Seguros.

Control: La informacién involucrada en las
y transacciones de los servicios de las aplicaciones se
Proteccion de _ .
. deben proteger para evitar la transmision incompleta,
transacciones de los . y '
A.14.1.3 - el enrutamiento errado, la alteracion no autorizada de
servicios de las ) . y )
o mensajes, la divulgacibn no autorizada, y la
aplicaciones. L - _
duplicacién o reproduccién de mensajes no
autorizada.
. Control: Se debe establecer y aplicar reglas para el
Politica de _
A.14.2.1 desarrollo de software y de sistemas, a los desarrollos
desarrollo seguro L
dentro de la organizacion.
Procedimientos de | Control: Los cambios a los sistemas dentro del ciclo de
A.14.2.2 |control de cambios |vida de desarrollo se deben controlar mediante el uso
en sistemas de procedimientos formales de control de cambios.
Revision técnica de )
o Control: Cuando se cambian las plataformas de
las aplicaciones y ) o .
) operacion, se deben revisar las aplicaciones criticas
después de .
A.14.2.3 _ del negocio, y someter a prueba para asegurar que no
cambios en la . ) .
haya impacto adverso en las operaciones o seguridad
plataforma de L
y de la organizacion.
operacion
Restricciones en los| Control: Se deben desalentar las modificaciones a los
A1424 cambios a los|paquetes de software, los cuales se deben limitar a los
7 | paquetes de | cambios necesarios, y todos los cambios se deben
software controlar estrictamente.
o Control: Se deben establecer, documentar y mantener
Principio de| _ )
y principios para la construccion de sistemas seguros, y
A.14.2.5 | Construccion de los

aplicarlos a cualquier actividad de implementacion de

sistemas de informacion.
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proveedores

Control: Las organizaciones deben establecer y
_ proteger adecuadamente los ambientes de desarrollo
Ambiente de o
A.14.2.6 seguros para las actividades de desarrollo e
desarrollo seguro . - _ '
integracion de sistemas que comprendan todo el ciclo
de vida de desarrollo de sistemas.
Desarrollo Control: La organizacion debe supervisar y hacer
A.14.2.7 |contratado seguimiento de la actividad de desarrollo de sistemas
externamente contratados externamente.
Al428 Pruebas de | Control: Durante el desarrollo se deben llevar a cabo
7 |seguridad de pruebas de funcionalidad de la seguridad.
Control: Para los sistemas de informacion nuevos,
Prueba de o _
y actualizaciones y nuevas versiones, se deben
A.14.2.9 |aceptacion de .
_ establecer programas de prueba para aceptacion y
sistemas o - _
criterios de aceptacion relacionados.
A143.1 Proteccion de datos | Control: Los datos de prueba se deben seleccionar,
T |de prueba proteger y controlar cuidadosamente.
Politica de o _ _ _
_ Control: Los requisitos de seguridad de la informacion
seguridad de la N _ _
. . para mitigar los riesgos asociados con el acceso de
A15.1.1 |informacion para las . L
_ proveedores a los activos de la organizacién se deben
relaciones con
acordar con estos y se deben documentar.
proveedores
Control: Se deben establecer y acordar todos los
Tratamiento de la|requisitos de seguridad de la informacion pertinentes
ALE.1.2 seguridad dentro de|con cada proveedor que pueda tener acceso,
" llos acuerdos con procesar, almacenar, comunicar 0 suministrar

componentes de infraestructura de Tl para la

informacion de la organizacion.
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Cadena de _ _
o Control: Los acuerdos con proveedores deben incluir
suministro de o ) )
) requisitos para tratar los riesgos de seguridad de la
A15.1.3 |tecnologia de|. y ) o
_ . informacion asociados con la cadena de suministro de
informacion y .
L productos y servicios de TIC.
comunicacion
Seguimiento y | Control: Las organizaciones deben hacer seguimiento,
A15.2.1 |revisidn servicios de |revisar y auditar con regularidad la prestacion de
los proveedores servicios de los proveedores.
Control: Se deben gestionar los cambios en el
suministro de servicios por parte de los proveedores,
Gestion del cambio |incluido el mantenimiento y las mejoras de las
Al15.2.2 |en los servicios de | politicas, procedimientos y controles de seguridad de
los proveedores la informacion existentes, teniendo en cuenta la
criticidad de la informacion, sistemas y procesos de
negocio involucrados, y la revaluacion de los riesgos.
Control: Se deben establecer las responsabilidades y
AL6.11 Responsabilidades |procedimientos de gestibn para asegurar una
o y procedimientos respuesta rapida, eficaz y ordenada a los incidentes de
seguridad de la informacion.
Reporte de eventos | Control: Los eventos de seguridad de la informacion se
A16.1.2 |de seguridad de la |deben informar a través de los canales de gestion
informacion apropiados, tan pronto como sea posible.
Control: Se debe exigir a todos los empleados y
Reporte de | contratistas que usan los servicios y sistemas de
AL6.1.3 debilidades de |informacion de la organizacion, que observen y
o seguridad de la|reporten cualquier debilidad de seguridad de la
informacion informacion observada o sospechada en los sistemas

0 servicios.
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seguridad de la

informacion

Evaluacion de _ _ y
Control: Los eventos de seguridad de la informacion se
eventos de S .
Al16.1.4 . deben evaluar y se debe decidir si se van a clasificar
seguridad de la o ) ) .
_ y como incidentes de seguridad de la informacion.
informacion.
Respuesta a o
o Control: Se debe dar respuesta a los incidentes de
incidentes de _ _ y
Al16.1.5 . seguridad de la informacion de acuerdo con
seguridad de la o
. - procedimientos documentados.
informacion
Aprendizaje o . _
_ _ Control: El conocimiento adquirido al analizar y
Disponible en los o . _ y
o resolver incidentes de seguridad de la informacion se
Al16.1.6 |incidentes de _ o .
. debe usar para reducir la posibilidad o impacto de
seguridad de la|
_ y incidentes futuros.
informacion
Control: La organizacion debe definir y aplicar
AL6.17 Recoleccion de | procedimientos para la identificacion, recoleccion,
evidencia adquisicion y preservacion de informacion que pueda
servir como evidencia.
L Control: La organizacibn debe determinar sus
Planificacion de la o _ _ .
o requisitos para la seguridad de la informacion y la
continuidad de la o y .
Al7.1.1 . continuidad de la gestion de la seguridad de la
seguridad de la| - _ _ _
_ - informacion en situaciones adversas, por ejemplo,
informacion .
durante una crisis o desastre.
. Control: La organizacion debe establecer, documentar,
Implementacion de| o
o implementar y mantener procesos, procedimientos y
la continuidad de la _ o
Al7.1.2 controles para asegurar el nivel de continuidad

requerido para la seguridad de la informacién durante

una situacion adversa.
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datos personales

Verificacion, Control: La organizacién debe verificar a intervalos
revision y | regulares los controles de continuidad de la seguridad
Al17.1.3 |evaluacion de la|de la informacion establecidos e implementados, con
continuidad de la|elfin de asegurar que son validos y eficaces durante
seguridad situaciones adversas.
Disponibilidad  de _ _ ]
. . Control: Las instalaciones de procesamientos de
instalaciones de| y . .
Al7.2.1 . informacion se deben implementar con redundancia
procesamiento de o . o . o
_ . suficiente para cumplir los requisitos de disponibilidad.
informacion
Control: Todos los requisitos  estatutarios,
Identificacion de la |reglamentarios y contractuales pertinentes y el
A18.1.1 |legislacion enfoque de la organizacion para cumplirlos, se deben
aplicable. identificar y documentar explicitamente y mantenerlos
actualizados para cada sistema de informacion.
Control: Se deben implementar procedimientos
) apropiados para asegurar el cumplimiento de los
Derechos propiedad o o .
Al18.1.2 | requisitos legislativos, de reglamentacion vy
intelectual (DPI) .
contractuales relacionados con los derechos de
propiedad intelectual.
Control: Los registros se deben proteger contra
» perdida, destruccion, falsificacion, acceso no
Proteccion de _ _ y _
A18.1.3 . autorizado y liberacion no autorizada, de acuerdo con
registros o o .
los requisitos legislativos, de reglamentacion,
contractuales y de negocio.
Privacidad y|Control: Se deben asegurar la privacidad y la
A18.14 proteccion de | proteccion de la informacién de datos personales,
" |informacién de | como se exige e la legislacion y la reglamentacion

pertinentes, cuando sea aplicable.
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Reglamentacion de

Control: Se deben usar controles criptogréaficos, en

técnico

A18.1.5 |controles cumplimiento de todos los acuerdos, legislacion y
criptograficos. reglamentacion pertinentes.
Revision Control: El enfoque de la organizacion para la gestion
AL82 1 independiente de la | de la seguridad de la informacién y su implementacion,
o seguridad de la|se deben revisar independientemente a intervalos
informacion planificados o cuando ocurran cambios significativos.
o Control: Los directores deben revisar con regularidad
Cumplimiento  con o _ o
N el cumplimiento del procesamiento y procedimientos
las  politicas vy . y ] .
Al18.2.2 de informacion dentro de su area de responsabilidad,
normas de N _ _
_ con las politicas y normas de seguridad apropiadas, y
seguridad ) o )
cualquier otro requisito de seguridad.
Revision del | Control: Los sistemas de informacion se deben revisar
A18.2.3 | cumplimiento periddicamente para determinar el cumplimiento con

las politicas y normas de seguridad de la informacion.

Fuente: ISO 27002 - Controles de seguridad

Tabla 14. Plan de tratamiento de riesgo por activo.

ACTIVO AMENAZA | P | | | CONTROL

[E1] 4 A8.3.3

[E14] 4 A8.2.1

[E15] 3 A9.4.1

[E18] 3 A8.2.3

[D] - [FILES] FICHEROS. [E19] 1 N
[A15] 4 A9.4.1

[A18] 4 A9.4.1

[A19] 4 A13.2.4
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[D] - [ACL] DATOS DE CONTROL DE
ACCESO.

[E14]

[AS]

A6.1.1

[A6]

A8.3.3

[AL1]

A9.1.1

[AL9]

A6.1.2

[E14]

A6.1.2

[S] - WWW] PAGINA WEB.

[E1]

A6.1.2

[E2]

A9.4.1

[E9]

Al12.3.1

[E14]

A18.1.5

[E19]

Al4,1,2

[A10]

Al4,1,2

[E24]

Al2.7.1

[A7]

Al12.1.3

[A9]

Al2.7.1

[A19]

Al2.7.1

[A24]

A18.1.5

[S] - [EMAIL] CORREO ELECTRONICO.

[E1]

Al12.1.3

[E2]

Al14.1.3

[E9]

Al13.2.2

[E14]

Al4.1.3

[E19]

Al14,1,2

[A19]

A8.2.29

[E24]

A8.2.30

[A7]

Al12.1.3

[A9]

A8.1.3

[AL9]

Al14,1,2

[A24]

Al4,1,2

Al12.1.3

[S] - WWW] PLAN CLOUD PLUS.

[E1]

[E2]

Al14,1,2

[E14]

Al13.2.2

[A7]

Al4,1,2

[AL9]

Al18.1.4

[SW] - [0S] SISTEMA OPERATIVO.

[E1]

Al4,1,2

[E2]

All.1.4

[E8]

All1.4

[E20]

Al14.2.9

[E21]

Al2.6.1

[AS]

All.2.4

[A7]

AWV PORPDPROWR WA B BRWRA BB BBS

A9.1.1
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[A8]

[A22]

All.2.4

[SW] - [APP] SERVIDOR DE
APLICACIONES.

[E1]

All.2.4

[E2]

Al2.4.1

[E8]

A6.1.1

[E20]

All.1.4

[E21]

Al2.4.1

[AS]

All.2.4

[A6]

A9.1.1

[A7]

A9.1.1

[AL1]

A7.2.3

[A22]

All.1.1

[15]

A7.2.3

[E1]

All.2.4

[E2]

A8.2.1

[E9]

A8.2.3

[SW] - [FILE] SERVIDOR DE FICHEROS.

[E20]

A8.3.3

[E21]

All.2.4

[A7]

All.2.4

[A8]

Al11.29

[AL1]

Al2.2.1

[HW] - [HOST] SERVIDOR DELL TIPO
TORRE REFERENCIA POWEREDGE
T440 — IMPRESION.

[N1]

A8.2.3

[N2]

Al7.1.1

[N7]

Al7.1.2

[11]

Al7.1.3

[12]

Al7.1.4

[1"]

Al7.1.5

[13]

Al7.1.6

[14]

Al7.1.7

[15]

Al17.1.8

[16]

Al7.1.9

[17]

Al11.1.3

[E2]

Al11.1.3

[E23]

Al11.1.3

[E24]

Al11.1.3

[E25]

Al11.1.3

[A6]

All.1.4

[A7]

All.1.4

[AL1]

Al11.1.3

[A25]

WWWWWRABEBRBRBRWWWWRVWWWWWWWRBADNBIBRDIWOWW®ROAERBRBRBRBABRPRWW®WRAS

All.1.4
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[A26]

[N1]

All.1.4

[N2]

All1.4

[N*]

All.1.4

[11]

All.1.4

[12]

All.1.4

[I"]

All1.4

[13]

All.1.4

[14]

All.1.4

[HW] - [PRINT] IMPRESORA HP

[15]

All1.4

LASERJET ENTERPRISE SERIE 600

[16]

All.1.4

[17]

Al1.1.3

[E2]

Al11.1.3

[E23]

All.1.4

[E25]

All.2.4

[AL1]

Al11.1.3

[AL1]

Al11.1.3

[A25]

Al1.1.3

[A26]

Al11.1.3

[N1]

Al11.1.3

[N2]

All.14

[N*]

All.1.4

[11]

All.1.4

[12]

All.1.4

[1"]

All.1.4

[13]

All.1.4

[14]

All.1.4

[HW] - [PRINT] IMPRESORA SMART

[15]

All.1.4

All.1.4

MULTIXPRESS M4370LX

[16]

[17]

Al1.2.2

[E2]

Al1.2.2

[E23]

All.1.4

[E25]

All.2.4

[A6]

Al1.1.3

[A11]

Al11.1.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[HW] - [HOST] SERVIDOR DELL TIPO

[N1]

Al1.1.3

TORRE REFERENCIA POWEREDGE

[N2

All.1.4

T130

[N7]

WWWHABEBWWWRWWRRWRWWWWRWWRWRWBRBRWWRWREWWRERWWWWWWWWwWw

All.1.4
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[11]

[12]

All1l.4

[1"]

All1l.4

[13]

All1l.4

[14]

All.1.4

[15]

All.1.4

[16]

All1l4

[17]

All1.2.3

[E2]

Al1.2.2

[E23]

All1l4

[E24]

All.2.4

[E25]

Al12.1.3

[A6]

Al11.1.3

[A7]

Al1.1.3

[AL1]

A8.1.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[N1]

Al1.1.3

[N2]

All1l.4

[N*]

All1l4

[11]

All.1.4

[12]

All1.4

[1"]

All1.4

[13]

All14

[14]

All.1.4

[15]

All1.4

[HW] - [HOST] SERVIDOR DELL TIPO

[16]

All14

TORRE REFERENCIA POWEREDGE
T440 - RYC

[17]

Al1.2.3

Al1.2.2

[E2]

[E23]

All14

[E24]

All.2.4

[E25]

Al12.1.3

[A6]

Al11.1.3

[A7]

A7.2.3

[A11]

A7.2.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[HW] - [HOST] SERVIDOR DELL TIPO

[N1]

Al11.1.3

TORRE REFERENCIA POWEREDGE

[N2]

All.1.4

T440 - DCHP

[N7]

WWWWWWWWWHABBRBEPBWWWWWWWWWWRWWWWWWRBRBRBRPRWWWWWW

All.1.4
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[11]

[12]

All1l.4

[1"]

All1l.4

[13]

All1l.4

[14]

All.1.4

[15]

All.1.4

[16]

All1l4

[17]

All1.2.3

[E2]

Al1.2.2

[E23]

All1l4

[E24]

All.2.4

[E25]

Al12.1.3

[A6]

Al11.1.3

[A7]

Al1.1.3

[AL1]

A7.2.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[HW] - [PC] EQUIPOS DE COMPUTO
TIPO ESCRITORIO.

[N1]

Al1.1.3

[N2]

All1l.4

[N*]

All1l4

[11]

All.1.4

[12]

All1.4

[1"]

All1.4

[13]

All14

[14]

All.1.4

[15]

All1.4

[16]

All14

[17]

Al1.2.2

All14

[E2]

[E23]

All14

[E24]

All.2.4

[E25]

Al12.1.3

[A6]

Al11.1.3

[A7]

Al11.1.3

[A11]

A7.2.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[HW] - [FIREWALL] CORTAFUEGOS
CISCO ASA 5505

[N1]

Al11.1.3

[N2]

All.1.4

[N7]

WWWWWWWWWHABBRBEPBWWWWWWWWWWRWWWWWWRBRBRBRPRWWWWWW
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[11]

[12]

All1l.4

[1"]

All1l.4

[13]

All1l.4

[14]

All.1.4

[15]

All.1.4

[16]

All1l4

[17]

All1.2.3

[E2]

All.1l.4

[E23]

All1l4

[E24]

All.2.4

[E25]

Al12.1.3

[A6]

Al11.1.3

[A7]

Al1.1.3

[AL1]

A7.2.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[HW] - [PC] EQUIPOS DE COMPUTO
S.0 WINDOWS 10 PRO

[N1]

Al1.1.3

[N2]

All1l.4

[N*]

All1l4

[11]

All.1.4

[12]

All1.4

[1"]

All1.4

[13]

All14

[14]

All.1.4

[15]

All1.4

[16]

All14

[17]

Al1.2.2

All14

[E2]

[E23]

All14

[E24]

All.2.4

[E25]

Al12.1.3

[A6]

Al11.1.3

[A7]

Al11.1.3

[A11]

A7.2.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[HW] - [PC] EQUIPOS DE COMPUTO
S.0 WINDOWS 10 PRO

[N1]

Al11.1.3

[N2]

All.1.4

[N7]

WWWWWWWWWHABBRBEPBWWWWWWWWWWRWWWWWWRBRBRBRPRWWWWWW
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[11]

[12]

All1l.4

[1"]

All1l.4

[13]

All1l.4

[14]

All.1.4

[15]

All.1.4

[16]

All1l4

[17]

All1.2.2

[E2]

All.1l.4

[E23]

All1l4

[E24]

All.2.4

[E25]

Al12.1.3

[A6]

Al11.1.3

[A7]

Al1.1.3

[AL1]

A7.2.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[HW] - [PC] EQUIPOS DE COMPUTO
S.0 WINDOWS 10 PRO

[N1]

Al1.1.3

[N2]

All1l.4

[N*]

All1l4

[11]

All.1.4

[12]

All1.4

[1"]

All1.4

[13]

All14

[14]

All.1.4

[15]

All1.4

[16]

All14

[17]

Al1.2.2

All14

[E2]

[E23]

All14

[E24]

All.2.4

[E25]

Al12.1.3

[A6]

Al11.1.3

[A7]

Al11.1.3

[A11]

A7.2.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[HW] - [HUB] PUNTOS DE ACCESO
(HUB)

[N1]

Al11.1.3

[N2]

Al11.1.3

[N7]

WWWWWWWWWHABBRBEPBWWWWWWWWWWRWWWWWWRBRBRBRPRWWWWWW
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[11]

[12]

All1l.4

[1"]

All1l.4

[13]

All1l.4

[14]

All.1.4

[15]

All.1.4

[16]

All1l4

[17]

All1.2.3

[E2]

All.1l.4

[E23]

All1l4

[E24]

All.2.4

[E25]

Al12.1.3

[A6]

Al11.1.3

[A7]

Al1.1.3

[AL1]

A7.2.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[HW] - [SWITCH] SWITCHES CISCO
CATALYST 2960

[N1]

Al1.1.3

[N2]

All1l.4

[N*]

All1l4

[11]

All.1.4

[12]

All1.4

[1"]

All1.4

[13]

All14

[14]

All.1.4

[15]

All1.4

[16]

All14

[17]

Al1.2.3

All14

[E2]

[E23]

All14

[E24]

All.2.4

[E25]

Al12.1.3

[A6]

Al11.1.3

[A7]

Al11.1.3

[A11]

A7.2.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[HW] - [IPPHONE] TELEFONOS IP

[N1]

Al11.1.3

[N2]

All.1.4

[N7]

WWWWWWWWWHABBRBEPBWWWWWWWWWWRWWWWWWRBRBRBRPRWWWWWW

All.1.4
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Tabla 14. (Continuacion)

[11]

[12]

All.1.4

[1"]

All1.4

[13]

All.1.4

[14]

All.1.4

[15]

All.1.4

[16]

All1.4

[17]

All.1.4

[E2]

All.1.4

[E23]

All1.4

[E24]

All.2.4

[E25]

Al2.1.3

[A6]

Al11.1.3

[A7]

Al1.1.3

[AL1]

A7.2.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[HW] - WAP] PUNTOS DE ACCESO
ALAMBRICOS

[N1]

Al1.1.3

[N2]

All.1.4

[N*]

All.1.4

[11]

All.14

[12]

All.1.4

[1"]

All.1.4

[13]

All.1.4

[14]

All.1.4

[15]

All.1.4

[16]

All.1.4

[17]

All.1.4

All.1.4

[E2]

[E23]

All.1.4

[E24]

All.2.4

[E25]

Al2.1.3

[A6]

Al11.1.3

[A7]

Al1.1.3

[A11]

A7.2.3

[A25]

Al11.1.3

[A26]

Al11.1.3

[COM] - [X25] RED DE DATOS

[18]

Al1.1.3

[E2]

Al1.2.3

[E9]

WBRBRWWWWWWABBRBEPRWWWWWWWWWWRWWWWRWWWRSBRBRBRPRWWWWWW
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Tabla 14. (Continuacion)

[E10]

[E24]

A.14.1.3

[AS]

Al12.1.3

[A6]

Al13.1.1

[A7]

A9.1.1

[A8]

A9.1.1

[A9]

A9.1.1

[A10]

A9.1.2

[AL1]

A9.1.3

[AL2]

A9.1.4

[AL4]

A9.1.5

[A24]

A9.1.6

[COM] - [WIFI] RED INALAMBRICA

[18]

Al12.1.3

[E2]

All.2.1

[E9]

Al13.1.3

[E10]

A9.1.5

[E24]

A9.1.6

[AS]

Al2.1.3

[A6]

A9.1.6

[A7]

A9.1.7

[A8]

A9.1.1

[A9]

A9.1.2

[A10]

A9.1.7

[AL1]

A9.1.8

[A12]

A9.1.9

[A14]

A9.1.10

[A24]

A9.1.11

[COM] - [INTERNET] INTERNET

[18]

Al2.1.3

A9.1.1

[E2]

[E9]

A9.1.2

[E10]

A9.1.3

[E24]

A9.1.4

[AS]

Al12.1.3

[A6]

A9.1.4

[A7]

A9.1.5

[A8]

A9.1.6

[A9]

A9.1.7

[AL0]

A9.1.8

[AL1]

A9.1.9

[A12]

BB OOWRWR BB PROWOR BB BBDW

A9.1.10
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Tabla 14. (Continuacion)

[A14]

[A24]

A9.1.12

[AUX] - WIRE] CABLE ELECTRICO

[N1]

Al12.1.3

[N2]

Al11.2.19

[N*]

Al11.2.19

[11]

Al11.2.19

[12]

Al1.2.5

[I"]

All.2.6

[13]

All1.2.7

[14]

Al1.2.8

[15]

Al1.2.9

[16]

Al11.2.10

[17]

Al1.2.11

[19]

Al1.2.12

[E2]

Al11.2.13

[E25]

Al1.2.14

[A7]

Al11.2.15

[AL1]

All1.2.16

[A25]

Al1.2.17

[A26]

Al11.2.18

[L] - [BUILDING] EDIFICIO

[N1]

Al11.2.19

[N2]

All1.1

[N*]

Al1.1.2

[11]

Al11.1.3

[12]

All.1.4

["]

Al1.1.5

[A7]

All.1.6

[AL1]

Al1.1.2

Al11.1.3

[A27]

[P] - [OP]  TECNICOS DE
MANTENIMIENTO

[E7]

All.1.4

[E19]

Al2.1.1

[E28]

Al1.1.3

[A28]

Al2.1.1

[A29]

Al2.1.1

[A30]

WERBRWWEA BB PRWWWRWWWRWBRBBEPRWWWWWWWWRWWWWW WS>

Al2.1.1

Fuente: Elaboracion propia.
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DECLARACION DE APLICABILIDAD

6.2.7 declaracion de aplicabilidad: Legenda (Para controles seleccionados y razones de seleccion del control): LR:
Requerimiento Legal, CO: Obligacion Contractual, BR/BP: Requerimiento de Negocio/Mejores practicas, RRA:

resultado de evaluacion de riesgo.

Legenda (Controles Existentes): D: Control implementado y Documentado, MD: Control Implementado sin

Documentar, RD: Control no cumple con el estandar, PND: Control no implementado, NA Control no aplicable.

Tabla 15. Declaracion de aplicabilidad

Razones para la

ISO/IEC 27001:2013 Anexo A Controles Control seleccion del Control Observaciones
LR CO ‘ BR/BP ‘RRA

_ Objetivo de
Clausula Secuencia
Control
51 Direccion de gestion de seguridad de la informacion.
Politicas para la No existe proceso o0
i 5.1.1 seguridad de Ila| PND X |documento alguno que
5 politicas ) y ) ]
g informacion soporte su existencia.
e
_ Revision de las _
Seguridad N En consecuencia, de la
politicas para la ) ) )
51.2 _ PND X |ausencia del literal anterior
seguridad de la
_ - esta tampoco se encuentra.
informacion
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Tabla 15. (Continuacién)

6
organizacion
dela
Seguridad
dela

Informacién

6,1 Organizacion Interna
Roles y Por lo descrito en los
responsabilidades procesos se evidencia algun
6.1.1 _ RD X | y
para la seguridad tipo implementacion, pero no
de la Informacion acorde con el estandar.
Por lo descrito en los
Separacién de procesos se evidencia algun
6.1.2 RD X o y
Deberes tipo implementacion, pero no
acorde con el estandar.
No existe proceso O
Contacto con las
6.1.3 _ PND X documento alguno que
Autoridades ) )
soporte su existencia.
Contacto con No existe proceso O
6.1.4 grupos de interés| PND X documento alguno que
especial soporte su existencia.
Seguridad de la _
. No existe proceso o0
Informaciéon en la
6.1.5 . PND X |documento alguno que
gestion de ) )
soporte su existencia.
proyectos
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Tabla 15. (Continuacién)

6,2 Dispositivos Mdviles y Teletrabajo
Politica para No existe proceso O
6.2.1 Dispositivos PND documento alguno que
Mdviles soporte su existencia.
No existe proceso o0
6.2.2 Teletrabajo PND documento alguno que
soporte su existencia.
7,1 Antes de Asumir el Empleo
7 seguridad No existe proceso o0
del Recurso 7.1.1 Seleccién PND documento alguno que
Humano soporte su existencia.
Términos y No existe proceso O
7.1.2 condiciones del| PND documento alguno que
empleo soporte su existencia.
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Tabla 15. (Continuacién)

7,2 Durante el empleo
. No existe proceso O
Responsabilidades
7.2.1 ' - PND X documento  alguno que
de la Direccion . .
soporte su existencia.
Toma de
conciencia, No existe proceso O
7.2.2 educacion y| PND X documento  alguno que
formacion en soporte su existencia.
Seguridad
No existe proceso O
Proceso
7.2.3 S PND X documento alguno que
Disciplinario . :
soporte su existencia.
7,3 Terminacion y cambio de Empleo
Terminacion 0 _
) No existe proceso O
cambio de
7.3.1 . PND X documento alguno que
responsabilidades _ _
soporte su existencia.
de Empleo

110




Tabla 15. (Continuacién)

8 gestion de -~ )
_ 8,1 Responsabilidad por los Activos
Activos
Por lo descrito en los
Inventario de procesos se evidencia algun
8.1.1 _ RD o -
Activos tipo implementacién, pero no
acorde con el estandar.
Por lo descrito en los
Propiedad de los procesos se evidencia algun
8.1.2 _ RD o 3
Activos tipo implementacién, pero no
acorde con el estandar.
No existe proceso O
Uso aceptable de
8.1.3 _ PND documento alguno que
los activos ) )
soporte su existencia.
y No existe proceso o
Devolucion de
8.1.4 _ PND documento alguno que
Activos ) )
soporte su existencia.
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Tabla 15. (Continuacién)

8,2 Clasificacion de la Informacion
o No existe proceso O
Clasificacion de la
8.2.1 y PND documento  alguno  que
Informacion ) )
soporte su existencia.
. No existe proceso O
Etiquetado de Ia
8.2.2 y PND documento alguno que
Informacion ) )
soporte su existencia.
No existe proceso o0
8.2.3 Manejo de Activos PND documento alguno que
soporte su existencia.
8,3 Manejo de Medios
y _ No existe proceso o0
Gestion de medios
8.3.1 _ PND documento alguno que
removibles ) )
soporte su existencia.
) o No existe proceso O
Disposicion de
8.3.2 . PND documento alguno que
Medios ) )
soporte su existencia.
_ No existe proceso o
Transferencia  de
8.3.3 o PND documento alguno  que
medios fisicos ) )
soporte su existencia.
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Tabla 15. (Continuacién)

9 control de

9,1 Requisitos del Negocio para el control de acceso
Acceso
Por lo descrito en los
Politica del Control procesos se evidencia algun
9.1.1 RD o y
de Acceso tipo implementacion, pero no
acorde con el estandar.
No existe proceso o0
Acceso a redes y
9.1.2 o PND documento alguno que
servicios de red . .
soporte su existencia.
9,2 Gestidn de acceso de Usuarios
_ Por lo descrito en los
Reqgistro y . . .
y procesos se evidencia algun
9.2.1 cancelacion de| RD o .
. tipo implementacion, pero no
acceso de usuarios ]
acorde con el estandar.
Por lo descrito en los
Suministro de procesos se evidencia algun
9.2.2 _ RD o B
acceso de usuarios tipo implementacion, pero no
acorde con el estandar.
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Tabla 15. (Continuacién)

y Por lo descrito en los
Gestion de _ _ )
procesos se evidencia algun
9.2.3 Derechos de| RD o .
L tipo implementacion, pero no
acceso privilegiado )
acorde con el estandar.
Gestion de la .
y No existe proceso o0
Informacién secreta
9.24 L PND documento alguno  que
de autenticacion de ) )
_ soporte su existencia.
los usuarios
Revisibon de los No existe proceso O
9.25 derechos de acceso| PND documento alguno que
de los usuarios soporte su existencia.
Retiro o ajustes de No existe proceso O
9.2.6 los derechos de los| PND documento alguno que
usuarios soporte su existencia.
9,3 Responsabilidades de los usuarios
Uso de informacién No existe proceso O
9.3.1 de autenticacion | PND documento alguno que
secreta soporte su existencia.

114




Tabla 15. (Continuacién)

9,4 Control de acceso a sistemas y aplicaciones
Restricciéon de No existe proceso O
9.4.1 acceso a la| PND documento alguno que
informacion soporte su existencia.
Por lo descrito en los
Procesamiento de procesos se evidencia algun
9.4.2 RD o _
Ingreso Seguro tipo implementacion, pero no
acorde con el estandar.
_ . No existe proceso o
Sistema de Gestion
9.4.3 . PND documento alguno que
de contrasefias . .
soporte su existencia.
Uso de programas No existe proceso O
944 utilitarios PND documento alguno que
privilegiados soporte su existencia.
Control de acceso a No existe proceso O
9.4.5 codigos fuente de PND documento alguno que
programas soporte su existencia.
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Tabla 15. (Continuacién)

10,1 Controles Criptogréficos
Politica sobre eluso No existe proceso O
10 10.1.1 de controles| PND X |documento alguno que
_ ) criptograficos soporte su existencia.
criptografia .
No existe proceso ©
10.1.2 Gestion de llaves PND X |documento alguno que
soporte su existencia.
11,1 Areas Seguras
] No existe proceso o0
Perimetro de
1111 _ o PND X |documento alguno que
Seguridad Fisica ) )
soporte su existencia.
No existe proceso o0
_ Controles de
11 seguridad 11.1.2 - PND X |documento alguno que
) acceso Fisicos ) )
Fisicay del soporte su existencia.
Entorno Seguridad de No existe proceso o0
11.1.3 oficinas, recintos e PND X |documento alguno que
instalaciones soporte su existencia.
Proteccion  contra No existe proceso O
1114 amenazas externas | PND X |documento alguno que
y ambientales soporte su existencia.
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Tabla 15. (Continuacién)

, ] No existe proceso o0
Trabajo en areas
11.1.5 PND documento alguno que
seguras ' ,
soporte su existencia.
i No existe proceso o0
Areas de despacho
11.1.6 PND documento alguno que
y carga : .
soporte su existencia.
11,2 quipos
Ubicacién y No existe proceso O
11.2.1 proteccion de los| PND documento alguno que
equipos soporte su existencia.
o No existe proceso o
Servicios de
11.2.2 o PND documento alguno que
suministro _ _
soporte su existencia.
_ No existe proceso o0
Seguridad del
11.2.3 PND documento alguno que
cableado ) )
soporte su existencia.
o No existe proceso o0
Mantenimiento de
11.2.4 _ PND documento alguno que
equipos _ _
soporte su existencia.
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Tabla 15. (Continuacién)

No existe proceso o0
11.25 Retiro de activos PND X |documento alguno que
soporte su existencia.
Seguridad de .
. . No existe proceso O
equipos y activos
11.2.6 PND X |documento alguno que
fuera de las : :
_ _ soporte su existencia.
instalaciones
Disposicién segura No existe proceso O
11.2.7 o reutilizacion de| PND X |documento alguno que
equipos soporte su existencia.
_ . No existe proceso o0
Equipo de usuario
11.2.8 . PND X |documento alguno que
desatendido ) )
soporte su existencia.
Pantalla de No existe proceso O
11.2.9 escritorio y pantalla | PND X |documento alguno que
limpios soporte su existencia.
_ 12,1 Procedimientos operacionales y responsabilidades
12 seguridad S :
de Procedimientos de No existe proceso O
e las
_ 12.1.1 operacion PND X |documento alguno que
Operaciones ) )
documentados soporte su existencia.
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Tabla 15. (Continuacién)

No existe proceso O
12.1.2 Gestion de cambios| PND X |documento alguno que
soporte su existencia.
_ No existe proceso O
Gestion de
12.1.3 ' PND X |documento alguno que
capacidad _ _
soporte su existencia.
Separacién de los _
_ No existe proceso o0
ambientes de
12.14 PND X |documento alguno que
desarrollo, pruebas _ '
» soporte su existencia.
y operacion
12,2 Proteccion contra codigos maliciosos
No existe proceso O
Controles  contra
12.2.1 o o PND X |documento alguno que
codigos maliciosos ) )
soporte su existencia.
12,3 Copias de Respaldo
No existe proceso O
Respaldo de Ila
12.3.1 y PND X |documento alguno que
Informacion ) )
soporte su existencia.
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Tabla 15. (Continuacién)

12,4 Registro y monitoreo
No existe proceso o
1241 Registro de eventos| PND X |documento alguno que
soporte su existencia.
Proteccion de la No existe proceso O
12.4.2 Informacién de| PND X |documento alguno que
Registro soporte su existencia.
Registros del No existe proceso O
12.4.3 administrador y del | PND X |documento alguno que
operador soporte su existencia.
. L No existe proceso o
12.4.4 Sincronizacion  de PND X |documento alguno que
relojes , ,
soporte su existencia.
12,5 Control de Software Operacional
Instalacion de No existe proceso O
1251 software en| PND X |documento alguno que
sistemas operativos soporte su existencia.
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Tabla 15. (Continuacién)

12,6 Gestion de la Vulnerabilidad Técnica
Gestion de las No existe proceso O
12.6.1 Vulnerabilidades PND X |documento alguno que
técnicas soporte su existencia.
Restricciones sobre No existe proceso O
12.6.2 la instalacion de| PND X |documento alguno que
software soporte su existencia.
12,7 Consideraciones sobre auditorias de sistemas de Informacion
Controles de .
o No existe proceso o0
auditorias de
12.7.1 ) PND X |documento alguno que
sistemas de _ _
» soporte su existencia.
Informacion
13,1 Gestidn de la seguridad de las redes
. No existe proceso 0
13 seguridad
de 13.1.1 Controles de Redes| PND X |documento alguno que
e las
) ) soporte su existencia.
Comunicaci _
_ No existe proceso o0
ones Seguridad de los
13.1.2 o PND X |documento alguno que
servicios de Red ) )
soporte su existencia.
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Tabla 15. (Continuacién)

y No existe proceso o0
Separacion de las
13.1.3 PND documento alguno que
Redes ' '
soporte su existencia.
13,2 Transferencia de Informacién
Politicas y _
o No existe proceso o0
procedimientos de
13.2.1 . PND documento alguno que
transferencia de _ '
_ soporte su existencia.
Informacion
Acuerdos sobre No existe proceso O
13.2.2 transferencia de| PND documento alguno que
informacion soporte su existencia.
o No existe proceso o
Mensajeria
13.2.3 o PND documento alguno que
Electronica . .
soporte su existencia.
Acuerdos de No existe proceso O
13.24 Confidencialidad o| PND documento alguno que
no divulgacion soporte su existencia.
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Tabla 15. (Continuacién)

14,1 Requisitos de Seguridad de los Sistemas de Informacion
Analisis y _
o No existe proceso O
especificacion  de
14.1.1 o PND X |documento alguno que
requisitos de , .
, soporte su existencia.
seguridad.
Seguridad de .
o No existe proceso o
servicios de
14.1.2 o PND X |documento alguno que
14 aplicaciones en ) )
. soporte su existencia.
adquisicion, redes Publicas
Desarrollo y Proteccion de los _
o o No existe proceso o0
Mantenimien servicios de las
14.1.3 o PND X |documento alguno que
to de aplicaciones ) )
_ , soporte su existencia.
Sistemas transaccionales
14,2 Seguridad de los procesos de desarrollo y soporte
N No existe proceso o0
Politica de
14.2.1 PND X |documento alguno que
desarrollo seguro ) )
soporte su existencia.
Procedimientos de No existe proceso O
14.2.2 control de cambios PND X |documento alguno que
en sistemas soporte su existencia.
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Tabla 15. (Continuacién)

Revision técnica de
las aplicaciones )
] No existe proceso O
después de
14.2.3 ) PND documento alguno que
cambios en la ' ,
soporte su existencia.
plataforma de
operacion
Restriccion en los )
' No existe proceso o0
cambios a los
14.2.4 PND documento alguno que
paquetes de _ '
soporte su existencia.
software
Principios de No existe proceso O
14.2.5 construccién de| PND documento alguno que
sistemas seguros soporte su existencia.
_ No existe proceso o
Ambiente de
14.2.6 PND documento alguno que
desarrollo seguro ) )
soporte su existencia.
Desarrollo No existe proceso O
14.2.7 contratado PND documento alguno que
externamente soporte su existencia.
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Tabla 15. (Continuacién)

los acuerdos con

proveedores

soporte su existencia.

Pruebas de No existe proceso o
14.2.8 seguridad en| PND documento alguno que
sistemas soporte su existencia.
Pruebas de No existe proceso o
14.2.9 aceptacion de| PND documento alguno que
sistemas soporte su existencia.
14,3 Datos de Prueba
_ No existe proceso O
Proteccion de los
14.3.1 PND documento alguno que
datos de prueba . .
soporte su existencia.
15,1 Seguridad de la Informacion en la relacion con los proveedores
Politica de
seguridad de la No existe proceso o
15 relacién 15.11 informaciéon  para| PND documento alguno que
con los las relaciones con soporte su existencia.
proveedores los proveedores
Tratamiento de la _
_ No existe proceso o0
seguridad dentro de
15.1.2 PND documento alguno que
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Tabla 15. (Continuacién)

Cadena de
Suministro de No existe proceso O
15.1.3 tecnologia de| PND X |documento alguno que
informacion y soporte su existencia.
comunicaciones
15,2 Gestion de la prestacién de servicios de proveedores
Seguimiento y _
o No existe proceso O
revision de los
15.2.1 o PND X |documento alguno que
servicios de los . .
soporte su existencia.
proveedores
Gestidon de cambios No existe proceso o
15.2.2 en los servicios de PND X |documento alguno que
los proveedores soporte su existencia.
16 gestion 16,1 Gestion de incidentes y mejoras en la seguridad de la Informacion
de R bilidad No existe proceso O
: esponsabilidades
Incidentes 16.1.1 o PND X |documento alguno que
de y procedimientos _ _
soporte su existencia.
Seguridad Reporte de eventos No existe proceso o
dela 16.1.2 de seguridad de la PND X |documento alguno que
Informacion informacion soporte su existencia.
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Tabla 15. (Continuacién)

Reportes de .
N No existe proceso O
debilidades de
16.1.3 ) PND documento  alguno que
seguridad de la _ _
_ y soporte su existencia.
informacion
Evaluacion de
eventos de ]
_ No existe proceso o0
seguridad de la
16.1.4 _ _ PND documento  alguno que
informacion y _ '
o soporte su existencia.
decisiones  sobre
ellos
Respuesta a )
o No existe proceso o0
incidentes de
16.1.5 _ PND documento alguno que
seguridad de la _ _
y soporte su existencia.
Informacion
Aprendizaje
Disponible en los No existe proceso o0
16.1.6 incidentes de| PND documento alguno que
seguridad de Ila soporte su existencia.
Informacion
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Tabla 15. (Continuacién)

_ No existe proceso O
Recoleccion de
16.1.7 ' , PND documento  alguno que
Evidencia _ _
soporte su existencia.
17,1 Continuidad de Seguridad de la Informacion
Planificacion de la No existe proceso o
17.1.1 continuidad de la| PND documento alguno que
seguridad. soporte su existencia.
17 aspectos - :
g Implementacion de No existe proceso o0
e
_ 17.1.2 la continuidad de la| PND documento alguno que
Seguridad , ) )
Seguridad. soporte su existencia.
dela S
. Verificacion,
Informacion L _
| revision y No existe proceso ©
en la
. 17.1.3 evaluacion de la | PND documento alguno que
Gestion de o . .
| continuidad de soporte su existencia.
a
o seguridad.
Continuidad :
_ 17,2 Redundancias
del Negocio : _
Disponibilidad de _
_ _ No existe proceso o0
instalaciones de
17.2.1 _ PND documento alguno que
procesamiento de _ _
_ . soporte su existencia.
informacion
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Tabla 15. (Continuacién)

18,1 Cumplimiento de requisitos legales y contractuales
Identificacion de la _
L _ No existe proceso O
legislacion aplicable
18.1.1 o PND documento  alguno que
y de los requisitos . .
soporte su existencia.
contractuales
Derechos de No existe proceso o
18.1.2 propiedad PND documento alguno que
Intelectual soporte su existencia.
y No existe proceso o
18 Proteccion de
o 18.1.3 _ PND documento alguno que
cumplimient Registros _ ,
soporte su existencia.
0
Privacidad y .
» No existe proceso O
proteccion de
18.1.4 _ y PND documento  alguno que
informacion de _ _
soporte su existencia.
datos personales
Reglamentacion de No existe proceso O
18.1.5 Controles PND documento alguno que
Criptograficos soporte su existencia.
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Tabla 15. (Continuacién)

18,2 Revisiones de Seguridad de la Informacion
Revision .
_ No existe proceso o0
Independiente de la
18.2.1 _ PND documento alguno que
Seqguridad de Ila _ _
. soporte su existencia.
Informacion
Cumplimiento  con _
N No existe proceso O
las  politicas vy
18.2.2 PND documento alguno que
normas de . .
_ soporte su existencia.
seguridad
Revision del No existe proceso O
18.2.3 cumplimiento PND documento alguno que
técnico soporte su existencia.
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Cumplimiento ISO 27001 X Dominio ISO 27001:2013 Implementacion de Controles
e=@==Cumplimiento % ==@=Meta 120
Politicas de Seguridad 100
- 0 Organizacion de la Seguridad
Cumplimientg L.
de la Informacién 30
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60
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6.3 DEFINIR LAS POLITICAS DE SEGURIDAD DE LA INFORMACION DE
ACUERDO CON LO ESTABLECIDO LA NORMA I1SO 27001:2013.

6.3.1 Definicion de roles y responsabilidades de seguridad
Es un proceso vital para cualquier organizaciéon dado que garantiza una estructura de

control y supervision al evitar imprecisiones por parte de los miembros en lo que ha sus
tares se refiere, ademas de establecer una asignacion directa que permite hacer
seguimiento a los avances de lo proyectado o en casos de auditoria por eventos

adversos.

6.3.1.1 Identificacién de los responsables
La garantia de éxito de la organizacion esta intimamente ligada con los miembros de la

organizaciéon y su capacidad de ejecutar las tareas para las cuales fueron contratados,
tareas que requieren de una asignacion especifica que permita enfocar los esfuerzos y

ser objeto de supervision frente a los avances logrados.

6.3.1.2 Equipos de gestion
La dependencia de sistemas con el apoyo de la alta direccion sera el encargado de

planear, implementar y realizar seguimiento a todas las politicas y estandares de
seguridad que conforma el sistema de gestion y seguridad de la informacion, es decir

sera el responsable de la administracion y sostenibilidad del este.

6.3.1.3 Perfiles y responsabilidades
La alta direccion debe establecer un grupo interdisciplinario que apoye la dependencia

de sistemas en la tarea de implementacion del SGSI, se recomienda contar con al menos

los siguientes perfiles:
Responsable de seguridad de la informacion para la entidad: En el escenario de no

contar con profesionales o técnicos de competencias soélidas en la implementacion de las

politicas y estandares establecidos, se recomienda centralizar la gerencia del proyecto
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en una unica persona siendo esta la que mejor perfil demuestre, si es posible y se

considera conveniente se puede realizar la contratacién de personal calificado.

Responsabilidades Responsable de Seguridad de la informacion:

El profesional seleccionado previamente como responsable del proyecto debe estar en

la capacidad de ejecutar las siguientes actividades:

e Guiar a los miembros de la organizacion en la aplicacion de los mecanismos de
control de seguridad establecidos en las politicas y estandares.

¢ Identificar las vulnerabilidades y amenazas no cubiertas durante la ejecucion del
analisis de riesgos.

e Generar el cronograma de tareas con sus respectivos responsables, tiempos y
resultados.

¢ Realizar seguimiento a la ejecuciéon del cronograma definido.

e Apoyar atodos las dependencias y miembros de la organizacién en el cumplimento
de las tareas asignadas.

¢ Realizar los ajustes requeridos para garantizar el éxito de la implementacién, estos
deben ser consultados con la alta direccion para su respectiva aprobacion.

e Monitorear la calidad de la implementacién de los controles y mecanismo de
seguridad garantizando que se cumplen los tiempos y recursos asignados.

e Supervisar el proceso de documentacion del proyecto en su totalidad.

e Coordinar las reuniones de seguimiento y la actualizacion de los indicadores de

gestion del proyecto.

A continuacion de referencian los dominios y responsabilidades recomendados por el
Ministerio de Tecnologias de la Informacion y Comunicaciones de Colombia en guia
numero 4 titulada Seguridad y privacidad de la informacion, los cuales se han ajustado

de forma minima con el objetivo de garantizar su aplicacion en QWERTY S.A.:
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Tabla 16. Responsabilidades

DOMINIO

RESPONSABILIDADES

SERVICIOS
TECNOLOGICOS

Liderar la gestion de riesgos de seguridad sobre la
gestion de Tl y de informacion de la organizacion.
Gestionar el desarrollo e implementacion de
politicas, normas, directrices y procedimientos de
seguridad de gestidén de Tl e informacion.

Definir mecanismos de control y seguimiento que
permitan medir el nivel de cumplimiento de
implantacion de las medidas de seguridad.
Supervisar la respuesta a incidentes, asi como la
investigacion de violaciones de la seguridad,
ayudando con las cuestiones disciplinarias y legales
necesarias.

Trabajar con la direccibn y dependencias de la
organizacion en el desarrollo de los planes de
recuperacion de desastres y los planes de
continuidad del negocio.

Realizar y/o supervisar pruebas de vulnerabilidad
sobre los diferentes servicios tecnoldégicos para
detectar vulnerabilidades y oportunidades de

mejora a nivel de seguridad de la informacién.

ESTRATEGIA TI

Definir la estrategia informatica que permita lograr
los objetivos y minimizar de los riesgos de la
organizacion. Es el encargado de guiar la prestacion
del servicio y la adquisicion de bienes y servicios
relacionados y requeridos para garantizar la

seguridad de la informacion.
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Tabla 16. (Continuacion)

GOBIERNO TI

Seguir y controlar la estrategia de Tl, que permita el
logro de los objetivos y la minimizacién de los
riesgos del componente de TI. Encargado
monitorear y gestionar la prestacion del servicio y la
adquisicion de bienes y/o servicios relacionados y
requeridos para garantizar la seguridad de

informacion.

SISTEMAS DE
INFORMACION

Establecer los requerimientos minimos de
seguridad que deben cumplir los sistemas de
informacion a desarrollar, actualizar o adquirir
dentro de la organizacion.

Apoyar la implementacion segura de los sistemas
de informacion, de acuerdo con el modelo de
seguridad y privacidad de la informacién de la
organizacion.

Desarrollar pruebas periddicas de vulnerabilidad
sobre los diferentes sistemas de informacion para
detectar vulnerabilidades y oportunidades de
mejora a nivel de seguridad de la informacion.
Liderar el proceso de gestion de incidentes de
seguridad, asi como la posterior investigacion de
dichos eventos para determinar causas, posibles
responsables y recomendaciones de mejora para
los sistemas afectados.

Trabajar con la alta direccion y dependencias de la
organizacion en el desarrollo de los planes de
recuperacion de desastres y los planes de

continuidad del negocio.
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Tabla 16. (Continuacion)

e Supervisar que se garantice la confidencialidad,
integridad y disponibilidad de la informacién a través

de los distintos componentes de informacion
SISTEMAS DE

INFORMACION

implementados.
e Verificar el cumplimiento de las obligaciones legales
y regulatorias de la organizacién relacionadas con

la seguridad de la informacion.

e Desarrollar el plan de formacién y sensibilizacion de
la entidad incorporando el componente de
seguridad de la informacion en diferentes niveles.

e Supervisar los resultados del plan de formacién y

Uso Y sensibilizacion establecido para la organizacion,

APROPIACION con el fin de identificar oportunidades de mejora.

e Participar en la elaboracién de los planes de gestion
de cambio, garantizando la inclusion del
componente de seguridad de la informacion en la

implementacion de los proyectos de TI.

Fuente: Guia Numero 4 — Seguridad y privacidad de la informacion — MINTIC,
https://www.mintic.gov.co/gestionti/615/articles-5482_ G4 Roles_responsabilidades.pdf

Equipo del proyecto: La alta direccion debe conformar un grupo interdisciplinario que

apoye el proceso de implementacion mediante la facilitacion de la informacién requerida:

e Personal de seguridad de la informacion.
e Un representante del area de Tecnologia.
e Un representante del area Juridica.

e Miembros, proveedores, y usuarios.
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Responsabilidades del equipo del proyecto:

e Apoyar al profesional designado como responsable del proyecto.

e Dar a conocer las dudas presentes en la aplicacion de la tarea asignada.

e Ayudar al profesional designado con los proveedores TI.

e Asistir a las convocatorias en general que se realicen durante y después de
implementacion del proyecto.

e Cualquier otra responsabilidad que el profesional designado como responsable del
proyecto o la alta gerencia consideren.

Finalmente se recomienda integrar activamente la dependencia juridica en aras de
garantizar la correcta y total implementacion de la normativa vigente a nivel pais sobre

todo en lo referente al tratamiento de datos personales.

6.3.2 Politica

6.3.2.1 Responsabilidad
Es responsabilidad de la dependencia de sistemas utilizar la Politica de Seguridad de la

Informacién, como parte de sus procesos de administracion, definir los estandares,

procedimientos y lineamientos que garanticen su cumplimiento

6.3.2.2 Cumplimiento
Las politicas de seguridad establecidas son de obligatorio cumplimiento por parte todos

los miembros de la organizacion sin importar su tipo de vinculacion, su incumplimiento

sera motivo valido para la generacion de medidas disciplinarias y/o legales.

6.3.2.3 Excepciones
Las politicas que no establecen excepciones explicitas en su contenido requieren de la

autorizacion de la alta direccion de QWERTY S.A para llevarlas a cabo, previa

justificacion y documentacion.

6.3.2.4 Administracion de las politicas
El mantenimiento de las politicas debe ser acompafado y autorizado por la alta direccion

de QWERTY S.Ay acompafiada por la dependencia de sistemas, si que este no es quien
presenta el ajuste u actualizacion, el proceso requiere ser presentado con sus respectiva

justificacion y documentacion.
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6.3.3 Politicas y estandares
Generalidades: El principal objetivo de las politicas y estandares es garantizar el estado

de los activos en general, con un énfasis en el aseguramiento de la informacion activo
que resulta de gran valor estratégico y operacion para la organizacién, razén por cual
esta debe ser salvaguardada de acuerdo con los principios de confidencialidad, integridad

y disponibilidad.

Esta politica estd orientada a mitigar las amenazas encontradas durante la
implementacion de la metodologia de analisis y gestion de riesgos MAGERIT la cual
aporta el insumo necesario para la instruir una serie de controles que permiten aplicar un
plan de tratamiento de riesgo que garantice la continuidad de las operaciones de la

organizacion.

6.3.4 Organizacion de seguridad
Politica de la organizacion de seguridad: La dependencia de sistemas con el apoyo de la

alta direccion de QWERTY S.A son los responsables de establecer las medidas
necesarias para garantizar que los riesgos encontrados en la fase de analisis sean

mitigados en forma eficiente de acuerdo con los controles establecidos por la norma.

Estandares de la Politica de la organizacion de seguridad
¢ Responsabilidades para la seguridad de la informacion: En términos generales
QWERTY S.A es el principal responsable de su informacion incluida aquella de
terceros que hacen parte de la I6gica de negocio, informacién que es delegada
para su administracion a todos los miembros de la organizacion partiendo desde
la alta direccion hasta los cargos operativos, a los cuales se les debe instruir con

dedicacion la importancia de su proteccion frente a los diferentes riesgos.

e Contacto con autoridades y grupos de interés: La dependencia de sistemas de
QWERTY S.A debe establecer canales de contacto con las autoridades y
organizaciones especializadas en seguridad a fin de establecer si requieren

procesos de actualizacion sobre las politicas y controles ya establecidos.
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Revision independiente en seguridad de la informacion: QWERTY S.A debe
ejecutar auditorias internas orientadas a identificar las nuevas amenazas y
fortalecer las medidas ya existentes aplicando el Ciclo de Deming que permite
establecer los procesos de mejora continua, todos estos procesos requieren ser
informados y documentados.

Seguridad en los Accesos por Terceros: La dependencia de sistemas de llevar a
cabo el proceso de evaluacion de riesgos presentes en lo referente al acceso de
informacion confidencial por parte de terceros, este proceso requiere ser apoyado
por cada una de las dependencias de la organizacién y el resultado de la

evaluacion debe quedar documentado en comun acuerdo con €l o los terceros.

6.3.5 Clasificacion y control de activos de informacién
Politica para la clasificacion y control de activos de informacién: La informacion como el

activo mas importante de la organizacion debe ser objeto de los procesos de identificacion

y clasificacion a fin de establecer su nivel confidencialidad, el cual requiere quedar

documentado para ser incluido en los acuerdos de no divulgacion, asignacion de roles,

permisos, etc.

Estandares de la Politica de clasificacion y control de activos de informacion.

Responsabilidad sobre los activos: Todos los miembros QWERTY S.A contaran
con los medios requeridos para la ejecucién de sus labores y seran responsables
de estos hasta la finalizacién su proceso contractual, tiempo durante el cual deben

ajustarse a la politica de uso aceptable.
Metodologia de clasificacion de activos: El proceso se ejecutara aplicando los

pardmetros establecidos por la metodologia de analisis y gestion de riesgos

MAGERIT en su apartado de clasificacion de activos.
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6.3.6 Uso aceptable de los activos
Politica de Uso Aceptable de los Activos y Recursos de informacion: Todos los miembros

de QWERTY S.A incluidos los terceros con acceso a activos de la organizacion deben

ajustarse a la politica de uso aceptable con objetivo de cumplir con los controles

establecidos en pro de mitigar el riesgo y optimizar sus labores diarias.

Estandares para el uso aceptable de los activos de informacion:

Uso de los sistemas y equipos de computo: QWERTY S.A expresa de forma clara
gue los activos informéticos asignados a sus miembros o terceros habilitados para
ello, que el uso inadecuado de los estos sera penalizado mediante acciones
disciplinarias y/o legales, entiéndase como inadecuado todo uso no relacionado

con su labor u operaciones en beneficio de la lI6gica de negocio.

Correo electronico: QWERTY S.A mediante la dependencia de sistemas debe
suministrar a cada uno de los miembros de la organizacién que lo requiera, una
cuenta de correo corporativo para la ejecucion de las tareas propias del cargo, la
solicitud de creacién debe presentarse con anticipacion y de forma escrita por el

lider de la dependencia.

La cuenta asignada puede ser inactivada en los casos que se incumplan con las
politicas establecidas, por la terminacion de la vinculacion laboral u otros casos
excepcionales que requieren de aprobacion por parte de la alta direccion, cual sea

la causal de la inactivacion esta debe ser justificada y documentada.

La dependencia de sistemas de instruir de forma clara y regular a los miembros
de la organizacion sobre los riesgos de abrir correo de cuentas desconocidas o
con asuntos sospechosos que inviten a abrir enlaces, descargar archivos o
ejecutar programas de puedan contener virus o malware, generando afectacion al

equipo e informacion.
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La cuenta de correo electronico es personal e intransferible y es responsabilidad
del miembro de la organizacion proteger sus credenciales de acceso y sesiones.

Por lo anterior este se debe comprometer a:

o La suplantacidén u acceso no autorizado a cuentas de otros miembros de la
organizacion sera causal de acciones disciplinarias y/o legales.

o El envio de correos masivos debe ser autorizado previamente por la alta
direccién y su solicitud y respectiva justificacion requiere ser presentada por

el escrito y con anticipacion.

o La cuenta de correo electronico esta destinada exclusivamente para el
intercambio de informacién propia de la logica de negocio de la
organizacion, el contenido de los mensajes debe ser apropiado y acentuado

en marco de respeto y cordialidad.

o Se recomienda evitar el envio de mensajes que contengan informacion
protegido por derechos de autor como libros, masica, peliculas, programas,
etc., omitir esta recomendacion podria acarrear acciones disciplinarias y/o
legales.

o Informar a la dependencia de sistemas cualquier eventualidad que afecte el
correcto funcionamiento de la herramienta o genere algun tipo de sospecha.

Navegacion en Internet: El uso de Internet por parte de los miembros de la
organizacion debe ser exclusivo para las tareas propias del cargo u otras que
aporten directamente a légica de negocio sin que estas presenten algun
incumplimiento de las politicas establecidas o norma vigente, a continuacion, se

detallan reglas especificas de uso:
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o El miembro de la organizacion esta en la obligacion evitar la visualizacion y
descarga de contenido inapropiado como pornografia, muasica, peliculas,
programas, etc.

o El ancho de banda de la organizacion no puede ser usado para fines
personales o de terceros bajo ningun escenario que no haya sido autorizado
previamente por la alta direccion de forma explicita y por escrito.

o Eluso de herramientas o0 mecanismos que faciliten la violacién de reglas de
navegacion como Proxy esta prohibida.

o La conexion de dispositivos personales como teléfonos moviles, tabletas,
equipos de computo portatiles, etc., esta prohibida.

Uso de herramientas que comprometen la seguridad: La manipulacion de
cualquiera de las herramientas de control enfocadas en garantizar el correcto
funcionamiento de los siguientes procesos sera causal de acciones disciplinarias

y/o legales.:

o Acceder el sistema o red.

o Monitorear datos o tréafico.

o Sondear, copiar, probar firewalls o herramientas de hacking.

o Atentar contra la vulnerabilidad del sistema o redes.

o Violar las medidas de seguridad de autenticacion del sistema o red.

Recursos compartidos: La implementacién de esta practica debe ser ejecutada
exclusivamente por el personal de la dependencia de sistemas dado el nivel de
riesgo que esto con lleva para garantizar la confidencialidad, integridad y

disponibilidad de la informacion, lineamientos para su uso seguro:
o Lainformacion para compartir debe ser identificada y clasificada.

o Definir acciones permitidas (lectura, escritura, modificacién y borrado).
o Implementar sistemas de identificacion y autenticacion.
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El control de acceso debe estar ligado a nivel de confidencialidad de la
informacion e implementar un sistema de roles y permisos.

Centralizar en servidor de archivos el almacenamiento y gestion de los
archivos compartidos.

Solo la dependencia de sistemas con previa autorizacion de la alta direccion
o lider de la dependencia puede ejecutar el proceso, siendo quien autoriza
el responsable de la informacion.

Implementar herramientas para la generacion de copias de seguridad.

e Computacion en nube: ElI almacenamiento de informacion corporativa en

servidores 0 equipos externos debe ser autorizado especificamente por la alta

direccion, previo concepto de la dependencia de sistemas.

e Uso equipos portatiles y dispositivos méviles: Los miembros de la organizacion

que tengan a su cargo equipos moviles corporativos deben cefiirse a las

recomendaciones establecidas que se mencionan a continuacion:

El dispositivo debe resguardarse en lugar seguro.

Implementar mecanismos de autenticacién seguro como contrasefia,
patron huella dactilar, patrones, entre otras.

Uso de aplicacién de antivirus y sistema de cifrado.

Configuracion de red que evite la conexién automatica a redes no seguras.

e Acceso de equipos distintos a los asignados.

o

Desactivar la opcién de autoguardado de contrasefias en los diferentes
navegadores web.

No dejar claves en ningun sistema de almacenamiento de informacion web.
Creacién de contrasefias seguras, no incluir informacion personal como
nombres, fechas de nacimiento, otros.

Bloqueo de sesion automatica no inferior a 30 segundos frente a inactividad.
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La dependencia de sistemas debe incluir a todos los dispositivos de la organizacion en la
herramienta de control de acceso a la red (Firewall) para garantizar que solo los
dispositivos autorizados pueden acceder a ella, el proceso de solicitud de registro de cada
uno ellos requieren presentarse por escrito por parte del lider de la dependencia el cual
sera el responsable del activo y todas las tareas que se ejecuten él.

6.3.7 Tratamiento y gestion del riesgo en seguridad de la informacion
Politica del Tratamiento y Gestidn del Riesgo en Seguridad de la Informacién: Todos los

procesos relacionados con la toma de decisiones para la implementacion del plan
tratamiento de riesgos deben ser consensuados entre la alta direccion y la dependencia
de sistemas quien postula el mejor control, el cual requiere estar alineado con la légica
de negocio y la politica de seguridad de la Informacion de la organizacion.

La priorizacién de los riegos estara a cargo de la alta direccidén con el apoyo técnico de

la dependencia de sistemas.

Estandares de la Politica del Tratamiento y Gestion del Riesgo en Seguridad de la
Informacién: Dando cumplimiento a la norma se recomienda ejecutar de forma periodica
la revision general de los controles implementacion haciendo uso de la estrategia el Ciclo
de Deming que permite auditar los procesos de mejora continla encaminados a
establecer los nuevos controles que se den a lugar y el fortalecimiento de los ya

implementados.

Los posibles tratamientos a los riesgos identificados incluyen:

Evitar el riesgo.

e Disminuir la probabilidad de ocurrencia.
e Disminuir el impacto.

e Transferir los riesgos.

e Retener los riesgos
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6.3.8 Seguridad del personal
Politica de Responsabilidad del Personal: Todas las dependencias de la organizacion

deben reportar las novedades presentadas con relacién a su personal a la dependencia

de sistemas, esto con el objetivo de conservar la coordinacion en los procesos, sobre

todo en aquellos que tiene que ver con ingresos, traslados, delegaciones, retiros y

vacaciones del personal.

Estandares de la Politica de Seguridad del Personal.

Seguridad previa a la contratacion del personal: Como aspecto fundamental del
proceso precontractual el aspirante a cualquier cargo de la organizacion debe
conocer las responsabilidades sobre seguridad de la informacion, incluidas todas

politicas y estandares aplicados para el cargo en especifico.

Seguridad durante el contrato: Todos los miembros de la organizacion estan
obligados a asistir al proceso de induccién y reinduccion en cual entre otras cosas
contempla la socializacién de las politicas de seguridad de informacion por parte
de la dependencia de sistemas, proceso que se va desde la generalidad hasta lo

especifico del cargo, el proceso requiere ser certificado.

Finalizacion o cambio de puesto: Todos los miembros de QWERTY S.A estan
obligados a firmar un acuerdo de confidencialidad especifico segun la dependencia

y cargo gue estara vigente por el tiempo que considere necesario.

El retiro de personal debe estar acompafado y certificado por el lider de la
dependencia con el objetivo de garantizar que cumple con la devolucion de los

activos asignados.

6.3.9 Seguridad fisicay del entorno
Politica de Seguridad Fisica y del Entorno: El centro de procesamiento de datos y cuarto

de equipos de TIC, requieren estar en areas protegidas fisicamente contra el acceso no

autorizado, dafo o interferencia y deben cumplir con las politicas de seguridad fisica.
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Estandares de la Politica de Seguridad Fisica y del Entorno.

Controles de acceso fisico: El acceso a areas TIC restringidas solo se debe
permitir para:
o Desarrollo de operaciones tecnoldgicas.
o Tareas de aseo (monitoreado por personal de la dependencia de sistemas).
o Pruebas de equipos.
o Almacenamiento de equipos.
o Implementacién o mantenimiento de los controles ambientales.

Escritorio limpio: Se recomienda a los miembros de la organizacion no exponer
informacion confidencial en espacios de facil acceso fisico o visual, esto tanto para
escenarios fisicos como virtuales, por cual las archivos fisicos confidenciales
deben estar bajo llave en archiveros o similares, en escenarios virtuales se
recomienda no tener archivos en el escritorio 0 abierto cuando no se encuentran
en la estacién de trabajo, se recomienda bloquear el equipo informatico ya se

forma manual o automéatica mediante el temporizador de actividad.

Seguridad de los equipos: QWERTY S.A debe implementar un sistema de
regulacion de energia gue como minimo garantiza la regulacién de voltaje para los
equipos de las diferencias dependencias y un sistema de alimentacién

interrumpida para el centro de datos.

Retiro de equipos: Cualquier retiro de un equipo informatico ya sea entre
dependencias o fuera de la organizacién esta obligado a ser documentado y
autorizado por el responsable del activo, ademéas de un visto bueno de la alta
direccién y la dependencia de sistemas cuando este retiro es extramural y por
varios dias, el documento debe contener como minimo el serial del equipo, el

responsable, el origen, el destino, el motivo de retiro y el tiempo.
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6.3.10 Control de acceso a lainformacion
Politica de Control de Acceso a la Informaciéon: La dependencia de sistemas debe

establecer las medidas de seguridad aplicables a cada uno de los activos segun previa

identificacion y clasificacion, el objetivo es instruir controles de acceso de acuerdo con el

perfil del activo y asi evitar pérdida, fuga, consulta, uso 0 acceso no autorizado o

fraudulento, etc.

El control de acceso de datos e informacion sensible se debe basar en el principio del

menor privilegio, lo que implica que no se otorgara acceso a menos que sea

explicitamente permitido.

Estandares de Politica de Control de Acceso a la Informacion.

Gestion de acceso a usuarios: La dependencia de sistemas con base a la
identificacion y clasificacion previa de la informacion debe establecer los roles y
permisos de los miembros de la organizacidon, el proceso requiere
acompafiamiento las diferentes dependencias y el aval de la alta direccién.

Registro de usuarios: Todas las dependencias de la organizacion estan obligadas
a solicitar en forma escrita a la dependencia de sistemas la creacion de los nuevos

miembros, incluyendo los datos basicos para su creacion:

o Tipoy Numero de Identificacién
o Nombre completo

o Cargo y Dependencia

o Roly Permisos.

Responsabilidades del usuario: Todos los miembros de la organizacion estan
obligados a aplicar las medidas de seguridad socializadas durante los procesos
de induccién y reinduccién, se recomienda la revision periddica de roles y permisos
mediante procesos de auditoria con el proposito de verificar su correcta

asignacion.
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Control de acceso a la red: La dependencia de sistemas debe implementar
mecanismos de control y autenticacion con el fin de garantizar el acceso a la red
corporativa, ademas de establecer perfiles generales segun la dependencia y

Control de acceso a las aplicaciones.

o Solo el personal de la dependencia de sistemas puede instalar software en

los equipos informéticos.

Todas las aplicaciones utilizadas por la organizacion en la ejecucion de las
tareas propias de la logica de negocio deben implementar la
autodestruccion de las sesiones después de un tiempo de inactividad.
Ninguna aplicaciéon o dispositivo informético adquirido por la organizacion
debe funcionar en produccién con datos de acceso de fabrica o
preestablecidos por terceros.

6.3.11 Gestion de incidentes de seguridad de la informacion
Politica de Gestién de incidentes de Seguridad de la Informacion: Los miembros de la

organizacién estan en la obligacién de reportar los eventos en donde se evidencian

errores o fallas en la seguridad, sobre todo en aquellos casos en donde estas falencias

pueden afectar gravemente las operaciones.

Estandares de la Politica de Gestion de Incidentes de Seguridad de la Informacion.

Notificacion de eventos y debilidades de seguridad de la informacion: La
dependencia de sistemas debe implementar mecanismos que faciliten el reporte
de vulnerabilidades por parte de demas miembros de la organizacién, ademas de

garantizar la generacion de log de eventos de todos los sistemas.

El mecanismo de permitir el registro, seguimiento y respuesta del evento

reportado, de tal manera que sea posible documentar la incidencia.
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e Gestion de incidentes de seguridad de la informacion: QWERTY S.A mediante la
dependencia de sistemas debe establecer de forma clara las responsabilidades y
procedimientos a ejecutar cuando se presente un evento adverso de este tipo,
dado que este puede escalar al punto de requerir la recopilacion de pruebas en un
caso que impligue medidas legales, estas pruebas estan obligadas a cumplir a
cabalidad con lo establecido en la norma en lo referente a levantamiento,

preservacion, cadena custodia, etc.

6.3.12 Gestion de seguridad para telecomunicaciones e infraestructura de TIC
Politica de Gestion de Telecomunicaciones e Infraestructura de TIC: La dependencia de

sistemas de QWERTY S.A debe garantizar la disponibilidad y calidad del servicio para el
correcto funcionamiento de las operaciones, ademas de implementar mecanismos de
control de seguridad como la implementacion de algoritmos de cifrado para el trafico de

los datos tanto a nivel interno como externo.

Estandares de la Politica de la Politica de Gestibn de Telecomunicaciones e

Infraestructura de TIC.

e Procedimientos y responsabilidades de operacion: La organizacion requiere
establecer en forma clara los procesos y procedimientos a aplicar en la
administracion de la infraestructura tecnoldgica, apoyada en las recomendaciones
de los fabricantes de los equipos, se debe establecer como minimo los siguientes

procesos y procedimientos:

o Copias de seguridad y Verificacion de las copias.

o Administracion de consolas de antivirus.

o Administracion de usuarios, roles y contrasefas.

o Administracion de acceso a los recursos y entornos de ejecucion.
o Productividad y Gestion de los recursos de TI.

o Auditorias y gestion de logs.

o Proteccién del software en general.
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Gestion del Cambio: La dependencia de sistemas estda en la obligacion de
implementar los mecanismos de control e identificacion sobre los activos Tl y sus

responsables, los cuales se deben documentar con al menos estos datos:

o Responsable actual del activo.

o Nuevo responsable del activo (si aplica).

o Responsable de autorizar el cambio.

o Motivo del cambio.

o Andlisis de riesgo del activo.

o Nivel de impacto frente a amenazas.

o Certificacion del estado antes y después del cambio.

Segregacion de funciones: QWERTY S.A debe implementar un sistema de roles y
permisos que ademas de identificar y clasificar al personal, segregue las
responsabilidades con el objetivo de evitar super usuarios que acceden sin control

a los diferentes procesos.

Separacion de Ambientes: El control de los entornos de ejecucion es un aspecto
vital para las organizaciones que integran procesos de mejora continua en sus
productos de software o su administracion a distancia, dado que existen riesgos
asociados en los dos escenarios que pueden afectar las operaciones, por esto se
sugiere separar los entornos a fin de identificar cuales corresponde a desarrollo,
pruebas o produccion, siendo este Ultimo es mas importante debido a que ya

almacena informacion real.

Planificacion y Aceptacion: La alta direccion de la organizacion con apoyo de la
dependencia de sistemas y las diferentes dependencias deben proyectar los
recursos encaminados al sostenimiento de la infraestructura tecnologica que

permita garantizar el crecimiento de las operaciones y la organizacion engeneral.
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Proteccion contra el codigo malicioso: La dependencia de sistemas esta en la
obligacion de garantizar la adquisicion, implementacion y mantenimiento de las
soluciones de seguridad tipo antivirus y malware, ademas de llevar a cabo en
forma periodica la socializacion de las amenazas actuales y futuras a los miembros

de toda la organizacion.

Copias de seguridad: La alta direccion debe facilitar los recursos econémicos y
logisticos para que la dependencia de sistemas pueda establecer una estrategia
de copias seguridad que integre al menos una programacion local y externa de los
servidores de la organizacion, esto su respectivo proceso de verificacion y

validacion de copias.

Gestion de seguridad en las redes: El responsable de la administracion de la red
de datos de la organizacién es la dependencia de sistemas el cual debe
implementar las medidas de seguridad estandar como aseguramiento de puertos,
cifrado de datos, configuracion de controles de acceso, etc., al igual que instruir al
personal sobre el correcto uso servicio, sin dejar de lado la responsabilidad que

tiene el ISP mediante los acuerdos de niveles de servicio y requisitos de gestion.

Servicios de Comercio Electrénico: La implementacion de este tipo de servicios
mediante los cuales se almacena informacién corporativa en servidores externos
requiere de procesos previos de identificacion y clasificacion de esta, ademas de
la revisidn exhaustiva de los términos y condiciones de uso del servicio entre el

proveedor y la organizacion.
Monitoreo de uso del sistema: La dependencia de sistemas esta obligado a

implementar mecanismos de monitoreo a nivel de red y sistema de informacion en

general los cuales se deben priorizar segun los hallazgos del andlisis de riesgo.
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e Registros de Auditoria: Estos registros se deben crear y almacenar alienados con
la norma dado el caso estos sean requeridos en algun proceso legal.

e Proteccion de la informacion de registro: La custodia de los registros de auditoria
debe alinearse de igual manera con la norma dado el caso estos sean requeridos

en algun proceso legal.

e Tratamiento de medios con informacién: La dependencia de sistemas con el apoyo
de la alta direccion debe implementar e instruir mecanismos de control para los
medios de almacenamiento, incluidos los medios extraibles en los cuales se
requiere aplicar métodos de cifrado certificados y procesos estandar de borrado

gue garanticen la no recuperacion de lo alli almacenado.

e Sincronizacion de relojes: Todos los equipos informaticos de la organizacién con
énfasis en los servidores deben estar correctamente configurados para obtener un

fecha y hora de un servicio acreditado.

6.3.13 Gestion de seguridad para la adquisicion, desarrollo y mantenimiento de
sistemas
Politica de Adquisicion, Desarrollo y Mantenimiento de sistemas: Como se mencioné con

anterioridad la dependencia de sistemas con el apoyo de las diferentes dependencias de
organizacién esta en la obligacién de proyectar todos mecanismos e insumos requeridos
para garantizar la seguridad en todos los activos que integran la infraestructura

tecnoldgica.

Estandares de la Politica de Adquisicion, Desarrollo y Mantenimiento de Sistemas.

e Requerimientos de seguridad de los sistemas: El estandar define que la
dependencia de sistemas debe justificar y documentar las diferentes actividades
que permitan aplicar las medidas de seguridad proyectadas, esto incluye los

recursos y herramientas.
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Seguridad de las aplicaciones del sistema: La dependencia de sistemas haciendo
uso de los lineamientos establecidos en la norma ISO/IEC 27001:2013 y su
respectivo analisis de riesgos debe implementar los controles que permitan
transferir, aceptar, mitigar o eliminar las amenazas detectadas sobre este tipo de

activo.

Seguridad de los sistemas de archivos: Todos los procesos de administracion de
los equipos informaticos incluida la administracion del sistema operativo se debe
centralizar en el personal de la dependencia de sistemas.

Seguridad de los procesos de desarrollo y soporte: La asignacién de acceso para
el personal encargado de ejecutar este tipo de actividades debe realizarse previa
identificacion y clasificacion de los procesos a intervenir, esto con el objetivo de
garantizar que no se afecten las operaciones y que estos pueden efectuar algin

cambio que comprometa la seguridad en su favor y contra de la organizacion.

6.3.14 Cumplimiento y normatividad legal
Politica para el Cumplimiento y Normatividad Legal: QWERTY S.A esta en la obligaciéon

de ajustarse a normatividad vigente de Colombia en todo lo relacionado a la proteccién

de datos personales y demas regimenes legales a los que la organizacién por su

tipificacion debe cumplir.

Estandares de la Politica para el Cumplimiento y Normatividad Legal.

Cumplimiento legal: La alta direccion con el apoyo de la dependencia juridica debe
garantizar que el aspecto contractual aplicado a las diferentes politicas y
estandares de seguridad ajustados a la normatividad vigente del pais protegiendo

los intereses de la organizacion frente a eventos de indole legal.
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Propiedad intelectual: La alta direccion con el apoyo de la dependencia juridica
esta en la obligacion de garantizar que se protegen los intereses de la organizacion
en lo que a propiedad intelectual se refiere, aplicando las clausulas

correspondientes los modelos contractuales.

Proteccion de datos: Todos los miembros de la organizaciéon estan obligados a
aplicar las politicas y estandares encaminados a proteccion de los datos durante

todo su ciclo de vida, bajo esta perspectiva se debe contemplar:

o Definir los escenarios y ambitos de gestion del activo.

o Definicion de roles, permisos y responsabilidades de los miembros de la
organizacién con datos asignados a su cargo.

o Establecer los mecanismos propicios para el reporte de fallas, su
seguimiento y respectiva solucion.

o Implementacion de la estrategia de copias de seguridad.

o Seguimientos periddicos a la implementacion de las medidas de seguridad
a fin de garantizar el cumplimiento de los objetivos.

Cumplimiento de politicas y normas de seguridad: La alta direccién debe exigir a
todos las dependencias de la organizacion la implementacion de cada una de las
politicas y estandares de seguridad, al igual que su seguimiento en aras de
generar una realimentacién que permita establecer una mejora continua, estos

seguimientos requieren ser documentados.

Cumplimiento técnico: La dependencia de sistemas con el apoyo de la alta
direccidn esta obligado a ejecutar auditorias periodicas que permitan identificar el
estado de los mecanismos de control de seguridad aplicados para mitigar las
amenazas encontradas y a su vez detectar nuevas. Estas auditorias se deben

apoyar de herramientas tecnoldgicas que automaticen y optimicen su ejecucion.
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6.3.15 Politica de seguridad para proveedores

6.3.15.1 Servicios asociados al tratamiento de informacion
Todos los proveedores de servicios que almacenen informacion de uso corporativo de

QWERTY S.A. estan en la obligacion de certificar que cuenta con los mecanismos de
control de seguridad que permiten garantizar la proteccion de los datos, los controles

deben como minimo igualar los implementados en la organizacion.

6.3.15.2 Autorizacion y entrega de informacién
Todos los proveedores estan obligados a realizar los requerimientos de informacién en

forma escrita con su respectiva justificacién, requerimiento que los miembros de
QWERTY S.A. pueden rechazar si considera que este incumple alguna de las politicas y

estandares de la seguridad de la informacion.

6.3.15.3 Acceso fisico a los activos de informacion y los equipos tecnoldgicos
El acceso fisico por parte de terceros vinculados con un proveedor esta sujeto a previo

aviso por escrito y aprobacién de alta direccion o dependencia objeto de la visita, este
personal debe estar siempre acompafiado de algin miembro de la organizacion aun mas

cuando se trata de areas protegidas.

El documento escrito requiere de como minimo los datos personales del funcionario que

realiza la vista:

e Numero de identificaron

e Nombre completo

e Cargo y area que visita.

e Fechay hora

e Razdn u objeto de la visita.

e Tarjeta de vinculacién con el proveedor (carnet).
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6.3.15.4 Acceso remoto a través de herramientas informéaticas
Cualquier conexidon externa a la red datos requiere de la aprobacion de la alta direccion

y la dependencia de sistemas a fin de garantizar que no se comprometen recursos vitales
o informacion confidencial durante el proceso de manipulacion por parte del personal
externo. Todas las operaciones ejecutadas durante el proceso de conexion deberan
quedar registradas de forma escrita y soportadas el log del sistema de informacion y/o

sistema operativo.

6.3.15.5 Contratacion permanente de servicios tecnoldgicos
Todos los proveedores de servicios que gestionen informacién de uso corporativo de

QWERTY S.A. estdn obligados someterse a clausulas de seguridad que permitan
garantizar la confidencialidad, integridad y disponibilidad de esta, al igual que brindar toda

la informacién requerida en caso de ocurrencia de un evento adverso.

6.3.15.6 Seguridad en la instalacion y configuracion de activos tecnolégicos
Todos los proveedores que cumplan objetos relacionados con la instalacién y

configuracion de equipos informaticos deben cefiirse a las politicas y estandares de
seguridad de la organizacion, el proceso requiere acompafiamiento de la dependencia

de sistemas y su respectiva certificacion de cumplimiento.

6.3.15.7 Posibilidad de inspeccionar y auditar las condiciones del servicio
Como medidas adicionales de proteccion QWERTY S.A. se reserva el derecho de

solicitar la ejecucion de auditorias independientes y visitas fisicas programadas a las
instalaciones del proveedor servicios con el objetivo de corroborar lo afirmado por este

en cuanto al cumplimiento de las medidas de seguridad de la informacion.

6.3.15.8 Seguridad en el intercambio de informacidn con proveedores
Todos los medios de intercambio de informacidon entre la organizacion y los diferentes

proveedores deben estar asegurados mediante la implementacion de estandares y
procedimientos de cifrado, validacion de integridad e identidad del receptor, estos medios

deben ser certificados por la dependencia de sistemas y aprobados por la alta gerencia.
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6.3.15.9 Manejo de incidentes de seguridad asociados a los servicios
Todos los servicios Tl asociados a proveedores deben establecer en forma clara y

documentada los procedimientos a ejecutar frente a incidentes de seguridad, asi como
los responsables de atender el incidente.

Si el activo se encuentra en las instalaciones de la organizacién el proceso de revision
requiere del acompafiamiento de la dependencia de sistemas, si por lo contrario el activo
se encuentra fuera de las instalaciones de la organizacion el proveedor debe entregar un
informe del incidente y las afectaciones a alta gerencia y la dependencia de sistemas el

cual podra segun criterio solicitar mas informacion.

6.3.15.10 Acuerdos de niveles de servicios y los planes de recuperacion
El proveedor esté obligado a indicar de forma explicita que cuenta con la capacidad de

cumplir con los niveles minimos de servicio requeridos por la organizacion y los tiempos
de respuesta frente a fallas, adicionalmente debe indicar los planes de continuidad del

servicio para los casos de las fallas prolongadas.

6.3.15.11 Monitoreo sobre los servicios tecnoldgicos externalizados
La dependencia de sistemas es la responsable del seguimiento y monitoreo de los

servicios brindados por los diferentes proveedores, esto incluye garantizar que se
mantienen los niveles de servicio requeridos, de no ser asi esta en la obligacion informar

a la alta gerencia para el respectivo proceso de notificacion al proveedor.

6.3.15.12 Entrega y difusion de las politicas de seguridad a proveedores
La dependencia de sistemas esta en la obligacion de socializar las politicas acordadas

con todos los miembros de la organizacion, al igual que el proveedor debe realizarlo con

su personal o al menos con el asignado para ejecutar tareas en QWERTY S.A.
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6.3.16 Procedimientos

6.3.16.1 Procedimientos de operacion para gestion de TI

Objetivo: Instruir los mecanismos de operacion de los diferentes componentes

tecnologicos de la organizacion, aplicando las politicas y estandares seguridad definimos.

Alcance: Desde la adquisicion del componente Tl hasta su baja del servicio por

obsolescencia o falla.
Lider del procedimiento: Dependencia de sistemas.

Condiciones generales:

e Todos los procesos relacionados con la administracién y el mantenimiento de los
componentes tecnoldgicos se deben ejecutar con base a la ficha técnica del
producto y manuales del proveedor.

e La dependencia de sistemas debe disefar, aprobar, socializar y ejecutar el
cronograma de mantenimientos de cada uno de los componentes.

e La dependencia de sistemas debe generar el concepto técnico que permita

establecer si el componente ha cumplido si ciclo de vida.

Actividades

Tabla 17. Actividades procedimientos

ftem Actividad Descripcién Responsable

Se dispone el activo en servicio destino,

Instalacibny | se asocia responsable, se habilita el | Dependencia de

! configuracion. | acceso segun el tipo de activo con sus sistemas.
respectivos niveles de seguridad.
5 Capacitacion | Se socializa al responsable del activo Dependencia de
de uso. sobre el uso del este, si aplica. sistemas.
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Tabla 17. (Continuacion)

Se realiza entrega a satisfaccion al nuevo | Dependencia de
3 Entrega. _ _
responsable del activo. sistemas.
Ejecucion del proceso de mantenimiento '
] Dependencia de
segun cronograma, el proceso puede ser .
o _ _ sistemas.
4 Seguimiento. | ejecutado por el proveedor o dependencia
de sistema segun especificaciones
_ _ Proveedor.
contractuales o tiempo trascurrido.
o Verificar y certificar que el activo funciona
Certificacion o Responsable del
5 o correctamente finalizado el proceso de _
mantenimiento. o activo.
mantenimiento.
Se realiza la documentacion y .
' L _ Dependencia de
6 Baja. socializacion respectiva en donde se .
o _ _ _ _ sistemas.
justifica el final de ciclo de vida del activo.

Fuente: Elaboracion propia.

6.3.16.2

Puntos de control

Tabla 18. Puntos de control procedimientos

item Actividad Método Frecuencia Responsable
Revision programada o Ajustada al Dependencia de
4 Seguimiento. | solicitud del | cronograma de sistemas.
responsable del activo. | mantenimientos. Proveedor.
Verificar y certificarque
o el activo funciona
Certificacion con cada Responsable del
5 o correctamente o )
mantenimiento. | mantenimiento. activo.
finalizado el proceso
de mantenimiento.
Fuente: Elaboracion propia.
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6.3.16.3 Control de cambios

Tabla 19. Control de cambios procedimientos

[tem cambiado Detalle cambios. Fecha Versiéon

_ Elaboracion del documento primera
No Aplica » DD/MM/AAAA 001
version

Fuente: Elaboracion propia.

6.3.17 Procedimientos para gestion de incidentes

6.3.17.1 Objetivo
Establecer los mecanismos de atencion que permitan a los usuarios reportar y realizar

seguimiento de los incidentes ocurridos hasta su solucién.

6.3.17.2 Alcance
Recepcion de la solicitud, solucién y validacion del incidente.

6.3.17.3 Lider del procedimiento
Dependencia de sistemas.

6.3.17.4 Condiciones Generales

e El soporte frente a los incidentes debe integrar a todos los miembros de la
organizacién tanto internos como externos.
e La dependencia de sistemas debe brindar el soporte ajustado a las politicas y

estandar de seguridad de la informacién de la organizacion.

e Se recomienda aplicar estandares internacionales de buenas practicas a fin de
mejorar la calidad del servicio.

e El horario de solicitudes y respuesta se debe ajustar a los horarios laborales dela
organizacion.

e La organizacion mediante la alta gerencia debe suministrar las herramientas

necesarias a la dependencia de sistemas para ejecucion de las tareas.
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6.3.17.5

Actividades

Tabla 20. Actividades gestion de incidentes

Item Actividad Descripcién Responsable
. - Confirmar la recepcion de la solicitud | Dependencia de
1 recibir solicitud. o i
del incidente. sistemas.
Andlisis de la Clasificar el nivel del incidente a fin de Dependencia de
2 solicitud determinar el proceder vy el psistemas
: responsable de resolverlo. :
3 Asignar Notificar al responsable asignado | Dependencia de
responsable. para brindar solucién al incidente. sistemas.
Segun el nivel del incidente se | Dependencia de
4 Atencion del procede a brindar solucion por el sistemas.
incidente. medio adecuado o a escalar con el
proveedor si se requiere. Proveedor
Si en el primer acercamiento no es
. posible solucionar el incidente se | Responsable del
5 Plan de trabajo : L i
define nuevo plan de accion, tiempos, activo.
recursos y responsables.
- . .| Verificacion y aprobacion por parte Dependencia de
6 Certificar servicio on 'y ap porp PE
del usuario final. sistemas.
Cerrar solicitud. | Finalizar el proceso de soporte. El usuario.
Evaluacion del Se deben ejecutar auditorias Dependencia de
8 periddicas a fin de evaluar la calidad PE
soporte. o sistemas.
del servicio.

Fuente: Elaboracion propia.

6.3.17.6

Puntos de control

Tabla 21. Puntos de control gestion de incidentes

Item Actividad Método Frecuencia Responsable
- Identificar y clasificar los Por cada _
Atencion del | o Dependencia de
4 o incidentes  reportados solicitud )
incidente. ] ) _ _ sistemas.
segun su tipo y nivel. realizada.

Fuente: Elaboracion propia.
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6.3.17.7 Control de cambios

Tabla 22. Control de cambios gestion de incidentes

[tem cambiado Detalle cambios. Fecha Versiéon

. Elaboracion del documento primera
No Aplica . DD/MM/AAAA 001
version

Fuente: Elaboracion propia.

6.3.18 Procedimientos de continuidad de negocio

6.3.18.1 Objetivo
Establecer los mecanismos minimos de funcionamiento para garantizar las operaciones

de la organizacion frente a contingencias.

6.3.18.2 Alcance
Definir los roles y responsabilidades a ejecutar frente a una contingencia, su desarrollo y

finalizacion.

6.3.18.3 Lider del procedimiento
Dependencia de sistemas.

6.3.18.4 Condiciones generales

e La alta gerencia de la organizacién debe instruir en forma clara a la dependencia
de sistemas sobre el actuar frente a contingencias de afecten las operaciones
desde punto de vista tecnolégico.

e La alta gerencia de la organizacion debe suministrar las herramientas necesarias
a la dependencia de sistemas para estructurar e implementar el plan de
continuidad de negocio.

e La dependencia de sistemas debe contemplar como minimo la ejecucion de un

analisis de riegos.
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e El plan de continua a utilizar durante la contingencia debe como minimo establecer

lo siguiente:

o Roles

o Responsabilidades

o Medios de comunicacion
o Espacios

o Lista de prioridades

o Procedimientos.

e El principal componente para proteger de ser el corazén de las operaciones de la
organizacion, es decir el centro de datos donde se almacenan los servidores y
dispositivos de red.

e Ladependencia de sistemas debe justificar la estructuracion e implementacion del
plan de continuidad en cifras.

e La dependencia de sistemas con el apoyo de alta gerencia esta en la potestad de
integrar a las demas dependencias que se requieran en la estructuracién y
posterior implementacién del plan de continuidad.

¢ Finalmente, el plan de continuidad debe ser socializado a todos los miembros de

organizacién para su conocimiento, revision y actualizacién periddica.

6.3.18.5 Actividades

Tabla 23. Actividades continuidad de negocio

Item Actividad Descripcion Responsable
La dependencia de sistemas debe
coordinar la asignacion de roles y| Alta gerencia.
responsabilidades durante la
estructuraciéon e implementacion del plan | Dependencia de
de continuidad. La alta gerencia debe | sistemas y otras
garantizar la disponibilidad del personal, vinculadas.

el espacio y los recursos.

Asignar roles y
responsabilidades
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Tabla 23. (Continuacion)

Los responsables de estructurar el plan

Alta gerencia.

Analisis de | de continuidad deben identificar,
impacto y | clasificar y priorizar los servicios criticos Dependencia de
evaluacién de | para las operaciones, asi como los| .
. - . sistemas y otras
riesgos. servicios brindados por terceros y los vinculadas
tiempos de recuperacion. '
Definir los recursos humanos, fisicos y Alta gerencia
econOmicos requeridos para mantener Deper?dencia de
las operaciones, se sugiere al menos | _.
Recursos _ . sistemas y otras
; contar con: Personal, Espacios, )
requeridos . vinculadas.
Informacion, Hardware, Software, Proveedores
Proveedores, Socios, Comunicaciones y 250Ciados y

redes,

Administracion

Establecer el mecanismo de
implementacion del plan segun el tipo de
incidente que ocasiona la contingencia
para disminuir el impacto. Instruir y
coordinar claramente al personal de
como ejecutar las actividades de
recuperacion en cada servicio.

Estas son las fases contempladas:

Fase |. Aspectos previos: Define las
actividades a realizar antes de la
estructuracion, realizacion e
implementacion del plan de continuidad.

Fase II: Estado de la organizacion:
Comprende la recoleccion de
informacion que permite identificar,

clasificar y priorizar las actividades. Fase
lll: Prevencién: Su proposito es evitar
activar el plan de continuidad mediante la
aplicaciéon de medidas preventivas que
reduzcan el impacto del incidente. Fase
IV: Recuperacién: Define las prioridades
de recuperacion con base en el impacto
gue estas producen en las operaciones
de la organizacion. Fase V:
Estructuracion eimplementacién del plan
de continuidad: Establece en detalle las
tareas y procedimientos a ejecutar para

Alta gerencia.

Dependencia de
sistemas y otras
vinculadas.
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reactivar los servicios criticos que
garanticen la continuidad de las
operaciones. Fase VI. Mantenimiento:
Todas las actividades encaminadas a su
sostenimiento y actualizacion.

Capacitacion y

Conviene  ejecutar procesos de
capacitacion al personal que tendra a
cargo responsabilidades asociadas a la
implementacion del plan, a fin de

Alta gerencia.

5 R garantizar que tienen completamente | Dependencia de
Socializacion . :
claro su rol. Por otra parte, es importante | sistemas y otras
gque todos los miembros de Ila vinculadas.
organizacién estén enterados del
preceder frente a las contingencias.
Ejecutar pruebas de funcionalidad resulta
6 Pruebas de la mejor estrategia para garantizar que el | Alta gerencia.
funcionalidad plan estructurado funciona, al igual que
para detectar posibles fallas u omisiones. | Dependencia de
Las revisiones posteriores a | sistemasy otras
7 Seguimiento implementacion  permiten medir la vinculadas.
efectividad de las medidas aplicas.
Fuente: Elaboracion propia.
6.3.18.6 Puntos de control
Tabla 24. Puntos de control continuidad de negocio
Item Actividad Método Frecuencia | Responsable
La ejecucion del plan en un
. . Con cada
Pruebas de | ambiente controlado es vital para
6 . : : - prueba del
funcionalidad | medir su efectividad y puntos
. plan.
débiles.
Fuente: Elaboracion propia.
6.3.18.7 Control de cambios
Tabla 25. Control de cambios continuidad de negocio
Item cambiado Detalle cambios. Fecha Version
No Aplica Eg?gi%rnamon del documento primera DD/MM/AAAA 001

Fuente: Elaboracion propia.

165




7 RESULTADOS

Estos se reflejan en el cumplimiento de los objetivos establecidos para el proyecto, los

cuales se evidencia en su totalidad en este documento.

¢ Realizar un andlisis de la infraestructura tecnoldgica para identificar y clasificar los
activos de compaiiia.

e Realizar un andlisis evaluativo de las amenazas, vulnerabilidades y riesgos
presentes en los activos de compafiia.

¢ Definir las politicas de seguridad de la informacion de acuerdo con lo establecido
la Norma ISO 27001:2013.

e Establecer una propuesta que contenga los controles que permitan la mitigacion
de los riesgos.
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8 CONCLUSIONES

QWERTY S.A como cualquier empresa u organizacion deben contar como minimo
con politicas de seguridad de la informacién que se integren a todos los procesos
y procedimientos propios de la l6gica de negocio, esto con el fin de establecer e
instruir unas reglas claras frente al tratamiento de los datos por parte de los

miembros de la organizacion, los clientes y los terceros con acceso a estos.

Ahora el disefio, implementacion, socializacion y mantenimiento de esas politicas
de seguridad representan un enorme esfuerzo a nivel de recurso humano,
econémico, material, tiempo, etc., esfuerzo que la gran mayoria no realiza sobre
todo aquellas de menor tamafio como QWERTY S.A al considerar que este tipo
de procesos no son prioritarios dado que desconocen su importancia. Es
precisamente ese desconocimiento el que no permite establecer la relevancia del
tema y el impacto que este puede llegar a casuar en los activos y por ende

operaciones.

La falta de ese interés sustentado en el desconocimiento del valor que aporta a
QWERTY S.A. la implementacién de las politicas de seguridad de informacién
impide la ampliacion del espectro relegando alin mas la posibilidad de contemplar
un ecosistema mas robusto que aporte de forma integral a la proteccion de los
datos y por ende a la calidad de las operaciones en general, lo que comdn mente
se conoce como un sistema de gestion de seguridad de la informacion (SGSI).

La ausencia de una estrategia de seguridad mas alla de politicas dispersas abre
la puerta a una serie de vulnerabilidades que amenazan la productividad y
crecimiento de la empresa, las cuales aparecen entre otras cosas debido a la falta
de organizacién y gestion de los activos, puesto que no se cuenta con informacion
estructurada y actualizada de cada uno de ellos, datos que resultan vitales para

los procesos de identificacion, clasificacion y priorizacion.
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Son varios los aspectos a cubrir al momento de optar por implementar un sistema
de gestion de seguridad de la informacion (SGSI) lo puede resultar abrumador y
en algunos casos frustrante impidiendo lograr el objetivo de aseguramiento del

activo mas importante de todos, la informacién.

La falta de organizacion dificulta la gestion de cada uno de los componentes que
integran las operaciones en QWERTY S.A. por lo cual no es posible detectar las

vulnerabilidades y amenazas presentes en cada uno de ellos.

La falta de iniciativa y compromiso por parte la alta gerencia ha permitido la nulidad
o flexibilizacién en las medidas encaminadas al aseguramiento de la informacién
en cada uno de los procesos de QWERTY S.A. obteniendo como resultado
medidas insuficientes que dificultad la identificacion de las vulnerabilidades y por

ende la mitigacién de las amenazas.

Durante la fase inicial en la declaracién de aplicabilidad se evidencio la deficiencia
en la creacion de los controles, su implementacion, documentacion y alineamiento

con los estandares.

No se identificé ninguna metodologia o proceso similar encaminado al analisis de
los posibles riesgos presentes en los diferentes activos tangibles e intangibles.

No se evidencia ningun documento que soporte la implementacion de medidas
gue permitan mitigar el impacto de las vulnerabilidades presentes, lo que confirma

la ausencia del proceso de andlisis de riegos.

No existen planes de mejora continua establecidos, a su vez que documentaciéon
alguna que integre estandares, politicas, procesos y procedimientos de referencia

acordes a la normatividad vigente.
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9 RECOMENDACIONES

Construir e instruir un enfoque de seguridad centralizado en la proteccion de la
informacion que integre a cada una de la areas y miembros de QWERTY S.A
encabeza de la alta gerencia y demas directivos, estableciendo asi una hoja de
ruta que permita encaminar los esfuerzos en construir una politica de seguridad

clara tanto en el papel como en la practica.

Como se menciond anteriormente estos procesos requieren de un compromiso
firme de la alta gerencia y demas directivos a fin consolidar con los recursos para
tal fin, por lo cual se recomienda ejecutar una proyeccion previa del talento
humano, los tiempos, espacios fisicos y recursos econdmicos en general

requeridos para el éxito del proyecto.

Es imperativo definir una estructura jerarquica del personal que haré parte del
proyecto con el objetivo de establecer los roles y responsabilidades de cada uno
de ellos, esto sin duda aportard a la ejecucion de las tareas y su respectivo
seguimiento aun después de finalizada, puesto que estas deben contemplar

planes de actualizacion y mejora continua.

Por otra parte, es altamente recomendado apoyarse de estandares, normas
metodologias, etc., que llevan afios de mejora continua y que han sido utilizados
durante mucho tiempo por un gran niamero de empresas u organizaciones de
prestigio a nivel mundial para establecer procesos y procedimientos en permitan
mitigar las vulnerabilidades que ponen el riesgo el activo mas importante, la

informacion.

A fin de brindar una orientacion especifica en la seleccion de norma que aporte de
manera significativa a la implementacion de un sistema de gestion de seguridad
de la informacion que integre los procesos y procedimientos propios de la l6gica
de negocio de empresa, se deja a consideracion de QWERTY S.A este documento

gue busca establecer las bases de un SGSI basado en el catalogo de documentos,
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metodologias y requisitos de la Norma ISO 27001:2013 la cual tiene por objetivo
principal la proteccion de la informacion mediante el fortalecimiento de la

confidencialidad, integridad y disponibilidad de la informacion.

Integrar en la estructura jerarquica del proyecto al menos un profesional idéneo
con experiencia en el disefio, implementacién y mejora continua de sistemas de
gestion de seguridad de la informacién que cumpla el rol de lider, facilitando asi la
estructuracion de la base del proyecto como el alcance, los objetivos, roles,
responsables, tiempos, tareas, etc., componentes requeridos para el éxito del

proyecto.

Disponer de una base de datos actualizada y veraz de todos los activos de
QWERTY S.A. con al menos sus caracteristicas generales, serial, ubicacion,
responsable y disposicion, a fin de contar con el insumo base para la
implementacion de la Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion (MAGERIT) integrada en la Norma ISO 27001:2013.

Socializar en forma clara y periédica a todos los miembros de la empresa incluidos
terceros la politica de seguridad de la informacion con sus respectivos procesos,
procedimientos y demas mecanismos de seguridad, enfatizando y dando a

conocer su importancia para el éxito de las operaciones de QWERTY S.A.

Finalmente se recomienda implementar el enfoque metodolégico del Ciclo de
Deming: Planificar — Hacer — Verificar — Actuar (PHVA), como herramienta de
apoyo para la ejecucion de las tareas de mejora continua sobre el sistema de
gestion de seguridad de la informacion, integrando procesos de analisis de riesgos
y auditorias externas e internas, enfoque que se encuentra integrado en la Norma

ISO 27001:2013 y que ya se ha detallo anteriormente en este documento.
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ANEXOS

Anexos a. Resumen analitico especializado.

Tema: Seguridad informéatica

Titulo: Disefio de un sistema de gestion de la seguridad de la informacién para la
empresa QWERTY S.A.

Autor: GARCIA GOMEZ, Filanderson.

Fuer tes:
[1] WIKIPEDIA, Sistema de gestion de la seguridad de la informacién, 2019. [En
linea]. Disponible en: https://tinyurl.com/ybhmths4

[2] CONGRESO, Republica de Colombia, Ley 1266 de 2008. [En linea].
Disponible en: https://tinyurl.com/y927gc4p

[3] CONGRESO, Republica de Colombia, Ley 1581 de 2012. [En linea].
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Afo: 2020

Resumen: La seguridad informatica representa un gran reto para las compaiiias u
organizaciones en general, y aun mas para aquellas que hacen parte en forma
directa del sector, como las compafiias dedicadas a fomentar las tecnologias de
informacion y comunicacion, estas compafiias llevan a cuesta una gran
responsabilidad toda vez que cumplen la funcién de evangelizar su uso y por ende
deben dar ejemplo en la aplicacion de las normas, metodologias y estrategias que
buscan fortalecer su avance.

QWERTY S.A como una compaiiia del sector tecnolégico debe asumir un rol
ejemplificador en lo concerniente a la seguridad de la informacion, dado que resulta
ser el activo mas importante en la mayoria de las compafiias u organizaciones, por
este motivo se busca que mediante el disefio de un SGSI estandarizar los procesos
inmersos en la administracion de la informacion con el objetivo de garantizar su
confidencialidad, integridad y disponibilidad, teniendo claro que no existe la
seguridad absoluta.

Palabras Claves: DISENO, SGSI, ISO/IEC 27001:2013.
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Contenido del documento:

Definicion del problema

Justificacion

Objetivos

Marco referencial

Disefio metodoldgico

Desarrollo de los objetivos

Resultados
Conclusiones

Recomendaciones

Antecedentes del problema
Formulacion del problema

Objetivo general
Objetivos especificos

Marco teorico
Marco conceptual
Marco legal

Metodologia de desarrollo
Enfoque metodologico

Andlisis de la infraestructura tecnoldgica
para identificar y clasificar los activos de
compafiia.

Andlisis evaluativo de las amenazas,
vulnerabilidades y riesgos presentes en los
activos de compainiia.

Definir las politicas de seguridad de la
informacion de acuerdo con lo establecido la
norma ISO/IEC 27001:2013

Descripcion del problema de investigacion: QWERTY S.A a pesar de pertenecer
al sector tecnoldgico no cuenta con una politica clara que le permita estandarizar
los procesos inmersos en la administraciéon de la informacion, lo cual representa una
gran dificultad técnica y a su vez moral, si se toma en cuenta que su principal
objetivo busca el desarrollo tecnolégico en comunidades colombianas, este enfoque
evangelizador no surtira efecto si la compaiiia no refleje un compromiso real en
aplicacién de la norma que aporte al avance de la tecnologia sirviendo como modelo

para los demas.
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Los problemas presentes en una compafiia que no estandariza sus procesos
inmersos en la administracion de la informacion pueden ir desde lo més basico,
como la falta de un sistema de control de acceso a sus instalaciones e
infraestructura tecnolégica a nivel hardware y software que no cumple con requisitos
técnicos minimos, hasta aspectos vitales como la no caracterizacion del personal y
su nivel de acceso a la informacion.

Los riesgos presentes ante la omision de esta politica de estandarizacion se pueden
ver reflejados en un sin nimero de eventos adversos que puede afectar el nacleo
de la compafia, entiéndase como nucleo la informacién, lo cual resultaria
devastador para su modelo de negocio en todos los niveles.

Objetivo general: Disefiar un SGSI bajo la norma ISO/IEC 27001:2013 para la
comparfia QWERTY S.A en busca de establecer un control sobre de los riesgos de
seguridad de la informacion en sus procesos de administracion.

Objetivos especificos:

e Realizar un analisis de la infraestructura tecnoldgica para identificar y
clasificar los activos de compaiiia.

e Realizar un analisis evaluativo de las amenazas, vulnerabilidades y riesgos
presentes en los activos de compafia.

e Definir las politicas de seguridad de la informacion de acuerdo con lo
establecido la Norma ISO/IEC 27001:2013.

e Establecer una propuesta que contenga los controles que permitan la
mitigacion de los riesgos.

Metodologia: Cuantitativa donde el objetivo es establecer el nimero de las
vulnerabilidades, amenazas y riesgos, etc., que afectan o podrian llegar afectar la
seguridad de la informacion y descriptiva porque integra todos procesos de la
empresa QWERTY S.A.

Principales referentes teéricos y conceptuales:

e Norma ISO/IEC 27001:2013

e Norma ISO/IEC 27002:2013

e MAGERIT version 3: Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion.
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Resultados:

Andlisis de la infraestructura tecnoldgica para identificar y clasificar los
activos de la compafia.

Andlisis evaluativo de las amenazas, vulnerabilidades y riesgos presentes en
los activos de la compafiia.

Propuesta que contenga los controles que permitan la mitigacién de los
riesgos.

Politicas de seguridad de la informacion.

Conclusiones:

Cualquier empresa u organizacion deben contar como minimo con politicas
de seguridad de la informacion que se integren a los procesos Yy
procedimientos propios de la l6gica de negocio, esto con el fin de establecer
e instruir unas reglas claras frente al tratamiento de los datos por parte de los
miembros de la organizacion, los clientes y los terceros con acceso a estos.

El disefio, implementacion, socializacion y mantenimiento de las politicas de
seguridad representan un enorme esfuerzo a nivel de recurso humano,
econdémico, material, tiempo, etc., esfuerzo que la gran mayoria de empresas
U organizaciones no realiza sobre todo aquellas de menor tamafio al
considerar que este tipo de procesos no son prioritarios dado que
desconocen su importancia.

La ausencia de los mecanismos de control denota la falta de organizacion y
gestion de cada uno de los componentes que integran las operaciones de la
empresa u organizacion, por lo cual no es posible detectar las
vulnerabilidades y amenazas presentes en cada uno de ellos.

No se invierten recursos en personal calificado o en mejorar las
competencias del personal actual en busca de fortalecer las metodologias
gue permitan avanzar en securizacion de la informacion de la empresa u
organizacion.
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