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GLOSARIO

Cisco CCNA : (Cisco Certified Networking Associate): Es una de las certificaciones
mas importantes dentro de la industria de la Tecnologia de la Informacion. Esta
certificacion representa el nivel asociado, orientada a habilidades préacticas en el
diagnéstico y solucion de problemas especificos de redes

Open Shortest Path First (OSPF) es un protocolo de direccionamiento de tipo
enlace-estado, desarrollado para las redes IP y basado en el algoritmo de primera
via mas corta (SPF). OSPF es un protocolo de pasarela interior (IGP).

Cisco Packet Tracer: es un potente programa de simulaciéon de red que permite a
los estudiantes experimentar con el comportamiento de la red. Packet Tracer
complementa equipo fisico en el aula, al permitir a los estudiantes a crear una red
con un numero casi ilimitado de dispositivos, fomentar la practica, el descubrimiento
y solucion de problemas.

RED: es un conjunto de equipos nodos y software conectados entre si por medio de
dispositivos fisicos o inalambricos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la
finalidad de compartir informacion, recursos y ofrecer servicios

ROUTER: permite interconectar computadoras que funcionan en el marco de una
red, se encarga de establecer qué ruta se destinara a cada paquete de datos dentro
de una red informatica.

SWITCH: que son los encargados de la interconexion de equipos dentro de una
misma red, o lo que es lo mismo, son los dispositivos que, junto al cableado,
constituyen las redes de area local o LAN.

Protocolo de enrutamiento OSPFv2 : es un protocolo de red para encaminamiento
jerarquico de pasarela interior o Interior Gateway Protocol (IGP), que usa el
algoritmo Dijkstra, para calcular la ruta mas corta entre dos nodos.



RESUMEN

Por medio del diplomado de profundizacion Cisco CCNA, pretendemos lograr
obtener una de las certificaciones mas importantes dentro de la industria de la
Tecnologia de la Informacién. Esta certificacion representa el nivel asociado,
orientada a habilidades practicas en el diagnéstico y solucién de problemas
especificos de redes.

Para ello debemos disefiar una plantilla de configuracién para administrar,
configurar e interconectar la red de las sucursales de una empresa de Tecnologia
ubicadas en las ciudades de Bogota, Medellin y Bucaramanga, para esto usamos
la herramienta Packet Tracer, que es una herramienta de aprendizaje y simulacion
de redes interactiva para instructores y alumnos de Cisco CCNA. Esta herramienta
nos permite crear topologias de red, configurar dispositivos, insertar paquetes y
simular una red con multiples representaciones visuales.

Cabe resaltar que nos encontramos en un momento decisivo respecto al uso de la
tecnologia para extender y potenciar nuestra capacidad de comunicarnos. La
globalizacion de Internet se ha producido mas rapido de lo que cualquiera hubiera
imaginado. El modo en que se producen las interacciones sociales, comerciales,
politicas y personales cambia en forma continua para estar al dia con la evolucion
de esta red global.

ABSTRACT

Through the Cisco CCNA Diploma of Deepening, we aim to achieve one of the most
important certifications within the Information Technology industry. This certification
represents the associated level, oriented to practical skills in the diagnosis and
solution of specific network problems

For this we must design a configuration template to manage, configure and
interconnect the network of branches of a Technology company located in the cities
of Bogota, Medellin and Bucaramanga, for this we use the Packet Tracer tool, which
is a learning tool and interactive and networking simulation for Cisco CCNA
instructors and students. This tool allows us to create network topologies, configure
devices, insert packets and simulate a network with multiple visual representations.

It should be noted that we are at a decisive moment regarding the use of technology
to extend and enhance our ability to communicate. Globalization of the Internet has
occurred faster than anyone would have imagined. The way in which social,
commercial, political and personal interactions take place changes continuously to
keep up with the evolution of this global network.



INTRODUCCION

Con el desarrollo y solucion de cada una de las actividades del diplomado de
profundizacién CISCO CCNA, adquirimos una serie de habilidades y competencias
para abordar y comprender problemas relacionados con Redes y asi mismo dar
respuesta y soluciéon mediante las configuraciones necesarias de cada uno de sus
dispositivos, estas habilidades las pusimos a prueba mediante la “Evaluacion de
Prueba de Habilidades” en la cual debemos anexar cada una de las evidencias que
muestran la solucién del problema.

El trabajo busca basicamente administrar la RED, configurar e interconectar las
sucursales de Una empresa de Tecnologia ubicadas en las ciudades de Bogot4,
Medellin y Bucaramanga, para esto usamos la herramienta Packet Tracer, la cual
es una herramienta de aprendizaje y simulacion de redes
interactiva para instructores y alumnos de Cisco CCNA. Esta herramienta nos
permite crear topologias de red, configurar dispositivos, insertar paquetes y simular
una red con multiples representaciones visuales.
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1. OBJETIVOS

1.1. Objetivo General

Lograr que el estudiante desarrollo el ejercicio indicado usando la
herramienta cisco pack.

Analizar el caso asignado implementando soluciones integradas LAN- WAN
mediante la utilizacién de la herramienta de simulacion PKT, facilitando la
conectividad entre los dispositivos de las redes.

1.2. Objetivos Especificos

Conocer el manejo de la herramienta PKT.

Disefar las topologias del caso utilizando PKT.

Determinar la cantidad de Host y subredes de una red.

Conectar dispositivos y desarrollar un esquema de direccionamiento y
prueba.

Conectar y configurar redes utilizando los comandos IOS de Cisco para
Routers y Switches.

Identificar los protocolos de rutas estaticas, de enrutamiento dinamico y de
enrutamiento IP.

Determinar la mejor ruta de un Router en un diagrama de redes.

11



2. EVALUACION - PRUEBA DE HABILIDADES PRACTICAS CNA

2.1. Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los escenarios propuestos, acompafiado de
los respectivos procesos de documentacion de la solucién, correspondientes al
registro de la configuracion de cada uno de los dispositivos, la descripcion detallada
del paso a paso de cada una de las etapas realizadas durante su desarrollo, el
registro de los procesos de verificacion de conectividad mediante el uso de
comandos ping, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulacion (Puede ser Packet Tracer o GNS3).
El estudiante es libre de escoger bajo qué mediacion tecnoldgica resolvera cada
escenario. No obstante, es importante mencionar que aquellos estudiantes que
hagan uso del laboratorio SmartLab se le consideraran un estimulo adicional a la
hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre
equipos reales y con ello sera la oportunidad poner a prueba las habilidades y
competencias adquiridas durante el diplomado. Adicionalmente, es importante
considerar, que esta actividad puede ser realizada en varias sesiones sobre este
entorno, teniendo en cuenta que disponen de casi 15 dias para su desarrollo.

Finalmente, el informe deberd cumplir con las Normas ICONTEC para la
presentacion de trabajos escritos, teniendo en cuenta que este documento debera
ser entregado al final Del curso en el Repositorio Institucional, acorde con los
lineamientos institucionales para grado. Proceso que les sera socializado al finalizar
el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe debera estar acompafiado de las respectivas evidencias de configuracion
de los dispositivos, las cuales generaran veracidad al trabajo realizado. El informe
debera ser entregado en el espacio creado para tal fin en el Campus Virtual de la
UNAD.
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2.2. Descripcién del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual deber& configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

llustracion 1 Topologia de red

VIAN Direccionamionto Nombre

0 152.168.30.0/24 Acminsstrackin
[0 192,166.0.0/24 Mercedeo |
00 192.166.200,0/24 Mantenimiento |

209.165.200.230 209.165.200.224/29
FOI0 Y

172.31.21.0130

Lod 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

192.168,99.2
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2.3. Configurar el direccionamiento IP acorde con latopologia de red para
cada uno de los dispositivos que forman parte del escenario

llustracion 2 Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario

-

’
— ) ¥
’
.”" PC2
P_.-f_ o
~’;
e s
MEDRLLIN BUCARAMANG A
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llustracion 3 Direccionamiento Bogota

BOGOTA (config) #int s0/0/1
BOGOTLA (config-if) #ip address 172.31.21.1 255.255.255.252
BOGOTRA (config-if)éno sh

SLINE-5-CHANGED: Interface Serialls0/1, changed state to down
BOGOTA (config-if) #int s0/0/0

BOGOTL (config-if) #ip address 172.31.23.1 255.255.255.252
BOGOTA (config-if) $#no sh

SLINE-5-CHANGED: Interface Serialls0/0, changed state to down

BOGOTA (config-if) #int gil/0
BOGOTA (config-if) #ip address 205.165.200.225 255.255.255.2
BOGOTL (config-if) #no sh

BOGOTL (config-if) #
$LINE-5-CHANEED: Interface GFigabkitEthernest0l/0,

changed state to up
SLINEPROTO-5-UBDOHN: Line protocol on Interface GigabitEthernet0/0,
BOGOTA (config-if) #int 1ol

BOGOTA (config-if) §
$LINE-5-CHANCED: Interface Loopback(, changed state to up
SLINEPROTO-5-UBDOHN: Line protocol on Interface Loopback(,

BOGOTLA (config-if) fip address 10.10.10.11 255.255.255.255
BOGOTRA (config-if)éno sh
BOGOTA (config-if)

changed state to up

changed state to up

llustracién 4 Direccionamiento Medellin

MEDELLIN (config) $int s0/0/0
MEDELLIN (config-if)$ip address 172.31.21.2 255.
MEDZLLIN (config-if)$no sh

MEDELLIN (config-1f)

$LINK-5-CHANGED: Interface SerizlQ/0/0, changed

L1
cr
[

te to up

MEDELLIN(config-if)

SLINEPR0TO-5-UEDOWN: Line protocol on Intarface

MEDELLIN(config-if) §int gi0/0
MEDELLIK (config-if)$ip address 192.1€8.30.1 285.
MEDZLLIN (config-if)

LS}
o
o
'

~o
o
o
-~ ]

Serial0/0/0, changed state to up
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llustracion 5 Direccionamiento Bucaramanga

BUOCARAMANGA (config) #int s0,/0/1
BUCARAMANGA (config—if) #ip address 172.
BUCRRAMANGER (config-if) #no sh

BUCARRMRANGA (config-if) ¢
% LINE-5-CHRNGED:

BUOCARAMANGA (config-if) &

BUOCARAMANGRE (config-if) #int 1lod4.1

% Imwvalid input detected at '
BUCARAMANGE (config-if) #int lod

BUOCARAMANGR (config-if) #
ELINE-5-CHANGED: Interface Loopbackd,

SLINEEROTO-5-UPDOWN: Line protocol on

BUCARRAMANER (config-if) #ip address 132
BUCARAMANECR (config—if) §int leb

BUOCRRAMANGE (config-if) #
SLINE-5-CHARNGED: Interface Loopbacks,

SLINEEROTO-5-UPDOWN: Line protocol on
ip address 1%Z.168.5.1 Z55.255_Z55.0
BUOCARAMANGA (config-if) #int lo6

BUOCRRAMANGE (config-if) #
SLINE-5-CHANGED: Interface Loopbacke,

Interface Serizl0/0/1,

31.z23.2

SLINEEROTO-5-UPDOWN: Line protocol on Interface Serizl 071,

merker.

changed state to up
Interface Loopbackd,
188.4.1 255.2Z55.255
changed state to up

Interface Loopbackhb,

changed state to up

changed state to up

changed state to up

changed state to up

-0

changed state to up

SLINEEROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up
ip address 1%2.168.6.1 Z255_.255_255.0
BUCARRMANGAE (config—if) §
llustracion 6 PC-A
B pcA
| - — 1 |
Physcal | Config | Desiiop | Atirbuies | SoftwarefSenvices |
1P Configuration
1P Configuration
[ DHCP 9 Static
| | 1P Address 192.168.30.10
‘ Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
' DNS Server
L TPwf Confinuration
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llustracién 7 PC-C

Prce

Pysesl | Config  Desktop | Atbbauses | Softaars/Seryvces

1P Configuration

IP Configuration

DHCP ¢ Static
IP Address 192,168.40.10
Subnet Mask 255.255.255.0
Default Gateway 192,168.40.1)
DNS Server

2.4. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios

Tabla 1 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios

OSPFv2 area 0 Configuration Item or Specification
Task

Router ID R1 1111

Router ID R2 2.2.2.2

Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda paral28 Kb/s
enlaces
seriales en

Ajustar el costo en la métrica de S0/0 a [7500

2.5. Verificar informacion de OSPF
e Visualizar tablas de enrutamiento y Router conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface
e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

llustracién 8 Visualizar tablas de enrutamiento y routers conectados por OSPFv2

BZfshow ip route ospf
1532 _1e8.4_.0,/,32 is subnetted, 1 subnets
O 12Z_.1€8.4.1 [110/78Z] wia 1TZ_.31_.2Z23_.2, 00:14:08, Seri=loys 0,1
1582 _1e8.5.0,/32 is subnetted, 1 subnets
18Z2_1€B.5.1 [110/78Z] wia 17TZ_31_.23_.2, 00:14:08, Seri=zlos 0,1
182 _1e8.&.0,/32 is subnetted, 1 subnets
192 _16B.&.1 [110/78Z] wia 17TZ_31_.23_.2, 00:14:08, Serialoys0r 1
192 _1€B.30.0 [110,/7501] wia 172_.31_21.1, 00:23:30, Serial0s0/0
19Z_1€8.40.0 [110,/7501] wia 17Z_.31_Z21.1, 00:23:30, Seri=al0o,0/0
192 .16E8.200.0 [110,7501] wia 172.31.21.1, 00:23:30, Seriald/ 0,0

[%]

[SIES IS
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llustracion 9 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada
interface

EZifshow ip ospf interface

Serialld, 0/0 is up, line protocol is up
Internet address iz 172.31 _21_2/30, RAreaz 0O
Process ID 1, Bouter ID 2_Z2_Z2_2, Network Type POINT-TO-BOINT, Cost: 7500
Transmit Delay iz 1 sec, State BPOINT-TO-POINT, Pricrity O
No designated router on this network
HNo backup designated router on this network
Timer intervals configured, Helloc 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:02
Index 1/1, £flood gueue length 0
Next O0x0({0) ./ 0x0{0)
Last flood scan length is 1, maximmm is 1
Last flood scan time is 0 moec, maximim is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
BAdjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor (=)
Seri=ld/0/1 is up, line protocol is up
Internet address is 172.31.23.1/730, Area 0
Process ID 1, Bouter ID 2_Z2_2_.2, HNetwork Type POINT-TO-BOINT, Cost: TB1
Transmit Delay iz 1 sec, State BPOINT-TO-BOINT, Pricrity O
HNo designated router on this network
No backup designated router on this network

—More——

llustracién 10 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks,
and passive interfaces configuradas en cada router.

Bl#show ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update £ilter list for all interfaces is not Set
Inmncoming update £ilter list for all interfaces is not sSet
Router ID 1.1.1_.1
Humber of areas im this router is 1. 1 normal 0 stubk 0 nssa
Maximm path: 4
Bouting for Hetworks:
17Z2_321.Z21.0 O.0.0.3 area 0O
132 . 1&€5.30.0 0.0.0.
192 .1e5.40.0 0.0.0.25
152 . 1€8_.Z00.0 O0.0.0_.255 area 0O
Passive Interface(s):
FigabitEthernet0,/,/1 _30
CigabitEthernet0,/1_40
FigakitEthermnetd,,1_200
Bouting Imformation Sources:

Fateway Distance Last Update
1.1.1.1 110 O0:-Z28:-29
Z.2_.2.2 110 O0:z28:-28
3.3.2.3 110 [ =
Digtance: {(default is 110)
—More——
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BZfshow ip protocols

Bouting Protocol is "ogspf 1™
Cutgoing update £filter list

for all interfaces is not Iet
for all interfaces is not get

Incoming update £filter list

Bouter ID Z_.Z_Z.2

Humbker of areas in this router is 1.

Maximm path: 4

Bouting for HNetworks:
172_21_.21.0 0.0.0.3 area 0
172_21_.23.0 0.0.0.3 area 0
10_.10.10.0 O_0_.0_.255 area 0

Passiwve Interface(s):
FigabkitEthernetO/,1

Bouting Information Sources:

1 normal 0 stulk 0 nssa

EFateway DMistance Last Update
1.1.1.1 110 O0:-04:-41
2.2.2.2 1140 O0:-10:=27
I.3.3.3 114 O0:03:-34

Distance: {(default is 110)

B3fshow ip protocols

Bouting Protocol is "ogpf 1™
Cutgoing update £ilter list
Incoming update filter list
Bouter ID 3.3.3.3

set
set

for all interfaces is not
for all interfaces is not

MHumber of areas in this router i 1. 1 norm=al 30 stubk 0 nssa
Maximm path: 4
Bouting for Hetworks:

17Z2_231_.Z3.0 O0.0.0.3 area 0
12Z2.1€8.4.0 2.0.3.255 area 0O
Passive Interface(s):

Loopback4d
Loopbackb
Loopbacksa
Bouting Imformation Sources:
Fateway Distance Last Update
1.1.1.1 110 O0:-00:51
Z2.2.2.2 110 00:00:51
Z2.3.32.3 110 O0:-00:-51
Distance: (default is 110)
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2.6. Configurar VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter- VLAN Routing y Seguridad en los Switches
acorde alatopologia de red establecida.

2.6.1. VLAN en Switches

5l {config-vlan) §vlan 30

51 {config-vlan) fname administration
5l {config-vlan) §vlan 40

51 {config-vlan) #fname marketing

S5l {config-vlan) §vlan 200

51 {config-vlan) fname maintenance

51 (config-vlan)

2.6.2. Puertos troncales S1

51 {config)$int gil/1
51 {config-if) #awitch
51 ({config-if) awitchport mode trunk

Sl {config-if) §
& LINEPROTCO-5-UPDOWN: Line protocol on Interface GigabitEthernet(,/1, changed state to down

ELINEPROTCO-5-UPDOWN: Line protocol on Interface GigaebitEthernet(/1, changed state to up

51 {config-if) #int gid/2
51 ({config-if) #switchport mode trunk

51 {config-if) §
S LINEPROTC-5-UFDOWN: Line protocol on Interface GigebitEthernet(/Z2, changed state to down

ELINEPROTC-5-UFDOWN: Line protocol on Interface GigebitEthernet0/Z, changed state to up

llustraciéon 11 S3

53 ({config-if) #int gil/2
53 (config-if) switchport mode trunk
S3{config-if) ¢

llustracién 12 Puertos de acceso S1

51 (config-if) #int £al/1

51 (config-if) §switchport mode access

5l {config-if) §awitchport access wlan 30
51 (config-if) §

llustracion 13 S3

53 ({config-if) #int £a0/1

53 ({config-if) §awitchport mode access

53 ({config-if) #awitchport access wlan 40
53 (config-if) €
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2.6.3. En el Switch 3 deshabilitar DNS lookup

llustracion 14 S3 SIN DNS LOOKUP

53 ({config) #no ip domain-lookup
53 (config) g

2.6.4. Asignar direcciones IP alos Switches acorde a los lineamientos.

llustraciéon 15 S1

51 {configl#int wlanm 935

5l {config-if) #ip address 192_168.953_ZF 255
51 (config-if) §no sh

S1{config-if) #

]
(4}
o
Fa
o
o
[ ]

llustracién 16 S3

S53({config)#int wlan 399

S53{config-if)§ip address 192.168.93.3 Z55.
53 ({config-if) #no sh

53 (config-if) §

Rl
n
n
P
o
o
L]

2.6.5. Desactivar todas las interfaces que no sean utilizadas en el esquema
de red.

llustraciéon 17 S1

51 {config) #int range fal/ Z2-Z4
51 (config-if-range) §sh

llustracién 18 S3

53 (config) #int range f£a0/2-24
53 (config-if-range) fsh

2.6.6. Implement DHCP and NAT for IPv4

[lustracién 19 Implement DHCP and NAT for IPv4

MEDELLIN (config) #ip dhep excluded-address 152.168.30.
MEDELLIN (config) #ip dhep excluded-address 152.168.40.
MEDELLIN (config) §

.128.30.33
.1a5.40.33
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2.6.7. Configurar R1 como servidor DHCP para las VLANs 30y 40.

llustracion 20 Configurar R1 como servidor DHCP para las VLANs 30 y 40

E1 {config) Ewvlan 20

E1 lconfig-wvlan) fname Administraci
R i{config-vlan) fvlan 40

R (config-vlan) fname Mercadeo

B1 {config-wvlan) fvlan 200
Rliconfig-wlan) fnamse Mantenimient
Rl {config-vlan) #
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3. RESERVAR LAS PRIMERAS 30 DIRECCIONES IP DE LAS VLAN 30 Y

40 PARA CONFIGURACIONES ESTATICAS.

Tabla 2 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

Name: ADMINISTRACI ON DNS-

Server:
Configurar DHCP pool para VLAN 10.10.10.11
30 Domain-Name: ccna-unad.com

default gateway.

Establecer

Configurar DHCP pool para VLAN Domain-Name: ccna-unad.com

40 default gateway.

Name: MERCADEO DNS-Server: 10.10.10.11

Establecer

llustracién 21 Direcciones excluida DHCP

MEDELLIN (config) #ip dhep excluded-address 132_168.30.2 152.1&8.30.33
MEDELLIN (config) #ip dhep excluded-address 192 1eB8.40.2 152.1g8.40.33
MEDELLIN {config) §

llustraciéon 22 DHCP POOL

MEDELLIN (config) #ip dhcp pool MERCADED

MELDELLIN (dhcp-config) #dns—server 10.10.10.11
MEDELLIN (dhcp-config) #default-router 17Z2.31.21.1
MEDELLIN (dhcp-config) £

llustracién 23 Configurar NAT en R2 para permitir que los hosts puedan salir a internet

BOGOTA (config) §ip access-list extended ADMINISTRACTON

BOEOTA (config-ext-nacl) §remark permit local lan to use nat
BOGOTR (config-ext-nacl) fpermit ip 152 _168.30.0 0.0.0.255 any
BOGOTA (config-ext-nacl) fpermit ip 15Z.168.40.0 0.0.0.255 any
BOGOTR (config-ext-nacl) fex

BOGOTA (config) #ip nat inside source list RADMINISTRACION pool Bogota-pool
BOGOTA (config) #int 1ol

BOEOTA (config-if) #ip nat inside

BOGOTR (config-if) §int s0/0/1

BOGOTL (config-if) #ip nat cutside

BOCOTA (config-if) g

BOGOTA (config) #ip nat pool Bogota-pool 205 _165_Z200.225 209_165.200.228 netmask 255_255_255.248

llustracién 24 Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir

o permitir trafico desde R1 o R3 hacia R2.

BO=0TA {config) gacc

BOEOTR (config) gaccess—-1ist
BOEOTRA (config) gaccess—1ist
BOOTA (config) &

BOEOTRA (config) §acces
BOGOTA (config) gaccess-list
BOEOTRA (config) gaccess—1ist
BOGOTA (config) gaccess-list
BOGOTR (config) #

1l perm
1l permit 1%2_.1€8.585%_.0 0_.0_.0_.255

de
deny
2 deny 152.1c2.30.0 0.0.0_255
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llustracion 25 Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio
en para restringir o permitir tréfico desde R1 o R3 hacia R2.

R3>ensbls

R3gcon term

Enter configurarion commands, oane per lima End with
R3({config) $rcuter rip

R3{config=-rouzter)gversion 2
R3{config-router) fde show ip Toute connected
172.19.23.9/30 i® directly connected, Sexriald/0,
182.1€38.4.0/24 is directly conneccted, Loopbacks
182 _183.5.0/24 is directly connected, Loopbacks
152_1€8_.8.4/24 1is rectly conmected, Loopback

anaa
BB

m

R3 ({canfig-router) gneswork 172.1€6.23.0
RiI{caonfig=-router) $natwork 192.1&€8.4.0
R3{config-router) fnetwork 132.168.5.0

llustracion 26 Verificar procesos de comunicacion y re direccionamiento de trafico en los Router
mediante el uso de Ping y Traceroute.

T =il 1) Y 7 =y [ i Y= W = TT T

P rcA iSRG

Physical | Config | Desktop | Atfributes | Software/Services

Command Prompt n

> timed out.
3t timed out.

C:\>tracert 152.

Tracing route to 15Z.

1
4

out.
out.
out._
out.
out.
uest timed out.

Top
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¥ pC-C

‘51@-&

Packet Tracer PC
C:\>

Packet Tracer PC
C:\>ping 205.165.

Pinging 2039.165.2

Ping statistics £
Packets: Sent

c:\3|

Physical | Config | Desktop

Command Prompt n

Attributes

Command Line 1.

Command Line 1.
200.225

00.225 with 32

Regquest timed out.
Request timed out.
Request timed out.
Reguest timed out.

or 209.165.200.
= 4, Received

| Software/Services

0

0

bytes of data:

22s5:
=0,

Lost = 4 (100% loss),

llustracién 26 topologia de red configurada

 Er— o
PC-PT 1941
PC Internet 2B0OGO
.", -
. = —
v T
1941 1941
R1 MEDELLIN R3 BUCARAMANGA
2960§24TT sasolaaTT
Swikho Swikch1
.—./’l l /| y
PC-PT PCPT
PC-A PC-C
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CONCLUSIONES

Se logro reconocer el ambiente de CISCO en los médulos CP CCNA 1y 2, en donde
mediante el curriculo de estudio aprendimos los principios basicos y configuraciones
de las redes conmutadas, routing y switching, ademas mediante los laboratorios se
aplicaron conceptos fundamentales estudiados en el médulo CCNA, como lo es el
protocolo de Routing dinAmico, OSPFVv2 para el caso de ipv4 respectivamente.

Ademas, como profesionales aplicamos los conocimientos adquiridos a lo largo del
curso de profundizacién Cisco CCNA 1 y Il, sobre todo lo relacionado con el
protocolo de enrutamiento denominado OSPF, aplicando su configuracién basica a
los dispositivos de red, configurando prioridades de routers, desactivando las
actualizaciones de enrutamiento en las interfaces adecuadas y verificando la
conectividad entre los dispositivos de la topologia.

Por ultimos el caso de estudio nos conllevo a generar el uso de nuevas tecnologias,
en donde se utilizé la herramienta de simulacion Cisco Packet Tracert, en la cual
después de varios trabajos practicos se logréo contar con un mejor manejo y
conocimiento como para montar una topologia e interconectarla de una manera mas
sencilla.
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