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GLOSARIO

ACL: (Access control list): Una lista de control de acceso o ACL es un concepto de
seguridad informética usado para fomentar la separacion de privilegios. Es una forma de
determinar los permisos de acceso apropiados a un determinado objeto, dependiendo de
ciertos aspectos del proceso que hace el pedido. Las ACL permiten controlar el flujo del
trafico en equipos de redes, tales como enrutadores y conmutadores. Su principal objetivo
es filtrar trafico, permitiendo o denegando el tréfico de red de acuerdo con alguna condicién.

CHAP: (Challenge Handshake Authentication Protocol): Es un protocolo de autenticacion
por desafio y fue definido en la RFC 1994. Es un método de autenticacibn remota o
inalambrica.

DHCP: (Dynamic Host Configuration Protocol), protocolo de configuracion de host
dinamico de red, se utiliza en redes IP donde el dispositivo servidor DHCP fija
automaticamente una direccion IP y otros valores de red, a cada host en la red para
que la comunicacioén fluya de manera eficiente con otros puntos finales.

NAT: (Network Address Translation), especifica la traduccion de direcciones entre
dos redes que, por casi siempre, se efectla en el ambito del router. Su finalidad es
enlazar redes locales con Internet y asi establecer una diferencia entre dos clases
de traduccion de redes diferentes: Source NAT (SNAT) y Destination NAT (DNAT).

NETWORKING: En el entorno de telecomunicaciones, es un tipo red que permite a
los dispositivos que pertenecen a ella, intercambiar datos. En las redes de computo,
se pasa la informacion entre si a lo largo de las conexiones de datos. Las
conexiones entre los nodos se establecen a partir de los medios de comunicacion,
ya sea por cable o medios inalambricos.

OSPF: (Open Shortest Path First), Abrir primero el camino mas corto, es un Internal
Gateway Protocol (IGP) para direccionar jerarquicamente y calcular la ruta mas
corta entre dos nodos.

PAT: (Port Address Translation): Es una caracteristica del estandar NAT, que traduce
conexiones TCP y UDP hechas por un host y un puerto en una red externa a otra direccion
y puerto de la red interna. Permite que una sola direccion IP sea utilizada por varias
maquinas de la intranet. Con PAT, una IP externa puede responder hasta a ~64000
direcciones internas.

PPP: (Point-to-Point Protocol): Es un protocolo del nivel de enlace de datos, utilizado para
establecer una conexion directa entre dos nodos de una red. Conecta dos enrutadores
directamente sin ningln equipo u otro dispositivo de red entre medias de ambos.



RIP: (Routing Information Protocol) es un protocolo usado por algunos routers para
recibir y enviar informacioén, su finalidad es conocer por donde deberian enrutarse
un paguete para lograr que éste llegue a su destino.

SLAAC: (Stateless Address Autoconfiguration), configuracion automatica de
direccion independiente del estado, es una técnica por la cual un dispositivo de red
obtiene una direccién IPv6 de unidifusion global, sin necesidad de los servicios de
un servidor de DHCPV6.

VLAN: (Virtual Local Area Network), Es una técnica para establecer redes légicas
independientes dentro de una misma red fisica. Diferentes redes VLAN pueden
existir en un solo conmutador fisico o en una sola red fisica.



RESUMEN

La UNAD, bajo su modalidad virtual y su proceso de aprendizaje del DIPLOMADO
DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES
INTEGRADAS LAN / WAN), se presenta como estrategia el uso del software para
simular con Cisco Packet Tracer, donde podemos comprobar, virtualmente, como
trabajan estas redes y podemos ver las diferentes clases de topologia para llevar a
la realidad al campo laboral cuando se nos presente en la necesidad en el entorno
productivo.

En el desarrollo de los moédulos CCNAL1 (CCNA R&S: Introduction to Networks) y
CCNA2 (CCNA R&S: Routing and Switching Essentials), se obtiene las bases
tedricas y practicas de laboratorio para el aprendizaje de la tecnologia. Con los
conocimientos obtenidos y puestos en practica se busca lograr el desarrollo dela
actividad final como prueba de habilidades, donde mediante los escenarios
propuestos, se pone en practica los conocimientos previamente aprendidos,
realizando configuraciones como: IPv4 e IPv6, seguridad de switches, routingentre
VLAN, el protocolo de routing dindmico RIPv2 y OSPF, el protocolo de configuracion
de hosts dinamicos (DHCP), la traduccién de direcciones de red dindmicas y
estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red
(NTP) servidor/cliente, encapsulamiento PPP y su autenticacion.

Durante la realizacion de las configuraciones, se probara y registrara la red
mediante el uso de comandos en la Interfaz de linea de comandos (CLI) y algunos
ajustes usando la interfaz gréfica de los dispositivos.

Palabras claves: Packet Tracer, Interfaz, Conectividad, tecnologia CISCO.



INTRODUCCION

El presente trabajo busca identificar en el estudiante, futuro profesional en sistemas,
el grado de competencias y habilidades adquiridas en el Diplomado de
profundizacién CCNA, esta préactica aportara valiosos conocimientos que mejoraran
su desempefio y asi ser capaz de dar solucidn a situaciones, en donde lo relevante
es poner a prueba los niveles de comprensién y recursividad en alternativas que
logren solventar problemas relacionados con aspectos de Networking.

Para esta actividad se debe solucionar e implementar dos escenarios con topologias
de red propuestas, acompafiado del respectivo proceso en documentacion paso a
paso, su correspondiente evidencia y registro de configuracion requerida para cada
dispositivo de la red. La verificacion de conectividad y funcionamiento se llevara a
cabo mediante el uso de comandos de consola como ping, traceroute, show ip route,
entre otros.

Para realizar el montaje, adecuacion e implementacién de la red se usara el
programa Packet Tracer de la empresa Cisco, es un simulador de redes que permite
a los estudiantes experimentar con el comportamiento de la red y resolver los
posibles inconvenientes que en su vida laborar encontrara.

Finalmente es importante destacar que con esta actividad se logra desarrollar la
capacidad de configurar y administrar dispositivos de Networking con el fin de
mejorar el rendimiento de la red e implementar de manera apropiada el uso de
tecnologias y protocolos de conmutacion y enrutamiento sobre IP, teniendo en
cuenta politicas basicas de seguridad de la informacion.
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OBJETIVOS

Objetivo general

Desarrollar la capacidad de configurar y administrar dispositivos de
Networking orientados al disefio de redes escalables y de conmutacion,
mediante el uso del modelo jerarquico de tres niveles, con el fin de optimizar
el rendimiento de la red e incorporar de manera adecuada el uso de
tecnologias y protocolos de conmutacidbn y enrutamiento sobre IP,
articulando politicas basicas de seguridad de la informacion.

Objetivos especificos

Utilizar herramientas de simulacion y laboratorios de acceso remoto con el
fin de establecer escenarios LAN/WAN que permitan realizar un analisis
sobre el comportamiento de diversos protocolos y métricas de enrutamiento.

Identificar las herramientas de supervision y protocolos de administracion de
red disponibles en el IOS para resolver los problemas de las redes de datos,
evaluando el desempefio de Routers y switches, mediante el uso de
comandos especializados en gestion de redes y compatibles con el protocolo
SMNP.

Disefiar politicas de enrutamiento estéatico y/o dinamico (RIP y OSPF), bajo
un esquema de direccionamiento IP sin clase, para dar soluciones de red y
conectividad escalables, mediante el uso de los principios de enrutamiento y
conmutacion de paquetes en ambientes LAN y WAN.

Configurar esquemas de conmutacion, mediante el uso de protocolos
basados en STP y VLANS en escenarios corporativos y residenciales, con el
fin de comprender el modo de operacion de las VLAN y las bondades de
administrar dominios de broadcast independientes, en escenarios
soportados a nivel de capa 2 al interior de una red jerarquica convergente.

Disefiar un esquema de direccionamiento IP para proporcionar conectividad;
seguridad y acceso a la WAN mediante el uso del protocolo DHCP; listas de
control de acceso y traduccion de direcciones IP sobre NATPAT
respectivamente.
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PLANTEAMIENTO DEL PROBLEMA

Definicion del problema

Actualmente las redes de datos de las entidades o ciudades entre si, tienen una
mayor carga de trafico debido al uso de sistemas integrados como ERP, base de
datos, voz y video, es asi que la red del Proyecto, en sus escenarios, presenta varios
problemas como latencia, fallas de conexion, ausencia de mecanismos de control
del uso del ancho de banda, pérdida de informacion, y otros.

Justificacion

El presente trabajo se justifica por la importancia de contar con una red que
garantice el intercambio de informacion sin retraso alguno y de forma segura, de tal
manera que coadyuve al logro de objetivos en ambos escenarios.

En el desarrollo de proyectos de redes, se utilizan tecnologias de informacion y
comunicacion para realizar sus labores diarias, es de vital importancia que los
sistemas de informacién y especificamente la red que los conecta y comunica con
internet funcionen correctamente, sin fallas, sin retrasos y garantizando la seguridad
de la informacion que por ella fluye. Mas aun, para lograr la eficiencia en la gestion
publica, es necesario que los equipos, medios, y software de comunicaciones estén
correctamente configurados respecto a la necesidad de la entidad, para que los
funcionarios puedan laborar de la mejor manera, siendo respaldados por una red de
datos confiable y rapida.

Por tanto, se requiere una solucién que cumpla los requerimientos de los usuarios,
y permita el normal desarrollo de sus funciones, de seguir asi, continuaran los
retrasos y hasta incumplimiento de los objetivos que exige cada escenario.
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1 ESCENARIO 1

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico RIPv2,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Figura 1. Topologia propuesta para el escenario 1.

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238

2001:0B8:ACAD:A:38  [209:165:200.232/29

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30

2001:DB8:ACAD: 1::/64
RIPv2 Lo4:192.168.4.0/24
L05:192.168.5.0/24
Lo6:192.168.6.0/24

Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

DHCP DHCP
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Figura 2. Disefio del escenario 1 - Topologia en Packet Tracer.
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1.1 Parte 1: Inicializar dispositivos
1.1.1 Paso 1: Inicializar y volver a cargar los routers y los switches

Para este paso, se debe eliminar la configuracion de inicio y volver a cargar los
dispositivos. Con las tareas de configuracibn, mostradas en la Tabla 1,
garantizamos que los dispositivos de red no tengan datos en memoria como, base
de datos VLAN u otras configuraciones preestablecidas.
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Tabla 1. Tareas para iniciar y recargar los routers y switches.

Configuracion Especificacion

Eliminar el archivo startup-config de todos los | Router>enable
routers Router#erase startup-config

Volver a cargar todos los routers Router#reload

Eliminar el archivo startup-config de todos los | Switch>enable
switches y eliminar la base de datos de VLAN | Switch#erase startup-config

Switch>enable

Volver a cargar ambos switches Switch#reload

Verificar que la base de datos de VLAN no esté

. . Switch#show vlan brief
en la memoria flash en ambos switches

1.2 Parte 2: Configuracion de los parametros basicos de los dispositivos
de lared

Después de garantizar que los dispositivos no tengan datos en memoria, se procede
a configurarlos de acuerdo a los requerimientos del escenario 1 y listado de
direccionamiento IP de la topologia de red. Equipos que se configuran: 1 Servidor
de Internet, 3 Routers, 2 Switches y 2 Computadoras.

1.2.1 Paso 1: Configuracion del servidor de internet

Se configura el servidor de internet con parametros basicos de red como direccion
IPv4, méascara de subred para IPv4, gateway predeterminado, direccion
IPv6/subred, gateway predeterminado IPv6. La Tabla 2 muestra las tareas de
configuracion para la PC de Internet.

Tabla 2. Tareas de configuracion para el servidor de Internet.

Configuracion Especificacion
Direccion I1Pv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccién IPv6/subred 2001:db8:acad:a::38
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1 No puede ser modificad
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La figura 3 muestra la configuracion del Servidor de internet en el simulador
Packet Tracer.

Figura 3. Configuracion del servidor de Internet.

@ PC-Internet — O *
Physical Config Deskiop Programming Attributes
~
IP Configuration
Interface FastEthernet) <

IP Configuration

O DHcP @® static

IP Address |209.165.200.238 |
Subnet Mask |255.255.255.248 |
Default Gateway [209.165.200.234 |
DNS Server [0.0.0.0 |

IPvE Configuration
() DHCP () Auto Config (@ Static

IPV6 Address [2001:DB8:ACAD:A:38 | 164 |
Link Local Address |FEBD::2QU:CFF:FEU1:EE53 |
IPV6 Gateway |2001:DB8:ACAD:A245 |

IPV6 DNS Server |

802.1X

O Top

1.2.2 Paso 2: Configuracion de parametros basicos del router R1

Se configura los pardmetros basicos el router R1 de acuerdo a los requerimientos
de la topologia de red propuesta para el escenario 1, como: desactivar DNS,
nombrar el router, establecer contrasefia, configurar el acceso a la consola y telnet,
cifrar la contrasefia, habilitar el servidor http, generar un mensaje de alerta si la
contrasefa ingresada es incorrecta, configurar la interfaz s0/0/0 y asignar rutas
predeterminadas.

La Tabla 3 muestra las tareas de configuracion para el Router R1.
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Tabla 3. Tareas de configuracion para el router R1.

Configuracion

Especificacion

Desactivar la blisqueda
DNS

Router>enable
Router# configure terminal
Router(config)#no ip domain-lookup

Nombre del Router

Router(config)#hostname R1

Contrasefia de exec
privilegiado cifrada

R1(config)#enable secret class

Contrasefia de acceso a
la consola

R1(config)#line con O
R1(config)#password cisco
R1(config-line)#login

Contrasefia de acceso
Telnet

R1(config)#line vty 0 4
R1(config)#password cisco
R1(config-line)#login

Cifrar las contrasefas
de texto no cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd $Se prohibe el acceso no autorizado.$

Interfaz S0/0/0

R1(config)#interface s0/0/0

R1(config-if)#description R1 - R2

R1(config-if)#clock rate 128000

R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 unicast-routing

R1(config)#int s0/0/0

R1(config-if)# ipv6 address 2001:db8:acad:1::1/64
R1(config-if)#no shutdown

R1(config-if)#exit

Rutas predeterminadas

Router>enable
Router#configute terminal
Router(config)#no ip domain-lookup

1.2.3 Paso 3: Configuracion de parametros basicos del router R2

Se configura los parametros basicos el router R2 de acuerdo a los requerimientos
de la topologia de red propuesta para el escenario 1, como: desactivar DNS,
nombrar el router, establecer contrasefia, configurar el acceso a la consola y telnet,
cifrar la contrasefia, habilitar el servidor http, generar un mensaje de alerta si la
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contrasefa ingresada es incorrecta, configurar las interfaces s0/0/0, s0/0/1, g0/0,
loopback 0 y finalmente asignar rutas predeterminadas.

La Tabla 4 muestra los parametros y tareas para la correcta configuracion del Router
R2.

Tabla 4. Tareas de configuracion para el router R2.

Configuracion Especificacion

Router>enable
Router# configure terminal
Router(config)# no ip domain-lookup

Desactivar la
basqueda DNS

Nombre del Router Router(config)#hostname R2

Contrasefia de exec

privilegiado cifrada R2(config)#enable secret class

R2(config)#line con 0
R2(config-line)#password cisco
R2(config-line)#login

Contrasefia de acceso
a la consola

R2(config-line)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login

Contrasefia de acceso
Telnet

Cifrar las contrasefias

R2(config)#service password-encryption
de texto no cifrado ( 9) P yp

E?t%igtar el servidor R2(config)#Ip nat inside source static 10.10.10.10 209.165.200.229
Mensaje MOTD R2(config)#banner motd $Se prohibe el acceso no autorizado.$

R2(config)#ipv6 unicast-routing

R2(config)#interface se0/0

R2(config-if)#description R2-R1

R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config)#no shutdown

Interfaz S0/0/0
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Configuracion

Especificacion

Interfaz S0/0/1

R2(config)#interface se0/0/1
R2(config-if}#description R2- R3

R2(config-if)#clock rate 128000

R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config)#ipv6 address 2001:db8:acad:2::2/64
R2(config-if)#no shutdown

Interfaz G0O/0
(simulacion de
Internet)

R2(config-if)#interface GigabitEthernet0/0
R2(config-if)#description R2-internet

R2(config-if)#lp address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::45/64
R2(config-if)y#no shutdown

Interfaz loopback 0

R2(config-if)#interface 10
R2(config-if)y#description R2-web Server
R2(config-if)#ip address 10.10.10.10 255.255.255.255

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0

1.2.4 Paso 4: Configuracion de parametros basicos del router R3

Se configura los pardmetros basicos el router R3 de acuerdo a los requerimientos
de la topologia de red propuesta para el escenario 1, como: desactivar DNS,
nombrar el router, establecer contrasefia, configurar el acceso a la consola y telnet,
cifrar la contrasefia, habilitar el servidor http, generar un mensaje de alerta si la
contrasefla ingresada es incorrecta, configurar las interfaces s0/0/1, loopback

4,5,6,7 y finalmente asignar rutas predeterminadas.

La Tabla 5 muestra los parametros y tareas para la correcta configuracion del Router

R3.

Tabla 5. Tareas de configuracion para el router R3.

Configuracion

Especificacion

Router>enable

Desactivar la busqueda DNS Router#configute terminal

Router(config)#no ip domain-lookup
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Configuracion

Especificacion

Nombre del Router

Router(config)#hostname R3

Contrasefia de exec
privilegiado cifrada

R3(config)#enable secret class

Contrasefia de acceso a la
consola

R3(config)#line con O
R3(config)#password cisco
R3(config-line)#login

Contrasefia de acceso Telnet

R3(config)#line vty 0 4
R3(config)#password cisco
R3(config-line)#login

Cifrar las contrasefias de texto
no cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd $Se prohibe el acceso no autorizado.$

Interfaz S0/0/1

R3(config)#ipv6 unicast-routing

R3(config)#interface s0/0/1

R3(config-if)#description R3-R2

R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if}#lpv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)y#no shutdown

Interfaz loopback 4

R3(config-if)#int lo4
R3(config-if)#ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

R3(config-if)#int 105
R3(config-if)#ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

R3(config-if)#int 106
R3(config-if}#ip address 192.168.6.1 255.255.255.0

Interfaz loopback 7

R3(config-if)#int lo7
R3(config-if)#lpv6 address 2001:DB8:ACAD:3::1/64

1.2.5 Paso 5: Configuracion de parametros basicos del switch S1

Se configura los parametros basicos del switch S1 de acuerdo a los requerimientos
de la topologia de red propuesta para el escenario 1, como: desactivar DNS,
nombrar el router, establecer contrasefia, configurar el acceso a la consola y telnet,
cifrar la contrasefia, habilitar el servidor http, generar un mensaje de alerta si la
contrasefa ingresada es incorrecta.
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La Tabla 6 muestra los parametros y tareas para la correcta configuracion del Switch
S1.

Tabla 6. Tareas de configuracion para el switch S1.

Configuracion Especificacion

Switch(config)#enable
Desactivar la busqueda DNS | Switch(config)#configure terminal
Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S1

Contrasefia de exec

privilegiado cifrada S1(config)#enable secret class

S1(config)#line con O
S1(config)#password cisco
S1(config-line)#login

Contrasefia de acceso a la
consola

S1(config)#line vty 0 4
S1(config)#password cisco
S1(config-line)#login

Contrasefia de acceso
Telnet

Cifrar las contrasefas de

texto no cifrado S1(config)#service password-encryption

Mensaje MOTD S1(config)#banner motd $Se prohibe el acceso no autorizado.$

1.2.6 Paso 6: Configuracién de parametros basicos del switch S3

Se configura los parametros basicos del switch S3 de acuerdo a los requerimientos
de la topologia de red propuesta para el escenario 1, como: desactivar DNS,
nombrar el router, establecer contrasefa, configurar el acceso a la consola y telnet,
cifrar la contrasefa, habilitar el servidor http, generar un mensaje de alerta si la
contrasefa ingresada es incorrecta.

La Tabla 7 muestra los parametros y tareas para la correcta configuracion del Switch
S3.
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Tabla 7. Tareas de configuracion para el switch S3

Configuracion Especificacion

Switch(config)#enable
Desactivar la busqueda DNS | Switch(config)#configure terminal
Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S3

Contrasefia de exec

privilegiado cifrada S3(config)#enable secret class

S3(config)#line con 0
S3(config)#password cisco
S3(config-line)#login

Contrasefia de acceso a la
consola

S3(config)#line vty 0 4
S3(config)#password cisco
S3(config-line)#login

Contrasefia de acceso
Telnet

Cifrar las contrasefias de

texto o cifrado S3(config)#service password-encryption

Mensaje MOTD S3(config)#banner motd $Se prohibe el acceso no autorizado.$

1.2.7 Paso 7: Verificacion de la conectividad de la red

Por medio del comando ping se comprueba si existe conectividad entre los
dispositivos de la red del escenario 1.

La Tabla 8 muestra la verificacion metédicamente de la conectividad entre cada
dispositivo de la red.

Tabla 8. Verificacion de la conectividad de la red.

Desde A Direccién IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 ok
R2 R3, S0/0/1 172.16.2.1 ok
PC de Internet Gateway predeterminado 209.165.200.233 ok
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Las figuras siguientes muestran la verificacion de la conectividad entre los
dispositivos de red.

Figura 4. Prueba de ping desde R1 a R2.

S5e prchibe 1 acceso no autcrizado
User Access Verification
Password:

Rl»enable
Password:
Rl#ping 172.16.1.2

Iype =scape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/2 ms

R1l# v

Ctrl+F& to exit CLI focus Copy Paste

[ Top

Figura 5. Prueba de ping desde R2 a R3

Se prohibke 21 accesc no autcrizado
User Access Verification
Password:

Ri2renable
Password:
R2#ping 172.16.2.1

Iype escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/7 ms

R23| v

Ctrl+F& to exit CLI focus Copy Paste

[ Top
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Figura 6. Ping desde la PC de internet al gateway.

ping 209.

Pingi

[J Top

ESP 419 p.m. D

ES  18/07/2020

1.3 Parte 3: Configuracion de la seguridad del switch, las VLAN y el routing
entre VLAN

1.3.1 Paso 1: Configuracion de las VLAN para el switch S1

Se realiza la configuracién del Switch S1 de acuerdo a la topologia propuesta,

asignando las VLAN 21, 23 y 99 a las areas de Contabilidad, Ingenieria y

Administracién respectivamente.

La Tabla 9 muestra los parametros y tareas para la correcta configuraciéon de la
seguridad del switch, las VLAN y el routing entre VLAN del switch S1.

Tabla 9. Tareas de configuracion VLAN para S1.

Configuracion Especificacion

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

Crear la base de datos de VLAN

S1(config)#int vlan 21
Asignar la direccion IP de S1(config)#lp address 192.168.21.2 255.255.255.0
administracion. S1(config)#int vlan 23
S1(config)#lp address 192.168.23.2 255.255.255.0
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Configuracion

Especificacion

S1(config)#int vlan 99
S1(config)#lp address 192.168.99.2 255.255.255.0
S1(config)#no shutdown

Asignar el gateway predeterminado | S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la

interfaz FO/3

S1(config)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#exit

Forzar el enlace troncal en la

interfaz FO/5

S1(config-if)#int f0/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vian 1

Configurar el resto de los puertos S1(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
como puertos de acceso

S1(config-if)y#switch mode Access

Asignar FO/6 a la VLAN 21

S1(config-if)#interface f0/6
S1(config-if)y#switchport mode access
S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin usar

S1(config-if)#int range fa0/1-2, fa0/4, fa0/7-24, g0/1-2
S1(config)#shutdown

1.3.2 Paso 2: Configuracion de las VLAN para el switch S3

Se realiza la configuracién del Switch S3 de acuerdo a la topologia propuesta,
asignando las VLAN 21, 23 y 99 a las areas de Contabilidad, Ingenieria y

Administracion respectivamente.

La Tabla 10 muestra los pardmetros y tareas para la correcta configuracion de la

seguridad del switch, las VLAN y el routing entre VLAN del switch S3.

Tabla 10. Tareas de configuracion de las VLAN para S3.

Configuracion

Especificacion

VLAN

Crear la base de datos de

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
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Asignar la direccion IP de
administracion

S3(config)#int vian 21

S3(config)#lp address 192.168.21.2 255.255.255.0
S3(config)#int vlian 23

S3(config)#lp address 192.168.23.2 255.255.255.0
S3(config)#int vian 99

S3(config)#ip address 192.168.99.3 255.255.255.0
S3(config)#no shutdown

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config-if)#int fO/3
S3(config-ify#switchport mode trunk
S3(config-ify#switchport trunk native vian 1

Configurar el resto de los
puertos como puertos de
acceso

S3(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S3(config-if)y#switchport mode access

Asignar FO/18 a la VLAN 21

S3(config-if)#interface f0/18
S3(config-ify#switchport mode access
S3(config-ify#switchport access vlan 23

Apagar todos los puertos sin
usar

S3(config-if)# interface range f0/1-2, f0/4-17, f0/19-24, g0/1-2
S3(config)# shutdown

1.3.3 Paso 3: Configuracion de las VLAN para el router R1

Se realiza la configuracion del Router R1 segun la topologia requerida, asignando

la subinterfaz 802.1Q para cada una de las VLAN 21, 23y 99.

La Tabla 11 muestra las tareas de configuracién de las subinterfaces y asignacion

VLAN para el router R1.

Tabla 11. Tareas de configuracion de las VLAN para el router R1.

Configuracion

Especificacion

.21 en GO/1

Configurar la subinterfaz 802.1Q

R1(config)#int g0/1.21

R1(config-subif)#description contabilidad lan
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0

.23 en GO/1

Configurar la subinterfaz 802.1Q

R1(config)#int g0/1.23

R1(config-subif)#description ingenieria lan
R1(config-subif)#encapsulation dot1q 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
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Configuracioén Especificacion

R1(config)#int g0/1.99

Configurar la subinterfaz 802.1Q R1(config-subif)#description administracion lan

.99 en GO/1 R1(config-subif)#encapsulation dot1q 99
R1(config-subif)#ip address 192.168.99.4 255.255.255.0

R1(config)#int g0/1
R1(config-if)#no shutdown

Activar la interfaz G0/1

1.3.4 Paso 4: Verificacion de la conectividad de la red

Utilizando el comando ping se comprueba o verifica que existe conectividad entre
los dispositivos de red.

La Tabla 12 muestra la verificacion metddicamente de la conectividad entre cada
dispositivo de la red.

Tabla 12. Tabla de verificacion de la conectividad de la red.

Desde A Direccion IP Resultados de ping
S1 R1, direccién VLAN 99 192.168.99.2 ok
S3 R1, direccion VLAN 99 192.168.99.2 ok
S1 R1, direccién VLAN 21 192.168.21.2 ok
S3 R1, direccién VLAN 23 192.168.23.2 ok

Figura 7. Verificacion ping desde S1 a R1, VLAN 99, VLAN 21.

Sl#ping 192.168.99.2 R1, direcciéon VLAN 99

Type escape seguence to abort.
Sending 5, 100-byte ICMF Echos to 192.163.939.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/11/26 ms

Sl#ping 192.168.21.2 R1, direccion VLAN 21

Type escape seguence to abort.
Sending 5, 100-byte ICMF Echos to 192.163.21.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/10/14 ms
51#!] b
Cirl+F6 to exit CLI focus Copy Paste

[ Top
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Figura 8. Verificacion ping desde S1 a R1, VLAN 99, VLAN 23.

S3#ping 192.165.95.2 R1, direccion VLAN 99

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.9%%.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/2 ms

53#ping 192.165.23.2 R1, direccion VLAN 23

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1%2.168.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/53), round-trip minfavg/max = 11/13/16

ms

534 v

Ctri+F& to exit CLI focus Copy Paste
[1Top

1.4 Parte 4: Configuracion del protocolo de routing dindmico RIPV2

1.4.1 Paso 1: Configuracion del RIPV2 en el router R1

La Tabla 13 muestra las tareas de configuracion del RIPV2 para el router R1. Su
finalidad es que el router pueda negociar o intercambiar datos entre las redes que
estén interconectadas, esto se logra verificando o validando los saltos generados.

Tabla 13. Tareas de configuracion RIPV2 en el router R1.

Configuracion Especificacion

R1#configure terminal
Configurar RIP versién 2 R1(config)#router rip
R1(config-router)#version 2

R1(config-router)#network 172.16.1.0

Anunciar las redes R1(config-router)#network 192.168.21.0
conectadas directamente R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

R1(config-router)#Passive-interface default
Establecer todas las R1(config-router)#Passive-interface g0/1.21
interfaces LAN como pasivas | R1(config-router)#Passive-interface g0/1.23
R1(config-router)#Passive-interface g0/1.99

Desactive la sumarizacion R1(config-router)#no auto-summary
automatica R1(config-router)#end
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1.4.2 Paso 2: Configuracion del RIPV2 en el router R2

La Tabla 14 muestra las tareas de configuracion del RIPV2 para el router R2. Su
finalidad es que el router pueda negociar o intercambiar datos entre las redes que
estén interconectadas, esto se logra verificando o validando los saltos generados.

Tabla 14. Tareas de configuracion RIPV2 en el router R2.

Elemento o tarea de

. - Especificacion
configuracion

R2(config)#router rip
R2(config)#version 2

Se Omite la red G0O/O

Anunciar las redes conectadas R2(config-router)#network 10.10.10.10
directamente R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0

Configurar RIP version 2

Establecer la interfaz LAN

(loopback) como pasiva R2(config-router)#passive-interface loopback 0

Desactive la sumarizacion R2(config-router)#no auto-summary
automatica. R2(config-router)#end

Figura 9. Verificaciéon RIP do show ip route connected en R2.

L& - m] X

Physical Config CLI Aftributes

108 Command Line Interface

noc se autoriza el accesoc prohibkide.!
User Rccess Verification
Password:

RZrenable

Password:

R2#¢configure terminal

Enter configuration commands, one per line. End with CNIL/Z.
R2({config) $router rip

R2 {config-router)$#version 2

R2 {config-router) #do show ip route Connected

c 10.10.10.10/32 1is directly connected, Loopbackd

c 172.16.1.0/30 1is directly connected, Serial0/0/0

C 172.16.2.0/30 1is directly connected, Serial0/0/1

C 209.165.200.232/29 1is directly connected, GigabitEthernet0/0

R2 (Dcnfig—rcuter)#'l L

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

ESP  1:01 p.m. [

ES  18/07/2020
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1.4.3 Paso 3: Configuracion del RIPV2 en el router R3

La Tabla 15 muestra las tareas de configuracién del RIPV2 para el router R3. Su
finalidad es que el router pueda negociar o intercambiar datos entre las redes que
estén interconectadas, esto se logra verificando o validando los saltos generados.

Tabla 15. Tareas de configuracion RIPV2 en el router R3.

Configuracion Especificacion

R3(config)#router rip

Configurar RIP version 2 R3(config)#version 2

R3(config-router)#network 172.16.2.0

Anunciar redes IPv4 conectadas | R3(config-router)#network 192.168.4.0
directamente R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

Establecer todas las interfaces de | R3(config-router)#passive-interface loopback 4

LAN IPv4 (Loopback) como R3(config-router)#passive-interface loopback 5
pasivas R3(config-router)#passive-interface loopback 6
Desactive la sumarizacion R3(config-router)#no auto-summary
automatica. R3(config-router)#end

Figura 10. Verificacion RIP do show ip route connected en R3.

Lt - m] x

Physical Config CLI Attributes
—

108 Command Line Interface

~
$LINEFROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed
state to up
S5e prohibe el acceso no autorizado

User Rccess Verification
Fassword:

R3>ena

Fassword:

R3#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R3(config) #érouter rip

R3(config-router)#version 2

R3(config-router)#do show ip route connected

C 172.16.2.0/30 is directly connected, Serial0/0/1
C 192.168.4.0/24 is directly connected, Loopbackd
C 192.168.5.0/24 is directly connected, Loopback5
C 192.168.6.0/24 is directly connected, Loopbacké

R3 (ccn:‘igfrcucerﬂ'l w

Ctrl+F6 to exit CLI focus Copy Paste

[1Top

ESP  131p.m. i

ES  18/07/2020
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1.4.4 Paso 4: Verificacion de la informacion del protocolo de routing RIP

La Tabla 16 muestra los comandos de la CLI (interfaz de linea de comando) que se

usan para comprobar o verificar que
correctamente.

el protocolo RIP esta funcionando

Tabla 16. Comandos de la CLI para verificar la informacién de RIP.

Pregunta

Respuesta

¢, Con qué comando se muestran la ID del proceso
RIP, la ID del Router, las redes de routing y las
interfaces pasivas configuradas en un Router?.

Ver Figura 9

R1#show ip protocols

¢, Qué comando muestra solo las rutas RIP?

Ver Figura 10

R1#show ip route rip

¢, Qué comando muestra la seccion de RIP de la
configuracién en ejecuciéon?

Ver Figura 11

R1#show run

Figura 11. Verificacion RIP show ip protocols en R1.

L - ] X
Physical Caonfig CLI Aftributes
—
105 Command Line Interface
TEEEwTTT
Rl#show ip protocols 2
Routing Protocol is "rip"”
Sending updates ewvery 30 seconds, next dus in 17 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default version control: send wersion 2, receive 2
Interface Send Recv Triggered RIP EHey-chain
Seriald/0/0 2 2

Rutomatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

172.1€.0.0

152.168.21.0

152.168.23.0

1%2.165.95.0
Passive Interface(s):

GigabitEthernet0/1.21

GigabitEthernst0/1.23

GigabitEthernet0/1.99
Routing Information Sources:

Gateway Distance Last Update

172.1€.1.2 120 00:00:04
Distance: (default is 120)
Rlg &
Cirl+F to exit CLI focus Copy Paste

O Tep

~A® ) a B 257pm ]
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15 Parte5:

Figura 12. Verificacién RIP show ip route rip en R1

Rl»enabkle
Password:
Rl#show ip route rip
10.0.0.0/24 is subnetted, 1 subnets
B 10.10.10.0 [120/1] wia 172.1€.1.2, 00:00:08, Serial0/0/0
172.16.0.0/16 is wvariakly subnetted, 3 subnets, 2 masks
R 172.16.2.0/30 [120/1] wia 172.16.1.2, 00:00:08, Seriald/0/0
R 1%2.168.4.0/24 [l20/2] wvia 172.16.1.2, 00:00:08, Seriald/0/0
R 192.1€8.5.0/24 [l20/2] wvia l72.1€.1.2, 00:00:03, SerialQ/0/0
R 192.168.6.0/24 [l20/2] wvia 172.16.1.2, 00:00:03, Serial0/0/0
192.168.99.0/24 is variably subnetted, 2 subnets, 2 masks
R1:!|

Ctrl+F6 to exit CLI focus Copy Paste

[J Top

340 p. m.
17/07/2020

L]

Figura 13. Verificacion RIP show run en R1

interface Vlianl
no ip address

shutdown
I

router rip

version 2
passive-interface
passive-interface
passive-interface
network 172.1€.0.0
network 192.163.21.0
network 192.163.23.0
network 192.168.599.0
no auto-SUNmary

GigabitEthernet0/1.21
GigabitEthernetd/1.23
GigabitEthernetd/1.99

ipvé router rip unad
I

Ctrl+F6 to exit CLI focus Copy Paste

[J Top

AT & P 354pm.

|

ES  17/07/2020

Implementacién del servicio DHCP y NAT para la IPV4

36

1.5.1 Paso 1: Configuracion del router R1 como servidor de DHCP para las
VLAN 21y 23

En este paso se configura el router R1 como servidor de DHCP para las VLAN 21y
23y se reservan las primeras 20 direcciones IP para las respectivas redes de areas
locales virtuales. La Tabla 17 muestra las tareas para la configuracion del router R1
como servidor de DHCP para las VLAN 21y 23.



Tabla 17. Tareas para Implementar DHCP y NAT para la IPv4.

Configuracién Especificacion

Reservar las primeras
20 direcciones IP en la
VLAN 21 para R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
configuraciones
estaticas

Reservar las primeras
20 direcciones IP en la
VLAN 23 para R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20
configuraciones
estaticas

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccha.com

Crear un pool de DHCP
para la VLAN 21.

R1(config)#lp dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna.com

Crear un pool de DHCP
parala VLAN 23

1.5.2 Paso 2: Configuracion de la NAT estéticay dinamica en el router R2

La siguiente configuraciéon de R2 se efectla para establecer las NAT estatica y
dinamica, creando una base de datos local para tener acceso por un usuario,
se habilita el servicio HTTP y se establece una lista de acceso privada con las
direcciones permitidas para ingresar. La Tabla 18 muestra las tareas para la
configuracion de la NAT estatica y dinamica en el router R2

Tabla 18. Tareas de configuracion de la NAT estatica y dinAmica en el R2.

Configuracion Especificacion

Crear una base de datos

local con una cuenta de R2(config)#User webuser privilege 15 secret cisco12345
usuario

Habilitar el servicio del R2(config)#ip http server

servidor HTTP (Este commando no funciona en Packet Tracer)
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Configuracién Especificacion

Configurar el servidor HTTP
para utilizar la base de datos
local para la autenticacion

R2(config)#ip http authentication local
(Este commando no funciona en Packet Tracer)

Crear una NAT estatica al

. R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237
servidor web.

R2(config)#int g0/0
R2(config-if)#ip nat outside
Asignar la interfaz internay | R2(config-if)#int s0/0/0
externa para la NAT estatica | R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

Configurar la NAT dinamica
dentro de una ACL privada

Defina el pool de direcciones | R2(config)#ip nat pool INTERNET 209.165.200.233
IP publicas utilizables. 209.165.200.236 netmask 255.255.255.248

Definir la traduccion de NAT

dinamica R2(config)#ip nat inside source list 1 pool INTERNET

1.5.3 Paso 3: Verificaciéon del protocolo DHCP y la NAT estatica

La Tabla 19 muestra las tareas para verificar que, las configuraciones de DHCP y
NAT estética, funcionan de forma correcta. Tal vez sea necesario deshabilitar el
firewall' de los computadores para que los pings se realicen correctamente.

Tabla 19. Tareas para verificar el protocolo DHCP y la NAT estatica.

Prueba Resultados

Verificar que la PC-A haya adquirido
informacion de IP del servidor de DHCP. ok
Ver Figura 12.

Verificar que la PC-C haya adquirido
informacion de IP del servidor de DHCP. ok
Ver Figura 13.

Verificar que la PC-A pueda hacer ping a la
PC-C. ok
Ver Figura 14.

1 En el caso de computadores fisicos
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Prueba

Resultados

Utilizar un navegador web en la computadora
de Internet para acceder al servidor web
(209.165.200.229) Iniciar sesién con el
nombre de usuario webuser y la contrasefia

cisco12345
Ver Figura 15.

(No se pudo ingresar puesto que el comando “ip
http server” no es soportado por Packet Tracer)

Figura 14. Verificacion del servicio de DHCP en la PC-A.

¥oca

Physical ~ Confi

IP Configuration

Interface
IP Configuration

® DHCP
IP Address
Subnet Mask

Default Gateway

DNS Server

- 0
g Deskiop  Programming  Aftributes
FastEthemnatd v
() Static
192.168.21.21

192.168.21.1
10.10.10.10

540 p. m. D

17/07/2020

Figura 15. Verificacion del servicio de DHCP en la PC-C.
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Figura 16. Verificacion que la PC-A pueda hacer ping a la PC-C.

¥ pcc O

Physical ~ Config  Desklop  Programming  Aftributes

ESP  5:51p.m.
ES  17/07/2020

Figura 17. Verificacion de ingreso al servidor web (No soportado).

¥ pcc - O
Physical Config Deskiop Programming Aftributes
< = | URL |hitp:/f209.165.200.229 Go Stop

Request Timeout

q =17
O ESP 612 p.m. D

ES  18/07/2020

1.6 Parte 6: Configuracion NTP (Network Time Protocol)

Se configura el protocolo de tiempo de red NTP, su finalidad es sincronizar los
relojes de los dispositivos de la red, para completar el requerimiento del escenario
1, se establece R2 como maestro (servidor) y R1 como cliente, interactuaran y
sincronizaran la hora en la red. Se realiza la verificacion en la configuracion de R1.

La Tabla 20 muestra las tareas de configuracion del protocolo NTP en R1y R2.
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Tabla 20. Tareas de configuracion NTP en R1y R2.

Configuracion

Especificacion

Ajuste la fecha y hora en R2.

R2#clock set 09:00:00 05 march 2016

Configure R2 como un maestro NTP.

R2#configure terminal
R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1#configure terminal
R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

R1(config)#ntp update-calendar
R1(config)#end

Verifique la configuracion de NTP en R1.

R1#show ntp associations

Figura 18. Verificacion de la configuracion de NTP en R1.

B

Physical  Config  CLI
—

- [m] X

105 Command Line Interface

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to up
Se prchibe el accesc no autorizade

User Access Verification
Password:
Rl>enabl

Password:
Rl#show ntp associations

address ref clock st when poll reach delay
offset disp

~172.16.1.2 .INIT. 18 = €4 ] 0.00

0.00 0.48

* sys.peer, # selected, + candidate, - outlyer, x falseticker, =~
configured
R1#| v
Ctrl+Fi to exit CLI focus Copy Paste

ESP 647 p.m. i

ES  18/07/2020

1.7 Parte 7: Configuracion y verificacién de las listas de control de acceso

(ACL)

1.7.1 Paso 1: Restringiendo el acceso alas lineas VTY en el R2

En este paso se configuran las listas de acceso con nombre para permitir que solo
R1 establezca una conexion Telnet, se restringe también todo acceso a las lineas

VTY. Finalmente se verifica que la configuracién sea la correcta.
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La Tabla 21 muestra las tareas para la configuracion de la restriccion de las lineas

VTY en el router R2.

Tabla 21. Tareas de configuracion y verificacién de las ACL.

Elemento o tarea de
configuracion

Especificacién

Configurar una lista de
acceso con nombre para
permitir que solo R1
establezca una conexion
Telnet con R2

R2#configure terminal

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

Aplicar la ACL con nombre
alas lineas VTY

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por Telnet a
las lineas de VTY

R2(config-line)#transport input telnet

Verificar que la ACL
funcione como se espera

ok

Figura 19. Verificacion del acceso a las lineas VTY en el router R2.

¥ R

w

Physical Config

CLI Aftributes
I

- O

103 Command Line Interface

Pasgsword:

Rl>enable
Password:

Password:

Press BRETUEN to get started!
S5e prohibe el acceso no autorizado

User Access Verification

Rl#telnet 172.16.1.2
Trying 172.16.1.2 ...0penno se autoriza el acceso prohibido.!

User Access Verification

N 5P 87pm ]

ES  18/07/2020
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1.7.2 Paso 2: Introduccion del comando de CLI adecuado que se necesita

para mostrar lo siguiente

La Tabla 22 indica los comandos adecuados para mostrar la coincidencia recibidas

por una lista, restablecer los contadores,

mostrar que ACL e IP que se aplica en una

interfaz y por dltimo mostrar y eliminar las traducciones NAT.

Tabla 22. Comandos de CLI para el paso 2.

Descripcién del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por una
lista de acceso desde la Ultima vez que se
restablecio

R2#show access-list
R2#show ip access-list

Restablecer los contadores de una lista de
acceso

R2#clear access-list counters
R2#clear ip ?

¢, Qué comando se usa para mostrar qué ACL
se aplica a una interfaz y la direccién en que
se aplica?

show ip interface

¢,Con qué comando se muestran las
traducciones NAT?

show ip nat translations

¢ Qué comando se utiliza para eliminar las
traducciones de NAT dinamicas?

clear ip nat translation

Figura 20. show access list en R2.

P r2

.

Physical Config CLI

Attributes

1038 Command Line Interface

User Rccess Verification
Pagaword:

R2>enabl

Password:

R2#show access-list
Standard IP access list 1

R2#

no se autoriza el acceso prohibido.!

10 permit 192.168.21.0 0.0.0.255 {6 match({es))
20 permit 192.168.23.0 0.0.0.255 (& match(es))
30 permit 192.168.4.0 0.0.3.255

Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (& match(es))

Ctrl+F6 to exit CLI focus

Copy P

|

00 & ESP 854 p.m.
ES  18/07/2020
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Figura 21. show ip access-list en R2.

o — O

LS

Physical Config CLI Aftributes

105 Command Line Interface

30 permit 1%2.163.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (& match(es))

R2#clear access-list counters
E2#show access-list
Standard IF access list 1
10 permit 1%2.163.21.0 0.0.0.255
20 permit 192.16%.23.0 0.0.0.255
30 permit 192.1€%5.4.0 0.0.3.255
Standard IF access list RDMIN-MGT
10 permit heost 172.16.1.1

R2#show ip access-list
Standard IP access list 1
10 permit 192.16%.21.0 0.0.0.255
20 permit 192.168.23.0 0.0.0.255
30 permit 192.165.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

B2

Ctrl+F6 to exit CLI focus Copy F

ESP 903 p.m.
ES  18/07,/2020
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Figura 22. show ip interface en R2.
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IP Flow switching is disakled
IP Fast switching turbo vector
IP multicast fast switching is disabkled
IP multicast distributed fast switching is disabled
Router Discowvery is disabled
IP output packet accounting is disabkled
IP access viclation accounting is disabled
TCE/IF header compression is disabled
RIP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
BGP Policy Mapping is disakled
Input features: MCI Check
WCCP Redirect outbound is disabled
WCCP Redirect inkbound is disabled
WCCE Redirect exclude is disabled
"lanl is administratively down, line protocol is down
Internet protocol processing disabkled

Ctrl+F6 to exit CLI focus Copy Pa

ESP 906 p. m.
o L

ES  18/07/2020
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Figura 23. show ip nat translations en R2.
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Ri# ~
Ri#

R2#

R2#show ip nat translations

Pro  Inside global Inside local Cutside local Cutside
global

-—- 209.165.200.229 10.10.10.10 -— -
———  209.165.200.237 10.10.10.10 — —
tcp 209.165.

200.229:80 10.10.10.10:80
209.165.200.2358:1025209.165.200.238:1025
tcp 209.165.200.22%:30 10.10.10.10:80
209.165.200.238:1026209.165.200.238:102¢6
tcp 209.165.200.22%:30 10.10.10.10:80
209.165.200.2358:102720%9.165.200.238:1027
tcp 209.165.200.234:1025192.1658.21.21:1025 209.165.200.237:80
20%.165.200.237:80
tep 209.165.200.235:1026192.168.23.21:1026 209.165.200.238:80
20%.165.200.238:80
tcp 209.165.200.235:1027192.1658.23.21:1027 209.165.200.229:80
20%.165.200.225:380
R24 v
Ctrl+F6 to exit CLI focus Copy Paste

S ESP 910 p. m. |:|
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Figura 24. Prueba de ping al Servidor de Internet desde la PC-A.
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Figura 25. Prueba de ping al Servidor de Internet desde la PC-C.
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Figura 26. Prueba de acceso al Servidor de Web desde PC-A.
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Figura 27. Prueba de acceso al Servidor de Web desde PC-C.
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2 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 28. Topologia propuesta para el escenario 2.
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Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los Routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los Routers 3 de cada ciudad.

Se debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Se debe habilitar NAT de sobrecarga en los Routers Bogotal y medellinl.
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2.1 Trabajo inicial

Como trabajo inicial se debe realizar lo siguiente:

» Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

» Realizar la conexion fisica de los equipos con base en la topologia de red.

Figura 29. Disefio del escenario 2 - Topologia en Packet Tracer.
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2.2 Configuracién béasica de los dispositivos

Se configuran los routers de Bogota, Medellin e ISP con la misma configuracion,
haciendo salvedad que, las contrasefias en un ejercicio real deben ser diferentes,
para efectos académicos, se usaran las mismas. Se configuran nombre, claves de
seguridad, mensaje Motd, Nvram, entre otros.

La Tabla 23 muestra las tareas de configuracion basica para los routers Medellin,
Bogota e ISP.
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Tabla 23. Configuracién de routers Medellin, Bogota y ISP

Configuracion

Especificacion

Contrasefia de exec
privilegiado cifrada

Router(config)# enable secret class

consola

Contrasefia de acceso a la

Router(config)# line con 0
Router(config)# password cisco
Router(config-line)#login

Contrasefia de acceso Telnet

Router(config)# line vty 0 15
Router(config)# password cisco
Router(config-line)#login

texto no cifrado

Cifrar las contrasefas de

Router(config)# service password-encryption

Mensaje MOTD

Router(config)# banner motd #Solo personal autorizado#

NVRAM

Almacenar configuracion en

Router(config)# #copy running-config startup-config

2.3 Especificaciones de la topologia de red

La Tabla 23 muestra las especificaciones para una correcta configuracion de la
red del escenario 2, esta informacién permitira configurar el enrutamiento de los

Routers.

Tabla 24. Especificaciones de la topologia de red.

Dispositivo Interfaz Conexion a Direccion IP Méscara de Subred Gatewa.ly
Predeterminado
S0/0/0 ISP 209.17.220.2 255.255.255.252 NA
. S0/0/1 Medellin2 172.29.6.13 255.255.255.252 N.A
Medellinl - =<57176 Medellin2 172.296.9 255.055.255 252 NA
SO//1 Medellin3 172.29.6.1 255.255.255.252 N.A
S0/0/0 Medellinl 172.29.6.10 255.255.255.252 N.A
. S0/0/1 Medellin1 172.29.6.14 255.255.255.252 N.A
Medellin2  —=5776 Medellin3 172.29.6.6 255.255.255.252 N.A
G0/0 PCM2 172.29.4.129 255.255.255.192
S0/0/0 Medellinl 172.296.2 255.255.255.252 N.A
Medellin3 | SO/0/1 Medellin2 1722965 255.255.255.252 N.A
G0/0 PCM3 172.29.4.1 255.255.255.192
S0/0/0 Bogota2 172.29.3.1 255.255.255.252 NA
Bogotal S0/0/1 Bogota2 172.29.35 255.255.255.252 N.A
S0/1/0 Bogota3 172.29.3.9 255.255.255.252 N.A
SO/L/1 ISP 209.17.220.6 255.255.255.252 N.A
S0/0/0 Bogotal 172.2932 255.255.255.252 N.A
Bogota? S0/0/1 Bogotal 172.29.36 255.255.255.252 N.A
S0/1/0 Bogota3 172.29.3.13 255.255.255.252 N.A
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G0/0 PCB2 172.29.0.1 255.255.255.0

S0/0/0 Bogotal 172.29.3.10 255.255.255.252 N.A
Bogota3 S0/0/1 Bogota2 172.29.3.14 255.255.255.252 N.A

G0/0 PCB3 172.29.1.1 255.255.255.0
ISP S0/0/0 Medellinl 209.17.220.1 255.255.255.252 N.A

S0/0/1 Bogotal 209.17.220.5 255.255.255.252 N.A
PCM2 Fa0 172.29.4.130 DHCP 255.255.255.192 172.29.4.129
PCM3 Fa0 172.29.4.2 DHCP 255.255.255.192 172.29.4.1
PCB2 Fa0 172.29.0.2 DHCP 255.255.255.0 172.29.0.1
PCB3 Fa0 172.29.1.2 DHCP 255.255.255.0 172.29.1.1

2.4 Configuracién IP de los router del sistema de la red

La Tabla 25 muestra las tareas de configuracion del direccionamiento IP que tendra
la red, se procede a asignar las IP correspondientes a cada una de las interfaces,
con su respectiva mascara de subred, se establece la velocidad de envio de datos
a 128000 bits por segundo.

Tabla 25. Configuracién del direccionamiento IP.

Dispositivo Configuracion direccionamiento IP

ISP>enable

ISP#configure terminal

ISP(config)#int s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP ISP(config-if)y#no shutdown

ISP(config-if)#int s0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP (config-if)#clock rate 128000

ISP(config-ify#no shutdown

Medellin1>enable

Medellin1#configure terminal

Medellin1(config)#int s0/0/0

Medellin1(config-if)#ip address 209.17.220.2 255.255.255.252
Medellin1(config-if)j#no shutdown

Medellin1(config-if)#int s0/0/1

Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)j#no shutdown

Medellin1(config-if)#int s0/1/0

Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)j#no shutdown

Medellin1(config-if)#int s0/1/1

Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-if)#clock rate 128000

Medellinl

51



Dispositivo

Configuracion direccionamiento IP

Medellin1(config-if)j#no shutdown

Medellin2

Medellin2>enable

Medellin2#configure terminal

Medellin2(config)#int s0/0/0

Medellin2(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin2(config-if)j#no shutdown

Medellin2(config-if)#int s0/0/1

Medellin2(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)y#no shutdown

Medellin2(config-if)#int s0/1/0

Medellin2(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)j#no shutdown

Medellin2(config-if)#int g0/0

Medellin2(config-if)#ip address 172.29.4.129 255.255.255.192
Medellin2(config-if)j#no shutdown

Medellin3

Medellin3>enable

Medellin3#configure terminal

Medellin3(config)#int s0/0/0

Medellin3(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin3(config-if)j#no shutdown

Medellin3(config-if)#int s0/0/1

Medellin3(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)j#no shutdown

Medellin3(config-if)#int g0/0

Medellin3(config-if)#ip address 172.29.4.1 255.255.255.192
Medellin3(config-if)j#no shutdown

Bogotal

Bogotal>enable

Bogotal#configure terminal

Bogotal(config)#int s0/0/0

Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)j#no shutdown

Bogotal(config-if)#int s0/0/1

Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)y#no shutdown

Bogotal(config-if)#int s0/1/0

Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)y#no shutdown

Bogotal(config-if)#int s0/1/1

Bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)y#no shutdown
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Bogota2>enable

Bogota2#configure terminal

Bogota2(config)#int s0/0/0

Bogota2(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota2(config-if)#no shutdown

Bogota2(config-if)#int s0/0/1

Bogota2(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)#no shutdown

Bogota2(config-if)#int s0/1/0

Bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)y#no shutdown

Bogota2(config-if)#int g0/0

Bogota2(config-if)#ip address 172.29.0.1 255.255.255.0
Bogota2(config-if)j#no shutdown

Bogota3>enable

Bogota3#configure terminal

Bogota3(config)#int s0/0/0

Bogota3(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota3(config-if)y#no shutdown

Bogota3(config-if)#int sO/0/1

Bogota3(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota3(config-if)#clock rate 128000

Bogota3(config-if)y#no shutdown

Bogota3(config-if)#int g0/0

Bogota3(config-if)#ip address 172.29.1.1 255.255.255.0
Bogota3(config-if)j#no shutdown

Bogota2

Bogota3

2.5 Parte 1: Configuracion del enrutamiento

Configuramos el enrutamiento en la red usando el protocolo OSPF version 2,
declarando la red principal de cada uno de los routers (esto se puede hacer
identificando las conexiones directas de cada uno de los routers) y desactivando la
sumarizaciéon automatica. En este caso no incluimos el router ISP porque tiene rutas
estaticas sumarizadas (la configuracion se hara posteriormente). La Tabla 26
muestra las tareas de configuracion de enrutamiento OSPF version 2.

Tabla 26. Configuracién de enrutamiento OSPF version 2

Dispositivo Configuracion OSPF en los Routers

Medellin1#configure terminal

Medellin1(config)#router ospf 1
Medellin1(config-router)#network 172.29.6.0 0.0.0.3 area 1
Medellin1(config-router)#network 172.29.6.8 0.0.0.3 area 1
Medellin1(config-router)#network 172.29.6.12 0.0.0.3 area 1
Medellin1(config-router)#exit

Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Medellin1(config)#no auto-summary

Medellinl
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Medellin2#configure terminal

Medellin2(config)#router ospf 1
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area 1
Medellin2(config-router)#network 172.29.6.8 0.0.0.3 area 1
Medellin2(config-router)#network 172.29.6.12 0.0.0.3 area 1
Medellin2(config-router)#network 172.29.4.128 0.0.0.63 area 1
Medellin2(config-router)#default-information originate
Medellin2(config-router)#no auto-summary

Medellin2

Medellin3#configure terminal

Medellin3(config)#router ospf 1
Medellin3(config-router)#network 172.29.6.0 0.0.0.3 area 1
Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 1
Medellin3 Medellin3(config-router)#network 172.29.4.0 0.0.0.63 area 1
Medellin3(config-router)#default-information originate
Medellin3(config-router)#no auto-summary

Bogotal#configure terminal

Bogotal(config)#router ospf 1
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 1
Bogotal(config-router)#exit

Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogotal(config)#no auto-summary

Bogotal

Bogota2(config)#router ospf 1
Bogota2(config-router)#network 172.29.3.0 0.0.0.3 area 1
Bogota2(config-router)#network 172.29.3.4 0.0.0.3 area 1
Bogota2 Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area 1
Bogota2(config-router)#network 172.29.0.0 0.0.0.63 area 1
Bogota2(config-router)#default-information originate
Bogota2(config-router)#no auto-summary

Bogota3#configure terminal

Bogota3(config)#router ospf 1
Bogota3(config-router)#network 172.29.3.8 0.0.0.3 area 1
Bogota3 Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 1
Bogota3(config-router)#network 172.29.1.0 0.0.0.63 area 1
Bogota3(config-router)#default-information originate
Bogota3(config-router)#no auto-summary

La condicion de la red es que los routers Bogotal y Medellin acepten un
enrutamiento por defecto que se direccione al router ISP, ademas, de redistribuirla
dentro de las publicaciones de OSPF.

La Tabla 27 muestra las tares de configuracion de las Ruta Redistribuida en OSPF-.
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Tabla 27. Configuracién de Ruta Redistribuida en OSPF.

Dispositivo

Configuracion Ruta Distribuida en OSPF

Medellinl

Medellin1#configure terminal

Medellin1(config)#router ospf 1
Medellin1(config-router)#network 209.17.220.0 0.0.0.3 area 1
Medellin1(config-router)#network 172.29.6.0 0.0.0.3 area 1
Medellin1(config-router)#network 172.29.6.8 0.0.0.3 area 1
Medellin1(config-router)#network 172.29.6.12 0.0.0.3 area 1
Medellin1(config-router)#default-information originate
Medellin1(config-router)#exit

Bogotal

Bogotal#configure terminal

Bogotal(config)#router ospf 1
Bogotal(config-router)#network 209.17.220.4 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 1
Bogotal(config-router)#default-information originate
Bogotal(config-router)#exit

Debido a que el router ISP se comunica directamente con Medellinl y Bogota 1, se
tendra que configurar una ruta estatica que esté dirigida a la red interna de ellos,
por lo tanto se realiza la sumarizacion de las subredes de dichos routers a /22.

La Tabla 28. Muestra las tareas de configuracion de las rutas estaticas sumarizadas

a Sedes.

Tabla 28. Configuracién de rutas estaticas sumarizadas a Sedes.

Dispositivo Configuracion Rutas Estaticas Sumarizadas a Sedes
ISP#configure terminal
ISP ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2

ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

2.6 Parte 2: Tabla de enrutamiento

Se verifica la tabla de enrutamiento configurada anteriormente en cada uno de los
routers, se utiliza el comando “show ip route”, este comando permite ver las redes

y sus rutas, ademas del balanceo de carga que presentan los routers.
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Figura 30. Verificacién de enrutamiento ISP.
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Figura 31. Verificacion de enrutamiento Bogotal y Medellinl.
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Figura 32. Verificacién de enrutamiento Bogota2 y Medellin2.
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172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks 172.29.0.0/16 is wvariably subnetted, 9 subnets, 3 masks
o 172.29 /24 [110/€5] wvia 172.25.3.14, 01:42:02, 3Seriald/1/0 c 172.29.4.0/25 is directly connected, GigabitEthernet(/0
[ 172.2%.1.0/24 is directly connected, GigabitEthernet0/0 L 172.29.4.1/32 is directly connected, GigabitEthernet(/0
L 172.29.1.1/32 is directly connected, GigabitEthernet0/0 o] 172.29.4.128/25 [110/65]) via 172.28.6.6, 01:43:34, Serial0/l/1
o 172.29%.3.0/30 [110/128] via 172.28.3.8, 01:42:02, Seriald/1/1 c 172.29.6.0/30 is directly connected, Serial0/1/0
[110/128] wvia 172.29.3.14, 01:42:02, Serial0/1/0 L 172.29.6.2/32 is directly connected, Seriall/1/0
o 172.29%.3.4/30 [110/128] via 172.28.3.9, 01:42:02, Seriald/1/1 c 172.29.6.4/30 is directly connected, Serial0/1/1
[110/128] wia 172.29.3.14, 01:42:02, Serial0/1/0 L 172.29.6.5/32 is directly connected, Seriall/1/1
C 172.29.3.8/30 is directly connected, Seriall/1/1 o 172.29.6.8/30 [110/128] via 172.29 6, 01:43:34, Serial0/1/1
L 172.29.3.10/32 is directly connected, Serial0/1/1 [110/128] wia 172.29.6.1, 01:43:34, Serial0/1/0
c 172.29.3.12/30 is directly connected, Serial0d/1/0 o] 172.29.6.12/30 [110/128] wia 172.29. 01:43:34, Serial0/1/1
L 172.29.3.13/32 is directly connected, Serial0/1/0 [110/128] wia 172.29.6.1, 01:43:34, Serial0/1/0
——More—— el --More—- >
Ctrl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLI focus Copy Paste
[ Top [ Top

Figura 33. Verificacion de enrutamiento Bogota3 y Medellin3.

¥ goGoaz - o X ¥ MEDELLING - o X
Physical  Config _CLI_ Afributes Physical  Config _ CLI  Attributes
108 Command Line Interface 105 Command Line Interface
T
BOGOTA3#show ip route o MEDELLIN3#show ip route A
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, B - Ledes: L - local, © - connected, 5 - static, B - RLS, M - mobile, B -
BGP BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area D - EIGRF, EX - EIGRE eaternal, O - OSPF, IA - OSEF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 Nl - OSPF NSSA external type 1, N2 - O5SPF NS5A external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP El - OSEF external type 1, E2 - OSPF external type 2, E - EGP
i - I5-I5, 11 - IS-I5 level-1l, 12 - IS-IS level-2, ia - IS-IS i - IS-IS, Ll - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS
inter area inter area
* — candidate default, U - per-user static route, o - ODR * - candidate default, U - per-user static routs, o - CDR
P - periedic downloaded static route P - pericdic downloaded static route
Gateway of last resort is 172.29.3.1 to network 0.0.0.0 Gateway of last resort is 172.29.6.13 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks 172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
c 172.29.0.0/24 is directly connected, GigabitEthernet0/0 0 172.29.4.0/25 [110/€5] via 172.29.6.5, 01:50:27, Serial0/0/1
L 172.29.0.1/32 is directly connected, GigabitEthernet0/0 C 172.29.4.128/25 is directly cennected, GigabitEthernet(/0
o 172.29.1.0/24 [110/65] via 172.29.3.13, 0l:48:41, Serialo/0/1 L 172.29.4.129/32 is directly connected, GigabitEthernet0/0
- 172.25.3.0/30 is directly connected, Serialo/L/0 o 172.29.6.0/30 [110/128] via 172.29.6.13, 01:50:27, Serial0/1/0
L 172.29.3.2/32 is directly connected, Serial0/1/0 ~ _ R [110/128] wia 172.29.6.5, 01:50:27, Serial0/0/1
c 172.29.3.4/30 is directly connected, Serialo/l/L c 172.25.6.4/30 is directly connected, Serial(/0/1
L 172.29.3.6/32 is directly connected, Serial(/1/1 L 172.29.6.6/32 13 directly connected, Serial0/0/1
o 172.29.3.8/30 [110/128] via 172.29.3.1, 01:48:41, Serial0/1/0 c 172.29.6.8/30 is directly connectad, Serial0/1/1
[110/128] via 172.29.3.13, 0l:48:41, Serialo/o/1 L 172.28.6.10/32 is directly connected, Serial0/l/1
c 172.29.3.12/30 is directly connected, Serial0/0/1 c 172.29.6.12/30 is directly connected, Serial0/1/0
L 172.29.3.14/32 is directly comnected, Serialo/o/l L 172.29.6.14/32 is directly connected, Serial0/1/0
—More—- o 1 --More—- | v
Cirl+F6 to exit CLI focus Copy Paste Cirl+F6 to exit CLI focus Copy Paste
[1Top [ Top

) S| 1:56 2. m. El

020

Al comparar los resultados se puede observar que en la Figura 31 existe similitud
entre los routers Bogotal y Medellinl, esto se debe a su ubicacion en la red, al estar
conectados directamente con el router ISP y a la ruta configurada.
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En la Figura 32, comparando Medellin2 y Bogota2, se encuentran redes
configuradas por OSPF y se detalla las redundancias de la ruta establecida por
defecto.

El router ISP solo debe indicar las rutas estaticas que son adicionales a las
directamente conectadas.

Figura 34. Rutas estéticas del router ISP.

P
.
Physical Config CLI Aftributes
—
105 Command Line Interface
ToToeTE
Password: ~
I5P#show ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, B -
BGP
D - EIGRP, EX - EIGRP external, 0 - 05PF, IZ - OSPF inter area
N1 - OS5SPF M55SR external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, L2 - I5-I5 level-2, ia - I5-I3
inter area
¥ - candidate default, U - per-user static routs, o - OOR
P - periodic downloaded static route
Gateway of last resort is not set
172.259.0.0/22 is subnetted, 2 subnets
5 172.29.0.0/22 [1/0] via 209.17.220.¢
5 172.29.4.0/22 [1/0] via 209.17.220.2
209.17.220.0/24 is variably subnetted, € subnets, 2 masks
[ 2058.17.220.0/30 is directly connected, Seriald/1/1
L 2058.17.220.1/32 is directly connected, Seriald/1/1
[ 2058.17.220.2/32 is directly connected, Seriald/1/1
[ 2058.17.220.4/30 is directly connected, Seriald/1/0
L 2058.17.220.5/32 is directly connected, Seriald/1/0
[ 2058.17.220.6/32 is directly connected, Seriald/1/0
15E# A
Cirl+F6 to exit CLI focus Copy Paste
O Top

ESP 2113 a.m.

ES  19/07/2020

2.7 Parte 3: Deshabilitar la propagacion del protocolo OSPF.

Para no propagar las publicaciones por interfaces que no lo requieran, se debe
deshabilitar el protocolo OSPF, en la Tabla 29 se muestra las interfaces de cada
Router que no necesitan desactivacion y la Tabla 30 muestra las tareas de
configuracion para desactivar el protocolo OSPF de las interfaces de router que lo
necesite.
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Tabla 29. Tabla de Interfaces para desactivar OSPF.

Router Interfaz

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 30. Tareas para deshabilitar OSPF de cada Router.

Dispositivo Tareas para deshabilitar propagacion del protocolo OSPF

Bogota2#configure terminal
Bogota2(config)#router ospf 1

Bogota2 Bogota2(config-router)#passive-interface g0/0
Bogota2(config-router)#end

Bogota2#wr

Bogota3#configure terminal
Bogota3(config)#router ospf 1

Bogota3 Bogota3(config-router)#passive-interface g0/0
Bogota3(config-router)#end

Bogota3#wr

Medellin2#configure terminal
Medellin2(config)#router ospf 1

Medellin2 Medellin2(config-router)#passive-interface g0/0
Medellin2(config-router)#end

Medellin2#wr

Medellin3#configure terminal
Medellin3(config)#router ospf 1

Medellin3 Medellin3(config-router)#passive-interface g0/0
Medellin3(config-router)#end

Medellin3#wr

2.8 Parte 4: Verificacion del protocolo OSPF

Después de terminada la configuracion del protocolo OSPF, se verifican las
configuraciones de interfaz pasiva y su respectiva version. Se utiliza para esta tarea

59




el comando “show ip protocols”, después se verifica la base de datos de OSPF para
ISP, Medellinl, Medellin2, Medellin3, Bogotal, Bogota2 y Bogota3. Se utiliza para
esta tarea el comando “show ip route OSPF”, para el router ISP se usa el comando

“do show ip route connected ”

Figura 35. Verificacion del protocolo OSPF para Medellinl y Bogotal.

331a.m.
19/07/2020

B

% MEDELLINT - ul X ¥ pocotal - ul X
Physical Config CLI Attributes Physical Config CLI Attributes
— —
105 Command Line Interface 105 Command Line Interface
MEDELLINl#show ip protocols - BOGOTAL>ena "
Password:
Routing Protocel is "ospf 10" BOGOTAl#show ip protocols
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set Routing Protocol is "ospf 107
Router ID 1.1.1.1 Outgoing update filter list for all interfaces is not set
It is an autonomous system boundary router Incoming update filter list for all interfaces is not set
Redistributing External Routes from, Router ID 4.4.4.4
Fumber of areas in this router is 1. 1 normal 0 stub 0 nssa It is an auconomous system b:unilary router
Maximum pach: & Redistributing External Routes from,
o ) Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Routing for Networks: Maximum path: 4
172.28.€.00.0.0.5 area 0 Routing for Networks:
172.29.€.8 0.0.0.3 area 0 172.29.3.0 0.0.0.3 area 0
172.29.€.12 0.0.0.3 area 0 172.29.3.4 0.0.0.3 area 0
Passive Interface(s): 172.29.3.8 0.0.0.3 area 0
Serial0/0/1 Passive Interface(s):
Routing Information Sources: Serial0/0/0
Gateway Distance Last Update Routing Information Scurces:
1.1.1.1 110 Gateway Distance Last Update
2.2.2.2 110 4.4.4.4 110 42
3.3.3.3 110 5.5.5.5 110
Distance: (default is 110) 6.6.8.6 110
Distance: (default is 110)
MEDELLIN1# v
BOGOTAL# v
Ctrl+F#i to exit GLI focus Copy Paste Ctrl+F6 to exit CLI focus Copy Paste
O op O Top

ESP

333 a.m,

19/07/2020

Figura 36. Verificacion del protocolo OSPF para Medellin2 y Bogota2.
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¥ MEDELLINZ - m] X ¥ goGoTaz - o X
Physical Config CLI Aftributes Physical Config CLI Attributes
— —
108 Command Line Interface 108 Command Line Interface
Password: ~ Password: ~
MEDELLINZ>&na BOGOTAZ>en
Password: Password:
MEDELLIN2#show ip protocols BOGOTA2#show ip protocols
Routing Protocol is "ospf 107 Routing Protocol is "ospf 107
Outgoing update filter list for all interfaces is not set outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2 Router ID 5.5.5.5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa Number of areas in this router is 1. 1 normal 0 stub 0 nasa
Maximum path: 4 Maximum path: 4
Routing for Networks: Routing for Networks:
172.29.4.0 0.0.0.127 area 0 172.29.1.0 0 .255 area 0
172.29.6.0 0.0.0.3 area 0 172.29.3.8 0.0.0.3 area 0
172.29.6.4 0.0.0.3 area 0 172.29.3.12 0.0.0.3 area 0
Passive Interface(s): Passive Interface(s):
GigabitEthernet0/0 GigabitEthernet0/0
Routing Information Sources: Routing Information Sources:
Gateway Distance Last Update Gateway Distance Last Update
1.1.1.1 110 00:03:56 1.4.4.4 110 00:05:34
2.2.2.2 110 00:03:57 5.5.5.5 110 00:05:33
3.3.3.3 110 00:04:00 6.6.6.6 110 00:05:34
Bicssnoon tdafanle fa 110 Distance: (default is 110)
MEDELLIN24 | = BOGOTAZ# he
Cirl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLI focus Copy Paste
[ Top [ Top

m,
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Figura 37. Verificacion del protocolo OSPF para Medellin3 y Bogota3.

¥ WMEDELLING - m] X ¥ pocoTas - o
Physical Config CLI Attributes Physical Config | Attrioutes
—
105 Command Line Interface 108 Command Line Interface
TESTWOTT
- ]
MEDELLIN3>ena OGOTA3>en
Password: Password:
MEDELLIN3#show ip protocols BOGOTA3#show im proteocols
Routing Protococl is "ospf 10" Routing Protocol is "ospf 10"
Cutgoing update filter list for all interfaces is not set Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3 Router ID €.6.6.6
Number of areas in this router is 1. 1 normal 0 stub 0 nssa Nurber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4 Maximum path: 4
Routing for Networks: Routing for Networks:
172.29.4.128 0.0.0.127 area 0 172.29.0.0 0.0.0.255 area 0
172.29.6.4 172.29.3.0 0.0.0.3 area 0
172.29.6.8 172.2%.3.4 0.0.0.3 area 0
172.29.€.12 0.0.0.3 area 0 172.2%.3.12 0.0.0.3 area O
Passive Interface(s): Passive Interface(s):
GigabitEtherneti /0 GigabitEtherneti/0
Routing Information Sources: Routing Information Sources:
Gateway Distance Last Update Gateway Distance Last Update
1.1.1.1 110 00:08:3¢€ 4.4.4.4 110 00:11:13
2.2.2.2 110 00:08:37 5.5.5. 00:11:13
3.3.3.3 110 00:08:39 6.6.6. 00:11:13
Distance: (default is 110) e
MEDELLIN3# b BOGOTA3# |
Ctrl+F8 to exit CLI focus Copy Paste Cirl+F& fo exit CLI focus Copy Paste
[ Top O Top
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Figura 38. Verificacion de la base de datos OSPF para Medellinl y Bogotal.

¥ VEDELLING - O x ¥ pocoTa - [m] el
Physical Config CLI Aftributes Physical Config CLI Aftributes
— —
108 Command Line Interface 10S Command Line Interface
~ -~
Solo estudiante autorizade Solo estudiante autorizado
User Rccess Verification User Access Verification
Password: Password:
MEDELLINl>ena BOGOTA1>ena
Password: Fassword:
MEDELLINl#show ip route OSPF BOGOTAl#show ip route OSEF
172.29.0.0/16 is wvariably subnetted, 9 subnets, 3 masks 172.28.0.0/1¢ is variably subnetted, 9 subnets, 3 masks
o 172.29.4.0 [110/€5] via 172.29.6.2, 03:58:4%, Serial0/0/0 ) 172.29.0.0 [110/65] via 172.29.3.6, 04:07:55, Serialf1/1
o 172.28.4.128 [110/65] via 172.28.6.10, 03:58:59, Seriald/l/1 ] 172.29.1.0 [110/65] via 172.29.3.10, 0 7:55, Serial0/0/1
0 172.29.6.4 [110/128] wia 172.29 10, 03:58:49, Serial0/Ll/1 ] 172.29.3.12 [110/128] via 172.29.3.6, 04: 55, Seriald/1/1
[110/128] wia 172.29 2, 03:58:49, Serial0/0/0 [110/128] wia 172.29.3.10, 04:07:55, Serial0/0/1
MEDELLIN1# 2 | BOGOTRL# >
Cirl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLI focus Copy Paste
[ Top [ Top

B
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Figura 39. Verificacion de la base de datos OSPF para Medellin2 y BogotaZ2.

¥ MEDELLINZ O X L
Physical Config ] Attributes Physical Config | Aftributes
105 Command Line Interface 108 Command Line Interface
A
Solo estudiante autorizado Solo estudiante autorizado
User Access Verification User Access Verification
Password: Password:
MEDELLINZ>ena BOGOTAZ>&na
Fassword: Password:
MEDELLIN2$show ip route OSEF BOGOTA24show ip route OSEF
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks 172.29.0.0/16 is variably subnetted, S subnets, 3 masks
o 172.29.4.128 [110/65] via 172.28.6.6, 04:11:28, Serial0/1/1 o 172.28.0.0 [110/€5] via 172.28.3.14, 04:12:53, Serial0/1/0
o 172.29.6.8 [110/128] via 172.29.6.6, 04:11:28, Serial0/1/1 o 172.29.3.0 [110/128] via 172.29.3.9, 04:12:53, Serial0/1/1
[110/128] via 172.28.6.1, 04:11:28, Seriall/1/0 [110/128] via 172.26.3.14, 04:12:53, Seriald/1/0
o 172.29.6.12 [110/128] via 172.29.6.6, 04:11:28, Serial0fl/1 o 172.29.3.4 [110/128] via 172.29.3.9, 04:12:53, Serial0/1/1
[110/128] via 172.26.6.1, 04:11:28, Serial0/1/0 [110/128] via 172.25.3.14, 04:12:53, Seriald/1/0
0*E2 0.0.0.0/0 [110/1] via 172.29.6.1, 04:11:28, Serial0/1/0 0/0 [110/1] via 172.29.3.9, 04:12:53, Serial0/1/1
|l’£)ELLIM
CHrl+F6 1o exit CLI focus Copy Paste Ctri+Fé to exit CLI focus Copy Paste
[ Top O Top

Figura 40. Verificacion de la base de datos OSPF para Medellin3 y Bogota3

¥ \EDELLING - u] X | ¥ pocoTas - u]
Physical Config cL Attributes Physical Config CLI Attributes
— —
105 Command Line Interface 108 Command Line Interface
Solo estudiante autorizado Solo estudiante autorizads
User Access Verification User Access Verification
Pasaword: ‘ Password:
MEDELLIN3>ena BOGOTAS>ena
Password: Password:
MEDELLIN3$show ip route OSPF BOGOTA3#show ip_route DSPE
172.28.0.0/1¢ is variably subnetted, 10 subnets, 3 masks 172.29.0.0/1€ is variably subnetted, 10 subnets, 3 masks
0 172.29.4.0 [L10/€5] via 172.29.6.5, 04:18:28, Serial0/0/1 ] 172.29.1.0 [110/65] via 172.28.3.13, 04:17:50, Serial0/0/1
0 172.29.6.0 [110/128] via 172.29.6.13, 0 8, Seriall/1/0 [+] 172.29.3.8 [110/128] wia 172.29.3.1, 04:17:50, Serial0/1/0
[110/128]) via 172.29.6.5, 04:1€:23, Seriald/0/1 [110/128] via 172.29.3.13, 04:17:50, Serial0/0/1
0*E2 0.0.0.0/0 [110/1] via 172.29.6.13, 04: g, Serial0/1/0 O*E2 0.0.0.0/0 [110/1] via 172.28.3.1, 0 0, Serial0/1/0
|VP1PHTN & |B:-GQTA3¢‘|
Cirl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLI focus Copy Paste
O Top | O Tep
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Figura 41. Verificacion de la base de datos OSPF para ISP

¥ sp - m] hs

Physical Config cL Aftributes

105 Command Line Interface

Sole estudiante autorizado
User Rccess Verification
Password:

I5F>ena

Password:

I5F#conf term

Enter configuration commands, one per line. End with CNTL/Z.
I5F({confiqg)#do show ip route connected

c 209.17.220.0/30 is directly connected, Seriald/l/1

C 209.17.220.2/32 is directly connected, Serial0/l/1

c 209.17.220.4/30 is directly connected, Jeriald/1/0

C 209.17.220.6/32 is directly connected, Serial0/l/0

ISP{config)$ v

Ctrl+F6 to exit CLI focus Copy Paste

[ Tep

ESP  425a. m.

ES  19/07/2020 E‘

2.9 Parte 5: Configuracion del encapsulamiento y autenticacion PPP

Segun los requerimientos de la topologia de red, se debe configurar el enlace
Medellinl con ISP mediante autenticacion PAT y el enlace Bogotal con ISP se debe
configurar con autenticacion CHAP.

Tabla 31. Tareas de configuracion del encapsulamiento y autenticacion PPP.

Dispositivo Encapsulacion y Autenticaciéon PPP

Medellin1#configure terminal

Medellin1(config)#username ISP password cisco

Medellin1(config)#int s0/0/0

Medellin1(config-if)#encapsulation ppp

Medellin1(config-if)#ppp authentication chap
Medellin1(config-if)#encapsulation ppp

Medellin1(config-if)#ppp authentication pap

Medellin1(config-if)#ppp pap sent-username Medellinl password cisco

Medellinl
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Dispositivo Encapsulacién y Autenticacién PPP

Bogotal#configure terminal
Bogotal(config)#username ISP password cisco
Bogotal Bogotal(config)#int s0/0/0
Bogotal(config-ify#encapsulation ppp
Bogotal(config-if)#ppp authentication chap

ISP#configure terminal

ISP(config)#username Medellinl password cisco
ISP(config)#int s0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password cisco
ISP ISP(config-if)#end

ISP#configure terminal

ISP(config)#username Bogotal password cisco
ISP(config)#int s0/0/1
ISP(config-if)#encapsulation ppp
ISP(config-if)#ppp authentication chap

2.10 Parte 6: Configuracion de PAT

Es necesario garantizar la seguridad para cada uno de los dispositivos conectados
a la red LAN de Bogota y Medellin, Por esta razén se activa la NAT (traduccion de
direcciones de red). en la salida de los router Medellinl y Bogotal. Después de
activar la NAT, so6lo habra comunicaciéon en la WAN, es decir, entre los routers
Medellinl, ISP y Bogotal.

Tabla 32. Configuraciéon NAT de Medellinl y Bogotal.

Router Configuracion

Medellinl#configure terminal

Medellin1(config)#ip nat inside source list 1 interface s0/0/0 overload
Medellin1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config)#int s0/1/0

Medellin1(config-if)#ip nat inside

Medellinl Medellin1(config-if)#int s0/0/0

Medellin1(config-if)#ip nat outside

Medellin1(config-if)#int s0/0/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int sO/1/1

Medellin1(config-if)#ip nat inside
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Router Configuracion

Bogotal#configure terminal

Bogotal(config)#ip nat inside source list 1 interface s0/1/1 overload
Bogotal(config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogotal(config)#int s0/0/0

Bogotal(config-if)#ip nat inside

Bogotal Bogotal(config-if)#int s0/1/0

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#int s0/0/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#int s0/1/1

Bogotal(config-if)#ip nat outside

2.11 Parte 7: Configuracion del servicio DHCP

En este paso se realiza la configuracion del servicio DHCP, la Tabla 33 muestra las
tareas de configuracion. Se configura el router Medellin2 para que sea el servidor
de las 2 redes LAN y el router Medellin3 para que permita el paso de los mensajes
de broadcast hacia la IP del servidor, el router Bogotal se configura para que
permita el paso de los mensajes broadcast hacia el servidor y se configuran los
routers Bogota2 y Bogota3 para que tengan como servidor el router Medellin2.

Tabla 33. Tareas para la configuracion DHCP segun requerimientos.

Dispositivo Configuraciéon DHCP

Medellin2#configure terminal

Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.3.133
Medellin2(config)#ip dhcp pool Medellin2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp pool Medellin3
Medellin2(dhcp-config)#network 172.29.4.1 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit172.29.6.2

Medellin2

Medellin3#configure terminal
Medellin3 Medellin3(config)#int g0/0
Medellin3(config-if)#ip helper-address 172.29.6.2
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Bogota2#configure terminal

Bogota2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
Bogota2(config)#ip dhcp pool Bogota2
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#ip dhcp pool Bogota3

Bogota2 Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#dns-server 8.8.8.8

Bogota2#configure terminal
Bogota2(config)#int g0/0
Bogota2(config-if)#ip helper-address 172.29.3.13

Se realiza la verificacion del correcto funcionamiento del servicio de DCHP en la
red.

Figura 42. Servicio de DHCP en el PCB2 y PCB3
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Figura 43. Servicio de DHCP en el PCM2 y PCM3.
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Se, realiza la verificacion de conectividad de todos los dispositivos de la red.

Figura 44. Ping de ISP a Medellinl y Bogotal.
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Figura 45. Ping PCB2 y PCB3 a Medellinl IP publica.
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Figura 46. Ping PCM2 y PCM3 a Bogotal IP publica
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3 CONCLUSIONES

Con el desarrollo de esta prueba de habilidades se puso en practica los conceptos
vistos en el curso del diplomado de profundizacion cisco, estos valiosos
conocimientos ayudaron a desenvolvernos y poder dar solucion a los dos
escenarios propuestos que, lo mas probable, encontremos en la vida cotidiana o
laboral.

En el primer escenario se pudo configurar una red pequefia que permitiera la
conectividad IPv4 e IPv6, afiadiendo seguridad de switches, routing entre VLAN, el
protocolo de routing dindmico RIPv2, el protocolo de configuracibn de hosts
dinamicos (DHCP), la traduccion de direcciones de red dinamicas y estaticas (NAT),
listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente.

Para el segundo escenario, se logré implementar el uso de OSPF como protocolo
de enrutamiento, se pudo configurar las rutas por defecto redistribuidas, se habilitd
el encapsulamiento PPP y su autenticacion, se verifico que los routers Bogota2 y
medellin2 proporcionen el servicio DHCP a su propia red LAN y a los tres routers
de cada ciudad, por otra parte se logré configurar y verificar la configuracion PPP
en los enlaces hacia el ISP con autenticacion, y finalmente, se deshabilité el NAT
de sobrecarga en los routers Bogotal y medellinl.

Estos laboratorios de redes en los cuales se configura, se realizan pruebas, se hace
seguimiento y asignacion de protocolos, se lograron sacar adelante, gracias al
aprendizaje adquirido en el transcurso del Diplomado de Profundizacién Cisco y nos
servira como punto de partida como un manual de vida informético para el
crecimiento y mejoramiento como profesionales en sistemas.
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ANEXO - ENLACES A LOS ESCENARIOS EN DRIVE

Enlace al archivo de Packet Tracer Escenario 1 — Alexander Chinchilla

Enlace al archivo de Packet Tracer Escenario 2 — Alexander Chinchilla
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