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GLOSARIO

CISCO PACKET TRACER: Es un software propiedad de Cisco System, Inc.
Disefiado para la simulacion de redes basadas en los equipos de la citada
compafiia. Junto con los materiales didacticos disefiados con tal fin, es la principal
herramienta de trabajo para pruebas y simulacion de practicas en los cursos de

formacién de Cisco System.

DHCP: Es un protocolo de configuracion dindmica del host, permite a un equipo
unirse a una red basada en direcciones IP sin tener pre-configurado una direccion
IP.

DIRECCION IP: Es un conjunto Gnico de ntimeros que identifican a su equipo de
forma que pueda enviar y recibir datos hacia y desde otros equipos,

respectivamente.

DIRECCIONES IPV4: Es el estandar actual de Internet para identificar dispositivos
conectados a esta red. Es uno de los protocolos mas importantes para el

funcionamiento de internet y fue implementado en ARPANET en 1983.

DIRECCIONES IPV6: La Direccién de Internet Protocol version 6 (o direccion IPv6)
es una etiqueta numérica usada para identificar una interfaz de red (elemento de
comunicacion/conexién) de un ordenador o nodo de red participando en una red
IPv6. Las direcciones IP se usan para identificar de manera Unica una interfaz de
red de un Host, localizarlo en la red y de ese modo encaminar paquetes IP entre
hosts. Con este objetivo, las direcciones IP aparecen en campos de la cabecera IP

indicando el origen y destino del paquete.
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ENRUTAMIENTO ESTATICO: EI enrutamiento estatico es la alternativa a los
protocolos de enrutamiento, donde se especifican las redes de destino, por donde

enviar la informacion y la distancia administrativa.

ENRUTAMIENTO DINAMICO: EI enrutamiento adaptativo, también llamado
enrutamiento dindmico, es un proceso para determinar la ruta 6ptima que debe

seguir un paguete de datos a través de una red para llegar a un destino especifico.

LAN: son las siglas de Local Area Network, Red de area local. Una LAN es una
red que conecta los ordenadores en un area relativamente pequefia y
predeterminada como (una habitacion, un edificio, o un conjunto de edificios). NIC:
(Network Information Center) es la autoridad que delega los nombres de Dominio
a quienes los solicitan. EI NIC es quien se encarga de registrar los dominios de un

pais.

OSPF: Es un protocolo de enrutamiento jerarquico de pasarela interior o IGP
(Interior Gateway Protocol), que usa el algoritmo Dijkstra enlace-estado (LSE — Link
State Algorithm) para calcular la mejor ruta entre dos nodos de un sistema

autbnomo.

RIP: Es el protocolo de enrutamiento por vector de distancia mas antiguo, es un
protocolo de puerta de enlace interna o IGP (Internal Gateway Protocol) utilizado
por los routers, derivado del protocolo GWINFO de XEROX y que se ha convertido
en el protocolo de mayor compatibilidad para las redes Internet, fundamentalmente
por su capacidad para interoperar con cualquier equipo de encaminamiento, aun

cuando no es considerado el mas eficiente.
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RESUMEN

Las telecomunicaciones hoy en dia juegan un papel muy importante en el mundo,
gracias a los avances tecnoldgicos que tiene las telecomunicaciones se pueden
transmitir datos de informacién que son trasportados a los circuitos mediante

sefales eléctricas.

Por medio de la Universidad Nacional Abierta y a Distancia UNAD como base del
desarrollo académico y profesional de los proximos ingenieros en convenio con
CISCO Networking Academy han colocado a disposicion el diplomado: CISCO
disefio e implementacion de redes LAN-WAN?”, donde el estudiante dispone de dos
modulos, el primero bajo el titulo de CCNAL1 Switching y routing: introduccion a
redes y CCNA2: Routing y switching: Principios basicos de routing y switching.

A través, de este diplomado colocamos en practicas los conocimientos adquiridos
en los médulos de CCNAL y CCNA2 utilizando el simulador de Cisco Packet Trecer
en cualquiera de sus versiona. Con este simulador podemos configurar y solucionar
problemas de enrutadores y cambia y resuelve problemas comunes con RIPv1,
RIPv2, area unica y area multiple OSPF, LAN virtuales y enrutamiento entre VLAN
en ambas redes IPv4 e IPv6, es por esto que como complemento y evaluacion se
dispone de la prueba de habilidades practicas, la cual se desarrolla en este

documento y que pretende demostrar al estudiante las habilidades desarrolladas.
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ABSTRACT

Telecommunications today play a very important role in the world, thanks to
technological advances in telecommunications, information data can be transmitted

and transported to circuits using electrical signals.

Through the National Open and Distance University UNAD as a basis for the
academic and professional development of the next engineers in agreement with the
CISCO Networking Academy they have made available the diploma: CISCO design
and implementation of LAN-WAN networks ", where the student has two modules,
the first under the heading of CCNA1 Switching and routing: introduction to networks

and CCNAZ2: Routing and switching: Basic principles of routing and switching.

Through this diploma we put into practice the knowledge acquired in the CCNAL and
CCNA2 modules using the Cisco Packet Trecer simulator in any of its versions. With
this simulator we can configure and solve router problems and change and solve
common problems with RIPv1, RIPv2, single area and multiple area OSPF, virtual
LANs and routing between VLANS in both IPv4 and IPv6 networks, that is why as a
complement and evaluation, It has the practical skills test, which is developed in this

document and which aims to demonstrate the skills developed to the student.
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JUSTIFICACION

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucién de problemas relacionados con diversos aspectos de Networking.

En este trabajo se analizardn muchos de los dispositivos que hacen posible esta
comunicacion, entre ellos el Switch, que es el mas utilizado para interconectar redes
de area local; Firewall, que proporciona seguridad a las redes; Router, que ayuda a

direccionar mensajes mientras viajan a través de la red, entre otros.
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INTRODUCCION

Hoy en dia vivimos en un mundo globalizado, donde la tecnologia ha llegado a todos
los rincones del mundo, donde la comunicacion y la informacién llegan por distintos
medios, la red esta disefiada para manejar trafico de paquetes de audio, voz y video,
grandes almacenamientos de informaciéon que viajan a grandes velocidades por
medio de ondas electromagnéticas y un cableado estructurado hacen la conexion
de los dispositivos entre una LAN de una casa, pequefia industria y la conexion de
distintas LAN, y va creciendo cada vez méas las conexiones a largas distancias

mediante redes WAN cada vez mas creciente.

Por eso es indispensable la practica de laboratorios simulados, esto es posible
mediante el uso del programa de simulacion de red, Packet Tracer, que posee las
herramientas como Router, switches y dispositivos finales permitiendo la
configuracion y el disefio de una red, avalados por cisco.

A través de un escenario se quiere desarrollar una red que permita cumplir con los
requerimientos solicitados, para ser funcional brindando la oportunidad de aplicar

los conocimientos adquiridos durante el curso de CCNA.

En este trabajo inicial, crearemos topologias de red, configurar dispositivos, insertar
paguetes y simular una red con multiples representaciones visuales. El propdsito
del curso y la plataforma es ser usado como un producto educativo para brindar
exposicion a la interfaz de lineas de comando de los dispositivos de Cisco y poder

ejercer practicas y aprender por descubrimiento.

En este trabajo se crean topologias fisicas y analisis de las diferentes redes, una
vez completada la configuracion fisica y I6gica de la red, también se puede hacer
simulaciones de conectividad: pings, etc., todo ello desde las mismas consolas

incluidas.
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OBJETIVOS

Objetivo general

Conceptualizar y aplicar la tematica de: conectividad IPv4, seguridad de Switch
enrutamiento inter VLAN, OSPFv2, DHCP, NAT dinamica / estatica y listas de
control de acceso (ACL) mediante un caso practico propuesto por el tutor del
diplomado.

Objetivos especificos

» Crear la topologia fisica y logica de la red del escenario a desarrollarse.

» Configurar la topologia, direccionamiento IP, protocolos de enrutamiento
especificada en el escenario objeto de la prueba.

» Simular cada uno de los pasos propuestos en la evaluacion evidenciando el

paso a paso del desarrollo de la solucion.
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DESARROLLO DEL TRABAJO

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y

solucion de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompafnado de los respectivos procesos de documentacion de la solucion,
correspondientes al registro de la configuracion de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante

el uso de comandos ping, traceroute, show ip route, entre otros.

18



1. ESCENARIO 1

Escenario: En este escenario se va a construir una pequefia topologia que admita
conectividad mediante IPv4 e IPv6. De igual forma, se configuraran la seguridad de
los router y switches teniendo en cuenta las configuraciones dadas en la guia de
actividades.

Igualmente, se configurard el protocolo de enrutamiento dinAmico RIPv2, el
protocolo de configuracion de hosts dinamico DHCP, la traduccion de direcciones
de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y el protocolo
de tiempo de red (NTP) servidor/cliente.

Figuras 1: Topologia.
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Fuente: Elaboracion propia.
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Parte 1: Inicializar dispositivos

1.1 Paso 1: En esta sesion se va a eliminar todas las configuraciones de inicio de

los router y se vuelve a cargar para realizar las configuraciones necesarias desde

cero (0).

Tabla 1: Inicializacién de routers y switches.

Tarea

Comando de 10S

Eliminar el archivo startup-config de todos

los routers

Router>enable
Router#erase startup-config
Erasing
remove  all configuration
Continue? [confirm]

[OK]

the nvram filesystem will

files!

Volver a cargar todos los routers

Router#reload

Proceed with reload? [confirm]

Eliminar el archivo startup-config de todos
los switches y eliminar la base de datos de
VLAN anterior

Switch>enable
Switch#erase startup-config
Erasing
remove  all configuration
Continue? [confirm]

[OK]

the nvram filesystem will

files!

Volver a cargar ambos switches

Switch#reload

Proceed with reload? [confirm]

Verificar que la base de datos de VLAN no

estén en la memoria flash ambos switches

Switch>enable
Switch#show flash:

A continuacion, ilustramos un capture de pantalla donde se aplica el comando para

eliminar los archivos startup-config de los routers y switches:

20




1.2 Eliminamos el archivo de configuracion de inicio de todos los routers

En las R3, R2, R1 podemos observar como eliminamos todos los archivos de
startup-config de los routers, se utilizo los siguientes comandos para eliminar los
archivos que trae por defecto el router:

startup-config de routers 1.

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Router#reload

Proceed with reload? (confirm)

startup-config de routers 2.

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Router#reload

Proceed with reload? (confirm)

startup-config de routers 3

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Router#reload

Proceed with reload? (confirm)

Nota: Estos comandos se aplica para todos los routers que estemos utilizando en

la topologia.
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1.3 Eliminamos los archivos de configuracién de inicio de todos los switches
y eliminamos la base de datos de la VLAN anterior

Para eliminar los archivos startup-config de los switches se digitan los siguientes
comandos:

startup-config de switches 1

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Switch#delete vlan.dat

Delete filename (valn.dat)?

Delete flash:/vlan.dat? (confirm)

#error deleting flash:/vlan.dat (no such file or directory)

Switch#reload

Proceed with reload? (confirm)

startup-config de switches 2

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Switch#delete vlan.dat

Delete filename (valn.dat)?

Delete flash:/vlan.dat? (confirm)

#error deleting flash:/vlan.dat (no such file or directory)

Switch#reload

Proceed with reload? (confirm)

Nota: Para eliminar toda la configuracion de los switches se utiliza el comando que
utilizamos anteriormente, se digita en cada uno de los switches que tengamos en la

topologia.
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1.4 Verificamos que la base de datos de la VLAN no estén en la memoria flash

de los switches

Para verificar que los switches no tienen VLAN y que fueron borrados con los
comandos que se utilizé anteriormente, confirmamos con el siguiente comando que
los switches no tienen VLAN creadas:

Switch>enable

Switch#show flash:
Figuras 2: Verificar la base de datos VLAN
st = (] X

Physical Config CLI Attributes

=2

10S Command Line Interface
A
Press RETURN to get started!
$LINK-S-CHANGED: Intexface FastEthernesl/3, changed state o up
SLINEPROTO-5-UBDOWN: Line protocol on Interface FastEZchernetd/¥,
changed state to up
SLINE-S-CHANGED: Interface FastZIthernet(/12, changed srtate to up
SLINEPROTO-S-UPDOWN: Linme protoccl on Interface Fastfthernetl/Llf,
changed state to up
Switch=enable
Swisch#sheow £
Swisch#show flash:
Rizectory o2 :lash:/|
1 —zwu- 4414321 ‘no date> o2%Ed-lanbase-mz.
122-25.FX.bin
€401€3B84 bytes total (55€014€3 bytes free)
Switche v
Ctrl+F6 to exit CL| focus Copy Paste
[ Top

19:50 D
25/05/2020

A & O 7 Q) ESP

Fuente: Elaboracion propia.
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Parte 2: Configurar los pardmetros basicos de los dispositivos

2.1 Paso 1: Configurar la computadora de Internet
En el paso 1 se va a configurar los router y las computadoras de internet por los

parametros que nos da la guia

Tabla 2: Configurar la computadora de Internet.

Elementos o tareas de configuracién Especificaciones
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209-165.200.225
Direccion IPv6 / subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Fuente: Elaboracion propia.

Nota: Probablemente se necesita desactivar el firewall de las computadoras para
gue los ping se ejecuten perfectamente en las partes siguientes de esta practica de

laboratorio
2.1.1 Configuracién del servidor

A continuacién, vamos asignarles las direcciones IP al servidor para que nos pueda

proporcionar la conexion con los dispositivos que estan en la topologia:
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Figuras 3: IP Servidor.

L7 Server — ] x
Physical Config Services Desktop Programming Aftributes
() DHCP (@ Static ~
PP Address [209.165.200.225 |
Subnet Mask | 255.255.255.248 |
Default Gateway [209.185.200.225 |
DNS Server [0.0.00 |
IPvE Configuration
() DHCP () Auto Config (®) Static
IPvE Address [2001:0B8:4CAD:A138 | 1[ee |
Link Local Address | FEB0:201:42FFFE33:9427 |
IPVE Gateway [2001.0B8:ACADA |
|

IPv6 DNS Server |

B802.1X

[ use 802.1X Security
Authentication MD5
Username

Password

[ Top

Fuente: Elaboracion propia.

2.2 Paso 2: Configurar R1
Para configurar el router R1, debemos desactivar todas las busquedas que tiene por
defecto configurada el router, a continuacion, se mostrara el paso a paso de como

se va a configurar el router R1:
Tabla 3: Configurarcién de R1.

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda del DNS Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R1

Contrasefia de exec privilegiado cifrada | R1(config)#enable secret class

Contrasefia de acceso a la consola R1(config-line)#password cisco

Contrasefia de acceso a Telnet R1(config-line)#password cisco
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Cifrar las contrasefias de texto no R1(config-line)#service password-
cifrado encryption

R1(config)#banner motd %Se prohibe
el acceso no autorizado.%
R1(config)#int sO/0/0

R1(config-if)#ip address 172.16.1.1
255.255.255.252

Interfaz SO/0/0 R1(config-if)#ipv6 address
2001:db8:acad:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#exit

Rutas predeterminadas R1(config)#ipv6 route ::/0 s0/0/0
R1(config)#ip route 0.0.0.0 0.0.0.0
s0/0/0

Fuente: Elaboracion propia.

Nota: Aun no configure GO/1.

2.2.1 Configuracién del router R1

La configuracion para cambiar el nombre del router, asignarle contrasefias y
colocarle un mensaje de bienvenida cuando se inicialice al router, para la
configuracion del R1 se utilizaron los siguientes comandos:

Router#enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#no ip domain-lookup

Router(config)#hostname R1
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R1(config)#enable secret class

R1(config)#line console 0

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#line vty 0 15

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#service password-encryption

R1(config)#banner motd %Se prohibe el acceso no autorizado.%

La configuracion del puerto serial IPv4 e IPv6 con sus respectivas direcciones IP
gue se le asigna al router R1, para esta configuracion se utilizaron los siguientes
comandos:
R1(config)#int sO/0/0
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#exit
R1(config)#ipv6 route ::/0 s0/0/0
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
2.3 Paso 3: Configurar R2

La configuracion del router R2 se describirdn a continuacion, utilizando cada uno de

los comandos necesarios para que tengan un buen funcionamiento:
Tabla 4: Configurarcién de R2.

Elementos o tareas de configuracién Especificacion

Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R2
Contrasefia de exec privilegiado cifrada | R2(config)#enable secret class
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Contrasefia de acceso a la consola

R2(config-line)#password cisco

Contrasefia de acceso telnet

R2(config-line)#password cisco

Cifrar las contrasenas de texto no
cifrado

R2(config-line)#service password-
encryption
R2(config)#banner motd %Se prohibe

el acceso no autorizado%

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

R2(config)#int s0/0/0
R2(config-if)#description connection to
R1

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:1::2/64
R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config-if)#int sO/0/1
R2(config-if)#description connection to
R3

R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/O (simulacién de internet)

R2(config-if)#int g0/0
R2(config-if)#description connection to

internet
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R2(config-if)#ip address
209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address
2001:db8:acad:a::2/64

R2(config-if)#no shutdownEstablezca la
direccion IPv6.

Interfaz loopback O (servidor web | R2(config-if)#int loopback O

simulado) R2(config-if)#ip address 10.10.10.10
255.255.255.255
R2(config-if)#description simulated web
server

Ruta predeterminada R2(config)#ip route 0.0.0.0 0.0.0.0 g0O/0
R2(config)#ipv6 route ::/0 g0/0

2.3.1 Configuracién del router R2

En el router R2 vamos a configurar al router con los comandos basicos para
asignarle un nombre al router, una contrasefia de seguridad para que protega la
informacion y un mensaje de bienvenida, para la configuracion del R2 se utilizaron
los siguientes comandos:

Router>enable

Router#configure terminal

Router(config)#no ip domain-lookup

Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#line vty 0 15

R2(config-line)#password cisco
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R2(config-line)#login
R2(config-line)#service password-encryption
R2(config)#banner motd &Se prohibe el acceso no autorizado&

Configuracion del puerto serial 0/0/0

Para la configuracion del puerto serial 0/0/0 se utilizaron los siguientes comandos
para poder activar el puerto serial, a continuacién, mostraremos el comando que se
utilizé para activar el puerto:

R2(config)#int s0/0/0

R2(config-if)#description connection to R1

R2(config-if)#ip address 172.16.1.2 255.255.255.252

R2(config-if)#ipv6 address 2001:db8:acad:1::2/64

R2(config-if)#no shutdown

Configuracion del puerto serial 0/0/1

Los comandos que utilizamos para configurar el puerto serial 0/0/1 del router R2
fueron:

R2(config-if)#int sO/0/1

R2(config-if)#description connection to R3

R2(config-if)#ip address 172.16.2.2 255.255.255.252

R2(config-if)#ipv6 address 2001:db8:acad:2::2/64

R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

Configuracién del puerto GigabitEthernet0/0 R2
Para activar el puerto GigabitEthernet0/0 los comandos que se utilizaron para

configurar el puerto fueron:
R2(config-if)#int g0/0
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R2(config-if)#description connection to internet
R2(config-if)#ip address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:db8:acad:a::2/64

R2(config-if)#no shutdownEstablezca la direccion IPv6.

Configuracion del Interfaz loopback 0 (servidor web simulado)

Los comandos que se utilizaron para configurar el Interfaz loopback 0 del router R2,
a continuacién, mostraremos el comando que se utilizé para activar el puerto:
R2(config-if)#int loopback 0O

R2(config-if)#ip address 10.10.10.10 255.255.255.255

R2(config-if)#description simulated web server

Configuracion de la ruta predeterminada

Observamos el comando que se utilizé para configurar la ruta predeterminada de
las direcciones IPv4 e IPv6:

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

R2(config)#ipv6 route ::/0 g0/0

2.4 Paso 4: Configuracion de R3
La configuracion del R3 se realizar4 teniendo en cuanta los dotas que nos
proporciona la guia de actividades, los comandos que se utlizaron para su

configuracion se describen a continuacion:

Tabla 5: Configurarcion de R3.

Elementos o tareas de configuracién Especificaciones

Desactivar la busqueda de DNS Router(config)#no ip domain-lookup
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Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado cifrada

R3(config)#enable secret class

Contrasefia de acceso a la consola

R3(config-line)#password cisco

Contrasefia de acceso Telnet

R3(config-line)#password cisco

Cifrar la contrasefia de texto no cifrado

R3(config-line)#service password-
encryption
R3(config)#banner motd %Se prohibe

el acceso no autorizado.%

Mensaje MOTD

Se prohibe el acceso no autorizado

Interfaz s0/0/1

R3(config)#int sO/0/1
R3(config-if)#description connection to
R2

R3(config-if)#ip address 172.16.2.1
255.255.255.252
R3(config-if)#ipv6 address

2001:db8:acad:2::1/64
R3(config-if)#no shutdown

Interfaz loopback 4

R3(config-if)#int loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

R3(config-if)#int loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

R3(config-if)#int loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

R3(config-if)#int loopback 7
R3(config-if)#ipv6
2001:db8:acad:3::1/64

address

32




Rutas predeterminadas R3(config)#ip route 0.0.0.0 0.0.0.0
s0/0/1
R3(config)#ipv6 route ::/0 s0/0/1

2.4.1 Configuracién del router R3

Para configurar inicial del router R3, utilizamos los siguientes comandos para su
configuracion:

Router>enable

Router#configure terminal

Router(config)#no ip domain-lookup
Router(config)#hostname R3
R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#service password-encryption

R3(config)#banner motd &Se prohibe el acceso no autorizado&

Configuracién del puerto serial 0/0/1

Para activar el puerto serial 0/0/1 utilizamos los siguientes comandos para su
configuracion:

Router>enable

Router#configure terminal

Router(config)#int s0/0/1

Router(config-ify#description connection to R2
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Router(config-if)#ip address 172.16.2.1 255.255.255.252
Router(config-if)#ipv6 address 2001:db8:acad:2::1/64

Router(config-if)#no shutdown

Configuracion del Interfaz loopback 4,5,6y 7

Podemos observar los comandos que se utilizaron para configurar el Interfaz
loopback 4, 5, 6 y 7 del router R3, a continuacion, mostraremos el comando que se
utilizé para activar el puerto:

R3(config-if)#int loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0

R3(config-if)#int loopback 5

R3(config-if)#ip address 192.168.5.1 255.255.255.0

R3(config-if)#int loopback 6

R3(config-if)#ip address 192.168.6.1 255.255.255.0

R3(config-if)#int loopback 7

R3(config-if)#ipv6 address 2001:db8:acad:3::1/64

Configuracién de la ruta predeterminada

Observamos el comando que se utilizé para configurar la ruta predeterminada de
las direcciones IPv4 e IPV6:

R3(config)#ip route 0.0.0.0 0.0.0.0 g0/0

R3(config)#ipv6 route ::/0 g0/0

2.5 Paso 5: Configurar S1

La configuracion inicial del switch S1 se describen a continuacion:
Tabla 6: Configurar el S1.

Elementos o tareas de configuracién Especificaciones

Desactivar la busqueda del DNS Switch(config)#no ip domain-lookup
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Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado cifrada

S1(config)#enable secret class

Contrasefia de acceso a la consola

S1(config-line)#password cisco

Contrasefia de acceso Telnet

S1(config-line)#password cisco

Cifrar la contrasefia de texto no cifrado

S1(config-line)#service password-

encryption

Mensaje MOTD

S1(config)#banner motd &Se prohibe el

acceso no autorizado.&

2.5.1 Configuracién del Switche S1

Para la configuracion inicial del Switche S1 utilizamos los siguientes comandos:

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console 0O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#line vty 0 15
S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#service password-encryption

S1(config)#banner motd &Se prohibe el acceso no autorizado.&
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2.6 Paso 6: Configurar el S3

Para configurar el switch S3 utilizamos los siguientes comandos:
Tabla 7: Configurar el S3.

Elementos o tareas de configuracién Especificaciones

Desactivar la busqueda del DNS Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S3

Contrasefa de exec privilegiado cifrada | S3(config)#enable secret class

Contrasefia de acceso a la consola S3(config-line)#password cisco

Contrasefa de acceso Telnet S3(config-line)#password cisco

Cifrar la contrasefia de texto no cifrado | S3(config-line)#service password-
encryption

Mensaje MOTD S3(config)#banner motd &Se prohibe el

acceso no autorizado.&

2.6.1 Configuracion del Switche S3
En el switch S3 para su configuracion inicial vamos asignar un nombre al switche y
una clase, los comandos que utilizamos para su configuracion fueron:

Switch>enable

Switch#configure terminal

Switch(config)#no ip domain-lookup
Switch(config)#hostname S3
S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#service password-encryption
S3(config)#banner motd &Se prohibe el acceso no autorizado&
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2.7 Paso 7: Verificar la conectividad de la red

En este paso vamos a utilizar el comando ping para verificar que las configuraciones

anteriormente configuradas tengan asignadas cada una de las direcciones IP y

puedan tener comunicacion.

Tabla 8: Verificar la conectividad de la red.

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Figuras 4: Resultado ping router R1
R2 R2, S0/0/1 172.16.2.1 Figuras 5: Resultado ping router R2

Nota: Probablemente se necesita desactivar el firewall de las computadoras para

gue los ping se ejecuten perfectamente.

Conectividad de lared R1

En la figura 6, podemos observar el comando que se utiliz6 para probar la

conectividad de la red del router R1 al router R2 utilizando la interfaz serial0/0/0. El

comando que se utilizé fue:

R1>enable

R1#ping 172.16.1.2
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Figuras 6: Conectividad de la red R1
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Fuente: Elaboracion propia.

Conectividad de lared R2
En la figura 7, podemos observar el comando que se utilizé para probar la
conectividad de la red del router R2 al router R3 utilizando la interfaz serial0/0/0. El

comando que se utilizé fue:
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Figuras 7: Conectividad de la red R2
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Fuente: Elaboracion propia.

Conectividad Internet PC
En la figura 8, podemos observar el funcionamiento de la conexion del PC de

internet (Server), para probar la conectividad se utilizé el comando:
C:\>ping 209.165.200.225
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Figuras 8: Conectividad Internet PC
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Fuente: Elaboracion propia.

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

3.1 Paso 1: Configurar S1

En el parte 3 vamos a crear la base de datos de las VLAN que tendra cada uno de

los switches.

Tabla 9: Configurar S1.

Elemento o tarea de configuracion

Especificaciones

Crear la base de datos de VLAN

S1#configure terminal
S1(config)#vlan 21
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S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99

S1(config-vlan)#name Administracion

Asignar la  direccion IP  de

administracion

S1#configure terminal

S1(config)#int vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown

Asignar el Gateway predeterminado

S1(config)#ip
192.168.99.1

default-gateway

Forzar el enlace troncal en la interfaz
FO/3

S1(config-if)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native

vlan 1

Forzar el enlace troncal en la interfaz
FO/5

S1(config-if)#int f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native

vlan 1

Configurar el resto de los puertos como

puertos de acceso

S1#configure terminal

S1(config)#int range f0/1-2, f0/4, f0/6-
24, g0/1-2

S1(config-if-range)#sw
S1(config-if-range)#switchport mode a
S1(config-if-range)#switchport  mode

access

Asignar FO/6 a la VLAN 21

S1#configure terminal
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S1(config)#int range f0/1-2, f0/4, f0/6-
24, g0/1-2
S1(config-if-range)#switchport  mode
access

S1(config-if-range)#int f0/6
S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin usar S1(config-if-range)#int range f0/1-2,
fo/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown

3.1.1 Creacidon de la base de datos de las VLAN

A continuacion, la configuracion que se utilizé para crear la base de datos de las
VLAN que tendra el Switch S1, los comandos que te utilizaron para la creacion de
la base de datos de las VLAN fueron:

S1#configure terminal

S1(config)#vlan 21

S1(config-vlan)#name Contabilidad

S1(config-vlan)#vlan 23

3.1.2 Asignamos la direccion IP de administracién

La asignacion de la direccion IP a la VLAN administracion, para la configuracion de
la VLAN administracion se utilizé el siguiente comando:

S1#configure terminal

S1(config)#int vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0

S1(config-if)#no shutdown
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3.1.3 Asignamos el Gateway predeterminada

Observamos la configuracion que se utilizé para asignar el Gateway predeterminado
al switch S1, el comando que se utilizo6 fue:
S1(config)#ip default-gateway 192.168.99.1

3.1.4 Forzar el enlace troncal en la interfaz FO/5

Para forzar el enlace troncal de la interfaz f0/3 y f0/5, se utilizaron los siguientes
comandos:

S1(config-if)#int f0/3

S1(config-if)y#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1

S1(config-if)#int f0/5

S1(config-if)y#switchport mode trunk

S1(config-if)y#switchport trunk native vlan 1

3.1.5 Configuramos el resto de los puertos como puertos de acceso

La configuracion de los puertos de acceso que utilizaremos en la topologia para su
configuracion fueron:

S1#configure terminal

S1(config)#int range f0/1-2, f0/4, f0/6-24, g0/1-2

S1(config-if-range)#sw

S1(config-if-range)#switchport mode a

S1(config-if-range)#switchport mode access
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3.1.6 Asignamos F0/6 a la VLAN 21

Los comandos que se utilizaron para asignar a la interfaz f0/6 la VLAN 21, los
comandos utilizados fueron:

S1#configure terminal

S1(config)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#int f0/6
S1(config-if)y#switchport access vlan 21

3.1.7 Apagamos todos los puertos sin usar

En la figura 14, podemos observar los comandos que se utilizaron para apagar los
puertos que no se van a utilizar en la topologia, los comandos a utilizar fueron:
S1(config-if-range)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown

3.2 Paso 2: Configurar el S3

El switches S3 contendra las siguientes configuraciones, las cuales para su

configuracion se utilizaron los siguientes comandos:
Tabla 10: Configurar S3.

Elemento o tarea de configuracion Especificaciones

Crear la base de datos de VLAN S3#configure terminal
S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23

S3(config-vlan)#name Ingenieria

S3(config-vlan)#vlan 99
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S3(config-vlan)#name Administracion

Asignar la  direccién IP

administracion

de

S3#configure terminal

S3(config)#int vian 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shutdown

Asignar el Gateway predeterminado

S3#configure terminal
S3(config)#ip
192.168.99.1

default-gateway

Forzar el enlace troncal en la interfaz
FO/3

S3#configure terminal
S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native

vlan 1

Crear la base de datos de VLAN

S3#configure terminal
S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion

Asignar la  direccidon IP

administracion

de

S3#configure terminal

S3(config)#int vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shutdown

Asignar el Gateway predeterminado

S3#configure terminal
S3(config)#ip
192.168.99.1

default-gateway
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Forzar el enlace troncal en la interfaz S3#configure terminal

FO/3 S3(config)#int f0/3
S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native

vlan 1

Configurar el resto de los puertos como | S3(config-if)#int range f0/1-2, f0/4-24,
puertos de acceso g0/1-2

S3(config-if-range)#switchport  mode
access

Asignar FO/18 a la VLAN 21 S3(config-if)#int range f0/1-2, f0/4-17,
f0/19-24, g0/1-2
S3(config-if-range)#shutdown

Apagar todos los puertos sin usar S3(config-if)#int range f0/1-2, f0/4-17,
f0/19-24, g0/1-2
S3(config-if-range)#shutdown

3.2.1 Creamos la base de datos de las VLAN

Los comandos que se utilizaron para crear la base de datos de las VLAN que tendra
el Switch S3 fueron:

S3#configure terminal

S3(config)#vlan 21

S3(config-vlan)#name Contabilidad

S3(config-vlan)#vlan 23

S3(config-vlan)#name Ingenieria

S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion
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3.2.2 Asignamos la direccion IP de administracion

Para asignar la direccion IP a la VLAN administracion, la configuraciéon que se utilizo
fue:

S3#configure terminal

S3(config)#int vian 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0

S3(config-if)y#no shutdown

3.2.3 Asignamos el Gateway predeterminado

Podemos observar la configuracion que se utilizo para asignar el Gateway
predeterminado al switch S3, el comando que se utilizé fue:

S3#configure terminal

S3(config)#ip default-gateway 192.168.99.1

3.3.4 Forzar el enlace troncal en la interfaz FO/3

La configuracion que se utilizé para forzar el enlace troncal de la interfaz F0/3, el
comando que se utilizé fue:

S3#configure terminal

S3(config)#int f0/3

S3(config-if)y#switchport mode trunk

S3(config-if)y#switchport trunk native vlan 1
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3.3.5 Configuramos el resto de los puertos como puertos de acceso

La configuracién de los puertos de acceso, el comando que se utilizo fue:
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode Access

3.3.6 Asignamos F0/18 a la VLAN 23

La configuracién que utilizamos para asignar el interfaz FO/18 a la VLAN 23, el

comando que se utilizo fue:

S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2

S3(config-if-range)#no shutdown
S3(config-if-range)#shutdown

3.3 Paso 3: Configurar R1

En este paso se van asignar a cada VLAN creada en los pasos anteriores las

direcciones LAN que le daran conectividad a la topologia.

Tabla 11: Configurar R1.

Elemento o tarea de configuracion

Especificaciones

Configurar la subinterfaz 802.1Q.21 en
GO0/1

R1#configure terminal
R1(config)#int g0/1.21
R1(config-subif)#description VLAN 21

R1(config-subif)#encapsulation dotlq
21
R1(config-subif)#ip address

192.168.21.1 255.255.255.0

Configurar la subinterfaz 802.1Q.23 en
GO0/1

R1(config-subif)#int g0/1.23
R1(config-subif)#description VLAN 23
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R1(config-subif)#encapsulation dotlq
23

R1(config-subif)#ip address
192.168.23.1 255.255.255.0
Configurar la subinterfaz 802.1Q.99 en | R1(config-subif)#description VLAN 99

GO0/1 R1(config-subif)#encapsulation  dotlq
99
R1(config-subif)#ip address
192.168.99.1 255.255.255.0

Activar la interfaz GO/1 R1(config-subif)#int g0/1

R1(config-if)#no shutdow

3.3.1 Configuramos la subinterfaz 802.1Q.21 en G0/1

La configuracion de la subinterfaz 802.1Q.21 en el puerto G0/1, el comando que se
utilizé fue:

R1#configure terminal

R1(config)#int g0/1.21

R1(config-subif)#description VLAN 21

R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1 255.255.255.0

3.3.2 Configuramos la subinterfaz 802.1Q.23 en G0/1
Los comandos que se utilizaron para configurar la subinterfaz 802.1Q.23 en GO0/1:
R1(config-subif)#description VLAN 23

R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
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3.3.3 Configuramos la subinterfaz 802.1Q.99 en G0/1

Los comandos que se utilizaron para configurar la subinterfaz 802.1Q.99 en GO0/1:
R1(config-subif)#description VLAN 99

R1(config-subif)#encapsulation dotlq 99

R1(config-subif)#ip address 192.168.99.1 255.255.255.0

3.3.4 Activamos la interfaz G0/1
Los comandos que se utilizo para activar la interfaz de GO/1.:

R1(config-subif)#int g0/1
R1(config-if)#no shutdow

3.4 Paso 4: Verificar la conectividad de lared

En el paso 4, vamos a verificar con el comando ping el funcionamiento de las VLAN

y que las configuraciones realizadas estén correctamente.

Tabla 12: Verificar la conectividad de la red.

Desde A Direccion IP Resultados de ping

S1 R1, S1#ping Figuras 9: Resultados ping S1 VLAN 99.
direccion 192.168.99.1 :
VLAN 99 I o -
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S3 R1, S3#ping Figuras 10: Resultados ping S3 VLAN 99.
direccion | 192.168.99.1

VLAN 99 4 b o om0

S1 R1, Si1#ping Figuras 11: Resultados ping S1 VLAN 21
direccién 192.168.21.1 i AL
VLAN 21 T s = i
S3 R1, S3#ping Figuras 12: Resultados ping S3 VLAN 23
direcion | 192168231 | P25
VLAN 23 B i s e
l

Parte 4: Configurar el protocolo de routing dinamico RIPv2

4.1 Paso 1: Configurar RIPv2 en el R1
En este paso, se configurara el protocolo de enrutamiento RIPv2, a continuacion,

describiremos los comandos que utilizamos para configurar el protocolo.

Tabla 13: Configurar RIPv2 en el R1.

Elementos o tarea de configuracion Especificaciones

Configurar RIP version 2 R1#configure terminal
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R1(config)#router rip
R1(config-router)#version 2

R1(config-router)#do show route

ip
connected

C 172.16.1.0/30 is directly connected,
Serial0/0/0

R1(config-router)#network 172.16.1.0
R1(config-router)#network
192.168.21.0
R1(config-router)#network
192.168.23.0
R1(config-router)#network

192.168.99.0

Anunciar las redes

directamente

conectadas

R1(config-router)#passive-interface
g0/1.21
R1(config-router)#passive-interface
g0/1.23
R1(config-router)#passive-interface
g0/1.99

R1(config-router)#no auto-summary

Establecer todas las interfaces LAN

como pasivas

R1(config-router)#passive-interface
g0/1.21
R1(config-router)#passive-interface
g0/1.23
R1(config-router)#passive-interface
90/1.99

Desactive la sumarizacién automatica

R1(config-router)#no auto-summary
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4.1.1 Configuramos RIP version 2

Los comandos que se utilizaron para configurar el protocolo de enrutamiento
dinamico RIP version 2 fueron:

R1#configure terminal

R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#do show ip route connected

C 172.16.1.0/30 is directly connected, Serial0/0/0
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

4.1.2 Anunciar las redes conectadas directamente

La configuracion que se utilizé para configurar las redes que estan conectadas al
router R1, los comandos que se utilizo para la configuracion fueron:

R1#configure terminal

R1(config)#route rip
R1(config-router)#version 2
R1(config-router)#do show ip route connected
C 172.16.1.0/30 is directly connected, Serial0/0/0
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99
R1(config-router)#no auto-summary

53



Figuras 13: Redes conectadas en el router R1.
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5] x

merves

Fuente: Elaboracion propia.

4.2 Paso 2: Configuramos RIPv2 en el R2

En el router R2 se configurara el protocolo de enrutamiento dinamico RIPv2, los

comandos que se utilizaron para su configuracion fueron:

Tabla 14: Configurar RIPv2 en el R2.

Elementos o tareas de configuracion

Especificaciones

Configurar RIP v2

R2#configure terminal
R2(config)#route rip

R2(config-router)#version 2

Anunciar las redes

directamente

conectadas

R2(config-router)#do show ip route
connected
C 10.10.10.10/32 is directly

connected, LoopbackO

C 172.16.1.0/30 is directly connected,
Serial0/0/0

C 172.16.2.0/30 is directly connected,
Serial0/0/1

54




C  209.165.200.232/29 is directly
connected, GigabitEthernet0/0
Establecer la interfaz LAN (loopback) R2(config-router)#network 10.10.10.10
como pasiva R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#passive-interface

loopback 0

Desactive la sumarizacion automética | R2(config-router)#no auto-summary

4.2.1 Configuracion de RIP v2 en R2

Los comandos que se utilizaron para configurar el protocolo de enrutamiento
dinamico RIP version 2 en el router R2, asignar las interfaces pasivas y la activacion
de la sumarizacion automatica fueron:

R2#configure terminal

R2(config)#route rip

R2(config-router)#version 2

R2(config-router)#do show ip route connected

C 10.10.10.10/32 is directly connected, LoopbackO

C 172.16.1.0/30 is directly connected, Serial0/0/0

C 172.16.2.0/30 is directly connected, Serial0/0/1

C 209.165.200.232/29 is directly connected, GigabitEthernet0/0
R2(config-router)#network 10.10.10.10

R2(config-router)#network 172.16.1.0

R2(config-router)#network 172.16.2.0

R2(config-router)#passive-interface loopback 0
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R2(config-router)#no auto-summary

4.3 Paso 3: Configuramos RIPv2 en el R3

En el router R3 se configurard el protocolo de enrutamiento dindmico RIPv2, y los

comandos que se utilizaron para su configuracion se describen a continuacién:
Tabla 15: Configurar RIPv2 en el R3.

Elementos o tareas de configuracion

Especificaciones

Configurar RIP v2

R3#configure terminal
R3(config)#route rip
R3(config-router)#version 2

Anunciar las redes IPv4 conectadas

directamente

R3(config-router)#do show route
connected
C 172.16.2.0/30 is directly connected,

Serial0/0/1

ip

C 192.168.4.0/24 is directly
connected, Loopback4

C 192.168.5.0/24 is directly
connected, Loopback5

C 192.168.6.0/24 is directly

connected, Loopback6

Establecer todas las interfaces LAN

IPv4 (loopback) como pasiva

R3(config-router)#network 172.16.2.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0
R3(config-router)#pasive-interface
loopback 4
R3(config-router)#passive-interface
loopback 4
R3(config-router)#passive-interface

loopback 5
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R3(config-router)#passive-interface
loopback 6

Desactive la sumarizacion automatica | R3(config-router)#no auto-summary

4.3.1 Configuracion de RIP v2 en R3

La configuracién del protocolo de enrutamiento dinamico RIP version 2 que se utilizé
en el router R2, la asignacion de las interfaces pasivas y la activacion de la
sumarizacién automatica; los comandos que se utilizaron para configurar este
protocolo fueron:

R3#configure terminal

R3(config)#route rip

R3(config-router)#version 2

R3(config-router)#do show ip route connected

C 172.16.2.0/30 is directly connected, Serial0/0/1

C 192.168.4.0/24 is directly connected, Loopback4

C 192.168.5.0/24 is directly connected, Loopback5

C 192.168.6.0/24 is directly connected, Loopback6

R3(config-router)#network 172.16.2.0

R3(config-router)#network 192.168.4.0

R3(config-router)#network 192.168.5.0

R3(config-router)#network 192.168.6.0

R3(config-router)#pasive-interface loopback 4

R3(config-router)#passive-interface loopback 4

R3(config-router)#passive-interface loopback 5

R3(config-router)#passive-interface loopback 6

R3(config-router)#no auto-summary
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4.4 Paso 4: Verificamos la informacion de RIP

A continuacion, se utilizara el comando show ip protocols para verificar que el

protocolo de enrutamiento dinamico quedo configurado.

Tabla 16: Verificar la informacion de RIP.

Pregunta Respuesta

¢, Con qué comando se muestrala ID del | R3#show ip protocols
proceso RIP, la ID del router, las redes
de routing y las interfaces pasivas

configuradas en un router?

¢, Qué comando muestra solo las redes | R3#show ip route rip
RIP?

¢, Qué comando muestra la seccion de | R3#show run | section router rip

RIP de la configuracion en ejecucion?

El comando que nos muestra la ID de los procesos RID, la ID del router y las

interfaces pasivas que estan configuradas en el router.
Figuras 14: Proceso RIP

Fuente: Elaboracion propia.

En la figura 15, podemos observar el comando que nos muestra solo las redes RIP

gue estan configuradas en el router
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Figuras 15: Comando RIP

R3>en

Password:

R3g¢show ip route ziﬂ
10.0.0.0/32 is subnetted, 1 subnets

R 10.10.10.10 [120/1] wvia 172.1€.2.2, 00:00:25, Serial0/0/1
172.1€.0.0/1€ is variably subnetted, 3 subnets, 2 masks

R 172.1€.1.0/30 [120/1] wia 172.1€.2.2, 00:00:29, Serial0/0/1
152.1€8.€.0/24 is wvariably subnetted, 2 subnets, 2 masks

R3% v

Ctrl+F6 to exit CL! focus Copy Paste

_1Top

21:27
25/05/2020

[

A~ @ 83 7 Q) ESP

Fuente: Elaboracion propia.
En laimagen 16, podemos observar el comando que nos muestra la seccion de RIP

gue estan configuradas en el router.

Figuras 16: Seccion RIP.

0:2®, Sezial
sueens, 3 masks

3130 Sexialo orsi

subsets, 3 Sasks

Sopbecké
Loogphaech®
s>cp ack€

Capy

Fuente: Elaboracion propia.
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Parte 5: Implementar DHCP y NAT para IPv4

5.1 Paso 1: Configuramos el R1 como servidor de DHCP para las VLAN 21y
23
En el paso 1 se configurara el protocolo DHCP para que le proporcione internet a la
topologia.

Tabla 17: Configurar el R1 como servidor de DHCP.

Elementos o tarea de configuracion Especificaciones

Reservar las primeras 20 direcciones IP| R1(config)#ip dhcp excluded-address
en las VLAN 21 parra configuraciones | 192.168.21.1 192.168.21.20

estaticas

Reservar las primeras 20 direcciones IP| R1(config)#ip dhcp excluded-address
en la VLAN 23 para configuraciones 192.168.23.1 192.168.23.20
estaticas
Crear un pool de DHCP para la VLAN | R1(config)#ip dhcp pool ACCT

21 R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router
192.168.21.1

R1(dhcp-config)#dns-server
10.10.10.10

R1(dhcp-config)#domain-name ccna-

sa.com
Crear un pool de DHCP para la VLAN | R1(dhcp-config)#ip dhcp pool ENGNR
23 R1(dhcp-config)#network 192.168.23.0

255.255.255.0
R1(dhcp-config)#default-router
192.168.23.1
R1(dhcp-config)#dns-server
10.10.10.10
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R1(dhcp-config)#domain-name ccna-

sa.com

5.1.1 Reservamos las primeras 20 direcciones IP en las VLAN 21y VLAN 23

parra configuraciones estéaticas

El comando que se utiliza para reservar direcciones IP en el router R1 y la VLAN
21, el comando que se utilizo fue:

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.1.20

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

5.1.2 Creamos un pool de DHCP para la VLAN 21y VLAN 23

Los comandos que se utilizaron para crear los puertos pool de DHCP en las VLAN
21y VLAN 23:

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com
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5.2 Paso 2: Configurar la NAT estatica y dinamica en el R2

A continuacién, se configurard las rutas estaticas que contendra el router R2

Tabla 18: Configurar la NAT estética y dinamica en el R2.

Elementos o tarea de configuracion Especificaciones
Crear una base de datos local con una | R2(config)#username webuser
cuenta de usuario privilege 12 secret cisco12345

Habilitar el servidor del servicio HTTP | R2(config)#ip http server
Comando no soportado

Configurar el servidor HTTP para | R2(config)#ip http server authentication
utilizar la base de datos local para la local

autenticacion Comando no soportado

Crear una NAT estatica al servidor web.| R2(config)#ip nat inside source static
10.10.10.10 209.165.200.237

Asignar la interfaz interna y externa R2(config)#int g0/0

para la NAT estética R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside
R2(config-if)#exit

Configurar la NAT dinamica dentro de | R2(config)#access-list 1 permit

una ACL privada 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit

192.168.4.0 0.0.3.255
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Defina el pool de direcciones IP

publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236

netmask 255.255.255.248

Definir la traducciéon de NAT dinadmica

R2(config)#ip nat inside source list 1
pool INTERNET

Configurar la NAT dinamica dentro de
una ACL privada

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit

192.168.4.0 0.0.3.255

Los comandos utilizados para configurar las NAT, rutas estaticas y dinamicas que

contendra el router R2, los comandos que se utilizaron fueron:

R2#configure terminal

R2(config)#ip nat inside source list 1 interface s0/0/0 overload
R2(config)#access-list 1 permit 209.165.200.23 255.255.255.248
R2(config)#username webuser privilege 12 secret cisco12345

R2(config)#ip http server

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside
R2(config-if)#exit

R2(config)#access-list permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255
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R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236 netmask

255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET

5.3 Paso 3: Verificamos el protocolo DHCP y la NAT estatica

En esta sesion se verificara la configuracion del protocolo DHCP y de las rutas

estéticas que estan configuradas en la topologia.
Tabla 19: Verificar el protocolo DHCP y la NAT estatica.

Prueba

Resultado

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP

Figuras 17: Verificar PC-A IP del servidor DHCP
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la PC-C haya
adquirido informacion de IP del
servidor de DHCP

Verificar que

Figuras 18: Verificar PC-C IP del servidor DHCP

Verificar que la PC-A pueda

hacer ping ala PC-C

Figuras 19: Verificar PC-A ping PC-C

Utilizar un navegador web en la
computadora de internet para
acceder al servidor web
(209.165.200.229) iniciar sesion
con el nombre de usuario
webuser y la contrasefia

ciscol12345

Figuras 20: Navegador web

Server Reset Connection
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Parte 6: Configurar NTP

En la tabla 20, podemos observar los comandos que utilizamos para configurar la

fecha en el router R2, configurar el router R1 y R2 como maestro y clientes NTP.

R2#configure terminal

R2(config)#clock set 12:12:00 05 may 2020

R2(config)#ntp server 172.16.1.2
R2(config)# ntp update-calendar
R2(config)#show ntp associations

Tabla 20: Configurar NTP.

Elementos o tarea de configuracion

Especificaciones

Ajustar la fecha y hora en R2

R2#clock set 12:12:00 05 may 2020

Configurar R2 como maestro NTP

R2(config)#ntp master 5

Configurar R1 como cliente NTP

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de

calendario periddicas con hora NTP

R1(config)#ntp update-calendar

Verifique la configuracion de NTP en
R1.

R1#show ntp associations
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Figuras 21: Configuracion de NTP en R1
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Fuente: Elaboracion propia.

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

7.1 Paso 1: Restringir el acceso alas lineas VTY en el R2

En la tabla 21, podemos observar los comandos que utilizamos para configurar las

lineas VTY del router R2 y configurar la ACL que funcione en los router:

Tabla 21: Restringir el acceso a las lineas VTY en el R2.

Elementos o tarea de configuracion Especificaciones
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Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con R2

R2(config)#ip  access-list standard
ADMIN-MGT
R2(config-std-nacl)#permit host
172.16.1.1

Aplicar la ACL con nombre a las lineas
VTY

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-
MGT in

Permitir acceso por Telnet a las lineas
de VTY

R2(config-line)#transport input telnet

Verificar que la ACL funcione como se

espera

Ri1#telnet 172.16.1.2

7.2 Paso 2: Introducimos el comando de CLI adecuado que se necesita para

mostrar lo siguiente

En la tabla 22, podemos observar los comandos que utilizamos para configurar el

modo CLI en el router R2.

Tabla 22: Introducir el comando de CLI adecuado.

Descripcion del comando

Entrada del estudiante (Comando)

Mostrar las coincidencias

recibidas por una lista de
acceso desde la ultima vez que

se restableci6

R2#show access-list 1

Standard IP access list 1
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Riven
Password:
Ritshov access-1ist 1

Figuras 22: Listas de acceso R2
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¢,Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccion en

gue se aplica?

R2#show ip interface

Figuras 23: ACL Interfaz
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cCon qué comando se
muestran las traducciones
NAT?

R2#show ip nat translations

Figuras 24: Traducciones en R2

R2¢show ip nat trans

Pro Inside global Inside local Cutside local Cutsi

global

——— 2059.1€5.200.237 1l0.10.10.10 -—= -—=

Rz

Ctrl+F8 to exit CLI focus Copy F
[ wp

AT i 2:09 a. m.
@ e ) ~

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

#clear ip nat translations
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2. ESCENARIO 2

En el escenario 2 vamos a configurar una empresa que tiene sus sucursales en
Bogota y Medellin, la cual vamos a utilizar el protocolo de enrutamiento dinamico

OSPF para que tengan comunicacion las dos sucursales de la empresa.

Figuras 25: Topologia de red 2.
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Fuente: Elaboracion propia.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

% Realizamos las rutinas de diagnostico y dejamos los equipos
preparados para la configuracion (asignamos los nombres de los
equipos, asignamos las claves de seguridad, etc).

A continuacion, los comandos que se utilizaron para la configuracion inicial del
router ISP son:

Router>enable

Router#conf terminal
Router(config)#hostname ISP
ISP(config)#enable secret cisco
ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit
ISP(config)#line vty 0 15
ISP(config-line)#password cisco

ISP(config-line)#login

% Configuracién del Router Bogota 1
La configuracién del router Bogotal los comandos que se utilizaron para su
configuracion fueron:
Router>enable
Router#configure terminal
Router(config)#hostname Bogotal
Bogotal (config)#enable secret cisco
Bogotal (config)#line console 0
Bogotal(config-line)#password cisco
Bogotal (config-line)#login
Bogotal (config-line)#exit
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Bogotal (config)#line vty 0 15
Bogotal (config-line)#password cisco

Bogotal(config-line)#login

% Configuracion del Router Bogota 2
En el router Bogota2 los comandos que se utilizaron para la configuracion inicial
fueron:
Router>enable
Router#configure terminal
Router(config)#hostname Bogota2
Bogota2(config)#enable secret cisco
Bogota2(config)#line console 0
Bogota2(config-line)#password cisco
Bogota2(config-line)#login
Bogota2(config-line)#exit
Bogota2(config)#line vty 0 15
Bogota2(config-line)#password cisco

Bogota2(config-line)#login

% Configuracion del Router Bogota3
Inicializamos la configuracion del router Bogota3 configurandolo con los siguientes
comandos:

Router>enable

Router#configure terminal
Router(config)#hostname Bogota3
Bogota3(config)#enable secret cisco
Bogota3(config)#line console 0
Bogota3(config-line)#password cisco
Bogota3(config-line)#login
Bogota3(config-line)#exit
Bogota3(config)#line vty 0 15
Bogota3(config-line)#password cisco
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Bogota3(config-line)#login

% Configuracion del Router Medellin 1
Para el router Medellinl los comandos que se utilizaron para la configuracion inicial
son:

Router>enable

Router#conf ter
Router(config)#hostname Medellinl
Medellin1(config)#enable secret cisco
Medellin1(config)#line console 0
Medellin1(config-line)#password cisco
Medellin1(config-line)#login
Medellin1(config-line)#exit
Medellin1(config)#line vty 0 15
Medellin1(config-line)#password cisco

Medellin1(config-line)#login

% Configuracion del Router Medellin2
Inicializamos la configuracion del router Medellin2 configurandolo con los siguientes
comandos:

Router>enable

Router#conf ter
Router(config)#hostname Medellin2
Medellin2(config)#enable secret cisco
Medellin2(config)#line console 0
Medellin2(config-line)#password cisco
Medellin2(config-line)#login