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GLOSARIO

ADSL: Es una tecnologia de acceso a Internet de banda ancha, lo que implica una
velocidad superior a una conexién por médem en la transferencia de datos, ya que
el médem utiliza la banda de voz y por tanto impide el servicio de voz mientras se
use y viceversa. [1]

DTP: Dynamic Trunking Protocol es un protocolo propietario creado por Cisco
Systems que opera entre switches Cisco, el cual automatiza la configuracion de
trunking (etiquetado de tramas de diferentes VLAN's con ISL 0 802.1Q) en enlaces
Ethernet.Dicho protocolo puede establecer los puertos ethernet en cinco modos
diferentes de trabajo: AUTO, ON, OFF, DESIRABLE y NON-NEGOTIATE. [2]

EIGRP: Es un protocolo de encaminamiento de vector distancia, propiedad de Cisco
Systems, que ofrece lo mejor de los algoritmos de vector de distancia. Se considera
un protocolo avanzado que se basa en las caracteristicas normalmente asociadas
con los protocolos del estado de enlace. Algunas de las mejores funciones de
OSPF, como las actualizaciones parciales y la deteccion de vecinos, se usan de
forma similar con EIGRP. Aunque no garantiza el uso de la mejor ruta, es bastante
usado porque EIGRP es algo mas facil de configurar que OSPF. EIGRP mejora las
propiedades de convergencia y opera con mayor eficiencia que IGRP. [3]

ETHERNET: Es un estandar de redes de area local para computadores, por sus
siglas en espafiol Acceso Mdultiple con Escucha de Portadora y Deteccion de
Colisiones. [4]

LAN: Es una red de computadoras que abarca un area reducida a una casa, un
departamento o un edificio. La topologia de red define la estructura de una red. Una
parte de la definicién topoldgica es la topologia fisica, que es la disposicién real de
los cables o0 medios. [5]

OSPF: Open Shortest Path First (OSPF), es un protocolo de red para
encaminamiento jerarquico de pasarela interior o Interior Gateway Protocol para
calcular la ruta més corta entre dos nodos. Su medida de métrica se denomina cost,
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y tiene en cuenta diversos parametros tales como el ancho de banda y la congestion
de los enlaces. OSPF mantiene actualizada la capacidad de encaminamiento entre
los nodos de una red mediante la difusién de la topologia de la red y la informacion
de estado-enlace de sus distintos nodos. [6]

PROTOCOLOS DE RED: Conjunto de normas standard que especifican el método
para enviar y recibir datos entre varios ordenadores. Es una convencion que
controla o permite la conexion, comunicacién, y transferencia de datos entre dos
puntos finales. [7]

ROUTER: Es un dispositivo que proporciona conectividad a nivel de red. es un
dispositivo que permite interconectar computadoras que funcionan en el marco de
una red. Su funcién: se encarga de establecer la ruta que destinara a cada paquete
de datos dentro de una red informatica. [8]

SERVIDOR: Es una aplicacién en ejecucion capaz de atender las peticiones de un
cliente y devolverle una respuesta en concordancia. [9]

SWITCH: "Es un dispositivo de interconexion utilizado para conectar equipos en red
formando lo que se conoce como una red de éarea local (LAN) y cuyas
especificaciones técnicas siguen el estandar conocido como Ethernet Una red de
area local inalambrica, también conocida como WLAN (del inglés wireless local area
network), es un sistema de comunicacion inalambrico para minimizar las conexiones
cableadas. [10]

VLAN: Es un método para crear redes légicas independientes dentro de una misma
red fisica. Varias VLAN pueden coexistir en un unico conmutador fisico o en una
Unica red fisica. Son utiles para reducir el dominio de difusion y ayudan en la
administracion de la red, separando segmentos l6gicos de una red de area local.
[11]

VTP: VLAN Trunking Protocol, un protocolo de mensajes de nivel 2 usado para
configurar y administrar VLANs en equipos Cisco. Permite centralizar y simplificar
la administracion en un dominio de VLANSs, pudiendo crear, borrar y renombrar las
mismas, reduciendo asi la necesidad de configurar la misma VLAN en todos los
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nodos. El protocolo VTP nace como una herramienta de administracion para redes
de cierto tamafio, donde la gestion manual se vuelve inabordable. [12]

WLAN: "Una red de area local inalambrica, también conocida como WLAN (del
inglés wireless local area network), es un sistema de comunicacion inalambrico para
minimizar las conexiones cableadas. [13]



RESUMEN

La implementacion de las comunicaciones y redes son importantes debido al
intercambio constante de datos en las organizaciones, haciendo indispensable
garantizar la integridad, velocidad de transmision y disponibilidad de la informacion
a través de la creacion de redes robustas y seguras por medio de los dispositivos,
modulos y protocolos de redes.

El desarrollo del trabajo se centré en dos escenarios LAN/WAN, que son habituales
en las empresas y que permiten realizar un analisis sobre el procedimiento de
multiples protocolos y valorar el desempefio de los router, mediante el uso de
comandos de administracion avanzados.

La configuracion e interconexion entre si de cada uno de los dispositivos que forman
parte del escenario, se realiza acorde con los lineamientos establecidos para el
direccionamiento IP, IPv4 e IPv6, protocolos de enrutamiento como: OSPFv3,
EIGRP, BGP y demas aspectos que forman parte de la topologia de red con el fin
de aprender a construir e implementar redes LAN/WAN.

Palabras Claves: Comunicaciones, Redes, LAN, WAN, Protocolos, Router,
Direccionamiento.



ABSTRACT

The implementation of communications and networks are important due to the
constant exchange of data in organizations, making it essential to ensure the
integrity, transmission speed and availability of information through the creation of
robust and secure networks by means of devices, modules and network protocols.

The development of the work was focused on two LAN/WAN scenarios, which are
common in companies and that allow an analysis on the procedure of multiple
protocols, assess the performance of the routers, through the use of advanced
management commands.

The configuration and interconnection between each of the devices that are part of
the scenario, is done according to the guidelines established for IP addressing, IPv4
and IPv6, routing protocols such as: OSPFv3, EIGRP, BGP and other aspects that
are part of the network topology in order to learn how to build and implement
LAN/WAN networks.

Keywords: Communications, Networks, LAN, WAN, Protocols, Router,
Addressing.
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INTRODUCCION

Este trabajo tendra como objetivo la realizacion de la prueba de habilidades
practicas profundizando en CCNP por medio del programa de Cisco Packet Tracer,
inicialmente se realizara el desarrollo del primer escenario donde se configurara e
interconectara entre si cada uno de los dispositivos. Se realizaran las
configuraciones basicas de los Router y se configuraran las interfaces con las
direcciones IPv4 e IPv6, se aplicara el protocolo de enrutamiento EIGRP y el
protocolo de direccionamiento OSPF. Posteriormente se desarrollara el segundo
escenario en el cual, se configurara e interconectara entre si cada uno de los
dispositivos, acorde con los lineamientos establecidos para el direccionamiento IP,
etherchannels y VLANS,

Para esto se registrara el proceso de configuracion y verificacion punto por punto,
buscando poner a prueba los niveles de comprensiéon y solucion de problemas
relacionados con diversos aspectos de Networking actuales.

11



1. PRIMER ESCENARIO

Una empresa de confecciones posee tres sucursales distribuidas en las ciudades
de Cali, Barranquilla y Ocafa, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

1.1 TOPOLOGIA DE RED

OSPF Area 1

Ocaﬁa G0/0192.168.2.1/24
2001:008:ACAD;:D::1/64

OSPF Area 0 \

fEIGRP AS 101

192.168.9.0/30 192.168.9.4/30
2001:088:ACAD:90::/64 2001:DB8:ACAD:91::/64

G0/0 192.168.3,1/24
2001:DB8:ACAD:C::1/64

G0/0 192.168.110.1/24

@omw:no;:u o / N
Barranquilla

Figura 1 Topologia del primer escenario

1.2 PROCEDIMIENTO DEL DESARROLLO

Para realizar la solucion de este escenario seguiremos el siguiente procedimiento.

1. Agregar a la pantalla principal del programa Packet Tracer los router, teniendo
en cuenta la topologia de la red y segun sea el caso borrar cualquier
configuracion del router, si es necesario.
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2. Para realizar la topologia de la red, tal como se muestra en la figura 1,
inicialmente agregamos a la pantalla principal del programa Packet Tracer el
router 2901 y un PC, luego agregamos los médulos HWIC-2T y HWIC-4ESW al
router. Para ello primero debemos apagar el Router, luego agregar los médulos
y volver a encender el router, ademas los dispositivos se encuentran unidos por
cable ethernet por el puerto serial, como podemos observar en la topologia de
la red.

Hay que asegurarnos que el switch no tenga configuraciones, por medio del
comando erase startup-config eliminamos los archivos y con el comando
reload se volveran a cargar los dispositivos.

ESCENARIO 1

- OSPF AREAT

) P “ x\\
OCARIA \
I \
[ o GOD 1821682124 |
\ 'f“'"&znm:nas:,c\mn:a:ﬂm /

/ e ———
< - T owamm
EERES 192.162.9.0120 orp ~Route2 - .

2001:0B8:ACAD:50:./64

Seli3n
DCE 192.168.9.4/30

2001:0B8:ACAD:81:./64

Se/3/0

DCE

o \ Se0/3/

\ ’“i A\ .. BARRANQUILLA
AM \ o2
GOID 192168 110.1/24 \ 62 s
2001:DBBACADH0:- 164 2901 \ ) pas e
Router1 \ 2401 :DBe. iC: //

H“‘\ Router3 e

Figura 2 Topologia del primer escenario en Packet Tracer

3. Realizar las configuraciones basicas de un router, para ello primero vamos a la
pestafia CLI que es la linea de comando, donde vamos a realizar las
configuraciones basicas. Cuando inicia el sistema operativo del router, nos
pregunta si queremos usar el asistente de configuracion, en este caso
escribiremos no, ya que las configuraciones se hardn manualmente.

Para realizar estas configuraciones basicas en los dispositivos, inicialmente, nos
aparecera la linea de comando router> que quiere decir usuario modo normal,
en este usuario no podemos realizar ninguna configuracion, por lo que
comenzamos colocando el comando enable para cambiar de usuario y damos
enter para pasar a un usuario con privilegios, ahora podemos observar que el
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simbolo ha cambiado router#. después cambiamos el nombre de usuario, en
este caso su nombre es router y lo cambiaremos por medio del comando
hostname seguido del nombre que le colocaremos al router, en este caso R1.

Luego escribimos el comando service password-encryption para encriptar las
contrasefas y le colocamos una contrasefa secreta, que no se podra visualizar
por medio del comando enable secret cisco.

Otras configuraciones basicas que se agregan son las contrasefias a las lineas
de consola y linea vty por medio de los comandos line console Oy line vty 0 4
enter password cisco después tenemos que escribir el comando login para
que acepte y aplique las contrasefias. También se debe restringir el acceso del
puerto de consola y se configuran las lineas de terminal virtual (vty) para que el
switch permita el acceso por Telnet. Si no configura una contrasefia de vty, no
podra hacer Telnet al switch, ahora se puede observar a continuacion como se
escribirian estas lineas en el router por medio los siguientes comandos.

e Router1l

Router> enable
Router#configure terminal
Router(config)#hostname R1
R1(config)#enable secret cisco.
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config)#service password-encryption

e Router 2

Router> enable
Router#configure terminal
Router(config)#hostname R2
R2(config)#enable secret cisco.
R2(config-line)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config)#service password-encryption
14



e Router 3

Router> enable

Router#configure terminal
Router(config)#hostname R3
R3(config-line)#enable secret cisco.
R3(config-line)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config)#service password-encryption

4. Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en la
topologia de red usando las siguientes lineas de comandos en cada Router
segun corresponda. Como vemos a continuacion.

Se escribe el comando no shutdown debido a que por defecto las interfaces ya
estan encendidas.

e RI1

R1(config)#interface Se0/3/0

R1(config-if)#ip address 192.168.9.1 255.255.255.252
R1(config-if)#no shutdown

R1(config-if)#interface gi0/0

R1(config-if)#ip address 192.168.110.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#ipv6 unicast-routing

R1(config)#interface Se0/3/0

R1(config-if)#ipv6 address 2001:DB8:ACAD:90::1/64
R1(config-if)#ipv6 address FE80::1 link-local
R1(config-if)#no shutdown

R1(config-if)#interface gi0/0

R1(config-if)#ipv6 address 2011:DB8:ACAD:110::1/64
R1(config-if)#ipv6 address FE80::1 link-local
R1(config-if)#no shutdown

e R2

R2(config)#interface Se0/3/0
15



R2(config-if)#ip address 192.168.9.2 255.255.255.252
R2(config-if)#no shutdown

R2(config)#interface Se0/3/1

R2(config-if)#ip address 192.168.9.5 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#interface gi0/0

R2(config-if)#ip address 192.168.2.1 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#ipv6 unicast-routing

R2(config)#interface Se0/3/0

R2(config-if)#ipv6 address 2001:DB8:ACAD:90::2/64
R2(config-if)#ipv6 address FEB0::2 link-local
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface Se0/3/1

R2(config-if)#ipv6 address 2001:DB8:ACAD:91::1/64
R2(config-if)#ipv6 address FE80::2 link-local
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface gi0/0

R2(config-if)#ipv6 address 2011:DB8:ACAD:B::1/64
R2(config-if)#ipv6 address FEB0::2 link-local
R2(config-if)#no shutdown

R2(config-if)#exit

R3

R3(config)#interface Se0/3/1

R3(config-if)#ip address 192.168.9.6 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#interface gi0/0

R3(config-if)#ip address 192.168.3.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#ipv6 unicast-routing

R3(config)#interface Se0/3/1

R3(config-if)#ipv6 address 2001:DB8:ACAD:91::2/64
R3(config-if)#ipv6 address FE80::3 link-local
R3(config-if)#no shutdown

R3(config-if)#interface gi0/0

R3(config-if)#ipv6 address 2011:DB8:ACAD:C::1/64
R3(config-if)#ipv6 address FE80::3 link-local
R3(config-if)#no shutdown
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5. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales
ubicados en R1, R2, y R3, y ajustar la velocidad de reloj de las conexiones de
DCE segun sea apropiado, usando las siguientes lineas de comandos en cada
router segun corresponda.

e RI1

R1(config)#interface Se0/3/0
R1(config-if)#bandwidth 128
R1(config-if)#clock rate 128000
R1(config-if)#exit

e R2

R2(config)#interface Se0/3/0
R2(config-if)#bandwidth 128
R2(config-if)#exit
R2(config)#interface Se0/3/1
R2(config-if)#clock rate 128000
R2(config-if)#bandwidth 128
R2(config-if)#exit

e R3

R3(config)#interface Se0/3/1
R3(config-if)#bandwidth 128
R3(config-if)#exit

6. En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPV6.
Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para ambas
familias de direcciones, usando las siguientes lineas de comandos en cada
Router segun corresponda.

e R2

R2(config)#router ospf 1
R2(config-router)#router-id 2.2.2.2
R2(config-router)#exit

e R3

R3(config)#router ospf 1
R3(config-router)#router-id 3.3.3.3
R3(config-if)#exit
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7. En R2, configurar la interfaz FO/O en el area 1 de OSPF y la conexion serial entre
R2 y R3 en OSPF érea 0, usando las siguientes lineas de comandos en cada
Router segun corresponda.

e R2

R2(config)#router ospf 1

R2(config-router)#network 192.168.9.0 0.0.0.3 area 0
R2(config-router)#network 192.168.4.0 0.0.0.3 area 0
R2(config-router)#network 192.168.2.1 0.0.0.3 area 1
R2(config-router)#exit

8. En R3, configurar la interfaz FO/0 y la conexion serial entre R2 y R3 en OSPF
area 0, usando las siguientes lineas de comandos en cada Router segun
corresponda.

e R3

R3(config)#router ospf 1
R2(config-router)#network 192.168.9.4 0.0.0.3 area 0
R2(config-router)#exit

9. Realizar la configuracién del protocolo EIGRP para IPv4 como IPv6. Hay que
configurar la interfaz FO/0 de R1 y la conexion entre R1 y R2 para EIGRP con el
sistema autbnomo 101. Asegurese de que el resumen automatico esta
desactivado, usando las siguientes lineas de comandos en cada Router segun
corresponda.

e RI1

R1(config)#router eigrp 101
R1(config-router)#network 192.168.9.0
R1(config-router)#exit

e R2

R2(config)#router eigrp 101
R2(config-router)#network 192.168.9.0
R2(config-router)#exit
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10.En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una lista de
distribucion y ACL, usando las siguientes lineas de comandos en cada Router
segun corresponda.

e R2
R2(config)#access-list 1 permit 192.168.3.0 255.255.255.0

1.3 VERIFICACION DE CONECTIVIDAD EN LA RED

Verificar conectividad de red y control de la trayectoria, por medio de los siguientes
pasos:

1. Registrar las tablas de enrutamiento en cada uno de los Router, acorde con los
pardmetros de configuraciéon establecidos en el escenario propuesto. Por medio
del comando show ip route, podemos observar los enrutamientos.

e R1
¥ Routerl — O x
Physical Config CL Attributes
—
105 Command Line Interface
L)

Password:
Rl=enable
Password:
Rlgshow ip route
Codes: L - local, © - connected, S5 - static, B — RIP, M - mobile, B -
BEE

I — EIZRPF, EX - EIGRP extermal, & - O5PF, IA - 0O5PF inter area

N1 - OSPF WN55Z external type 1, N2 - OS5PF NHNSS5R external type 2

El1 - O5PF external type 1, E2 - O5PF external type 2, E — EGP

i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5S-IS5 level-2, ia - I5-IS
inter area

¥ — rpandidate default, U - per-user static route, o — CODR

P - periodic downloaded static route
Fateway of last resort is not set

152 . 1€8.5.0/24 is wariably subnetted, 3 subnets, 2 masks

C 152.1€8.5.0/30 is directly connected, Seriall/3/0
L 152 .1€8.59.1/32 is directly connected, Seriald/3/0
D 192 .1€28.9.4/30 [90/21024000] wia 192.1¢2.5.2, 00:10:11,
Serialdys3s/0
n1gl v

Figura 3 Comprobacién de enrutamiento en el Router R1
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R2

»

Router2 - O

Physical Config CL Attributes
I

105 Command Line Interface

B2 (config)#

B2 (config) fexit

RZg

%5Y¥YS-5-CONFIG_I: Configured from console by conscle

Rigshow ip route
Codes: L - local, C - connected, 5 - static, B - RIPF, M - mobkile, B -
BEP
D - EIZRP, EX - EIGRP external, © - O5PF, IA - OSPF inter area
N1 - OS5PF MS55AX external type 1, N2 - OSPF N554 external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I8-I5, L1 - I5-IS5 lewel-1l, L2 - I5-IS lewel-2, ia - IS-IS
inter area
¥ - pandidate default, U - per—-user static route, o — CDR
P - periodic downloaded static route

Zateway of last resort is not set

152.1€8.9.0/24 is wariably subnetted, 4 subnets, 2 masks
c 1592.1€8.5.0/30 is directly connected, Seriald/s3/0
L 1592.1€8.5.2/32 is directly connected, Seriald/s3/0
c 1592.1€658.5.4/30 is directly connected, Seriald/s3/71
L 152 .1€8.59.5/32 is directly connected, Seriald/371

R3

rzg
Figura 4 Comprobacién de enrutamiento en el Router R2
¥ Router3 - O
Physical Config CLI Attributes
I
0% Command Line Interface
fal
Password:
Password:
Password:
E3xenable
Password:
R3fshow ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B -
BGP
D - EIZRP, E¥ - EIGRPF external, © - O5PF, IR - OSPF inter area
N1 - OSPF NS55h external type 1, N2 - OSPF N55h external type 2
El - OSPF external type 1, EZ2 - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-IS5 lewvel-1l, LZ - I5-I5 lewvel-2, ia — I5-IS
inter area
* - candidate default, T - per-user static route, o - CDR
P - periodic downloaded static route
Fateway of last resort is not set
152.1€8.5.0/24 is wvariably subnetted, 2 subnets, I masks
c 152.168.59_4/30 is directly connected, Seriald/3/1
L 152.1€2.5.€/32 is directly comnnected, Serialds3/1
nag v

Figura 5 Comprobacion de enrutamiento en el Router R3
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En las figuras se puede observar los enrutamientos que se realizaron en cada uno

de los router segun correspondia en

las configuraciones realizadas segun el

procedimiento anterior, ademas el comando show ip route nos permite verificar que
las direcciones IP que se asignaron a los puertos seriales.

2. Verificar comunicacion entre router mediante el comando ping y traceroute

Rlgping 192.163.5.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 1%2.1€2.5%.2, timeout is 2 seconds:
rrn
éﬁeeéss rate is 100 percent (5/5), round-trip min/favg/max = 1/2/5 ms
nig v
Ctri+F& to exit CLI focus Copy Paste
Figura 6 Verificacion de comunicacion de R1 con R2
Rigping 152.1l€2.9.1
Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 1%2.1€2.5.1, timeout is 2 seconds:
[RERN
éﬁéééss rate is 100 percent (5/5), round-trip minfavg/maxz = 1/1/1 ms
RZgping 192_.168.9.¢
Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 1%2.1€23.5.¢8, timeout is 2 seconds:
[RERN
éﬁéééss rate is 100 percent (5/5), round-trip minfavg/max = 1/3/13 ms
RIg W
Ctr+Fs to exit CLI focus Copy Paste
Figura 7 Verificacién de comunicacion de R2 con R1y R3
R3g
R3gping 192.1€8.9.5
Iype escape seguence to aboro.
Sending 5, 100-byte ICMP Echos to 1%2_.1€2.5%.5, timeout is 2 seconds:
rered
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/12 ms
k] W
Ctri+F& to exit CLI focus Copy Paste

Figura 8 Verificacion de comunicacion de R3 con R2

21



Al hacer ping en cada uno de los router, efectivamente se comprob6 que hay
comunicacién entre ellos y como se puede observar en las figuras el porcentaje de
conexién es cien por ciento.

3. Verificar que las rutas filtradas no estan presentes en las tablas de enrutamiento
de los router correctas, por medio del comando show ipv6 route podemos
verificar.

e R1

¥ Routerl - O X

Physical Coenfig CLI Attributes
I

105 Command Line Interface

Rl#ping 152.168.5.2

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 192.1€8.%.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/9 ms

Rlgshow ipvé route
IPvEé Routing Takle - 3 entries
Codes: C - Connected, L - Local, 5§ - Static, R - RIP, B - BEP
U - Per-user Static route, M - MIPvE
Il - ISIS L1, I2 - ISIS L2, IR - ISIS interarea, IS - ISIS
summary
0 - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OE2Z - OSPF
ext 2
OM1 - OSPF MSSRL ext 1, OM2 - OSPF MNSSR ext 2
D - EIGRP, EX - EIGRP external
c 2001-DB8:-ACAD:-90:-:-/€4 [0/0]
wia Serialds3/0, directly connected
L 2001:DBS:ACRD:50::1/128 [0/0]
via Seriald/3/0, receiwve
L FFOO:-:/8 [0/0]
wia Nulld, receive
1| v

Figura 9 Verificacion de las rutas filtradas en R1

¥ Router2 — O X

Physical Config CLI Attributes
—

105 Command Line Interface

Sending 5, 100-byte ICMP Echos to 192.1€8.9.€, timeout is 2 seconds: ~

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/13 ms

RZgshow ipwE€ route

IPve Routing Tabkle - 5 entries
Codes: C - Connected, L - Local, 5 - Static, R - RIP, B - BGP

U - Per-user Static route, M — MIPwE

Il - ISIS L1, I2 - ISIS L2, IR - ISIS interarea, IS5 - ISIS
sSummary

© - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OE2Z - OSDF
ext 2
ON1l - OSPF NSSR ext 1, ONZ - OSPF NSSR ext 2
D - EIGRF, EX - EIGRP external
c 2001 :DB8:ACRD:-90::/€4 [0/0]
wia Serialds3/0, directly connected
L 2001:DE8:ACRD:-50::2/128 [0/0]
via Seriald/3/0, receiwve
c 2001:DB8:ACRD:-91::/€4 [0/0]
wia Serialds3/1, directly connected
L 2001:DBS-ACAD:51::1/128 [0/0]
via Seriald/3/1, receiwve
L FFOO::/8 [0/0]
wia Nullld, receive
2| v

Figura 10 Verificacién de las rutas filtradas en R2
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e R3

¥ Router3 — O *

Physical Config CL Attributes
I

105 Command Line Interface

nag P
R3gping 152_165.3.5

Iype escape seguence to abort.
Sending 5, 100-kyte ICHMF Echos to 15%2.1&82.5%.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/12 ms

R3gshow ipwe route
IPFwec Routing Takle — 3 entries
Codes: T - Connected, L - Local, § - Static, R - RIF, B - BEP

U - Per-user Static route, M - MIPwveE

Il - ISIS L1, I2 - ISIS L2, Ik - ISIS interarea, IS - ISIS
SUmMmary

O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, CE2 — OSPEF

ext 2
OM1 - OSPF NSS5R ext 1, OMZ - OSPF NS5R ext 2
I - EIGZREP, EX - EIGRP external
c 2001:DBE8:ACRD:-51::/ed4 [0/0]
wia Seriald/s3/1, directly connected
L 2001:DBE8:ACAD:-51:-:2/128 [O0/0]
wia Seriald/32/1l, receiwve
L FFOO:: /8 [0/0]
wia HNulld, receiwve
B3g hd

Figura 11 Verificacién de las rutas filtradas en R3

Por medio del comando show ipv6 route, observamos y comprobamos que las rutas
fuesen sido bien establecidas, el desarrollo paso a paso del procedimiento permitio
cumplir satisfactoriamente con el desarrollo del primer escenario por medio del
programa packet tracer.
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2. SEGUNDO ESCENARIO

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante ser4 el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte del
escenario propuesto.

2.1 TOPOLOGIA DE RED

Lo0: 1.1.1.1 LoO: 1111

DLS1 L3 Etherchannel (LACP) DLS2 /.
Fa0i1 ,

, 10.42.12.0/30 =
Host C - \\5’% 1 Host D
~g 0, [F ; o
T3 D3¢ 5
= o O
3% & /% z3
Sm < e 3
28| (8 // &6 2
o Wy
Fa0l6 L2 Etherchannel 70 ™ Fa0/6
Iy T .|
i
Host A ALS1 ALS2 Host B

Figura 12 Topologia de la Red Escenario 2

2.2 PROCEDIMIENTO DEL DESARROLLO

1. Agregar a la pantalla principal del programa Packet Tracer los router, teniendo
en cuenta la topologia de la red y segun sea el caso borrar cualquier
configuracion del switch, si es necesario.

2. Para realizar la topologia de la red, tal como se muestra en la figura 12,
inicialmente agregamos a la pantalla principal del programa Packet Tracer el
switch 2960, el switch 3560 24PS y los PC’s, los dispositivos se encuentran
unidos por cable ethernet, como podemos observar en la topologia de la red.
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Asegurar que el switch no tenga configuraciones, si es necesario por medio del
comando erase startup-config eliminamos los archivos y con el comando
reload se volveran a cargar los dispositivos.

| ESCENARIO 2 |
DLSt L3 Etherchannel (LACP) DLS2 Lo0'1.1.1.1
Lo0:1.1.1.1 > oy ———— ——— —— - —— T l
5 4 e e Zomm ..-'?—_————————.::‘(—‘-= - >
sl 29 2%
PC-PT ssed P S /';,455. 2des PC-PT
HOSTC ofsh TN\ N /;/ ofsd HOSTD
1 SON e Il
SN L7
~ 7
L2 Etherchannel (LACP) : : /\}(/\ : : L2 Etherchannel (LACP)
~
TURE S |
l I 87 N0 I '
g . -/r.‘;.' '&:.- H g
vl 2960-24TT L2 Etherchannel (PAGP) 2960-24TT COT
Y ALS1 ALS2 Ay
HOST A HOSTB

Figura 13 Topologia del segundo escenario en Packet Tracer

3. Realizar las configuraciones basicas de los switch usando los siguientes
comandos.

Para realizar estas configuraciones basicas en los dispositivos, inicialmente, nos
aparecera la linea de comando switch> que quiere decir usuario modo normal, en
este usuario no podemos realizar ninguna configuracién, por lo que comenzamos
colocando el comando enable para cambiar de usuario y damos enter para pasar a
un usuario con privilegios, ahora podemos observar que el simbolo ha cambiado
switch#. después cambiamos el nombre de usuario, en este caso su nhombre es
router y lo cambiaremos por medio del comando hostname seguido del nombre que
le colocaremos al switch, en este caso DLS1DLS2 segun corresponda.

Luego escribimos el comando service password-encryption para encriptar las
contrasefias y le colocamos una contrasefia secreta que no se podra visualizar por
medio del comando enable secret cisco.

Otras configuraciones basicas que se agregan son las contrasefias a las lineas de
consolay linea vty por medio de los comandos line console 0y line vty 0 15 enter
password cisco después tenemos que escribir el comando login para que acepte
y aplique las contrasefias. También se debe restringir el acceso del puerto de
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consolay se configuran las lineas de terminal virtual (vty) para que el switch permita
el acceso por Telnet.

Si no configura una contrasefia de vty, no podra hacer Telnet al switch, ahora se
puede observar a continuacion como se escribirian estas lineas en el switch por
medio los siguientes comandos.

DLS1

Switch> enable

Switch #configure terminal
Switch(config) #hostname DLS1
DLS1(config) #enable secret cisco.
DLS1(config) #line console O
DLS1(config-line)#password cisco
DLS1(config-line)#login
DLS1(config-line)#line vty 0 15
DLS1(config-line)#password cisco
DLS1(config-line)#login
DLS1(config-line)#service password-encryption

DLS2

Switch> enable

Switch #configure terminal
Switch(config) #hostname DLS2
DLS2(config) #enable secret cisco.
DLS2(config) #line console 0
DLS2(config-line)#password cisco
DLS2(config-line)#login
DLS2(config-line)#line vty 0 15
DLS2(config-line)#password cisco
DLS2(config-line)#login
DLS2(config-line)#service password-encryption

ALS1

Switch> enable

Switch #configure terminal
Switch(config) #hostname ALS1
ALS1(config) #enable secret cisco.
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4. Apagar todas las interfaces en cada switch, usando las siguientes lineas de

ALS1(config) #line console 0
ALS1(config-line)#password cisco
ALS1(config-line)#login

ALS1(config-line)#line vty 0 15
ALS1(config-line)#password cisco
ALS1(config-line)#login
ALS1(config-line)#service password-encryption

ALS2

Switch> enable

Switch #configure terminal
Switch(config) #hostname ALS2
ALS2(config) #enable secret cisco.
ALS2(config) #line console 0
ALS2(config-line)#password cisco
ALS2(config-line)#login
ALS2(config-line)#line vty 0 15
ALS2(config-line)#password cisco
ALS2(config-line)#login
ALS2(config-line)#service password-encryption

comandos en cada switch segun corresponda.

Para realizar este item en cada switch y reducir las lineas de cédigo, utilizamos el
comando interface range, que nos permite configurar un grupo de interfaces, en
este caso seran las interfaces f0/1-24. Luego colocamos el comando shutdown
para que se apague este rango de interfaces, debido a que por defecto las interfaces

ya estan encendidas.

DLS1

DLS1(config)#interface range f0/1-24
DLS1(config-if-range)#shutdown

DLS2

DLS2(config)#interface range f0/1-24
DLS2(config-if-range)#shutdown

27



e ALS1

ALS1(config)#interface range f0/1-24
ALS1(config-if-range)#shutdown

e ALS2

ALS2(config)#interface range f0/1-24
ALS2(config-if-range)#shutdown

5. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama, usando las siguientes lineas de comandos.

Los puertos troncales que vamos a configurar son enlaces punto a punto entre DLS1
y DLS2 permitiendo que pase mas de una VLAN, hacia toda la red.

Por medio del comando interface range le podemos asignar mas facilmente a un
grupo una orden, como es el caso las interfaces f0/11-12 se activaran por medio del
comando no shutdown, luego se asignara una direccién IP con el comando ip
address seguidamente la direccién espacio y la puerta de enlace al EtherChannel,
como podemos observar en los comandos que se muestran a continuacion. Estos
comandos se escriben tal cual en la pestafia CLI del switch.

Configurar EtherChannel provee mas velocidad a los puertos, mas capacidad y
mayor rendimiento debido a que esta compuesto por varios enlaces que reparten
los datos para hacer mas rapido el proceso.

a. La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2
utilizard 10.12.12.2/30.

e DLS1

DLS1(config)#interface range f0/11-12
DLS1(config-if-range)#channel-group 12 mode active
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#exit

DLS1(config)#interface port-channel 12
DLS1(config)#ip address 10.12.12.1 255.255.255.252
DLS1(config)#exit
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e DLS2

DLS2(config)#interface range f0/11-12
DLS2(config-if-range)#channel-group 12 mode active
DLS2(config-if-range)#no shutdown
DLS2(config-if-range)#exit

DLS2(config)#interface port-channel 12
DLS2(config)#ip address 10.12.12.2 255.255.255.252
DLS2(config)#exit

b. Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

En cada switch se ingresa las interfaces f0/7 y f0/8, utilizando el comando
interface range f0/7-8, después se activara un Etherchannel por medio del
protocolo LACP donde la configuracion de los puertos se hara agrupando los
gue cuenten con caracteristicas similares y por ultimo se activaran las interfaces
con el comando no shutdown.

e DLS1

DLS1(config)#interface range f0/7-8
DLS1(config-if-range)#channel-group 1 mode active
DLS1(config-if-range)#no shutdown

e ALS1

ALS1(config)#interface range f0/7-8
ALS1(config-if-range)#channel-group 1 mode active
ALS1(config-if-range)#no shutdown

e DLS2

DLS2(config)#interface range f0/7-8
DLS2(config-if-range)#channel-group 2 mode active
DLS2(config-if-range)#no shutdown

e ALS2

ALS2(config)#interface range f0/7-8
ALS2(config-if-range)#channel-group 2 mode active
ALS2(config-if-range)#no shutdown

c. Los Port-channels en las interfaces F0/9 y fa0/10 utilizara PAgP.
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En cada switch se ingresa a las interfaces f0/9 y f0/10, utilizando el comando
interface range f0/9-10, después se activara un Etherchannel por medio del
protocolo PAgP donde la configuracion de los puertos se hara agrupando los
puertos que cuenten con caracteristicas similares. El protocolo PAgP se
encomendard la tarea de agrupar estos puertos ya sea por caracteristicas como
la velocidad, puertos troncales comunes o pertenecer a la misma VLAN.

Este protocolo se puede configurar de dos modos auto y desirable como lo
realizaremos en este paso. Se establecera el puerto en modo activo y negociara
el estado cuando reciba datos y por ultimo se activaran las interfaces con el
comando no shutdown.

e DLS1

DLS1(config)#interface range f0/9-10
DLS1(config-if-range)#channel-group 4 mode desirable
DLS1(config-if-range)#no shutdown

e ALS2

ALS2(config)#interface range f0/9-10
ALS2(config-if-range)#channel-group 4 mode desirable
ALS2(config-if-range)#no shutdown

d. Todos los puertos troncales seran asignados a la VLAN 800 como la VLAN
nativa.

En este paso asignaremos a la VLAN 800 como la VLAN nativa, ya que por
defecto la VLAN establecida es la VLAN 1 usando el comando switchport trunk
native vlan 800. Al configurar la interface fO/7-12 como un puerto troncal con el
comando switchport mode trunk, la informacién transitara por este puerto.

e DLS1

DLS1(config)#interface range f0/7-12
DLS1(config-if-range)#switchport trunk encapsulation dotlq
DLS1(config-if-range)#switchport trunk native vlian 800
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#switchport nonegotiate
DLS1(config-if-range)#no shutdown
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e DLS2

DLS2(config)#interface range f0/7-12
DLS2(config-if-range)#switchport trunk encapsulation dotlq
DLS2(config-if-range)#switchport trunk native vlan 800
DLS2(config-if-range)#switchport mode trunk
DLS2(config-if-range)#switchport nonegotiate
DLS2(config-if-range)#no shutdown

e ALS1

ALS1(config)#interface range f0/7-12
ALS1(config-if-range)#switchport mode trunk
ALS1(config-if-range)#switchport trunk native vian 800
ALS1(config-if-range)#switchport nonegotiate
ALS1(config-if-range)#no shutdown

e ALS1

ALS1(config)#interface range f0/7-12
ALS1(config-if-range)#switchport mode trunk
ALS1(config-if-range)#switchport trunk native vian 800
ALS1(config-if-range)#switchport nonegotiate
ALS1(config-if-range)#no shutdown

6. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3.

Para realizar la configuracion VTP, debemos configurar el switch DLS1 como
servidor principal por medio del comando vtp mode server. Luego se configura el
nombre del dominio VTP con el comando vtp domain UNAD, donde UNAD es el
nombre del dominio y por ultimo configurar la contrasefia de dominio VTP usando
el comando vtp password cisco, donde cisco es la contraseiia.

a. Utilizar el nombre de dominio UNAD con la contrasefa ciscol23

DLS1(config)#vtp domain UNAD
DLS1(config)#vtp password ciscol23

b. Configurar DLS1 como servidor principal para las VLAN
DLS1(config)#vtp mode server

c. Configurar ALS1y ALS2 como clientes VTP.
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Ahora hay que configurar el switch ALS1y ALS2 como clientes VTP por medio
del comando vtp mode client.

e ALS1
ALS1(config)# vtp mode client

o ALS2
ALS2(config)# vtp mode client

7. Configurar en el servidor principal las siguientes VLAN:

Antes de poder administrar el switch ALS1 Y ALS2 en forma remota desde HOST A
y HOST B, se debe asignar una direccién IP al switch. El switch esta configurado de
manera predeterminada para que la administracién de este se realice a través de
VLAN 1.

A patrtir de la tabla que observamos a continuacion, crearemos las VLAN con su
respectivo nombre para DLS1 Y DLS2. Las VLAN se crean simplemente colocando
cuando el switch estd en modo configuracién vlan y seguidamente el numero que
se le asignara y con el comando name le podemos asignar un nombre. A
continuacion, observamos los comandos tal como se escriben en la pestafia CLI del
switch.

Nimero de VLAN Noembre de VLAN Niamero de VLAN Nembre de VLAN

G600 NATIVA 434 ESTACIONAMIENTO
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 YOI
1111 VIDEOMET 3456 ADMINISTRACION
e DLS1

DLS1(config)#vlan 800
DLS1(config-vlan)#name NATIVA
DLS1(config-vlan)#exit
DLS1(config)#vlan 12
DLS1(config-vlan)#name EJECUTIVOS
DLS1(config-vlan)#exit
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DLS1(config)#vlan 234
DLS1(config-vlan)#name HUESPEDES
DLS1(config-vlan)#exit

DLS1(config)#vlan 1111
DLS1(config-vlan)#name VIDEONET
DLS1(config-vlan)#exit

DLS1(config)#vlan 434
DLS1(config-vlan)#name ESTACIONAMIENTO
DLS1(config-vlan)#exit

DLS1(config)#vlan 123
DLS1(config-vlan)#name MANTENIMIENTO
DLS1(config-vlan)#exit

DLS1(config)#vlan 1010
DLS1(config-vlan)#name VOZ
DLS1(config-vlan)#exit

DLS1(config)#vlan 3456
DLS1(config-vlan)#name ADMINISTRACION
DLS1(config-vlan)#exit

8. En DLS1, suspender la VLAN 434.

Por medio del comando state suspend, colocamos la VLAN en un estado
suspendido.

DLS1(config)#vlan 434
DLS1(config)#state suspend

9. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2, y
configurar en DLS2 las mismas VLAN que en DLS1.

En el switch DS2 primero vamos a realizar la configuracion VTP, medio del comando
vtp mode server. Luego se configura el nombre del dominio VTP con el comando
vtp domain UNAD, donde UNAD es el nombre del dominio y por ultimo se configura
la contrasefia de dominio VTP usando el comando vtp password cisco, donde
cisco es la contrasena.

DLS2(config)#vtp domain UNAD

DLS2(config)#vtp password ciscol123

DLS2(config)#vtp mode server

Ahora se crearan y se le asignaran nombres a las VLAN como en DLS1.
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e DLS2

DLS2(config)#vlan 800
DLS2(config-vlan)#name NATIVA
DLS2(config-vlan)#exit

DLS2(config)#vlan 12
DLS2(config-vlan)#name EJECUTIVOS
DLS2(config-vlan)#exit

DLS2(config)#vlan 234
DLS2(config-vlan)#name HUESPEDES
DLS2(config-vlan)#exit

DLS2(config)#vlan 1111
DLS2(config-vlan)#name VIDEONET
DLS2(config-vlan)#exit

DLS2(config)#vlan 434
DLS2(config-vlan)#name ESTACIONAMIENTO
DLS2(config-vlan)#exit

DLS2(config)#vlan 123
DLS2(config-vlan)#name MANTENIMIENTO
DLS2(config-vlan)#exit

DLS2(config)#vlan 1010
DLS2(config-vlan)#name VOZ
DLS2(config-vlan)#exit

DLS2(config)#vlan 3456
DLS2(config-vlan)#name ADMINISTRACION
DLS2(config-vlan)#exit

10. Suspender VLAN 434 en DLS2.

Por medio del comando state suspend, colocamos la VLAN en un estado
suspendido.

DLS2(config)#vlan 434
DLS2(config)#state suspend

11.Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800, 1010,
1111 y 3456 y como raiz secundaria para las VLAN 123y 234.

El comando spanning tree tool (STP) es un protocolo de capa 2 que se ejecuta en
switch como es el caso, para prevenir que no se creen loops ya que estos son
peligrosos para una red y mas cuando se tienen trayectorias redundantes. Es mejor
controlar el acceso root para optimizar y controlar la red, por medio del comando
spanning-tree vlan seguido las vlan y después se coloca root primary o
secondary segun corresponda, como veremos a continuacion.
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DLS1(config)#spanning-tree vlan 1,12,434,800,1010,1111,3456 root
primary
DLS1(config)#spanning-tree vlan 123,434 root secondary

12.Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como una
raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.

DLS2(config)#spanning-tree vlan 123,234 root primary
DLS2(config)#spanning-tree vlan 12,434,800,1010,1111,3456 root
secondary

13.Configurar todos los puertos como troncales de tal forma que solamente las
VLAN que se han creado se les permitira circular a través de estos puertos.

Se configura tanto en el switch DLS1 como el DLS2 la interface port-channel como
un puerto troncal, por medio del comando switchport trunk allowed y las VLAN
que estaran asociadas a este.

e DLS1

DLS1(config-if)#interface port-channel

DLS1(config-if)#switchport trunk allowed vlan 12, 123, 234, 800, 1010,
1111, 3456

DLS1(config-if)#interface port-channel 4

DLS1(config-if)#switchport trunk allowed vian 12, 123, 234, 800, 1010,
1111, 3456

e DLS2

DLS2(config-if)#interface port-channel 1

DLS2(config-if)#switchport trunk allowed vian 12, 123, 234, 800, 1010,
1111, 3456

DLS2(config-if)#interface port-channel 4

DLS2(config-if)#switchport trunk allowed vlan 12, 123, 234, 800, 1010,
1111, 3456

14.Configurar las siguientes interfaces como puertos de acceso, asignados a las
VLAN de la siguiente manera:

En este paso se configuran las interfaces como puertos de acceso a las VLAN segun

la tabla que tenemos a continuacion por medio del comando switchport access
vlan
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Interfaz DL51 DL52 ALS1 ALSZ

Interfaz Fal /6 3456 12,1010 123,1010 234
Interfaz Fal /15 1111 1111 1111 1111
Interfaces FO [16-18 567
e DLS1

DLS1(config)#interface f0/6
DLS1(config-ify#switchport access vlan 3456
DLS1(config-if)#no shutdown
DLS1(config)#interface f0/15
DLS1(config-if)#switchport access vlan 1111
DLS1(config-if)j#no shutdown

e DLS2

DLS2(config)#interface f0/6
DLS2(config-if)#switchport access vlan 12
DLS2(config-if)j#no shutdown
DLS2(config)#interface f0/6
DLS2(config-if)#switchport access vlan 1010
DLS2(config-if)#no shutdown
DLS2(config)#interface f0/15
DLS2(config-if)#switchport access vlan 1111
DLS2(config-if)j#no shutdown
DLS2(config)#interface f0/16-18
DLS2(config-if)#switchport access vlan 567
DLS2(config-if)#no shutdown

e ALS1

ALS1(config)#interface f0/6
ALS1(config-if)#switchport access vlan 123
ALS1(config-if)j#no shutdown
ALS1(config)#interface f0/6
ALS1(config-ify#switchport access vlan 1010
ALS1(config-ify#no shutdown
ALS1(config)#interface f0/15
ALS1(config-if)y#switchport access vlan 1111
ALS1(config-if)j#no shutdown
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o ALS2

ALS2(config)#interface f0/6
ALS2(config-if)#switchport access vian 234
ALS2(config-ify#no shutdown
ALS2(config)#interface f0/6
ALS2(config-if)#switchport access vlan 1111
ALS2(config-if)y#no shutdown

Ahora se apagan todas las interfaces que no son utilizadas o que no se les asigno
alguna VLAN usando el comando shutdown.

e DLS1

DLS1(config)#interface range f0/1-5,f0/13-14,f0/16-24,90/1-2
DLS1(config-if-range)#switchport Access vlan 434
DLS1(config-if-range)#shutdown

e DLS2
DLS2(config)#interface range f0/1-5,f0/13-14,f0/16-24,90/1-2
DLS2(config-if-range)#switchport Access vlan 434
DLS2(config-if-range)#shutdown

2.3 VERIFICACION DE CONECTIVIDAD EN LA RED

Verificar conectividad de red y control de la trayectoria, por medio de los siguientes
pasos:

1. Verificar la existencia de las VLAN correctas en todos los switch y la asignacién
de puertos troncales y de acceso. Esta verificacién se realiza por medio del
comando show vlan.

A través de este comando podemos observar las VLAN que se crearon en cada
switch, si estan activas o no y los puertos de acceso que se asignaron.

Al escribir el comando show vlan, primeramente, en la pestafia CLI de los switch,
se consiguieron varios errores debidos a que a la hora de escribir los comandos que
permiten crear las VLAN se omitieron, Errores pequefios que afectan los buenos
resultados que se esperan obtener a partir de las configuraciones realizadas y que
se pasaron por alto, pero que pueden provocar que la red no funcione correctamente
como es el caso, por ello es importante realizar verificaciones después de cada
configuracion o modificacion que se realice en los dispositivos.
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Password:
DLS1l¢show vlan
VLAN Name Status Ports
1 default active Pod, Fal/ls
1z EJECUTIVOS active
123 MANTENIMIENTO active
234 HUESEEDES active
434 ESTRCICHAMIENTO active FalOs1, FalO/2Z, Fal/3,
FalO/4
Fal/5, Fal/l3,
Fal/14, Fal/le
Fal/s17, Fad/la,
FalO/1%, Fal/s20
FalOs21, Fad/s
Fal/23, Fad/s24
Gigld/sl, Gigl/s2
200 MNATIVA active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trmet-default active
345¢ VLANI45& active Fal/&
Figura 14 Verificacién de las VLAN en DSL1
¥ pLs2 — O
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1 default active EFol, PoZ, Po3, Pod
Pol2, Fal/sf1ls
12 EJECUTIVCS active
123 MRNTENIMIENTOC active
234 HUESPEDES active
434 ESTACICHAMIENTO active Fal/sl, Fadf2, Fad/3,
Fal/4
Fal/s5, Faldsfls,
FaO/14, Fal/le
Fal/17, Faldf12,
FalO,/1%, Fal/Zd
Fal/21, FalO/2Z,
FalO/23, Fal/Z24
Gigdsl, GiglsZ
5€7 CONTRBILIDAD actiwve
200 NATIVA actiwve
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
1010 VLAN1O10 active Fal/€
VLAN Type SARID MTIT Parent Ringlo BridgeNo Stp BrdgMode
Transl Trans2
——More——

Figura 15 Verificacion de las VLAN en DSL2
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Fal/2 L
Fad/4, Fal/s5, FalO/11,
Fal/l2
Fa0/13, Fal/s14,
Fal/s15, Fal/1l&
Fal/17, Falslg,
Fals15, Fal/20
Fal/21, Fal/f
Fal/23, Fal/24
Giglhs1l, Gigd/fZ
1z EJECUTIVOS active
123 MANTENIMIENTO actiwve Fal/€
234 HUESPELDES actiwve
434 ESTRCICNAMIENTO active
567 CONTABILIDAD actiwve
200 NATIVA active
1002 fddi-default actiwve
10032 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
1010 VILAN1OLlO active
VLAN Type SARID MIT Parent Binglo Bridgelo 5tp BrdgHode
Transl Trans2
——More—— | hd
Figura 16 Verificacion de las VLAN en ASL1
P a5 — O x
Physical Config Attributes
105 Command Line Interface
Fald/32, Fal/4, Fals5, A
Falsll
Fad/1Z, FaO/s13,
Fal/14, Fals15
Fad/le, FalO/s17,
FalOs18, Fal/ls
Fal/20, Fal/21,
FalO/s22, Fal/23
Fal/24, (iglsl,
Gigls2
1z EJECUTIVOS active
123 MANTENIMIENTO active
234 HUESEFEDES active Fal/&
434 ESTRACICHMAMIENTO active
5&7 CONTABILIDAD active
200 NATIVA active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trmet-default active
1010 VLAN1IOLO active
VLAEN Type SRID MTTT Parent RingMo BridgeNo Stp BrdgMode
Transl Trans2
--More-- hd

Figura 17 Verificacion de las VLAN en ASL2
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2. Verificar que el EtherChannel

entre DLS1 y ALS1 estd configurado

correctamente. Esta verificacion se realiza por medio del comando show

interface etherchannel.

¥ pLst — O
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I

105 Command Line Interface

Password:
DLSlgshow etherchannel
Channel—-group listing:

GFroup state = L2
FPorts: I Maxports = l&

Port—channels: 1 Max Port—-chanmnels = 1%
Protocol: LACP
Froup: 4

Eroup state = LI

Ports: 2 Mamports = 1€

Port—-channels: 1 Max Port-chanmnels = 1€
Protocol: LACD

Group: 12

Group state = LI
Ports: 2 Maxports = 8
Dort-channels: 1 Max Portchannels = 1
——More——

Figura 18 Verificacién EtherChannel en DLS1

Attributes

Config CL
I

105 Command Line Interface

]
AL51=enable
Password:
ALS51#show ethernetchannel
% Invalid input detected at '*' marker.
ALS1#show etherchannel
Channel-group listing:
Group: 1
Group state = L2
Ports: 2 Maxports = 1€
Port-channels: 1 Max Port-channels = l&
Protocol: LACE
Group: 3
Group state = LI
Ports: 2 Maxports = 1&
Port-channels: 1 Max Port-channels = lg
Protocol: LaCP
L5134 v

Figura 19 verificacién EtherChannel en ALS1
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El comando show Ehernetchannel, permite ver las configuraciones que se
realizaron en este puerto, podemos ver la lista de grupos de los puertos y la
informacion de cada uno de ellos.

3. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada VLAN.
Esta verificacion se realiza por medio del comando show spanning

Como resultado de ejecutar el comando show spanning, se obtiene la informacion
del estado actual de cada VLAN, informacion que se utilizo para comprobar que las
configuraciones de este protocolo se realizaron correctamente.

Se debe tener en cuenta cuando realizamos la topologia y conectamos los switch
en la red, estos empiezan a comunicarse y publican un numero de revision, si este
namero es mayor en un switch de la red, este se convertir4 en switch root por lo que
la red no funcionaria hasta que esta revision no sea cero. En las configuraciones
gue realizamos por medio del comando spanning-tree vlan 1 root primay/secondary
como correspondia se realiza automaticamente este proceso, por lo tanto, en la
figura podemos observar como se ha configurado el Bridge ID Priority que
automéaticamente le da un valor de 0.

¥ pLs - O x
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™
DLS1#¢show spanning
VLANOOOL1
Spanning tree enabled protocol ieee
Boot ID Priority 24577
bhddress 000B.BE31.A352
This kridge is the root
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority 24577 {priority 2457¢ sys—-id-ext 1)
Lddress 000B_BE31 _A358
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Lging Time 20
Interface Bole Sts Cost Prio.Nbr Type
Fal/10 Desg FWD 15 lzz.10 Eip
Faly/5 Desg FWD 159 lzg.5 Eip
Pol Desg FWD 5 lzg_27 Shr
Pol2 Desg FWD 5 128 _25 Shr
VLANOOL2
Spanning tree enabled protococl ieee
Root ID Friority 245883 h

Figura 20 Verificacion de la configuracion spanning tree de la vian 0001 en DLS1
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VLANOOL1Z
Spanning tree enabled protocol ieee
Root ID Priority 24588
Address 000B.BE31.A35%
This bridge is the root
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority 245358 (priority 2457& sys—-id-ext 12)
Rddress 0008 _BE31 _R358
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Zging Time 20
Interface Role S5ts Cost Prioc.Nbr Type
Fal/7 Desg FWD 1% 1zz.7 Pip
Fal/10 Desg FWD 1% 12s.10 Pip
Fal/8 Desg FWHD 13 lzz.8 P2p
Fal/%5 Desg FWHD 13 lzz.5 P2p
Fal/s1l1 Desg FWD 1% 1z2.11 BZp
Fal,/12 Desg FHD 15 l1zg.12 B2p
Eol Desg FAD 5 128_27 Shr
Poll2 Desg FWD 5 122_25 Shr

Figura 21 Verificacion de la configuracion spanning tree de la vlan 00012 en DLS1
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VLAENO123
Spanning tree enakled protocol ieee
Root ID Priority 24€595
Lddress 00€0.2F2D.2D13
Cost G
Port 2% ({Port-channell2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 28795 (priority 28672 sys—id-ext 123)
Lddress 000B_BE31 _R352
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Bole S5ts Cost Prio.Nbr Type
Fad/s7 Desg FWD 1% lz2.7 Bip
Fad,s10 Desg FWD 15 1zg.10 Eip
Fal/2 Desg FWD 1% lze.8 Elp
Fal/% Desg FWD 1% lz2.5 BZp
Fald,/11 Desg FWD 1% 1z8.11 Eip
Fal,/12 Desg FWD 15 lzg_12 Eip
Fol Desg FWD 5 128.27 Shr
Pol2 Root FWD 5 l28.23 Shr

Figura 22 Verificacion de la configuracion spanning tree de la vlian 123 en DLS1

42



¥ pLs — O 4

Physzical Config CL Attributes
I

105 Command Line Interface

VLANO234 G
Spanning tree enabled protocol ieee
Boot ID Priority 24310
LZddress O00€0.2ZF2ZD.58D13
Cost 5
Eort 259 ({Port-channell2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID' Priority 32002 (priority 32768 sys—id-ext 234)
Lddress O00B.BE31.A358
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Aging Time 20
Interface Bole Sts Cost Prioc.Nbr Type
Fald/7 Desg FWD 1% 128.7 EZp
FaO/10 Desg EFWD 1% 123.10 BEIp
Fad/& Desg FWD 15 128 EZp
Fal/9 Desg EFWD 1% 128, BEIp
Fal/11 Desg FWD 15 125.11 EZp
FaO/12 Desg FWD 1% 1253.12 P2p
Pol Desg FWD 5 128.27 Shr
Poll2 RBoot FWD S 125.2%5 Shr -
Figura 23 Verificacion de la configuracion spanning tree de la vlan 234 en DLS1
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VLANO434 ~
Spanning tree enabled protocol ieee
Root ID Priority 25los
Lddress O000B_BE31_R358
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 2910¢ (priority 28€72 sys—-id-ext 434)
Address 000B.BE31.R358
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Lging Time
Interface Role S5ts Cost Prio.Nbr Type
Fal/7 Desg FWD 15 1z28.7 Pip
Fal/10 Desg FWD 13 1z8_10 Fip
Fal/2 Desg FWD 13 lzs.8 P2p
Fal/35 Desg FWD 13 lzg.5 Fip
Fal/11 Desg FWD 1% 1z8.11 BZp
Fal/12 Desg FWD 13 lzg.12 EFip
Pol Desg FWD 5 1z8_27 Shr
PolZ Desg FWD 3 1z28.25 Shr
L

Figura 24 Verificacion de la configuracion spanning tree de la vlian 434 en DLS1
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VLAWNOSOO A
Spanning tree enabled protocol ieee
Root ID Priority 2537¢
Lddress O00B.BE31.A358

This bkridge is the root

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 25376 (priority 2457¢€ sys-id-ext B00)
Lddress O00B.BE31.A358
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 20

Interface Sts Cost Prio_Nbr Type

Fad/s"7 FWD 15 128.7 P2p
Fal/s1a FWD 15 l2z_10 P2p
Fal/s2 FWD 13 lzz.8 P2p
Fal/s5 FWD 15 lzz.5 P2p
Fal/11 FWD 15 l2z.11 P2p
Fals12 FWD 15 l2z.12 P2p
Dol FWD & lzg.27 Shr
Polz FWD S lz28.2 Shr
DL51# W

Figura 25 Verificacion de la configuracion spanning tree de la vian 800 en DLS1
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DLS2#show spanning ~
VLANOOOL
Spanning tree enabkled protocol ieee
Root ID Prioritcy 24577
Address 000B.BE31.A358
Cost 15
Port lli{FastEthernetl/11)

Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Prioritcy 327€5% (priocrity 327€8 sys—id-ext 1)

Lddress 00€0 . 2F2D. 20132

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 20

Interface Role 5ts Cost Prioc Nbr Type
Fal/11 Eoot FWD 15 128.11 Plp
Fad/12 Desg FWD 1% laz.12 Pip
Fal/7 Desg FWD 15 1z28.7 BElp
Fads2 Desg FWD 15 l2g.8 P2p
Fal/5 Zltn BLE 15 128.5 BElp
Fal/s10 2ltn BLE 15 12&8.10 P2p
| VLANOO12 W

Figura 26 Verificacion de la configuracion spanning tree de la vlan 001 en DLS2
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VLANOOLZ
Spanning tree enabled protocol ieee
Boot ID Priority 24538
Dhddress O00B.BE31.A3582
Cost 15
Fort 1l ({FastEthernet0/11)
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority Z3co4 (priority 2Z8€72 sys—-id-ext 12)
Eddress 000 .2F2D.2D13
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
2ging Time 20
Interface Bole S5ts Cost Prio.MNbr Type
Fal/11 Root FWD 15 l2a.11 BFip
Fal/12 Zltn BLE 15 l2a.12 BElp
Fad/s7 Desg FWD 15 12a8.7 BElp
Fal/2 Desg FWD 15 l2g.2 P2p
Fal/% Lltn BLE 1% l2g.5 P2p
Fal/s10 2ltn BLE 135 12a_10 E2p
VLANO123 W
Figura 27 Verificacion de la configuracion spanning tree de la vlan 0012 en DLS2
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VLANGO123 A
Spanning tree enabled protocol ieee
Boot ID Priority 2495
Rddress 00€0 _2ZF2ZD.3D13
This bridge is the root
Hello Time 2 sec Max Zge 20 sec Forward Delay 15 sec
Bridge ID Priority 24£9% (priority 2457€ sys—-id-ext 123)
Rddress 00€0 _2ZF2ZD.3D13
Hello Time 2 sec Max Zge 20 sec Forward Delay 15 sec
Lging Time 20
Interface Bole S5ts Cost Prio Nbr Type
Fal/11 Desg FWD 13 122.11 Bip
Fal/12 Desg FWD 13 122_12 Bip
Fal/s7 Desg FWD 13 1za.7 Bip
Fal/2 Desg FWD 13 1zz.8 Bip
Fal/5 Desg FWD 13 1zz_.5 Bip
Fal/10 Desg FWD 13 122_10 Bip
VLANOZ34
Spanning tree enabled protocol ieee
Root ID Priority 24510 bt

Figura 28 Verificacidn de la configuracion spanning tree de la vlan 123 en DLS2
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Fad/1l0 Desg FWD 1% 122.10 P2p ]
VLANOZ34
Spanning tree enakled protocol ieee
Root ID Priority 24210
Lddress 00ed . 2F2D_2D13
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Prioritcy 24210 (prioritcy 2457€ sys—-id-ext 234)
Lddress 00e0_.2F2D_2D13
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Bole S5ts Cost Prioc _Nbr Type
Fal/11l Desg FWD 1% 122.11 P2p
Fald/12 Desg FWD 1% 123.12 B2p
Fad/s7 Desg FWD 15 1287 BFip
Fads2 Desg FWD 1% lzg.8 Pip
Fal/s5 Desg FWD 1% 128.5 P2p
Fad/1l0 Desg FWD 1% 122.10 P2p
VLANO434 =
Figura 29 Verificacion de la configuracion spanning tree de la vlan 234 en DLS2
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VLENO434
Spanning tree enabled protocol ieee
Root ID Priority 25910%
Address O00B.BE31.A353
Cost 15
Bort 11 {FastEthernet0/11)
Hello Time 2 sec Max Bge 20 sec Forward Delay 15 sec
Bridge ID Priority (priority 28672 sys—id-ext 434)
Rddress 2D.8D13
Hello Time Max BAge 20 sec Forward Delay 15 sec
Zging Time
Interface Role S5ts Cost Prio.Nbr Type

Fal/10

VLENOSET

123.11 P2p
128.12  P2p
123.7 Pip
123.8 P2p
123.5 Pip
2ltn BLE 19 128.10 P2p

Figura 30 Verificacion de la configuracion spanning tree de la vian 434 en DLS1
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VLANOSE? “
Spanning tree enabled protocol ieee
Root ID Priority 33335
Lddress 000C. 28541 . 0BES
Cost 13
Port S(FastEthernetl/5)
Hello Time 2 sec Max Bge 20 sec Forward Delay 15 sec
Bridge ID Priority 33335 (priority 32768 sys-id-ext 5&7)
Rddress 00€0_2F2D.2D13
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
2ging Time 20
Interface Role Sts Cost Prio.Hbr Type
Fad/11 Desg FWD 15 EIp
Fal/12 Desg FWD 15 Eip
Fad/7 Desg FWHD 1% PZp
Fad/s2 Desg FWHD 1% PZp
Fal/3 Root FWD 15 Eip
Fad/1a Altn BLE 15 Eip
VLANO200 W
Figura 31 Verificacion de la configuracion spanning tree de la vlan 567 en DLS2
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VLENOES00 =
Spanning tree enabled protocol isee
Root ID Priority 2537¢
Lddress 000B.BE31.A358
Cost 1%
Fort 1l (FastEthernetl/s11)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 25472 (priority 28€72 sys—-id-ext 800)
Lddress 00g0 . 2F2D. 8013
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role Sts Cost Frio.Nbr Type
Fal/11 Root FWD 13 12s.11 Pip
Fad/12 Rltn BLE 15 lzz.12 Plp
Fal/7 Desg FWD 19 1zz.7 PZp
Fal/g Desg FWD 1% l2z.8 P2p
Fad/s 2ltn BLE 135 1zs.5 Pip
Fal/10 2ltn BLE 15 1z3.10 Bip
DL52¢
oIST# N

Figura 32 Verificacion de la configuracion spanning tree de la vlan 800 en DLS2
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CONCLUSIONES

Las configuraciones basicas realizadas en los router y en los switch, permiten que
la conexién sea mas optima y que ademas tengamos seguridad de acceso en las
diferentes formas para configurar los dispositivos, unas de las formas para acceder
a las configuraciones, puede ser via telnet o a través de la consola por lo que es
importante en los dispositivos inicialmente establecer contraseias y encriptarlas
para mayor seguridad.

El procedimiento realizado en el primer escenario, donde se administré una red que
conectaba a tres grandes ciudades, permitidé concluir que el protocolo OSPF, es
bastante manipulado para el control de redes robustas por su facilidad de encaminar
la informacién rapidamente, pero también se observé que el protocolo EIGRP, es
mejor para implementar en las redes, ya que su configuracion es méas sencilla de
realizar que la del protocolo OSPF, asimismo estos son protocolos que permiten
gestionar de manera segura y eficiente la informacion que se maneja en las
empresas.

A partir de las verificaciones se evidencio los enrutamientos que se realizaron en
cada uno de los router por medio del comando show ip route y ademas este nos
permite verificar que las direcciones IP que se asignaron a los puertos seriales estén
correctas y al hacer ping en cada uno de los router, se prestd atencion a qué el
porcentaje de conexion es cien por ciento, por lo tanto, hay una buena comunicacién
entre ellos.

Por otro lado, en el segundo escenario se manejaron las VLAN gque son redes de
area local virtuales en la configuracién global del switch, las cuales son bastante
Gtiles al momento de proteger una red de comunicaciones, ademas se uso, el
protocolo spanning tree, que permite garantizar que no se creen loops cuando se
tengan trayectorias redundantes en la red, ya que estos son peligrosos para las
redes y por medio del comando show spanning conseguimos comprobar que
estaban bien configuradas las vlan en DLS1 o DLS2.

Se pudo observar mediante el desarrollo de los escenarios aca propuestos, que se
encuentran orientados al ambito profesional, analizando las ventajas que se tiene al
aplicar los protocolos de seguridad en las redes por medio del software Cisco Packet
Tracer, este programa permitié desarrollar y comprender los escenarios propuestos
dando soluciones basadas en enrutamiento avanzado y siendo esta la mejor
manera de compartir la informacion en las industrias de la actualidad.
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