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GLOSARIO

ACL - Access Control List. Lista de Control de Acceso. Un ACL es una lista que
especifica los permisos de los usuarios sobre un archivo, carpeta u otro objeto. Un
ACL define cuales usuarios y cuales grupos pueden accesar y que tipo de
operaciones pueden realizar una vez dentro. Estas operaciones usualmente
incluyen lectura, escritura y ejecucion. Por ejemplo, si un ACL especifica un acceso
de solo-lectura para un usuario sobre un archivo, el usuario podra abrir el archivo,
pero no podra grabar encima o ejecutar el archivo. Las listas de control de acceso
proporcionan un buen método para manejar los permisos de los archivos y carpetas.
Son usadas por la mayoria de los sistemas operativos, incluyéndo Windows, Mac y
Unix.

CISCO: Cisco Systems es una empresa global con sede en San José, California,
Estados Unidos, principalmente dedicada a la fabricacién, venta, mantenimiento y
consultoria de equipos de telecomunicaciones.

DHCP: Siglas del inglés "Dynamic Host Configuration Protocol." Protocolo Dinamico
de Configuracion del Host. Un servidor de red usa este protocolo para asignar de
forma dinamica las direcciones IP a las diferentes computadoras de la red.

NAT: Network Address Translation o Network Address Translator es la traduccion
de IPs privados de una red en IP publicos, para que la red pueda enviar paquetes
al exterior, y viceversa.

IP: Internet Protocol, Protocolo de Internet. Conjunto de reglas que regulan la
transmision de paquetes de datos a través de Internet. El IP es la direccién numérica
de una computadora en Internet de forma que cada direccion electrénica se asigna
a una computadora conectada a Internet y por lo tanto es Unica. La direccion IP esta
compuesta de cuatro octetos como por ejemplo, 132.248.53.10.

IPv4: IPv4 es la cuarta revision del Protocolo de Internet y la mas usada hoy en dia.
Usa direcciones de 32 bits, con el formato "111.111.111.111." Cada seccién puede
contener un numero de 0 hasta 255, lo cual da un total de 4,294,967,296 (2"32)
direcciones IP posibles.

IPv6: Con el crecimiento exponencial de las computadoras, el sistema de
direcciones IP, IPv4, se va a quedar sin direcciones IP. Entra en accion IPv6,
también llamado IPng (IP Next Generation - IP de Nueva Generacion); es la
siguiente version planificada para el sistema de direcciones IP.
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RESUMEN

El desarrollo del presente contenido, esta basado en la evaluacién de prueba de
habilidades practicas CCNA, desde el cual se selecciona un escenario de una
pequefia empresa, para establecer la configuracion de red, de una pequefia
empresa, la cual tiene oficinas en 3 ciudades distintas. La metodologia que se
aplica, es de tipo mixto, porque se cualifica, cuantifica y se miden los procesos, para
saber como se aplican los protocolos administrativos y las politicas de seguridad,
gue conlleven a evitar ataques de equipos remotos y se evite infiltracién dentro de
los bancos de datos de informacion y su servidor, y en especifico la parte de la
informacion manejada dentro de los equipos de computo de la empresa; Se
concluye que todo este proceso se establece con los protocolos adecuados desde
los cuales se identifican las lineas de acceso remoto y todo los procesos que
permiten el control de acceso a los equipos de la empresa, asi mismo, se hace un
proceso de verificacion de las redes nativas NAT y de los protocolos dinamicos de
configuracion de host para asignar direcciones dindmicas DHCP a diferentes
computadoras, en este caso 3 y se puede hacer un proceso de traduccion de IPs
privados, estando en una red publica, lo que le permite tener un adecuado nivel de
seguridad.

PALABRAS CLAVE: Configuracién, IP, politicas administrativas, protocolo, redes
nativas, seguridad.
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1. INTRODUCCION

El desarrollo de la actividad final de prueba del diplomado denominado PRUEBA
DE HABILIDADES PRACTICAS CCNA, constituye un elemento préactico que,
contribuye a reconocer las habilidades adquiridas y la construccion de
conocimientos, dentro del contexto de las redes y la forma de, cémo se puede lograr
colocar en practica todo este tipo de habilidades.

De igual manera se realiza la configuracion de los servidores DHCP, dentro de los
cuales existe un protocolo de configuracion que se trabaja de forma predeterminada
desde su paquetes los cuales no pasan a través de los enrutadores por lo que
necesita un agente de transmision DHCP el cual recibe en cualquier tipo de difusién
DHCP dentro de la subred y realiza el reenvio hacia la direccion IP especifica en
una subred distinta.

En esta forma se identifican las redes de los datos que se usan dentro de los
procesos diarios y lo que permite que exista una apropiacioén de los conocimientos
desde redes locales hasta las grandes redes a nivel interglobal. Todo este proceso
se puede desarrollar, desde una pequefia oficina o bien dentro de una empresa,
industria o centros de educacién superior o colegios que requieren manejar grandes
flujps de datos entre un conjunto mayor de equipos de comunicacion y
computadoras.

12



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Identificar y aplicar una solucién a un caso o situacion estudio de problema de
Networking

2.2 OBJETIVOS ESPECIFICOS
e Identificar que dispositivos utilizar para la construccion de una topologia de red.

e Realizar configuracion basica a dispositivos de comunicacion como Routers,
Switch, Servidores.

e Implementar seguridad en Switch, elaboracion de Vlans e inter Vlan Routing.

e Determinar la configuracidn necesaria para la implementacion de OPSFv2,
protocolo dindmico de Routing.

e Implementar de DHCP y NAT en dispositivos de comunicacion. Configurar y
verificar listas de control de acceso ACL.

e Verificar conectividad entre los dispositivos de una topologia.

13



3. PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA
3.1.1 Escenario 1

Escenario: Se debe configurar una red pequeiia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracién de hosts dindmicos (DHCP), la traduccion de
direcciones de red dinamicas y estéaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Figura 1 Topologia escenario 1

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99  192.168.99.0/24 Administracion

Internet

209.165.200.238 ™=

2001:DB8:ACAD:A::38
G0/0

209.165.200.232/29
2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 Lo4:192.168.4.0/24

L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

-
DHCP DHCP
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3.1.2 Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 2 Topologia de red

ISP
FETPAT FFPOAT

-~ Y
G ety e Ny 7

WRA2A00/0 ap2204/D

MEDELLIN

1722564 /% e

12256125

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

3.2 JUSTIFICACION

Buscar soluciones en particular en un escenario que, requiere de las experiencias
técnicas, para programar una red; teniendo en cuenta que el propdsito, es darle
solucion a una problematica que requiere en el configurar una red pequefia para
que admita conectividad IPv4 e IPv6, seguridad de switches; en cuanto a la
disposicion de los diferentes elementos que se deben configurar que comprende los
protocolos de routing dinamico y la configuracion del server DHCP, la direccion de
red de traslacion NAT, asi como la lista de control de acceso ACL, que se pueden
desarrollar en la estructura de configuracién para router, a fin de buscar que se

15



establezcan protocolos de seguridad de la red, con la implementacion de politicas
tanto de entrada como de salida de paquetes, para acceso de equipos de manera
concreta y en forma especifica, sin que haya flujo de informacion hacia otros centros

y equipos en diferentes redes.
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4. MARCO TEORICO

Operar una red que emplea dos protocolos de Internet, IPv4 e IPv6, generalmente
implica que la configuracion de red necesita ser replicada para el IPv6 recién
implementado, es decir, la red debe configurarse para que IPv6 pueda operar como
IPv4. Esta configuracion de red no solo incluye aspectos como la habilitacion del
enrutamiento IPv6 y la incorporacion de informacion IPv6 en el sistema de nombres
de dominio, sino también el cumplimiento de las politicas de seguridad de la red a
través del filtrado de paquetes?.

En los escenarios mas comunes, las politicas de seguridad de IPv6 reflejan sus
contrapartes de IPv4. Después de todo, tanto IPv4 como IPv6 son solo protocolos
de internet.

Por lo tanto, incluyen algunos problemas especificos del protocolo y politicas de
seguridad, como los que especifican qué servicios de red estan expuestos en la red
publica, y tienden a ser independientes del protocolo subyacente de la capa de red.
En general, no hay razon para que un servidor de red ofrezca un servicio sobre un
protocolo de internet y no sobre el otro.

4.1 CONFIGURACION DE POLITICAS DE SEGURIDAD

Uno podria esperar que las politicas de seguridad aplicadas a través de reglas de
filtrado de paquetes basadas en la informacion de la capa de transporte, como
permitir paquetes entrantes destinados al puerto 80, se especifiquen de manera de
red independiente de la capa. Sin embargo, muchos dispositivos de red, incluidos
dispositivos de seguridad, generalmente requieren que una regla de filtrado no solo
especifique la informacion relevante de la capa de transporte, como los numeros de
puerto de protocolo de transporte, sino también el protocolo de capa de red
especifico para el cual se debe aplicar la regla, como IPv4 o IPv62.

Esto significa que en los escenarios de doble pila mas comunes, cada politica de
filtrado para un numero de puerto especifico dard como resultado dos reglas de

! Gont, F.. Qué hacer cuando las politicas de IPv4 e IPv6 discrepan. (2018, August 27 disponible
en https://searchdatacenter.techtarget.com/es/consejo/Que-hacer-cuando-las-politicas-de-IPv4-e-
IPv6-discrepan

2PAVON, Belén Colmenar; TELEMATICA, E. T. T. Disefio de una red WAN para una compaiiia
nacional. UOC, Integracion de redes telematicas ETT Telematica, 2012.
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filtrado separadas: una para el caso de IPv4 y otra para el caso de IPv6. Como
resultado, no seria dificil esperar que, en ocasiones, los administradores
simplemente no logren duplicar dichas reglas; por lo tanto, pueden producirse
desajustes en las politicas de filtrado de paquetes para IPv4 e IPv63.

Se puede esperar que las politicas de seguridad se apliquen mas a fondo en el
mundo IPv4 como resultado de que los sitios no duplican/reflejan las reglas de
filtrado de paquetes para IPv6 cuando se implementa el protocolo. Sin embargo,
presenté una investigacion en la conferencia de seguridad Hack In Paris 2018 que
indica que las suposiciones y la l6gica antes mencionadas no se aplican en el mundo
real.

4.2 POLITICAS DE SEGURIDAD PARA IPV4 E IPV6

El estudio evalu6 esencialmente las politicas de seguridad IPv4 e IPv6 de una gran
cantidad de servidores web con el objetivo de identificar posibles desajustes entre
los dos. Cada uno de los servidores web se escane0 en puertos en cada una de sus
direcciones IPv4 e IPv6 y se compararon los resultados de los escaneos de puertos.

Los resultados del escaneo del puerto se ilustran en el grafico de barras anterior e
indican, para cada puerto abierto, si el niUmero de puerto se abrid solo a través de
IPv4, solo a través de IPv6 o en ambos, IPv4 e IPv6.

Para hacer mas evidentes las diferencias en las politicas de filtrado, la siguiente
figura ilustra la frecuencia de discrepancias de politicas para cada nimero de
puerto; es decir, el porcentaje de sitios escaneados por puerto que exhibieron un
puerto abierto solo a traves de IPv4 o IPv6, pero no en ambos protocolos de internet.

Lo interesante de los resultados del escaneo de puertos es que, si bien hay
discrepancias evidentes en las politicas de seguridad aplicadas para IPv4 frente a
las politicas aplicadas para IPv6, no se puede argumentar realmente que las
politicas de uno de los protocolos de internet sean mas permisivas que las aplicadas
al otro. De hecho, el estudio muestra que las politicas parecen depender de los

3 ROSERO MURNOZ, Marcelo Alejandro. Disefio y configuracién de una red LAN-WAN, utilizando
direccionamiento y servicios IPV6. 2017. Tesis de Licenciatura. CIENCIAS DE LA INGENIERIA E
INDUSTRIAS FACULTAD: INGENIERIA INFORMATICA Y CIENCIAS DE LA COMPUTACION.
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nameros de puertos en cuestion, con algunos puertos que son mas abiertos a través
de IPv4, mientras que otros son mas abiertos a través de IPv6*.

Finalmente, para los servidores que estaban disponibles en multiples direcciones
IPv4 y mudltiples direcciones IPv6, el estudio también encontré que, si bien
practicamente no existian discrepancias de politica para diferentes direcciones IPv4
en el mismo servidor, habia un pequefio porcentaje de desajustes entre las
diferentes direcciones IPv6 del mismo sitio web

4.3 IMPLICACIONES PARA LOS PEN TESTERS

Al evaluar qué servicios ofrece un servidor determinado, no es inusual que los pen
testers escaneen un servidor a través de cualquiera de las direcciones, pero no
sobre todas ellas.

En funcion de los desajustes de politica encontrados para IPv4 e IPv6, y para
diferentes direcciones IPv6 en los mismos servidores, esta claro que al evaluar qué
servicios ofrece un servidor, el servidor en cuestion debe escanearse por puertos
en todas las direcciones IPv4 e IPv6 disponibles.

Politicas de seguridad mas homogéneas

Una conclusion obvia para los administradores de red y seguridad es que las
politicas de seguridad deberian aplicarse de for ma mas homogénea a IPv4 e IPv6,
y que la aplicacion de politicas de seguridad en ambos protocolos de internet
deberia formar parte de los procedimientos normales de operacién y administracion.

También es recomendable que los sitios que actualmente no son compatibles con
IPv6 apliquen politicas de filtrado de paquetes IPv6 que sean similares a las
aplicadas a las contrapartes de IPv4. De esta manera, cuando IPv6 finalmente se
implemente en esos sitios, los servidores y otros elementos de la red no seran
tomados por sorpresa®.

4 PALIZA, Félix F. Alvarez. GUIA PARA EL DISENO DE REDES EMPRESARIALES.(TRANSICION
IPv4-1Pv6).

5 BAUTISTA, Dewar Willmer Rico; CARDENAS, Yurley Constanza Medina; JAIMES, Luz Marina
Santos. IPSec de IPv6 en la universidad de Pamplona. scientia et Technica, 2008, vol. 14, no 39, p.
320-325.
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Estudios recientes han indicado que las discrepancias entre las politicas de
seguridad IPv4 e IPv6 son bastante comunes. Los administradores de redes y
seguridad deben tomar medidas para garantizar que las politicas aplicadas a ambos
protocolos sean homogéneas. Estas discrepancias comunes garantizan que, al
escanear un sitio en un puerto como parte de una prueba de penetraciéon, por
ejemplo, todas las direcciones disponibles deben estar sujetas a escaneos de
puertos, ya que los resultados para diferentes direcciones y diferentes protocolos
de internet pueden diferir.
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5.1 MATERIALES

5. MATERIALES Y METODOS

Dispositivos Requeridos

3 Routers (Cisco 1841) con 2 puertos FastEthernet, 2 puertos Seriales
2 Switches (Cisco 2960)
1 Servidor (Genérico PT)
3 PCs con sistema operativo Windows 7, con tarjeta de red
Cables Serial y Ethernet

Tabla 1 Direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario

Direccién IP (Ip |Mascara de Red Puerta de E_nlace Direccion IPv6 (IPv6 Puerta de Enlace
Address) (Subnet Mask) Predeterminado Address) IPV6 (IPv6
(Default Gateway) Gateway)
Internet 209.165.200.230| 255.255.255.248| 209.165.200.255 2001:DB8:ACAD:2::30/|2001:DB8:ACAD:2::
Server 64 1
R1to R2 2001:DB8:ACAD:12::1/
S0/0/0 172.31.21.1 |255.255.255.252 64
R2 to R1 2001:DB8:ACAD:12::2/
S0/0/1. 172.31.21.2 |255.255.255.252 64
R2 to R3 2001:DB8:ACAD:23::2/
S0/0/0 172.31.23.2 |255.255.255.252 64
R2 to
Internet 209.165.200.225| 255.255.255. 248 2001:DB8:ACAD:2::1/6
Server 4
G0/0
R2 LoO
Web | 10.10.10.10 |255.255.255.255 0:0:0:0.0.0.0.0 1/0 GO/O
GO0/0
Server
R3to R2 2001:DB8:ACAD:23::1/
S0/0/1 172.31.23.1 |255.255.255.252 64
0.0.0.0.0.0.0.0 .
R3 Lo4 192.168.4.1 255.255.255.0 S0/0/1. ::/0 S0/0/1
0.0.0.0.0.0.0.0 .
R3 Lo5 192.168.5.1 255.255.255.0 S0/0/1. ::/0 S0/0/1
0.0.0.0.0.0.0.0 .
R3 Lo6 192.168.6.1 255.255.255 S0/0/1. ::/0 S0/0/1
S1 Vian
30, Vlan
40 Vian 192.168.99.2 255.255.255.0
200
S3Vlan 192.168.99.3 | 255.255.255.0
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30, Vlan
40 Vlan
200
R1
G0/0.30
R1
G0/0.40
R1
G0/0.200

192.168.30.1 | 255.255.255.0

192.168.40.1 | 255.255.255.0

192.168.200.1 | 255.255.255.0

Figura 3 Disefio en Packet Trece escenario 1

]

Interget PC

PC-A PC-C

5.2 METODOLOGIA
5.2.1 Desarrollo de soluciéon escenario 1

5.2.1.1 Parte 1: Inicializar dispositivos

5.2.1.1.1 Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

22



Tabla 2 Configuracion inicial routers 1, 2 y 3y los switches S1y S3

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

R1

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

Router#

R2

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

Router#

R3

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

Router#

Volver a cargar todos los routers

R1

Router#reload

Router#reload

Proceed with reload? [confirm]

System  Bootstrap, Version 12.3(8r)T8,
RELEASE SOFTWARE (fcl)

Initializing memory for ECC

C1841 processor with 524288 Kbytes of main
memory
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Main memory is configured to 64 bit mode with
ECC enabled

Readonly ROMMON initialized

Self decompressing the image :
#H#H [OK]
Restricted Rights Legend

Use, duplication, or disclosure by the
Government is

subject to restrictions as set forth in
subparagraph

(c) of the Commercial Computer Software -
Restricted

Rights clause at FAR sec. 52.227-19 and
subparagraph

(c) (1) (ii) of the Rights in Technical Data and
Computer

Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706

Cisco 10S Software, 1841 Software (C1841-
ADVIPSERVICESK9-M), Version 12.4(15)T1,
RELEASE SOFTWARE (fc2)

Technical Support:
http://www.cisco.com/techsupport

Copyright (c) 1986-2007 by Cisco Systems,
Inc.

Compiled Wed 18-Jul-07 04:52 by pt_team
Image text-base: 0x60080608, data-base:
0x6270CD50

This product contains cryptographic features
and is subject to United

States and local country laws governing import,
export, transfer and

use. Delivery of Cisco cryptographic products
does not imply

third-party authority to import, export, distribute
or use encryption.
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Importers, exporters, distributors and users are
responsible for

compliance with U.S. and local country laws.
By using this product you

agree to comply with applicable laws and
regulations. If you are unable

to comply with U.S. and local laws, return this
product immediately.

A summary of U.S. laws governing Cisco
cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/st
grg.htmi

If you require further assistance please contact
us by sending email to
export@cisco.com.

Cisco 1841 (revision 5.0) with
114688K/16384K bytes of memory.

Processor board ID FTX0947Z18E

M860 processor: part number 0, mask 49

2 FastEthernet/IEEE 802.3 interface(s)

1 Gigabit Ethernet/IEEE 802.3 interface(s)

2 Low-speed serial(sync/async) network
interface(s)

191K bytes of NVRAM.

63488K bytes of ATA CompactFlash
(Read/Write)

Cisco I0S Software, 1841 Software (C1841-
ADVIPSERVICESK9-M), Version 12.4(15)T1,
RELEASE SOFTWARE (fc2)

Technical Support:
http://www.cisco.com/techsupport

Copyright (c) 1986-2007 by Cisco Systems,
Inc.

Compiled Wed 18-Jul-07 04:52 by pt_team

R2
Router#reload

R3
Router#reload
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Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

S1

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

S3

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

Volver a cargar ambos switches

S1
Switch# reload

S3
Switch# reload

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Show flash

S1
Switch# show flash
Directory of flash:/

1 -rw- 4414921 <no date> ¢2960-lanbase-
mz.122-25.FX.bin

64016384 bytes total (59601463 bytes free)

S3
Switch# show flash
Directory of flash:/

1 -rw- 4414921 <no date> c2960-lanbase-
mz.122-25.FX.bin

64016384 bytes total (59601463 bytes free)
Switch>
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5.2.1.2 Parte 2: Configurar los parametros basicos de los dispositivos
5.2.1.2.1 Paso 1: Configurar la computadora de Internet

Las tareas de configuracién del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 3 Configuracion computadora de internet

Elemento o tarea de configuracién Especificacion

Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

5.2.1.2.2 Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 4 Configuracion R1

Elemento o tarea de configuracion Especificacion

Desactivar la busqueda DNS Router>ENABLE

Router#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Nombre del router R1

Router#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
Router(config)#hostname R1

R1(config)#

Contraseifia de exec privilegiado | class

cifrada R1(config)#enable secret class
R1(config)#

Contrasefia de acceso a la consola | cisco

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
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R1(config)#

Contrasefna de acceso Telnet

cisco

R1(config)#line vty 0 4
R1(config-line)#pass

% Incomplete command.
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#
Cifrar las contrasefias de texto no | R1(config)#service password-
cifrado encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
R1(config)#banner motd #Se prohbe
el acceso no autorizado!#

Interfaz S0/0/0

Establezca la descripcion
R1(config)#interface s0/0/0
%Invalid interface type and number
R1(config)#interface s0/1/1
R1(config-if)#description
de R1-R2

conexion

Establecer la direccion IPv4
Consultar el diagrama de topologia
para conocer la informacion de
direcciones

R1(config-if)#ip address 172.16.1.1
255.255.255.252
R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface
Serial0/1/1, changed state to down

Establecer la direccion IPv6
Consultar el diagrama de topologia
para conocer la informacion de
direcciones

R1(config-if)#ipv6 address

2001:DB8:ACAD:2::1/64

Establecer la frecuencia de reloj en
128000 Activar la interfaz

R1(config-if)#clock rate 128000
R1(config-if)#

Rutas predeterminadas

Configurar una ruta IPv4

predeterminada de S0/0/0

R1(config-if)#ip route 0.0.0.0 0.0.0.0
s0/0/0

Configurar una ruta IPv6

predeterminada de S0/0/0

R1(config)#ipv6 route ::/0 sO/1/1
R1(config)#

Nota: Todavia no configure GO/1.
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5.2.1.2.3 Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 5 Configuracion R2

Elemento o tarea de configuracién

Especificacion

Desactivar la busqueda DNS

Router>enable

Router#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#

Nombre del router R2
Router(config)#hostname R2
R2(config)#

Contrasefila de exec privilegiado | class

cifrada

R2(config)#enable secret class

Contrasefia de acceso a la consola

cisco

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefa de acceso Telnet

cisco

R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

R2(config)#service
encryption

password-

Habilitar el servidor HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.
R2(config)#banner motd #Se prohibe
el acceso no autorizado!#
R2(config)#

Interfaz S0O/0/0

Establezca la descripcién
R2(config)#interface s0/1/1
R2(config-if)#description
de R2-R1

conexion

Establezca la direccion IPv4. Utilizar
la siguiente direccion disponible en la
subred.

R2(config-if)#ip address 172.16.2.1
255.255.255.252
R2(config-if)#no shutdown
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%LINK-5-CHANGED: Interface
Serial0/1/1, changed state to down
R2(config-if)#

Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.

R2(config-if)#ipv6 address

2001:DB8:ACAD:2::1/64

Activar la interfaz

Interfaz S0/0/1

Establecer la descripcion
R2(config)#ip route 0.0.0.0 0.0.0.0
s0/0/1

Establezca la direccion IPv4. Utilizar
la primera direccion disponible en la
subred.

R2(config)#interface s0/0/1

R2(config-if)#description  conexion
de R2 - Internet
R2(config-if)#ip address

209.165.200.229 255.255.255.248

Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::2/64
R2(config-if)#NO SHUTDOWN

R2(config-if)#EXIT

Establecer la frecuencia de reloj en
128000.

Activar la interfaz

Interfaz GO/0 (simulacion de Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar
la primera direccion disponible en la
subred.

R2(config)#interface loopback 0

R2(config-if)#
%LINK-5-CHANGED: Interface
Loopback0, changed state to up

%LINEPROTO-5-UPDOWN:  Line
protocol on Interface LoopbackO,
changed state to up

Establezca la direccion IPv6. Utilizar
la primera direccion disponible en la
subred.

Activar la interfaz

Interfaz loopback 0O (servidor web
simulado)

Establecer la descripcién.
R2(config-if)#description
web simulado

servidor
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Establezca la direccion IPv4.
Ruta predeterminada
Configure una ruta
predeterminada de GO0/0.

IPv4

R2(config-if)#ip address 10.10.10.10
255.255.255.255
R2(config-if)#

Configure una ruta IPv6 predeterminada de GO/O.

5.2.1.2.4 Paso 4. Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 6 Configuracion R3

Elemento o tarea de configuraciéon

Especificacion

Desactivar la busqueda DNS

Nombre del router

Contrasefia de exec privilegiado
cifrada

Contrasefa de acceso a la consola

Contrasefa de acceso Telnet

Cifrar las contrasefias de texto no
cifrado

Mensaje MOTD

Interfaz S0O/0/1

Establezca la direccion IPv4. Utilizar
la siguiente direccion disponible en la
subred.

Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.

Activar la interfaz

Interfaz loopback 4

Interfaz loopback 5

Interfaz loopback 6

Interfaz loopback 7

Rutas predeterminadas

Router>enable

Router#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
Router(config)#no ip domain.lookup
N

% Invalid input detected at ' marker.

Router(config)#no ip domain-lookup
Router(config)#hostname R3
R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#passord cisco

N

% Invalid input detected at ' marker.

R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#service
encryption
R3(config)#banner motd #Se prohibe
el acceso no autorizado!#
R3(config)#interface s0/0/1
R3(config-if)#description
de R3 - R2

R3(config-if)#ip address 172.16.2.1
255.255.255.252

password-

conexion
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R3(config-if)#no shutdown

R3(config-if)#
%LINK-5-CHANGED: Interface
Serial0/0/1, changed state to up

R3(config-if)#
%LINEPROTO-5-UPDOWN: Line
protocol on Interface Serial0/0/1,
changed state to up

R3(config-if)#interface s0/0/1
R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#ip route 0.0.0.0 0.0.0.0
255.255.255.255
R3(config)#description conexion de
R3-internet

AN

% Invalid input detected at ' marker.

R3(config)#description conexion de
R3 - internet
N

% Invalid input detected at ' marker.

R3(config)#ip address
209.165.200.230 255.255.255.248
N

% Invalid input detected at ' marker.

R3(config)#interface s0/0/1

R3(config-if)#ip address
209.165.200.230 255.255.255.248
R3(config-if)#ipv6 address

2001:DB8:ACAD:A::3/64
R3(config-if)#no shutdown
R3(config-if)#exit
R3(config)#interface loopback O

R3(config-if)#
%LINK-5-CHANGED: Interface
LoopbackO, changed state to up
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%LINEPROTO-5-UPDOWN:  Line
protocol on Interface LoopbackO,
changed state to up

R3(config-if)#interface loopback 4

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback4, changed state to up

%LINEPROTO-5-UPDOWN:  Line
protocol on Interface Loopback4,
changed state to up

R3(config-if)#interface loopback 5

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback5, changed state to up

%LINEPROTO-5-UPDOWN:  Line
protocol on Interface Loopback5,
changed state to up

R3(config-if)#interface loopback 6

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopback®6,
changed state to up

R3(config-if)#interface loopback 7

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback?, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopback?7,
changed state to up
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R3(config-if)#ip route 0.0.0.0 0.0.0.0
s0/0/1

5.2.1.2.5 Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 7 Configuracion S1

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch>enable

Switch#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
Switch(config)#no ip domain.lookup
N

% Invalid input detected at ' marker.

Switch(config)#no ip domain-lookup

Nombre del switch S1

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada class

S1(config)#enable secret class

Contrasefia de acceso a la consola
cisco

S1(config)#line console 0
S1(config-line)#passwor cisco
S1(config-line)#login
S1(config-line)#exit

Contrasefa de acceso Telnet

S1(config)#line vty O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefias de texto no
cifrado cisco

S1(config)#service
encryption

password-

Mensaje MOTD Se prohibe el
acceso no autorizado.

S1(config)#banner motd #Se prohibe
el acceso no autorizado#
S1(config)#

5.2.1.2.6 Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 8 Configuracion S3

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch>enable
Switch#configure terminal
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Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Nombre del switch S3

Switch(config)#hostname S3

Contrasefa de exec privilegiado cifrada
class

S3(config)#enable secret class

Contrasefia de acceso a la consola
cisco

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contrasefa de acceso Telnet

S3(config)#line vty 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefias de texto no
cifrado cisco

S3(config)#service
encryption

password-

Mensaje MOTD Se prohibe el acceso
no autorizado.

S3(config)#banner motd #Se prohibe el
acceso no autorizado#
S3(config)#

5.2.1.2.7 Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 9 Verificacion de conexiéon de red

Desde A Direccion IP | Resultados de ping
R1 R2, S0/0/0 172.16.1.1 Perfecto
R2 R3, S0/0/1 172.16.2.1 Perfecto
PC de Internet | Gateway predeterminado | 10.10.10.10 | Perfecto

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los

pings se realicen correctamente.
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5.2.1.3 Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
VLAN

5.2.1.3.1 Paso 1: Configurar S1
La configuracion del S1 incluye las siguientes tareas:
Tabla 10 Tareas de configuracién S1

Elemento o tarea de
configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indican
S1(config-if)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

Crear la base de datos de
VLAN

Asigne la direcciéon IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada al
S1 en el diagrama de topologia

S1(config)#int vlian 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-ify#no shutdown

Asignar la direccion IP de
administracion.

Asigne la primera direccién IPv4 de la subred
Asignar el gateway como el gateway predeterminado.

predeterminado
S1(config)#ip default-gateway 192.168.99.1

Utilizar la red VLAN 1 como VLAN nativa
Forzar el enlace troncal en S1(config)#int f0/3

la interfaz FO/3 S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en Utilizar la red VLAN 1 como VLAN nativa

la interfaz FO/5 S1(config-if)#int f0/5

S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vlian 1
S1(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access

Configurar el resto de los Utilizar el comando interface range
puertos como puertos de S1(config-if)#int range f0/1-2, f0/4, f0/6-24,
acceso g0/1-2

S1(config-if-range)#switchport mode access
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Asignar FO/6 a la VLAN 21 S1(config-if-range)#int f0/6

S1(config-if)#switchport access vlan 21 S1(config-
if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2

Apagar todos los puertos S1(config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
sin usar S1(config-if-range)#shutdown

5.2.1.3.2 Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 11 Tareas de configuracion S3

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las
VLAN que se indican Dé nombre a cada
VLAN.

S3(config)#vlan 21

S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de topologia
S3(config)#int vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)y#no shutdown

Asignar el gateway
predeterminado.

Asignar la primera direccion IP en la
subred como gateway predeterminado.

S3(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
S3(config)#int f0/3

S3(config-if)y#switch mode trunk
S3(config-if)#switchport mode trunk
S3(config-if)y#switchport trunk native vian 1
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-
2
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Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-
2

Asignar FO/18 a la VLAN 21

S3(config-if-range)#switchport mode
access S3(config-if-range)#int f0/18
S3(config-if)y#switchport access vlan 23

Apagar todos los puertos sin usar

S3(config-if)#int range f0/1-2, f0/4-17,
f0/19- 24, g0/1-2
S3(config-if-range)#shutdown

5.2.1.3.3 Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 12 Tareas de configuracién R1

Elemento o tarea de
configuracion

Especificacién

Configurar la subinterfaz 802.1Q .21
en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible a
esta interfaz

R1(config)#int g0/1.21
R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q .23
en GO/1

Descripcion: LAN de Ingenieria

Asignar la VLAN 23

Asignar la primera direccién disponible a
esta interfaz

R1(config-subif)#int g0/1.23
R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q .99
en GO/1

Descripcion: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccién disponible a
esta interfaz

R1(config-subif)#int g0/1.99
R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

38




R1(config-subif)#int g0/1

Activar la interfaz G0/1 R1(config-ifj#no shutdown

5.2.1.3.4 Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 13 Verificacion de conectividad de red

Desde A Direccién IP Resultados de
ping
S1 R1, direccion VLAN 99 192.168.99.1 Satisfactorio
S3 R1, direccion VLAN 99 192.168.99.1 Satisfactorio
S1 R1, direccion VLAN 21 192.168.21.1 Satisfactorio
S3 R1, direccion VLAN 23 192.168.23.1 Satisfactorio

5.2.1.4 Parte 4: Configurar el protocolo de routing dindmico RIPv2
5.2.1.4.1 Paso 1: Configurar RIPv2 en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 14 Configuracion RIPv2 en el R1

Elemento o tarea de

configuracion Especificacion

R1(config)#router OSPF
R1(config-router)#version 2
R1(config-router)#do show ip route
connected
C 172.16.1.0/30 is directly connected,
Serial0/0/0
C 192.168.21.0/24 is directly connected,
GigabitEthernet0/1.21
C 192.168.23.0/24 is directly connected,
GigabitEthernet0/1.23
C 192.168.99.0/24 is directly connected,
GigabitEthernet0/1.99

Configurar RIP version 2
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Anunciar las redes conectadas
directamente

Asigne todas las redes conectadas
directamente.
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las interfaces
LAN como pasivas

R1(config-router)#passive- interface
g0/1.21
R1(config-router)#passive- interface
g0/1.23
R1(config-router)#passive- interface
g0/1.99

Desactive la sumarizacion
automatica

R1(config-router)#no auto- summary

5.2.1.4.2 Paso 2: Configurar RIPv2 en el R2

Tabla 15 Configuracion RIPv2 en el R2

Elemento o tarea de
configuracion

Especificacién

Configurar RIP version 2

R2(config)#router OSPF
R2(config-router)#version 2
R2(config-router)#do show ip route
connected

C 10.10.10.10/32 is directly connected,
LoopbackO

C 172.16.1.0/30 is directly connected,
Serial0/0/0

C 172.16.2.0/30 is directly connected,
Serial0/0/1

C 209.165.200.232/29 is

directly connected, GigabitEthernet0/0

Anunciar las redes conectadas
directamente

Nota: Omitir la red GO/O.
R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0

Establecer la interfaz LAN
(loopback) como pasiva

R2(config-router)#passive- interface
loopback 0

Desactive la sumarizacion
automatica.

R2(config-router)#no auto- summary
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5.2.1.4.3 Paso 3: Configurar RIPv3 en el R2
La configuracion del R3 incluye las siguientes tareas:

Tabla 16 Configuracion RIPv3 en el R2

Elemento o tarea de

configuracion Especificacion
R3(config)#router OSPF
R3(config-router)#version 2
R3(config-router)#do show ip route
connected
C 172.16.2.0/30 is directly connected,
Serial0/0/1
C 192.168.4.0/24 is directly connected,
Loopback4
C 192.168.5.0/24 is directly connected,
Loopback5
C 192.168.6.0/24 is directly connected,
Loopback6
R3(config-router)#network 72.16.2.0

Anunciar redes IPv4 conectadas R3(config-router)#network 72.16.4.0
directamente R3(config-router)#network 72.16.5.0
R3(config-router)#network 72.16.6.0

R3(config-router)#passive- interface

Configurar RIP versién 2

. loopback 4
Establecer todas las interfaces de : .
R3(config-router)#passive- interface
LAN IPv4 (Loopback) como
asivas loopback 5
P R3(config-router)#passive- interface
loopback 6
Desactive la sumarizacion R3(config-router)#no auto- summary
automatica.

5.2.1.4.4 Paso 4: Verificar lainformacién de RIP

Verifigue que RIP esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Tabla 17 Verificacion de informaciéon de RIP

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | Show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? Show ip route rip
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¢, Qué comando muestra la seccion de RIP de la Show run, luego dirigirse a la
configuracion en ejecucion? sesion de rip

5.2.1.5 Parte 5: Implementar DHCP y NAT para IPv4

5.2.1.5.1 Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y
23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 18 Configuracion de R1 servidor DHCP — VLAN 21y 23

Elemento o tarea de
configuracion Especificacién

Reservar las primeras 20 R1(config)#ip dhcp excluded-address 192.168.21.1
direcciones IP en la VLAN | 192.168.21.20

21 para configuraciones
estaticas

Reservar las primeras 20 R1(config)#ip dhcp excluded-address 192.168.23.1
direcciones IP en la VLAN | 192.168.23.20

23 para configuraciones
estaticas

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com

Establecer el gateway predeterminado

Crear un pool de DHCP R1(config)#ip dhcp pool ACCT

para la VLAN 21. R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna- sa.com

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com

Establecer el gateway predeterminado

Crear un pool de DHCP R1(config)#ip dhcp pool ENGNR

para la VLAN 23 R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10 R1(dhcp-
configJ#domain-name ccna- sa.com
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5.2.1.5.2 Paso 2: Configurar la NAT estatica y dindmica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 19 Configuracion NAT estéatica y dinamica R2

Elemento o tarea de
configuracion

Especificaciéon

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario:
webuser Contrasefia:
cisc012345 Nivel de
privilegio: 15

R2(config)#username webuser
privilege 15 secret cisc012345

Habilitar el servicio del servidor
HTTP

Packet tracer no soporta los comandos
de habilitacion del servidor HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

Crear una NAT estatica al
servidor web.

Asignar la interfaz interna 'y
externa para la NAT estatica

Direccion global interna: 209.165.200.229

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccion de un resumen de las
redes LAN (loopback) en el R3
R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228
R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236
netmask 255.255.255.248

Definir la traduccién de NAT
dindmica

R2(config)#ip nat inside source list 1 pool
INTERNET

5.2.1.5.3 Paso 3: Verificar el protocolo DHCP y la NAT estatica

43




Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 20 Verificacion protocolo DHCP y la NAT estatica

Prueba Resultados
Verificar que la PC-A
haya adquirido El resultado es satisfactorio para el PC-A

informacioén de IP del
servidor de DHCP
Verificar que la PC-C
haya adquirido
informacion de IP del
servidor de DHCP

Verificar que la PC-A
pueda hacer ping a la
PC-C

Nota: Quiza sea
necesario deshabilitar el
firewall de la PC.

Utilizar un navegador
web en la computadora
de Internet para acceder
al servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefa cisco12345

El resultado es satisfactorio para el PC-A

El resultado es satisfactorio

Los PC no tienen comunicacion a internet utilizando
el comando http server porque en Packet Tracer es
soportado a para activar el servidor web en R2. Pero
si utilizamos la Direccion IP del servidor web en el
navegador PC-A y PC-C tenemos acceso a internet.

5.2.1.6 Parte 6: Configurar NTP

Tabla 21 Configuracion NTP

Elemento o tarea de configuracion Especificacion
Configurar una lista de acceso con Nombre de la ACL: ADMIN-MGT
nombre para permitir que solo R1 R2#clock set 23:52:00
establezca una conexién Telnet con R2 20 may 2020.

Aplicar la ACL con nombre a las lineas Packet tracer no soporta este
VTY comando

Permitir acceso por Telnet a las lineas de Servidor: R2 Packet tracer no
VTY soporta este comando
Verificar que la ACL funcione como se

espera
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5.2.1.7 Parte 7: Configurar y verificar las listas de control de acceso (ACL)
5.2.1.7.1 Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 22 Restriccidn acceso a las lineas VTY en el R2

Elemento o tarea de configuracion

Especificaciéon

Configurar una lista de acceso con nombre
para permitir que solo R1 establezca una
conexion Telnet con R2

Nombre de la ACL: ADMIN-MGT
R2(config)#ip access-list standard
ADMIN-MGT

Aplicar la ACL con nombre a las lineas
VTY

R2(config-std-nacl)#permit host
172.16.1.1

Permitir acceso por Telnet a las lineas de
VTY

R2(config)#line vty 0 15
R2(config-line)#access-class
ADMIN- MGT in

Packet tracer no soporta el
commando “imput”

Verificar que la ACL funcione como se
espera

5.2.1.7.2 Paso 2: Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente

Tabla 23 Introduccién del comando CLI

La pruebas es satisfactoria

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

R2#show ip access-list

Restablecer los contadores de
una lista de acceso

¢,Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccion en
que se aplica?

Show ip interface
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Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intent6 hacer ping a
€s0S equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

¢,Con qué comando se
muestran las traducciones
NAT?

Show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de Clear ip nat translations
NAT dinamicas?

5.2.2 Desarrollo de solucion escenario 2

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

* Realizar las rutinas de diagnostico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc.).

* Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Configuration Router ISP

Router>enable

Router# configure terminal

Router(config)#hostname ISP ISP (config)#int s0/0/0
ISP(config-if)#ip add 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 4000000 ISP(config-if)# no shutdown
ISP(config-if)#int s0/0/1

ISP(config-if)#ip add 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 4000000 ISP(config-if)#no shutdown
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Enter configuration commands, one per line. End with CHTIL/Z.

Bolwter (config) #hostname ISP

ISP {config) #interface s0/0/0

ISP{config-if)fip add 20%9_17_220_1 255_255_255_3252

ISP (config-if)fclock rate 4000000

ISP {config-if) #no shutdown

SLINE-5-CHARNGED: Interface Seriald/0/0, changed state to down
'(config-if) #interface s0/0/1

*({config-if)#ip add 205.17.220.5 255.255.255.252

P {config-if) #clock rate 4000000

*{config-if) #no shutdown

$LINE-5-CHRNGED: Interface Seriald/0/1l, changed state to down
ISP (config-if)§

Figura 4 Configuracion del direccionamiento IP en ISP.

5.2.4.4.2 Configuraciéon IP Router (MEDELLIN1) Configuramos todas las
interfaces Router>enable

Router#configure terminal

Router(config)#hostname MEDELLIN1
MEDELLIN1(config)#interface s0/0/0

MEDELLIN21(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN1(config-if)#no shutdown
MEDELLIN1(config-if)#interface s0/0/1

MEDELLIN21(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#clock rate 4000000
MEDELLIN1(config-if)y#no shutdown
MEDELLIN1(config-if)#interface s0/1/0

MEDELLIN21(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if)#clock rate 4000000 MEDELLIN1(config-if}#no shutdown
MEDELLIN1(config-if)#interface s0/1/1

MEDELLIN21(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#clock rate 4000000
MEDELLIN1(config-if)#no shutdown
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iguration commands, one per line. End with CHTLSZ
Router (o ig) #hostname MEDELLINL

MEDELLINL (config) #interface sO0/,0/,0

HMEDELLINL {config—if) #ip address 205 _17.220.2 255.255.255.252
MEDELLINIL (config—if) g#no shuc

MEDELLINI1 {(config—ifl &

FLINK-S—CHANGED: Interface Serialds0s0, changed state To up
MEDELLINL (config—ifl
SLINEPROTC-S—UDPDOWN: Lime protocol on Interface Serialds 0.0,

changed state to up

£1 #ip address 172 2% _€_1 =255_255 _255_253
£) #oclock rate 4000000
=) #o shuat

ALINE-S5CHANGSED: Interface Serialds s0-s1, changed starte to dotrn
MEDELLIN] (config—if)l finterface =010

£1 #ip address 172 2% _€_5% 255 _255 _255_253

=) fcoclock rate 4000000

HMEDELLINI {config—i=) #no shut

: Imberface Serialdy 1.0, changed state to down

£1 #interface sS0,101
=1 #ip address 172 .25 .€.13 255 .255_255.252
=) fcoclock rate 4000000

MEDELLINI (config—if) #no shut

Figura 5 Configuracion del direccionamiento IP en Medellinl.

Configuracion IP Router (MEDELLINZ2)

Configuramos todas las interfaces. Router>enable
Router#configure terminal

Router(config)#hostname MEDELLIN2
MEDELLIN2(config)#interface s0/0/0

MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if)#no shutdown
MEDELLIN2(config-if)#interface s0/0/1
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 4000000
MEDELLIN2(config-if)#no shutdown
MEDELLIN2(config-if)#interface g0/0

MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-if)#no shutdown

B pPAEDELLIMZ —_ —
FPhy=sical Config LI Attributes
IS Command Lime Interface
[ —————

Routergocon=E ©
Encer o gurasion commands, one per line . Ernd wwiskh ST L =

Figl finterface =000
Fig-—iTF)Eip address 172 29 6.2 =255 _ 255 _ =255 =252

»EIip address 172 .25 _£€.5 =255 _ 255 . =255 .=S=
P Eoclock rate 4000000
¥ Ero shusdosn

shucdowrm

nterface CigakbicEchernecds 0, changsed scace oo

Figura 6 Configuracion del direccionamiento IP en Medellin2
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Configuracion IP Router (MEDELLIN3)

Configuracion interfaces

Router>enable Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN3
MEDELLIN3(config)#interface s0/0/0

MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#no shutdown
MEDELLIN3(config-if)#interface s0/0/1
MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-if)#no shutdown
MEDELLIN3(config-if)#interface s0/1/0
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#no shutdown
MEDELLIN3(config-if)#interface g0/0

MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128
MEDELLIN3(config-if)#no shutdown

B PEDELLIMZ — O
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Routerrenable

Routerfcont ©

Enter configuration commands, one per line._ End with CHILSZE .
Router (config) fhostname MEDELLINZ

HMEDELLIMNS (config) #interface s0/70/50

MEDELLINZ (config—if) #ip address 172 _25_&_.10 2Z55_255_255.252
MEDELLINZ (config—if) #no shut

MEDELLIMNZ {(config—if) #
FLINE—-5—CHARMNEED: Imterface Serialdys0,0, changed state to up

SFLINEPROTO-S—UPDOWH: Line protocol omn Imterface Serialos s 0,0, changed
state to up

MEDELLINZ (config—if) #interface s0,/0/,1
MEDELLINZ (config—if) #ip address 172 _25_.&_.14 2Z55_255_255.252
MEDELLINZ (config—if) #no shut

MEDELLIMNZ {(config—if) #
FLINE—-5—CHARMNEZED: Imterface Serialds 0,1, changed state to up

SFLINEPROTO-S—UPDOWH: Line protocol omn Imterface Serialds 0,1, changed
state to up

MEDELLINZ (config—if) #interface s0,/1/,0
MEDELLINZ (config—if) #ip address 172 _25 _&_.% 2Z55_.255.255.2Z52
MEDELLINZ (config—if) #no shut

MEDELLIMNZ {(config—if) #
SLINE—S5—CHARNEZED: Interface Seriald/ 1,/ 0, changed state to up

SFLINEPROTO-S—UPDOWH: Line protocol omn Imterface SerialdsS,1l1s 0, changed
state to up

MEDELLIN2 (config—if) #interface gl/,0
MEDELLINZ (config—if) #ip address 172 .25 .4 _125 255_255_2Z55.1z28
MEDELLINZ (config—if) #no shut

Figura 7 Configuracion del direccionamiento IP en Medellin3

Configuracién IP Router (Bogotal) Configuramos todas las interfaces
Router>enable Router#configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA1
BOGOTAL(config)#interface s0/0/0

BOGOTA1(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTAL(config-if)#no shutdown
BOGOTAL(config-if)#interface s0/0/1

BOGOTA1L(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTAL(config-if)#clock rate 4000000
BOGOTAL(config-if)#no shutdown
BOGOTA1L(config-if)#interface s0/1/0

BOGOTAIL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTAL(config-if)#clock rate 4000000
BOGOTAL(config-if)#no shutdown
BOGOTAL(config-if)#interface s0/1/1

BOGOTAL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTAL(config-if)#clock rate 4000000
BOGOTAL(config-if)#no shutdown
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Enter configuration commands, one per line. End with CHTIL/Z._
Router (configl fhostname BOEOTAL

BOEOTAL (configl finterface s0050

BOZOTA]L (config—if) #ip address Z05_17 _2Z0_.& 2Z55_255_255_ 252
BOE0OTAL (config—if) #no shut

BOFOTRAL (config—if) #
ELINE-5—-CHANGEED: Interface Serialld/ 0,0, changed state to up

ESLINEFROTO-5-TUPDOWN : Line protocol on Interface Serialdy 00,
changed state to up

BOEOTRAL (config—-if) #interface s0/0/1

BOEOTAL (config—1if) #ip address 172.25.2.5% 255.255.255.252
BOEOTAL {config—if) #clock rate 4000000

BOEOTR]L (config—if) #no shut

ELINE-S5—CHANEZED: Interface Serialld/ 0,1, changed state to down
BOZOTA]L (config—if) #interface sﬂflfﬂ

BOZ0TA] (config—if) #ip address 172 _25_3_.1 Z55_2Z55_2Z55_Z5Z2
BOEOTRL (config—if) #clock rate 4000000

BOE0TAL (config—if) #no shut

ELINE-S5—CHANEED: Interface Serialld/ 1,0, changed state to down
BOEOTR]L (config—if) #interface s0/1/51

BOFOTAL (config-—1if) #ip address 172 .25.32.5 255.255.255.252
BOEOTR]L (config—if) §clock rate 4000000

BOE0OTAL (config—if) #no shut

Figura 8 Configuracion del direccionamiento IP en Bogotal.
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Configuracién IP Router (Bogota2) Configuramos todas las interfaces

Router>enable Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA2
BOGOTAZ2(config)#interface s0/0/0
BOGOTAZ2(config-if)#ip add 172.29.3.10 255.255.255.252
BOGOTAZ2(config-if)#no shutdown
BOGOTAZ2(config-if)#interface s0/0/1
BOGOTA2(config-if)#ip add 172.29.3.13 255.255.255.252
BOGOTAZ2(config-if)#clock rate 4000000
BOGOTAZ2(config-if)#no shutdown
BOGOTAZ2(config-if)#interface g0/0
BOGOTA2(config-if)#ip add 172.29.1.1 255.255.255.0
BOGOTAZ2(config-if)#no shutdown
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Enter configuration commands, one per line. End with CHNIL/Z.
Router (config) fhostname BOEOTRZ

BOEOTAZ (config) #interface s0/0/0

BOE0TAZ (config-if) #ip add 172.25_3_.10 255_255_255.252

BOZOTAZ (config-if) #no shutdown

BOGOTAZ (config-if) #
(LINE-5-CHRNEED: Interface Serialld/0,/0, changed state to up

BOGOTAZ (config-if) finterface s0,/0/0
(LINEFROTO-5-UFDOWN: Line protocol on Interface Serial(/0/0,
changed state to up

BOEOTAZ (config-if) #interface s0/0/1

BOGOTAZ (config-if)f#ip add 172.25.3.13 Z55.255_255.252
BOGEOTAZ (config-if) #clock rate 4000000

BOFOTAZ (config-if) #no shutdown

(LINE-5-CHRNEZED: Interface Seriall/ 0,1, changed state to down
BOEOTAZ (config-if) #interface gl/0

BOGOTAZ (config-if) f#ip add 172.25%.1.1 255.255.255.0

BOZOTAZ (config-if) #no shutdown

Figura 9 Configuracion del direccionamiento IP en Bogota2
Configuracion IP Router (Bogota3) Configuramos todas las interfaces
Router>enable Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
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Router(config)#hostname BOGOTA3
BOGOTAS3(config)#interface s0/0/0

BOGOTAS3(config-if)#ip add 172.29.3.2 255.255.255.252
BOGOTAS3(config-if)#no shutdown
BOGOTA3(config-if)#interface s0/0/1

BOGOTA3(config-if)#ip add 172.29.3.6 255.255.255.252
BOGOTA3(config-if)#no shutdown BOGOTA3(config)#int s0/1/0
BOGOTA3(config-if)#ip add 172.29.3.14 255.255.255.252
BOGOTAS3(config-if)# no shutdown BOGOTAS3(config-if)#interface g0/0
BOGOTA3(config-if)#ip add 172.29.0.1 255.255.255.0
BOGOTAS3(config-if)#no shutdown
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Enter configuration commands, one per line. End with CHIL/SZ.
Router (config) fthostname BOEOTRAS

BOZOTAS (config) #interface s0/0,/0

BOGOTAS (config-if) #ip add 172.25.3.2 2Z55.255_255_2532

BOEOTAS (config-if) #fno shutdown

BOGOTAS (config-if) #
(2LINE-5—CHRNEZED: Interface Serizalld//0/0, changed state to up

BOGOTAS (config-if) #
(LINEFROTO-5-UPDOWH : Line protocol on Interface Seriald/s0/0,
changed state to up

BOEOTAS (config-if) #interface s0/0/1
BOGOTAS (config-if)#ip add 172_.25%_3_.¢ Z55.255_255_252
BOZOTAS (config-if) #no shutdown

BOGOTAS (config-if) #
(LINE-5-CHAMZED: Interface Serialds 0,1, changed state to up

§LIMEPROTO-S5-UPDOWN : Line protocol on Interface Serizal0/ 071,
changed state to up

BOEOTAS (config—-if) #interface gl/s0
BOCOTAR (config-if) #ip add 172.25%.0.1 Z55.255.255.
BOEOTAS (config—-if) #no shutdown

Figura 10 Configuracién del direccionamiento IP en Bogota3.
5.2.2.1 Parte 1: Configuracion del enrutamiento
a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,

declare la red principal, desactive la sumarizacién automatica.
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b. Los routers Bogotal y Medellin deberdn afadir a su configuracion de
enrutamiento unaruta por defecto haciael ISPy, asu vez, redistribuirla dentro
de las publicaciones de OSPF.

MEDELLIN1>enable MEDELLIN1#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#router OSPF
MEDELLIN1(config-router)#version 2
MEDELLIN21(config-router)#no auto-summary
MEDELLIN1(config-router)#do show ip route connected
C 172.29.6.0/30 is directly connected, Serial0/0/1
C 172.29.6.8/30 is directly connected, Serial0/1/0
C 172.29.6.12/30 is directly connected, Serial0/1/1
C 209.17.220.0/30 is directly connected, Serial0/0/0
MEDELLIN1(config-router)#network 172.29.6.0
MEDELLIN1(config-router)#network 172.29.6.8
MEDELLIN21(config-router)#network 172.29.6.12
MEDELLIN1(config-router)#passive-interface s0/0/0
MEDELLIN2>enable
MEDELLIN2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN2(config)#router OSPF
MEDELLINZ2(config-router)#version 2
MEDELLIN2(config-router)#no auto-summary
MEDELLIN2(config-router)#do show ip route connected
C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/0
C 172.29.6.4/30 is directly connected, Serial0/0/1
MEDELLIN2(config-router)#network 172.29.4.0
MEDELLIN2(config-router)#network 172.29.6.0
MEDELLIN2(config-router)#network 172.29.6.4
MEDELLINZ2(config-router)#passive-interface g0/0
MEDELLIN2(config-router)#
Configuracion de protocolo OSPF Router Medellin3
MEDELLIN3>enable
MEDELLIN3#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#route OSPF
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#no auto-summary
MEDELLIN3(config-router)#do show ip route connected
C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/1/0
C 172.29.6.8/30 is directly connected, Serial0/0/0
C 172.29.6.12/30 is directly connected, Serial0/0/1
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MEDELLIN3(config-router)#network 172.29.4.128
MEDELLIN3(config-router)#network 172.29.6.4
MEDELLIN3(config-router)#network 172.29.6.8
MEDELLIN3(config-router)#network 172.29.6.12
MEDELLIN3(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#

Configuracion de protocolo OSPF Router Bogotal
Se ejecutan los siguientes comandos:

BOGOTA1>enable

BOGOTA1l#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAL(config)#router OSPF
BOGOTA1(config-router)#version 2
BOGOTAIL(config-router)#no auto-summary
BOGOTA1(config-router)#do show ip route connected
C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/0/0
BOGOTAL(config-router)#network 172.29.3.0
BOGOTA1L(config-router)#network 172.29.3.4
BOGOTAL(config-router)#network 172.29.3.8
BOGOTA1(config-router)#passive-interface s0/0/0

Configuracion de protocolo OSPF Router Bogota2

BOGOTA2>enable BOGOTA2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAZ2(config)#router OSPF
BOGOTAZ2(config-router)#version 2
BOGOTAZ2(config-router)#no auto-summary
BOGOTAZ2(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/0/0

C 172.29.3.12/30 is directly connected, Serial0/0/1
BOGOTAZ2(config-router)#network 172.29.1.0
BOGOTAZ2(config-router)#network 172.29.3.8
BOGOTAZ2(config-router)#network 172.29.3.12
BOGOTAZ2(config-router)#passive-interface g0/0
BOGOTAZ2(config-router)#
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Configuracion de protocolo OSPF Router Bogota3
Se ejecutan los siguientes comandos.

BOGOTA3>enable BOGOTA3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAS3(config)#router OSPF
BOGOTA3(config-router)#version 2
BOGOTAS3(config-router)#no auto-summary
BOGOTAS3(config-router)#do show ip route connected

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0

C 172.29.3.0/30 is directly connected, Serial0/0/0

C 172.29.3.4/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/1/0

BOGOTA3(config-router)#network 172.29.0.0
BOGOTA3(config-router)#network 172.29.3.0
BOGOTA3(config-router)#network 172.29.3.4
BOGOTAS3(config-router)#network 172.29.3.12
BOGOTA3(config-router)#passive-interface g0/0

Configuracién de enrutamiento de la ruta por defecto hacia ISP y redistribucién por
OSPF.

Los routers Bogotal y Medellinl deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Router MEDELLIN1

MEDELLIN1>enable MEDELLIN1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN21(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN21(config)#route OSPF
MEDELLIN1(config-router)#default-information originate
MEDELLIN21(config-router)#

Router BOGOTA1

BOGOTA1>enable BOGOTA1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAIL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA1L(config)#route OSPF
BOGOTA1(config-router)#default-information originate
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c. El router ISP deberéa tener una ruta estéatica dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno a
122.

Para este caso se empiezan asignar rutas estaticas que le permitan a ISP
acceder a las redes internas de Bogota y Medellin, con la utilizacién de la subred
base mas la sumarizaciéon de las subredes, para lo cual se realiza la sumarizacién
por separado de las subredes de Medellin y Bogota de la siguiente manera.

Tabla 24 Tabla de sumarizacion de las subredes Medellin y Bogota.

172 29 0 0 0 0 01 0 O1 0 O O O O O O 172.29.4.128/25
172 29 0 0 0 0 0O1 1 00 OO OO0 1 0 0 172.29.6.4/30
172 29 0 0 0 0 0 1 1 0 0 OO O 1 O OO 172.29.6.8/30
172 29 0 0 0 0 0O1 1 00 0O0OO0O001I 1 0 0 172.29.6.12/30
172 29 0 0 0 0 O1 1 0 00OOOO0OO0OO0OO0 172.29.6.0/30
172 29 0 0 0 0 0O1 0 OO OOOO0O0OO0 0 172.29.4.0/22
172 29 0 0 0 0O OO OO OOOOO 0 0 172.29.0.0/24
172 29 0 0 0 0 0 0O O1 0 OO O OO OO 172.29.1.0/24
“fOE 172 29 0 0 0 0 0 01 1 0 00 0O 1 1 0 O 172.29.3.12/30
> 172 29 0 0 0 0 0 01 1 0 0 001 00 0 172.29.3.8/30
m 172 29 0 0 0 0 0 0 1 1. 0 0 0 0 0 0 0 0 172.29.3.0/30
172 29 0 0 0 0 0 01 1 0 00O O 1 0 O 172.29.3.4/30
172 29 0 0 0 0O O O O OO O O OO O O O 172.29.0.0/22

Después de realizada la sumarizacidén se ejecutan los siguientes comandos en el
Router ISP.

ISP>enable ISP#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
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ISPF=ena ~
ISPfconf ¢

Enter configuration commands, one per line. End with CHTL/Z.

I5F (config) #ip route 172.25.4.0 Z55.255.25%2.0

% Incoomplete command.
IISP{ccnfi 1Ri . 255.255_3252 .

Medellin

Bogota

ISP ({config)#
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Figura 11 Configuracion IP estéticas ISP para acceso a Medellin y Bogota.

5.2.2.2 Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

Se verifica que los pin funcionen entre los router
Ruta BOGOTAS3 - MEDELLINZ2

BOGOTA3#ping 172.29.3.1
BOGOTAS3#ping 209.17.220.5
BOGOTA3#ping 209.17.220.2
BOGOTAS3#ping 172.29.6.2

B BOGOTAS — - =
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BOSOTAZ-ENA -~
BOEOTRAZEping 172 25 _32 .1

Type escape seguence to abort.

Sending 5, 100-kyte ICHMPF Echos to 172 _2Z253 _3_1, timeout is 2
seconds

Success rate is 100 percent (5/5), round—trip min/Sawvgs/max = 1L,/2/7
ms

BOEOTAZEping 205 _17 220 .5

Trype escape seguence to abortc.

Sending 5, 100-byte ICHMP Echos to 205 _ 17 _220.5, timeocut is 2
seconds

Success rate is 100 percent (5/5), round—trip min/Sawvg/maix =
29,20 ms

BOCOTAZFping 205 _17 220 .2

Trype escape seguence to abortc.

Sending 5., 1o00—kbyte ICHP Echos to Z05_ 17 _ZZ20._.Z, timeout is =
seconds

Success rate is 100 percent (5/5), round—trip min/Sawvg/maix =
2/S5°10 ms

BOEOTRAZEping 172 25 _ £ .2

Trype escape seguence to abortc.

Sending 5, 100—-byte ICHMPF Echos to 172 _2Z5_&6_.2Z, timeout is =2

seconds

Success rate is 100 percent (5/5), round—trip min/Sawvg/maix =

4,12 ,/15 ms et

Figura 12 Ping ruta Bogota3 - Medellin2.
Ruta BOGOTA2-MEDELLIN3

BOGOTA2#ping 172.29.3.9
BOGOTA2#ping 209.17.220.5
BOGOTA2#ping 209.17.220.2
BOGOTA2#ping 172.29.6.9
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BOEOTAZ ~ana -~
BOZOTAZEping 172 .29 .32.9

Type escape segquence to abort.

Sending 5, 100-kyte ICHP Echos to 172_25_32_.5, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-—-trip minJSavg/mazxz = 1,/2,/10
ms

BOECTAZEping 205.17.220.5

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to Z05_17_220_.5, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-—-trip minfavg/max = 2/ 4,14
ms

BOCOTRZgping 20517 _.220.2

Type escape segquence to abort._

Sending 5, 100-bByte ICHP Echos to 20517 _.220.2, timeocut is 2
seconds :

Success rate is 100 percent (5/5), round-—trip minJSawvg/maxz = 374759 o
ms

BOZOTAZEping 172 .29 _£€.9

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172 _25_&.59, timeout is 2 seconds:
Success rate is 100 percent (5/5), round—trip minfavg/max = 3/ 5,/5
ms

Figura 13 Ping ruta Bogota2 — Medellin3.

b. Verificar el balanceo de carga que presentan los routers.

Se realiza para los que tienen asignado dos seriales conectados en el mismo Router,
donde tiene diferentes opciones para llevar la carga de internet. Para visualizar se

ejecuta el comando show ip route, que nos permite observar que no hay balanceo de
carga.

Estos se presentan en los router MEDELLIN3 Y BOGOTAZ2, donde las conexiones
dobles nos permiten balancear la informacion.
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c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacién, por tener dos enlaces de conexiéon hacia otro router y por la ruta
por defecto que manejan.

D ——
TS rf2
G 4 L 172.29.0.0/24
172.29.4.0/25 ‘1 | 4
| 't ~7
A -9 E
(1 172.29.3. 0130 R e
- 209.17.220. 0/30 208.17.220.4/30 172 29.3. 4/30
~
= = ~ c\
= o~
172.29.6.4/30 L3 ge—J g3 ( 172.29.3.12/30
172.29.6.8/30 e 15 BOGOTAL
172.29.3.8/30
/ 172.29.6.12/30
N/_',_: /
9 socbraz
veoduns L 172.29.1.0/24
172.29.4.128/25 1 !
D, =3
PC3

7
PC1

Figura 14 Verificacion de similitud en router Bogotal y Medellinl.

BOGOTAL1 Y MEDELLIN1 Son redes similares en el nimero de conexiones que
estos se encuentran pero ademas estan conectadas al ROUTER ISP.

d. Los routers Medellin2 y Bogotad2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

Se ejecuta el comando show ip route para visualizar las redes.

Podemos verificar por el comando show ip route las redes conectadas por OSPF
EN LOS ROUTERS MEDELLIN2 Y BOGOTAS.
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GFateway of last resort is 172.25%.3.5 to network 0.0.0.0 A
172.25.0.0/16 is wariabkly subnetted, 5 subnets, 3 masks
B l72 25 0 0s2a (120,01 wdg 172 25 2 14 00 o0 le, Serizal0s0s]
"C 172.29.1.0/24 is directcly connected, GigabkitEthernetl/0
L 172.259.1.1732 is directly conmected, GigakitEthernetd/d
=] 172.25.3.0/30 [120/1] wvia 172.2%.32.14, 00:00:1€, Seriald/0/1
[120/1] wvia 172.2%.3.5%, 00:00:02, Seriald/0/0
B 172.25.3_.4/30 [120/1]1 wvia 172.2%.3.5, 00:00:02, Seriald/0/s0
L1201l ses 122 29 3 14 O -0i-1g Serizl0,051
172.25.3.8/30 is directly connected, Seriald;0,0
L 172.29.3.10/32 is directly connected, Seriald/0/0
172.29.3.12/30 is directly connected, Seriald/0/1
L 172.29.3.13/32 is directly connected, Serialld/0/1
* g o o s [120:11 spig 172 259 3 9  Q0-o0-02  Serdad0 000

Figura 15 Redes conectadas directamente y recibidas por OSPF en Bogota2.

B MEDELLINZ - O e

Physical Config CLI Attributes

105 Command Line Interface

Gateway of last resort is 172.29.€.1 to network 0.0.0.0 s

172.23.0.0/16 is wariably subnetted, 3 subnets, 3 masks

C 172.29.4.0/25 is directly connected, GigabitEthernetd/0

L 172.29.4.1/32 is directly connected, GigabitEthernetd/d

= 172.29.4.128/25 [120/1] wia 172.2%.€.€, 00:00:21, Serial0ns0/1

[ Lid.aF .o U/all 15 directly coﬁﬁected, oerlall/ U/ U

L 172.29.6.2/32 is directly connected, Seriald/0/0

c 172_.29_.€.4/30 is directly connected, Serialls0/1

L 172_.29_.€.5/32 is directly connected, Serialls0/1

= 172.29.€.8/30 [120/1] wis l72.2%9.€.1, 00:00:11, Seriald/s0/0
[120/1] wia 172.25.€.%€, 00:00:21, Seriall/o/1

= 172.29.€.12/30 [120/1] wia 172.2%.€.1, 00:00:11, Seriald/s0/0

[120/1] wia 172.2%.€.6, 00:00:21, Seriall/o/l
R¥ 0.0.0.0/0 [1l20/1] wia 172.25.€.1, 00:00:11, Serially/0/0

Figura 16 Redes conectadas directamente y recibidas por OSPF en Medellin2.
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e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

Estas son las especificadas en el punto b, donde se halla mas de una ruta para
acceder a internet.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

Fateway of last resort is not set

172_.25_0_.0/22 is subnetted, 2 subnets
172 .25 0.0/22 [1/0] wia 203.17_.220.&
.25 _4_ 0,22 [1/0] wia

209_17_220_2

20517 .220.0/24 is wariakly subnetted, 4 submnets, 2 masks
c 205 .17.220.0/320 is directly connected, Serialld/s 0,0
L 205 _17_.220.1/32 is directly connected, Seriald/ 0,0
C 205_17_.220.4/730 is directly connected, Seriald/ 071
L 205 .17.220.5/3232 is directly connected, Serialld/s 0,1

Figura 17 Verificacion de rutas estaticas en ISP.

5.2.2.3 Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

Tabla 25 interfaces de cada router que no necesitan desactivacion
ROUTER INTERFAZ
Bogotal | SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 | SERIALO/0/0; SERIALO/0/1
Bogota3 | SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl | SERIALO0/0/0; SERIALO0/0/1; SERIALO/1/1
Medellin2 | SERIALO/0/0; SERIALO0/0/1
Medellin3 | SERIALO0/0/0; SERIALO0/0/1; SERIALO/1/0
ISP No lo requiere

Fueron tenidas en cuenta en la configuracion del protocolo OSPF en cada router al
inicio de la configuracion.

BOGOTA1L(config-router)#passive-interface s0/0/0
BOGOTAZ2(config-router)#passive-interface g0/0
BOGOTAS3(config-router)#passive-interface g0/0
MEDELLIN1(config-router)#passive-interface s0/0/0
MEDELLIN2(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#passive-interface g0/0
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5.2.2.4 Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de OSPF y las
interfaces que participan de la publicacion entre otros datos.

Fueron tenidas en cuenta en la configuracion del protocolo OSPF en cada router,
como se evidencia en los pantallazos de la configuracion inicial.

5.2.2.4.1 Configuracion del Direccionamiento IP

Realizacion de la conexion fisica de los equipos con base en la topologia de red.

5.2.2.5 Parte 5: Configurar encapsulamiento y autenticacién PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.

Se ejecuta los siguientes comandos en ISP ISP>enable

ISP#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#username MEDELLIN1 password cisco ISP(config)#int sO/0/0
ISP(config-if)#encapsulation ppp ISP (config-ify#ppp authentication pap
ISP(config-if)#ppp pap sent-username ISP password cisco

B cp — | =
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ISP-ENX ~
ISPEcont ©
Enter configuration commands, one per line._ End with CHTIL/SZE .
ISP iconfig)fusername MEDELLIN]1 password cisco
ISP i{config)f#int sO0/,0/50
ISP {config—if) fencapsulation ppp
ISP {config—if) #
SLINEPROTO-S—UPDOWIN: Line protocol on Interface Seriald/ 0,0,
changed state to down

ISP {config—if) #ppp authentication pap

ISF{config—if) #ppp pap sent—username 15F password cisco

ISP ({config—if) #

SLINEPROTO-S5—UPDOWIN: Line protocol on Interface Serialdy 0.0,
changed state to up

Figura 18 Configuracion con la autenticacion PAP en ISP.

Se ejecuta los siguientes comandos en MEDELLIN1
MEDELLIN1>enable

MEDELLIN1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
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MEDELLIN1(config)#username ISP password cisco
MEDELLIN1(config)#int s0/0/0
MEDELLIN1(config-if)#encapsulation ppp
MEDELLIN1(config-if)y#ppp authentication pap
MEDELLIN1(config-if)#ppp pap sent-username
MEDELLIN1 password cisco

¥ MEDELLINT — | e
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MEDELLINl>»ena L
MEDELLINl#conf t©

Enter configuration commands, one per line. End with CHTL/Z.

MEDELLINI {config) fusername ISP password cisco

MEDELLINL {config) $

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialld/0/0, changed
state to down

MEDELLIN] {config) #int s0/0/0

MEDELLIN] {config-if) §encapsulation ppp

MEDELLIN] {config-if) #ppp authentication pap

MEDELLIN] (config-if) #ppp pap sent—username MEDELLIN]1 password cisco
MEDELLIN] {config-if) &

5LINEFROTO-5-UPDOWN : Line protocol on Interface Serialld/0/0, changed
state to up

MEDELLINL {config-if) §end

Figura 19 Configuracion con la autenticacion PAP en Router MEDELLINL.

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Se ejecutan los siguientes comandos en ISP

ISP#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#username BOGOTAL password cisco
ISP(config)#int sO/0/1

ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication chap
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ISPgconi t© A
Enter configuration commands, one per line. End with CHNIL/Z.

ISP ({config) fusername BOEOTRA]L password cisco

ISP ({config)#int s0/0/1

ISP ({config-if) #encapsulation ppp

ISP (config-if) &

SLINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/ /0,1,

changed state to down

ISP {config-if) #ppp authentication chap

ISP{config-if) #

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialds0/1,
changed state to up

Figura 20 Configuracion con la autenticacion CHAP en Router ISP.
Se ejecutan los siguientes comandos en BOGOTA1

BOGOTAl1>ena

BOGOTAl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA1(config)#username ISP password cisco
BOGOTAL(config)#int s0O/0/0
BOGOTA1(config-ify#encapsulation ppp
BOGOTA1(config-if)#ppp authentication chap

¥ p0oGOTAT — O ¥
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BOZOTAL (config) fusername ISP password cisco A
BOZOTAL (config) #int s0/040

BOZOTAL (config-if) fencapsulation ppp

BOGOTAL (config-if) &

(LINEPROTO-5-UFDOWN: Line protocol on Interface Serialdyso/0,

changed state to up

BOGOTA]L (config-if) #ppp authentication chap

BOZOTAL (config-if) g

SLINEPROTO-5-UFDOWN: Line protocol on Interface SerialdysO/0,
changed state to down

Figura 21 Configuracion con la autenticacion CHAP en Router BOGOTAL
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5.2.2.6 Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, sélo existirA comunicacién hasta los
routers Bogotal, ISP y Medellinl.

MEDELLINlfping 205.17.220.¢€

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 205%.17.220.6, timeout is 2
seconds:

rrrnt

Success rate is 100 percent (0O/5), round-trip minfavg/max = 2/4/8
ms

Figura 22 Ping falla Medellinl a Bogotal.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccién de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping, la
direccion debe ser traducida automéaticamente a la direccion de la interfaz
serial 0/1/0 del router Medellin1, como diferente puerto.

MEDELLIN1>ena

MEDELLIN1#config t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#ip nat inside source list 1 interface s0/0/0 overload
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config)#int s0O/0/0

MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#int sO/0/1

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int s0/1/0

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int sO/1/1

MEDELLIN1(config-if)#ip nat inside
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MEDELLIN] >ena

MEDELLINl1f#config t

Enter configuration commands, one per line. End with CHTL/Z.
MEDELLIN] {config) #ip nat inside source list 1 interface s0/70,0
owverload

HEDELLIN] {config) §access—-1ist 1 permit 172.25%_.4.0 0.0.3_.255
HMEDELLIN] (config) #int s0/0/0

MEDELLIN] {config-if) #ip nat outside

MEDELLIN] (config-if) #int s0,/0/1

MEDELLIN] (config-if) #ip nat inside

MEDELLIN] (config-if) #int s0/1/0

MEDELLIN] {config-if) #ip nat inside

MEDELLIN] (config-if)#int s0/151

MEDELLIN] {config-if) #ip nat inside

MEDETT TE1 | R

Figura 23 Activacion de la PAT en Medellinl.

BOGOTA1>ena

BOGOTAl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA1(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTAL(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTAL(config)#int s0/0/0

BOGOTA1(config-if)#ip nat outside

BOGOTAL(config-if)#int s0/0/1

BOGOTA1L(config-if)#ip nat inside

BOGOTA1L(config-if)#int sO/1/0

BOGOTA1L(config-if)#ip nat inside

BOGOTA1(config-if)#int sO/1/1

BOGOTA1L(config-if)#ip nat inside

BOGOTA1(config-if)#
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BOZOTAL (config) #ip nmat inside source list 1 interface s0/050
owverload

BOZOTAL (config) faccess—1ist 1 permit 172.25.0.0 0.0.2.255
BOEOTRL (config) #int s0,/70/0

BOE0OTAL (config—if) #ip nat outside

BOCOTARL (config—if) #int s0/70/71

BOE0OTAL (config—if) #ip nat inside

BOZOTA] (config—ifi#int s0,°1/°0

BOE0OTAL (config—if) #ip nat inside

BOCOTAL (config-if) #int s0/,1°1

BOE0OTAL (config—if) #ip nat inside

Figura 24 Activacion de la PAT en Bogotal.
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Figura 25 Ping ISP desde PCO.

Ejecucidon del comando show ip nat translation
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MEDELLINl1gshow ip nat translation

Pro Inside global Inside local Cutside local Cutside global
icmp 209.17.220.2:1 172.25.4.&€:1 205.17.220.1:1 205.17.220.1:1
icmp 209.17.220.2:2 172.25.4.€:2 205.17.220.1:2 205.17.220.1:2
icmp 209.17.220.2:3 172.25.4.€:3 205.17.220.1:3 205.17.220.1:3
icmp 209.17.220.2:4 172.25.4.€:4 205.17.220.1:4 205.17.220.1:4

Figura 26 Indica la traduccion de direcciones de puerto en Medellinl

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automaticamente
a la direccion de la interfaz serial 0/1/0 del router Bogotal, cémo diferente
puerto.

Physical  Config Aftributes
fl=Ss s

I0S Command Line Interface

BOGOTAlgshow ip nat trzanslations -
Pre Inside global Inside local Ourside local Cutside global
icmp 209.17.220.6:13 72.29.1.7:13 209.17.220.5:13 2059.17.220.5:13
icmp 209.17.220.6:14 172.29.1.7:14 209.17.220.5:14 209.17.220.5:14
iemp 209.17.220.6:15 172.29.1.7:1%5 209.17.220.5:15 209.17.220.5:15%
iemp 209.17.220.6:1¢ 172.29.1.7:16 209.17.220.5:1¢ 205.17.220.5:1¢6

Figura 27 Indica la traduccion de direcciones de puerto en Bogotal.
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5.2.2.7 Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser

el servidor DHCP para ambas redes Lan.

Configuracion DHCP en MEDELLIN2

MEDELLIN2>ena

MEDELLIN2#conf t

Enter configuration commands, one per line. End with CNTL/Z.

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133

MEDELLIN2(config)#ip dhcp pool MED2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MED3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit
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HEDELLINZ>ena
MEDELLINZgconf t

Enter configuration commands, one per line. End with CHTL/Z._
HEDELLINZ {config) #ip dhep excluded-address 172_.25.4_.1 172 _25_4.5
HMEDELLINZ (config) #ip dhcep excluded-address 172 _25_4_125% 172_25_4_133
HMEDELLINZ {config) #ip dhcp pool MEDZ

HMEDELLINZ {(dhcp—config) fnetwork 172.25.4.0 255.255.255.128

HMEDELLINZ {dhcep—config) fdefault-router 172.25.4.1

HMEDELLINZ (dhcp—config) fdns—-server 2.28.8.2

MEDELLINZ {dhcp-config) fexit

MEDELLINZ {confiq) #ip dhcp pool MEDSI

HMEDELLINZ {dhep—config) énetwork 172.25%_4_.128 255.255.255.128
HMEDELLINZ {dhep—config) §default-router 172_.25.4_.125
MEDELLINZ {dhep-config) gdns-server 5.3.5.5

MEDELLINZ (dhep—config) fexit

Figura 28 Configuracion DHCP en Medellin2.
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TP Configuration

IP Configuration

(@) DHCP () Static DHCP request successful.
IP Address 172.29.4.6

Subnet Mask 253.255.255. 128

Default Gateway 172.29.4.1

DNS Server 8.5.8.8

IPvE Configuration
() DHCP () Auto Config (@) Static

IPvE Address | | | |

Link Local Address | FES0:: 290:CFF:FE7C:BB53 |

Figura 29 Asignacion direccion IP a la PCO.

b. El router Medellin3 deberé habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

Creacioén de direccionamiento a MEDELLINS.
MEDELLIN3>ena

MEDELLIN3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#int g0/0

MEDELLIN3(config-if)#ip helper-address 172.29.6.5
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HMEDELLIN3=ena s
HMEDELLINZ#conf t

Enter configuration commands, one per line. End with CNTL/SZ.
MEDELLINZ (config) #int gls0

MEDELLINSZ (config-if) #ip helper—address 172 _.25_€_.5

MENETLLINI {mon Sim—q S #

Figura 30 Configuracion Medellin3.

®) DHCP DHCP request successful.
1P Address
Subnet Mask

Default Gateway

IPwvG Configuration
) DHCP ) Auto Config (@) Static
IPvE Address [ 17 ]

Link Local Address |FESD::260: 3EFF:FEC4:BAS 1 |

Figura 31 Asignacion direccion IP a la PC1.
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c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

Creacion del direccionamiento en Bogota2

BOGOTA2>ena

BOGOTA2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAZ2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BOGOTAZ2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTAZ2(config)#ip dhcp pool BOG2
BOGOTAZ2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTAZ2(dhcp-config)#default-router 172.29.1.1
BOGOTAZ2(dhcp-config)#dns-server 8.8.8.8 BOGOTA2(dhcp-config)#ip dhcp pool
BOG3 BOGOTAZ2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTAZ2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
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BOGOTAZ>ena Y
BOCOTREZgoont ©

Enter configuration commands, one per line. End with CHTL/Z.
BOGOTAZ (config) #ip dhep excluded-address 172.25%.1.1 172.25_.1.5
BOGOTAZ (config) #ip dhep excluded-address 172.25.0.1 172.25_.0.5
BOGOTREZ (config) #ip dhep pool BOGZ

BOEOTAZ (dhep-config) dnetwork 172 .25%.1.0 2Z55.255_255.0

BOGOTAZ (dhep—config) fdefault—-router 172.29.1.1

BOGOTAZ (dhep-config) fdns—-serwver 8.8.8.8

BOZOTRZ (dhep—config) #ip dhep pool BOGE3Z

BOEOTREZ (dhep—config) énetwork 172 _25%.0.0 255_2Z55.255.0
BOGOTAZ (dhep—config) fdefault—router 172.29.0.1
BOGOTAZ (dhep-config) fdns—-serwver 8.8.8.8

Figura 32 Configuracion DHCP en Bogota2.

d. Configure el router Bogotdl para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

Creacion de direccionamiento en Bogotas.

BOGOTA3>ena

BOGOTA3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAS3(config)#int g0/0

BOGOTA3(config-if)#ip helper-address 172.29.3.13
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BOGOTRA3=ena A
BOZOTAZgcont ©

Enter configuration commands, one per line. End with CHTL/Z.
BOGOTRZ (config) $int gl/0

BOGOTAS (config-if) $ip helper-address 172.29.3.13

Figura 33 Configuracion Bogota3.
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figuration

IF Configuration

(@) DHCP () Static DHCP request successful.
IP Address 172.29. 1.6

Subnet Mask 255.255.255.0

Default Gateway 172.29.1.1

DMNS Server 8.8.8.8

IPvE Configuration

() DHCP () Auto Config (@) Static

IPvE Address | | | |

Link Local Address [FE80::201:96FF FESD: 6857 |

Figura 34 Asignacion direccion IP a la PC3.
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[F Configuration

IP Configuration

(®) DHCP () Static DHCP reguest successful.
IP Address 172.29.0.6

Subnet Mask 255.255.255.0

Default Gateway 172.29.0.1

DMS Server 8.8.8.8

IPv5 Configuration

() DHCP () auto Config (@) Static

IPvE Address | | | |

Link Local Address |FEB0: :200: 55FF:FE3A:BER2 |

Figura 35 Asignacion direccion IP a la PC2.
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Figura 36 Ping puntos de extremo a extremo.
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CONCLUSIONES

El desarrollo de esta prueba final de habilidades en CCNA, permite concluir que se
pueden aplicar los conocimientos adquiridos dentro del tiempo del diplomado.
Teniendo en cuenta que la EVALUACION PRUEBA DE HABILIDADES
PRACTICAS CCNA, requiere de tener concepciones claras, desde el
autoaprendizaje, toda vez que los elementos tedricos se debieron asimilar de
manera personal, sin embargo, se cumple la meta de haber elaborado una
programacion de una pequefia red, desde la orientacion del programa y de los
criterios aprendidos.

Todos estos aspectos se aplicaron en el desarrollo de las actividades que hicieron
parte de la resolucién del problema plantea, estableciendo los parametros y
funciones de verificacibn de una conexién entre dispositivos, la cual es
proporcionada en la configuracién inicial de la topologia; asi mismo, se configuroé la
ACL de los Routers, esto con el objetivo de reducir los posibles ataques desde
equipos en forma remota, pero ademas, se logro la verificacion de la funcionalidad
de los procesos aplicados.
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RECOMENDACIONES

Las condiciones de desarrollo de la evaluacion de la prueba de habilidades, pese a
gue es un medio de reconocer las habilidades y conocimientos aprendidos, es
recomendable que al momento de seleccionar los procesos, exista un mecanismo
de propiciar el aprendizaje mas que de identificar qué nota o calificacion se puede

lograr.
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