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GLOSARIO
Conectividad: es la capacidad de un dispositivo de conectarse con otro
dispositivo de una forma autonoma.

Direccion IP: es un direccionamiento utilizado para identificar un dispositivo en la
red.

DNS: (sistema de nombres de dominio) es la nomenclatura utilizada para asociar
informacion de dominio y la direccion IP de cada uno de los dispositivos que
conforman o acceden a una red.

DHCP: (Protocolo de configuracion dinamica de host) de tipo cliente/servidor en el
que un servidor cuenta con un listado de direcciones IP dinamicas y las asigna a
los clientes en el momento en el que se encuentran disponibles.

Encapsulamiento: es el proceso en el que los datos que se encuentran
dispuestos para ser enviados a través de una red se ubican en paquetes con la
capacidad de ser administrados y rastreados por el administrador de la red

NAT: protocolo con el cual se intercambian o transportan paquetes entre dos
redes normalmente incompatibles. OSPF: protocolo de enrutamiento desarrollado
para redes IP, de tipo enlace-estado.

Ping: comando utilizado para realizar un diagndstico de estado de comunicacién
entre dos 0 mas equipos en el cual se puede determinar la velocidad, calidad y
estado de red.

Protocolos de enrutamiento: conjunto de reglas que permiten determinar la
mejor ruta para enviar paquetes de datos entre routers.

Puertos troncales: enlace punto a punto para enviar y recibir el trafico entre
routers o switches.



RESUMEN

En el presente trabajo se desarrolla actividad en la cual se evidencia el desarrollo
de habilidades practicas para implementar una red de computadores, mediante el
andlisis de dos escenario propuestos, se realizé su descripcion detallada, la
implementacion de su topologia fisica, las configuraciones de cada uno de los
dispositivos y la verificacion de la conectividad de cada uno de ellos por medio de
la simulacion del escenario en el software Packet Tracer 6.1.1.0001.

Palabras Clave: Protocolos, Conectividad, CISCO, CCNP, Escenario,
Conmutacioén, Enrutamiento, Redes, Electronica.

ABSTRACT

In the present work, an activity is carried out in which the development of practical
skills to implement a computer network is evidenced. Through the analysis of two
proposed scenario, its detailed description, the implementation of its physical
topology, the configurations of each of the the devices and the verification of the
connectivity of each one of them by means of the simulation of the scenario in the
Packet Tracer 6.1.1.0001 software.

Key Words: Protocols, Connectivity, CISCO, CCNP, Scenario, Switching, Routing,
Networks, Electronics.



INTRODUCCION

En el presente trabajo, se evidencia el desarrollo de practicas de las diferentes
tematicas relacionadas con el proceso de aprendizaje realizado durante el
desarrollo del Diplomado de Profundizacion CISCO CCNP, especificamente en la
implementacion de dos escenarios propuestos, en el cual se realizard la
configuracion de cada uno de los dispositivos que comprende el disefio fisico, la
ejecucion de los diferentes comandos de programacion para la verificacion de su

conectividad.

Lo anterior con base en la utilizacion de recursos y herramientas que se trabajaron
en funcion de los protocolos y soporte de las comunicaciones por medio de las
redes de datos, generando soluciones a problemas de conectividad. De igual
manera se implementaran los diferentes niveles de seguridad aplicados a cada
escenario con el fin de mantener la integridad de la red y sus dispositivos frente a

cualquier tipo amenaza.

La implementacion de cada escenario se realizar4 por medio de la simulacion en
el software packet tracer 6.1.1.0001. el cual nos permite experimentar con la
topologia fisica y analizar el comportamiento de toda la red de los escenarios

propuestos.
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OBJETIVO GENERAL

Dar solucién a los escenarios propuestos como trabajo final del diplomado de
profundizacion CISCO CCNP, desarrollando cada uno de los conocimientos
adquiridos sobre la implementacion y disefio de la topologia fisica y logica de una
red.

Objetivos especificos
Analizar la arquitectura propuesta con el fin de implementar su simulacién por

medio del software Packet Tracer 6.1.1.0001.

Realizar la Configuracion e interconectar entre si cada uno de los dispositivos que
forman parte del escenario propuesto de acuerdo con los protocolos establecidos

para el disefio de una topologia de red.

Documentar y registrar cada uno de los procedimientos realizados para la
configuracion de los dispositivos y realizar la verificacion de la conectividad entre

cada uno de ellos.
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DESARROLLO
EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNP

1. Escenario 1:
Una empresa de confecciones posee tres sucursales distribuidas en las

ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 1: Identificacion Escenario 1.

OSPF Area 1

Ocafia G0/0192.168.2.1/24
2001:008:ACAD:D:11/64

OSPF Area 0 \

/ EIGRP AS 101

192.168.9.4/30
2001:DB8:ACAD:91::/64

192.168.9.0/30
2001:DB8:ACAD:90: /64

G0/0192.168.3.1/24
001:0B88:ACAD:C::1/64

G0/0192.168.110.1/24

Qmum;uo;:x/ o r— / R — e
Barranquilla

En la figura 1 se muestra la identificacion de cada sucursal con R1 se define

como Cali, R2 se define como Ocafia, y R3 como Barranquilla, cada uno con su

respectiva identificacion IP y aréa OSPF.
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1.1. Topologiadered
Figura 2: Simulacion Topologia de red escenario 1.

—
l T

{290}
ucaramarnga
— i
o — o —
‘" ‘'
2901 2901
Cali Medellin

En la figura 2 se evidencia la simulacién de la topologia de red para conectar
diferentes sucursales de la empresa en tres ciudades diferentes, donde se

establecio la comunicacion entre los diferentes equipos de red, utilizando los

comandos respectivos de configuracion.
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1.2. Parte 1: Configuracion del escenario propuesto

Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran
en la topologia de red.

Figura 3: Configuracion Sucursal Barranquilla

® Barranquilla — O X

Physical Config CcLI Attributes
I

108 Command Line Interface

I
interface GigabitEthermetl/0

ip address 152 _1€8.3.1 255.255.255.0
duplex auto

speed auto
ipwé address 2001:DBS:ACAD:Cl::1/84

ipve ospf 1l area 0
shutdown
1
interface GigakitEthermetd/ 1l
no ip address
duplex auto
speed auto
shutdown
1
interface Seriall/0/0
ip address 1%2_.1€8.%.& 255.255.255.252
ipwé address 2001:DBE:ACAD:S51::2/64
ipve ospf 1l area 0
clock rate 2000000
1
interface Seriall/0/1
bandwidth 128
no ip address
clock rate 2000000
shutdown
1

--More—— hd

Ctri+Fé& to exit CLI focus Copy Paste

[ wop

En la figura 3 se evidencia la configuracion de la sucursal de Barranquilla donde
se visualiza la identificacién IPV4 e IPV6, el ancho de banda en 128 Kbps, la

velocidad del reloj se asigna en 2.000.000, la configuracion OSPF 1y area O.
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Figura 4: Configuracion sucursal Ocafia

¥ Ocafia — a

Physical Config CLI Attributes
I

105 Command Line Interface

interface GigabitEthernetl/0

ip address 152.1€2.2.1 255.255.255.0
duplex auto

speed auto

ipwe address 2001:C0BS:RCAD:B::1/c4
ipwé ospf 1 area 1

shutdown

!

interface GigabitEthernetd/1

no ip address

duplex auto

speed auto

shutdown

!
interface Seriall/0/0

bandwidth 128

ip address 1%2.168.5%.2 255.255.255.252
ipwe address 2001:DBE8:RCAD:S0::2/c4
ipwé eigrp 101

clock rate 2000000

1
interface Serialld/0/1

bandwidth 1282

ip address 152 _1€2.5.5 255_255_255_252
ipwé address 2001:DB3-RCAD:S1:-:1/€5
ipwé ospf 1 area 0

1

——More--

Ctrl+F§ to exit CLI focus

[1Tmep

Copy

Paste

En la figura 4 se evidencia la configuracion de la sucursal de Ocafia, donde se
visualiza la identificaciéon IPV4 e IPV6, el ancho de banda en 128 Kbps, la
velocidad del reloj se asigna en 2.000.000, la configuracibn OSPF 1 y area 1,

ademas se configura el protocolo EIGRP 101 para comunicar R1 y R2 o Cali y

Ocaia.
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Figura 5: Configuracion sucursal Cali.

B Cali — O X

Phy=ical Config CL Aftributes
]

105 Command Line Interface

I
interface FigabkitEthernet0/0
no ip address
duplex auto
speed auto
shutdown
I
interface GFigabitEthernet0/1
no ip address
duplex auto
speed auto
shutdown
I
interface Seriald/s0/0
no ip address
I
interface Seriald/sS0/1
no ip address
clock rate 2000000
shutdown
I
interface Vlanl
no ip address
shutdown
I

ip classless
I

—MHore——

Cirl+F& to exit CLI focus Copy Paste

L] Top

En la figura 5 se evidencia la configuracion de la sucursal de Cali, donde se
visualiza la identificaciéon IPV4 e IPV6, el ancho de banda en 128 Kbps, la

velocidad del reloj se asigna en 2.000.000.
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Figura 6: Identificacién de Router,EIGRP 101, Clock rate,stub, IP

Physical Config CLI Attributes

105 Command Line Interface

= -
ipwé address Z001:DBS:RCAD:-S0::2/7€4
ipwé eigrp 101

clock rate 2000000

!
interface Serial0/0/1
bandwidth 122

ip address 1532 .1€2.5.5 255.25
ipwvé address Z001:DES:RACRD:91::
ipwveé ospf 1 area 0

1
interface WVlanl

no ip address

shutdown

!
router eigrp 101

redistribute ospf 1 metric 10000 1000 255 1 1500

passive—-interface Seriald/s/0/0

network 152_.1€2.5.0 0.0.0.2

auto—summary

!

router ospf 1

router—-id 2.2 .2 2

log-adjacency-changes

area 0 range 19%2_.1€28.3.0 255.255.255.0

arsa 1 stub

redistribute eigrp 101 metric 1000 subnets

network 132.1€5.%.4 0.0.0.3 area 0 ~

Ctrl+F6 to exit CLI focus Copy Paste

Figura 7: OSPF 1, Area 0.

Physical Config CLI Attributes

105 Command Line Interface

duplex auto
speed auto

ipwé address Z00l:DES:ACAD:Cl::1/&4
ipwé ospf 1 area 0

shutdown

'
interface GigabitEthernetl/1
noc ip address

duplex autro

speed auto

shutdown

'
interface Serial0d/0/0

ip address 152 _.1€S5.5.€ 255.3%5
ipwEé address Z00L:DES:ACAD:SL::
ipwE ospf 1 area 0

clock rate 2000000

'

interface Seriald/0/1

bandwidth 128

no ip address

clock rate 2000000

shutdown

'

interface Wlanl

no ip address

shutdown

' b

Ctrl+F6 to exit CLI focus Copy Paste

En la figura 6 y 7 se evidencia el ajuste del ancho de banda a 128 kbps sobre
cada uno de los enlaces seriales ubicados en R1, R2, y R3 y ajustar la velocidad
de reloj de las conexiones de DCE en 2.000.000, se asigna la identificacion del

enrutamiento 2.2.2.2 del OSPF 1.
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Figura 8: Redestribute OSPF 1 metric 1000

Physical |~ Comhg WLl | Atributes

105 Command Line Interface
o mm o a3 | oo o ) = s g = | s s = [
area 1 stub
redistribute eigrp 101 metric 1000 subnets
network 152.1€8.5.4 0.0.0.3 area 0
network 1592_1€8.2.0 0.0.0.255 area 1
1

ipwe router ospf 1

router-id 2.2.2.2
log-adjacency-changes

area 1 stub

redistribute eigrp 101 metric 1000
!

ipv€ router eigrp 101

shutdown

redistribute ospf 1 metric 1000 1000 255 1 15400
1

ip classless

1

ip flow-export wersion 9

1

Figura 9: Area 1 stuby

Physical Config CLI Attributes

105 Command Line Interface

ipwve ospf 1L area U ~
clock rate 2000000

1
interface Seriall/ 0/1

bandwidth 128

no ip address

clock rate 2000000

shutdown

1
interface Vlanl

no ip address

shutdown

!

router ospf 1

log—adjacency—changes

area 0 range 152.1€2.2.0 255.255.255.0
area 1 stub

network 152 _1€3.3.0 0.0.0_255 area 0
network 152 _.1€5.%.4 0.0.0.3 area 0

!

ipw€ router ospf 1
log-adjacency-—changes

area 1 stub

L

ip classless

1

ip flow—export wversion 9
! L

En la figura 8 y 9, se evidencia para la sucursal de Ocafa (R2) y Barranquilla
(R3), la configuracion de las familias de direcciones OSPFv3 para IPv4 e IPv6. Se
identifica el enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para ambas familias de

direcciones y 0, ademas se configura el &rea 1 como un area totalmente Stubby.
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1.3 Parte 2: Verificar conectividad de red y control de la trayectoria.
Figura 10:Verificacion de conectividad de red escenario 1.

1
router ospf 1
router—-id 2.2.2.2
log-adjacency-changes
area 1 stub
redistribute eigrp 101 metric 1000 subnets
network 192.1€2.5.4 0.0.0.2 area 0
network 152.1€2.2.0 0.0.0.255 area 1
!
ipwe router ospf 1
router-id 2.2.2.2
log-adjacency-changes
area 1 stub
redistribute eigrp 101 metric 1000
1
ipweé router eigrp 101
shutdown
redistribute ospf 1 metric 1000 1000 255 1 1500
L
1

router ospf 1

log-adjacency-changes

area 1 stub

network 152 .1€2.3.0 0.0.0.255 area 0
network 152 _1€2.5.4 0.0.0.3 area 0

!
ipwe router ospf 1
log-adjacency-changes

area 1 stub

1

En la figura 10 , apoyados en la simulacion se verifica los identificadores de
enrutamiento en cada uno de los routers, acorde con los parametros de
configuracion establecidos en el escenario propuesto, se pudo verificar una
comunicacion entre routers mediante el comando ping y tracerouter normal, sin

errores, se puede visualizar las IP.
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2. Escenario 2:

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte

del escenario propuesto.

Figura 11: Identificacién Escenario 2.

Lol: 1111 Lo0: 1.11.1

\ DLS1 L3 Echerchannel (LACP) //.
@ Fa0i11 PR

K (o)
Fa0i12 o/
) 10.12.42.0130

|suuey28y33 21
42v1)

L2 Etharchannesl %’70
{PAgP)

En la figura 12 se evidencia la identificacion de cada equipo que conforma la red Core,
con servicio de los switches DLS1 y DLS2 son de la capa de distribucion y ALS1 y ALS2
de la capa o puertos de acceso, , se observa el beneficio de utilizar la tecnologia
Etherchannel y respectivos Host.
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2.1 Topologia de red
Figura 12: Simulacion topologia Escenario 2.

oglces Roat] pew chmer][c o[ serTied macgraurs [ »

EERCICIO = 1
Lo:0: L1 L3 Ethercharrel (LACP) Lo:dilll
- ——————— ——
— - —— —— —— —— -,
BNEE vVl & HOSTD
R
NN o
NS, 277 T
TN | p—
L2 Ether charned l l l ' L2 Etherchamel
kaCP) N fLace)
I A I
o B I
1N
LS ‘}J!
; W tbedem d"’"—"'g
ST A =y Pig) ALs2 HOSTB

En la figura 12 se evidencia el buen estado de simulacion y funcionamiento de la

red Core, con sus respectivos equipos Yy facilidades de conectividad .

2.2. Parte 1: Configurar la red de acuerdo con las especificaciones.
a Apagar todas las interfaces en cada switch.

b. Asignar un nombre a cada switch acorde al escenario establecido.

Figura 13: Interfaces swithc ALS1, escenario 2.

LLS1=

LLS1=

LLS1=

LLS1l=en

LLS1lgcont t

Enter configuration commands, one per line. End with CHNIL/Z.
ALS1 (config) g

ALS1 (config) g

ALS] (config)

AL5]1 (config)

ALS1 (config) § v
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Figura 14:Interfaces swithc ALS2, y configuracion DLS1, escenario 2.

BLSZ=

ALSZ2=en

ATL.S2fconf t©

Enter configuration commands, one per line. End with CHTIL/Z.
RLS5Z (config) #

RLSZ (config) #

ALS2 (config) €

DLS1l=>

DLS1=en

DLS1g

DLS1fconf t

Enter configuration commands, one per line. End with CHTL/Z.

DLS1 (config) €

Configurar en el servidor principal las siguientes VLAN:

Tabla 1: Configuracion servidor Principal.

800 NATIVA 434 ESTACIONAMIEN
TO

12 EJECUTIVOS 123 MANTENIMIENTO

234 HUESPEDES 1010 vVOZ

1111 VIDEONET 3456 ADMINISTRACION

Configurar las siguientes interfaces como puertos de acceso, asignados a las

VLAN de la siguiente manera:

Tabla 2: Configuracion interfaces puertos de acceso.

Interfaz Fa0/6 3456 12,1010 123, 1010 234
Interfaz Fa0/15 1111 1111 1111 1111
Interfaces FO 567

16-18
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2.3.

Parte 2:
configuradas.

Figura 15: Simulacion de conectividad con las opciones configuradas.

Optons  ¥ew Toos Sxtnzos  Hep

conectividad de red de pruebay las opciones

En la figura 15 se evidencia la simulacién de conectividad y la configuracion de

EERICIO=Z

cada DSL, controles de accesos, VLAN y Host.

2.4.

Configuraciones escenario 2

Figura 16: Configuracion ALS1

CLI Attribute

1050

WTTCITTITIT

interface FastEthernetl/s5
shutdown

L

interface FastEthernetl/&
switchport access wlamn 123
switchport woice wlan 1010
r

interface FastEthernetO/7
switchport trunk natiwve -l
switchport mode trunk
channel—group 1 mode actiswr
L

interface FastEthernetl/,2
switchport trunk natiwve -l
switchport mode trunk
channel—group 1 mode actiswr
L

interface FastEthernetl/5
switchport trunk natiwve -l
switchport mode trunk
channel —group 3 mode desirc
L

interface FastEthernetO/s10

2 ALST

Fhysical Config CLI Attributes

105 Con

I

interface FastEthernetl/3
switchport T:Ir:unk natiwve wvlan
switchport mode trunk
channel—group 3 mode desirabl
r

interface FastEthermnetOs10
switchport trunk natiwve wlan
switchport mode trunk
channel—group 3 mode desiralb!l
I
interface FastEthermetOs11
shutdown
I
interface FastEthernetO/s12
shutdown
I
interface FastEthernetO/s13
shutdown
I
interface FastEthernet0/14
shutdown

L

interface FastEthermnetOs15

=i rrhnnre access wlan 1111
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En la figura 16 se observan los comandos IOS, para la confiugracion de los

switchport de acceso o servicio de ALS1.

Figura 17: Configuracion ALS2

¥ aLs2 B as2

Physical Config CLI Attributes

105 Command Line Interface

Physical Config CLI Attributes

105 Command Line Interface

1
interface FastEthernetl/7
switchport trunk mnative wlanm S00
switchport mode trunk
channel-group 2 mode actiwve
1
interface FastEthernet(/2
switchport trunk native wlan 200
switchport mode trunk
channel-group Z mode actiwve
1
interface FastEthernetl/3
switchport trunk mnative wlanm 00
switchport mode trunk
channel-group 4 mode desirable
1
interface FastEthernetl/10
switchport trunk native wlan 200
switchport mode trunk
channel-group 4 mode desirable
1
interface FastEthernetl/11
shutdown
!
interface FastEthernet(/12
shutdown
1

- T
channel-group 2 mode actiwve

1

interface FastEthernet(/3
switchport trunk native wvlan 200
switchport mode trunk
channel-group 4 mode desirable

1

interface FastEthernet(/10
switchport trunk natiwve wvlan 3500
switchport mode trunk
channel-group 4 mode desirable

1

interface FastEthernet0d/11
shutdown

!

interface FastEthernet(/12
shutdown

!

interface FastEthernet(/13
shutdown

!

interface FastEthernetd/14
shutdown

!

interface FastEthernet(/15
switchport access wlan 1111

1

PR~ FociTal PR ]

En la figura 17 se observan los comandos I0OS, para la confiugracion de los

switchport de acceso o servicio de ALS2, VLAN=800.
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Figura 18:
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1

!

ip dhep excluded-address 10.0.12.251 10.0.12.254
ip dhep excluded-address 10.0.123.251 10.0.123.254
ip dhep excluded-address 10.0.243.251 10.0.243_254
1

ip dhep pool wlal

ip dhep pool Vlanld

network 10.0.12.0 255.255.255.0
default-router 10.0.12.254
dns-server 1.1.1.1

ip dhep pool Vlanl23

network 10.0.123.0 255_255.255.0
default-router 10.0.12_254
dns-server 1.1.1.1

ip dhep pool wlan234
network 10.0.243.0 255.2
default-router 10.0.12.254
dns-server 1.1.1.1

spanning—-tree mode pWst

spanning—tree wvlan 123,234 priority Z8€72

interface Port—-channell
switchport trunk encapsulation dotlg
switchport mode trunk

!

interface Port-channeld

switchport trunk encapsulation dotlg
switchport mode trunk

!

interface Port—channellZ

no switchport

ip address 10.12.12.1

Figura 19: Configuracion DLS2

¥ pLs
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ip address 10.12.12.2 255.255.255.252
!

interface FastEthernetl/1

!

interface FastEthernetl/2
shutdown

!

interface FastEIthernetl/3
shutdown

!

interface FastEthernetl/4
shutdown

!

interface FastEthernetl/5
shutdown

!

interface FastEthernetl/€
switchport access vlan 12
switchport wvoice wlan 1010

!

interface FastEthernetd/7
switchport trunk native wlam 800
switchport trunk encapsulation dotlg
switchport mode trunk

channel-group 2 mode desirakle
!

En las figuras 18 y 19 se evidencia en los comandos 10S, la configuracion de los

DSL| y DSL2, con sus respectivas opciones de configuracibn como asignacion

¥ pLsz
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SW1LCHDOLT mode CLUNnE
channel-group 2 mode desirable

1
interface FastEthernetl/S
switchport trunk native wlan 200
switchport trunk encapsulation dotlg
switchport mode trunk
channel-group 2 mode active

1
interface FastEthernet0/s10
switchport trunk native wlan S00
switchport trunk encapsulation dotlg
switchport mode trunk
channel-group 2 mode active

1

interface FastEthernetl/11

no switchport

no ip address

channel-group 12 mode active
duplex auto

speed auto

1

interface FastEthernetl/l2

no switchport

no ip address

channel-group 12 mode active
duplex auto

speed auto

VLAN native 800, control de acceso con contrasefia.
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LINK DEL VIDEO:

https://youtu.be/HywM-oR7elk
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https://youtu.be/HywM-oR7e1k
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CONCLUSIONES
Se dio solucion practica del escenario proposito teniendo como base fundamental

cada uno de los conocimientos adquiridos durante el desarrollo del Diplomado de
Profundizacion CISCO CCNP en cuanto a la implementacion y disefio de la

topologia fisica y l6gica de una red.

Se analiz6 la arquitectura propuesta con el fin de implementarla sobre el software
de simulacion Packet Tracer 6.1.1.0001. el cual no dio las herramientas
necesarias para la puesta en marcha de este laboratorio.

Se aplicaron los conocimientos adquiridos para la la Configuracion de protocolos
que permiten interconectar cada uno de los dispositivos establecidos para el

disefio de una topologia de red.

Por medio de este trabajo final se documenté cada uno de los procedimientos
realizados en la implementacion del escenario propuesto y se registré la
verificacion de conectividad entre los dispositivos de acuerdo con la finalidad del
laboratorio préactico.
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