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Introduccion

En el presente documentos se aplicaran las tematicas estudiadas en los capitulos
del curso DIPLOMADO DE PROFUNDIZACION CISCO, donde se apropiaran los
conocimientos adquiridos por medio de la realizacion de los escenarios 1y 2
ejercicios practicos por medio de la herramienta Packet tracer y Smartlab.

En estos ejercicio nos centraremos en conocer la herramienta packet tracer,
navegando por sus menus, ingresando a las tutorias cargados en el aplicativo con
el cual nos podemos guiar para desarrollar las posteriores actividades. En el
siguiente ejercicio analizaremos la Navegacion de 10S, en esta actividad, se
practicaran las habilidades necesarias para navegar Cisco I0S, también practicara
el acceso a la ayuda contextual mediante la configuracion del comandos,
configuraciones basicas de switch. Protegera el acceso a la interfaz de linea de
comandos (CLI, command-line interface) y a los puertos de la consola mediante

contrasefias encriptadas y contrasefias de texto no cifrado.

Comprender el flujo de trafico y el contenido de los paquetes de datos a medida
gue atraviesan una red compleja. Posteriormente procederemos a analizar
configuraciones de dispositivos en el Packet Tracer, se seleccionaran los cables
adecuados segun la configuracién y se conectaran los dispositivos. la visualizacion
de PDU. Donde se recopilara informacion de PDU en el modo de simulacion para

contestar unas preguntas con dichos datos.



ESCENARIO 1

Topologia Original Escenario 1

L Fge—I "
e 841
pco. R2
= - = .
POL Tooetl” et iwtoey,  famper B ol
Tabla de direccionamiento
El Mascara de Gateway
administra  Interfaces  Direccion IP subred predeter
dor minado
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252  N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D
RO Fa0/0,200 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
192.168.30.1 255.255.255.0 N/D
Fa0/0 2001:0b8:130::9C0: /64 N/D
R3 80F:301
Se0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D



SW2

SW3

PC20
PC21
PC30
PC31
Laptop20
Laptop21
Laptop30
Laptop31

VLAN 100 N/D
VLAN 200 N/D

VLAN1

NIC
NIC
NIC
NIC
NIC
NIC
NIC
NIC

N/D

N/D
N/D N/D
DHCP DHCP
DHCP DHCP
DHCP DHCP
DHCP DHCP
DHCP DHCP
DHCP DHCP
DHCP DHCP
DHCP DHCP

Tabla de asignacion de Vlan y de puertos.

Dispositivo VLAN  Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla de troncales.

Dispositivo local

Interfaz local

Dispositivo remoto

SW2

Fa0/2-3

100

N/D
N/D
N/D

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP



Desarrollo del Escenario

Topologia 1
! E ! /;:c—o;fz
‘l’j? Se0/0/0 £
Se0/1j1 o

G Se00/0 Sen  Fao/o

cmlsopn _ p— e
g > ® Se0/0/1

y Laptop-PT
Laptop-PT Laptop30
Laptop31

Configuracién del router ISP

Configuracién del nombre:

Router#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP

Configuracion Interfaces: Se hace la configuracién de la Ip asignada segun la tabla

ISP(config)#int serial 0/0/0
ISP (config-if)#ip address 200.123.211.1 255.255.255.0
ISP (config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
ISP(config-if)#

Configuracion del Router R1

* Configuracion del nombre:

Router(config)#hostname R1

R1(config)#

R1#

* Configuracion Interfaces:

Se hace la configuracion de la Ip asignada segun la tabla



Router(config)#INT SE0/0/0

Router(config-if)#ip ad

Router(config-if)#ip address 200.123.211.2 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R1(config-if)#int se0/1/1
R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if}#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
R1(config-if)#

R1(config)#int serial0/1/0

R1(config-if)#ip add

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#clock rate 64000

R1(config-if}#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
R1(config-if)#

Configuracion del router R2

Configuracién del nombre:
Router(config)#hostname R2
R2(config)#

Configuracién de Interfaces: Se hace la configuracién de la Ip asignada segun la tabla

R2(config)#int se0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R2(config-if)#int se0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down



Configuracién del router R3

Configuracion del nombre:
Router(config)#hostname R3
R3(config)#

» Configuracion de Interfaces:

R3(config)#INT se0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252

R3(config-if)#clock rate 64000

R3(config-if}#no shutdown R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

R3(config)#INT se0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252

R3(config-if)#clock rate 64000

R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

Configuracién RIPV2: Se hace la respectiva configuracion del protocolo RIPV2 en modo
global y permitiendo la red 10.0.0.0 en todos los Router y en el Router 1 se adiciona la red
200.123.211.0. Con el comando Show ip route se observan las redes directamente
conectadas y las que se alcanzan por medio del protocolo RIP.

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#network 10.0.0.0
R1(config-router)#network 200.123.211.0

R1#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route



Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets

C 10.0.0.0 is directly connected, Serial0/1/0

C 10.0.0.4 is directly connected, Serial0/1/1

R 10.0.0.8 [120/1] via 10.0.0.6, 00:00:06, Serial0/1/1
[120/1] via 10.0.0.2, 00:00:08, Serial0/1/0

C 200.123.211.0/24 is directly connected, Serial0/0/0

e R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 10.0.0.0

R2#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets

C 10.0.0.0 is directly connected, Serial0/0/0

R 10.0.0.4 [120/1] via 10.0.0.10, 00:00:23, Serial0/0/1

[120/1] via 10.0.0.1, 00:00:06, Serial0/0/0

C 10.0.0.8 is directly connected, Serial0/0/1

R 200.123.211.0/24 [120/1] via 10.0.0.1, 00:00:06, Serial0/0/0

e R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 10.0.0.0

R3#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets
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R 10.0.0.0 [120/1] via 10.0.0.9, 00:00:12, Serial0/0/1

[120/1] via 10.0.0.5, 00:00:11, Serial0/0/0

C 10.0.0.4 is directly connected, Serial0/0/0

C 10.0.0.8 is directly connected, Serial0/0/1

R 200.123.211.0/24 [120/1] via 10.0.0.5, 00:00:11, Serial0/0/0

Después de esto se observa conectividad exitosa entre todos los equipos:
R1#ping 10.0.0.9

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.9, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/6/27 ms
R1#ping 10.0.0.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/6/28 ms
R1#ping 10.0.0.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/6/26 ms
R1#ping 200.123.211.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 200.123.211.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/7/35 ms
R1#

CONFIGURACION DE ROUTER 2 PARA LA CONEXION HACIA EL SW 2: Se configura
la interface fa0/0 modo troncal con subinterfaces vlan 100 y vlan 200 con su respectivo
direccionamiento segun la tabla 1.

R2(config)#int fa0/0
R2(config-if)#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to
up

R2(config-if)#int fa0/0.100
R2(config-subif)#
%LINK-5-CHANGED: Interface FastEthernet0/0.100, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.100, changed
state to up

R2(config-subif)#description LAPTOPS
R2(config-subif)#encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#

R2(config-subif)#int fa0/0.200
R2(config-subif)#
%LINK-5-CHANGED: Interface FastEthernet0/0.200, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.200, changed
state to up

R2(config-subif)#encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#

CONFIGURACION DE SW 2 PARA LA CONEXION HACIA LA RED LAN:

Se crean las vlan 100 y 200. Se configura el puerto troncal FasEthernet0/24 troncal para
gue reciba las Vlan 100 y 200 del Router 2 y los puertos FasEthernet0/2-3 de los Laptops
en vlan 100 y los FasEthernet0/4-5 en Vlan 200 para los computadores de mesa. También
se configura en el Router 2 el servicio DHCP para los Laptops y Desktops.

Configuracién de nombre:

Switch(config)#HOstname SW_2
SW_2(config)#

Configuracién de vlan 100 y 200:
SW_2(vlan)#vlan 100

VLAN 100 added:

Name: VLANO100
SW_2(vlan)#vlan 200

VLAN 200 added:
Name: VLANO0200

12



SW_2(config)#vlan 100
SW_2(config-vlan)#name LAPTOPS
SW_2(config-vlan)#vlan 200
SW_2(config-vlan)#name DESKTOPS

Configuracién de puertos en las respectivas vlan:

SW_2(config)#INT FAO/24
SW_2(config-ifj#SWitchport MOde TRunk

SW_2(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24, changed state
to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24, changed state
to up

SW_2(config-ifj#SWitchport TRunk allowed vlan all

SW_2(config)#INT FAO/2
SW_2(config-ify#switchport mode access
SW_2(config-ify#switchport access vlan 100

SW_2(config-if)#INT FAO/3
SW_2(config-if#switchport mode access
SW_2(config-if)#switchport access vian 100
SW_2(config-if)#

SW_2(config-if)#INT FA0/4
SW_2(config-if)#tswitchport mode access
SW_2(config-if)#switchport access vian 200

SW_2(config-if)#INT FAQ/5

SW_ 2(config-if#switchport mode access
SW_2(config-if)#switchport access vian 200
SW_2(config-if)#

Configuracién de DHCP en Router 2:

R2(config)#ip DHCP pool LAPTOPS
R2(dhcp-config)#DEfault-router 192.168.20.1
R2(dhcp-config)#network 192.168.20.0 255.255.255.0
R2(dhcp-config)#ip DHCP pool DESKTOPS

R2(dhcp-config)#DEfault-router 192.168.21.1
R2(dhcp-config)#network 192.168.21.0 255.255.255.0

13



PC de Mesa 1
¥ pco

Physical Config Desktop Programming Attributes

Command Prompt

Packet Tracer PC Command Line 1.0

C: poconfig
FastEthernetl Connection: (default port)
Link-local : 1FF:FEED:T45E

IPF Address
Subnet Mask

Se hace validacién del computador de mesa la IP asignada, mascara de subred y Gateway

Laptop 1
? Laptopl

Physical ~ Confip  Desktop  Programming  Atfributes

Command Prompt

t Tracer PC Command Line 1.0

FastEthernet0 Connection: (default port)

Link-local IPve Address
IP Address
Subnet Mask

Default Gateway

Se hace validacién del laptop la IP asignada, mascara de subred y Gateway.
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CONFIGURACION ROUTER 3 PARA LA CONEXION DEL SW 3:
Configuracién de la IpV4 e IpV6 sobre la interface fa0/0:

R3(config)#int fa0/0
R3(config-if}#no shutdown

R3(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to
up

R3(config-if)#ip address 192.168.30.1 255.255.255.0

R3(config-if)#ipv6 address 2001:db8:130::9c0:80f:301/64

Configuracién de DHCP Router 3:

R3(config)#ip dhcp pool DHCP_NUEVO
R3(dhcp-config)#DEfault-router 192.168.30.1
R3(dhcp-config)#NEtwork 192.168.30.0 255.255.255.0

CONFIGURACION SW 3: Se hace cambio de nombre y se configuran todos los puertos en
vlan 1, como se habia configurado antes en DHCP en el Router se colocan los equipos para
gue tomen direccionamiento dinamico.

Switch(config)#HOStname SW_3

SW_3(config)#INT FA0/24
SW__3(config-ify#SWitchport MOde ACcess
SW__3(config-if)#switchport access vian 1

Se confirma vlan 1 para todos los puertos del sw:
SW_3#show vian

VLAN Name Status Ports
1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8

Fa0/9, Fa0/10, Fa0/11, Fa0/12

Fa0/13, Fa0/14, Fa0/15, Fa0/16

Fa0/17, Fa0/18, Fa0/19, Fa0/20

Fa0/21, Fa0/22, Fa0/23, Fa0/24

15



Laptop 3 1
? Laptop31

Physical Config Desktop Programming Attributes

IF Configuration

(®) DHCP () Static

IP Address 192,168.30.2
Subnet Mask 2553.255.255.0
Default Gateway 192, 168.30.1
DMNS Server 0.0.0.0

Se hace la confirmacion la asignacién del direccionamiento sobre el laptop 31.

CONFIGURACION NAT CON SOBRECARGA: Se configura el Nat con sobrecarga en el
R1 y sobre la interface S0/0/0 ya que en esta interface se tiene la ip publica 200.123.211.2
[24. En la lista de acceso llamada INSIDE-DEVS se permite el direccionamiento interno.

R1(config)#access-list 1 permit 10.0.0.0 0.0.0.255
R1(config)#ip nat inside source list 1 interface s0/0/0 overload

R1(config)#INTERface SErial 0/1/0
R1(config-if}#Ip nat inside
R1(config-if)#INTERface SErial 0/0/0
R1(config-if)#Ip nat outside
R1(config)#access-list 1 remark INSIDE-DEVS
R2#ping 200.123.211.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 200.123.211.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 2/5/18 ms

CONFIGURACION RUTA DEFAULT: Se configura la ruta default hacia la interface del
ISP y se agrega al dominio RIPV2

R1(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/0
router rip

version 2
network 10.0.0.0

16



network 200.123.211.0

Configuracién DHCP V6: Se configura el comando global que habilita el reenvio de trafico
IPv6. Y sobre la interface habilito las direcciones ipv6. Se configura el DHCP V6 en modo
configuracion global nombrandolo DHCP_V6 y aplicandolo sobre la interface de salida
fa0/0.

R3(config)#ipv6 unicast-routing

R3(config)#int fastEthernet 0/0
R3(config-if)#ipv6 enable

R3(config)#ipv6 dhcp pool DHCP_V6

R3(config-dhcpv6)#PREfix-delegation Pool LOCAL-HOSTS

R3(config)#IPV6 LOcal Pool LOCAL-HOSTS 2001:DB8:130::9C0:80F:301/64 64
R3(config)#INT FAO/O

R3(config-if)#ipv6 dhcp server DHCP_V6

R3(config-if)#

Se verifica sobre el Servidor el cual esta obteniendo direccionamiento dinamico en
IPV6

Configuracién Server 1

{
li

¥ Server) s e eh :

Physical | Config | Senwces | Deskiop | Programmng | Atrbutes ]

P Configration

BHC? @ Stabc
P Address
Subnst Mask
Defzulz Gatenay 0.0.0.0
DS Sesrver 0.0.0.0

26 Configuration

9 DHP Auto Config St
[Py5 Address 200 EDES: 100 02 1 FFFr=0E
Unk Locdl Address FEBD: 202: I FESD:DEe

IPv6 Gatewmay CERD: 20A-31FFFE0GAD

IPv6 DS Server

EQUIPOS FINALES DUAL-STACK IPV4 - IPV6:

17



Se dejan los Pc’s y Laptops en DHCP IPV4 e IPV6, confirmando que si entregan
direccionamiento y se responden ping entre ellos.

Laptop 311

¥ Laptop3l

Physcal Condg | Desktop | Frogammng | Atvrbutes

P Configuraton

IP Configuration

Subnet Mask
Defait Gateway
DS Server

[PV Corréour a%¢r
@ P Auts Config State

1Pv6 Address

Lk Locs) Address

o6 Gateway

Ping hacia el servidor:

fig /fa

ernet( Connection

>ping
Pinging F

eply

eply

eply £
1y £

Ping statistics for Fl

Ping desde el PC 31 hacia el Laptop 31
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C:\>ipconfig /all

FastEcthernet0 Connection: {default port)

Connection-specific DNS

Physical Address

Link-local

IP Address

Subnet -Mask.. .- .siiccasisesisissess
Default Gateway

DNS Servers

DHCP Servers

DHCPvE IAID...

time=1lms T
time<ims
time<lmsa
time<lms

Ping statistics

Packets: Sent v 4 (0% loss),
Approximare round trip times in milli-seconds:

Minimum = Oms, Maximum = lms, Average = Oms

Sobre los pc que dependen del sw 2 se observa conectividad entre ellos.

PCO Y Laptop 1

Py Cwsttce | Pragrameng | Athtates Pyscel | Conlfig Jesk 00 Programrmng | Atrtutes

—J‘

R1,R2 Y R3 intercambian informacion mediante RIPV2:

19



Configuracion R3 1

R3gshow ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX ~ EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
Z1 - OS5PF external type 1, EZ - OSPF external type 2, E - ZCP
i = IS-IS, L1 - IS~IS level-=l, 12 - IS~IS level=-2, ia = IS-IS intexr area
“ = candidate defaulr, U - per-user atavic route, ¢ - ODR
P - pericdic downlcaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets
10.0.0.0 [120/1) via 10.0.0.9, 00:00:11, Serial0/0/1
[120/1] wia 10.0.0.5, 00:00:30, Serial0/0/0
10.0.0.4 is directly connected, Seriald/0/0
10.0.0.8 is directly connected, Seriald/0/1
192.168.30.0/24 is directly connected, FastEthernetl/0
200.123.211.0/24 [120/1] wvia 10.0.0.5, 00:00:30, Seriald/0/0

0

wOoaa

Configuraciéon R2 2

R2¢show ip route
Ccdes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, 8 - BGP
D — EIGRP, =X — EICRP external, O — OSPF, IA - OSPF inter area
N1 -~ OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
El1 = OSPF external type 1, E2 ~ OSPF external type 2, E - EGP
i - I8-1I8, L1 - IS-IS level-1, L2 - IS-I8 level-2, ia - IS-1I5 intexr azea
+ = candidate defaulr, U - per—user stavic route, o - ODR
P = periodic downlocaded static route

Gateway of last resort is not set

10.0.9.0/30 is subnetted, 3 subnets

10.0.0.0 4is directly connected, Seriald/0/0

10.0.0.4 (120/1] wvia 10.0.0.10, 00:00:07, SerialO/0/1

(120/1) wvia 10.0.0.1, 00:00:07, Serial0/0/0

10.0.0.8 is directly connected, Seriald/0/1
192.168.20.0/24 ias directly connected, FastEthernet0/0.100
182.162.21.0/24 is directly cconnected, FastZthernet/0.200
200.123.211.0/24 [120/1] wvia 10.0.0.3, 00:00:07, Sexiail/0/0

yoon w0

Configuraciéon R2 3

Rigshow ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, ¥ - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 — OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
£1 - OSPF external type 1, 22 - OSPF external type 2, E - EGP
i - I8-IS, 11 - IS-IS level-l, 12 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 ve netwerk 0.0.0.0

10.0.0.90/30 is subnetted, 3 subnets
10.0.0.0 is directly connected, Seriald/1/0
10.0.0.4 is directly connected, Seriall/l/1
10.0.0.8 [120/1] via 10.0.0.2, 00:00:11, SerialQ/1l/0
[120/1] wia 10.0.0.8, 00:00:24, Seriall/1/1
c 200.123.211.0/24 i=s directly connected, Seriald/0/0
8* 0.0.0.0/0 ia directly connected, Seriall/0/0

oo
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ESCENARIO 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Miami,
Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia Original 1

Internet VIAN Direcclonamionto Nombee
» 192.108.30.0/24 Administracica |

192.106400/24 | __ Metcadeo
1921682000/ 4 Mantenimiento |

209.165.200.230
Fo0/0

Lod 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192,168.6.0/24

Desarrollo de la actividad

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:
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OSPFv2 area 0

Configuration Item or Task Specification

Router ID R1 1111

Router ID R2 5555

Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Router R1 1

W Cisco Packet Tracer - Cvlsers\jspereryOneDirive - Etek International\Diplomado Ciscoblaboratar,.,  — O ®

IEEREREE =T

_ogical Back [Root] Mew Cluster| [Move Cbject||Set Tiled Background || Wiewport  |[Enwironment: 06:29::
1

—[,D-. ¥ R1 - O X
[= Y

Pheysical Config LI Attributes

105 Command Line Interface

Iouterffconf t© ~ x

Enter configuration commands, one per line. End with CNTL/Z.
Router {config)§

Bouter {config) fhostnane Rl Q
BEliconfigifno ip domain-lookup
Rliconfig)fenable secret class

RPliconfiglfline con '.
Pliconfigifline console O
Bliconfig-line) fpas P
Bogoté REliconfig-line) fpassword cisco e
Rliconfig-line) flogin
RPliconfig-line) fline wey 0 4
Il {config-line) fpass B
RPliconfig-line) fpassword cisco
REliconfig-line) #password cisco
Bliconfig-line)flo i"r‘ :
RBliconfig-line)$log

RBliconfig-line) flogin

Bliconfig-line) fexit

Bliconfig)lfiser

BEliconfiglfservice pass

Rliconfiglfzservice password-sncryption

Pliconfig)fbammer motd # una

Rliconfiglfbamner wmotd $ Thnauthorized access is prohibiced §
Bliconficgl# e L,.l\

g ChrH4F6 ko exit CLI focus Copy Paste

Time: 01:00;3

)
me
“, E!! ' [ Tap 7
|| o rd Cd P - - I Fd
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Se Visualiza la lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Interface FO/0 1

{config-subif)ginc £0/0.30

(config-subif) g¢description accounting LAN
(config-subif) sencapsulation dotlq 30
(config-subif)$ip address 192.168.30.1 255.255.255.0
(config-subif)$

(config-subif)$

(config-subif) g¢int £0/0.40
(config-subif)gdescription accounting LAN
(config-subif)fencapsulation dotlg 40
{config-subif) $ip address 1592.168.40.1 255.255.255.0
(config-subif)$

{config-subif) ¢

{config-subif)$int £0/0.200
{config-subif)g¢description accounting LAN
(config-subif)$encapsulation dotlqg 200
(config-subif)$ip address 192.168.200.1 255.255.2558.0
{config-subif)s

Conectividad 1

SLINE-5-CHANGED: Interface FastEthernetl/0, changed state to up
SLINK-5-CHANGED: Interface FastEcthernet0/0.30, changed state o up
SLINK-5-CHANCED: Interface FastEZthernet(/0.40, changed atate to up

SLINK-5-CHANGED: Interface FastEthernetd/0.200, changed atate to up

Switch S1 1

Sisping 152.168.30.1

Type escape seguence to abort.
Sanding 5, 100-byte ICMF Echos to 192.168.30.1, timescut is 2 seconds:

Success zate iz 0 percent (0/5)
Slsping 192.168.40.1

Type eacape sequence to abort.
Sending 5, 100-byte ICMP Echeos to 192.1€8.40.1, timecut i3 2 seconds:

Success rate is ) percent (0/5)
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Se configuran VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

Configuracion Switch S1 1

Sl>enable
Sistconfig terminal

t b 4 omen
1 lcontig-vian) sname Do
Sl ({config-vlan) gexit
PYTconzigievlan 30 ]

(config-vian)fname Administracion

Sl (config-vian) fexit
(config-vian) $name Scporte
Sl (config~vian) fexic

51 (config-
SLINK-5-CHANGED: Intexrface Vlianls0, changed state Tto up

nds, one per line. End with CNTL/Z.

ntes

li{config-if)gip address 192 _168.5S95.2 255.255.255.0
1(config-if)sexic
liconfig)ftdefault—gatevay 192.1€8.9%.1

Invalid input detected at '~' marker.

liconfigi#ip default-gatewvay 192 _168.95.1

Sl{config)$ip default-gateway 192.168.95.1
Sl{config)#int £0/3
S1(config-if)$switchport mode trunk
Sl{config-if)$switchport trunk nativa vlan 1

S1(config-if)¢switchport trunk native vlan 1
Sliconfig-if)$int range £fal/1-2, £a0/4-23, g0/1-2
51 (config-if-range) $switchport mode access
Sl(config-if-range) $switchport access vlian 30
Sl(config-if-range)$
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En el Switch 3 deshabilitar DNS lookup

Switch 3 1

W
(v
|
O

Physical Config = CUI Attributes

105 Command Line Interface

MLINE-S-CHANGED: Interface FastEchernstl/1l, changed state to up

ALINEPROTO-S~-UPDOWN: Line protocol on Interface FastEthernetd/1l, changed state to
up

SLINKE-5~CHANGED: Interface FastEthernet(/3, changed state to up

SLINEPROTO-S~UPDOWN: Line protocol on Interface FastEthernetd/3, changed state to
up

SLINK-5-CHANGED: Interface FastZthernetl/3, changed state to down

ALINEPROTO-6-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to
down

SLINK-S-CHANGED: Interface FastIthernet(/3, changed state to up

SLINEPROTO-5-UPDOWN: Line prozocel on Interface Fastithernetd/3, changed state to
up

Switch>ena

Switchsconf ter

Enter configuration commands, one per line. Ind wich ONTL/Z.
Switchiconfig)tne ip domain-lookup

Switch (config) ghostname 53

S31CONTIg) T

Se asignar las direcciones IP a los Switches acorde a los lineamientos.

Sl>enzable
Slgconfig terminal
Enter configuration commands, one per line. End with CNTL/Z.

S1(config)
Sl (config-vIan) tname Pocentes

Sl {config-vlian)fexit
S1(config) #flan 40 |
S1l(config-vlan)$name fdministracion |

§1 (config-vlan) gexit

Sl(con!iq)ﬁlun 150 |

Sl (config-vlian) $name Eopoxn |

Sliconfig-vlan)$exit

Sl (config)¢int vlian 150

Sl{config-if)$

SLINK-5-CHANGED: Interface Vl1anl50, changed state to up

Sl(config-if)$ip address 192.168.95.2 255.255.255.0
Sl (config-if) fexit
Sl (config) §default-gateway 152.168.55.1

25



Se realiz6 la Desactivacion de todas las interfaces que no sean utilizadas en el esquema
de red.

Switch S2 2

SZ>enable

Password:

S28config terminal

Enter configuration commands, one per line. End with CNTL/Z.
S2 {config)$int £a0/3

82 (config-if)$switchport mode trunk

82 (config~if) ¢awvitchport trunk native vian 1
SZ(config-if}§int zange fal/1-2, fa0/4-24, g0/1-2
Sz (config-if-range) $§switchport mode access

§2 (config-if-range)$int £al0/1

52 (config-if) g¢switchport access vian 40

§ Access VIAN does not exist. Creating vlan 40

82 (config-if) ¢switchport access vian 40

S§2 (config-ifi#int rance £a0/1-2. fa0/4-24. al/1-2

Switch S1 3

Sl>enzble

Password:

Slgconfig terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1l(config)$int £0/3

S1(config-if) §switchport mode trunk

S1(config-if) #switchport trunk native vlan 1
S1{config-if)¢int range fa0/1-2, £a0/4-23, g0/1-2
S1(config-if-range) §switchport mode access

51 (config-if-range) $¢interface £al/1
S1l(config-if)§switchport mede access
S1({config-if) §switchport access vlan 30

Implement DHCP and NAT for IPv4
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NAT 1

>enable
g¢config terminal

Enter configuration commands, one per line. E=End with CNTL/Z.

{config)#interface loopback4

(config-if)$ip address 192.1€8.4.1 255.255.255.0
(config-if)$nc shutdown

{config-if) gexitc

{config)ginterface loopbacks

(config—-if)$ip address 192.168.5.1 255.255.2585.0
(config-if) $nc shutdown

{config-if) $exitc

(config)¢inteface loopbacké

Configuracién R1 como servidor DHCP para las VLANs 30 y 40

Configuracion R1 1

(config)$#ip dhcp pool ADMINISTRACION
{dhcp-config) $¢dns-sexrver 10.10.10.11
{(dhcp-config) $§domain-name ccna-unad.com

(dhcp-config) §¢defaulc-router 152.168.30.1

(dhcp-config) $network 192.168.30.0 255.255.255.0
(dhcn-confia)d

|[dhecp-config) $ip dhcp pool MERCADED
|dhep~config) $¢dns-server 10.10.10.11
|dhep-config) $default-router 192.168.40.1
|dhep-config) $network 192.168.40.0 255.255.255.0
|dhep-config) ¢

Se hace la reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estéaticas.

Name: ADMINISTRACION
Configurar DHCP pool para VLAN DNS-Server: 10.10.10.11

30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para VLAN DNS-Server: 10.10.10.11

40 Domain-Name: ccna-unad.com
Establecer default gateway.

27



DHCP 1

(config) #¢ip dchp exc

(config) $ip dhcp excluded-address 152.168.30.1 152.1€8.30.30
(config) $ip dhcp excluded-address 152.168.40.1 152.168.40.30
(confiqg) $

Se Configura la NAT en R2 para permitir que los host puedan salir a internet

Configuracion NAT 1

(config) #user webuser privilege 15 secret ciscolZ345
(config) $ip http server

(config) $ip nat inside source static 10.10.10.10 209.165.200.229
(config)gint £0/0

(config-if) ¢ip nat ocutside

(config-if)$int £0/1

(config-if)$ip nat inside

(config-if)$

(config) §¢access-list 1 permit 192.168.30.0 0.0.0.255
(config) $access-list 1 permit 192.168.40.0 0.0.0.255
(config) $access-list 1 permit 152.168.4.0 0.0.3.255

(config) $
(config) #ip nat pcol INTERNET 209.165.200.225 2059.165.200.229 netmask

Se realiz6 la Configuracion de las listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

Confirmacion de Listas 1

(config)§ip access-list standard ADMIN
(config-std-nacl) §permit host 172.31.21.1
(config-std-nacl) fexit

(config)g§line vty 0 4

(config-line) §¢access-class ADMIN in
(config-line)$

Se Configura la lista de acceso de tipo extendido o nombradas a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.
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Configuracion de Lista 2

(config) §access-list 100 permit tcp any host
209.165.200.229 eq www

(config) $access~-list 100 permit icmp any any echo-reply
{config)$

Se hace la Verificacion de los procesos de comunicacion y redireccionamiento de
trafico en los routers mediante el uso de Ping y Traceroute.

(config) $¢vlan 30
(config-vlan)$name Administracion
(config-vlan)$vlan 40
(config-vlan) §name Mercadeo
(config-vlan) $vlian 200
(config-vlan) §name Mantenimiento
(config-vlan) $

Los materiales que usaron en el desarrollo del proyecto, estos pueden ser
materiales fisicos como también software, encuestas, etc.

VLANS S11

(config)¢vlian 30

(config-vlan) $name Administracion
(config-vlan)$vlan 40
(config-vlan) #name Mercadeo
(config-vlan) §vlian 200
(config-vlan) fname Mantenimiento
(config-vlan) $
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FO/3 1

$l(config)§int £0/3
S1(config-if) $switchport mode trunk

S1(config-if)¢
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastZthernet(/3, changed state to
down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastZthernet(/3, changed state to
up

S1(config-if} §switchport trunk native vian 1
Sl(config-if}$

VLANs -S31

lconfig) $¢vlan 30
lconfig-vian) name Administracion
|config-vlian)$vlian 40
iconfig-vlian) $name Mercadeo
lconfig-vlian) $vlan 200
lconfig=vian)$name Mantenimiento
iconfig-vlian) $

VLAN Mantenimiento 1

(config)$int vlan 200
{config-if) ¢
[NK-5-CHANGED: Interface V1anZ00, changed state to up

[NEPROTO-5-UPDOWN: Line protocol on Interface V1an200, changed state to
(config-if)$ip add

(config-if)$ip address 192.168.93.3 255.255.255.0
(config-if) tl
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FO/ 24 1

lconfig-if)$int £0/24
{config-if) $switchport mode trunk

{config-if)$
INEPROTO-5-UPDOWN: Line protecol on Interface TastZthernet(/24, changed state to
m

INEPRCTO-5-UPDOWN: Line protocel on Interfsce FastEthernet(/Z4, changed state to

{config-if) §switchport trunk native vlan !
(config-1f) $no shutdown
{config-if)$

S3 — VLAN Mantenimiento 1

(config-if) $exit
(config)$#ip default-gateway 152.168.85.1
{config) 8|

FO/31

(config) §int £0/3

(config-if) ¢switchport mode trunk
{config-if) §switchport trunk native vlan 1
(config-if)ﬂ

Mode access 1

(config-if) §switchport trunk native vlan 1
{config-if) #int range £a0/1-2, £a0/4-24, g0/1-2
(config-if-range) §switchport mode access
(config-if-ranae)

Puertos en mode Access
{config-if) $
(config-if) #int range £al0/1-2, £a0/4-24, gO/1-2
(config-if-range) #§switchport mode access
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Puerto o FO/ 1 y apagad o de puertos
(config)$int £0/1
(config-if)§swtichport mode access

"~

Invalid input detected at '~' marker.

(config-if) $switchpert mode access
(config-if) $switchport access vlan 30
(config-if) $int range fal/2, fal/4-24, g0/1-2
(config-if-range) §shutdown

Puerto FO/1 y apagado de puertos
(config) $int £0/1
(config-if) §switchport mode access
(config-if) §switchport access vlan 40
(config-if)¢int range £fal/2, £a0/4-24, gl/1-2
(config-if-range) §shutdown

S0/0/0 —R1

[config)$int 80/0/0

|[config-if) §description Connetion a Bogota
|config-if) $¢description Conneticn to Bogota
jconfig-if) $ip add

lconfig-if)¢ip address 172.31.21.1 255.255.255.252
config-if)$clock rate 128000

config-if)$no shutdown

VLAN Mantenimiento
.{config) $int vlan 200
.(config-if)¢
JNE-5-CHANGED: Interface V1an200, changed state to

JINEPROTO-5-UPDOWN: Line protocol on Interface Vlanz
.(config-if)$ip add

.(config-if)$ip address 192.168.99.2 255.255.255.0
.(config-if)$
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Ruta de salida S0/0/0 — R1
(config)$#ip route 0.0.0.0 0.0.0.0 s0/0/0

Interface S0/0/1 - Rg_

T . —— R ——

{config)$int s0/0/1

{config—-if) §description connection
(config-if)$ip add

(config-if)$ip address 172.31.21.2
(config-if)$nc shutdown

Interface S0/0/0 — R2
lconfig-1f)¢int s0/0/0
[config=~if) gdescription connection
lconfig-if)$ip add
|config-if)¢ip address 172.31.23.1
lconfig=-if) $clock zate 128000
[config-if)$no shutdown

Interface FO/0 — R2
(config-if)$
(config-if) $int £0/0
(config-if) $¢ip add
(config-if)$ip address 209.165.200.225 255.255.255.248
(config-if) $no shutdown

Interface FO/1 — R2

{(config)$int £0/1

{config-if) §ip ad

{config-if)$ip address 10_.10_10_.10 255.255.255.0
{config-if) $¢no shutdown

{config-ifi ¢

Interface S0/0/1 — R3
(config)#int s0/0/1
{config-if) $ip add
(config-if) §description connection to Bogota
{config-if) $ip address 172.31.23.2 255.255.255.252
(config-if) $no shutdown
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Loopback 4

(config-if) #int lo4
(config-if)$ip address 152.168.4.1 255.255.255.0

Loopback 5

{config-if) $ip add

{config-if)$#ip address 192.1€8.5.1 255.255.255.0
(config-if) $#no shutdown

(confiq-if) &

Loopback 6
{config-if)gint loe

{config-if)$
NGED: Interface Locpbacke, changed state to up

S5-UPDOWN: Line protocel on Interface Loopbacké, cha
{config-if)$ip add

(config-if)$ip address 192.168.6.1 255.255.255.0

Ieoanfin-1F1 2
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CONCLUSIONES

Se puede concluir que con este seminario adquiri conocimientos segun los escenarios
vistos de los ejercicios 1y 2 a través de la herramienta Packet tracer y Smartlab ya que se
pudo realizar una navegacion completa de este aplicativo permitiendo asi desarrollar las
actividades propuestas para el seminario; Asi mismo pude realizar una navegacion de 10S
en el cual se pudo practicar las habilidades de cisco I0S aplicado una serie de
configuraciones de comandos, configuraciones de switch, proteccion de interfaces de la
linea de comandos entre otros conocimientos.

Permitiendo asi que pueda aplicar estos conocimientos en mi vida cotidiana a través de
configuraciones LAN ya que podré realizar analisis de las configuraciones en el Packet
Tracer seleccionando los cables correctos segun las configuraciones que debo conectar a

los dispositivos.
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