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INTRODUCCION

Actualmente, en un mundo globalizado, donde prima el crecimiento tecnoldgico, las
entidades buscando ser mas competitivas, fortalecen metodologias operativas, para
lograr procesos mas eficientes y flujo de datos efectivos, por ello, la informacion
generada en el transcurso de sus actividades, paso a ser un Activo de gran valor,
en consecuencia, es fundamental adoptar medidas para asegurarlo y protegerlo,
mitigando riesgos a nivel estructural e individual dentro de la organizacion, puesto
que, sin importar su tamafio, es igual de vulnerable.

Para salvaguardar de manera eficaz dicho Activo, la Organizacion Internacional de
Normalizacién (1ISO), asegura que toda empresa puede obtener Certificacion I1SO
27001, una norma disefiada para gestionar de forma segura la informacion, la cual
se caracteriza por ser aplicable en cualquier tipo de empresa.

En ésta sintesis, mediante un desarrollo contextual, se da a conocer el disefio de
un Sistema de Gestion de Seguridad de la Informacién, para la empresa Algoritmos
M & C, basado en la Norma Internacional ISO 27001, mediante recoleccion de
informacion, inventario de activos, analisis de riesgos, identificaciones de
vulnerabilidades y amenazas, para establecer controles y politicas de seguridad, las
cuales brindan recomendaciones y acciones, permitiendo mostrar un panorama
general en cuanto a su seguridad informatica limitado a procesos generales de la
empresa que estén documentados.
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1. DEFINICION DEL PROBLEMA

Actualmente, la entidad Algoritmos M & C, no ha desarrollado controles y politicas
que garanticen seguridad informatica, la informacion en cada uno de sus
departamentos, esta propensa a su eliminacion o secuestro por entes externos,
evidenciando también, una posible pérdida de la misma a gran escala.

Por ello, es necesario proponer y disefiar un sistema de gestion para la seguridad
de la informacién, cuya funcién sea garantizar que los riesgos expuestos
anteriormente sean conocidos, asumidos, gestionados y minimizados por la
organizacion de una forma documentada, sistematica, estructurada, repetible,
eficiente y adaptable a los cambios en el flujo o manejo diario de la informacion.

Para disefiar un Sistema de Gestién de Seguridad de la Informacién, se toma como
referencia la Norma Internacional 1ISO 27001, la cual nos permite garantizar
proteccion, disponibilidad e integridad de datos, tanto de manera interna, como
externa, asi, se podra prevenir riesgos y detectar todo problema que afecte y dafie
la informacién en la entidad Algoritmos M & C.

La confidencialidad implica el acceso a la informacion por parte Unicamente de
quienes estan autorizados, asi mismo, la integridad conlleva el mantenimiento
exacto y completo de la informacidn, junto a sus métodos de procesos permitiendo
disponibilidad a la informacién y los sistemas de tratamiento por parte de los
usuarios facultados en el momento que lo requieran.

El estandar 1ISO 27001, busca disminuir de forma significativa el impacto de los
riesgos sin necesidad de realizar grandes inversiones en software y sin contar con
una gran estructura de personal.

Para proteger a la organizacion Algoritmos M & C de todas estas amenazas, es
necesario conocerlas y afrontarlas de una manera adecuada. Para ello debemos
establecer unos procedimientos adecuados y disefiar controles de seguridad
basados en la evaluacién de riesgos y su eficacia.

¢, Como mediante el disefio un Sistema de Gestidn de Seguridad de la Informacién

se lograra disminuir los riesgos y la inseguridad de la informacién en la empresa
Algoritmicos M&C?

11



2. OBJETIVOS
2.1. Objetivo general.

e Disefiar un sistema de gestion de Seguridad de la Informacién, en la empresa
ALGORITMICOS M&C, bajo los lineamientos del Estandar Internacional ISO 27001
para seguridad de la informacion.

2.2. Objetivos especificos

e Ejecutar una revision del estado actual de la seguridad de la Informacion en la
empresa Algoritmicos M&C.

e Realizar andlisis y evaluacion de las vulnerabilidades, mediante la matriz de riesgos.

e Gestionar los riesgos encontrados mediante la aplicacion de controles, tomando
como referencia la norma 1ISO 27001

12



3. JUSTIFICACION

La mayoria de las organizaciones modernas sin importar su tamafio, recopilan,
procesan o transmiten datos a través de sus diferentes activos informéticos. La
informacion en formato digital cada dia juega un papel mas esencial en la toma de
decisiones para alcanzar los objetivos organizacionales, sin embargo, esta sujeta a
amenazas constantes de tipo natural o humano; para las organizaciones es esencial
protegerla, asi como los activos informaticos, mediante actividades y procesos
coordinados que permitan mantener su confidencialidad, integridad y disponibilidad.
Estas actividades y procesos son gestionados de forma clara y concisa por medio
de un Sistema de Gestion de la Seguridad de la Informacion donde el estandar ISO
27001, es uno de los mas reconocidos a nivel internacional y propone un ciclo de
mejoramiento continuo para la empresa Algoritmicos M&C.

Algoritmicos M & C en sus procesos Y servicios telematicos ofertados en la region
se ve en la necesidad de garantizar, salvaguardar y proteger los activos informaticos
e informacion critica y sensible donde la exposicibn mas cercana se contempla con
el disefio de un Sistema de Gestion de Seguridad de la Informacion, como lo
recomienda la norma I1SO 27001, la cual permitirA que se emplee practicas
adecuadas de seguridad de la informaciébn y a su vez concientizando a sus
empleados sobre los riesgos y amenazas actuales a través de practicas,
procedimientos, guias y lineamientos documentados y liderados por la alta gerencia.

Como los sistemas de gestion son procesos en mejoramiento continuo, la fase de
disefio o planeacion es la piedra angular, ya que define los lineamientos sobre los
cuales se regiran las demés fases determinando el alcance, politicas y objetivos
generales, por consiguiente, la fase de disefio sera el punto de partida para una
posterior implementacion del Sistema de Gestion de la Seguridad de la Informacion
basado en el estandar ISO 27001, mitigando asi los riesgos potenciales sobre los
activos informaticos en la organizacion.
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4, ALCANCE Y LIMITACIONES

El presente proyecto comprende la fase de disefio de un sistema de gestion de la
seguridad de la informacion, con el objetivo de cumplir los requerimientos
establecidos por los controles y procedimientos necesarios para el mejoramiento
continuo de la empresa.

Durante el disefio del sistema de gestion de la seguridad de la informacion se
planifica y disefian controles logrando establecer politicas de seguridad de la
informacion.

Para elaborar un plan de implementacién de un sistema de gestion de la seguridad
de la informacion es necesario la autorizacion y aprobacién para el disefio y/o
ejecucion al propietario de la empresa, si el propietario no esta de acuerdo,
inmediatamente se veran reducidos los alcances y se tendra que reformular el plan
de implementacion.
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5. MARCO REFERENCIAL

5.1 MARCO TEORICO
Ley 1273 de 2009.

Los tres pilares fundamentales de la seguridad informética son: la confidencialidad,
la integridad y la disponibilidad; por lo tanto, para preservar estos principios, el 5 de
enero de 2009, el Congreso de la Republica de Colombia promulgoé la Ley 1273, por
medio de la cual, se modifica el Codigo Penal y se crea un nuevo bien juridico
tutelado, denominado: “De la Proteccién de la informaciéon y de los datos”, que
pretende proteger la informacion, los datos y la preservacion integral de los sistemas
que utilicen tecnologias de la informacién y las comunicaciones.

Esta ley, es de gran importancia como un apoyo legal para proteger la informacion
de las organizaciones o0 personas naturales, propensas en igualdad a éstos
problemas. Ademas, conocer dicha ley, posibilita un mecanismo de respuesta
rapido para defender su activo mas importante como lo es la informacion.

Proceso de Administracion del Riesgo en Seguridad de la Informacién

El proceso o ciclo de manejo en seguridad de la informacion se fundamenta en cinco
fases 0 macro actividades, que se muestran a continuacién, cuyo fin dltimo, es
mantener los riesgos en el manejo de la informacion de la organizacion en un nivel
tolerable.

A continuacién, en la siguiente figura se puede evidenciar el ciclo de la seguridad
de la informacion:
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Fig. Ciclo Seguridad De La Informacién
/' Diseiar

Evaluar Seguridad
Privacidad

Confianza

"—n—-—-"'""-

Fuente: https://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/

Administracion del Riesgo en Seguridad de la Informacion

Este ciclo se lleva a cabo mediante la ejecucion rigurosa y secuencial de cinco
actividades:

Evaluar el Riesgo: El proceso de administracion del riesgo en seguridad de la
informacion inicia por establecer que debe ser protegido, para lo que se identifica el
valor de la informacién del negocio y los riesgos a que esta expuesta cuantificados
en su impacto; y en general se realiza un diagnostico que pretende establecer un
nivel de seguridad comparado con las mejores practicas. Dicho valor de referencia
le permitird a la organizacion establecer hitos con sus respectivas fechas en el logro
de niveles de seguridad de la informacién aceptables por el negocio.

Disefio: Una vez se ha identificado la informacion critica y los riesgos a que esta
expuesta se disefia la manera como deben ser protegida, para lo que se desarrolla
la Politica de Seguridad de la Informacién, basada en los principios
organizacionales.

Esta Politica es el fundamento de la seguridad de la informacién y es la directriz
para el desarrollo de acciones que permitan su cumplimiento, como las normas, los
procesos y procedimientos, la arquitectura de seguridad y los productos de
seguridad de la informacion; grupo mas conocido como Modelo de Seguridad.

El desarrollo de un Modelo de Seguridad de la informacion es una iniciativa en la
gue se aglutinan mdltiples acciones, que permiten desplegar la Politica de
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Seguridad a lo largo y ancho de una Institucién y lograr los niveles de seguridad
aceptados por el negocio. Sus principales componentes, como se muestra en la
figura son:

Figura 1. Modelo de la seguridad de la informacion.

Politica

Fuente: https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

Modelo de Seguridad de la Informacién

Los principios de Seguridad son proposiciones de valor requeridas por una
institucién para llevar a cabo un adecuado manejo de riesgo en seguridad de la
informacion, que le permitan lograr las metas del negocio a un nivel aceptable
de riesgo.

Las Politica de Seguridad de la informacién, son proposiciones de alto nivel
compuesta de objetivos, fines, creencias, ética y responsabilidades en la
administracion del riesgo en seguridad de la informacion.

Las Normas de Seguridad de la informacién, son un conjunto de reglas para
implantar la Politica.

Los Estandares de Seguridad en tecnologia informatica, son un conjunto de

reglas detalladas, que hacen mencién especifica de tecnologias, metodologias,
procedimientos de implantacién, y otros factores, resultantes de aplicar la norma.

17


https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

Los Procesos de Seguridad de la informacion, son una serie de actividades y
tareas tipicamente realizadas a través de varias organizaciones para implantar
las politicas y normas.

Los procedimientos de Seguridad de la informacion, son los pasos operacionales
especificos que las personas deben ejecutar para alcanzar los objetivos
establecidos en las politicas.

La arquitectura de Seguridad en la tecnologia informatica, son los detalles de
como la tecnologia se relaciona y se junta para lograr los objetivos de la Politica.

Los productos de Seguridad son el conjunto de herramientas ofrecidas por la

organizacion de Seguridad de la informacién, que permitirAn implantar los
servicios de seguridad encargados de mantener el riesgo a niveles aceptables.

18



6 DISENO METODOLOGICO

7.1. METODOLOGIA

Para éste proyecto, se implementa un enfoque metodologia - analitico, ya que,
permite descomponer el todo del problema en partes o elementos mas pequefios,
con el fin de conocer la causas de su origen, puesto que, se necesita conocer la
naturaleza del problema para poderlo entender , junto con la metodologia inductiva,
la cual complemente en forma adecuada a la practica, debido a sus componentes
esenciales que conllevan cuatro pasos: observacion, clasificacién, derivacion
inductiva y contrastacion; con la finalidad de brindar hipétesis aplicables a la
obtencion de una solucién del problema.

Los pasos a seguir seran tomados de la siguiente manera:

6.1.2 Recoleccion de la informacion: Se recopiladora la informacién la informacion
de la empresa mediante inventario de activos, encuestas y cuestionarios
personalizados segun perfiles de los colaboradores.

6.1.3 Muestras: Como muestra al ser una pequefia empresa inferior a 10
colaboradores, tomaremos el 100% de los empleados.

6.1.4 PROCESAMIENTO DE LA INFORMACION

La informacion recolectada se analizara y clasificara para identificar amenazas,
vulnerabilidad y riesgos con el objetivo de elaborar controles y una politica de
seguridad.

6.1.4.1 Metodologia para el andlisis y disefio. Se buscara procesos que permitiran
elaborar controles con el objetivo de mitigar dichos riesgos y vulnerabilidades
identificadas

6.5.1 ESTABLECER EL SGSI

6.5.1.1 Alcance. Con el fin de mejorar la calidad en la prestacién del servicio
Algoritmicos se aplica el SGSI a los procesos, recursos informaticos y tecnoldgicos
qgue hacen parte del area de informatica de la empresa con el fin de establecer
politicas para gestionar adecuadamente la seguridad de la informacion y debe ser
aplicada y cumplida por todos los empleados de la organizacion.

6.5.1.2 Politica del Sistema de Gestion. Algoritmicos pretende que la informacién
manejada por sus usuarios y clientes esté debidamente protegida con el fin de
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preservar y salvaguardar la confidencialidad, disponibilidad e integridad de la
informacion, ya que es una entidad privada encargada de prestar servicios
telematicos.

El gerente es el responsable de la implementacion de los requerimientos de
seguridad con el fin de proteger la informacién por lo tanto en su organizacioén se
debe elaborar un analisis y evaluacion del riesgo para gestionarlos adecuadamente
y disminuir eventos indeseados.

6.5.1.3 Metodologia de Evaluacion del Riesgo.
Se realizaron los siguientes pasos para la evaluacion de los riesgos

1: Inventario de Activos

2: Valoracion de los activos

3: Amenazas (identificacion y valoracion)
4: Salvaguardias

5: Impacto y riesgo residuales
Resultados del analisis de riesgos

6.6 Analisis de Riesgos de la empresa Algoritmicos

6.6.1 Inventario de Activos. Las empresas deben proteger la confidencialidad,
integridad y disponibilidad de la informacion para velar por la continuidad del
negocio independientemente de su actividad social. Para proteger dicha
informacion de riesgos y amenazas Algoritmicos realiza un inventario de sus
activos teniendo en cuenta nuestra metodologia.
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7 RESULTADOS

7.1 Estado actual y levantamiento de la informacién de la empresa

Descripcion de los activos en la empresa Algoritmicos

A continuacion, se relacion los activos de la empresa

Tabla 1 Activos Algoritmicos

ACTIVOS ALGORITMICOS

Tipo Activo Descripcion Observacion

Personales Hojas de vida colaboradores
Datos Digitales Legales Contrat?s y orde.nes de servicios .

Bases de datos Toda lainformacion de la empresay sus contratistas
Copias de seguridad Respaldo de lainformacion de Algoritmicos.
Dispositivos de almacenamiento [Discos duros, memorias USB - Dispositivos de respaldos -Contingencias
Modem Modem suministra internet - Proveedor CLARO

Hardware IT |Servidor Equipo Mesa Lenovo, procesador 15, Disco duro 1B, Ram 4, S.0 Centos Version 6.9
Equipo Escritorio HP todo en uno,Procesador 13, disco duro 500 Gb, Ram 4, Windows 10
Portatil HP Pavilion DV5 procesador i5, Disco duro 1 Th, Ram 8, windows 10
Webmin Administracion grafica de los servicios en el servidor Centos

Servicio Proxy

Squid, servicio instalado en S.0 Centos

Servicio Backup

Amanda, servicio para realizar copias de seguridad en Centos

Servicios IT  [Servicio Telnet Servicio instalado en los equipos clientes para interactuar con el servidor
Servicio Escritorio Remoto VNG, servicio instalado en centos para acceder remotamente al servidor.
Servicio Web Apache, servicio instalado en centos como servidor web.
Servicio FTP Servicio instlaado en Centos para la descarga de archivos de gran tamafio.
MobaXterm 12.3 Aplicacion Free cliente Telnet y SSH para windows
VNC Client Aplicacion Free cliente para tomar acceso remoto al servidor para windows
7-Zip 18.05 Aplicacion Free para gestionar archivos comprimidos
NotePad ++7.8 Aplicacion Free editor de codigo fuente para windows
Aplicaciones Java772 Aplicacion Free complementoy plugin para el buen funcionaminto de aplicaciones en windows
Filezilla Client 3.11 Aplicacion free cliente para interacturar con el servidor
Office 365 Hogar Licencia con cobertura para 6 equipos.
Xampp Server 7.2 Aplicacion Free para gestionar bases de datos y sitios web de manera local para windows
Acrobat Reader DC Aplicacion Free para visualizar archivos pdf en windows
Avast Aplicacion Free antivirus limitado teniendo en cuenta su version gratuita para windows

Fuente: El autor

7.2 Valoracion cualitativa de los activos. Teniendo en cuenta que todos los activos
no tienen la misma relevancia e importancia para la empresa y que cada uno de
estos en caso de ser atacado o sufrir un incidente genera un impacto diferente en
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la organizacion, se procede a realizar una valoracion cualitativa para cada uno de
los activos teniendo en cuenta las dimensiones de seguridad como confiabilidad,
integridad, autenticidad, disponibilidad y trazabilidad de acuerdo con la siguiente
Tabla.

Tabla 2 Criterios de Valoracién

valor criterio

10 extremo dafio extremadamente grave
9 muy alto dafio muy grave

6-8 alto dafio grave

35 medio dano importante

1-2 bajo dano menor

0 despreciable |imelevante a efectos practicos

Fuente: El autor

7.7.1 Valoracion Cualitativa de Activos esenciales

En la siguiente tabla se procede a relacionar los activos esenciales de la empresa
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Tabla 3 Valoracién Cualitativa de Activos esenciales

Codigo Mombre Codigo Active de Mombre active de Dimension de
grupo de grupo de acusrdo a la acuerdo ala Seguridad
activo activo EMpresa empresa %
Magerit Magerit ]
[per] Diatos [I_Proyectos] Informacion de Confiabilidad T
vitales Proyectos Integridad 7
radicados (base de
datos y registro de | Autenticidad T
proyectos ) Disponibilidad
Trazabilidad
[I_Licencias] Informacion de Confiabilidad 7
Licencias Integridad T
Autenticidad 1]
Disponibilidad ]
Trazabilidad
[I_Momativa] Informacion de Confiabilidad
Mormativa | Integridad 3
Mormas locales, —
nacionales, POT, Autenticidad
acuerdos, decretos, | Disponibilidad 3
Cartografia) Trazabilidad
[per] Diatos de [I_Contabilidad] Contabilidad de la Confiabilidad &
Caracter empresa Integridad &
Personal Autenticidad &
Disponibilidad
Trazabilidad
[classified] Diatos [E_S_Licenciadaor] Ejecutable software | Confiabilidad
clasificado Licenciador Integridad 1]
5 Autenticidad
Disponibilidad 3
Trazabilidad
[O_Historicos] Datos Historicos de | Confiabilidad 3
proyecios Integridad 3
radicados Autenticidad
Disponibilidad
Trazabilidad
[D_Proyectos] Documentacion de | Confiabilidad
proyecios Integridad
tramitados. Autenticidad &
Disponibilidad &
Trazabilidad

Fuente: El autor

7.7.2 Valoracion Cualitativa de Datos/Informacion
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En la siguiente tabla se relaciona la valoracion a los activos tipificados como datos

e informacion

Tabla 4 Valoracién Cualitativa de Datos/Informacion

[file=] Chienos [&_proyectos] Archivos de Confiabilidad &
proyecios Imtegridad ]
radicados Autenticidad

Dasponibilidad
[ Trazabdidad
[&_Clientes] Archivos de Confiabilidad ]
Clizntes Integridad ]
Autenticidad
Dezponibilidad
[ Trazabilidad
[A_Contabiidsd] Archivo de Confiabilidad [}
Contabilidad Imtegridad &
Awenticidad
Disponibilidad
Trazabilidad
[A_Infarmes ¥ Archivos de Confiabilidad &
Licencias ] Informes y licencias | Integridad ]
expedidas Autenticidad
Disponibilidad ]
Trazakbilidad
[backug] Copias de | [A_Copias de Archivo de Copias | Confiabilidad
Respaldo Seguridad] de segundad de la | Integndad &
informacion Amentcidad
Disponibilidad
Trazabilidad
[conf] Datos de [0_Configuracon_se | Datos de Confiabilidad
configuraci | r] configuracion de | Integridad
af Serndores y Autenticidad -
equipos Drsponibilidad
Trazabilidad
[ind] Datos de [0_GestionProyectos | Datos de Gestion Confiabilidad
gestion 1 de proyectos Integridad
IAbErma rachoados Auterteidad
[ Trzponibilidad &
Trazabilidad
[passweord] | Credencial | [Pass_usuanos] Contrasenas de Confiabilidad
e acceso de Imtegridad
& PR At | Autenticidad &
| Disponibilidad
Trazabilidad

Fuente: El autor

24




7.7.4 Valoracion Cualitativa de Servicios. Los servicios son para los clientes y
empleados.
A continuacioén, se describe la valoracién de los servicios de la empresa

Tabla 5 Valoracion Cualitativa de Servicios

Confiabilidad
EXIEMmos A USUSMOS ExXlEmos
{bajo una bajo relacién Integridad ¢
rel acion contractual Autenticidad &
contractual) (Chentes de
proyecios) Disponibilidad
Trazabilidad
[im] Intema (a [S_U_Intemso) Sennoos prestados | Confiabilidad []
USUANOS O a trabaadonss
la propia tanto al interior Integrdad []
Organizacio como haciendo uso
n) de intemet. Autenticidad [
Disponibilidad
Trazabilidad
[wrera] World wide | [5_Intemef] Servico de intemet | Confiabilidad [
web al gque pueden Integridad I
acceder los Autenticidad 3
& phe ados.
| Despanibilidad
_ Trazabilidad
[erm zal] Comen [5_comen)] Manejo de cormeos | Confiabilidad &
electronico electronicos Integridad []
Aumenticidad 7

Fuente: El autor

7.7.5 Valoracién Cualitativa de Software — Aplicaciones Informaticas.
En la siguiente tabla se evidencia la valoracion de los aplicativos de la empresa
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Tabla 6 Valoracion Cualitativa de Software

de ) aplicaciones integnidad
- cacion Autenticidad
Disponibikdad
Trazabilidad
[dbms] Sistema | [S_BaseDeDatos] | Gestorbase de | Confiabilidad
de gestién datos, aplicacion
de bases destinada a integridad
de datos realizar &l —
proceso de Autenticidad
gestion de las Disponbibdad
bases de dafos | Trazabilidad
manejadas al
intenor de la
~ ~ empresa. ~
[Oficee] | Ofimatica | [Oficee] Office 2010 Confiabibdad

Fuente: El autor

7.7.6 Valoracion Cualitativa de Equipos Informaticos

A continuacion, se relaciona la valoracion de los equipos informéticos de la empresa
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Tabla 7 Valoracién Cualitativa de Equipos Informaticos

grupo de grupo de acuerdo a la acuerdo a la
activo activo EMpresa empresa
Magerit Magerit
[haost] Frandes [5_Aplicaciones] Senvidor onfia b.l idad -
equipos Aplicaciones - =
{Servidor Servidor de Base | Mognidad :
de bases de Autenticidad )
de datos, Datos
sarvidores Servidor Disponibilidad 7
d= Aplicaciones Trazabilidad
aplicacion) Sanvidor de Base
de
Datos
Senvidor
Aplicaciones
[5_Database] Sanvidor de Base Confiabilidad 7
de
Datos Integridad 7
Autenticidad 7
Disponibilidad 7
Trazabilidad
[miid] Equipos [FC_ftrabajadores] Equipos de mesa Confiabilidad []
medios Integridad 6
(Equipos Autenticidad I
d= trabajo
Disponibilidad

Fuente: El autor

7.7.7 Valoracion Cualitativa de Redes de comunicaciones

En la siguiente tabla se relacion la valoracion de los equipos de comunicacion de la

empresa

Tabla 8 Valoracion Cualitativa de Redes de comunicaciones

Codigo Hombre Codige Acivo de HNombre active de

grupo de grupo de acuerdo a la acuerdo ala

actvo active &M presa EMpress

Magent Magent

[wifi] Red [R_wafi] Red Inalambrica Confiabilidad 7

inalam Integridad 7

Autsnticidad
Desponibilidad T
Trazabilidad

[Lan] Red local [R_Loxal] fLAN] Confiabilidad 7
Integrdad T
Autenticidad
Desponibilidad T
Trazabilidad

[Intermet] Intermet [Intermet] [Imtemat] Confiabilidad
Integridad
Autentcidad
Disponibilidad 7
Trazabilidad

Fuente: El autor
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7.7.8 Valoracion Cualitativa de Soportes de
electrénico
A continuacioén, se procede a relacionar los resultados de la valoraciéon

Informacién _almacenamiento

Tabla 9 Valoracién Cualitativa de Soportes de Informacidon _almacenamiento electrénico

Codigo Hombre Codigo Activo de Mombre activo de Dimension de
grupo de grupo de acuerdo a la acusrdo ala Seguridad
activo activo SMpresa empresa
Magent Magent
[ed] Discos [A_CD Almacenamientos Confiabilidad
en Disco Duro - =
Integridad 5
Autenticidad
Disponibilidad 5
Trazabilidad
[ed] Cedemom [A_CD) Almacenamiento en | Confiabilidad
(CD_ROM) CD Integridad
Autenticidad
Disponibilidad
Trazabilidad
[USE] Memaonas [&_Memonas] Almacenamiento en | Confiabilidad
Memorias Integridad z
Autenticidad
Disponibilidad 5
Trazabilidad
[dhwd] DVR [A_DWD] Almacenamiento en | Confiabilidad
DD Integridad 5
Autenticidad
Disponibilidad 5
Trazabilidad

Fuente: El autor

7.7.9 Valoracion Cualitativa de Soportes de Informacion _almacenamiento no
electrénico

En la siguiente tabla se relaciona la valoracién de la informacién no digital de la
empresa
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Tabla 10 Valoracidn Cualitativa de Soportes de Informacion _almacenamiento no electrdnico

T Cdigo Adiva de

. ﬂarp-elaE con la Confiabilidad

impreso proyecto :::nentamnn de r— 7
proyectojdocumenta | Autenticidad
cion, planos, Disponibilidad
it i“;ﬁ;’: Trazabildad
C_ Reportes e Carpetas de reportes | Confiabilidad
informes 2 informes impresas Integridad 7

Fuente: El autor

6. ldentificacibn de Amenazas. La valoracion de amenazas se realiza teniendo
en cuenta la frecuencia con la que ocurre, las dimensiones de seguridad y la
escala de rango porcentual de impactos en los activos

A continuacion, se evidencia la escala de rangos de frecuencias de amenazas
Tabla 11 Escala de rango de frecuencia de amenazas

Frecuencia muy alta 1 vaz al dia 100
Frécusnts alts 1 vl cada 1 $EManas 70
Frecuencia media 1 vz cada 2 meses
Frecuencia baja 1 wez cada O meses 10
Frecusncia muy baja 1 wez al ano 5

Fuente: El autor

En la siguiente tabla se relaciona las dimensiones de la seguridad a valorar

Tabla 12 Dimensiones de seguridad

Autenticidad A
Confiabilidad C
Integridad |

Disponibilidad D
Trazabilidad T

Fuente: El autor



Escala de rango porcentual de impactos en los activos para cada dimension de la
seguridad

Tabla 13 Escala de rango porcentual de impactos en los activos para cada dimension de seguridad.

Bajpo 20%

Muybajp [5%

Fuente: El autor

En la siguiente tabla se procede a identificar las amenazas para el inventario de activos
realizado. En algunos casos se toma los activos mas criticos o la categoria, identificando su
frecuencia e impacto.
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Frecuencia
dela
amenaza

Tabla 14 Relacién Amenaza por activo, Frecuencia — Impacto

Impacto para cada Dimension de seguridad (%)

Manejo inadecuado de Personales >
datos criticos
5
Legales
Datos Digitales
) 10
Transmision no cifrada Bases de datos
de datos criticos
10
Copias de seguridad
100
Infeccion de sistemas
através de unidades Dispositivos de almacenamiento
portables
70
Modem
Hardware IT
Falta de
- - 10
mantenimiento fisico
Servidor
. 70
Perdida de datos por Equipo Escritorio
error de hardware
. 70
Portatil
Falta de actualizacin Webmin 5
de soft
¢ sottware Servicio Proxy 5
Falla de soft -
afa e.s,o ware . Servicio Backup 10
corrupcion Servicios IT
. Servicio Telnet 5
Fuga Informacion — —
Servicio Escritorio Remoto 5
Falta de actualizacion Servicio Web 5
de software Servicio FTP 5
Fuente: El autor
7.2 Salvaguardas
Una vez realizado el inventario de activos, e
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identificado las amenazas vy
vulnerabilidades, se definen las salvaguardas que son procedimiento tecnolégico que
reduce el riesgo, de acuerdo a los activos que se van proteger, en este caso se tiene
en cuenta las salvaguardas



Tabla 15 Tipos de salvaguardas
Efecto Tipo

Freventivas: reducen la probabilidad | [FR] preventivas

[DR] disuasorias

[EL] efiminatonas
Acotan la degradacion [IM] minimizadoras
[CR] comeciivas

[RC] recuperativas
Consolidan &l efeclo de las demas [MIN] de monitonzacion
[DC] de deteccin
[AW] de concientiacion
[AD] administrativas

Fuente El Autor
7.3 Salvaguardas de Activos esenciales

Tabla 16 Salvaguardas de Activos esenciales

Codigo Nombre Codigo Actve | Nombre acivo
grupo de | grupo de de acuerdo ala | de acuerdo a
activo activo Empresa la empresa
Magerit Magerit
[ur] Diatos [I_Proyectos] Informacion de | Preventvas{PR)
vitdles Proyectos
radicados
[b=se de datos
¥ registro de
proyecios )
Recuperacion Copizs de
[RC) Seguridad {por
lomenaos dos
respakdos
guardados en
Sitis SeguIros)
Concasnciacion Capacitacion
[AW) al personal en
& mansgjo dela
Administratvas Fussia en
[ADY) marcha del
Plan Director
Elminacaon [EL) Gestion de
contrasefias
[I_Licencias] Informacion de | PreventvasiPR) | Polificas de
Licencias segundad para
&l personal
que tiene
axespala
riformacon
Recuperacion Copizs de
[RC) Seguridad de
bos archivos de
licencias
Concasnciacion Capacitacion
[AW) al personal en
&l mansjo dela
rifcrmason.
Administratvas Fussia en
[ADY) marcha del
Plan Director
Elminacaon [EL) Gestion de
contrasedias

Fuente: El autor
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7.4 Salvaguardas de Datos/Informacion
Tabla 17 Salvaguardas de Datos/Informacion

S
Magers

T

Codigo Actheo
de acuendo a la
empresa

de
o
Magent
Ficheros

[Fes]

[A_proyectos]

Prevenvas FR)

Recuperacson
{RIC)

Concenciacon
[AW]

Acimiri SR 35
(&b

Eliminacson (EL)

[A_Clientes]

Archivos de
Chantes

FPreventvas{FH)

Recuperacon
{RIC)

OIS BE0n
[AW]

Administatvas
{ALY)

Elrminacan (EL)

[A_Contabiidad]

Archivo de
Contabildad

Presentwas{ PR

Fuente: El autor
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7.1 Salvaguardas de Servicios
Tabla 18 Salvaguardas de Servicios

Codige | Nombre Codigo Aclive | Nombre adivo
gnupo de | grupo de deacuerdoala | deacuerdoa
activo activo empresa la empresa
Magerit | Magerit
[exct] Ausuanios | [S_U_BExterno] Senvicios Preventivas(PR) | Clasificacion
extemos prestados a de la
{bajo una usuanos informacion en
relacion extemos bajo esle Caso
contractual) relacion catalogada
contractual COma
(Chentes de confidencial
proyecios)
Politicas  de
seguridad,
Gestion de
privilegios
Recuperacion Copias de
(RC) Seguridad

Fuente: El autor

7.2 Salvaguardas de Software — Aplicaciones Informéticas
Tabla 19 Salvaguardas de Software — Aplicaciones Informaticas

Codigo Nombre Codigo Activo
grupo de | grupo de de acuerdo a la
activo activo EMpresa
Magerit Magerit
[app] Servidor de | [Server_App] Senvidor de Preventivas(FR) Politicas de
aplicacione aplicaciones seguridad,
5 Gestion de
privilegios
Preventivas(PR) | Clasificacion
dela
informacion en
este caso
catalogada
como
confidencial
Recuperacion Copias de
(RC) Seguridad
Concienciacion Capacitacion
(AW al personal en
el mansjo de
la informadion.
[dbms=] Sislema de | [S_BaseDeDalo | Gesior base Deteccion (DC) Acfivacion de
gestionde | 5] de datos, IDS y Firewall,
hases de aplicacion software de
datos destinada a maonitorzacion
realizar el \ ESCANED,

Fuente: El autor
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7.3 Salvaguardas de Equipos Informéaticos
Tabla 20 Salvaguardas de Equipos Informaticos

Codigo MNombre Codigo Acive | Nombre activo
grupo de | grupo de de acuerdo ala | de acuerdoa
activo activo empresa la empresa

Magerit | Magent

[host] Grandes Senidor Preventivas(PR) Politicas de
equipos [S_Aplicaciones] | Aplicaciones seguridad,
(Servidor Gestion de
de bases privilegios

de datos, Eiminacion (EL) | Eliminacion de
servidores cuentas sin
de coniraseiia
aplicacion) Minimizacion (IM) | Detencion del
SErVigo en
caso de
atague
Comectivas(CR) Gestion de
incidentes
Monitorizacion(M | Registro de
nj descarga
regisiro de
acceso
Deteccion (DC) Activacion de
Firewall,
software de
monitonzacion
Yy escaneo,
manejo de
antivirus
Concienciacion Capacitacion
(AW) al personal en
el manejo.
[S_Database] Senvidor de Preventivas{PR) Politicas de
Base de seguridad,
Datos Gestion de
privilegios
Eliminacion (EL) Eliminacion de
cuentas sin

Fuente: El autor

7.4 Salvaguardas de comunicaciones

Tabla 21 Salvaguardas de comunicaciones
Codigo Nombre Codigo Activo Nombre activo Tipo de Descripcion
grupo de | grupo de de acuerdo ala | de acuerdo a Proteccion Salvaguarda

activo activo empresa Ia empresa
Magerit Magerit

[wafi] Red [R_wafi] Red Preventivas|PR) Politicas de
inalambrica Inatambrica seqguridad.
Gestion de
privilegios
Mmimizacion (IM) | Detencion del
servicio en
caso de
ataque
Comectivas(CR) | Gestion de
incidentes

Fuente: El autor
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7.5 Salvaguardas de Soportes de Informacion almacenamiento electronico

Tabla 22 Salvaguardas de Soportes de Informacién almacenamiento electrénico

grupo de

Discos

tos en Disco

Tipo de
Proteccion

Preventivas(PR)

Descripcion
Salvaguarda

Politicas de
seguridad para
el personal
que tiens
accesoala
informacon

Concienciacion
(AW)

Capacitacion
al personal en
&l mansjo de
la informadidn.

Administrativas
(AD)

Puesia en
marcha del
Plan Director

Disuasion (DR)

Guardias de
seguridad

[cd]

Cederrom
(CD_ROM)

[A_CDj

Almacenamien
toen CD

Preventivas(PR)

Poliicas de
seguridad para

Fuente: El autor
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Tabla 23 Salvaguardas de Soportes de Informacidon almacenamiento no

Codige | Nombre Codigo Actwo | Nombre actve
grupo de | grupo de de acuerdo ala | de acuendo a
active actvo EMpresa la empresa
Magert | Magerit
[pni Matena C_Documentas | Carpetas con | Presenovas(PR)
mpreso ONEOyECiD la seguridad para
documentacis & persanal
n de cada Qe heng
proyectoldocy acceso ala
msniacsan, o LA ION
planos, Comcenc 3¢ on Capacitacion
memonas de | (AW) 3l personal en
calcula y & mansjo de
estudios de la infiormiacion.
suelos) Administrativas Puesia en
{AD) marcha del
Flan Director
Dsuasion (L) UM d8
Seguraad
C_Repofesan® | Larpetas de Freventvas(PH) Foltcas de
GiTTIEE fportid & segundad para
niomnes & personal
mMpresos que hiene
acceso ala
TEonmacion
Concienciacion Capacitacion
(AN} a personal en
& manso de
I3 irdorrmacitn
Adrminisirativas. Puesta en
(AD) marcha del
Plan Director
Disuasion (DR Guardas de
segurdad
C_SoplresCont | Carpetas Preventvas(PR) | Polbess de
abdidad fachras y segundsd para
soportes & personal
contabilidad qus tiene
acceso ala
nformacion
Conoenciacion Capacitacon
(AR al personal én
& manejo de
la informacion.

electronico Fuente: El autor

Estado actual en seguridad de la informacién en la empresa de Algoritmicos
realizada mediante una en cuesta a sus colabores arrojo lo siguiente.
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Grafica 1 Encuesta primera pregunta

1. éCon que frecuencia se
cambian las contrasefias del pc a
su cargo?

a
2
a m
a)Entrely b)Entre2y6 c)Entre6 d)masde 1
dos meses meses meses y 1 afio afio

o N s

Fuente: El autor

Resultado encuesta realizado a los colabores.
Grafica 2 Encuesta segunda pregunta

2. éCon que frecuencia utiliza

internet?
a
3
2 =
1
1 1 1
, 1] 1] 1]
a)Unavezal b)Dosal0 c) Muchas d) Todo el
dia veces en el dia veces en el dia tiempo

Fuente: El autor

Resultado encuesta realizado a los colabores.
Grafica 3 Encuesta tercera pregunta

3. éREALIZA COPIAS DE SEGURIDAD ?

HS| mNO

Fuente: El autor
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Resultado encuesta realizado a los colabores.
Grafica 4 Encuesta cuarta pregunta

4. ¢HA TENIDO USTED ALGUN
PROBLEMA EN EL MOMENTO
DE UTILIZAR EL PC?

WS MNo

Fuente: El autor

Resultado encuesta realizado a los colabores.
Grafica 5 Encuesta quinta pregunta

5. ¢{LAS DIFICULTADES PRESENTADAS
INFLUYEN EN LA CALIDAD DE
ATENCION AL CLIENTE?

Fuente: El autor

Resultado encuesta realizado a los colabores.
Grafica 6 Encuesta sexta pregunta

6. ¢LAS DIFICULTADES PRESENTADAS EN SU PC
INFLUYEN EN EL TIEMPO UTILIZADO Y EN LA
CALIDAD DE SU TRABAJO?

HS| mNo

Fuente: El autor
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Resultado encuesta realizado a los colabores.
Grafica 7 Encuesta séptima pregunta
7. éCREE USTED QUE LAS MEDIDAS DE SEGURIDAD

UTILIZADAS SON SUFICIENTES PARA PROTEGER LA
INFORMACION Y PREVENIR POSIBLES INCIDENTES?

H S| mNo

Fuente: El autor

Resultado encuesta realizado a los colabores.
Grafica 8 Encuesta octava pregunta

8. {Recomendaria usted adoptar politicas de seguridad encaminadas a
proteger la informacién vy evitar posibles dafios de la informacion?

@ESI BNo

0%

100%

Fuente: El autor

El analisis se realizé con el fin de verificar el cumplimiento de la empresa
Algoritmicos frente a los controles definidos en el anexo A de la norma 27001:2013,
en el cual se obtuvo lo siguiente:
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Figura 2 Andlisis SGSI Algoritmicos

CUMPLIMIENTO NORMA 27001:2013 EN
ALGORITMICOS

Politicas de seguridad de la informacion
Gestion de activos

Controles de acceso

Cifrado

Seguridad Fisica

Gestion de Incidentes de seguridad

Apsectos de seguridad de la informacion

Cumplimiento
0% 5% 10% 15% 20% 25% 30% 35%

Fuente: El Autor

La empresa Algoritmicos M & C, no cumple con el estandar de la norma
27001:2013, no se evidencio controles y salvaguardas establecidos en cada
proceso y rol, donde los dominios de control que presentan menor cumplimiento
son: politica de seguridad de la informacion 0%, Cifrado con el 0%, Gestion de
activos 0%, Cumplimiento 0%, Gestion de incidentes de seguridad 0%.

La empresa Algoritmicos cuenta con el 5% de cumplimiento a los requisitos
establecidos en la norma 27001:2013.

Figura 3 Andlisis Requisitos norma 27001_2013

10.

Mejora | 0%

o Evaluacidn de desempefio | 0%

o5 Operacion N 10%

r~ Soporte I 40%
o Planificacidn = 0%

i Liderazgo NN 5%

= Contexto de la organizacidn GGG 50

0% 10% 20% 0% A40% 50% 60%

Fuente: El autor

8.2. Definicion del alcance del SGSI
Realizar la parte de planificacion estableciendo el sistema de gestion de seguridad
de la informacion (SGSI) y la ejecucion, la cual abarca la implementacién y gestion
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del SGSI realizando pruebas para poder verificar los resultados antes de
implementarlo.

Durante todo el SGSI en la empresa se tendran en cuenta la confidencialidad de la
informacion las falencias y problemas para no afectar la confianza que le tiene a la
empresa

Se haré el plan de implementacion y se pedira la autorizacion para la ejecucion al
duefio de la empresa, si el duefio no autoriza alguna accion se veran reducidos los
alcances y se tendra que reformular el plan de implementacion.

8.3.1.1 Identificacion de los riesgos derivados del acceso de terceros.

Identificar los riesgos a la informacién de la organizacién y a las instalaciones del
procesamiento de informacion de los procesos de negocio que impliquen a terceros
y se deberian implementar controles apropiados antes de conceder el acceso.

8.3.1.2 Tratamiento de la seguridad en la relacion con los clientes.

Se deberian anexar todos los requisitos identificados de seguridad antes de dar a
los clientes acceso a la informacién o a los activos de la organizacion.

8.3.1.3 Tratamiento de la seguridad en contratos con terceros.

Los acuerdos con terceras partes que implican el acceso, proceso, comunicacion o
gestion de la informacion de la organizacion o de las instalaciones de procesamiento
de informacion o la adicion de productos o servicios a las instalaciones, deberian
cubrir todos los requisitos de seguridad relevantes.

8.4.2 Gestion de activos.

8.4.2.1 Responsabilidad sobre los activos.

8.4.2.2 Inventario de activos.

Todos los activos deberian estar claramente identificados, confeccionando y
manteniendo un inventario con los mas importantes

8.4.2.3 Propiedad de los activos.

Toda la informacion y activos asociados a los recursos para el tratamiento de la

informacion deberian pertenecer a una parte designada de la Organizacion.

8.4.2.4 Uso aceptable de los activos.

42



Se deberian identificar, documentar e implantar regulaciones para el uso adecuado
de la informacion y los activos asociados a recursos de tratamiento de la
informacion.

8.4.3 SEGURIDAD FISICA Y DEL ENTORNO.
8.4.3.1 Areas seguras.

8.4.3.2 Perimetro de seguridad fisica.

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a
puertas o un puesto manual de recepcion) deberian utilizarse para proteger las
areas que contengan informacion y recursos para su procesamiento.

8.4.3.4 Controles fisicos de entrada.
Las areas de seguridad deberian estar protegidas por controles de entrada
adecuados que garanticen el acceso Unicamente al personal autorizado.

8.4.3.5 Seguridad de oficinas, despachos e instalaciones.
Se deberia asignar y aplicar la seguridad fisica para oficinas, despachos y recursos.

8.4.3.6 Proteccion contra las amenazas externas y de origen ambiental.
Se deberia designar y aplicar medidas de proteccién fisica contra catastrofes y
fendmenos naturales o de caracter humano.

8.4.3.7 Areas de acceso publico y de carga y descarga.

Se deberian controlar las areas de carga y descarga con objeto de evitar accesos
no autorizados vy, si es posible, aislarlas de los recursos para el tratamiento de la
informacion.

8.4.4 Seguridad de los equipos.

8.4.4.1 Emplazamiento y proteccion de equipos.
El equipo deberia situarse y protegerse para reducir el riesgo de materializacién de
las amenazas del entorno, asi como las oportunidades de acceso no autorizado.

8.4.4.2 Instalaciones de suministro.
Se deberian proteger los equipos contra fallos en el suministro de energia u otras
anomalias eléctricas en los equipos de apoyo.

8.4.4.3 Seguridad del cableado.
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Se deberia proteger el cableado de energia y de telecomunicaciones que
transporten datos o soporten servicios de informacion contra posibles
interceptaciones o dafos.

8.4.4.4 Mantenimiento de los equipos.
Se deberian mantener adecuadamente los equipos para garantizar su continua
disponibilidad e integridad.

8.4.4.5 Seguridad de los equipos fuera de las instalaciones.
Se deberia aplicar seguridad a los equipos que se encuentran fuera de los locales
de la organizacion considerando los diversos riesgos a los que estan expuestos.

8.4.4.6 Reutilizacién o retirada segura de equipos.

Deberia revisarse cualquier elemento del equipo que contenga dispositivos de
almacenamiento con el fin de garantizar que cualquier dato sensible y software con
licencia se haya eliminado o sobrescrito con seguridad antes de la eliminacion.

8.4.4.7 Retirada de materiales propiedad de la empresa.
No deberian sacarse equipos, informacion o software fuera del local sin una
autorizacion.

8.4.5 Proteccidén contra el cédigo malicioso

8.4.5.1 Controles contra el cédigo malicioso.

Se deberian ejecutar controles y politicas de seguridad para prevenir la implantaciéon
de codigo y software malicioso, a su vez capacitar al personal para lograr su
identificacion.

8.4.6 Copias de seguridad.

8.4.6.1 Copias de seguridad de la informacion.

Se deberian hacer regularmente copias de seguridad de toda la informacién
esencial del negocio y del software, de acuerdo con la politica acordada de
recuperacion.

8.4.7 Gestion de la seguridad de las redes.

8.4.7.1 Controles de red.

Se debe controlar el acceso limitado a la red para evitar el uso indebido y fuga de
informacion.
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8.4.8 Control De Acceso.
8.4.8.1 Requisitos de negocio para el control de acceso.

8.4.8.2 Politica de control de acceso.
Se deberia establecer, documentar y revisar una politica de control de accesos en
base a las necesidades de seguridad y de negocio de la Organizacion.

8.4.9 Gestion de acceso de usuario.

8.4.9.1 Registro de usuario.
Deberia existir un procedimiento formal de alta y baja de usuarios con objeto de
garantizar y cancelar los accesos a todos los sistemas y servicios de informacion.

8.4.9.2 Gestion de privilegios.
Se deberia restringir y controlar la asignacion y uso de los privilegios.

8.4.9.3 Gestion de contrasefias de usuario.
Se debe implementar un mecanismo para la creacién de contrasefias fuertes y
robustas.

8.4.10 Responsabilidades de usuario.

8.4.10.1 Uso de contrasefas.
Se implementar una politica de seguridad y concientizacién sobre el manejo de
contrasenas.

8.4.11 Control de acceso a la red.

8.4.11.1 Control de encaminamiento (routing) de red.

En el caso de las redes compartidas, especialmente aquellas que se extienden mas
alla de los limites de la propia Organizacion, se deberian restringir las competencias
de los usuarios para conectarse en red segun la politica de control de accesos y
necesidad de uso de las aplicaciones de negocio.

8.4.12 Control de acceso al sistema operativo.

8.4.12.1 Procedimientos seguros de inicio de sesion.
Deberia controlarse el acceso al sistema operativo mediante procedimientos
seguros de conexion.

8.4.13 Control de acceso a las aplicaciones y a la informacion.
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8.4.13.1 Restriccion del acceso a la informacion.
Se debe perfilar y segmentar la informacion, es decir establecer niveles de acceso
a la seguridad.

8.4.13.2 Aislamiento de sistemas sensibles.
Los sistemas sensibles deberian disponer de un entorno informatico dedicado

(propio).
8.4.14 Seguridad de los archivos de sistema.

8.4.14.1 Control de acceso al cédigo fuente de los programas.
Se deberia restringir y limitar el acceso al codigo fuente sobre todo el desarrollo de
software.

Informacién de la empresa y propietario de la empresa

ALGORITMICOS M&C: una pequefia empresa constituida desde afio 2010,
dedicada a los servicios IT en la region de Casanare.

Propietaria de la empresa: Jeny Sirley Duefias Arévalo C.C; 1.118.554.286
Direccion; Calle 262 #31b - 08
Municipio: Yopal — Casanare

8.3.1 ORGANIGRAMA

Figura 4 Organigrama Algoritmicos

ASESOR CONTABLE
Saul Jimenez - —

Fuente: EIl Autor




Actividad principal: Actividades de telecomunicaciones alambricas

Actividad secundaria: Comercio al por menor de equipos tecnoldgicos, periféricos,
programas de informatica y equipos de telecomunicaciones en establecimientos
especializados

Total, de activos: $ 6,300,000.00

Informacion del responsable por el SGSI: LUIS MANUEL MESA MENDIVELSO

8.4 ACTIVOS DE INFORMACION

La empresa ALGORITMICOS M&C cuenta con la totalidad de la informacién en
medios magnéticos Y fisicos.

La informacion esta contenida en el servidor principal y se realizan las copias de
seguridad semanalmente.

La informacion es la siguiente:
e [Formatos y plantillas de operacion.
e Desarrollo de Software

e Registros de los productos tecnoldgicos.

8.4.1 Valoracién del riesgo de la informacion

Si se llegara a perder esta informacion por alguna condicién interna u externa la
empresa cuenta con la implementacion de copias de seguridad garantizando la
totalidad de la informacion.

8.5 IDENTIFICACION DEL ESTADO ACTUAL EN LA EMPRESA

e La empresa no cuenta con politicas de seguridad
e Laempresa cuenta con 7 empleados
e Laempresatiene acuerdos de confidencialidad respecto a la informaciéon que

maneja sus empleados.
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El cableado y los computadores no estan protegidos contra eventualidades
climaticas, el cableado y los computadores estan muy cerca del suelo

Los equipos IT no estan protegidos contra posibles robos u otras
eventualidades, no existen polizas.

Las personas autorizadas para usar el computador donde se aloja la
informacion principal son 2.

Todos los computadores cuentan con ups para prevenir posibles fallos de
eléctricos

El cableado esta desprotegido y a la vista por el suelo

Los equipos IT no cuentan con un cronograma de mantenimiento
programado.

Los equipos no cuentan con el hardware necesario para realizar actividades
Los proveedores de servicios cuentan con disponibilidad variable para
atender los servicios.

El servidor cuenta con aplicaciones y programas free.

7 personas aceden a la red de internet

7 dispositivos se conectan a la red de internet

La empresa cuenta con 5 Mb de internet

El nivel de seguridad que presta el proveedor de internet es basico

No cuentan con el conocimiento necesario para no caer en estafas por medio
de mensajes por correo electrénico

Existen dos niveles de privilegios en el sistema, los administradores y los
usuarios

La contrasefia que se tiene contiene letras y nimeros intercalados

La oficina cuenta con el escritorio despejado y limpio

No se realizan capacitaciones a sus usuarios y clientes sobre seguridad.
Aparte de sistema utilizan otras aplicaciones que utilizan ancho de banda
Disponen de un software de asistencia remota

El sistema se desconecta por inactividades

El sistema es lento, dado que algunas aplicaciones son virtualizadas
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8.6 EVALUACION ANALISIS Y GESTION DE LOS RIESGOS

e La empresa no cuenta con politicas de seguridad
No hay documentacién de los diferentes procesos propios ni de
manuales de uso de la plataforma.
El riesgo es que no se cuenta con la suficiente informacion de las
operaciones Internas, las politicas de seguridad permiten que se tenga
en cuenta cada uno de los aspectos a tener en cuenta para evitar
posibles fallos de seguridad de la informacion

e El cableado y los computadores no estan protegidos contra eventualidades
climaticas, el cableado y los computadores estan muy cerca del suelo
El cableado de red de Internet estd muy mal distribuido esto puede
ocasionar accidentes y caidas de red
Se recomienda que se redistribuya el cableado de una manera que no
genere inconvenientes

e Los equipos IT no estan protegidos ante eventualidades
Ningun equipo IT se encuentra asegurado, no existen polizas.

e Todos los equipos electronicos cuentan con ups para prevenir posibles
fallos de eléctricos
Los equipos de computo y equipos de red son conectados a ups que
ayudan a proteger ante alguna caida de energia eléctrica o desbalances
de voltaje

e Los equipos IT no cuentan con cronogramas de mantenimiento programado
No se encuentran bitacoras e informacion de despliegues ni cronogramas
de mantenimiento a los equipos y procesos.

e Los equipos IT no cuentan con el hardware necesario para realizar
actividades
Todos los equipos cuentan con limitaciones minimas de funcionamiento,
esto provoca que el sistema y los programas funcionen con lentitud.

e El servidor cuenta con aplicaciones y programadas free.
El servidor cuenta con sistema operativo Linux, se maneja open suse
dadas sus caracteristicas de robustez.

e 7 personas aceden a la red de internet
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Si, se conecta mucha gente a la red de Internet va a provocar lentitud en
la red volviendo lento los procesos de la empresa.

7 dispositivos se conectan a la red de internet
Los dispositivos moviles que se conectan a las redes Wi-Fi consumen
mucho ancho de banda y esto ocasiona lentitud.

La empresa cuenta con 5 Mb de internet
Cinco megas de capacidad de descarga es muy poco para el nimero
de equipos que hay.
Se recomienda instalar por lo menos 10mb para que alcancé a realizar
las actividades necesarias con mas fluidez

No cuentan con el conocimiento necesario para no caer en estafas por
medio de mensajes por correo electronico
Los empleados no tienen los conocimientos para evitar caer en trampas
por medio de los mensajes que llegan por correo.

La oficina cuenta con el escritorio despejado y limpio
La oficina no cuenta con un orden que proporcione una facilidad de
movimiento.
Los gabinetes y mesas escritorios deben estar organizados y ubicados
de una forma que no dificulte el movimiento.

No se realizan capacitaciones de seguridad a los empleado y clientes
Al no realizar capacitaciones no se puede garantizar la calidad de los
servicios.
Un personal sin capacitar no estara preparado para las nuevas
situaciones que se presenten a nivel de seguridad.

8.7 MAPA DE CALOR, PROBABILIDAD / CONSECUENCIAS
A continuacion, se relaciona la escala de nivel de impacto

Tabla 24 Escala nivel impacto

Bajo

Medio

Nivel de
Impacto

2

5

Alto
6

Fuente: El autor

A continuacion, se relaciona la medicion del rango de magnitud de dafio
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Tabla 25 Rango Magnitud dafio

Baja Mediana Alta
Magnitud del dafio 1 2 3

Fuente: El autor

A continuacion, se relaciona la probabilidad de amenaza

Tabla 26 Probabilidad Amenaza
Baja Mediana Alta
1 2 3

Probabilidad
amenaza

Fuente: El autor
A continuacién, se evidencia las amenazas y probabilidad de la empresa

algoritmicos
Tabla 27 Amenazas - probabilidad Algoritmicos

Hardware

Infeccion de
sistemasa | Faltade
travésde | mantenimiento
unidades fisico
portables

Perdida de
datos por
error de
hardware

Dispositivos de almacenamiento
Modem

Hardware IT |Servidor

Equipo Escritorio

Portatil

b b
b b
4 4
4 4
b b
4 4
4 4
4 4

Fuente: El autor
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9. DISENO DEL SGSI EN LA EMPRESA ALGORITMICOS M&C

Segun la evaluacion de las amenazas y los riesgos el disefio del SGSI se hara en
cuatro pasos de la siguiente manera para el cumplimiento de la prevencion del total
de los riesgos y mejoramiento de las condiciones de trabajo

EL DISENO SE REALIZARA EN 4 PASOS: ADECUACIONES, CAPACITACION,
MANTENIMIENTO Y PROTECCION DE LA INFORMACION.

1)

Adecuaciones Del Local Con El Fin De Mejorar Las Condiciones De Trabajo

Y Evitar Amenazas Por La Mala Infraestructura

Las Adecuaciones del local con el fin de mejorar las condiciones de trabajo y evitar
amenazas por la mala infraestructura fueron informadas al duefio de la empresa
para que realizase las respectivas mejoras,

Las mejoras propuestas fueron las siguientes:

2)

Proteger el total del cableado de red eléctrica y de internet en canaletas por
separado por lo menos a una altura de 50 centimetros en la pared.

Ordenar las mesas de los ordenadores de una manera que se mejore la
movilidad del personal.

Las mesas tengan separaciones y tablas que impidan la visualizacion de las
acciones realizadas en los monitores esto con el fin de proteger la
confidencialidad de informacion sensible.

La oficina, escritorios, sitios de trabajo siempre debe estar limpios y
despejados

CAPACITACION

Capacitacion a todo el personal en donde incluiremos temas referentes a la
seguridad de la informacion y seguridad informatica, para evitar pérdidas de
informacion y evitar que caigan en trampas de hackers que quieran acceder a la

red.

La charla incluira los siguientes temas:
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e Larecomendacion para que lean los manuales y politicas de seguridad de la
informacion para que tengan mas claro como protegerse.

e Hablar sobre los diferentes permisos y privilegios que tiene cada empleado
dependiendo de su funcién ya que no se estan respetando las funciones.

e Se les recomendara que no conecten tantos dispositivos a la red de internet
debido a que la red no tiene muchos megas de navegacion y eso saturaria el
ancho de banda haciendo que las tareas propias de la empresa se vean
afectadas por la lentitud del sistema

e Lo mas recomendable seria contratar un servicio de internet que brinde una
mayor velocidad de carga y descarga de por lo menos 10 mega bytes.

e La seguridad y proteccion de la informacién en lo mas importante en una
organizacion por esa razdén se expondrd extensamente una serie de
diapositivas que explicaran de manera detallada las maneras de como
proteger la informacion a la vez que se estara hablando de las diferentes
técnicas y aplicaciones utilizadas por los hackers para realizar ataques esto
con el fin que estén prevenidos ante este tipo de eventualidades.

3) Mantenimiento

Mantenimiento a todos los equipos tecnoldgicos, procesos y aplicaciones. Para
evitar la lentitud por el exceso de aplicaciones y dafios en los equipos, también para
que el software importante corra con mas fluidez

El mantenimiento incluira las siguientes actividades.
» Formato de control del Mantenimiento detallado, donde se especifique fecha
hora, responsable y procesos de cada mantenimiento.
» Ejecucion de copias de seguridad

4) Proteccion De La Informacion

Para la proteccién de la informacion se realizaran las siguientes medidas de
seguridad

» Procedimiento de autenticacion de usuario y control de acceso, tanto para la
visualizacion como para el tratamiento de los datos

» Instalar, utilizar y mantener actualizados cada actualizacion del sistema
operativo.

» Garantizar la seguridad de la conexién a Internet.
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Instalar, utilizar y mantener actualizados cortafuegos de software en todos
los ordenadores utilizados en la empresa.

Revisar y mantener al dia los parches de seguridad y actualizaciones de los
sistemas operativos y aplicaciones. Todos los proveedores de sistemas
operativos ofrecen parches y actualizaciones a sus productos para corregir
los problemas de seguridad y para mejorar la funcionalidad.

Controlar el acceso fisico a los equipos y componentes de la red. No se debe
permitir que las personas no autorizadas tengan acceso fisico a los equipos,
y se deben extremar las precauciones con el personal contratista.

Asegurar el punto de acceso inalambrico a las redes de trabajo, utilizando
contrasefas fuertes y robustas.

Configurar cuentas de usuario individuales para cada empleado en los
equipos y en las aplicaciones de la empresa, con sus respectivas
contrasefias

Limitar el acceso de los empleados a los datos y la informacién especifica

gue necesitan para hacer su trabajo.
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10.CONCLUSIONES

Tras haber concluido el desarrollo de proyecto al final de la Especializacion, es el
momento de efectuar el analisis y balance del resultado final obtenido, para poder
obtener conclusiones, comprendidas de distintos aspectos, como lo técnico y
profesional en el desarrollo de sistema de gestion de seguridad de la informacion.

Con este proyecto se ha conseguido ampliar conocimientos que se tenian sobre las
asignaturas, Fundamentos de seguridad informatica, Riesgo y Control Informatico,
Modelos y Estandares de seguridad informética, desde otro punto de vista, la
realizacion de este sistema de gestion de la seguridad ha servido para descubrir un
gran interés por la seguridad de la informacion.

Mediante el andlisis llevado a cabo de la empresa Algoritmos M & C, en relacion a
controles de seguridad hacia el desarrollo de sus procesos y servicios, se disefia 'y
socializa un sistema de gestion de la seguridad de la informacion, el cual es
necesario para la entidad, no solo estard cumplimiento con los méas altos de
estandares de seguridad a la fecha, sino también mejorara cada uno de sus
procesos y controles internos debido a la identificacion y andlisis de las
vulnerabilidades.

No obstante, es muy importante desde la gerencia establecer la implementacion del
SGSI y su cumplimento en poder generar una cultura de seguridad en todas las
areas y miembros que la constituyen, porque los cambios no siempre son aceptados
con facilidad, esto con el fin de que el SGSI genere un alto nivel de seguridad en
SUS procesos.

De acuerdo a la investigacion desarrollada se deduce que por mas que se realice la
implementacion del SGSI no se puede garantizar el 100% de la seguridad, dado
que el propoésito del SGSI es gestionar los riesgos de la informacion, es decir que
sean conocidos, gestionados y minimizados por la organizacion.
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11.RECOMENDACIONES

v Impulsar este proyecto en su implementacion aplicando el disefio del sistema de
gestion de la seguridad de la informacion propuesto y planteado, con el fin de
mitigar y establecer los controles planteados asi mismo las politicas de
seguridad establecidas y planteadas en el proyecto.

v' Para reestructurar el disefio del sistema de Gestion de seguridad de la

informacion hay que tener en cuenta el conocimiento basico sobre el tema, por
lo que se recomienda la orientacion de un profesional en seguridad informatica.
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Descripcion: | Actualmente, en un mundo globalizado, donde prima el

crecimiento tecnologico, las entidades buscando ser mas
competitivas, fortalecen metodologias operativas, para lograr
procesos mas eficientes y flujo de datos efectivos, por ello, la
informacion generada en el transcurso de sus actividades, paso
a ser un Activo de gran valor, en consecuencia, es fundamental
adoptar medidas para asegurarlo y protegerlo, mitigando
riesgos a nivel estructural e individual dentro de la organizacion,
puesto que, sin importar su tamafo, es igual de vulnerable.

Para salvaguardar de manera eficaz dicho Activo, la
Organizacion Internacional de Normalizacion (ISO), asegura
gue toda empresa puede obtener Certificacion ISO 27001, una
norma disefiada para gestionar de forma segura la informacion,
la cual se caracteriza por ser aplicable en cualquier tipo de
empresa.

En ésta sintesis, mediante un desarrollo contextual, se da a
conocer el disefio de un Sistema de Gestidon de Seguridad de la
Informacién, para la empresa Algoritmos M & C, basado en la
Norma Internacional ISO 27001, mediante recoleccion de
informacion, inventario de activos, analisis de riesgos,
identificaciones de vulnerabilidades y amenazas, para
establecer controles y politicas de seguridad, las cuales brindan
recomendaciones Yy acciones, permitiendo mostrar un
panorama general en cuanto a su seguridad informatica limitado
a procesos generales de la empresa que estén documentados.
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Contenido del | OBJETIVO GENERAL
documento:
Disefiar un sistema de gestion de Seguridad de la Informacion,
en la empresa ALGORITMICOS M&C, bajo los lineamientos del
Estandar Internacional 1SO 27001 para seguridad de la
informacion.

OBJETIVOS ESPECIFICOS
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* Ejecutar una revision del estado actual de la seguridad de la
Informacion en la empresa Algoritmicos M&C.

* Realizar analisis y evaluacion de las vulnerabilidades,
mediante la matriz de riesgos.

* Gestionar los riesgos encontrados mediante la aplicacion de
controles, tomando como referencia la norma ISO 27001

RESUMEN

Este articulo se presentard proponer y disefiar un sistema de
gestion para la seguridad de la informacion, cuya funcion sea
garantizar que los riesgos expuestos anteriormente sean
conocidos, asumidos, gestionados y minimizados por la
organizacion de una forma documentada, sistematica,
estructurada, repetible, eficiente y adaptable a los cambios en
el flujo o manejo diario de la informacion.

Marco
Metodoldgico:

Para éste proyecto, se implementa un enfoque metodologia -
analitico, ya que, permite descomponer el todo del problema en
partes o elementos mas pequefios, con el fin de conocer la
causas de su origen, puesto que, se necesita conocer la
naturaleza del problema para poderlo entender , junto con la
metodologia inductiva, la cual complemente en forma adecuada
a la préactica, debido a sus componentes esenciales que
conllevan cuatro pasos: observacion, clasificacion, derivacion
inductiva y contrastacién; con la finalidad de brindar hipétesis
aplicables a la obtencién de una solucién del problema.

Los pasos a seguir seran tomados de la siguiente manera:

Recoleccion de la informacion: Se recopiladora la informacion la
informacion de la empresa mediante inventario de activos,
encuestas y cuestionarios personalizados segun perfiles de los
colaboradores.
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Muestras: Como muestra al ser una pequefa empresa inferior
a 10 colaboradores, tomaremos el 100% de los empleados.

Procesamiento de la informacion: La informacion recolectada se
analizara y clasificara para identificar amenazas, vulnerabilidad
y riesgos con el objetivo de elaborar controles y una politica de
seguridad.

Conceptos
adquiridos :

Con este proyecto se ha conseguido ampliar conocimientos que
se tenian sobre las asignaturas, Fundamentos de seguridad
informética, Riesgo y Control Informatico, Modelos y Estandares
de seguridad informatica, desde otro punto de vista, la
realizacion de este sistema de gestion de la seguridad ha
servido para descubrir un gran interés por la seguridad de la
informacion.

Mediante el analisis llevado a cabo de la empresa Algoritmos M
& C, en relacién a controles de seguridad hacia el desarrollo de
SuUs procesos y servicios, se disefia y socializa un sistema de
gestion de la seguridad de la informacién, el cual es necesario
para la entidad, no solo estara cumplimiento con los mas altos
de estandares de seguridad a la fecha, sino también mejorara
cada uno de sus procesos y controles internos debido a la
identificacion y analisis de las vulnerabilidades

Conclusiones:

Tras haber concluido el desarrollo de proyecto al final de la
Especializacion, es el momento de efectuar el andlisis y balance
del resultado final obtenido, para poder obtener conclusiones,
comprendidas de distintos aspectos, como lo técnico y
profesional en el desarrollo de sistema de gestion de seguridad
de la informacion.

No obstante, es muy importante desde la gerencia establecer la
implementacion del SGSI y su cumplimento en poder generar
una cultura de seguridad en todas las areas y miembros que la
constituyen, porque los cambios no siempre son aceptados con
facilidad, esto con el fin de que el SGSI genere un alto nivel de
seguridad en sus procesos.
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De acuerdo a la investigacion desarrollada se deduce que por
mas que se realice la implementacion del SGSI no se puede
garantizar el 100% de la seguridad, dado que el propdésito del
SGSI es gestionar los riesgos de la informacion, es decir que
sean conocidos, gestionados y minimizados por la organizacion
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