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RESUMEN

El gobierno nacional dispone mediante leyes y decretos que en las ciudades para
el desarrollo urbano sean las curadurias urbanas o la oficina de planeacion
municipal las encargadas de otorgar licencias urbanisticas en todas sus
modalidades.

Por lo tanto el Curador Urbano es un particular con funcién publica encargado de
estudiar, tramitar y expedir licencias urbanisticas a todos los interesados que
presenten solicitud de obtencion de licencia. Su funcion es verificar el
cumplimiento de las normas urbanisticas y de edificaciones vigentes, con
autonomia en el ejercicio de sus funciones y responsable conforme a la ley.

Este proyecto se lleva a cabo para la Curaduria Urbana Segunda de Pasto la cual
pretende cada dia implementar politicas y controles de seguridad para proteger la
informacion; mejorar la atencion a sus clientes, brindandoles eficiencia y calidad
en la prestacion de su servicio y asegurar la continuidad del negocio.

Este trabajo tiene como objetivo fundamental, disefiar un SGSI para el area de
informatica de la Curaduria Urbana Segunda de Pasto bajo la Norma ISO/IEC
27001 con el fin de clasificar la informacion, identificar vulnerabilidades y
amenazas en el area de informatica; valorar los riesgos y con base en estos
definir controles y politicas de seguridad que deben ser de conocimiento de la
empresa, instrucciones de los procedimientos a realizarse Yy la documentacion
gue se debe desarrollar en todo el proceso para la posterior implementacion del
SGSI, aplicando el modelo PHVA (Planificar, hacer, verificar y actuar).

Como primera medida se recolecta informacion de la curaduria a través de la
observacion, la técnica de la encuesta y una prueba de trafico de red que permiten
tener una idea general del manejo de la seguridad en la organizacion.

Seguidamente se realiza un analisis de riesgos paso a paso desarrollando el
inventario de activos, la valoracion cualitativa de los activos, identificacion de
amenazas, identificacién de salvaguardas para los activos, valoracién y evaluacion
del riesgo y el informe de calificacién del riesgo, que permiten identificar los
riesgos mas apremiantes a los que esta expuesta la empresa.

Posteriormente se definen las politicas y controles de seguridad, que tienen como
finalidad contribuir a la disminucion de riesgos de los elementos del area de
informética y fortalecer la seguridad con medidas que se ven reflejadas en la
empresa y a sus clientes en la prestacion de un servicio agil, eficiente, eficaz y
con calidad. Finalmente se realiza la primera fase de la implementacién que es el
plan de gestion del riesgo donde se concreta de forma clara cOmo se va a actuar
en el control de los riesgos, se identifica los controles seleccionados, los
responsables y el tiempo. Listo para ser adoptado por la Curaduria Segunda
cuando el Curador lo desee.



ABSTRACT

The national government has through laws and decrees that in cities for urban
development are the urban curator or the municipal planning office responsible for
granting planning permission in all its forms.

Therefore the Urban Curator is a particular public service in charge of studying,
processing and issue planning permission for all interested parties to submit
application for licensing. It will check compliance with planning regulations and
existing buildings, with autonomy in the exercise of their duties and accountable
under the law.

This project is carried out for the urban curator Second Pasto which seeks every
day to implement policies and security controls to protect information; improve
service to its customers, providing efficiency and quality in the provision of service
and ensure business continuity.

This work has as main objective, to design an ISMS for the computer field of urban
curator Second Pasto under ISO / IEC 27001 standard in order to classify
information, identify threats and vulnerabilities in the computer field; assess the
risks and based on these controls and define security policies that should be
known to the company, instructions for procedures to be performed and the
documentation that must be developed throughout the process for the subsequent
implementation of the ISMS, using the model PDCA (plan, do, check and act).

As a first step curated information through observation, survey technique and test
network traffic that provide a general idea of the management of security in the
organization is collected.

Following a risk analysis step by step developing the asset inventory, qualitative
valuation of assets, identifying threats, safeguards for identifying assets, valuation
and risk assessment and risk rating report that identify performed the most
pressing risks to which the company is exposed.

Subsequently policies and security checks, which aim to contribute to the reduction
of risks of the elements of informatics and strengthen security measures that are
reflected in the company and its customers in providing an agile defined , efficient,
effective and quality.

Finally, the first phase of implementation is the risk management plan where
concrete clearly how it will act in the control of risks, selected controls are
identified, those responsible and the time is done. Ready to be adopted by the
Second Curator Curator when desired



GLOSARIO

Amenaza. Causa potencial de un incidente no deseado, que puede ocasionar
dafio a un sistema u organizacion.

Confidencialidad: La confidencialidad es la propiedad que impide la divulgacién
de informacion a personas o sistemas no autorizados. A grandes rasgos, asegura
el acceso a la informacién Unicamente a aquellas personas que cuenten con la
debida autorizacion.

Contrasefas: Una contrasefia o clave es una forma de autentificacion que utiliza
informacion secreta para controlar el acceso hacia algun recurso. La contrasefia
debe mantenerse en secreto ante aquellos a quien no se les permite el acceso. A
aquellos que desean acceder a la informacion se les solicita una clave; si conocen
0 no conocen la contrasefa, se concede 0 se niega el acceso a la informacion
segun sea el caso.

Datos: El dato es una representacion simbolica (numeérica, alfabética, algoritmica,
etc.) de un atributo o variable cuantitativa. Los datos describen hechos empiricos,
sucesos y entidades. Es un valor o referente que recibe el computador por
diferentes medios, los datos representan la informacion que el programador
manipula en la construccion de una solucion o en el desarrollo de un algoritmo.

Debilidad: Las debilidades se refieren a todos aquellos elementos, recursos,
habilidades y actitudes que la empresa ya tiene y que constituyen barreras para
lograr la buena marcha de la organizacion. (en este caso un sistema).

Disponibilidad: La disponibilidad es la caracteristica, cualidad o condicion de la
informacion de encontrarse a disposicion de quienes deben acceder a ella, ya
sean personas, procesos o0 aplicaciones. Groso modo, la disponibilidad es el
acceso a la informacion y a los sistemas por personas autorizadas en el momento
gue asi lo requieran.

Fallos: Es un estado o situacion en la que se encuentra un sistema formado por
dispositivos, equipos, aparatos y/o personas en el momento que deja de cumplir la
funcién para el cual habia sido disenado.” Hay que evitar ésta situacién siempre
gue gueramos disefiar un sistema altamente fiable, competitivo y fuerte. Para ello
hay que adelantarse a dicho estado o situacion mediante métodos matematicos y
cientificos.

Integridad: Es la propiedad que busca mantener los datos libres de
modificaciones no autorizadas. (No es igual a integridad referencial en bases de
datos.) A groso modo, la integridad es el mantener con exactitud la informacioén tal


http://es.wikipedia.org/wiki/Autentificaci%C3%B3n
http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Sistema_simb%C3%B3lico
http://es.wikipedia.org/wiki/Integridad_referencial

cual fue generada, sin ser manipulada o alterada por personas 0 procesos no
autorizados.

ISO/IEC 27000: Publicada el 1 de Mayo de 2009, revisada con una segunda
edicion de 01 de Diciembre de 2012 y una tercera edicién de 14 de Enero de
2014. Esta norma proporciona una vision general de las normas que componen la
serie 27000, indicando para cada una de ellas su alcance de actuacion y el
propésito de su publicacion. Recoge todas las definiciones para la serie de normas
27000 y aporta las bases de por qué es importante la implantacion de un SGSI,
una introduccién a los Sistemas de Gestion de Seguridad de la Informacién, una
breve descripcion de los pasos para el establecimiento, monitorizacion,
mantenimiento y mejora de un SGSI (la ultima edicién no aborda ya el ciclo Plan-
Do-Check-Act para evitar convertirlo en el Unico marco de referencia para la
mejora continua).

ISO/IEC 27001: Publicada el 15 de Octubre de 2005, revisada el 25 de Septiembre
de 2013. Es la norma principal de la serie y contiene los requisitos del sistema de
gestion de seguridad de la informacion. Tiene su origen en la BS 7799-2:2002
(que ya quedd anulada) y es la norma con arreglo a la cual se certifican por
auditores externos los SGSIs de las organizaciones.

Politica de seguridad: Toda intencion y directriz expresada formalmente por la
Direccion, Su objetivo es proporcionar a la gerencia la direccion y soporte para la
seguridad de la informacién, en concordancia con los requerimientos comerciales
y las leyes y regulaciones relevantes. Esto por supuesto debe ser creado de forma
particular por cada organizacion. Se debe redactar un "Documento de la politica
de seguridad de la informacion”.

Procedimientos: Es un conjunto de acciones u operaciones que tienen que
realizarse de la misma forma, para obtener siempre el mismo resultado bajo las
mismas circunstancias (por ejemplo, procedimiento de emergencia).

Recursos: Un recurso es una fuente o suministro del cual se produce un beneficio
Riesgo. Combinacién de la probabilidad de un evento y sus consecuencias

Sistema de deteccién de intrusos: (o IDS de sus siglas en inglés Intrusion
Detection System) es un programa usado para detectar accesos no autorizados a
un computador o a una red. Estos accesos pueden ser ataques de habilidosos
crackers, o de Script Kiddies que usan herramientas automaticas.

SGSI: Es la abreviatura utilizada para referirse a un Sistema de Gestion de la
Seguridad de la Informacién. ISMS es el concepto equivalente en idioma inglés,
siglas de Informacion Security Management System.


http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Cracker
http://es.wikipedia.org/w/index.php?title=Script_Kiddies&action=edit&redlink=1

En el contexto aqui tratado, se entiende por informacion todo aquel conjunto de
datos organizados en poder de una entidad que posean valor para la misma,
independientemente de la forma en que se guarde o transmita (escrita, en
imagenes, oral, impresa en papel, almacenada electronicamente, proyectada,
enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen
(de la propia organizacion o de fuentes externas) o de la fecha de elaboracion.

Vulnerabilidad. Debilidad de un activo o grupo de activos que puede ser
aprovechada por una 0 mas amenazas.



INTRODUCCION

En la actualidad la informacion se ha denominado dentro de una empresa como
uno de los activos mas importantes, de alli la necesidad de proteger la
informacion de los diferentes riesgos a los que se encuentra expuesta.

El estar a la vanguardia de la tecnologia, el compartir informacion a diario a través
de los diferentes sistemas tecnoldgicos y electrOnicos es una necesidad pero
también convierte la informacion en una activo vulnerable por lo tanto cada
organizacion asume el reto de proteger su activo mas preciado.

La implementacion de un SGSI es una opcion fundamental cuando se trata de
proteger la informacion, ya que este tiene como objetivo esencial proteger dicho
activo a traves de controles y politicas de seguridad que deben ser aplicadas en
una organizacion en cabeza de la gerencia.

La curaduria urbana segunda de Pasto, a través del disefio e implementacion de
un SGSI busca minimizar los riesgos a los que se encuentra expuesta la
informacion de la organizacion desarrollo que se documenta paso a paso.

Para el desarrollo de la primera fase se aplica la metodologia Magerit con la cual
se realiza el analisis de riesgos que es uno de los procesos mas importantes que
se debe realizar dentro de la empresa ya que permite identificar y analizar cada
uno de los procesos y determinar los riesgos a los cuales esta expuestos cada uno
de ellos. Ademas permite identificar amenazas y vulnerabilidades.

Para el andlisis de riesgos se realiza un inventario de activos, valoraciéon
cualitativa de dichos activos, identificacion de amenazas, definicion de
salvaguardas. Una vez realizado este procesos y analizado las pruebas
realizadas a la red de la Curaduria con herramientas de analisis de trafico de
red se procede a realizar una evaluaciéon de los riesgos el cual permite
determinar que activos se encuentran en peligro.

Una vez identificado claramente los activos que se encuentran en riesgo y que
generarian mayor impacto en caso de sufrir un ataque, se procede a definir
politicas de seguridad, la declaracion y aplicabilidad de los controles y el plan de
gestion del riesgo, para cada uno de estos activos teniendo en cuenta lo expuesto
por la Norma ISO/IEC 27002. Dichas politicas y controles deben ser
implementadas en la organizacion por parte de la gerencia, en este caso por
Curador urbano junto al comité de seguridad para cumplir el objetivo fundamental
del SGSI que es proteger la informacién y disminuir los riesgos, garantizando la
continuidad del negocio.
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1. ELEMENTOS DE IDENTIFICACION
1.1 TEMA

Dentro de las lineas de investigacién de la UNAD el proyecto de grado esta
enfocado hacia la seguridad informatica, la gestion e implementacion de politicas
de seguridad, el buen uso de los recursos informaticos que involucran la parte
administrativa y operativa de la empresa, especialmente en:

e Medidas de seguridad logicas con respecto a los equipos y a los usuarios

e Prevencién de amenazas y riesgos.

e Disefio e implementacion de politicas de seguridad

e Uso adecuado de archivos y recursos

e Medidas de seguridad fisica y controles de acceso

e Herramientas y practicas de seguridad

e Implantacion de un SGSI que ofrece seguridad y proteccion en la informacién
para el Registros de proyectos, Control de proyectos, reportes, consultas etc.

1.2 TITULO

Disefo e implementacion de un SGSI para el area de informatica de la Curaduria
Urbana Segunda de Pasto bajo la Norma ISO/IEC 27001

1.3 LINEA DE INVESTIGACION

La propuesta presentada se enmarca dentro de la linea de investigacion de
gestion de sistemas especificamente dentro de la auditoria de sistemas que hacen
referencia a:

1.3.1 Gestion de sistemas: Se ocupa de integrar, planificar y controlar los
aspectos técnicos, humanos, organizativos, comerciales y sociales del proceso
completo empezando con el analisis del dominio del problema, continuando con el
disefio de alternativas de solucion y finalizando con la operatividad de un sistema.
La gestion de sistema incluye también procesos que abarcan la planificacion de
actividades, metas, responsables, indicadores de eficiencia eficacia y efectividad.

1.3.2 Auditoria de sistemas: Incluye control de informacion, calidad de

procesos, seguridad informatica, que son vitales para asegurar la validez y
veracidad de la informacion.
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1.4 PLANTEAMIENTO DEL PROBLEMA.

1.4.1 Descripcion del problema. La Curaduria Urbana Segunda de Pasto es
una entidad privada con funcién publica que se encarga de tramitar y aprobar
solicitudes de licencias urbanisticas en el municipio de Pasto, actualmente maneja
un volumen considerablemente alto de informacion, cuenta con una base de datos
que alberga aproximadamente de 15.000 registros de proyectos urbanisticos
aprobados y en tramite, en cada registro se almacenan los datos de cada proyecto
como numero catastral, matricula inmobiliaria, direccién, barrio, estrato etc.

La Curaduria funciona en el segundo piso de un edificio, cuenta con 5 oficinas
con 10 estaciones de trabajo conectadas a través de una red inalambrica. Los
archivos de licencias urbanisticas, recursos, memorandos, descripciones, oficios,
reportes, informes y la base de datos pueden ser accedidos, consultados y
modificados por todos los empleados de la Curaduria desde su estacion de
trabajo, estos cuentan con privilegios para instalar, descargar software, navegar
en internet, y pueden acceder a sus correos electronicos, ademas pueden utilizar
memorias usb, copiar cd, acceder a redes sociales teniendo a su disposicion toda
la informacion historica y actual de la Curaduria Urbana Segunda de Pasto etc.
donde es evidente la inseguridad a la que esta expuesta la informacion.

1.4.2 Formulacién del problema. ¢Como proteger de manera efectiva la

informacion relacionada con licencias y proyectos urbanisticos en tramite en la
curaduria urbana segunda de Pasto?

1.5 OBJETIVOS

1.5.1 Objetivo general. Disefiar e implementar un sistema de gestion de
seguridad de la informacién bajo la norma ISO/IEC 27001 en la curaduria urbana
segunda de Pasto para el area de informatica, que permita establecer politicas de
seguridad y disminuir el riesgo de la informacion ante un eventual ataque.

1.5.2 Objetivos especificos

e |dentificar riesgos de seguridad en el area de informatica a los que esta

expuesta la Curaduria Urbana Segunda de Pasto.

e Describir los principales problemas de seguridad que presenta la entidad en el
area de informéatica.

e Definir las medidas de seguridad mas apropiadas a aplicarse en este caso.
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e Definir politicas de seguridad encaminadas a minimizar los riesgos a los que
esta expuesta la informacion.

e Plantear un SGSI para el area de informética bajo la norma ISO/IEC 27001
para la Curaduria Urbana Segunda de Pasto que permita obtener
confidencialidad, integridad y disponibilidad de la informacion.

e Implementar un SGSI para el area de informética que permita proteger los
recursos informaticos mas valiosos para la CU como la informacién, el
hardware y el software.

1.6 JUSTIFICACION

Proteger la informacion de una empresa consiste en poner barreras de proteccion
para bloquear posibles ataques, es necesario proteger todos los medios de acceso
a la empresa debido a que las ultimas décadas el uso del internet y los sistemas
de informacion es mas comun lo que convierte a una empresa en vulnerable frente
a los atacantes.

La Curaduria Urbana Segunda de Pasto como cualquier empresa exitosa busca
mejorar dia a dia prestando un mejor servicio a todo el municipio de Pasto
adoptando herramientas de optimizacion, basadas en nuevas tecnologias y
estableciendo politicas de seguridad de la informacién a fin de alcanzar el éxito a
corto, mediano y largo plazo, con el propésito de establecerse metas, que
permitan aumentar las ganancias y aporten al desarrollo social con la
participacion y colaboracion tanto de directivos como de empleados.

La informacion se ha denominado como uno de los activos mas valiosos en una
empresa por lo tanto definir politicas de seguridad en el manejo de la informacion
y en el uso de herramientas tecnolégicas es vital, porque permite evitar
problemas e incidentes que afectan el buen funcionamiento de la empresa.

Por lo tanto se hace un analisis general de los principales objetivos y necesidades
mas apremiantes que se tienen en este momento, donde es evidente que carece
de politicas de seguridad para la proteccion de la informacion a nivel general.

Hasta el momento no se han presentado dificultades referentes a ataques, pero el
riesgo es inminente y estas falencias pueden traer inconvenientes desastrosos,
puesto que la Curaduria es una empresa con funcion publica que se encarga de
expedir licencias Urbanisticas para todo el municipio de Pasto, se puede decir
gue la informaciéon puede ser robada, manipulada, o modificada para fines
delictivos.
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Por lo anteriormente expuesto es de suma importancia el disefio de un SGSI para
el area de informatica bajo la norma ISO/IEC 27001 que permita obtener una
vision global del estado de los sistemas de informacién y observar claramente las
medidas de seguridad a aplicar para prevenir futuros incidentes.

1.7 DELIMITACION

El proceso se viene adelantando desde hace nueve (9) meses y se pretende
terminar en un periodo de (2) dos meses.

Para optar por el titulo de Especialista en Informética, se hace el disefio e
implementacion de un SGSI para el area de Informética de la Curaduria Urbana
Segunda de Pasto bajo la Norma ISO/IEC 27001, realizando un inventario de los
activos, identificando riesgos e implementado politicas de seguridad que deben
ser aplicadas por los empleados de esta organizacion para mejorar la seguridad
de informacién sensible como lo es el registro y control de proyectos urbanisticos.

Este proyecto se realizara en San Juan de Pasto (Narifio — Colombia), y esta
dirigido a curaduria urbana segunda de Pasto, ubicada en la Calle 18 # 19-95
barrio, el Centro.

1.8 ALCANCES

Este proyecto puede adaptarse a empresas de la misma naturaleza prestadoras
de servicios como la curaduria urbana primera de Pasto y curadurias de otras
ciudades, atendiendo a nuevos requerimientos.
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2. MARCO REFERENCIAL

Para desarrollar el presente proyecto es importante conocer conceptos que estan
relacionados directamente con el tema, tener un soporte tedrico que permita
clarificar definiciones con la finalidad de dar respuesta a los requerimientos del
proyecto; cada uno de los procesos en el desarrollo del proyecto significa la
busqueda de resultados y esta acompafiada de una buena investigacidon
necesaria para alcanzar los objetivos propuestos

2.1 MARCO TEORICO

2.1.1 Sistema de Gestidn de la Seguridad de la Informacién SGSI

2.1.11 ¢Qué es un SGSI?: SGSI es la abreviatura utilizada para referirse a un
Sistema de Gestion de la Seguridad de la Informacion. ISMS es el concepto
equivalente en idioma inglés, siglas de Informacion Security Management System.

En el contexto aqui tratado, se entiende por informacion todo aquel conjunto de
datos organizados en poder de una entidad que posean valor para la misma,
independientemente de la forma en que se guarde o transmita (escrita, en
imagenes, oral, impresa en papel, almacenada electronicamente, proyectada,
enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen
(de la propia organizacion o de fuentes externas) o de la fecha de elaboracion.

La seguridad de la informacion, segun ISO 27001, consiste en la preservacion de
su confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion.

La seguridad de la informacion, segun ISO 27001, consiste en la preservacion de
su confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion. Asi pues, estos tres
términos constituyen la base sobre la que se cimienta todo el edificio de la
seguridad de la informacion:

e Confidencialidad: la informacion no se pone a disposicidon ni se revela a
individuos, entidades o procesos no autorizados.

e Integridad: mantenimiento de la exactitud y completitud de la informacion y
sus métodos de proceso.

e Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

En base al conocimiento del ciclo de vida de cada informacién relevante se debe
adoptar el uso de un proceso sistematico, documentado y conocido por toda la
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organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que
constituye un SGSI*.

Figura 1. SGSI
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2.1.1.2 ¢Para qué sirve un SGSI? La informacion, junto a los procesos y
sistemas que hacen uso de ella, son activos muy importantes de una organizacion.
La confidencialidad, integridad y disponibilidad de informacion sensible pueden
llegar a ser esenciales para mantener los niveles de competitividad, rentabilidad,
conformidad legal e imagen empresarial necesarios para lograr los objetivos de la
organizacion y asegurar beneficios econémicos.

Las organizaciones y sus sistemas de informacion estan expuestos a un numero
cada vez mas elevado de amenazas que, aprovechando cualquiera de las
vulnerabilidades existentes, pueden someter a activos criticos de informacién a
diversas formas de fraude, espionaje, sabotaje o vandalismo. Los virus
informaticos, el “hacking” o los ataques de denegacion de servicio son algunos
ejemplos comunes y conocidos, pero también se deben considerar los riesgos de
sufrir incidentes de seguridad causados voluntaria o involuntariamente desde
dentro de la propia organizacion o aquellos provocados accidentalmente por
catastrofes naturales y fallos técnicos.

1
1 1so 27001. (2005). El portal de ISO 27001 en Espafiol. Obtenido de http://www.is027000.es/is027000.html
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El cumplimiento de la legalidad, la adaptacion dindmica y puntual a las
condiciones variables del entorno, la proteccion adecuada de los objetivos de
negocio para asegurar el maximo beneficio o el aprovechamiento de nuevas
oportunidades de negocio, son algunos de los aspectos fundamentales en los que
un SGSI es una herramienta de gran utilidad y de importante ayuda para la gestion
de las organizaciones?.

Figura 2. Utilidad de un SGSI
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El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente por
si mismo. En la gestion efectiva de la seguridad debe tomar parte activa toda la
organizacion, con la gerencia al frente, tomando en consideracion también a
clientes y proveedores de bienes y servicios. El modelo de gestion de la seguridad
debe contemplar unos procedimientos adecuados y la planificacion e implantacion
de controles de seguridad basados en una evaluacion de riesgos y en una
medicion de la eficacia de los mismos.

El Sistema de Gestion de la Seguridad de la Informacién (SGSI) ayuda a
establecer estas politicas y procedimientos en relacion a los objetivos de negocio
de la organizacion, con objeto de mantener un nivel de exposicion siempre menor
al nivel de riesgo que la propia organizacion ha decidido asumir.

2|BID., ISO 27001.
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Con un SGSI, la organizacion conoce los riesgos a los que est4d sometida su
informacién y los asume, minimiza, transfiere o controla mediante una sistematica
definida, documentada y conocida por todos, que se revisa y mejora
constantemente.

2.1.1.3 ¢Qué incluye un SGSI?. En el ambito de la gestién de la calidad segun
ISO 9001, siempre se ha mostrado graficamente la documentacion del sistema
como una piramide de cuatro niveles. Es posible trasladar ese modelo a un
Sistema de Gestion de la Seguridad de la Informacion basado en ISO 27001 de la
siguiente forma®:

Figura 3. Qué incluye un SGSI
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Documentos de Nivel 1:
Manual de seguridad: por analogia con el manual de calidad, aunque el término se usa
también en otros ambitos. Seria el documento que inspira y dirige todo el sistema, el que
expone y determina las intenciones, alcance, obijetivos, responsabilidades, politicas y
directrices principales, etc., del SGSI.

Documentos de Nivel 2:

Procedimientos: documentos en el nivel operativo, que aseguran que se realicen de forma
eficaz la planificacion, operacion y control de los procesos de seguridad de la informacion.

Documentos de Nivel 3:

Instrucciones, checklists y formularios: documentos que describen como se realizan las
tareas y las actividades especificas relacionadas con la seguridad de la informacion.

% BID., 1SO 27001.
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Documentos de Nivel 4

Registros: documentos que proporcionan una evidencia objetiva del cumplimiento de los
requisitos del SGSI; estan asociados a documentos de los otros tres niveles como output
gue demuestra que se ha cumplido lo indicado en los mismos.

De manera especifica, ISO 27001 indica que un SGSI debe estar formado por los
siguientes documentos (en cualquier formato o tipo de medio):

Alcance del SGSI: Ambito de la organizacion que queda sometido al SGSI, incluyendo
una identificacién clara de las dependencias, relaciones y limites que existen entre el
alcance y aquellas partes que no hayan sido consideradas (en aquellos casos en los que
el d&mbito de influencia del SGSI considere un subconjunto de la organizacion como
delegaciones, divisiones, areas, procesos, sistemas o tareas concretas)”.

Politica y objetivos de seguridad: Documento de contenido genérico que establece el
compromiso de la direccion y el enfoque de la organizacién en la gestion de la seguridad
de la informacion.

Procedimientos y mecanismos de control que soportan al SGSI: Aguellos
procedimientos que regulan el propio funcionamiento del SGSI.

Enfoque de evaluacién de riesgos: Descripcion de la metodologia a emplear (cémo se
realizara la evaluacion de las amenazas, vulnerabilidades, probabilidades de ocurrencia e
impactos en relacibn a los activos de informacion contenidos dentro del alcance
seleccionado), desarrollo de criterios de aceptacion de riesgo y fijacion de niveles de
riesgo aceptables .

Informe de evaluacion de riesgos: Estudio resultante de aplicar la metodologia de
evaluacion anteriormente mencionada a los activos de informacién de la organizacion.

Plan de tratamiento de riesgos: Documento que identifica las acciones de la direccion,
los recursos, las responsabilidades y las prioridades para gestionar los riesgos de
seguridad de la informacién, en funcion de las conclusiones obtenidas de la evaluacién de
riesgos, de los objetivos de control identificados, de los recursos disponibles, etc.

Procedimientos documentados: Todos los necesarios para asegurar la planificacion,
operacién y control de los procesos de seguridad de la informacién, asi como para la
medida de la eficacia de los controles implantados.

Registros: Documentos que proporcionan evidencias de la conformidad con los requisitos
y del funcionamiento eficaz del SGSI.

Declaracion de aplicabilidad: (SOA -Statement of Applicability-, en sus siglas inglesas);
documento que contiene los objetivos de control y los controles contemplados por el

*1BID., 1SO 27001.
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SGSI, basado en los resultados de los procesos de evaluacion y tratamiento de riesgos,
justificando inclusiones y exclusiones.

Control de la documentacién

Para los documentos generados se debe establecer, documentar, implantar y mantener
un procedimiento que defina las acciones de gestion necesarias para:

Aprobar documentos apropiados antes de su emision®.

Revisar y actualizar documentos cuando sea necesario y renovar su validez
Garantizar que los cambios y el estado actual de revision de los documentos estan
identificados.

Garantizar que las versiones relevantes de documentos vigentes estan disponible
en los lugares de empleo.

Garantizar que los documentos se mantienen legibles y facilmente identificables.
Garantizar que los documentos permanecen disponibles para aquellas personas
gue los necesiten y que son transmitidos, almacenados y finalmente destruidos
acorde con los procedimientos aplicables segun su clasificacion.

Garantizar que los documentos procedentes del exterior estan identificados.
Garantizar que la distribucién de documentos esta controlada.

Prevenir la utilizacion de documentos obsoletos.

Aplicar la identificacion apropiada a documentos que son retenidos con algun
propésito.

2.1.1.4 ;Como implementar un SGSI?. Para establecer y gestionar un Sistema de
Gestion de la Seguridad de la Informacién en base a ISO 27001, se utiliza el ciclo
continuo PDCA, tradicional en los sistemas de gestion de la calidad.

Figura 4. Ciclo PDCA

Fuente: www.iso27000.es
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Plan (planificar): establecer el SGSI.

Do (hacer): implementar y utilizar el SGSI.
Check (verificar): monitorizar y revisar el SGSI.
Act (actuar): mantener y mejorar el SGSI®.

2.1.1.4.1 Plan: Establecer el SGSI

Definir el alcance del SGSI en términos del negocio, la organizacion, su
localizacion, activos y tecnologias, incluyendo detalles y justificacion de
cualquier exclusion.

Definir una politica de seguridad que: Incluya el marco general y los objetivos
de seguridad de la informacion de la organizacion; considere requerimientos
legales o contractuales relativos a la seguridad de la informacion; esté
alineada con el contexto estratégico de gestion de riesgos de la organizacion
en el que se establecera y mantendra el SGSI; establezca los criterios con los
gue se va a evaluar el riesgo; esté aprobada por la direccion.

Definir una metodologia de evaluacion del riesgo apropiada para el SGSI y los
requerimientos del negocio, ademas de establecer los criterios de aceptacion
del riesgo y especificar los niveles de riesgo aceptable. Lo primordial de esta
metodologia es que los resultados obtenidos sean comparables y repetibles
(existen numerosas metodologias estandarizadas para la evaluacion de
riesgos, aunque es perfectamente aceptable definir una propia).

Identificar los riesgos: Identificar los activos que estan dentro del alcance del
SGSI y a sus responsables directos, denominados propietarios; identificar las
amenazas en relacion a los activos; identificar las vulnerabilidades que puedan
ser aprovechadas por dichas amenazas; identificar los impactos en la
confidencialidad, integridad y disponibilidad de los activos.

Analizar y evaluar los riesgos: Evaluar el impacto en el negocio de un fallo de
seguridad que suponga la pérdida de confidencialidad, integridad o
disponibilidad de un activo de informacién; evaluar de forma realista la
probabilidad de ocurrencia de un fallo de seguridad en relacion a las
amenazas, vulnerabilidades, impactos en los activos y los controles que ya
estén implementados; estimar los niveles de riesgo; determinar, segun los
criterios de aceptacion de riesgo previamente establecidos, si el riesgo es
aceptable o necesita ser tratado.

Identificar y evaluar las distintas opciones de tratamiento de los riesgos para:
Aplicar controles adecuados; aceptar el riesgo, siempre y cuando se siga
cumpliendo con las politicas y criterios establecidos para la aceptacion de los
riesgos; evitar el riesgo, p. ej., mediante el cese de las actividades que lo

®BID., 1SO 27001.

28



originan; transferir el riesgo a terceros, p. ej., compafias aseguradoras o

proveedores de outsourcing’.

Figura 5. Gestién de Riesgos®

Gestion de riesgos

Planificar
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* Cese de la actividad
que lo origina

* Seguros

* No hacer nada
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Fuente: www.iso27000.es

e Seleccionar los objetivos de control y los controles del Anexo A de ISO 27001
para el tratamiento del riesgo que cumplan con los requerimientos
identificados en el proceso de evaluacion del riesgo.

e Aprobar por parte de la direccion tanto los riesgos residuales como la
implantacion y uso del SGSI.

e Definir una declaracion de aplicabilidad que incluya: Los objetivos de control y
controles seleccionados y los motivos para su eleccion; los objetivos de control
y controles que actualmente ya estan implantados; los objetivos de control y
controles del Anexo A excluidos y los motivos para su exclusion; este es un
mecanismo que permite, ademas, detectar posibles omisiones involuntarias.

En relacién a los controles de seguridad, el estandar ISO 27002 (antigua 1SO
17799) proporciona una completa guia de implantacion que contiene 133
controles, segun 39 objetivos de control agrupados en 11 dominios. Esta norma es

" IBID., ISO 27001.
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ISO / IEC 2700 (2009) Tecnologia de la informacién - Técnicas de seguridad - Gestién de la seguridad de la
Informacién — Medicién. Obtenido de http://www.is027001security.com/html/27004.html
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referenciada en ISO 27001, en su segunda clausula, en términos de “documento
indispensable para la aplicacion de este documento” y deja abierta la posibilidad
de incluir controles adicionales en el caso de que la guia no contemplase todas las
necesidades particulares.

2.1.1.4.2 Do: Implementar y utilizar el SGSI

e Definir un plan de tratamiento de riesgos que identifigue las acciones,
recursos, responsabilidades y prioridades en la gestion de los riesgos de
seguridad de la informacion®.

e Implantar el plan de tratamiento de riesgos, con el fin de alcanzar los
objetivos de control identificados, incluyendo la asignacion de recursos,
responsabilidades y prioridades.

e Implementar los controles anteriormente seleccionados que lleven a los
objetivos de control.

e Definir un sistema de métricas que permita obtener resultados
reproducibles y comparables para medir la eficacia de los controles o
grupos de controles.

e Procurar programas de formacion y concienciacion en relacion a la
seguridad de la informacion a todo el personal.

e Gestionar las operaciones del SGSI.

e Gestionar los recursos necesarios asignados al SGSI para el
mantenimiento de la seguridad de la informacion.

e Implantar procedimientos y controles que permitan una rapida deteccion y
respuesta a los incidentes de seguridad.

2.1.1.4.3 Check: Monitorizar y revisar el SGSI

La organizacion debera:

e Ejecutar procedimientos de monitorizacion y revision para: Detectar a tiempo
los errores en los resultados generados por el procesamiento de la
informacion; identificar brechas e incidentes de seguridad; ayudar a la
direccion a determinar si las actividades desarrolladas por las personas y
dispositivos tecnoldgicos para garantizar la seguridad de la informacién se
desarrollan en relacion a lo previsto; detectar y prevenir eventos e incidentes
de seguridad mediante el uso de indicadores; determinar si las acciones
realizadas para resolver brechas de seguridad fueron efectivas.

e Revisar regularmente la efectividad del SGSI, atendiendo al cumplimiento de
la politica y objetivos del SGSI, los resultados de auditorias de seguridad,
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incidentes, resultados de las mediciones de eficacia, sugerencias Yy
observaciones de todas las partes implicadas.

e Medir la efectividad de los controles para verificar que se cumple con los
requisitos de seguridad.

e Revisar regularmente en intervalos planificados las evaluaciones de riesgo, los
riesgos residuales y sus niveles aceptables, teniendo en cuenta los posibles
cambios que hayan podido producirse en la organizacién, la tecnologia, los
objetivos y procesos de negocio, las amenazas identificadas, la efectividad de
los controles implementados y el entorno exterior -requerimientos legales,
obligaciones contractuales, etc.

e Realizar periddicamente auditorias internas del SGSI en intervalos
planificados.

e Revisar el SGSI por parte de la direccion periodicamente para garantizar que
el alcance definido sigue siendo el adecuado y que las mejoras en el proceso
del SGSI son evidentes.

e Actualizar los planes de seguridad en funcion de las conclusiones y nuevos
hallazgos encontrados durante las actividades de monitorizacion y revision.

e Registrar acciones y eventos que puedan haber impactado sobre la efectividad
o el rendimiento del SGSI.

2.1.1.4.4 Act: Mantener y mejorar el SGSI

La organizaciéon debera regularmente:

e Implantar en el SGSI las mejoras identificadas.

e Realizar las acciones preventivas y correctivas adecuadas en relacion a la
clausula 8 de ISO 27001 y a las lecciones aprendidas de las experiencias
propias y de otras organizaciones.

e Comunicar las acciones y mejoras a todas las partes interesadas con el nivel
de detalle adecuado y acordar, si es pertinente, la forma de proceder.

e Asegurarse gque las mejoras introducidas alcanzan los objetivos previstos.

e PDCA es un ciclo de vida continuo, lo cual quiere decir que la fase de Act lleva
de nuevo a la fase de Plan para iniciar un nuevo ciclo de las cuatro fases.
Téngase en cuenta que no tiene que haber una secuencia estricta de las
fases, sino que, p. ej., puede haber actividades de implantacion que ya se
lleven a cabo cuando otras de planificacion adn no han finalizado; o que se
monitoricen controles que aun no estan implantados en su totalidad.
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2.1.1.5 ¢ Qué tareas tiene la gerencia en un SGSI?*°. Uno de los componentes

primordiales en la implantacion exitosa de un Sistema de Gestion de Seguridad de
la Informacion es la implicacion de la direccion. No se trata de una expresion
retérica, sino que debe asumirse desde un principio que un SGSI afecta
fundamentalmente a la gestién del negocio y requiere, por tanto, de decisiones y
acciones que soélo puede tomar la gerencia de la organizacion. No se debe caer en
el error de considerar un SGSI una mera cuestién técnica o tecnoldgica relegada a
niveles inferiores del organigrama; se estan gestionando riesgos e impactos de
negocio que son responsabilidad y decision de la direccion.

El término Direccion debe contemplarse siempre desde el punto de vista del
alcance del SGSI. Es decir, se refiere al nivel mas alto de gerencia de la parte de
la organizacion afectada por el SGSI (recuérdese que el alcance no tiene por qué
ser toda la organizacion).

Algunas de las tareas fundamentales del SGSI que ISO 27001 asigna a la
direccion se detallan en los siguientes puntos:

2.1.1.5.1 Compromiso de la direccion. La direccion de la organizacion debe
comprometerse con el establecimiento, implementacién, operacion,
monitorizacion, revision, mantenimiento y mejora del SGSI. Para ello, debe tomar
las siguientes iniciativas:

e Establecer una politica de seguridad de la informacién.

e Asegurarse de que se establecen objetivos y planes del SGSI.

e Establecer roles y responsabilidades de seguridad de la informacion.

e Comunicar a la organizacion tanto la importancia de lograr los objetivos de
seguridad de la informacién y de cumplir con la politica de seguridad, como
sus responsabilidades legales y la necesidad de mejora continua.

Asignar suficientes recursos al SGSI en todas sus fases.

Decidir los criterios de aceptacion de riesgos y sus correspondientes niveles.
Asegurar que se realizan auditorias internas.

Realizar revisiones del SGSI, como se detalla mas adelante.

2.1.1.5.2 Asignacién de Recursos. Para el correcto desarrollo de todas las
actividades relacionadas con el SGSI, es imprescindible la asignacion de recursos.
Es responsabilidad de la direccion garantizar que se asignan los suficientes para:

e Establecer, implementar, operar, monitorizar, revisar, mantener y mejorar el
SGSI.

e Garantizar que los procedimientos de seguridad de la informacion apoyan los
requerimientos de negocio.
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e Identificar y tratar todos los requerimientos legales y normativos, asi como las
obligaciones contractuales de seguridad.

e Aplicar correctamente todos los controles implementados, manteniendo de esa
forma la seguridad adecuada.

e Realizar revisiones cuando sea necesario y actuar adecuadamente segun los
resultados de las mismas.

e Mejorar la eficacia del SGSI donde sea necesario.

2.1.1.5.3 Formacién y concienciacion''. La formacién y la concienciaciéon en
seguridad de la informacion son elementos basicos para el éxito de un SGSI. Por
ello, la direccién debe asegurar que todo el personal de la organizacién al que se
le asignen responsabilidades definidas en el SGSI esté suficientemente
capacitado. Se debera:

e Determinar las competencias necesarias para el personal que realiza tareas
en aplicacion del SGSI.

e Satisfacer dichas necesidades por medio de formacion o de otras acciones
como, p. ej., contratacion de personal ya formado.

e Evaluar la eficacia de las acciones realizadas.

e Mantener registros de estudios, formacion, habilidades, experiencia y
cualificacion.

Ademas, la direccion debe asegurar que todo el personal relevante esté

concienciado de la importancia de sus actividades de seguridad de la informacion

y de cdmo contribuye a la consecucion de los objetivos del SGSI.

2.1.1.5.4 Revision del SGSI. La direccion de la organizacion se le asigna también
la tarea de, al menos una vez al afio, revisar el SGSI, para asegurar que continde
siendo adecuado y eficaz. Para ello, debe recibir una serie de informaciones, que
le ayuden a tomar decisiones, entre las que se pueden enumerar:

e Resultados de auditorias y revisiones del SGSI.

e Observaciones de todas las partes interesadas.

e Teécnicas, productos o procedimientos que pudieran ser Gtiles para mejorar el
rendimiento y eficacia del SGSI.

e Informacion sobre el estado de acciones preventivas y correctivas.

e Vulnerabilidades o amenazas que no fueran tratadas adecuadamente en
evaluaciones de riesgos anteriores.

e Resultados de las mediciones de eficacia.

e Estado de las acciones iniciadas a raiz de revisiones anteriores de la
direccion.

e Cualquier cambio que pueda afectar al SGSI.

1BID., 1SO 27001.
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e Recomendaciones de mejora.

Basandose en todas estas informaciones, la direccién debe revisar el SGSI y
tomar decisiones y acciones relativas a:

e Mejora de la eficacia del SGSI.

e Actualizacion de la evaluacién de riesgos y del plan de tratamiento de riesgos.

e Modificacién de los procedimientos y controles que afecten a la seguridad de
la informacién, en respuesta a cambios internos o externos en los requisitos
de negocio, requerimientos de seguridad, procesos de negocio, marco legal,
obligaciones contractuales, niveles de riesgo y criterios de aceptacion de
riesgos.

e Necesidades de recursos.

e Mejora de la forma de medir la efectividad de los controles*?.

2.1.2 Conceptos Basicos

2.1.2.1 ¢{Qué es la seguridad de la informacion?. La informacion es un activo
gue, como otros activos importantes del negocio, es esencial para las actividades
de la organizacion y, en consecuencia, necesita una proteccién adecuada. Esto es
especialmente importante en el entorno de negocios cada vez mas interconectado.
Como resultado de esta interconexion creciente, la informacién se expone a un
gran namero y variedad de amenazas y vulnerabilidades (véase también OECD
Guia para la seguridad redes sistemas de informacion).

La informacion puede existir en diversas formas. Se puede imprimir o escribir en
papel, almacenar electronicamente, transmitir por correo o por medios
electronicos, presentar en peliculas, o expresarse en la conversacion. Cualquiera
sea su forma o medio por el cual se comparte o almacena, siempre deberia tener
proteccion adecuada.

La seguridad de la informacion es la proteccion de la informacién contra una gran
variedad de amenazas con el fin de asegurar la continuidad del negocio, minimizar
el riesgo para el negocio y maximizar el retorno de inversiones y oportunidades de
negocio.

La seguridad de la informacion se logra implementando un conjunto apropiado de
controles, incluyendo politicas, procesos, procedimientos, estructuras
organizacionales y funciones de software y hardware. Los controles necesitan ser
establecidos, implementados, monitoreados, revisados y mejorados, donde sea
necesario, para asegurar que se cumplen los objetivos especificos de seguridad y

12\8p., 150 27001.

34



del negocio de la organizacion. Esto deberia hacerse en conjunto con otros
procesos de gestion de negocio.

2.1.2.2 ¢Por qué es necesaria la seguridad de la informacion?. La seguridad
de la informacién es importante tanto para los negocios del sector publico como
del privado y para proteger la infraestructura critica. En ambos sectores, la
seguridad de la informacion actuara como un elemento facilitador para lograr, por
ejemplo, gobierno en linea (e government) o negocios electronicos (e-Business) y
evitar o reducir los riesgos pertinentes. La interconexién de las redes publicas y
privadas y compartir los recursos de informacion incrementan la dificultad para
lograr el control del acceso. La tendencia hacia la computacién distribuida también
ha debilitado la eficacia del control central y especializado.

Muchos sistemas de informacion no se han disefiado para ser seguros. La
seguridad que se puede lograr a través de los medios técnicos es limitada y
deberia estar soportada por una buena gestion y por procedimientos apropiados.
La identificacion de los controles que se deberian establecer requiere planificacion
y atencion cuidadosa a los detalles. La gestion de la seguridad de la informacion
requiere, como minimo, la participacion de todos los empleados de la
organizacion®.

También puede requerir la participacion de accionistas, proveedores, terceras
partes, clientes u otras partes externas. De igual modo puede ser necesaria la
asesoria especializada de organizaciones externas.

2.1.2.3 ¢(Como establecer los requisitos de seguridad? Es esencial que la
organizacion identifique sus requisitos de seguridad. Existen tres fuentes
principales de requisitos de seguridad:

e Una fuente se deriva de la evaluacion de los riesgos para la organizacion,
teniendo en cuenta la estrategia y los objetivos globales del negocio. A través
de la evaluacion de riesgos, se identifican las amenazas para los activos, se
evaltan la vulnerabilidad y la probabilidad de ocurrencia y se estima el impacto
potencial.

e Otra fuente son los requisitos legales, estatutarios, reglamentarios vy
contractuales que debe cumplir la organizacién, sus socios comerciales, los
contratistas y los proveedores de servicios, asi como su entorno socio-cultural.

e Una fuente adicional es el conjunto particular de principios, objetivos y
requisitos del negocio para el procesamiento de la informacién que la
organizacion ha desarrollado para apoyar sus operaciones.

13 1BID., 15O 27001.
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2.1.24 Confidencialidad: La confidencialidad es la propiedad que impide la
divulgacion de informacion a personas o sistemas no autorizados. A grandes
rasgos, asegura el acceso a la informacion Unicamente a aquellas personas que
cuenten con la debida autorizacion.

2.1.25 Integridad: Es la propiedad que busca mantener los datos libres de
modificaciones no autorizadas. (No es igual a integridad referencial en bases de
datos.) A groso modo, la integridad es el mantener con exactitud la informacion tal
cual fue generada, sin ser manipulada o alterada por personas o0 procesos no
autorizados.

2.1.2.6 Disponibilidad: La disponibilidad es la caracteristica, cualidad o condicion de
la informacién de encontrarse a disposicion de quienes deben acceder a ella, ya
sean personas, procesos o0 aplicaciones. Groso modo, la disponibilidad es el
acceso a la informacion y a los sistemas por personas autorizadas en el momento
que asi lo requieran.

2.1.2.7 Evaluacion de los riesgos de seguridad: La reduccion de riesgos no puede
ser un proceso arbitrario y regido por la voluntad de los duefios o administradores
de la empresa, sino que ademas de seguir medidas adecuadas y eficientes, se
deben tener en cuenta los requerimientos y restricciones de la legislacion y las
regulaciones nacionales e internacionales, objetivos organizacionales, bienestar
de clientes y trabajadores, costos de implementacion y operacion (pues existen
medidas de seguridad de gran calidad pero excesivamente caras, tanto que es
mas cara la seguridad que la propia ganancia de una empresa, afectando la
rentabilidad)**.

Se debe saber que ningun conjunto de controles puede lograr la seguridad
completa, pero que si es posible reducir al maximo los riesgos que amenacen con
afectar la seguridad en una organizacion.

2.1.28 Evento de seguridad de la informacion. Un evento de seguridad de la
informacion es la presencia identificada de un estado del sistema, del servicio o de
la red que indica un posible incumplimiento de la politica de seguridad de la
informacion, una falla de controles, o una situacidén previamente desconocida que
puede ser pertinente para la seguridad.

2.1.2.9 Incidente de seguridad de la informacion. Un incidente de seguridad de la
informacion esté indicado por un solo evento o una serie de eventos inesperados o
no deseados de seguridad de la informacion que tienen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad
de la informacion.

% 1BID., 150 27001.
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2.1.2.10 Politica de seguridad: Toda intencion y directriz expresada formalmente por
la Direccidn, Su objetivo es proporcionar a la gerencia la direcciéon y soporte para
la seguridad de la informacion, en concordancia con los requerimientos
comerciales y las leyes y regulaciones relevantes. Esto por supuesto debe ser
creado de forma particular por cada organizacién. Se debe redactar un
"Documento de la politica de seguridad de la informacion”.

2.1.2.11 Riesgo. Combinacion de la probabilidad de un evento y sus consecuencias

2.1.2.12 Andlisis de riesgos. Uso sistematico de la informacion para identificar las
fuentes y estimar el riesgo.

2.1.2.13 Evaluacion de riesgos. Todo proceso de andlisis y valoracion del riesgo.

2.1.2.14 Valoracion del riesgo. Proceso de comparacion del riesgo estimado frente a
criterios de riesgo establecidos para determinar la importancia del riesgo.

2.1.2.15 Gestion del riesgo. Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo.

2.1.216 Amenaza. Causa potencial de un incidente no deseado, que puede
ocasionar dafio a un sistema u organizacion.

2.1.2.17 Vulnerabilidad. Debilidad de un activo o grupo de activos que puede ser
aprovechada por una o mas amenazas.

2.1.3 Sobre laNorma ISO/IEC 27000

2.1.3.1 ISO/IEC 27000": Publicada el 1 de Mayo de 2009, revisada con una segunda
edicion de 01 de Diciembre de 2012 y una tercera edicion de 14 de Enero de
2014. Esta norma proporciona una vision general de las normas que componen la
serie 27000, indicando para cada una de ellas su alcance de actuaciéon y el
propdsito de su publicacion. Recoge todas las definiciones para la serie de normas
27000 y aporta las bases de por qué es importante la implantacion de un SGSI,
una introduccion a los Sistemas de Gestion de Seguridad de la Informacién, una
breve descripcibn de los pasos para el establecimiento, monitorizacion,
mantenimiento y mejora de un SGSI (la ultima edicién no aborda ya el ciclo Plan-
Do-Check-Act para evitar convertirlo en el Unico marco de referencia para la
mejora continua).

2.1.3.2 ISO/IEC 27001: Publicada el 15 de Octubre de 2005, revisada el 25 de
Septiembre de 2013. Es la norma principal de la serie y contiene los requisitos del
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sistema de gestion de seguridad de la informacion. Tiene su origen en la BS 7799-
2:2002 (que ya quedd anulada) y es la norma con arreglo a la cual se certifican por
auditores externos los SGSiIs de las organizaciones.

2.1.3.3 ISO/IEC 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de ISO
17799:2005, manteniendo 2005 como afio de edicién. Es una guia de buenas
practicas que describe los objetivos de control y controles recomendables en
cuanto a seguridad de la informacién. No es certificable. Contiene 39 objetivos de
control y 133 controles, agrupados en 11 dominios. Como se ha mencionado en su
apartado correspondiente, la norma ISO 27001 contiene un anexo que resume los
controles de ISO 27002:2005.

2.1.34 ISO/IEC 27003: Publicada el 01 de Febrero de 2010. No certificable. Es una
guia que se centra en los aspectos criticos necesarios para el disefio e
implementacion con éxito de un SGSI de acuerdo ISO/IEC 27001:2005. Describe
el proceso de especificacion y disefio desde la concepcion hasta la puesta en
marcha de planes de implementacion, asi como el proceso de obtencion de
aprobacion por la direccion para implementar un SGSI.

2.1.35ISO/IEC 27004: Publicada el 15 de Diciembre de 2009. No certificable. Es una
guia para el desarrollo y utilizacion de métricas y técnicas de medida aplicables
para determinar la eficacia de un SGSI y de los controles o grupos de controles
implementados segun ISO/IEC 27001.

2.1.3.6 ISO/IEC 27005: Publicada en segunda edicién el 1 de Junio de 2011 (primera
edicion del 15 de Junio de 2008). No certificable. Proporciona directrices para la
gestion del riesgo en la seguridad de la informacién. Apoya los conceptos
generales especificados en la norma ISO/IEC 27001:2005 y esta disefiada para
ayudar a la aplicacion satisfactoria de la seguridad de la informacion basada en un
enfoque de gestion de riesgos. Su primera publicacion reviso y retird las normas
ISO/IEC TR 13335-3:1998 e ISO/IEC TR 13335-4:2000".

2.1.3.7 ISO/IEC 27006: Publicada en segunda edicion el 1 de Diciembre de 2011
(primera ediciéon del 1 de Marzo de 2007). Especifica los requisitos para la
acreditacion de entidades de auditoria y certificacion de sistemas de gestion de
seguridad de la informacién. Es una version revisada de EA-7/03 (Requisitos para
la acreditacion de entidades que operan certificacion/registro de SGSIs) que
afiade a ISO/IEC 17021 (Requisitos para las entidades de auditoria y certificacion
de sistemas de gestion) los requisitos especificos relacionados con 1SO
27001:2005 y los SGSis. Es decir, ayuda a interpretar los criterios de acreditacion
de ISO/IEC 17021 cuando se aplican a entidades de certificaciéon de 1SO 27001,
pero no es una norma de acreditacién por si misma.

% 18ID., 150 27001.
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2.1.3.8 ISO/IEC 27007: Publica da el 14 de Noviembre de 2011. No certificable. Es
una guia de auditoria de un SGSI, como complemento a lo especificado en ISO
19011. En Espafia, esta norma no esta traducida.

2.1.39 ISO/IEC TR 27008: Publicada el 15 de Octubre de 2011. No certificable. Es
una guia de auditoria de los controles seleccionados en el marco de implantacion
de un SGSI. En Espafia, esta norma no esta traducida.

2.1.4 Conceptos sobre Curadurias

2141 Que son las curadurias urbanas: Son oficinas independientes de la
Administracibn Municipal, que operan bajo la responsabilidad de particulares
llamados Curadores Urbanos y en las cuales los interesados deben realizar los
tramites relacionados con la obtencién de licencias urbanisticas y reconocimientos
de edificaciones y otras actividades complementarias a éstas.

2.1.4.2 Qué es el curador urbano: El Curador Urbano es un particular con funciones
publicas; encargado de estudiar, tramitar y expedir licencias de parcelacion,
urbanizacion, construccion, y subdivision de predios, a peticion del interesado en
adelantar proyectos de esta indole en las distintas zonas de la ciudad que la
administracion municipal le haya determinado como su jurisdiccion.

Igualmente, resolveran las solicitudes de prorroga y modificacion de dichas
licencias asi como otras actuaciones como aprobacion de los planos de propiedad
horizontal y movimiento de tierras. ElI Curador Urbano ejerce una funcion publica
para la verificacion del cumplimiento de las normas urbanisticas y de edificaciones
vigentleYS y es auténomo en el ejercicio de sus funciones y responsable conforme a
la Ley™".

2.1.43 Quién designa al curador urbano: El alcalde municipal designa a los
Curadores Urbanos para periodos individuales de cinco (5) afos, previo concurso
de méritos y puede ser designado previa evaluacion de su desempefio.

2.1.44 Qué es una licencia urbanistica: Es la autorizacion previa, expedida por el
cual el Curador Urbano a solicitud del interesado para adelantar obras de
urbanizacion, parcelacion, loteo o subdivision de predios; de construccion,
ampliacion, adecuacion, reforzamiento estructural, modificacion y demolicion de
edificaciones.

2.1.45 Qué es una licencia de urbanizacion: Es la autorizacion previa para ejecutar
en uno o varios predios localizados en suelo urbano, la creacion de espacios
publicos y privados y la construccion de las obras de infraestructura que permitan
la adecuacién y dotaciébn de estos terrenos para la futura construccion de

7 becreto1469. (2010). Ministerio de Vivienda Ciudad y Territorio. Obtenido de http://www.minvivienda.gov.co.
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edificaciones con destino a usos urbanos acordes con el plan de ordenamiento
territorial del municipio.

2.1.4.6 Qué es una licencia de parcelacion: Es la autorizacidn previa para ejecutar en
uno o varios predios localizados en suelo rural y suburbano, la creacion de
espacios publicos y privados y la ejecucién de obras para vias e infraestructura
gue garanticen la autoprestacion de los servicios domiciliarios que permitan
destinar los predios resultantes a los usos permitidos por el plan de ordenamiento
territorial del municipio y la normatividad agraria y ambiental aplicable.

2.1.4.7 Qué es unallicencia de subdivision: Es la autorizacion previa para dividir uno o
varios predios localizados en suelo rural, urbano o de expansion de conformidad
con el plan de ordenamiento territorial del municipio. Son modalidades de la
Licencia de Subdivision en suelo rural y de expansion; la Subdivision Rural y en
suelo urbano; la Subdivision Urbana y Reloteo. La Licencia de Subdivision no
implica autorizacion alguna para urbanizar, parcelar, o construir sobre los lotes
resultantes, para cuyo efecto, en todos los casos, debera adelantar el tramite de
solicitud de licencia de parcelacion, urbanizacién o construccion.

2.1.4.8 Qué es unalicencia de construccion: Es la autorizacion previa para desarrollar
edificaciones en uno o varios predios de conformidad con el plan de ordenamiento
territorial del municipio. Son modalidades de la licencia de construccion las
autorizaciones para Obra nueva, Ampliacion, Adecuacién, Modificacion,
Restauracion, Reforzamiento estructural, Demolicién y Cerramiento.

2.1.4.9 Cual es el término de tiempo que tiene un curador urbano para expedir una
licencia: Cuarenta y cinco (45) dias habiles. Este plazo podra prorrogarse hasta en
la mitad del mismo*®.

2.1.4.10 Quienes pueden solicitar una licencia urbanistica: Los titulares de derechos
reales principales, los propietarios del derecho de dominio a titulo de fiducia y los
fideicomitentes de las mismas fiducias, de los inmuebles objeto de la solicitud. Los
poseedores solo podran ser titulares de las licencias de construccion.

2.1.4.11 Que documentos se deben adjuntar para obtener una licencia
urbanistica. Toda solicitud de licencia debe acompafiarse de los siguientes
documentos:

e Formulario Unico nacional de solicitud de licencia, completamente diligenciado.

e Copia del certificado de libertad y tradicion del inmueble o inmuebles objeto de
la solicitud, cuya fecha de expedicién no sea superior a un (1) mes antes de la
fecha de solicitud.

18 |BID., Decreto1469.
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« Plano de localizacién e identificacion del predio o predios objeto de la solicitud,
mediante carta catastral del Codazzi — IGAC.

o Certificado de demarcacién urbanistica y arquitectonica de la oficina de
Planeacion Municipal.

o Copia del documento que acredite el pago o declaracién privada con pago del
impuesto predial de los ultimos cinco (5) afios, donde figure la nomenclatura
alfanumeérica o identificacion del predio.

« Si el solicitante de la licencia fuera una persona juridica, debera acreditarse la
existencia y representacion de la misma mediante el documento legal idoneo,
cuya fecha de expedicion no sea superior a un (1) mes.

o Poder debidamente otorgado, cuando se actle mediante apoderado.

o La relacién de la direccién de los vecinos de los predios colindantes objeto de
la solicitud y si fuere posible el nombre de ellos.

« La manifestacion bajo la gravedad del juramento de si el proyecto sometido a
consideracion se destinara 0 no a vivienda de interés social, de lo cual se
dejara constancia en el acto que resuelva la solicitud de licencia.

e Los documentos o planos que el proyecto requiera en forma especifica.

2.1.4.12 Cual es la vigencia y prorroga de una licencia: Las licencias de urbanizacion,
parcelacion y construccidon tendran una vigencia maxima de veinticuatro (24)
meses, prorrogables por una sola vez por un plazo adicional de doce (12) meses.

Cuando en la misma licencia se conceda licencia de urbanizacion y construccion,
estas tendran una vigencia maxima de treinta y seis (36) meses prorrogables por
un periodo adicional de doce (12) meses.

La prorroga debera formularse dentro de los treinta (30) dias calendario, anteriores

al vencimiento de la respectiva licencia, siempre y cuando se haya iniciado la
19

obra™.

Las licencias de subdivision tendran una vigencia improrrogable de seis (6) meses.

Las Licencias de Reconocimiento, cuando fuere necesario adecuar la edificacion
al cumplimiento de las normas, tendrdn un plazo maximo de veinticuatro (24)
meses improrrogables, para que el interesado ejecute dichas actuaciones.

2.2. MARCO CONTEXTUAL

La Curaduria Urbana Segunda de Pasto inicia labores el 18 de Julio del 2002 la
sede de la curaduria urbana segunda esta ubicada en el centro de la ciudad,
contigua a la plaza del carnaval y la cultura, en la Calle 18 No 19 — 95 oficina 208,
209, 210, 211, conmutador 7204488 telefax 7330203.

19 BID., Decreto1469.
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En la actualidad la curaduria segunda de Pasto cuenta con 12 empleados que se
encargan de elaborar diferentes trabajos asi:

La curaduria cuenta con una recepcion encargada de radicacion, liquidaciones y
atencion al publico, un area técnica dividida en una parte legal revisada por una
abogada con especializaciéon en derecho administrativo, quien es la persona
encargada de revisar la legalidad de la documentacion recibida; y en cuanto a la
parte estructural revisada por un ingeniero especializado en estructuras quien es
el encargado de cotejar los planos y memorias a la luz de la Norma de Sismo-
resistencia Colombiana NSR 10.

En cuanto a la revision arquitectonica es realizada por el curador urbano quien al
contar con un postgrado en urbanismo se encarga de revisar los planos
arquitectonicos y atender consultas en cuanto al cumplimiento del Plan de
Ordenamiento Territorial POT.

Por otra parte existen personas que se encargan de realizar la parte operativa
como, ingreso de proyectos al sistema actual, comunicacion de vecinos, ubicacion
de proyectos, transcripcion de memos, elaboracion de licencias, citacion de
vecinos y organizacion de archivo.

2.3. MARCO LEGAL

Las Curadurias por ser oficinas independientes de la Administracion Municipal,
gue operan bajo la responsabilidad de particulares llamados Curadores Urbanos
gue ejercen la funcion publica estan reglamentadas por las siguientes normas y
Decretos nacionales y locales.
Normas Nacionales y locales®

Ley 388 del 18 de Julio de 1997 — Ley de ordenamiento territorial
Decreto 4397-2006 - Modifica Decreto 564/06 y Decreto 96/06
Decreto 2181 290606- planes parciales

Ley 810 de 2003 — sanciones urbanisticas

Ley 675 - propiedad horizontal

Ley 361 de 1997 - minusvalidos

Decret01504-1998- espacio publico

Decreto 1538 DE 2005 - accesibilidad

Decreto 96 2006 - decreto 3600 _20-09 de 2007 — suelo rural
Ley 9 de 1989 — ley de reforma urbana

0
MINVIVIENDA. (2010). Decreto 1469. Obtenido de http://www.minvivienda.gov.co/Decretos%20Vivienda/1469%20-
%?202010.pdf#tsearch=1469
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Decreto 975-2004 subsidio de vivienda
Decreto 1469 de 2010
Plan de ordenamiento territorial de Pasto — POT.

2.3.1 Normas Nacionales:

2.3.1.1Ley 388 del 18 de Julio de 1997 — Ley de ordenamiento territorial: “Por la cual se
modifica la Ley 92 de 1989, y la Ley 32 de 1991 y se dictan otras disposiciones. El
Congreso de Colombia.

DECRETA: CAPITULO | Objetivos y principios generales Articulo 1°. Objetivos. La
presente ley tiene por objetivos:

1.

Armonizar y actualizar las disposiciones contenidas en la Ley 92 de 1989 con
las nuevas normas establecidas en la Constitucion Politica, la Ley Orgéanica del
Plan de Desarrollo, la Ley Organica de Areas Metropolitanas y la Ley por la que
se crea el Sistema Nacional Ambiental.

. El establecimiento de los mecanismos que permitan al municipio, en ejercicio de

su autonomia, promover el ordenamiento de su territorio, el uso equitativo y
racional del suelo, la preservacion y defensa del patrimonio ecolégico y cultural
localizado en su ambito territorial y la prevencion de desastres en
asentamientos de alto riesgo, asi como la ejecucion de acciones urbanisticas
eficientes.

. Garantizar que la utilizacion del suelo por parte de sus propietarios se ajuste a

la funcion social de la propiedad y permita hacer efectivos los derechos
constitucionales a la vivienda y a los servicios publicos domiciliarios, y velar por
la creacion y la defensa del espacio publico, asi como por la proteccion del
medio ambiente y la prevencidn de desastres.

. Promover la armoniosa concurrencia de la Nacion, las entidades territoriales, las

autoridades ambientales y las instancias y autoridades administrativas y de
planificacion, en el cumplimiento de las obligaciones constitucionales y legales
gue prescriben al Estado el ordenamiento del territorio, para lograr el
mejoramiento de la calidad de vida de sus habitantes.

. Facilitar la ejecucion de actuaciones urbanas integrales, en las cuales confluyan

en forma coordinada la iniciativa, la organizacion y la gestién municipales con la
politica urbana nacional, asi como con los esfuerzos y recursos de las
entidades encargadas del desarrollo de dicha politica®.

21

MINVIVIENDA. (1997). Ley 388. Obtenido de http://www.minvivienda.gov.co/LeyesMinvivienda/0388%20-

%201997.pdf#search=ley%20388%20de%201997
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Articulo 2°. Principios. El ordenamiento del territorio se fundamenta en los
siguientes principios:

1. La funcion social y ecoldgica de la propiedad.

2. La prevalencia del interés general sobre el particular.

3. La distribucion equitativa de las cargas y los beneficios.

Articulo 3°. Funcion publica del urbanismo. ElI ordenamiento del territorio
constituye en su conjunto una funcién publica, para el cumplimiento de los
siguientes fines:

1. Posibilitar a los habitantes el acceso a las vias publicas, infraestructuras de
transporte y demas espacios publicos, y su destinacién al uso comun, y hacer
efectivos los derechos constitucionales de la vivienda y los servicios publicos
domiciliarios.

2. Atender los procesos de cambio en el uso del suelo y adecuarlo en aras del
interés comun, procurando su utilizacion racional en armonia con la funcion
social de la propiedad a la cual le es inherente una funcion ecoldgica,
buscando el desarrollo sostenible.

3. Propender por el mejoramiento de la calidad de vida de los habitantes, la
distribucion equitativa de las oportunidades y los beneficios del desarrollo y la
preservacion del patrimonio cultural y natural.

4. Mejorar la seguridad de los asentamientos humanos ante los riesgos
naturales.

Articulo 4°. Participacion democratica. En ejercicio de las diferentes actividades
gue conforman la accion urbanistica, las administraciones municipales, distritales y
metropolitanas deberan fomentar la concertacion entre los intereses sociales,
economicos y urbanisticos, mediante la participacion de los pobladores y sus
organizaciones. Esta concertacion tendra por objeto asegurar la eficacia de las
politicas publicas respecto de las necesidades y aspiraciones de los diversos
sectores de la vida econdmica y social relacionados con el ordenamiento del
territorio municipal, teniendo en cuenta los principios sefialados en el articulo 2° de
la presente ley. La participacion ciudadana podra desarrollarse mediante el
derecho de peticidn, la celebracion de audiencias publicas, el ejercicio de la accion
de cumplimiento, la intervencion en la formulacion, discusion y ejecucion de los
planes de ordenamiento y en los procesos de otorgamiento, modificacion,
suspension o0 revocatoria de las licencias urbanisticas, en los términos
establecidos en la ley y sus reglamentos...

21 MINVIVIENDA. (1997). Ley 388. Obtenido de http://www.minvivienda.gov.co/LeyesMinvivienda/0388%20-

%201997.pdf#search=ley%20388%20de%201997
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2.3.1.2 Decreto 1469 del 2010 del Ministerio de Ambiente, Vivienda y Desarrollo
Territorial: "Por el cual se reglamentan las disposiciones relativas a las licencias
urbanisticas; al reconocimiento de edificaciones; a la funcion publica que
desempefian los curadores urbanos; a la legalizacién de asentamientos humanos
constituidos por viviendas de interés social, y se expiden otras disposiciones.

2.3.2 Normas Locales

2.3.2.1 Decreto numero 0026 del 13 de octubre de 2009: Por medio del cual se realiza
la revision ordinaria y ajustes del Plan de Ordenamiento Territorial del Municipio de
Pasto, adoptado mediante Decreto Municipal 0084 de 2003 y se dictan otras
disposiciones.

2.4 MARCO HISTORICO

LA CURADURIA URBANA SEGUNDA DE PASTO inicia labores el 18 de Julio
del 2002 una vez toma posesion del cargo de curador urbano segundo de Pasto;
el arquitecto German Vela Luna, ante el alcalde del municipio de Pasto, Dr.
Eduardo Alvarado Santander, por designacion realizada después de haber logrado
obtener el puntaje necesario en el concurso de méritos, realizado por la alcaldia
municipal por convocatoria publica.

Actualmente el ingeniero Hernando Castillo Bravo ejerce el cargo de curador
urbano segundo de Pasto, tras ser designado mediante Decreto expedido por la
Administracion Municipal como Curador Urbano Segundo Provisional desde el 19
de Julio 2012 hasta la fecha

La sede de la curaduria urbana segunda esta ubicada en el centro de la ciudad,
contigua a la plaza del carnaval y la cultura, en la Calle 18 No 19 — 95 oficina 208,
209, 210, 211, conmutador 7204488 telefax 7330203.

En la actualidad la curaduria segunda de Pasto cuenta con 12 empleados que se
encargan de elaborar diferentes trabajos asi:

La curaduria cuenta con una recepcion encargada de radicacion, liquidaciones y
atencion al publico, un area técnica dividida en una parte legal revisada por una
abogada con especializacion en derecho administrativo, quien es la persona
encargada de revisar la legalidad de la documentacion recibida; y en cuanto a la
parte estructural revisada por un ingeniero especializado en estructuras quien es
el encargado de cotejar los planos y memorias a la luz de la Norma de Sismo-
resistencia Colombiana NSR 98.
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En cuanto a la revision arquitectonica es realizada por el curador urbano quien al
contar con un postgrado en urbanismo se encarga de revisar los planos
arquitecténicos y atender consultas en cuanto al cumplimiento del Plan de
Ordenamiento Territorial POT.

Por otra parte existen personas que se encargan de realizar la parte operativa
como, ingreso de proyectos al sistema actual, comunicacion de vecinos, ubicacién
de proyectos, transcripcion de memos, elaboracién de licencias, citacién de
vecinos y organizacion de archivo.
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3. DISENO METODOLOGICO

El proyecto estd encaminado al disefio de un SGSI bajo la norma ISO/IEC 27001
que permita definir politicas de seguridad orientadas a la disminucién de riesgos
para la informacion de la Curaduria Urbana Segunda de Pasto y a satisfacer los
requerimientos necesarios para la prestacion de un buen servicio con eficiencia y
calidad.

Con los diferentes métodos de recoleccién de informacion como la encuestas a
empleados de los diferentes departamentos de la Curaduria Urbana Segunda de
Pasto y la observacién directa de los procesos se pretende realizar una
investigacion analitica y descriptiva donde se identifiquen los componentes
necesarios a tener en cuenta en el disefio del SGSI.

Se analizara paso a paso cuales son las necesidades en el area de informatica en
cuanto a seguridad fisica, seguridad interna, seguridad externa, seguridad logica,
seguridad perimetral, elementos de control para la seguridad del hardware y
software, alcances, analisis de riesgos, amenazas, posibles ataques, plan de
contingencia Yy politicas de seguridad.

Este proceso se lo realiza mediante observacion directa y encuestas a empleados.

La encuesta aplicada a los empleados de la curaduria, pretende medir las
buenas préacticas de ellos para el manejo de la informacion, el conocimiento de los
riesgos y el conocimiento sobre la seguridad de la informacion.

Tanto la observacion directa como la aplicacion de la encuesta estan encaminadas
a medir el grado de conocimiento sobre la importancia de seguridad en el manejo
de la informacién y la importancia del seguimiento y aplicacion de politicas de
seguridad.

Una vez analizada la informacion se propondra politicas de seguridad a
implementar teniendo en cuanta la Norma ISO/IEC 27001 para disminuir los
riesgos en cuanto a la seguridad de la informacion.

3.1 TIPO DE INVESTIGACION

Este proyecto se enmarca dentro del tipo de investigacion descriptiva y
analitica  porque abarca la recoleccion, descripcion, registro, analisis e
interpretacion de la informacion, y la comprension de procesos y fendmenos de la
realidad estudiada. El analisis se hace sobre el funcionamiento y manejo actual de

47



la informacion, sobre el cual se pretende detectar falencias, plantear soluciones y
resolver problemas®.

3.1.1 Descriptiva: se efectia cuando se desea describir, en todos sus componentes
principales, una realidad; se refiere a la etapa preparatoria del trabajo cientifico
gue permita ordenar el resultado de las observaciones de las conductas, las
caracteristicas, los factores, los procedimientos y otras variables de fenémenos y
hechos. Este tipo de investigacién no tiene hipotesis explicada.

3.1.2 Analitica: Es un procesamiento mas complejo con respecto a la investigacion
descriptiva, que consiste fundamentalmente en establecer la comparacion de
variables entre grupos de estudio y de control sin aplicar o manipular las variables,
estudiando éstas segun se dan naturalmente en los grupos. Ademas, se refiere a
la proposicion de hipotesis que el investigador trata de probar o negar.

3.2 METODO DE INVESTIGACION

El método de investigacion definido en este estudio es de tipo descriptivo, puesto
gue se conoce una situacion problema, a partir de la cual se espera analizar y
evaluar a través de variables los diferentes requerimientos para el analisis y
disefio de un SGSI bajo la norma ISO/IEC 27001.

3.3 UNIVERSO Y MUESTRA
3.3.1 Poblacion. Para la encuesta de los empleados, la poblacién de estudio
estd conformada por el personal que labora en la curaduria urbana segunda de

Pasto.

Tabla 1. Poblacion conformada por el personal de la curaduria urbana segunda de
Pasto.

Poblacion Numero de Personas
Curaduria Urbana Segunda de Pasto 11 Empleados
Total 11 Empleados

Fuente: Esta Investigacion

Ciclo PDCA. Sistemas de  Gestion de Seguridad de la Informacion. Obtenido de
http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-14-agosto-2013/135_ciclo_pdca__edward_deming.htmll
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3.3.2 Muestra

e Teniendo en cuenta que el personal que labora en la Curaduria es igual a un
namero de personas relativamente pequefio, se tomé como muestra el total de
personas = 11.

3.4 RECOLECCION DE LA INFORMACION

La informacién que se pretende recopilar se obtendrd de la curaduria urbana
segunda de Pasto, su perfil, generalidades, situacion actual y en general el
analisis de riesgos de seguridad en el area de informatica

3.4.1 Informacién primaria: Encuestas y pruebas: A través de las encuestas
aplicadas a los empleados de la Curaduria se determinara la problematica interna
de la Curaduria referente al manejo de la informacion, los procedimientos de
seguridad actuales e la implementacién de politicas de seguridad necesarias para
disminuir riesgos, ademas de la realizacion de pruebas como reconocimiento,
mapeo y escaneo de red que permitan detectar posibles riesgos a los que esta
expuesta la informacion.

3.4.2 Informacién secundaria: Para determinar los requerimientos externos se tendra
en cuenta toda la informacion de tipo bibliografico, los conceptos aprendidos en la
transcurso de la especializacion, los cuales permiten enfocarnos en el problema
de investigacion, asi como paginas de Internet con informacion del tema de
estudio.

3.4.3 Instrumentos de recoleccion de informacion. Para la recoleccion de la
informacion se utilizo la técnica de observacion directa, la técnica de la encuesta y
realizacion de pruebas:

34.31 Técnica de Observacion: (Modalidad de observacibn — Numero de
Observadores: Individual; segun el lugar donde se realiza: En la vida real) Se
observd cémo se realizan siguientes actividades como: Inicio del sistema,
ubicacion del servidor, ingreso de datos al sistema, elaboracion de copias de
seguridad, actualizacion de informacién, manejo de correos electrénicos.

34.32 Técnica de Encuesta: Para la encuesta empleados, consiste en un
cuestionario que contiene preguntas cerradas, preguntas categorizadas con
respuesta en abanico, preguntas de estimacién. Para la estructuracion del
documento se tomdé en cuenta variables como: Tiempo, frecuencia, calidad,
problemas, estados, reportes y nivel de satisfaccion.

3.4.3.3 Técnica de realizacion de pruebas: Consiste en la realizacién de pruebas con

herramientas de escaneo o de andlisis de trafico de red, cuando la red esté
operando, para verificar cual es su funcionamiento.
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3.4.4 Muestras

3.4.4.1 Muestra Empleados: Técnica de Encuesta: Para la estructuracion del
documento se tomo en cuenta aspectos como: Eventos presentados referentes a
la confidencialidad, integridad y disponibilidad de la informacién, manejo de
contrasefias, medidas y politicas de seguridad, fallos, robos, virus etc.

3.4.4.2 Caracteristicas de la encuesta para empleados de la Curaduria. El
instrumento consta de: 10 items, la forma de contestar es escrita en un tiempo de
10 a 15 minutos.

3.4.4.5 Descripcion del Instrumento:

Presentacion: Los instrumentos estan disefiados con base en el siguiente criterio:
El cumplimiento de los Objetivos.

Normas de Administracion: Los instrumentos fueron aplicados en forma
individual a los empleados de la Curaduria. El disefio de items consta de
preguntas cerradas, preguntas categorizadas con respuesta en abanico,
preguntas de estimacion y de opcion multiple las cuales el sujeto puede elegir la
respuesta con la que mayor se identifique.

Areas que explora: La elaboracion de los instrumentos permite indagar si existen
falencias y dificultades en los procesos de manejo y seguridad de la informacion.

3.5 PROCESAMIENTO DE LA INFORMACION

La informacion de la cual se dispone para el disefio e implementacién de un SGSI
para el area de Informatica de la curaduria urbana segunda de Pasto se clasifica
y analiza minuciosamente para determinar riesgos, debilidades, amenazas y
politicas de seguridad a implementarse a través del SGSI.

3.5.1 Metodologia para el andlisis y disefio. En el disefio de un SGSI se debe
seguir una serie de procesos que permitan organizar las actividades para
construir el producto, teniendo en cuenta un conjunto de métodos y técnicas que
permitan desarrollar un SGSI de calidad.

Para el desarrollo del presente proyecto se toma como guia el método
denominado Ciclo PDCA (en espafiol PHVA)

Para la implantacion de un sistema de Gestion de la seguridad de la informacion,

se requiere del desarrollo de actividades que marquen un orden ldgico para llevar
organizado todo el proceso. ElI modelo PDCA (Plan, do, check, act), en su
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equivalencia en espafiol es Planificar, hacer, verificar y actuar (PHVA), es una
estrategia de mejora continua de calidad en cuatro pasos. Este modelo es muy
utilizado para implantacion de sistemas de gestion, como los sistemas de gestion
de la calidad que muchas empresas de hoy lo implantan para la calidad
administrativa y de servicios con el objetivo de perfeccionarlos y continuar en un
proceso de mejora continua®.

Para el caso de la implantacion de Sistemas de Gestion de la Seguridad
informatica, el ciclo PDCA es una estrategia efectiva para la organizacién y
documentacion que se requiere en este proceso.

El ciclo PDCA como modelo para implantacion de SGSI, permanece en una
constante revaluacion, por cuanto funciona, bajo la filosofia del mejoramiento
continuo; en seguridad seria la revaluacion de las medidas de prevencion,
correccion y evaluacion, manteniendo un constante ciclo que por sus
caracteristicas no podria terminar. A continuacion se detalla cada uno de los
pasos del modelo Deming como metodologia apropiada los SGSI.

Planear: En esta etapa se enmarca todo el proceso de andlisis de la situacion en
gue actualmente se encuentra la empresa respecto a los mecanismos de
seguridad implementados y la normativa ISO/IEC 17799:2005, la cual se pretende
implantar para evaluacién y certificacion. Asi mismo en la etapa de planeacion se
organizan fases relevantes como son:

o [Establecer el compromiso con los directivos de la empresa para el inicio,
proceso y ejecucion

e Fase de analisis de informacion de la organizacion, En esta fase se
comprueba cuales son los sistemas informaticos de hardware y los sistemas
de informacion que actualmente utiliza la empresa para el cumplimiento de su
mision u objeto social.

o Fase de evaluacion del riesgo; En esta fase se evalla los riesgos, se tratan y
se seleccionan los controles a implementar.

Hacer: En esta etapa se implementan todos los controles necesarios de acuerdo a
una previa seleccién en la etapa de planeacion, teniendo en cuenta el tipo de
empresa. También se formula y se implementa un plan de riesgo

Verificar: Consiste en efectuar el control de todos los procedimientos
implementados en el SGSI. En este sentido, se realizan exdmenes peridédicos
para asegurar la eficacia del SGSI implementado, se revisan los niveles de riesgos

Ciclo PDCA. Sistemas de  Gestion de Seguridad de la Informacion. Obtenido de
http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-14-agosto-2013/135_ciclo_pdca__edward_deming.htmll
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aceptables y residuales y se realicen periddicamente auditorias internas para el
SGSI.

Actuar: Desarrollar mejoras a los hallazgos identificadas al SGSI y validarlas,
realizar las acciones correctivas y preventivas, mantener comunicacion con el
personal de la organizacion relevante.

3.5.2 Analisis de la encuesta realizada a los empleados de Curaduria Urbana
Segunda de Pasto. Después de analizada la informacién recolecta por medio de
la encuesta a los empleados de la Curaduria a través de 10 preguntas que estan
encaminadas a evaluar los siguientes aspectos como incidentes presentados,
manejo y cambio de contrasefias, medidas y politicas de seguridad adoptadas
actualmente por la empresa, se pueden exponer las siguientes conclusiones:

e Se puede decir que el manejo y cambio de contrasefias no es el mas adecuado
y no se cambian las contrasefas con frecuencia.

e Los empleados manifiestan que todos han tenido inconvenientes al utilizar su
computador como instrumento de trabajo, ya sea por lentitud, por bloqueo, por
mensajes de error, inconvenientes de acceso a red. Ademas manifiestan no
conocer politicas concretas que se deben tener en cuenta para proteger la
informacion.

Por lo anteriormente mencionado se hace necesario implementar un SGSI que
permita clasificar la informacion, conocer que activos son los mas importantes
para la empresa, realizar un andlisis de riesgos, definir salvaguardas, definir
responsabilidades en el manejo de la informacidén y adoptar politicas y controles
de seguridad para proteger el area de informatica de la Curaduria Urbana
Segunda de Pasto. (Anexo A.)

3.5.3 Descripcion y analisis de la prueba realizada a la red de la Curaduria
Urbana Segunda de Pasto, con Wiresshark. Adicionalmente se realiza un
analisis de tréfico para la red de la Curaduria Urbana Segunda de Pasto, utilizando
la herramienta Wireshark con virtualbox con kali Linux, donde se puede observar
las actividades de cada uno de los host que integran la red, la direccién Ip del
servidor, la direccion ip de los host, los protocolos de transmisibn como UDP,
TCP, HTTPs, ARP, DNS, el tiempo, la fuente, el destino, el protocolo utilizado, la
longitud, las solicitudes que se realizan al servidor, los accesos a paginas de
internet etc. El informe y pantallazos sobre el andlisis de la red se encuentra en el
anexo B
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4. SGSI PARA LA CURADURIA URBANA SEGUNDA DE PASTO

Teniendo en cuenta el ciclo PDCA que permite realizar una serie de pasos y
procesos para la construccion de un SGSI, a continuacion se procede a realizar
cada una de estas etapas:

4.1. ESTABLECER EL SGSI

4.1.1 Alcance. Con el fin de mejorar la calidad en la prestacion del servicio en el
otorgamiento de licencias urbanisticas se aplica el SGSI a los procesos, recursos
informaticos y tecnologicos que hacen parte del area de informatica de la
Curaduria Urbana Segunda de Pasto con el fin de establecer politicas para
gestionar adecuadamente la seguridad de la informacion y debe ser aplicada y
cumplida por todos los empleados de la organizacion.

4.1.2 Politica del Sistema de Gestion. La Curaduria Urbana Segunda de Pasto
pretende que la informacion manejada por la entidad referente al estudio, tramite,
otorgamiento y archivo sobre la expedicion de licencias urbanisticas; esté
debidamente protegida con el fin de preservar y salvaguardar la confidencialidad,
disponibilidad e integridad de la informacion, ya que es una entidad privada con
funcién publica encargada de autorizar licencias que cumplan con las normas
urbanisticas, arquitectonicas, juridicas y estructurales tanto locales como
nacionales.

El Curador Urbano es el responsable de la implementacion de los requerimientos
de seguridad con el fin de proteger la informacion por lo tanto en su organizacion
se debe elaborar un analisis y evaluacion del riesgo para gestionarlos
adecuadamente y disminuir eventos indeseados.

4.1.3 Metodologia de Evaluacion del Riesgo. Se elige la metodologia Magerit
para el andlisis y gestion de los de riesgos porque:

e Los pasos para su ejecucion estan claramente definidos.

e La documentacion es clara, amplia y permite realizar una identificacion
adecuada del entorno donde va a ser aplicada.

e Permite enfocar los esfuerzos al analisis de riesgos criticos para la empresa,

por lo tanto se puede trabajar mas claramente en las posibles soluciones para
dichos riesgos.
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Se puede decir que por estar incluida en los estdndares 1SO, sirve como
como punto de partida para procesos de certificacion y mejoramiento del
sistema de gestidn para la empresa.

Permite el andlisis a riesgos, donde se identifican y valoran los diferentes
componentes que pueden tener los riesgos.

Permite la minimizacion de riesgos mediante la implementacion de medidas de
seguridad.

MAGERIT le permita una empresa saber cuanto valor estd en juego y le
ayudara a protegerlo.

Con MAGERIT los resultados de analisis de riesgos se pueden expresar en
valores cualitativos y cuantitativos, 1o que permite a los directivos tomar
decisiones.

Segun MAGERIT: El analisis de riesgos es una aproximacion metddica para
determinar el riesgo siguiendo unos pasos pautados estos pasos son:

Paso 1: Inventario de Activos

Paso 2: Valoracion de los activos

Paso 3. Amenazas (identificacion y valoracion)
Paso 4. Salvaguardias

Paso 5: Impacto residual y riesgo residual
Resultados del analisis de riesgos

4.1.4 Andlisis de Riesgos de la Curaduria Urbana Segunda de Pasto

4.1.4.1. Inventario de Activos. Las empresas deben proteger la confidencialidad,
integridad y disponibilidad de la informacioén para velar por la continuidad del
negocio independientemente de su actividad social. Para proteger dicha
informacion de riesgos y amenazas la Curaduria Urbana Segunda de Pasto realiza
un inventario de sus activos teniendo en cuenta la metodologia Magerit que los
clasifica en los siguientes grupos.

Activos esenciales

Datos o informacién (catalogados como fundamentales),
Servicios,

Las aplicaciones de software.

Equipos informaticos

Personal

Redes de Comunicacién
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e Soportes de Informacion
e Equipamiento Auxiliar
e Instalaciones

4.1.4.1.1 Activos esenciales

Cadigo grupo
de activo
Magerit

Magerit

Nombre grupo de activo

Cabdigo Activo de
acuerdo a la empresa

Nombre activo de
acuerdo a la empresa

[vr]

Datos vitales

[I_Proyectos]

Informacién de Proyectos
radicados (base de
datos y registro de
proyectos )

[I_Licencias]

Informacién de Licencias

[I_Normativa]

Informacién de
Normativa ( Normas
locales, nacionales, POT,
acuerdos, decretos,
Cartografia)

[per]

Datos de Caracter
Personal

[I_Contabilidad]

Contabilidad de la
empresa

[classified]

Datos clasificados

[E_S_Licenciador]

Ejecutable software
Licenciador

[D_Historicos]

Datos Historicos de
proyectos radicados

[D_Proyectos]

Documentacion de
proyectos tramitados.

4.1.4.1.2 Datos/Informacion

Caodigo Nombre grupo de activo Caodigo Activo de acuerdo | Nombre activo de
grupo de Magerit a la empresa acuerdo a la empresa
activo
Magerit
[files] Ficheros [A_proyectos] Archivos de proyectos
radicados
[A_Clientes] Archivos de Clientes
[A_Contabilidad] Archivo de Contabilidad
[A_Informesy Licencias] | Archivos de Informesy
licencias expedidas
[backup] Copias de Respaldo [A_Copias de Seguridad] Archivo de Copias de
seguridad de la
informacioén
[conf] Datos de configuracion [D_Configuracion_ser] Datos de configuracion
de servidores y equipos
[int] Datos de gestion interna [D_GestionProyectos] Datos de Gestion de
proyectos radicados
[password] Credenciales [Pass_usuarios] Contrasefias de acceso
de empleados
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4.1.4.1.3 Claves Criptograficas.

Debemos garantizar cifrado de datos y
comunicaciones por el hecho de manejar aplicaciones bancarias.

Cadigo grupo Nombre grupo de | Cadigo Activo de acuerdo a la Nombre activo de

de activo activo Magerit empresa acuerdo a la empresa

Magerit

[encrypt] Claves de cifra [CC_Aplicaciones_bancarias] Claves de cifra de

aplicaciones
bancarias

4.1.4.1.4 Inventario de Servicios. Los servicios son para los clientes y

empleados.

Caodigo Nombre grupo de activo Caodigo Activo de acuerdo a | Nombre activo de

grupo de Magerit la empresa acuerdo a la empresa

activo

Magerit

[ext] A usuarios externos (bajo | [S_U_Externo] Servicios prestados a

una relacién contractual) usuarios externos bajo
relacion contractual
(Clientes de proyectos)
[int] Interno (a usuarios de la | [S_U_Interno] Servicios prestados a
propia organizacion) trabajadores tanto al
interior como haciendo
uso de internet.

[www] World wide web [S_Internet] Servicio de internet al
que pueden acceder los
empleados.

[email] Correo electronico [S_correo] Manejo de correos
electronicos

[file] Almacenamiento de [S_A Bases de datos] Servicio de

ficheros almacenamiento de
informacién en el
servidor de bases de
datos.

[ipm] Gestion de privilegios [G_privilegios] Manejo de privilegios de
acuerdo al rol dentro de
la empresa y el lugar de
donde esté ingresando,
considerando el
desempefio como
teletrabajo.

4.1.4.1.5 Software — Aplicaciones Informaticas. Ya que la empresa se dedica al
otorgamiento de licencias urbanisticas cuenta con un servidor y software
licenciador donde se registra, actualiza y almacena el estado de cada proyecto,
genera reportes y licencias.
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Cddigo grupo de
activo Magerit

Nombre grupo de activo
Magerit

Cddigo Activo de
acuerdo a la empresa

Nombre activo de
acuerdo a la empresa

[app]

Servidor de aplicaciones

[Server_App]

Servidor de
aplicaciones

[dbms]

Sistema de gestion de bases
de datos

[S_BaseDeDatos]

Gestor base de datos,
aplicacién destinada a
realizar el proceso de
gestion de las bases
de datos manejadas
al interior de la
empresa.

[Oficce]

Ofimatica

[Oficce]

Office 2010

[av]

Antivirus

[Antivirus]

McAfee original con
actualizaciones
automaticas.

[os]

Sistema operativo

[OS_Win7]

Sistema operativo
Windows 7, en su
version professional
con actualizaciones
automaticas
activadas.

4.1.4.1.6 Equipos Informéaticos. Se consideran todos los equipos informaticos de

la empresa.

Cadigo grupo de
activo Magerit

Nombre grupo de activo
Magerit

Caodigo Activo de
acuerdo a la empresa

Nombre activo de
acuerdo a la empresa

[host]

Grandes equipos (Servidor
de bases de datos,
servidores de aplicacion)

[S_Aplicaciones]

Servidor
Aplicaciones

[S_Database]

Servidor de Base de
Datos

[mid] Equipos medios (Equipos de | [PC_trabajadores] Equipos de mesa
trabajo conectados a través
de red inalambrica por red
802.1x)
[pc] Equipos que son facilmente | [PC_portatiles] Equipos Portatiles
transportados
[print] Equipos de impresién [E_Impresoras] Impresoras
[router] Enrutadores [R_enrutadores] Enrutadores

4.1.4.1.7 Redes de comunicaciones. Se considera las redes de comunicaciones.

Cddigo grupo | Nombre grupo de activo Cddigo Activo de acuerdo | Nombre activo de

de activo Magerit a la empresa acuerdo a la empresa
Magerit

[wifi] Red inalambrica [R_wifi] Red Inaldmbrica
[LAN] Red local [R_Local] Red local

[Internet] Internet [Internet] Internet

S7




4.1.4.1.8 Soportes de Informacion _almacenamiento electrénico. Se considera
dispositivos fisicos de almacenamiento electronico.

Cadigo grupo Nombre grupo de activo | Cédigo Activo de Nombre activo de

de activo Magerit acuerdo a la empresa acuerdo a la empresa

Magerit

[cd] Discos [A_CD] Almacenamientos en
Disco Duro

[cd] Cederrom (CD_ROM) [A CD] Almacenamiento en CD

[USB] Memorias [A_Memorias] Almacenamiento en
Memorias

[dvd] DVR [A_DVD] Almacenamiento en DVD

4.1.4.1.9 Soportes de Informacion _almacenamiento no electrénico. Se
considera dispositivos fisicos de almacenamiento no electronico.

Caodigo Nombre grupo de Caodigo Activo de acuerdo a la Nombre activo de acuerdo a
grupo de | activo Magerit empresa la empresa

activo

Magerit

[printed] Material impreso C_Documentaciénproyecto Carpetas con la

documentacién de cada
proyecto(documentacion,
planos, memorias de calculoy
estudios de suelos)

C_Reporteseinformes

Carpetas de reportes e
informes impresos

C_SoprtesContabilidad

Carpetas facturas y soportes
contabilidad

C_varios

Carpetas varios

4.1.4.1.10 Equipamiento
informaticos sin estar directamente relacionados.

auxiliar.

Equipos de soportes a los sistemas

Cdédigo Nombre grupo de | Cddigo Activo de acuerdo ala | Nombre activo de acuerdo a

grupo de activo Magerit empresa la empresa

activo

Magerit

[printed] Sistemas de U_Computadores Ups computadores
Alimentacion
ininterrumpida

[suplly] Suministros Esenciales Suministros esenciales tales
Esenciales como: Papel, sobres,

carpetas, tinta, etc.
[Furniture] Mobiliario M_Mobiliario Mobiliario: Estantes,

armarios, escritorios,
archivadores, etc.
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4.1.4.1.11 Instalaciones

Cddigo grupo de activo Nombre grupo de activo | Cédigo Activo de Nombre activo de
Magerit Magerit acuerdo a la acuerdo a la
empresa empresa
[building] Edificio [E_empresa] Edificio de la
empresa
(Curaduria)
4.1.4.1.12 Personal
Cadigo Nombre grupo de activo Caodigo Activo de Nombre activo de
grupo de | Magerit acuerdo a la empresa acuerdo a la empresa
activo
Magerit
[ui] Usuarios internos [E_personal] Personal de recepcion,
area técnica,
administrativa y archivo
[adm] Administradores de sistemas [A_sistemas] Administrador de
sistemas

4.1.4.2. Valoracion cualitativa de los activos. Teniendo en cuenta que todos los
activos no tienen la misma relevancia e importancia para la empresa y que cada
uno de estos en caso de ser atacado o sufrir un incidente genera un impacto
diferente en la organizacion, se procede a realizar una valoracion cualitativa para
cada uno de los activos teniendo en cuenta las dimensiones de seguridad como
confiabilidad, integridad, autenticidad, disponibilidad y trazabilidad de acuerdo a la
siguiente Tabla.

Tabla 2: Criterios de Valoracion

valor criterio

10 extremo dafio extremadamente grave
9 muy alto dafio muy grave

68 alto dafio grave

35 medio dafio importante

1-2 bajo daffio menor

0 despreciable |imelevante a efectos practicos

Fuente: Tomado del Magerit V3 libro 2 Catalogo de elementos
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4.1.4.2.1 Valoracién Cualitativa de Activos esenciales

Cédigo Nombre Cédigo Activo de Nombre activo de Dimension de
grupo de grupo de acuerdo a la acuerdo a la Seguridad 2
activo activo empresa empresa 2
Magerit Magerit O
[vr] Datos [I_Proyectos] Informacion de Confiabilidad 7
vitales Proyectos Integridad 7
radicados (base de
datos y registro de | Autenticidad 7
proyectos ) _ ——
Disponibilidad
Trazabilidad
[I_Licencias] Informacion de Confiabilidad 7
Licencias Integridad 7
Autenticidad 6
Disponibilidad 6
Trazabilidad
[I_Normativa] Informacion de Confiabilidad
Normativla( | Integridad 3
Normas locales, —
nacionales, POT, Autenticidad
acuerdos, decretos, | Disponibilidad 3
Cartografia) Trazabilidad
[per] Datos de [I_Contabilidad] Contabilidad de la Confiabilidad 6
Caracter empresa Integridad 6
Personal Autenticidad 6
Disponibilidad
Trazabilidad
[classified] Datos [E_S_Licenciador] Ejecutable software | Confiabilidad
clasificado Licenciador Integridad 6
S Autenticidad
Disponibilidad 3
Trazabilidad
[D_Historicos] Datos Histéricos de | Confiabilidad 3
proyectos Integridad 3
radicados Autenticidad
Disponibilidad
Trazabilidad
[D_Proyectos] Documentacion de | Confiabilidad
proyectos Integridad
tramitados. Autenticidad 6
Disponibilidad 6
Trazabilidad
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4.1.4.2.2 Valoraciéon Cualitativa de Datos/Informacién

Cédigo Nombre Cédigo Activo de Nombre activo de Dimension de
grupo de grupo de acuerdo a la acuerdo a la Seguridad 2
activo activo empresa empresa 2
Magerit Magerit O
[files] Ficheros [A_proyectos] Archivos de Confiabilidad 6
proyectos Integridad 6
radicados Autenticidad
Disponibilidad
Trazabilidad
[A_Clientes] Archivos de Confiabilidad 6
Clientes Integridad 6
Autenticidad
Disponibilidad
Trazabilidad
[A_Contabilidad] Archivo de Confiabilidad 6
Contabilidad Integridad 6
Autenticidad
Disponibilidad
Trazabilidad
[A_Informesy Archivos de Confiabilidad 6
Licencias ] Informes y licencias | Integridad 6
expedidas Autenticidad
Disponibilidad 6
Trazabilidad
[backup] Copias de [A_Copias de Archivo de Copias | Confiabilidad
Respaldo Seguridad] de seguridad de la | Integridad 6
informacion Autenticidad
Disponibilidad
Trazabilidad
[conf] Datos de [D_Configuracion_se | Datos de Confiabilidad
configuraci | r] configuracién de Integridad
on servidores y Autenticidad 6
equipos Disponibilidad
Trazabilidad
[int] Datos de [D_GestionProyectos | Datos de Gestién Confiabilidad
gestion ] de proyectos Integridad
interna radicados Autenticidad
Disponibilidad 6
Trazabilidad
[password] | Credencial | [Pass_usuarios] Contrasefias de Confiabilidad
es acceso de Integridad
empleados Autenticidad 6
Disponibilidad
Trazabilidad
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4.1.4.2.3 Valoracion Cualitativa de Claves Criptograficas. Debemos garantizar
cifrado de datos y comunicaciones por el hecho de manejar aplicaciones
bancarias.

Caodigo Nombre Caodigo Activo de Nombre activo de Dimensioén de
grupo de grupo de acuerdo a la acuerdo a la Seguridad 2
activo activo empresa empresa _9:3
Magerit Magerit O
[encrypt] Claves de [CC_Aplicaciones_b | Claves de cifra de Confiabilidad 6
cifra ancarias] aplicaciones Integridad 7
bancarias Autenticidad 6
Disponibilidad
Trazabilidad

4.1.4.2.4 Valoracion Cualitativa de Servicios. Los servicios son para los clientes
y empleados.

Caodigo Nombre Cadigo Activo de Nombre activo de Dimensioén de
grupo de grupo de acuerdo a la acuerdo a la Seguridad 2
activo activo empresa empresa _F:..’
Magerit Magerit O
[ext] A usuarios | [S_U_Externo] Servicios prestados | Confiabilidad 6
externos a usuarios externos .
) ! L Integridad 6
(bajo una bajo relacion —
relacion contractual Autenticidad 6
contractual) (Clientes de
proyectos) Disponibilidad
Trazabilidad
[int] Interno (a [S_U_Interno] Servicios prestados | Confiabilidad 6
usuarios de a trabajadores
la propia tanto al interior Integridad 6
organizacio como haciendo uso
n) de internet. Autenticidad 6
Disponibilidad
Trazabilidad
[wwwi] World wide | [S_Internet] Servicio de internet | Confiabilidad 6
web al que pueden Integridad 6
acceder los Autenticidad 6
empleados.
Disponibilidad
Trazabilidad
[email] Correo [S_correq] Manejo de correos | Confiabilidad 6
electrénico electronicos Integridad 6
Autenticidad 7
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Disponibilidad

Trazabilidad
[file] Almacenam | [S_A_Bases de Servicio de Confiabilidad 7
iento de datos] almacenamiento de | Integridad 7
ficheros informacién en el Autenticidad 7
servidor de bases Disponibilidad
de datos. Trazabilidad
[ipm] Gestion de | [G_privilegios] Manejo de Confiabilidad 7
privilegios privilegios de
acuerdo al rol Integridad 7
dentro de la —
empresa y el lugar Autenticidad 7
de Disponibilidad
donde esté Trazabilidad
ingresando,
considerando el
desempefio como
teletrabajo.
4.1.4.2.5 Valoracion Cualitativa de Software — Aplicaciones Informaticas
Cadigo Nombre Cadigo Activo de Nombre activo de Dimension de o
grupo de | grupo de acuerdo a la acuerdo a la Seguridad =
activo activo empresa empresa =
Magerit Magerit O
[app] Servidor [Server_App] Servidor de Confiabilidad 7
gelicacion aplicaciones Integridad 7
eg Autenticidad 7
Disponibilidad
Trazabilidad
[dbms] Sistema [S_BaseDeDatos] | Gestor base de Confiabilidad 7
de gestion datos, aplicacion _
de bases destinada a Integridad 7
de datos realizar el —
proceso de Autenticidad 7
gestion de las Disponibilidad
bases de datos  [Trazabilidad
manejadas al
interior de la
empresa.
[Oficce] Ofimatica | [Oficce] Office 2010 Confiabilidad




Integridad

Autenticidad
Disponibilidad 2
Trazabilidad
[av] Antivirus [Antivirus] McAfee original Confiabilidad 7
con Integridad
actualizaciones Autenticidad
automaticas. Disponibilidad 7
Trazabilidad
[os] Sistema [OS_Win7] Sistema operativo | Confiabilidad
operativo Windows 7, en su | Integridad
version Autenticidad
professional con | Disponibilidad | 4
actualizaciones Trazabilidad
automaticas
activadas.
4.1.4.2.6 Valoracion Cualitativa de Equipos Informaticos
Cadigo Nombre Caodigo Activo de Nombre activo de Dimension de
grupo de grupo de acuerdo a la acuerdo a la Seguridad 2
activo activo empresa empresa %’
Magerit Magerit O
[host] Grandes [S_Aplicaciones] Servidor Confiabilidad 7
equip_os Aplic_aciones Integridad
(Servidor Servidor de Base
de bases de Autenticidad
de datos, Datos
servidores Servidor Disponibilidad 7
de Aplicaciones Trazabilidad
aplicacion) Servidor de Base
de
Datos
Servidor
Aplicaciones
[S_Database] Servidor de Base Confiabilidad 7
de
Datos Integridad 7
Autenticidad 7
Disponibilidad 7
Trazabilidad
[mid] Equipos [PC_trabajadores] Equipos de mesa Confiabilidad 6
medios Integridad 6
(Equos_ Autenticidad 6
de trabajo
Disponibilidad
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conectado Trazabilidad
s através
de red
inalambric
a por red
802.1x)
[pc] Equipos [PC_portatiles] Equipos Portatiles Confiabilidad 6
que son Integridad 6
facilmente Autenticidad 6
transporta Disponibilidad
dos Trazabilidad
[print] Equipos [E_Impresoras] Impresoras Confiabilidad
de Integridad
impresion Autenticidad
Disponibilidad 4
Trazabilidad
[router] Enrutadore | [R_enrutadores] Enrutadores Confiabilidad 7
s Integridad 7
Autenticidad 7
Disponibilidad 7
Trazabilidad
4.1.4.2.7 Valoracion Cualitativa de Redes de comunicaciones
Cadigo Nombre Caodigo Activo de Nombre activo de Dimension de
grupo de grupo de acuerdo a la acuerdo a la Seguridad 2
activo activo empresa empresa _5‘:..’
Magerit Magerit O
[wifi] Red [R_wifi] Red Inaldmbrica Confiabilidad 7
inalambrica Integridad 7
Autenticidad
Disponibilidad 7
Trazabilidad
[LAN] Red local [R_Local] [LAN] Confiabilidad 7
Integridad 7
Autenticidad
Disponibilidad 7
Trazabilidad
[Internet] Internet [Internet] [Internet] Confiabilidad
Integridad
Autenticidad
Disponibilidad 7
Trazabilidad
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4.1.4.2.8 Valoracion Cualitativa de Soportes de Informacion _almacenamiento

electrénico

Caodigo Nombre Caodigo Activo de Nombre activo de Dimensién de
grupo de grupo de acuerdo a la acuerdo a la Seguridad 2
activo activo empresa empresa g
Magerit Magerit O
[cd] Discos [A_CD] Almacenamientos Confiabilidad
en Disco Duro Integridad 5
Autenticidad
Disponibilidad 5
Trazabilidad
[cd] Cederrom [A_CD] Almacenamiento en | Confiabilidad
(CD_ROM) CD Integridad
Autenticidad
Disponibilidad
Trazabilidad
[USB] Memorias [A_Memorias] Almacenamiento en | Confiabilidad
Memorias Integridad 5
Autenticidad
Disponibilidad 5
Trazabilidad
[dvd] DVR [A_DVD] Almacenamiento en | Confiabilidad
DVD Integridad 5
Autenticidad
Disponibilidad 5
Trazabilidad
41429 Valoracion Cualitativa de Soportes de Informacion _almacenamiento no
electronico
Cabdigo Nombre Caodigo Activo de Nombre activo de Dimensién de
grupo de grupo de acuerdo a la acuerdo a la Seguridad 2
activo activo empresa empresa _g
Magerit Magerit O
[printed] Material C_ Documentacion Carpetas con la Confiabilidad
impreso proyecto Sgg;mentamon de Integridad 7
proyecto(documenta | Autenticidad
cion, planos, Disponibilidad
memorias de célculo Trazabiidad
y estudios de suelos)
C_ Reportes e Carpetas de reportes | Confiabilidad
informes e informes impresos  ["|ntegridad 7
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Autenticidad

Disponibilidad
Trazabilidad
C_SopOrtesContabili | Carpetas facturasy Confiabilidad
dad soportes contabilidad ["|ntegridad 7
Autenticidad
Disponibilidad
Trazabilidad
C_varios Carpetas varios Confiabilidad
Integridad 7
Autenticidad
Disponibilidad
Trazabilidad
4.1.4.2.10 Valoracion Cualitativa de Equipamiento auxiliar
Caodigo Nombre grupo de | Cddigo Activo | Nombre activo de Dimensioén de
grupo de activo Magerit de acuerdo a acuerdo a la Seguridad 2
activo la empresa empresa _9:3
Magerit O
[printed] Sistemas de U_Computado | Ups computadores | Confiabilidad
Alimentacion res Integridad
ininterrumpida Autenticidad
Disponibilidad 4
Trazabilidad
[suplly] Suministros Esenciales Suministros Confiabilidad
Esenciales esenciales tales Integridad
como: Papel, Autenticidad
sobres, carpetas, s —
tinta, etc. Disponibilidad 2
Trazabilidad
Mobiliario M_Mobiliario Mobiliario: Mobiliario Confiabilidad
Estantes, Integridad
armarios, Autenticidad
escfitorios, Disponibilidad | 3
archivadores, Trazabilidad

etc.
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4.1.4.2.11 Valoraciéon Cualitativa de Instalaciones

Caodigo Nombre Cabdigo Activo de Nombre activo de Dimensioén de °
grupo de grupo de acuerdo a la acuerdo a la Seguridad 5
activo activo empresa empresa =
Magerit Magerit )
[building] Edificio [E_empresa] Edificio de la Confiabilidad
empresa Integridad
(Curaduria) Autenticidad
Disponibilidad 5
Trazabilidad
4.1.4.2.12 Valoraciéon Cualitativa de Personal
Caodigo Nombre Caodigo Activo de Nombre activo de Dimensién de =
grupo de grupo de acuerdo a la acuerdo a la Seguridad 5
activo activo empresa empresa g
Magerit Magerit
[ui] Usuarios [E_personal] Personal de Confiabilidad
internos recepcion, area .
L Integridad
técnica, —
administrativa y Autenticidad
archivo Disponibilidad 6
Trazabilidad
[adm] Administrad | [A_sistemas] Administrador de Confiabilidad
ores de sistemas Integridad
sistemas Autenticidad
Disponibilidad 6
Trazabilidad

4.1.4.3. |ldentificaciobn de Amenazas.

La valoraciobn de amenazas se realiza

teniendo en cuenta la frecuencia con la que ocurre, las dimensiones de seguridad
segun Magerity la escala de rango porcentual de impactos en los activos

Tabla 3: Escala de rango de frecuencia de amenazas

Vulnerabilidad Rango Valor
Frecuencia muy alta 1 vez al dia 100
Frecuencia alta 1 vez cada 1 semanas 70
Frecuencia media 1 vez cada 2 meses 50
Frecuencia baja 1 vez cada 6 meses 10
Frecuencia muy baja 1lvez al afio 5

Fuente: Tomada del mdédulo de sistemas de gestion de la seguridad informética
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Tabla 4: Dimensiones de seguridad segun Magerit

Dimensiones de Seguridad a valorar

Identificacion

Autenticidad

Confiabilidad

Integridad

Disponibilidad

Trazabilidad

=|O|7|0O|>

Fuente: Esta Investigacion

Tabla 5: Escala de rango porcentual de impactos en los activos para cada
dimension de seguridad.

Fuente: Tomada del médulo de sistemas de gestion de la seguridad informatica

Alto 75%
Medio 50%
Bajo 20%
Muy bajo 5%

En la siguiente tabla se procede a identificar las amenazas para el inventario de
activos realizado. En algunos casos se toma los activos mas criticos o la
categoria, identificando su frecuencia e impacto.

Relacion de amenazas por activo identificando su frecuencia e impacto

[N.1] Fuego
[N.2] Dafos por
agua

Activo

Equipos
informaticos
Instalaciones

uenci
ade |[A] |[C]
la
amen
aza

Impacto para cada
Dimension de seguridad (%)

(] [[B] |[T]

[1.1] Fuego
[1.2] Dafnos por

Equipos
informaticos

10
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Relacion de amenazas por activo identificando su frecuencia e impacto

Activo

uenci
ade
la
amen
aza

Impacto para cada

Dimension de seguridad (%)

[Al

[C]

(1 |[Bl |[[T]
agua Instalaciones
Soporte de 5
{m% E:%%Z por almac?n_amiento
ag.ua electron!co y no
electrénico
Soporte de 5
H;} E‘;%%Z por almac'en_amiento
aéua electron!co y no
electronico
[N.1] Fuego Equipamiento 5 50%
[N.2] Dafios por Auxiliar
agua
[I.1] Fuego Equipamiento 5 50%
[I.2] Dafos por Auxiliar
agua
Equipos 10 -:
informaticos,
Soporte de 5 75%
[N.*] Desastres Informacion
industriales Equipamiento 5 20%
Auxiliar
Instalaciones 5
Equipos 10
Informaticos
Soporte de 5 75%
[I.*] Desastres Informacion
industriales Equipamiento 5 20%
Auxiliar
Instalaciones 5
Equipos 50 0
[1.3] Contaminacién Informaticos o
hecénica Soporte c_je S 50%
informacion
Equipamiento 5 20%
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Relacion de amenazas por activo identificando su frecuencia e impacto

Impacto para cada

usuarios

proyectos radicados

uenci | Dimension de seguridad (%)
e ade [[A] TICT [01 [M0] TIT
amen
aza
auxiliar
[I.4] Contaminacion | Router de acceso 50
electromagnética inaldmbrico.
Software - 50
Aplicaciones
Informaticas
[I.5] Averia de Equipos 10
origen fisico o informaticos
I6gico Soportes de 5
Informacién 20%
Equ!pamlento 5 20%
Auxiliar
Equipos 50
Informaticos
[1.6] Corte del Soporte de 5
suministro eléctrico | Informacion 50%
(electronicos)
Ups computadores 5 5%
[I.7] Condiciones Equipos 50
inadecuadas de Informéaticos
temperatura o
humedad
[1.8] Fallo de Redes de 50
servicios de comunicaciones
comunicaciones (Red |na|an_1bnca,
red local e internet)
[1.9] Interrupcién de | Equipamiento 5
otros servicios y Auxiliar 506
suministros
esenciales.
[1.10] Degradacién | Soportes de 5
de los soportes de | Informacion
: 5%
almacenamiento de
la informacion.
[E.1] Errores de los | Archivos de 50
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Relacion de amenazas por activo identificando su frecuencia e impacto

Impacto para cada

Dimension de seguridad (%)

. ade [[A] TICT [01 [M0] TIT
amen
aza
Archivos de Clientes |5 50% 50%
Datos/Informacion Archlvo_ (_je 5 50%
Contabilidad
Arf:hlvo_s de Informes 10 50%
y licencias expedidas
Archivo de Copias 5
de seguridad de la 50%
informacion
Datos de 5
configuracion de 50%
servidores y equipos
Datos de Gestion de |5
proyectos radicados
Contrasefias de 5
acceso de 50% | 50% | 50%
empleados
[E.1] Errores de los | Claves 5
usuarios Criptograficas
Servicios prestados | 5
a usuarios externos
bajo relacion 50% | 50% | 50%
contractual (Clientes
de proyectos)
Servicios prestados | 5
Li.ul;rliiggores de los a t.raba.jadores tanto
al interior como 75%
haciendo uso de
Servicios '“te”.‘e.t- -
Servicio de internet
oidepueden 110 s sov | son
empleados.
Manejo de correos 5
. 50% | 50% | 75%
electronicos
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Relacion de amenazas por activo identificando su frecuencia e impacto

Activo

Servicio de
almacenamiento de
informacioén en el
servidor de bases de
datos.

uenci
ade
la
amen
aza

Impacto para cada

Dimension de seguridad (%)

[Al

[C] 0] |[D]

[T]

10

Manejo de privilegios
de acuerdo al rol
dentro de la empresa
y el lugar de donde
esté ingresando,
considerando el
desempeiio como
teletrabajo.

[E.1] Errores de los
usuarios

Aplicaciones

Servidor de
aplicaciones

Gestor base de
datos, aplicacion
destinada a realizar
el proceso de gestion
de las bases de
datos manejadas al
interior de la
empresa.

Office 2010

(3]

75% | 75% | 75%

75% | 50% | 75%

McAfee original con
actualizaciones
automaticas.

75% | 20% | 75%

Sistema operativo
Windows 7, en su
version professional
con actualizaciones
automaticas
activadas.

10

75% | 20% | 75%
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Relacion de amenazas por activo identificando su frecuencia e impacto

Impacto para cada
uenci | Dimension de seguridad (%)
Activo ade |[Al J[C] [T /(D] [Tl
amen
aza
Soportes de 10
Informacién
0, 0, 0,
[E.1] Errores de los | @macenamiento S| S0 | S
usuarios. electrénico.
_S(?porte Q,e Soportes de 10
informacioén -
Informacién
[0) [0) [0)
_almacenamiento 50% | 50% | 50%
no electronico.
Datos/Informacién 50 —
Claves 5
E.2] Errores del . - 5004
E;ldm]inistrador criptograficas °
Servicios 5 75%
Aplicaciones 5 75
%
Redes de 10 75
Comunicacion %
[E.4] Errores de Dat?s de i6n d S
configuracion contiguracion de
servidores y equipos
Personal de 50
recepcion, area
e .
[E.7] Deficiencias :iedcr?lli?l?étrativa 75%
en la organizacion ; y
archivo
Administrador de 5 .
sistemas 75%
e Software — 5
o) Divsonde | apicaciones
Informaticas
— .
[E.9] Errores de [re- gig\;\gﬁ;_ g 20%
) s .
Jencaminamiento Aplicaciones 20%
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Relacion de amenazas por activo identificando su frecuencia e impacto

Impacto para cada
uenci | Dimensién de seguridad (%)
ade |[A] [[C] ([0 [[D] [I[T]
la
amen
aza

Activo

Informaticas
Redes de 5
comunicaciones
Activos esenciales |5

20%

[E.14] Escapes de
informacion Datos / informacién | 5

[E.15] Escapes de | Datos /informacion | 10
informacion

Datos / informacién | 10

[E.18] Escapes de | Aplicaciones 5 50%
informacion Soporte 5 o
Informacién 20%
Datos /informacion | 10 75%
Claves 5 0
[E.19] Fugas de criptograficas 5%
informacién Servicios 10 75%
Aplicaciones 10 50%
Personal 10 75%
Servidor de > 75% | 50% | 20%
aplicaciones
Gestor base de 10

datos, aplicacién
destinada a realizar
el proceso de gestion
de las bases de
datos manejadas al
interior de la
empresa.

Office 2010

McAfee original con |5
actualizaciones 75% | 20%
automaticas.
Sistema operativo 10
Windows 7, en su 50% | 20% | 75%
version professional

50% | 20% | 75%
[E.20]
Vulnerabilidades
de los programas
(software)

(631

5% | 5% | 5%
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Relacion de amenazas por activo identificando su frecuencia e impacto

Activo

con actualizaciones
automaticas
activadas

uenci
ade
la
amen
aza

Impacto para cada

Dimension de seguridad (%)

[Al | [C] |1

[D]

[T]

[E.21] Errores de
mantenimiento /
actualizacion de
programas (softwa-
re)

Servidor de
aplicaciones

20%

75%

Gestor base de
datos, aplicacion
destinada a realizar
el proceso de gestion
de las bases de
datos manejadas al
interior de la
empresa.

10

20%

75%

Office 2010

20%

20%

McAfee original con
actualizaciones
automaticas.

5%

20%

Sistema operativo
Windows 7, en su
version profesional
con actualizaciones
automaticas
activadas

10

50%

[E.24] Caida del
sistema por
agotamiento de
recursos

Servicios

Equipos
Informaticos

10

Redes de
comunicaciones

[E.25] Pérdida de
equipos -Robo

Equipos
Informaticos

75%

Soporte
Informacién

20%

Equipamiento
Auxiliar

5%

50%

20%
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Relacion de amenazas por activo identificando su frecuencia e impacto

uenci

Impacto para cada

Dimension de seguridad (%)

. ade [[AT TICT 00 [T TIT]
a
amen
aza
Personal de 10
recepcion, area
[E.28] técnica, 75%
Indisponibilidad del | administrativa y
personal archivo
Administrador de 5
sistemas
Datos / informacién | 5 75% | 75% | 75%
Claves 5 0 0 0
[A.5] Suplantacion | criptogréaficas R 50%
de la identidad del | Servicios 5 50% | 75% | 50%
usuario Aplicaciones 5 20% | 75% | 50%
Redes de 5 20% | 75% | 75%
comunicaciones
Datos / informacién | 5 — - -
cc::rlfpl)\/t?)?g]réficas ° 5% 50% (5%
[A.6] Abuso de Servicios 5
privilegios de 50% | 50% | 75%
acceso :
e cos || |75%] 7o | 7o
Redes de 10 0 0 0
comunicaciones 5% | 50% [ 15%
Servicios 5 75% | 75% | 75%
Aplicaciones 10 75% | 75% | 75%
eicos | |7 750 |
Redes de 10 0 0 0
[A.7] Uso no comunicaciones i | T | (e
previsto Soportec_lg 5 20% | 20% | 20%
Informacién
Equipamiento 5 20% | 20% | 20%
Auxiliar
Instalaciones 10 2506 | 50% | 20%
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Relacion de amenazas por activo identificando su frecuencia e impacto

uenci

Impacto para cada

Dimension de seguridad (%)

Activo ade [[A] TICT [01 [M0] TIT
amen
aza
[A.8] D|fu3|o~r! de Aplicaciones 5 50% | 75% | 75%
software dafino
Datos /informacién | 10 750% | 50%
Claves 5 0 0 0
criptograficas 0% [ 20%
Servicios 5 75% | 50% | 50%
Aplicaciones 10 75% | 50% | 50%
Equipos 10 0 0 0
[A.ll_]Acceso no Informaticos 75% | 20% | 75%
autorizado Redes de 10
) ) 75% | 20% | 75%
comunicaciones
Soporte de S 20% | 20% | 20%
Informacioén
Equ!pamlento 5 50 |5% |5%
Auxiliar
Instalaciones 5 75% | 20% | 20%
[A.13] Repudio Servicios 5 50% 75%
[A.14] Redes de 5
.Intercept'afcmn de comunicaciones 7504
informacion
(escucha pasiva)
Datos / informacién | 5 75%
[A.15] Modificacion | Claves 5 7504
deliberada de la criptogréficas 0
informacion Servicios 5 75%
Aplicaciones 5 75%
Datos / informacién | 5
Claves 5
[A.18] Destruccion ggf\:ﬁ:?éiﬁcas 5
de informacioén
Aplicaciones 5
Soporte de la 5 75%
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Relacion de amenazas por activo identificando su frecuencia e impacto

Activo

uenci
ade
la
amen
aza

Impacto para cada
Dimension de seguridad (%)

[Al

[C]

[1]

O] | [T]

informacion
Datos /informacién | 10
[A.19] Divulgacion | Claves 5
de informacién criptogréficas
Soporte de 5
Informacién
[A.22] Manipulacién | Aplicaciones 10
de programas
Equipos 50
Informaticos
[A.23] Mampulamon Soportes. ('je 5 20% 20%
de los equipos Informacion
Equllpamlento 5 506 506
auxiliar
Equipos 5 0
[A.24] Denegacié Informaticos (e
' YeNegacion Fservicios 5 75%
de servicio
Redes de 5
S 75%
Comunicacion
[A.25] Robo :Ean(l)“r%)ésticos ° 5% -:
Soporte q§: 5 7506 20%
Informacién
Equipo 5
Informaticos
Soporte de 5 0
[A.26] Af[aque Informacién <l
destructivo . -
Equipamiento 5
o 50%
Auxiliar
instalaciones 5 75%
[A.28] Personal 5
Indisponibilidad del 75%
Personal
: xtorsion ersona 0 0 0
[A.29] E o P I 5 75% | 75% | 75%
[A.30] Ingenieria Personal 5 75% | 75% | 75%

79



Relacion de amenazas por activo identificando su frecuencia e impacto

Activo

Impacto para cada

uenci | Dimensién de seguridad (%)

ade [A] [C] [1]
la
amen
aza

[D]

[T]

Social

4.1.4.4. Salvaguardas

Una vez realizado el inventario de activos, e identificado las amenazas y
vulnerabilidades, se definen las salvaguardas que son procedimiento tecnolégico
gue reduce el riesgo, de acuerdo a los activos que se van proteger, en este caso
se tiene en cuenta las salvaguardas definidas en Magerit.

Tabla 6: Tipos de salvaguardas segun Magerit.

‘ Efecto

Preventivas: reducen la probabilidad

Tipo

[PR] preventivas
[DR] disuasorias
[EL] eliminatorias

Acotan la degradacion

[IM] minimizadoras
[CR] correctivas
[RC] recuperativas

Consolidan el efecto de las demas

[MN] de monitorizacion
[DC] de deteccidn

[AW] de concienciacion
[AD] administrativas

Fuente: Magerit. V 3.0 Libro 1
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4.1.44.1 Salvaguardas de Activos esenciales

Caodigo Nombre Cadigo Activo Nombre activo Tipo de Des.
grupo de grupo de de acuerdo ala | de acuerdo a Proteccion Salvaguarda
activo activo empresa la empresa
Magerit Magerit
[vr] Datos [I_Proyectos] Informacion de | Preventivas(PR) Politicas de
vitales Proyectos seguridad para
radicados el personal
(base de datos gue tiene
y registro de acceso ala
proyectos ) informacion —
Acceso
restringido
Recuperacién Copias de

(RC)

Seguridad (por
lo menos dos
respaldos
guardados en
sitios seguros)

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de la
informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Eliminacién (EL)

Gestion de
contrasefas

[I_Licencias]

Informacién de
Licencias

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion

Recuperacién
(RC)

Copias de
Seguridad de
los archivos de
licencias

Concienciacién
(AW)

Capacitacion
al personal en
el manejo de la

informacion.
Administrativas Puesta en
(AD) marcha del

Plan Director
Eliminacion (EL) Gestion de

contrasefas
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[I_Normativa]

Informacion de
Normativa (
Normas
locales,
nacionales,
POT,
acuerdos,
decretos,
Cartografia)

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion

Recuperacion
(RC)

Copias de
Seguridad

Concienciacién
(AW)

Capacitacion
al personal en
el manejo de la
informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

[per]

Datos de
Carécter
Personal

[I_Contabilidad]

Contabilidad
de la empresa

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso a la
informacion

Recuperacion
(RC)

Copias de
Seguridad de
la informacion
de contabilidad

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de la
informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

[classified

]

Datos
clasificados

[E_S Licenciad
or]

Ejecutable
software
Licenciador

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion

Recuperacién
(RC)

Copias de
Seguridad

Concienciaciéon
(AW)

Capacitacion
al personal en
el manejo de la
informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Eliminacion (EL)

Gestion de
contrasefas

[D_Historicos]

Datos
Historicos de
proyectos

Preventivas(PR)

Politicas de
seguridad para
el personal
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radicados

gue tiene
acceso ala
informacion.
Acceso
Restringido

Recuperacion
(RC)

Copias de
Seguridad de
datos
historicos
guardadas en
sitios seguros

Concienciaciéon
(AW)

Capacitacion
al personal en
el manejo de la
informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

[D_Proyectos]

Documentacié
n de proyectos
tramitados.

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion.
Acceso
Restringido

Recuperacién
(RC)

Copias de
Seguridad de
datos
historicos
guardadas en
sitios seguros

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de la
informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion

83




4.1.4.4.2 Salvaguardas de Datos/Informacion

Caodigo
grupo de
activo
Magerit

Nombre
grupo de
activo
Magerit

Cadigo Activo
de acuerdo a la
empresa

Nombre activo
de acuerdo a
la empresa

Tipo de
Proteccién

[files]

Ficheros

[A_proyectos]

Archivos de
proyectos
radicados

Preventivas(PR)

Des.
Salvaguarda

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion.
Gestion de
privilegios

Recuperacion
(RC)

Copias de
Seguridad

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Eliminacion (EL)

Gestion de
contrasefas

[A_Clientes]

Archivos de
Clientes

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion.
Gestion de
privilegios

Recuperacién
(RC)

Copias de
Seguridad

Concienciacién
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Eliminacioén (EL)

Gestion de
contrasefas

[A_Contabilidad]

Archivo de
Contabilidad

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso a la
informacion.
Gestion de
privilegios
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Recuperacion
(RC)

Copias de
Seguridad

Concienciacién
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Eliminacion (EL)

Gestion de
contrasefas

[A_Informesy
Licencias ]

Archivos de
Informes y
licencias
expedidas

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion.
Gestion de
privilegios

Recuperacion
(RC)

Copias de
Seguridad

Concienciaciéon
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Eliminacién (EL)

Gestion de
contrasefas

[backup]

Copias de
Respaldo

[A_Copias de
Seguridad]

Archivo de
Copias de
seguridad de
la informacion

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion.
Gestion de
privilegios

Recuperacién
(RC)

Copias de
Seguridad

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Eliminacion (EL)

Gestion de
contrasefas

[conf]

Datos de
configuraci
on

[D_Configuracio
n_ser]

Datos de
configuracion
de servidores

y equipos

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
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acceso a la

informacion.

Gestion de

privilegios
Recuperacion Copias de
(RC) Seguridad

Concienciacién
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Eliminacion (EL)

Gestion de
contrasefas

[int]

Datos de
gestion
interna

[D_GestionProy
ectos]

Datos de
Gestion de
proyectos
radicados

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion.
Gestion de
privilegios

Recuperacién
(RC)

Copias de
Seguridad

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Eliminacién (EL)

Gestion de
contrasefas

[passwor
d]

Credencial
es

[Pass_usuarios]

Contrasefas
de acceso de
empleados

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion.
Gestion de
privilegios

Recuperacion
(RC)

Copias de
Seguridad

Concienciacién
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Eliminacion (EL)

Gestion de
contrasefas
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4.1.44.3 Salvaguardas de Claves Criptogréficas

Caodigo Nombre Cadigo Activo Nombre activo

grupo de | grupo de de acuerdo ala | de acuerdo a

activo activo empresa la empresa

Magerit Magerit

[encrypt] | Claves de [CC_Aplicacione | Claves de cifra
cifra s_bancarias] de

aplicaciones
bancarias

Tipo de
Proteccién

Descripcion
Salvaguarda

Clasificacion y
Encriptacion
de la

Preventivas(PR) informacién
Gestion de
privilegios.

Minimizacion (IM) | Detencion del
servicio en
caso de
atague

Correctivas(CR) Gestion de
incidentes

Monitorizacion(M | Registro de

n) descarga

Deteccion (DC) Activacion de
IDS y Firewall,

software de
monitorizacion
y escaneo,
manejo de
antivirus

4.1.4.44 Salvaguardas de Servicios

Caodigo Nombre Caodigo Activo Nombre activo Tipo de Descripcion
grupo de | grupo de de acuerdo ala | de acuerdo a Proteccion Salvaguarda
activo activo empresa la empresa
Magerit Magerit
[ext] A usuarios | [S_U_Externo] Servicios Preventivas(PR) Clasificacion
externos prestados a de la
(bajo una usuarios informacion en
relacion externos bajo este caso
contractual) relacion catalogada
contractual como
(Clientes de confidencial.
proyectos)
Politicas  de
seguridad,
Gestion de
privilegios
Recuperacion Copias de
(RC) Seguridad
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Concienciaciéon
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

[int]

Interno (a
usuarios de
la propia
organizacio

n)

[S_U_Interno]

Servicios
prestados a
trabajadores
tanto al interior
como
haciendo uso
de internet.

Preventivas(PR)

Clasificacion
de la
informacién en
este caso
catalogada
como
confidencial.

Politicas de
seguridad,
Gestion de
privilegios

Recuperacion
(RC)

Copias de
Seguridad de

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

[www]

World wide
web

[S_Internet]

Servicio de
internet al que
pueden
acceder los
empleados.

Monitorizacién(M

n)

Registro de
descarga

Preventivas(PR)

Clasificacion
de la
informacioén en
este caso
catalogada
como
confidencial.

Politicas de
seguridad,
Gestién de
privilegios

Recuperacion
(RC)

Copias de
Seguridad de

Concienciacién
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

[email]

Correo

[S_correo]

Manejo de

Monitorizacion(M

Registro de
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electrénico

correos
electrénicos

n)

descarga

Preventivas(PR)

Clasificacion
de la
informacién en
este caso
catalogada
como
confidencial.

Politicas de
seguridad,
Gestion de
privilegios

Recuperacion
(RC)

Copias de
Seguridad de

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

[file]

Almacenam
iento de
ficheros

[S_A Bases de
datos]

Servicio de
almacenamien
to de
informacién en
el servidor de
bases de
datos.

Monitorizacién(M

n)

Registro de
descarga

Preventivas(PR)

Clasificacion
de la
informacioén en
este caso
catalogada
como
confidencial.

Politicas de
seguridad,
Gestion de
privilegios

Recuperacién
(RC)

Copias de
Seguridad de

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

[ipm]

Gestién de
privilegios

[G_privilegios]

Manejo de
privilegios de
acuerdo al rol
dentro de la
empresay el
lugar de

Preventivas(PR)

Clasificacioén
de la
informacion en
este caso
catalogada
como
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donde esté
ingresando,
considerando
el desempefio
como
teletrabajo.

confidencial.

Politicas de
seguridad,
Gestion de
privilegios

Recuperacion
(RC)

Copias de
Seguridad

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Eliminacion (EL)

Eliminacion de
cuentas sin
contrasefa

4.1.445 Salvaguardas de Software — Aplicaciones Informaticas

Cadigo Nombre Cadigo Activo Nombre activo Tipo de Descripcion
grupo de | grupo de de acuerdo ala | de acuerdo a Proteccion Salvaguarda
activo activo empresa la empresa
Magerit Magerit
[app] Servidor de | [Server_App] Servidor de Preventivas(PR) Politicas de
aplicacione aplicaciones seguridad,
s Gestion de
privilegios
Preventivas(PR) Clasificacion
de la
informacion en
este caso
catalogada
como
confidencial
Recuperacién Copias de
(RC) Seguridad
Concienciacién Capacitacion
(AW) al personal en
el manejo de
la informacion.
[dbms] Sistema de | [S_BaseDeDato | Gestor base Deteccion (DC) Activacion de
gestion de | s] de datos, IDS y Firewall,
bases de aplicacion software de
datos destinada a monitorizacion
realizar el y escaneo,
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proceso de
gestion de las
bases de
datos
manejadas al
interior de la
empresa.

manejo de
antivirus

Preventivas(PR)

Politicas de
seguridad,
Gestion de
privilegios

Concienciaciéon
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Monitorizacion(M

n)

Registro de
usoy
descarga

Eliminacion (EL)

Eliminaciéon de
cuentas sin
contrasefa

Correctivas(CR)

Gestion de
incidentes

[Oficce]

Ofimética

[Oficce]

Office 2010

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Monitorizacién(M

n)

Registro de
usoy
descarga

Eliminacién (EL)

Eliminacion de
cuentas sin
contrasefa

Preventivas(PR)

Politicas de
seguridad,
Gestion de
privilegios

[av]

Antivirus

[Antivirus]

McAfee
original con
actualizacione
S automaticas.

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Monitorizacién(M

n)

Registro de
usoy
descarga

Eliminacién (EL)

Eliminacion de
cuentas sin
contrasefa

Preventivas(PR)

Politicas de
seguridad,
Gestién de
privilegios

[os]

Sistema
operativo

[OS_Win7]

Sistema
operativo
Windows 7, en
su version
professional

Concienciacién
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Monitorizacion(M

Registro de
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con
actualizacione
s automaticas
activadas.

n)

usoy
descarga

Eliminacion (EL)

Eliminaciéon de
cuentas sin
contrasefa

Preventivas(PR)

Politicas de
seguridad,
Gestion de
privilegios

4.1.4.4.6 Salvaguardas de Equipos Informaticos

Caodigo
grupo de
activo
Magerit

Nombre
grupo de
activo
Magerit

Cadigo Activo
de acuerdo a la
empresa

Nombre activo

de acuerdo a
la empresa

[host]

Grandes
equipos
(Servidor
de bases
de datos,
servidores
de
aplicacion)

[S_Aplicaciones]

Servidor
Aplicaciones

Tipo de
Proteccion

Preventivas(PR)

Descripcion
Salvaguarda

Politicas de
seguridad,
Gestion de
privilegios

Eliminacion (EL)

Eliminacion de
cuentas sin
contrasefa

Minimizacién (IM)

Detencion del
servicio en
caso de
ataque

Correctivas(CR)

Gestion de
incidentes

Monitorizacién(M

n)

Registro de
descarga,
registro de
acceso

Deteccién (DC)

Activacion de
Firewall,
software de
monitorizacion
y escaneo,
manejo de
antivirus

Concienciacién
(AW)

Capacitacion
al personal en
el manejo.

[S_Database]

Servidor de
Base de
Datos

Preventivas(PR)

Politicas de
seguridad,
Gestion de
privilegios

Eliminacion (EL)

Eliminaciéon de
cuentas sin
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contrasefa

Minimizacion (IM)

Detencion del
servicio en
caso de
ataque

Correctivas(CR)

Gestion de
incidentes

Monitorizacion(M

n)

Registro de
descarga,
registro de
acceso

Deteccion (DC)

Activacion de
Firewall,
software de
monitorizaciéon
y escaneo,
manejo de
antivirus

Concienciaciéon
(AW)

Capacitacion
al personal en

el manejo.
[mid] Equipos [PC_trabajadore | Equipos de Deteccién (DC) Activacién de
medios s] mesa IDS y Firewall,
(Equipos manejo de
de trabajo antivirus
conectados Preventivas(PR) Politicas de
a través de seguridad,
red Gestion de
inalambrica privilegios
por red Concienciacion Capacitacion
802.1x) (AW) al personal en
el manejo de
la informacion.
Recuperacién Copias de
(RC) Seguridad
Eliminacién (EL) Eliminacion de
cuentas sin
contrasefna
Correctivas(CR) Gestion de
incidentes
[pc] Equipos [PC_portatiles] Equipos Deteccién (DC) Activacion de
gue son Portatiles IDS y Firewall,
facilmente manejo de
transportad antivirus
0s Preventivas(PR) Politicas de
seguridad,
Gestién de
privilegios

Concienciaciéon
(AW)

Capacitacion
al personal en
el manejo de
la informacion.
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Recuperacion
(RC)

Copias de
Seguridad

Eliminacion (EL)

Eliminaciéon de
cuentas sin
contrasefa

Correctivas(CR)

Gestion de
incidentes

[print]

Equipos de
impresion

[E_Impresoras]

Impresoras

Preventivas(PR)

Politicas de
seguridad.

Correctivas(CR)

Gestion de
incidentes

[router]

Enrutadore
S

[R_enrutadores]

Enrutadores

Preventivas(PR)

Politicas de
seguridad,
Gestion de
privilegios

Minimizacion (IM)

Detencion del
servicio en
caso de
ataque

Correctivas(CR)

Gestion de
incidentes

Monitorizacion(M

n)

Registro de
descarga,
registro de
acceso

Deteccién (DC)

Activacion de
Firewall,
software de
monitorizacion
y escaneo,
manejo de
antivirus

4.1.4.4.7 Salvaguardas de comunicaciones

Cdédigo Nombre Cédigo Activo Nombre activo Tipo de Descripcion
grupo de | grupo de de acuerdo ala | de acuerdo a Proteccion Salvaguarda
activo activo empresa la empresa
Magerit Magerit
[wifi] Red [R_wifi] Red Preventivas(PR) Politicas de
inalambrica Inalambrica seguridad,
Gestién de
privilegios
Minimizacién (IM) | Detencion del
servicio en
caso de
ataque
Correctivas(CR) Gestion de
incidentes
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Disuasion (DR)

Guardias de
seguridad

[LAN]

Red local

[R_Local]

[LAN]

Preventivas(PR)

Politicas de
seguridad,
Gestion de
privilegios

Minimizacion (IM)

Detencion del
servicio en
caso de
ataque

Correctivas(CR)

Gestion de
incidentes

Disuasion (DR)

Guardias de
seguridad

[Internet]

Internet

[Internet]

[Internet]

Preventivas(PR)

Politicas de
seguridad,
Gestion de
privilegios

Minimizacion (IM)

Detencion del
servicio en
caso de
ataque

Correctivas(CR)

Gestion de
incidentes

Disuasion (DR)

Guardias de
seguridad

4.1.4.4.8 Salvaguardas de Soportes de Informacion _almacenamiento electronico

Caodigo
grupo de
activo
Magerit

Nombre
grupo de
activo
Magerit

Caodigo Activo
de acuerdo a la
empresa

Nombre activo
de acuerdo a
la empresa

[cd]

Discos

[A_CD]

Almacenamien
tos en Disco
Duro

Tipo de
Proteccion

Preventivas(PR)

Descripcion
Salvaguarda

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion

Concienciacién
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Disuasion (DR)

Guardias de
seguridad

[cd]

Cederrom
(CD_ROM)

[A_CD]

Almacenamien
toen CD

Preventivas(PR)

Politicas de
seguridad para
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el personal
gue tiene

acceso ala
informacion

Concienciaciéon
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Disuasion (DR)

Guardias de
seguridad

[USB]

Memorias

[A_Memorias]

Almacenamien
to en
Memorias

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion

Concienciaciéon
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Disuasién (DR)

Guardias de
seguridad

[dvd]

DVR

[A_DVD]

Almacenamien
to en DVD

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion

Concienciacién
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas
(AD)

Puesta en
marcha del
Plan Director

Disuasion (DR)

Guardias de
seguridad
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4.1.4.49 Salvaguardas de Soportes de Informacion _almacenamiento no electronico

Cédigo Nombre Cédigo Activo Nombre activo Tipo de Descripcion
grupo de | grupo de de acuerdo ala | de acuerdo a Proteccion Salvaguarda
activo activo empresa la empresa
Magerit Magerit
[printed] Material C_Documentaci | Carpetas con Preventivas(PR) Politicas de
impreso onproyecto la seguridad para
documentacio el personal
n de cada gue tiene
proyecto(docu acceso ala
mentacion, informacion
planos, Concienciacion Capacitacion
memorias de (AW) al personal en
célculoy el manejo de
estudios de la informacion.
suelos) Administrativas Puesta en
(AD) marcha del
Plan Director
Disuasién (DR) Guardias de
seguridad
C_Reporteseinf | Carpetas de Preventivas(PR) Politicas de
ormes reportes e seguridad para
informes el personal
impresos gue tiene
acceso a la
informacion
Concienciacién Capacitacion
(AW) al personal en
el manejo de
la informacion.
Administrativas Puesta en
(AD) marcha del
Plan Director
Disuasién (DR) Guardias de
seguridad
C_SopOrtesCont | Carpetas Preventivas(PR) Politicas de
abilidad facturasy seguridad para
soportes el personal
contabilidad gue tiene
acceso a la
informacion

Concienciacién
(AW)

Capacitacion
al personal en
el manejo de
la informacion.
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Administrativas
(AD)

Puesta en
marcha del
Plan Director

Disuasion (DR)

Guardias de
seguridad

C_varios

Carpetas
varios

Preventivas(PR)

Politicas de
seguridad para
el personal
gue tiene
acceso ala
informacion

Concienciacion
(AW)

Capacitacion
al personal en
el manejo de
la informacion.

Administrativas Puesta en

(AD) marcha del
Plan Director

Disuasion (DR) Guardias de
seguridad

4.1.4.4.10 Salvaguardas de Equipamiento auxiliar

Cadigo Nombre Cadigo Activo Nombre activo Tipo de Descripcion
grupo de | grupo de de acuerdo ala | de acuerdo a Proteccion Salvaguarda
activo activo empresa la empresa
Magerit Magerit
[printed] Sistemas U_Computadore | Ups Preventivas(PR) Politicas de
de S computadores seguridad para
Alimentacié el personal
n gue tiene
ininterrumpi acceso ala
da informacion
Concienciacién Capacitacion
(AW) al personal en
el manejo de
la informacion.
Administrativas Puesta en
(AD) marcha del
Plan Director
Disuasion (DR) Guardias de
seguridad
[suplly] Suministros | Esenciales Suministros Preventivas(PR) Politicas de
Esenciales esenciales seguridad para
tales como: el personal
Papel, sobres, que tiene
carpetas, tinta, acceso a la
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etc. informacion

Concienciacion Capacitacion
(AW) al personal en
el manejo de
la informacion.

Administrativas Puesta en
(AD) marcha del
Plan Director
Disuasion (DR) Guardias de
seguridad
Mobiliario | M_Mobiliari | Mobiliario: Mobiliario Preventivas(PR) Politicas de
o] Estantes, seguridad para
armarios, el personal
escritorios, gue tiene
archivadores, acceso ala
etc. informacion
Concienciacion Capacitacion
(AW) al personal en

el manejo de
la informacion.

Administrativas Puesta en
(AD) marcha del
Plan Director
Disuasién (DR) Guardias de
seguridad
4.1.4.411Salvaguardas de Instalaciones
Caodigo Nombre Caodigo Activo Nombre activo Tipo de Descripcion
grupo de | grupo de de acuerdo ala | de acuerdo a Proteccion Salvaguarda
activo activo empresa la empresa

Magerit Magerit

[building] | Edificio [E_empresa] Edificio de la Disuasion (DR) Guarcﬁas de
empresa seguridad
Curaduria i4
( ) Deteccion(DC) Detecqon de
Incendios
4.1.4.4.12 Salvaguardas - Personal
Cddigo Nombre Cddigo Activo Nombre activo Tipo de Descripcion

grupo de | grupo de de acuerdo ala | de acuerdo a Proteccion Salvaguarda
activo activo empresa la empresa
Magerit Magerit

[ui] Usuarios [E_personal] Personal de Concienciacion Cursos de
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internos recepcion, (AW) capacitacion y
area técnica, entrenamiento
administrativa | Administrativas Puesta en
y archivo (AD) marcha del

Plan Director
[adm] Administrad | [A_sistemas] Administrador | Concienciacion Cursos de
ores de de sistemas (AW) capacitacion y
sistemas entrenamiento
Administrativas Puesta en
(AD) marcha del
Plan Director

4.1.4.5. Informe de Calificacion del Riesgos. Teniendo en cuenta el andlisis de
riesgos se puede observar que existen activos de la Curaduria Urbana Segunda
de Pasto que presentan riesgos catalogados como criticos y su probabilidad de
frecuencia es alta tal es el caso de los equipos informaticos, datos e informacion,
este riesgo puede generar perdida de la informacion, divulgacion de la informacion
confidencial, dafio en equipos y servidor, manipulacion y dafios en la base de
datos, propagacion de virus y el cese de actividades de la empresa.

Referente a los activos de redes de comunicaciones (routers e acceso
inalambrico), software y aplicaciones informaticas también se puede decir que el
riesgo es catalogado como critico, el cual puede ser causado por errores de
usuarios y de administrador; de alli la importancia de establecer politicas de
seguridad encaminadas a proteger los activos de la organizacion y minimizar los
riesgos para que en caso de presentarse el impacto sea minimo.

Condiciones inadecuadas de temperatura y humedad, corte del suministro
eléctrico, averia de orden fisico y légico y amenazas como manipulacion no
autorizada de equipos puede ocasionar dafios en las aplicaciones, en el servidor y
los equipos que pueden originar perdida de informacion vital, y retraso en el
otorgamiento de licencias urbanisticas.

Deficiencias en la organizacion por parte del personal de recepcion area técnica
administrativa y archivo, abuso de privilegios de acceso y uso no previsto son
amenazas que se deben de tener en cuenta ya que de acuerdo al andlisis de
riesgos estan catalogadas como importantes y pueden ocasionar grandes dafios a
la empresa.

Por otra parte los impactos generados por los desastres naturales como fuego e
inundaciones son criticos en el caso de que se llegasen a presentar
afortunadamente la posibilidad de que ocurra es muy baja, esto no quiere decir
gue no se deba de tener en cuenta al contrario también se debe considerar como
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una posibilidad y se debe establecer politicas y medidas de seguridad
encaminadas a minimizar cada riesgo.

En este orden de ideas los activos con mayor necesidad de ser protegidos son:
Equipos informéaticos, datos e informacion, software y aplicaciones, redes de
comunicacion puesto que son vulnerables y blanco facil de los atacantes.

De que se los debe proteger: Del uso no previsto, del abuso de privilegios, fallos
en los servicios de comunicaciones, errores de usuarios y administradores del
sistema, condiciones inadecuadas de seguridad, contaminacion electromagnética
y mecanica etc.

Como se los debe proteger: Definiendo e implementando politicas de seguridad
gue permitan capacitar al usuario y al administrador en el manejo y clasificacion de
la informacion, gestion de contrasefias, control de acceso, implementacion de
equipos y software que permitan mejorar la seguridad, seguridad fisica y logica,
actualizaciones permanentes del software, elaboracion permanente de backups.
Etc.

4.1.4.6. ¢(Coémo quedarian reducidos los riesgos de seguridad a los que esta
expuesta el areade informética de la Curaduria Urbana Segunda de Pasto?
Una vez realizado el andlisis de riesgos para los activos de la Curaduria Urbana
Segunda de Pasto y teniendo en cuenta los resultados obtenidos, se procede a
especificar las politicas y objetivos de la seguridad del area de informatica,
teniendo como guia la norma ISO/IEC-27002.

Politicas y controles que se definen y se pretender implementar en cada
dependencia con el fin de minimizar los riesgos encontrados.

4.1.4.6.1 Politicas y objetivos de seguridad del éarea de informatica.
Generalidades: La informacion actualmente es considerada como uno de los
activos mas importante de una empresa por lo tanto se puede decir que la
seguridad de la misma es un pilar fundamental que contribuye al logro de la misién
y cumplimiento de los objetivos en este caso de la Curaduria Urbana Segunda de
Pasto que es prestar un servicio eficiente y de calidad en el otorgamiento de
licencias urbanisticas.

Objetivo: Definir politicas de seguridad para el area de informatica de la
Curaduria Urbana Segunda de Pasto, que sirvan como estrategias de apoyo para
lograr disminuir riesgos, evitar incidentes, mantener la confidencialidad, brindar un
servicio eficiente y de calidad en el otorgamiento de licencias urbanisticas,
manteniendo permanentemente una excelente imagen corporativa.
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Alcance: Esta politica se debe aplicar a todos los procesos Yy dependencias
relacionados con el &rea de informatica de la Curaduria Urbana Segunda de
Pasto.

Responsables: La responsabilidad de la seguridad de la informacién esta en
cabeza del Curador Urbano, seguida por el responsable de la seguridad y el
responsable del mantenimiento y todo el equipo de trabajo; es decir todos los
empleados que hacen parte de la organizacion.

Para la aplicacion de estas politicas de seguridad el Curador Urbano debe
designar un responsable de seguridad informética y sistemas de informacién, un
responsable de la seguridad de la informacion, responsable de recursos humanos,
responsable del area legal y administrativa, los cuales conformaran el comité de
seguridad.

e Comité de seguridad de lainformacion: Tiene las siguientes funciones presentar al
Curador la aprobacién de las politicas de seguridad, monitorear riesgos y
amenazas, plantear modificaciones en las politicas de seguridad, velar y
controlar que sean cumplidas por todos los empleados de la Curaduria. Este
comité debe elegir un coordinador que se encargara de coordinar las acciones
de dicho comité y presentar solicitudes de modificaciones y requerimiento para
la aprobacion del Curador.

e Comité de Revision Interna o Control Interno: Responsable de practicar
auditorias periddicas sobre el manejo de los sistemas de informacion y la
aplicacion de las politicas de seguridad, estas deben estar debidamente
documentas y son las responsables de encontrar fallas y brindar soluciones
para corregir dichas fallas

e Responsable del Area de Informatica y de la seguridad informatica:
Cumple la funcién de documentacion, mantenimiento, actualizacion y gestion
de politicas de seguridad para todos los recursos tecnoldgicos de la
organizacion (Hardware, software, red, servidores etc) y se encarga de
supervisar el cumplimiento de las politicas de seguridad,

e Responsable de la Informacién y sistemas de informacion: Es el
encargado de clasificar la informacion de acuerdo a su grado de
confidencialidad y definir los permisos de acceso a los usuarios, ademas se
encargara de controlar, documentar y almacenar toda la informacion de la
empresa, elaborar y almacenar copias de seguridad.
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e Responsable de Recursos Humanos: Es el encargado de divulgar las
politicas de seguridad y la obligatoriedad del cumplimiento de las mismas por
todos los empleados de la empresa. Si se generan cambios este se encargara
de divulgar dichos cambios.

e Responsable del Area Legal y Administrativa: Responsable del
cumplimiento de todas las politicas de seguridad en todos los contratos
laborales.

e El propietario de la informacion: Responsable de conocer y cumplir con
todos los requerimientos y politicas de seguridad estipuladas por la empresa y
encargado de contribuir con la confidencialidad, disponibilidad e integridad de
la informacion

Politica: Esta politica define aspectos especificos y pautas sobre la seguridad
para el area de informatica de la Curaduria Urbana Segunda de Pasto tales como:

e Organizacion de la seguridad: Su objetivo es guiar la administracién y
direccion de la seguridad para su posterior implementacion.

e Clasificacion y Control de Activos: Su objetivo es clasificar jerarquicamente
los activos de la organizacion y protegerlos de manera apropiada.

e Control de Acceso: Su objetivo es controlar y restringir el acceso a la
informacion que es vital para la organizacion o es catalogada como
confidencial.

e Desarrollo y mantenimiento de los sistemas: Su objetivo es implementar
medidas de seguridad en el desarrollo (confidencialidad, copias de seguridad,
acceso restringido), implementacion y mantenimiento de los sistemas de
informacion.

e Administrador de Operaciones: Su objetivo es contrarrestar las
interrupciones en los procesos productivos, solucionar fallas y desastres.

e Seguridad de los usuarios: Su objetivo es reducir el riesgo que generan los
errores humanos y también velar por la buena utilizacion de las instalaciones.
(Capacitacién permanente y adecuada para disminuir errores producidos por
un manejo incorrecto o por desinformacion)

e Seguridad Fisica: Su objetivo es impedir el acceso no autorizado y evitar
dafos y robos en la empresa. (Proteger tanto la planta)

e Cumplimiento: Su objetivo es hacer cumplir las politicas de seguridad
anteriormente establecidas y hacer cumplir las obligaciones establecidas por
las leyes, el reglamento, los contratos e imponer sanciones por incumplimiento
de las mismas

e Recursos: La empresa en cabeza del Curador cada afio debe disponer de un
rubro destinado a la seguridad de la informacién.
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4.1.4.6.2 Organizacion de la Seguridad de la Informacion

Generalidades: Establecer la seguridad de la informacién como una de los
objetivos vitales para la Curaduria.

Objetivo: Organizar, controlar y administrar la informaciéon dentro de la
organizacion.

Alcance: Esta politica se debe aplicar a todos los procesos de la Curaduria
Urbana Segunda de Pasto tanto internos como externos.

Responsables: La responsabilidad de la organizacién de seguridad de la
informacion esta en cabeza del Curador, seguida por director del comité de
seguridad de la informacion y todos sus miembros asi:

e Comité de seguridad de la informacion: Es el encargado de desarrollar la
implementacion de las politicas de seguridad. Se encargara de realizar
seguimiento, monitoreo, analisis de riesgo, implementacion de controles, velar
por la continuidad y hacer conocer de los avances, cambios y dificultades a la
direccion general.

e Responsable del Area de Informéatica y de la seguridad informatica: Se
encargara de dirigir la implementacion de politicas de seguridad con la
asesoria de profesionales especializados, e implementar medidas de
seguridad como la restriccion del acceso a la informacion que sea catalogada
como confidencial

e El comité de revision Interna o control Interno: Se encargara de revisar la
vigencia y el cumplimiento de las politicas de seguridad.

e Responsable del area de Administracion: Se encarga de destinar y
disponer de recursos necesario para la adquisicion de elementos necesarios
para el cumplimiento de dichas politicas (Hardware, software, elementos de
logistica, asesoria especializada)

e Responsable del Area Legal y Administrativa: Responsable de informar a
proveedores, y equipo de trabajo sobre las modificaciones en las politicas de
seguridad.

Politica: Infraestructura de la seguridad de la informacion

e Organizacion Interna y coordinacion de la seguridad de la informacion
de la Curaduria Urbana Segunda de Pasto: Crear un comité de seguridad
de la informacion que garantice el apoyo a la implementacién de todas las
medidas de seguridad estructurado de la siguiente forma.
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Tabla 8: Comité de Seguridad de la informacion

Area o dependencia Representante

Curador — Gerencia

Responsable de la seguridad de la informacion

responsable de recursos humanos

responsable del area legal y administrativa

Fuente: Modelo de politica de seguridad para organismo de la administracién puablica nacional

e Funciones del comité de seguridad:

AN NN NEN

<

v

Revisar y proponer politicas de seguridad al director general.

Monitorear e identificar cambios que generen riesgos para la organizacion
Identificar amenazas y posibles vulnerabilidades.

Documentar y monitorear los incidentes concernientes a la seguridad
Evaluar las posibles soluciones y elegir la mas adecuada encaminada a
contribuir con la seguridad de la informacion.

Asegurase de que la seguridad haga parte del procesos de planificacion
de la organizacion

Determinar y organizar la implementacion de controles de seguridad

e Asignacion de responsabilidades para la seguridad de la informacion: El

Curador asigna

las funciones referentes a la seguridad informatica al

responsable del departamento de seguridad informatica quien de ahora en
adelante sera el directo garante de la seguridad de la informacion de la
empresa y responsable del cumplimiento de lo tratado en la presente politica.

Asignacion de responsabilidades, que deben quedar debidamente documentadas
y aprobadas por el comité de seguridad de la informaciéon de acuerdo a la
siguiente tabla.

Tabla 9: Asignacion de responsables para la seguridad de la informacion

Proceso ' Responsable

Control de Acceso

Seguridad Fisica (industrial)

Seguridad de la Informacién

Seguridad de Usuarios (personal)

Seguridad del software

Seguridad de las comunicaciones (red y servidores)

Seguridad en el desarrollo y mantenimiento de
sistemas

Seguridad Operacional

Fuente: Modelo de politica de seguridad para organismo de la administracion publica nacional
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Tabla 10: Encargados de la seguridad de la Informacion en la Organizacién

Informacién  Propietario  Recursos  Procesos Administrador

Asociados Involucrados

Fuente: Modelo de politica de seguridad para organismo de la administracion publica nacional

e Proceso de autorizacion para los servicios de procesamiento de
informacidén: Los nuevos servicios de procesamiento de informacién deben
ser autorizados previamente por el responsable de la seguridad de la
informacion y deben ser autorizados para el usuario apropiado; de igual manera
al implementar hardware y software se debe verificar que sean compatibles con
el sistema actual e identificar e implementar controles de seguridad para
portatiles y computadores personales nuevos que ingresan a la empresa.

e Acuerdos sobre confidencialidad: Identificar y revisar con regularidad los
requisitos de confidencialidad (suscribir contratos de confidencialidad y no
divulgacion para la proteccion de la informacion vital para la empresa.), que
deben ser encaminados a proteger la informacion legalmente, para lo cual se
debe tener en cuenta la clasificacion de la informacion, en este caso se debe
proteger la informacion confidencial, se debe definir por cuanto tiempo se va a
proteger y designar un responsable para hacer buen uso de esta.

e Contactos con las autoridades: La organizacion debe mantener contactos
adecuados con las autoridades que especializadas en seguridad y delitos
informaticos para comunicarse de manera inmediata en caso de ser necesario.
(Saber cuandoy a quién dirigirse en caso de incidentes)

e Contactos con grupos de interés especiales: Los responsables de la
seguridad deben estar en contacto permanente con foros y empresas
especializadas en seguridad ya que estos estan a la vanguardia de las nuevas
formas de ataque.

e Revision independiente de la seguridad de la informacién: El comité de
revision interna o control interno se encargara de realizar revisiones
independientes para garantizar el cumplimiento de las politicas de seguridad.
Este comité debe informar al curador de las fallas encontradas y de las mejoras
y cambios que son necesarios implementarse. (La revision la deben realizar
profesionales idoneos o expertos en seguridad, de ser necesario se debe
contratar personal externo para realizar dicha revision)
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e Partes externas y coordinacion de la seguridad de la informacién: Se debe
controlar todo acceso a los servicios, comunicacion, procesamiento de la
informacion y comunicacion que provienen de partes externas asi:

v' Se debe definir un convenio con la parte externa para compartir informacion

v' Se deben identificar los riesgos provenientes de las partes externas e

implementar controles adecuados antes de autorizar el acceso.

Identificar los servicios de los que va disponer la parte externa.

Definir el tipo de acceso que va a tener la parte externa: ya sea acceso

fisico, acceso légico, acceso a la red etc.

v Identificar el valor y la sensibilidad de la informacién a la que van a tener

acceso

Implementar controles necesarios para proteger la informacion de terceros

Conocer los controles y medidas que implementara la parte externa para el

manejo y uso de la informacion

v Definir unos requisitos legales que esta obligada a cumplir la parte externa
para compartir informacion y servicios.

v'  Establecer y definir posibles medidas de contingencia en caso de fallos,
errores, ataques etc.,

v Todo servicio con terceros se debe hacer mediante contrato y en cada
contrato se deben definir claramente las obligaciones, las politicas de
seguridad y las implicaciones legales en caso de incumplimiento.

AN

AN

Estas medidas deben ser tomadas para: Proveedores de servicios de red, de
internet, de telefonia, de mantenimiento, de soporte, de auditoria, de gestion, de
negocios, personal de trabajo temporal, clientes etc.

4.1.4.6.3 Gestion de Activos

Generalidades: Una vez realizado el inventario de activos y la evaluacién de
riesgos se clasifican los activos de acuerdo a su sensibilidad y vulnerabilidad.

Objetivo: Clasificar la informacion de acuerdo a su grado de confidencialidad,
definir niveles de proteccidén y garantizar que los activos de la organizacién sean
protegidos de manera adecuada

Alcance: Esta politica se debe aplicar a todos los activos de la organizacion.
Responsables: La responsabilidad de la seguridad de la informacion esta en
manos de:

e Responsables de la Informacion: Son los encargados de clasificar la
informacion de acuerdo a su grado de confidencialidad, mantener actualizada
y documentada la clasificacion y de definir los permisos de acceso a los
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usuarios. Cada dependencia debe supervisar que la clasificacion y rotulado de
la informacién sea correcto.

Politica

e Inventario de Activos: Se realiza un inventario de activos los cuales debe
estar debidamente clasificados y ordenados segun su importancia, propietario,
ubicacion e informacién almacenada, este inventario debe ser actualizado
constantemente y conservarse de manera ordenada.

e Clasificacion de la informacion: Para clasificar la informacion de deben
tener en cuenta los criterios basicos de seguridad:

Tabla 11: Clasificacion de la Informacion

Categoria Nivel de Confidencialidad:

0 Informacion publica: Que puede ser conocida por todo el
personal interno y externo.

1 Reservada de uso interno (informacién que solo puede
ser conocida por los miembros de la empresa).

2 Informacion reservada confidencial (informacion que
solo es conocida por un grupo de la empresa).

3 Reservada secreta (informacion que solo es conocida

por un grupo reducido de la empresa y su divulgacion
ocasionaria problemas o perdidas).
Nivel de Integridad:

Categoria

0 Si la informacién, es modificada sin previa autorizacion
esta puede repararse y no afecta a la organizacion

1 Si la informacién es modificada sin previa autorizacion
esta puede repararse , pero puede ocasionar perdidas
leves

2 Si la informacién es modificada sin previa autorizacion
esta no puede repararse y ocasiona pérdidas
significativas a la organizacion.

3 Si la informacién es modificada sin previa autorizacion
esta no puede repararse y ocasiona pérdidas graves a la
organizacion

Categoria Nivel de Disponibilidad:
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Hace referencia a cuya informacion en caso de no
0 poderse acceder, no afecta los procesos y servicios de la
organizacion.

1 Hace referencia a cuya informacion que en caso de no
poderse acceder en un plazo largo como una semana,
puede ocasionar pérdidas significativas ala empresa
2 Hace referencia a cuya informacion que en caso de no
poderse acceder en un plazo corto como un dia, puede
ocasionar pérdidas significativas a la empresa

3 Hace referencia a cuya informacion que debe estar
disponible todo el tiempo y la inaccesibilidad mayor a
una hora puede ocasionar pérdidas significativas a la
empresa

Criticidad baja: ninguno de los valores asignados superan el
Criticidad media: alguno de los valores asignados es 2

Criticidad alta: alguno de los valores asignados es 3

Fuente: Modelo de politica de seguridad para organismo de la administracién publica nacional.

Teniendo en cuenta los anteriores criterios el propietario se encarga de
clasificarla e identificar los elementos asociados:

e Rotulado de la informacion: Definir procedimientos de rotulado,
almacenamiento y fisico y electrénico de la informacién de acuerdo a su Nivel
De Criticidad.

4.1.4.6. 4 Seguridad de los recursos humanos

Generalidades: Es fundamental educar y concienciar al personal sobre la
importancia de la aplicacion de las politicas de seguridad, desde el primer instante
gue se ingresa a la empresa y de las sanciones que conlleva el incumplimiento de
las mismas. Por lo tanto es importante que el personal este consiente de la
importancia, este capacitado y en caso de ocurrir un incidente informar en qué
condiciones ocurrié para establecer mecanismos que conduzcan a que dichas
fallas o incidentes no vuelvan a ocurrir y establecer los correctivos necesarios.

Objetivo: Minimizar los riesgos ocasionados por errores humanos y promover un
uso adecuado de los recursos informaticos asi como capacitar y concienciar sobre
la importancia de la aplicacion de las politicas de seguridad e informacién
oportuna de incidentes para ser corregidos en debida forma.
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Alcance: Esta politica se debe aplicar a todo el personal de la organizacion,
interno y externo

Responsables:

e El personal de recursos humanos que es el encargado de seleccionar el
personal, informara, capacitara y establecera acuerdos de confidencialidad y
de cumplimiento de todas las politicas de seguridad con el personal que
ingrese a la empresa.

e Responsable del Area Legal y Administrativa: Es el responsable de
establecer términos y condiciones laborales. Mediante clausulas en los
contratos los acuerdos de confidencialidad y cumplimiento de politicas de
seguridad con todo el personal y con terceros.

e Responsable de la seguridad informética: Se encargara de capacitar y
concienciar al personal con asesoria de profesionales especializados, sobre
el uso correcto de los recursos informaticos y el cumplimiento de las politicas
de seguridad asi como del acuerdo de confidencialidad.

Politica

e Antes de la contratacion Laboral: La organizacion antes de la contratacion
laboral debe documentar los roles y responsabilidades que estos van a
desempeiniar.

En la seleccion del personal se debe revisar antecedentes (hoja de vida,
experiencia laboral, experiencia crediticia etc.). Se debe seleccionar vy
clasificar que informacion va estar disponible para estos tanto para personal
como para terceros.

Términos y condiciones laborales: Tanto para empleados como para terceros
estos deben conocer los términos y las condiciones del contrato laboral
haciendo énfasis en los aspectos relativos a la seguridad, la confidencialidad
y se debe verificar que los contratos estén firmados. (El contrato debe
contener, derechos, deberes, responsabilidades, estar de acuerdo a la ley y
posibles sanciones por incumplimiento).

e Durante la Vigencia del contrato: La direccion debe exigir que los

empleados y terceras partes cumplan a cabalidad con las politicas de
seguridad establecidas por la empresa. Para esto debe darles a conocer las
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politicas de seguridad, motivarlos y verificar que estén de acuerdo con los
términos y condiciones establecidas en el contrato laboral.

Capacitacion y formacion: La organizacién capacitara e informara sobre las
politicas de seguridad establecidas en la organizacion, asi mismo capacitara e
informara cuando se presenten cambios y modificaciones.

La capacitacion al personal y a terceras partes se realizara por personal
especializado de la organizacién que resalte la importancia del cumplimiento
de las politicas de seguridad y les ensefie como detectar posibles fallas e
incidentes y les explique como comunicar estas fallas a la organizacion.

La organizacion lleva a cabo verificaciones del cumplimiento de las
obligaciones en los puestos de trabajo.

El empleado debe someterse a: Cumplir con el control y la politica de
seguridad, formar y cumplir el compromiso de confidencialidad, cumplir los
términos y condiciones del contrato, capacitarse, comunicar sobre incidentes y
anomalias.

Para el personal vy terceras partes que violen o incumplan las politicas de
seguridad se llevara a cabo un proceso disciplinario de acuerdo a los
estatutos de la empresa.

e Terminacion o Cambio del contrato laboral: La organizacion gestiona de
manera adecuada la terminacién del contrato o cambio de contrato y una vez
terminado el contrato verifica la suspension de los servicios, la devolucion de
los activos, devolucion de documentos, dispositivos (pc, celulares, usb etc),
verifica y gestiona el cambio de contrasefias. Los responsables de realizar
estos procesos son | responsable de seguridad y el area de recursos
humanos.

4.1.4.6.5 Seguridad fisica y del entorno

Generalidades: Para la seguridad fisica se deben tener en cuenta los siguientes
aspectos: La proteccion fisica de acceso, proteccién y mantenimiento de equipos
de acuerdo a su importancia, los posibles dafios e interferencias; EI mantenimiento
de las instalaciones se debe hacer bajo estrictas normas de seguridad.

Objetivo: Evitar el dafio, interferencias y el acceso no autorizado a la informacién
de la empresa.
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Alcance: Esta politica se debe aplicar la instalaciones de la Curaduria y todos sus
equipos, expedientes, cableados, documentacién etc.

Responsables:

e Responsable de la seguridad informatica: Este se encargara de dirigir las
politicas a seguir en el resguardo de los equipos, su mantenimiento y control
de acceso etc. También se encargara de clasificar las areas (Para servidores
se creara un area restringida que tendra un tratamiento especial).

e El Responsable del Area informatica se encargara de adoptar todas las
politicas establecidas por el responsable de la seguridad y verificara el
cumplimiento de las mismas.

Politica

e Perimetro de Seguridad Fisica: ElI comité de seguridad con el responsable
de seguridad definen un perimetro de seguridad para el area considerada
como critica que si no existen se debe crear (almacena todos los dispositivos
considerados vitales como servidores y almacenamiento de informacion
confidencial) y se deben adoptar las siguientes medidas:

v Definir claramente el perimetro de seguridad
v/ Establecer barreras de seguridad
v' Definir el personal autorizado para el acceso al area restringida.

e Controles de Acceso Fisico: El responsable de la seguridad junto con el
responsable del area de informatica estableceran controles de acceso al area
restringida:

v' Limitar el acceso al area donde se encuentra almacena la informacion,
llevar un registro solo del personal autorizado.

v' Verificar que el personal que ingrese porte un documento visible que lo
catalogue como personal autorizado.

v" Revisar periddicamente los registros del personal que accede.

v'Actualizar constantemente la lista de personal autorizado.

e Seguridad de Oficinas e instalaciones; Se debe tener en cuenta las
condiciones de iluminacion ventilacion salubridad, equipamiento antiincendios,
medidas que prevengan inundaciones robos etc. Preferiblemente el area de
oficinas y atencion al puablico debe estar alejada del area restringida, disponer
de guardias de seguridad y de alarmas.

e Ubicacion y proteccion de copias de seguridad y equipamiento: El
equipamiento se ubicara en un sitio donde se minimice el riesgo, es decir en
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un lugar aislado y protegido tanto de amenazas naturales ambientales, fisicas
y humanas, adicional a esta medida se restringira el acceso. Por lo tanto solo
podré acceder personal autorizado con su credencial y los ingresos y tareas a
realizar seran debidamente documentadas por el responsable de la seguridad;
las labores de aseo seran verificadas para evitar dafos y hurtos.

e Suministro de Energia: Peribdicamente se deben revisar el buen
funcionamiento de las instalaciones eléctricas para evitar incidentes, la
organizacion debe optar por contrarrestar fallas en el suministro de energia
tales como la adquisicién de una planta eléctrica, la compra de ups para los pc
etc.

e Seguridad en el Cableado: Proteger el cableado que transporta datos de
dafos e interceptacion cumpliendo con las normas, que el cableado baya por
conductos seguros, separa los cables de energia de los cables de
comunicacion etc.

e Mantenimiento de Equipos: Los responsables del area de informatica deben
someter todos los equipos periddicamente e mantenimiento preventivo, este
mantenimiento debe ser registrado y documentado, cada equipo debe tener un
inventario de dispositivos para saber qué cambio se hicieron y que dispositivos
se retiraron.

e Seguridad en lareutilizacion o eliminacion de equipos: Cuando un equipos
es cambiado de sitio o eliminado se debe tener total precaucion con los
dispositivos de almacenamiento como discos duros los cuales deben ser
formateados o destruidos de forma segura para evitar incidentes con la
informacion.

4.1.4.6.6 Gestion de operaciones y comunicaciones

Generalidades: La Curaduria debe crear condiciones que garanticen la
confidencialidad, integridad y disponibilidad de la informacion que se produce y se
recibe a través de diferentes canales de comunicacion.

Objetivo: Adoptar medidas de seguridad encaminadas a prevenir la proliferacion y
expansion de software malicioso que son catalogadas como amenazas en
potencia, garantizar el adecuado funcionamiento de los sistemas de informacién y
designar responsables encargados de adoptar todas las medidas de seguridad
necesarias para prevenir posibles ataques

Alcance: Esta politica se debe aplicar a todo el sistema informéatico (red,
servidores, comunicaciones y equipos) etc.
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Responsables:

e El responsable de la seguridad informética: Sera el encargado de definir
procedimientos para el control actualizacion y modificacion de los sistemas
operativos tanto de servidores como pcs.

v

v

Toda actualizacion, modificacién y mantenimiento debe estar debidamente
documentada

Definir mecanismos para el reporte y manejo de incidentes

Definir politicas de control para el uso de correo electronico, consulta de
paginas, navegacion en internet y uso de redes sociales.

Adquirir antivirus licenciado y verificar que las actualizaciones se estén
realizando periédicamente.

Establecer y verificar politicas de control de usuarios mediante
contrasefias y gestion de privilegios.

Controlar la realizacion de copias de seguridad

Solicitar recursos para actualizaciones (Software) para cubrir necesidades
a futuro en materia de seguridad.

Adquirir herramientas de monitoreo de sistemas y verificar que estén
siendo utilizadas para tal fin

Establecer protocolos para la destruccion de herramientas de
almacenamiento, como discos duros, cintas, usb (en el caso de ya no ser
necesarias)

Todo procedimiento debe ser debidamente documentado.

e El Responsable del Area informatica se encargara de adoptar todas las
politicas establecidas por el responsable de la seguridad y verificara el
cumplimiento de las mismas.

e El responsable del area legal, junto con el responsable de la seguridad y el
responsable de area informatica se encargaran de verificar y hacer cumplir a
cabalidad los contratos y acuerdos.

Politica

e Procedimientos y responsabilidades operativas

v

Documentacion de los procedimientos operativos: Los S.O. se
actualizaran permanentemente y toda actualizacién y modificacion de los
S.O. ser& autorizada por el responsable de seguridad y debidamente
documentada vy realizada por el area de informatica.
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v

Control de Cambios en las Operaciones: Todo cambio debe ser
evaluado y aprobado previamente y se tendran en cuenta los siguientes
aspectos: Evaluacién del cambio y posible impacto, planificacion, prueba,
e identificacion de responsabilidades en caso de que el cambio sea
fallido.

Procedimientos de Manejo de incidentes: El responsable de la
seguridad junto con el jefe del area de informatica estableceran protocolo
para el manejo de incidentes tales como: Definir los posibles tipos de
incidentes (Fallas operativas, cdédigo malicioso, intrusiones, fraude
informatico, error humano, desastres naturales). En caso de presentarse
incidentes comunicarlos a la direccion y seguir el plan de contingencia,
implementar controles de acceso a los sistemas y medidas de
recuperacion.

Planificacion y Aprobacion de sistemas

v

Planificacion de la Capacidad: El responsable del area de seguridad
informatica es el encargado de evaluar constantemente las necesidades a
futuro de los S.O. para evitar posibles fallas.

Aprobacién del sistema: El responsable de la seguridad y el responsable
del area informatica sugieren a la direccion las posibles especificaciones
necesarias para actualizar los sistemas Operativos.

Proteccion Contra software malicioso: El responsable de la seguridad y el
responsable del area de informatica definen los siguientes criterios de
seguridad y el cumplimiento de los mismos:

ANANENENRN

AN

Prohibir las instalaciones y descargas en los pc de la empresa.

Verificar constantemente el contenido del software

Escanear constantemente el software

Monitorear constantemente el software de los servidores

Antes de realizar instalaciones o cambios verificar que toda informacion
entrante esté libre de virus

Concientizar al personal de la importancia de la proteccién en el manejo
de la informacion.

Mantenimiento

v

Resguardo de la informacién: Los responsables de la informacién
definiran un esquema de proteccién de la informacion entre ellas: Copias
de seguridad y prueba de restauracion, definir un esquema de rotulado de
copias, almacenar copias de seguridad en una ubicacién remota, el
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almacenamiento de copias de seguridad debe estar fisicamente protegida
con un esquema de seguridad especial.

Registro de actividades del personal operativo: El responsable de
seguridad debe llevar un registro del uso de los sistemas como: Tiempo de
inicio, cierre, errores del sistema, intentos de acceso al sistema, medidas
tomada etc

Registro de fallas: El responsable de seguridad debe llevar un registro
fallas en los sistemas, como fueron resueltas, medidas correctivas etc
(documentar todas las fallas de los sistemas )

Administracion de la Red: El responsable de la seguridad define y toma las
medidas necesarias para proteger la red de datos para evitar posibles dafos,
interferencias etc.

v

v

v

Establece procedimiento de administracion y delega un responsable que
debe documentar todos los procedimientos realizados en la red

Establecer controles para asegurar la disponibilidad, la confidencialidad y
la integridad de la informacion.

Garantizar mediante actividades de supervision que los controles se
apliquen.

Administracion de medios de almacenamiento: El responsable de la
seguridad y el responsable del area de informatica estableceran y verificaran
el cumplimiento del correcto almacenamiento de respaldos de seguridad y
eliminacién de informacion de cintas magnéticas, discos duros para evitar
incidentes con el manejo de la informacién.

v

Eliminacién de medios de informacion: El responsable de la seguridad
y el responsable del area de informatica deben verificar la correcta
eliminacién de informacion desde dispositivos de almacenamiento.

Procedimientos de manejo de informacién: Para almacenar la
informacion los empleados deben seguir el siguiente procedimientos tales
como: Proteger documentos, redes y dispositivos informaticos, restringir el
acceso a personal no autorizado, conservar los dispositivos de
almacenamiento en medios seguros.

Seguridad de la documentacion del sistema: La documentacién del
sistema debe estar almacenada en un lugar seguro y el acceso a esta
debe ser restringido.
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e Intercambios de Informacién y de Software: Se debe utilizar medios de
mensajeria confiable, se deben de tener en cuenta las siguientes
recomendaciones: Uso adecuado por de la mensajeria electronica por parte
del personal, no abrir mensajes de remitentes desconocidos, toda informacion
gue llega debe ser escaneada, se debe conocer los posibles riesgos de
seguridad a los que se enfrenta un usuario al utilizar mensajeria electronica
(interceptacion, robo, engafios, bombas logicas etc.) y transferir por este
medio informacion confidencial.

4.1.4.6.7 Control del Acceso

Generalidades: La politica de control debe ser documentada, revisada y
actualizada constantemente con el fin de evitar el acceso a los sistemas de
informacion, bases de datos y documentos por personal no autorizado que
pongan en peligro la informacion de la empresa.

Objetivo: Controlar el acceso a la informacion

Alcance: Esta politica se aplica a todas los procesos o formas de acceso a los
sistemas de informacién, bases de datos o servicios de informacién de la
empresa.

Responsables:

e Responsable de la seguridad informatica: Es el encargado de definir
normas, pautas y procedimientos para los accesos a los sistemas, bases de
datos y servicios de informaciéon (acceso a los pc, acceso a la red, acceso a
los servidores, acceso a internet, acceso a claves de seguridad, acceso a
transacciones etc.). También debe realizar un control de los privilegios de los
usuarios y concientizar a los usuarios de la importancia de la no divulgacion de
las contrasefas

e El Responsable del Area informatica Se encarga de dirigir normas y
procedimientos para implementar Sistemas operativos, Gateway, firewall,
servicios de red etc., debe verificar que todos estos dispositivos y servicios
gueden debidamente configurados, debe realizar pruebas de escaneo,
monitoreo para evitar intromision. Ademas debe promover vy realizar la gestion
de contrasefias y privilegios, capacitar y concientizar a los usuarios de la
utilizacion de las medidas de control de acceso.
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Politica

Politica de Control de acceso: El responsable del area de informética
cumplird con las siguientes funciones:

A N N N RN

Implementar métodos de autenticacion y control de acceso
Segmentar lared (adquirir enrutadores y gateways)
Implementar el control de puertos y ruteo de red

Efectuar un control de los registros de auditoria.

Definir perfiles de acceso

Controlar los cambios en los accesos

Administracion de accesos de usuarios

v

Registracion de usuarios: Definir un registro formal de usuarios para
otorgar y revocar accesos, utilizar identificadores de usuarios Unicos.

Administracion de Privilegios: ldentificar los privilegios, asignar los
privilegios de acuerdo a las necesidades del trabajo, mantener un registro
actualizado de los privilegios.

Administracion de contrasefias de wusuario: Los usuarios deben
comprometerse a utilizar y mantener en secreto sus contrasefias esto
debe estar estipulado en el contrato laboral, cambiar periédicamente las
contrasefias, las contrasefias deben cumplir con todos los criterios de
seguridad.

Administracion de contrasefas criticas: Para realizar configuraciones,
asignaciones y cambios en los servidores, enrutadores etc., se utilizara
contrasefias con un nivel de complejidad mas alto

Responsabilidad de los usuarios: Los usuarios deben usar contrasefias,
deben mantener la contrasefia en secreto, pedir cambio de contrasefia en
caso de riesgo, usar contrasefias de calidad etc. El usuario esta obligado a
proteger los equipos asignados, no debe dejar los equipos abandonados o
desatendidos, una vez terminado un servicio debe cerrar cesion, cerrar cesion
después de utilizar correos electrénicos, apagar el equipo en forma correcta.
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Control de acceso a lared: El responsable de la seguridad informatica es el
encargado de otorgar los permisos para el acceso a la red y sus recursos,
realizar normas y procedimientos de autorizacion, establecer controles y
procedimientos de control de acceso, para autenticacion de usuarios para
conexiones externas debe de escogerse un método de autenticacion, un
protocolo de autenticacion, a autenticar las conexiones a sistemas
informaticos remotos, proteccibn de puertos para evitar accesos no
autorizados, en lo posible subdividir o segmentar la red para realizar procesos
separados con el fin de que si se presenta un incidente no se contamine toda
la red o si un espia ingresa a esta no tenga acceso a toda la informacion, por
otra parte se debe controlar el acceso légico a los servicios, configurar los
servicios de manera segura etc. El acceso a internet solo sera autorizado por
el jefe del area de informatica.

Se debe restringir algunos servicios como: Utilizacién de correo electronico,
transferencias de archivos, acceso interactivo y acceso a red fuera del horario
laborar.

Control de Acceso al sistema operativo: Los responsables de la seguridad
y el jefe del area de informatica deben definir los procedimientos para realizar
la proteccion de los sistemas operativos, el acceso a los servicios de
informacion solo se realizara a través de un proceso de conexion seguro,
limitar el tiempo para el procesos de conexioén, limitar el nUmero de intentos de
conexion; todos los usuarios utilizaran contrasefias seguras.

Control de Acceso a las aplicaciones: Controlar los derechos los acceso de
los usuarios, restringir la informacion, controlar el acceso a las funciones de
los sistemas, revisar las salidas de informacion es decir que solo se envié la
informacion solicitada.

Monitoreo de acceso y uso de los sistemas: Revisar y monitorear que los
usuarios solo estén realizando actividades que hayan sido autorizadas
previamente, se debe monitorear, el acceso, la identificacion de usuarios,
fecha y hora de eventos, archivos accedidos, se debe supervisar el inicio y
cierre del sistema, las operaciones con privilegios, cambios de configuracion
del sistema, intentos de acceso no autorizado, alertas fallas del sistema etc.

4.1.4.6.8 Adquisicion, desarrollo y mantenimiento de sistemas de informacion

Generalidades: Se debe documentar y aprobar los requerimientos de seguridad a
aplicar en la implementacién de los sistemas de informacion; se debe llevar a cabo
adecuadas politicas de seguridad para las bases de datos, los sistemas
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operativos, todo esto con el fin de evitar que personas conocedoras de los
procesos puedan cometer fraudes o ilicitos y si es el caso identificarlos de manera
inmediata.

Objetivo: Adoptar medidas de seguridad en la implementacién de los sistemas de
informacion.

Alcance: Esta politica se debe aplicar a todos los sistemas informéticos tanto
sistemas operativos como software requerido para la entidad.

Responsables:

e Responsable de la seguridad informatica, el propietario de la
informacion y el area de auditoria interna se encargaran de definir e
implementar controles en el desarrollo y mantenimiento de sistemas de
informacion.

e El Responsable del Area informatica se encargara de definir el
procedimiento para asignar claves, de garantizar el cumplimiento de los
requisitos de seguridad del software, de controlar los cambios en los sistemas
etc.

e El responsable del éarea legal y administrativa, se encargara del
licenciamiento del software adquirido y en el caso del software desarrollado
por la organizacion de establecer las politicas de derechos de autor y fijar las
condiciones de los contratos y de entrega.

Politica

e Requerimientos de seguridad de los sistemas:

v Andlisis y especificaciones de los requerimientos de seguridad:
Identificar y definir los requerimientos y controles necesarios en materia
seguridad desde las etapas de andlisis y disefio del sistema ya que
implementar medidas de seguridad desde estas etapas sale menos
costoso que hacerlo después.

v Seqguridad en los sistemas de aplicaciones: Se debe establecer
controles de los registro de auditoria para evitar la pérdida de los datos de
los sistemas de informacion (validacién y autenticacion de los datos de
entrada y de salida )

v' Validacion de datos de entrada: Se debe establecer un control de
validacion de los datos de entrada como: Revision periddica de contenidos
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de campos claves, se debe establecer como se realizara y con qué
método, ademas se definir4 las responsabilidades del personal.

Controles de procedimientos interno: El responsable de la seguridad
junto con el jefe del area de sistemas deben establecer controles para la
etapa del disefio, se deben implementar procedimientos que permitan
identificar el uso y localizacibn en los aplicativos, controles y
verificaciones, revision periodica de los registros, controles de integridad
de los registros y de los archivos, controles que verifique la consecucion y
orden en la ejecucion de los aplicativos.

También se deben implementar controles para la autenticacion de
mensajes y para la validacion de datos de salida.

e Controles criptograficos

v

Politica controles criptograficos: Se debe utilizar controles
criptogréaficos para los siguientes casos: Proteccion de claves de acceso
a sistemas, datos y servicios, transmision de informacion clasificada,
resguardo de informacion. EIl responsable de la seguridad se encargara
de definir la politica de controles criptograficos, el método y el
responsable de administracion de claves (Uso de algoritmo de cifrado y
firma digital, servicios de no repudio)

Administracion de claves: El responsable de administrar las claves
debe aplicar las politicas de proteccion de las claves implementando un
sistema de administracion de claves criptograficas que permitan usar
técnicas de clave secreta, estas claves seran protegidas contra copia,
destruccion, divulgacién, modificacion etc.

e Seguridad de los procesos de soporte

v' Procedimiento de control de cambios: Verificar que los cambios sean
propuestos por personal autorizado, mantener un registro del nivel de
autorizacion, identificar todos los elementos que requieren
modificaciones, obtener aprobacién por parte del responsable del area
de informatica para cumplir con los requerimientos del software.

v' Revision técnica de los cambios en el sistema operativo: Antes de
realizar cambios en el sistema operativo se debe revisar y verificar que
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los cambios son necesarios, que impacto genera, informar al area
involucrada y verificar la continuidad del negocio.

v' Restriccion del cambio de paquetes de software: Se debe evaluar la
necesidad, los costos, la parte legal (licencias ) y el impacto del cambio
gue este genera en la organizacion

v/ Canales ocultos y cédigo malicioso: Se debe adquirir software a
personal confiable y conocido, examinar cddigos fuentes que estén
libres de virus, llevar un control de acceso al software y las
modificaciones instaladas, utilizar antivirus y software de monitoreo y
escaneo.

v' Adquisicién de software: Para la adquisicién de software a terceros
se deben establecer condiciones puntuales rigurosas tales como:
acuerdos de licencias, procedimientos certificacion de calidad, calidad
en el software, verificacion del cumplimiento de las condiciones de
seguridad.

4.1.4.6.9 Gestion de los incidentes de seguridad de lainformacion

Generalidades: Todos los empleados de la curaduria deben tener muy clara la
obligacion de reportar formalmente fallas, eventos y debilidades de manera
inmediata al responsable de la seguridad.

Objetivo: Garantizar que todos los eventos maliciosos, como fallas y debilidades
de la seguridad de la informacién sean comunicados de manera inmediata.

Alcance: Esta politica la deben cumplir todos los empleados de la Curaduria.

Responsables:

e Responsable de la seguridad informéatica: El responsable de la seguridad
debe establecer un protocolo el cual deben conocer todos empleados para
conozcan cual es el procesos a seguir en caso de presentarse una falla. Es
decir como y a quien reportarlo para que se tomen los correctivos necesarios.

e El Responsable del Area informatica debe concientizar y capacitar a los

empleados para que estén atentos a eventos sospechosos y en caso de
presentarse los reporten de inmediato.
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Politica

e Reportes sobre los eventos de seguridad de la informaciéon: Se debe
establecer un punto de contacto que siempre esté disponible y brinde
respuesta oportuna y adecuada a los incidentes. Todos los empleados deben
estar informados sobre la obligatoriedad de reportar e informar sobre
incidentes, fallas, vulnerabilidades y debilidades observadas en el sistema (los
empleados para reportar los incidentes deben diligencian un formato).

e Gestion de incidentes y las mejoras en la seguridad de la informacién: La
organizacion en cabeza del responsable de la seguridad establece
procedimientos para el manejo de eventos y debilidades de la seguridad. Se
debe evaluar y gestionar todos los incidentes de seguridad de la informacion
asi:

v Responsabilidades y procedimientos: Establecer procedimientos para
manejar eventos como: Fallas en el sistema, virus, negacion del servicio,
violacion de confidencialidad, integridad y disponibilidad, uso inadecuado
de los sistemas informaticos, codigo malicioso; identificar la causa,
implementar acciones correctivas y reportar todo el procesos realizado al
responsable de la seguridad.

v' Aprendizaje debido a los incidentes de seguridad informatica: El
responsable del area de informatica, debe llevar un registro de los
incidentes presentados, de como se han manejado, las posibles causas y
cuanto le cuestan a la empresa resolverlos, para en un futuro no cometer
los mismos errores.

v" Recoleccién de Evidencia: En el caso de llevar a cabo una accion
disciplinaria, se debe recolectar la evidencia siguiendo las siguientes
pautas: No se debe manipular la evidencia, se debe crear una copia
intacta de la evidencia y esta debe ser resguarda a través de una cadena
de custodia.

4.1.4.6. 10 Gestion de la continuidad del negocio

Generalidades: Es indispensable que toda empresa disponga de un procesos de
gestion de continuidad del negocio en caso de llegarse a presentar una
eventualidad como un desastre natural, robo, dafos en los servidores etc.

Objetivo: Asegurar el funcionamiento continuo de la organizacion
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Alcance: Esta politica se debe aplicar a todos los procesos criticos y prioritarios
de la empresa.

Responsables:

e ElI comité de seguridad junto con el responsable de la seguridad
informéatica debe identificar las amenazas, evaluar los riesgos identificar
controles preventivos, desarrollar un plan estratégico y un plan de
contingencia.

e El Responsable del Area informatica participara en la elaboracion y
documentacion del plan de contingencia.

Politica

e Proceso de la administracion de la continuidad de la empresa: El comité
de la seguridad sera el encargado de identificar los procesos criticos,
asegurarse de que todos los empleados de la empresa comprendan y
conozcan los riesgos, elaborar y documentar una estrategia de continuidad del
negocio y proponer la adquisicion de pélizas y seguros

e Continuidad de las actividades y analisis de los impactos: Antes de
elaborar el plan de contingencia el comité de seguridad debe identificar los
eventos 0 amenazas, evaluar los riesgos e identificar controles preventivos.
Todo esto debe estar debidamente documentado.

e Elaboraciéon e implantacion de los planes de continuidad de las
actividades de la empresa: El comité de seguridad junto con el responsable
de la seguridad debe elaborar el plan de contingencia que debe contemplar los
siguientes aspectos: Responsables de los procedimientos de emergencia,
definir acciones y correctivos, implementar procedimientos de emergencia,
documentar estos procedimientos e instruir al personal; actualizar
constantemente el plan de contingencia.

e Marco para la planificacion de la continuidad de las actividades de la
empresa: Se debe especificar claramente los requisitos y condiciones para su
puesta en marcha, los responsables y los requerimientos etc. Adicionalmente
debe prever las condiciones de implementacion, definir los procedimientos de
emergencia, y las acciones a realizarse, describir los procedimientos de
recuperaciéon, definir un cronograma de mantenimiento y documentar las
responsabilidades y funciones de las personas. (elaborar un documento muy
completo del plan de contingencia.)
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e Ensayo, mantenimiento y reevaluacion de los planes de continuidad de la
empresa: El comité de seguridad establecerd un cronograma de pruebas, el
cronograma sefalara quienes son los responsables, efectuara pruebas,
realizara simulaciones y pruebas completas en las instalaciones, involucrando
procesos y con todo el personal.

4.1.4.6.11 Cumplimiento

Generalidades: Todas las empresas deben cumplir con las obligaciones
estipuladas por la ley.

Objetivo: Cumplir con todas las obligaciones estipuladas por la ley
Alcance: Esta politica se debe aplicar a todo el personal de la empresa.

Responsables:

e Responsable de la seguridad informatica: Este se encargara de definir
procedimientos encaminados a cumplir con todas las normas y restricciones
legales, se encargara de realizar revisiones peridodicas a la empresa para
verificar el cumplimiento de las politicas de seguridad, solicitar auditorias
periddicas, documentar y dar a conocer los requisitos normativos.

e Todos los empleados y directivos estan obligados a conocer y dar a
conocer a cumplir y hacer cumplir la presente politica y la normativa vigente.

Politica
e Cumplimiento de requisitos legales:

v' Identificacién de la legislacion aplicable: Se definiran claramente los
requisitos normativos contractuales.

v Derechos de propiedad intelectual: Solo se podra utilizar material
autorizado, respetando la propiedad intelectual.

v' Derecho de propiedad intelectual del software: El responsable de la
seguridad junto con el responsable del area de informatica implementar
controles y procedimientos para el manejo de licencias.

v' Proteccion de los registros de la empresa: Los registros criticos seran
debidamente protegidos contra pérdida, falsificacion o robo. Para el
almacenamiento y proteccion de los registros contables, base de datos vy
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otros de estos se debe realizar un inventario, implementar controles, y
establecer procedimientos de almacenamiento, divulgacion, manipulacion
o eliminacion.

Proteccion de datos: Todos los empleados estan obligados a cumplir un
compromiso de confidencialidad es decir a utilizar la informacion solo para
bien de la Curaduria.

Prevencion del uso inadecuado de los recursos de procesamiento de
informacion: Cuando un empleado utilice la informacién o los recursos de
la organizacion sin ser autorizado sera considerado como uso indebido y
esto va en contra de las normas de la empresa y puede estar sujeto a
sanciones.

Regulacion de controles para el uso de criptografia: Para hacer usos
de herramientas criptograficas el responsable del area legal junto con el
responsable del area de seguridad deben cumplir con las leyes de firma
digital y encriptacion vigentes en el pais, una vez conozcan las normas de
uso, se implementan los controles y se dan a conocer al encargado.

Recoleccién de Evidencia: Cuando una accion indebida o inapropiada
involucre la aplicacion de la ley, la evidencia presentada debe cumplir con
lo establecido en las leyes que rigen a nuestro pais.

Para la recoleccion de la evidencia se debe cumplir con las siguientes
condiciones: Realizar una copia de seguridad para que la evidencia
original no sea modificada, guardar la evidencia en un sitio seguro.

e Revision de las politicas de seguridad y la compatibilidad técnica

v

v

Cumplimiento de las politicas de seguridad: El responsable del area de
informética realizara revisiones del cumplimiento de las politicas de
seguridad en la empresa.

Verificacion de la compatibilidad técnica: El responsable de la
seguridad revisara que los controles para el hardware y el software sean
implementados correctamente.

e Auditorias de sistemas

v

Controles de auditoria de sistemas: Cuando se realicen auditorias a
los sistemas, el responsable de la seguridad debe definir el area a
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auditar, controlar el alcance de las comprobaciones, limitar la auditoria
para evitar modificaciones.

v Proteccion de los elementos utilizados por la auditoria de sistemas:
El responsable de Ila seguridad debe definir instrucciones vy
procedimientos para el acceso archivos, datos o software.

e Sanciones previstas por incumplimiento: El incumplimiento o violacion de
las politicas de seguridad implica sanciones, de acuerdo a los contratos
suscritos con la empresa y en caso de acciones legales se procedera de
acuerdo ala ley.

4.1.4.2 Segunda Etapa—Implantar

4.1.4.2.1. Declaracion de Aplicabilidad. En la declaracién de aplicabilidad (Dda)
se define como se implementaran los sistemas de seguridad de la informacién, ya
gue este documento aplica la relacién entre la calificacion y el tratamiento del
riesgo y la implementacion de un sistema de seguridad de la informacion y es un
documento fundamental desde donde parte una auditoria.

Para la declaracion de aplicabilidad de la Curaduria Urbana Segunda de Pasto, se
ha tenido en cuenta los siguientes documentos: Los 133 controles sugeridos en el
Anexo A de la norma ISO 27001, las politica de Seguridad de la Informacion, la
evaluacion y tratamiento de riesgos y el Informe de evaluacién y tratamiento de
riesgos.

Una vez identificados los riesgos la declaracién de aplicabilidad permite identificar
los controles necesarios documentando si cada uno de estos controles es
aplicable o no o si ya esta implementado o no.

La declaracién de aplicabilidad se realizé sobre el andlisis de riesgos teniendo en
cuenta los siguientes parametros:

e Dominio: Que indica el numero del control de acuerdo al anexo A de la Norma
ISO/IEC 27001.

Controles segun la ISO/IEC 27001: Se identifica el nombre del control
Aplicabilidad: Se identifica si es 0 no es aplicable a la Curaduria.

Justificacién: Explica porque es o0 no es aplicable dicho control.

Objetivo del Control

Actividades para la implementacién del control

Estado del control.

El estado del control se lo identifica y clasifica con la siguiente tabla teniendo en
cuenta la abreviatura y el color
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Tabla 12: Estado de los Controles

Estado Abreviatura | Color
Planificado [No implementado]

Parcialmente implementado (P Amarillo
Totalmente implementado (TI) Verde
No aplica (NA) Sin Color

Fuente: Basado en Magerit
4.1.4.2.2. Aplicabilidad delos Controles

Cont}roles Actividades
segun la arala
norma Justificacion de Objetivo del | . plementac
ISO/IEC elecciéon/ no eleccion control P
ion de los
27001
controles
5 Politicas de
seguridad
Politicas de
51 seguridad de
la
informacion.

Aspectos
organizativo
s de la

. seguridad de
la
informacion

6.1 Organlzauo
n interna
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6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

Controles
segun la
norma

ISO/IEC
27001

Compromiso

de la
direccion
con la

seguridad de
la
informacion

Coordinaci6
n de la
seguridad de
la

informacion

Asignacion
de las
responsabili
dades
relativas a la
seguridad de
la
informacién

Procesos de
autorizacion
de recursos
para el
tratamiento
de la
informacién

Acuerdos de
confidenciali
dad

Si

Si

Si

Si

Si

Justificacion de
eleccién/ no eleccién

Cada trabajador debe
conocer cuales son sus
responsabilidades frente
al manejo de la
informacion en la
Curaduria para
asumirlas de manera
adecuada, ademas debe
conocer a fondo el rol
gue desempefia.

Es importante que cada
empleado que labora en
la Curaduria conozca su
limite en el manejo de la
informacion

Los empleados de la
Curaduria  que tiene
acceso a la informacion
deben contribuir de
manera exhaustiva al
mejoramiento  de la
seguridad dentro de la
empresa

Toda informacion nueva

que ingrese a la
Curaduria debe ser
protegida bajo los

parametros y politicas
de seguridad (software
nuevo, programas,
bases de datos etc.)

Se deben definir
acuerdos de
confidencialidad para el
manejo de la
informacién que deben
guedar establecidos en
el contrato laboral o en
los contratos de
prestacién de servicios.
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Objetivo del
control

Garantizar que
s6lo  personas
dentro de cierta
jerarquia dentro
de la empresa
tengan acceso a
la informacién.

Garantizar
s6lo  personas
idoneas tengan
acceso a la
informacioén.

que

Garantizar que
las politicas de
seguridad de la
informacién
estén  acordes
con los
requerimientos y
exigencias  del
entorno.
Garantizar la
proteccién de la
informacién de
nuevos clientes
y proyectos que
llega a la
empresa.

Garantizar el
adecuado
manejo de la
informacién  en
todos los niveles
de acceso a la
misma.

Actividades
para la
implementac
ion de los
controles

Politicas de
gestion de

privilegios.

Pl
Politicas de
seguridad
para el
personal que PI
maneja la
informacién
al interior de
la empresa.
Planes de
capacitacion
para el
personal a
cargo del | PI
manejo de la
informacion.
Politicas de
seguridad
para nuevos
activos de Pl
informacion.
Acuerdos de
confidencialid
ad para los
empleados
de la | PI
empresa.



6.1.6

6.1.7

6.2

6.2.1

6.2.2

Controles
segun la
norma

ISO/IEC
27001

Contacto
con las
autoridades

Si

Contacto

con los
grupos de
especial

interés Si

Terceros

Identificacié
n de los
riesgos
derivado del
acceso a
terceros

No

Tratamiento

de la
seguridad en

la relacion | No
con los
clientes

Justificacion de
eleccién/ no eleccién

La informacion debe ser
manejada de acuerdo a

las politicas de
seguridad y a través de
canales de

comunicacién  seguros
para evitar incidentes.
Para el cumplimiento de
los objetivos y alcances
del SGSI se deben
definir politicas internas
para la proteccion de la
informacién que deben
ser conocidas por todos
los empleados de la
Curaduria.

Es necesario identificar
los posibles riesgos
asociados a los accesos
otorgados a la
informacién  entidades
externas o a terceros,
considerando el uso de
aplicaciones web vy
portales

electronicos.(cuando se
de la conectividad con
planeacion y se haga
uso de un servidor web)
Es necesario que los
terceros que necesiten
acceder a la informacion

conozcan bajo qué
condiciones pueden
tener acceso a la

informacioén.
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Objetivo del
control

Evitar fallas en
los canales de
comunicacion
para el manejo
de la
informacion.

Estandarizar e
manejo de la
informacioén a
nivel interno.

Identificar los
riesgos

asociados al
acceso a la
informacién y

sistemas de
informacién por
parte de
terceros.

Brindar

lineamientos a la
hora de que un
clienta requiera
tener acceso a la
informacion.

Actividades
para la
implementac
ion de los
controles

Definir
canales
seguros para
el manejo de
la
informacion.

Politicas para
el manejo de
la
informacién
al interior de
la
organizacion.

Controles de
acceso a la
informacién

redundantes.

Controles de
seguridad
para clientes
externos.

Pl

Pl

>z
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6.2.3

7.1

7.1.2

Controles
segun la
norma

ISO/IEC
27001

Tratamiento

de la
seguridad en
contratos

con terceros

Gestion  de
Activos

Responsabili
dad sobre
los activos

Propietario
de activos

No

Si

Justificacion de
eleccién/ no eleccién

Cualquier convenio o
acuerdo realizado con
otra entidad como
planeacion que
implique la relaciéon con
los activos internos
(informacion) de la
curaduria deben
garantizar el
cumplimiento de

requisitos de seguridad.

Cada activo dentro de la
Curaduria debe tener
relacionado un
responsable  de la
seguridad.
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Objetivo del
control

Establecer

controles de
seguridad para
el acceso a
activos internos
de la empresa
por parte de
terceros.

Tener
responsables de
los activos que
forman parte de
la empresa.

Actividades
para la
implementac
ion de los
controles

Politicas para
el manejo de
acuerdos que
impliquen la
relacion con
informacion
interna de
empresa.

Asignar
responsables
tanto para los
activos de
informacion a

través del
area de
gestion  de
proyectos,
como  para
activos
fisicos que
forman parte
de los
sistemas de
informacion.

>z
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7.1.3

7.2

7.2.1

7.2.2

8.1

8.1.1

Controles
segun la
norma

ISO/IEC
27001

Uso
aceptable de
los activos

Clasificacion
de la
informacion
Directrices
de
clasificacion

Etiquetado y
manipulado
de la
informacién

Seguridad
en los
recursos
Humanos
Seguridad
antes del
empleo
Funciones y
responsabili
dades

Si

Si

Si

Si

Justificacion de
eleccién/ no eleccién

Las politicas sobre
manejo de la
informacion deben
permitir tener claridad
acerca del manejo
adecuado de activos.

La informacion debe ser
clasificada de acuerdo a
su grado de importancia
para establecer los
controles adecuados
para el manejo de la
misma.

Cada tipo de
informacién debe ser
identificado para que
cada persona
conociendo su
naturaleza respete su
nivel de
confidencialidad, es
decir debe ser

etiquetada relacionando
sus restricciones.

Antes de contratar
personal es necesario
definir claramente el
perfil

y
responsabilidades  del
cargo.
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Objetivo del
control

Definir politicas
para el manejo
de activos.

Identificar el
nivel de
importancia de
los activos de
informacién al
interior de la

empresa.
Identificar el
nivel de

confidencialidad
y acceso a la
informacion.

Contratar
personal idéneo
para ocupar un
cargo
determinado.

Actividades
para la
implementac
ion de los
controles

Politicas de
manejo  de

activos. P

Establecimie

nto de
prioridades

en el manejo | PI
de la
informacion.

Politicas de
acceso a la
informacion.

Pl

Claridad en
las politicas
de
contratacion.



8.1.2

8.2

8.2.1

8.2.2

Controles
segun la
norma

ISO/IEC
27001

Investigacio
n de
antecedente
S.

Seguridad
en el
desempefio
de las
funciones al
interior de la

empresa
Responsabili
dades de la
direccion

Concienciaci
on,
formacion vy
capacitacion
en seguridad
de la
informacién

Si

Si

Justificacion de
eleccién/ no eleccién

Para contratar al
personal se deben
evaluar las cualidades
profesionales, el nivel de
ética y compromiso con
la empresa.

Se debe asegurar que
las politicas disefiadas
para el manejo de la

informacién sean
cumplidas por los
empleados de la
Curaduria

Todas las politicas de
seguridad de la
informacién deben ser
conocidas al interior de
la Curaduria.
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Objetivo del
control

Garantizar en los
nuevos
empleados tanto
cualidades
profesionales
especificas
como principios
éticos.

Garantizar que
los empleados
usen las
politicas

definidas por la
empresa.

Dar a conocer

las politicas de
seguridad de la
informacién.

Actividades
para la
implementac
ion de los
controles

Claridad en

las politicas
de
contratacion.

Definicion de
politicas de
manejo de la
informacién,
acompafada
s de planes
de

capacitacion.
Planes de
capacitacion
en politicas
de seguridad
de la
informacion.

Tl

Pl

Pl



8.3.2

8.3.3

9.1

Controles
segun la
norma
ISO/IEC

Finalizacion
o0 cambio de
empleo

Devolucion
de activos

Si

Retirada de
los derechos
de acceso

Si

Seguridad
fisica y del
ambiente
Areas
Seguras

Justificacion de
eleccién/ no eleccién

Se deben tener
protocolos que
garanticen que un

empleado haga entrega
de los activos que tiene
a su cargo.

Se debe contar
procedimientos
revocar privilegios a
personal que no
requiera de los mimos.

con
para
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Objetivo del
control

Garantizar que
los activos no se
vean afectados
tras la salida de
un empleado de
la empresa.

Evitar niveles de

acceso a la
informacién
inadecuados,
gue pongan en
riesgo la

seguridad de la
misma.

Actividades
para la
implementac
ion de los
controles

ImplementaC|
on de
mecanismos
para la
devolucion de
activos.

Implementaci
6n de
politicas de
manejo  de
privilegios

sobre la
informacioén.

TI

Pl



9.1.1

9.1.2

9.1.3

9.14

9.15

Controles
segun la
norma

ISO/IEC
27001

Perimetro de
seguridad
fisica.

Si

Controles
fisicos de
entrada.

Si

Seguridad
de oficinas,
despachos e

. . Si
instalaciones

Proteccion
contra las
amenazas
externas y
de origen
ambiental.

Si

Trabajo en
areas
seguras.

Si

Justificacion de
eleccién/ no eleccién

Se debe garantizar la
seguridad de las zonas

que manejan
informacioén sensible
(archivo fisico,
ubicacién de servidores,
equipos,

almacenamiento copias
de seguridad etc).

Sélo personal
autorizado debe acceder
a areas que contengan
activos sensibles.
(Archivo historico fisico,
almacenamiento de
copias de seguridad,
uso de servidor).

En oficinas al interior de
la Curaduria se puede
tener acceso a
informacién sensible por
lo cual se debe aplicar
controles de seguridad
Se debe garantizar que
ninguna amenaza
ambiental externa pueda
generar dafio sobre la
informacién.

Las areas sobre las que
se desarrollan las
actividades deben
cumplir estandares de
seguridad lo cual es
muy importante tanto
para equipos como para
el personal.
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Objetivo del
control

Asegurar las
areas que
contengan
informacién
sensible.
Restringir el
acceso a areas
gue contengan
informacién
sensible.
Garantizar la
seguridad en
oficinas y
despachos.
Garantizar la
proteccién
contra
amenazas
ambientales
externas.

Garantizar el
desarrollo de las
actividades
sobre
seguras.

areas

Actividades
para la
implementac
ion de los
controles

Politicas de
control de
acceso fisico

a areas que
contienen PI
informacién
sensible.

Politicas de
control de
acceso fisico
a areas que
contienen
informacion
sensible.

Pl

Politicas de
control de

acceso fisico. P

Proteccién
contra
factores
atmosféricos
como
temperatura,
humedad,
etc.
Verificacion
del nivel de
seguridad de
las areas de
trabajo.

Pl

Pl



9.1.6

9.2

9.21

9.2.2

9.2.3

9.24

Controles
segun la
norma

ISO/IEC
27001

Areas  de
acceso
publico y de
carga y
descarga.

Seguridad
en equipos
Emplazamie
nto y
proteccion
de equipos.

Instalacione
S de
suministro.

Seguridad
del
cableado.

Mantenimien
to de los
equipos.

Si

Si

Si

Si

Si

Justificacion de
eleccién/ no eleccién

Las areas como archivo
histérico y ubicacion de

servidores se
denominan areas
sensibles por la

informacién que maneja,
por tanto se debe evitar
que terceros puedan
llegar a tener acceso a
esta.

Es necesario tener
protecciones contra
dafios ambientales,

especialmente para los
servidores que se
maneja al interior de la
empresa.

La integridad de los
equipos depende de los
controles para la
proteccién antes fallas
eléctricas, ya un fallo de
energia puede dejar
inutilizable un equipo,
dafiar su disco duro etc.
Se debe garantizar que
las redes de datos no
vean afectada su
integridad y
confidencialidad de los
datos que transportan.

Se debe realizar
mantenimiento periédico
de los equipos como
politica interna de la
empresa.
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Objetivo del
control

Garantizar que
el acceso a
areas sensibles
dentro de la
empresa tenga
mecanismos de
control.

Garantizar la
integridad de los
equipos al
interior de la
empresa.

Garantizar que

fallos eléctricos
no afecten Ia
integridad de los
equipos que
forman parte del
sistema de
informacién.
Garantizar que
las redes de
datos no sean
alteradas
fisicamente y no
puedan ser
interceptados los
datos que se
transportan a
través de estas.
Garantizar la
integridad y
disponibilidad de
los equipos.

Actividades
para la
implementac
ion de los
controles

Control de
acceso fisico
a
determinadas
areas de la
empresa.

Implementar
controles
para el
control de
factores
ambientales
como
humedad,
polvo, etc.
Implementar
UPS.

Implementar
y auditar los
sistemas de
cableado
existentes.

Implementar

planes de
mantenimient
o0 de equipos
al interior de
la empresa

Pl

Pl

Pl

TI

Pl



9.2.5

9.2.6

9.2.7

10

10.1

Controles
segun la
norma

ISO/IEC
27001

Seguridad
de los
equipos
fuera de las
instalaciones

No

Reutilizacion
0] retirada
segura de

equipos. Si

Retirada de
materiales
propiedad

de la
empresa.

Si

Administraci
on de
comunicacio
nes y
operaciones
Procedimien
tos
responsabili
dades
operacionale
s

Justificacion de
eleccién/ no eleccién

Todo equipo que trabaje
fuera de la empresa
pero tenga injerencia
interna debe  tener
reglas y restricciones de
acceso.

Al dar de baja un equipo
puede gquedar
almacenada informacion
gue puede comprometer
la confidencialidad de la
empresa.

Tanto las aplicaciones

propias como de
terceros que la empresa
utiliza deben ser

protegidas para evitar
gue puedan ser sacadas
de la empresa.
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Objetivo del
control

Garantizar la
seguridad al
interior de la
empresa al
permitir acceso a
equipos que

trabajen fuera.

Garantizar que
ningun dato
sensible 0
licencia sean
expuestos a

terceros tras un
proceso de baja
de equipos.
Garantizar que
ningin tipo de
aplicacion salga
de la empresa.

Actividades
para la
implementac
ion de los
controles

Aplicar
controles de
acceso a
equipos
externos que
tengan que
ver
directamente
con la
actividad de
la empresa
(Acceso
remoto
derivado del
teletrabajo)
Establecer
politicas para
el proceso de

baja de
equipos.
Establecer
politicas
sobre el
manejo  de
aplicaciones

y licencias al
interior de la
empresa.

>z
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10.1.

10.2

10.2.

Controles
segun la
norma
ISO/IEC
27001

Segregacion
de tareas.

Separacion
de los
recursos de
desarrollo,
prueba y
operacion.
Supervision
de los
servicios
prestados
por terceros
Provision de
servicios

Si

Si

No

Justificacion de
eleccién/ no eleccién

Sdlo el personal
autorizado debe tener
acceso a la informacion.

Cada area dentro de la

empresa debe  ser
separada de acuerdo a
sus funciones y
competencias.
Cualquier servicio
subcontratado debe
contar con politicas de
seguridad de la
informacion.

138

Objetivo del
control

Garantizar que
un nimero
reducido de

personas tengan
acceso a la

informacién.
Reducir los
riesgos de
acceso no
autorizado a la
informacién.
Garantizar que
los servicios
prestados  por
terceros
cumplan con
reguerimientos
minimos de
seguridad.

Actividades
para la
implementac
ion de los
controles

Implementaci
on de
politicas de
manejo  de
privilegios
sobre la
informacion.
Implementar
controles de
acceso a
areas
seguras.

Definir
politicas para
la integracion
y control de
sistemas de
terceros al
interior de la
empresa.

PI

TI
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A.10.
2.2

A.10.
2.3

A.10.

A.10.
3.1

10.4

Controles
segun la
norma

ISO/IEC
27001

Supervision
y revision de
los servicios
prestados
por terceros.

Gestion del
cambio en
los servicios
prestados

por terceros.

Planificacion
y aceptacion
del sistema

Gestion de
capacidades

Proteccion
contra
software
malicioso y
cédigo

movil.

No

No

Si

Justificacion de
eleccién/ no eleccién

Cualquier servicio
prestado por terceros
debe ser controlado

internamente mediantes
procesos de autoridad.

Cualquier cambio en los
servicios prestados por

terceros debe ser
monitoreado
constantemente.

Es importante  que

dentro de las politicas
internas sea planificado
el crecimiento de la
empresa para que los
recursos sean acordes
con el mismo.

139

Objetivo del
control

Garantizar la
calidad en la
prestacion de

servicios
ofrecidos por
tercero.
Garantizar que

los cambios en
la prestacion de
servicio sean
acordes con las
necesidades vy
reguerimientos

de la empresa.

Garantizar que
los recursos con
los que cuenta la
empresa sean
acordes con los
reguerimientos
de la misma.

Actividades
para la
implementac
ion de los
controles

Definir
politicas para
la integracion
y control de
sistemas de
terceros al
interior de la
empresa.
Definir
politicas para
la integracion
y control de
sistemas de
terceros al
interior de la
empresa.

Planificacion
de recursos
acordes con
las
necesidades
y -
proyecciones
de
crecimiento
de la
empresa.
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10.4.

10.4.

10.5

10.5.

A.10.

A.10.

6.1

Controles
segun la
norma
ISO/IEC
27001

Controles
contra el
cédigo
malicioso.

Si
Controles
contra el
cbdigo No
descargado
en el cliente.
Gestion
interna  de
soportes y
recuperacion
Copias de
seguridad de
la
informacion.

Si
Gestion  de
redes
Controles de
red.

Si

Justificacion de
eleccién/ no eleccién

Se deben tener
controles que garanticen
gue codigos maliciosos
no terminen afectando el
sistema.

Por seguridad no se
autoriza el uso de
cbdigo mavil.

Respaldar la
informacién  garantiza
que ante cualquier

problema de seguridad
se tendra una  facil
recuperacion de la
informacién.

bases de datos, archivo
de licencias, archivo de
contabilidad, archivo de
manejo técnico, bases
de datos de clientes,
ingenieros  arquitectos,
documentos auxiliares,
normativa ), de acuerdo
con la politica de
recuperacion

Es necesario que la red
inalambrica que maneja
la empresa sea
controlada.

140

Objetivo del
control

Garantizar la
seguridad en
contra de
amenazas
I6gicas al
sistema de
informacién.

NA

Garantizar
politicas de
respaldo para el
manejo de la
informacién.
Garantizar la
proteccion de las
redes contra
atagques

informaticos.

Actividades
parala

implementac
ion de los
controles

Implementar
mecanismos
de seguridad
para

garantizar el
control logico
al interior de

TI
la empresa
(Antivirus,
sistemas de
encriptacion y
manejo  de
aplicaciones
seguras).

NA N

A
Backups
regulares de
la
informacion.

TI

Definicion de
politicas de
administracio | Pl
n y uso de
redes.



A.10.
6.2

A.10.

A.10.
7.1

A.10.
7.2

10.7.

10.7.

10.8

Controles
segun la
norma

ISO/IEC
27001

Seguridad
de los
servicios de
red.

Utilizacion y
seguridad de
los soportes
de
informacion
Gestion de
soportes
extraibles.

Retirada de
soportes.

Procedimien
tos de
manipulacio
n de Ila
informacion.

Seguridad
de la
documentaci
on del
sistema.

Intercambio
de
informacion
y software

Si

Si

Si

Si

Si

Justificacion de
eleccién/ no eleccién

Deben existir politicas
que permitan la
definicion de acuerdos
sobre el manejo de las
redes.

No se permite el uso de
medios informéaticos
removibles para evitar
fugas y amenazas que
puedan contener.

Se debe contar con
politicas que permitan
eliminar de forma
segura los soportes de
informacion de la
empresa. (Destruccion
segura de elementos
desde papel hasta
discos duros.)

Se debe garantizar que
la informacién en
cualquier nivel sea
manipulada y
almacenada de forma
segura.

La documentacion de
los sistemas
(informacion de
proyectos y bases de
datos) deben ser
protegidos.

141

Objetivo del
control

Garantizar el uso
adecuado de los
recursos de red
en cada nivel del
servicio.

Garantizar que
la informacién no
sea extraida por
los trabajadores
de la empresa

Evitar

informacién
almacenada en
medios que van
a ser eliminados

que

pueda  quedar
expuesta a
terceros.

Evitar que malas
manipulaciones

puedan dejar
expuesta la
informacién.

Garantizas la

proteccion  del
activo mas
importante al
interior de la
empresa.

Actividades
para la
implementac
ion de los
controles
Definicion de
politicas de
administracié
n y uso de

redes.

Definicion de
politicas para
que la
informacién
no sea
extraida
Definir
politicas para
la gestion y
eliminacion
de medios de
almacenamie
ntos.

Definir
politicas para
la
manipulacion
y
almacenamie
nto de
informacion.
Definir
politicas y
sistemas de
proteccion
para la
documentaci
6n de |los
sistemas de
informacion.

Pl

Pl

Pl

TI

Tl



10.8.

.10.8.

10.8.

10.8.

10.9

Controles
segun la
norma

ISO/IEC
27001

Politicas vy
procedimient
0s de
intercambio
de
informacion.

Si

Acuerdos de
intercambio.

Si

Mensajeria
electrénica.

Si

Sistemas de
informacién
empresariale

s Si

Servicios de
comercio
electronico

Justificacion de
eleccién/ no eleccién

Se debe garantizar que
la informacion se
encuentre segura al ser

transportada  haciendo
uso de diferentes
servicios de

comunicacion.

Se debe tener claridad
de la forma como se
puede compartir
informacion al interior de
la empresa.

Se debe proteger Ia
informacién  contenida
en correos electrénicos.

Todos los sistemas de
informacién tanto
internos como externos
deben estar conectados
de forma segura.

142

Objetivo del
control

Garantizas la
seguridad de la
informacién  al
ser enviada por
diferentes
medios de
comunicacion.

Garantizar el
intercambio
seguro de
informacion.

Garantizar que
la informacion de
mensajeria
electrénica  se
encuentre
totalmente
protegida.
Garantizar la
conexién segura
entre los
sistemas de
informacioén.

Actividades
para la
implementac
ion de los
controles

Disefar
politicas e
implementar
controles
para el
intercambio
seguro de
informacion.
Disefiar
politicas e
implementar
controles
para el
intercambio
seguro de
informacion.

Implementar
mecanismos
de proteccion
para  evitar
accesos no
autorizados a
los servicios
de
mensajeria.
Politicas para
el acceso a la
informacioén
tanto a nivel
interno como
externo.

Tl
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10.9.

10.9.

10.9.

10.10

Controles
segun la
norma

ISO/IEC
27001

Comercio
electrénico

Si
Transaccion
es en linea

Si
Informacién
publicament
e disponible

Si
Monitorizaci

Justificacion de
eleccién/ no eleccién

De debe garantizar que
la informacioén
involucrada en comercio
sea protegida, por la
naturaleza de la
empresa esto se puede
garantizar.

La informacién
involucrada en procesos
de transacciones

electrénicas que maneja
la empresa por su
actividad econémica
deber ser protegida para
evitar problemas de
seguridad.

La informacién que se
maneja por aplicaciones
de acceso publico debe
ser protegida.

143

Objetivo del
control

Proteger la
informacién que
usada en
comercio

electroénico.

Garantizar la
seguridad de la
informacién

involucrada en
transacciones en
linea.

Garantizar la
integridad de la
informacién

disponible en
sistemas de

acceso publico.

Actividades
para la
implementac
ion de los
controles

Implementaci
on de
mecanismos
para la
proteccion de
la
informacién
involucrada
en comercio
electrénico
(Los
mecanismos
de seguridad
de las
aplicaciones
permiten
garantizar
esto.)
Implementar
mecanismos
de seguridad
para
garantizar la
seguridad de
la
informacion
usada en
transacciones
en linea.
Politicas para
la verificacion
de la
integridad de
sistemas de
informacién
de acceso
publico.

on
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Controles

segun la
norma Justificacién de Obijetivo del
ISO/IEC eleccion/ no eleccion control
27001

Actividades
para la
implementac
ion de los
controles

.

11 Control de
acceso
Requisitos
111 de negocio
para control
de accesos
Politica de Basado en los servicios | Controlar el | Definir
control  de gue presta la Curaduria = acceso de | politicas para
111  acceso. _ que es otorgar licencias acu_e_rdo a las el control de
1 Si urbanisticas, se deben | actividades que | acceso Pl
establecer politicas de | desarrolla la | teniendo en
control de acceso. empresa. cuenta areas
criticas.
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Controles

, Actividades
segun la ara la
norma ili Justificaciéon de Objetivo del im plementac
ISO/IEC eleccién/ no eleccién control P
ion de los
controles
Gestion  de
11.2 acceso de

usuario

Responsabili
11.3 dades  del
usuario
Uso de Se debe definir y  Controlar el uso | Establecer
contrasefas. verificar el uso de de contrasefias @ politicas para
contrasefias seguras. seguras. que los
usuarios
realicen un
11.3. . adecuado
Si .

1 manejo  de
los sistemas
de
informacion
ofrecidos por
la empresa.

Pl
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Controles
segun la
norma

ISO/IEC
27001

Equipo de
usuario
desatendido.

11.3.

Control de
11.4 acceso en
red

Autenticacio

n de usuario
ara

11.4, Paa

5 conexiones
externas.

Si

NO

Justificacion de
eleccién/ no eleccién

Es importante que los

servidores de los
clientes tengan
mecanismos de
proteccion para los
sistemas de la empresa
gque alojan en los
mismos.

Tanto para clientes
externos de servicios
alojados en la empresa
como para empleados
con acceso remoto
deben existir politicas de
acceso adecuadas.

146

Objetivo del
control

Garantizar

la

seguridad de las

aplicaciones

entregadas a los

clientes.

Garantizar el
acceso remoto
seguro.

Actividades
para la
implementac
ion de los
controles

Establecer
politicas para
que los
usuarios
realicen un
adecuado
manejo  de
los sistemas
de
informacién
ofrecidos por
la empresa.

Establecer
politicas de
acceso a
servicios
ofrecidos por
la empresa.

N



Controles
segun la
norma

ISO/IEC

Segregacion

de las redes.
11.4 .
5 Si

Control de la

conexion a
11.4. la red. Sj

Control de
115 acceso al

sistema

operativo

juego la seguridad.

Justificacion de
eleccién/ no eleccién

Se debe tener
claramente definido el
papel de cada usuario
dentro de Ila red,
asignandolo a un grupo
determinado.

El acceso a los sistemas
internos de la empresa
debe estar limitado para
que no se puedan usar
servicios que pongan en

Objetivo del
control

Garantizar la
identificacion de
los usuarios en
un grupo

determinado.
Restringir el
acceso a
servicios de red
desde
ubicaciones

externas.

Actividades
para la
implementac
ion de los
controles

Establecer
politicas de
acceso a
servicios
ofrecidos por
la empresa.
Establecer
politicas de
acceso a
servicios
ofrecidos por

la empresa.

Pl

TI
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Controles

segun la
norma Justificacién de Obijetivo del
ISO/IEC eleccion/ no eleccion control

Actividades
para la
implementac
ion de los
controles

Control de
11.6 acceso a las
Aplicaciones
Restriccion Se debe restringir el Generar Establecer
del acceso a acceso a los sistemas | restricciones a la | controles
la en especial al programa | gestion de | para el
informacién. que maneja la base de aplicaciones. acceso a los
datos, genera licencia, diferentes
11.6. Sj reportes, notificaciones, niveles de Pl
1 citaciones y estado de aplicaciones,
cada proyecto. considerando
que se
manejan
diferentes
entornos

148



11.6.

11.7

11.7.

11.7.

12

12.1

Controles
segun la
norma

ISO/IEC
27001

Aislamiento
de sistemas
sensibles.

Si

Informatica
movil y tele
trabajo
Ordenadore

s portétiles y
comunicacio

nes moéviles. | Si

Teletrabajo.

NO

Adquisicion,
desarrollo y
mantenimien
to de
sistemas de
informacion
Requisitos

de seguridad
de los
sistemas

Justificacion de
eleccién/ no eleccién

Los sistemas sensibles
como copias de
seguridad, archivo fisico
y servidores deben estar
aislados

La conexion a través de
red inalambrica hace
necesario la definicion
de politicas de
proteccién en cuento a
recursos moviles.

Ya que se considera el
teletrabajo al interior de
la empresa es necesario
considerar politicas 'y
procedimientos tanto
para acceso como para
cumplimiento de
funciones.

149

Objetivo del
control

Garantizar que
los sistemas
sensibles de la

empresa tengan
un entorno
informatico
propio.

Brindar
proteccién
contra  riesgos

derivados del
uso de recursos
moviles.

Garantizar el

desempefio
seguro y
eficiente de

actividades de
teletrabajo.

Actividades
para la
implementac
ion de los
controles

Establecer
controles
para el
acceso a los
diferentes
niveles de
aplicaciones,
considerando
que se
manejan
diferentes
entornos
como
desarrollo vy
pruebas.

Establecer
politicas para
el manejo de
riesgos
derivados de
la informética
movil.
Disefar e
implementar
politicas para
la gestién del
teletrabajo.

Pl
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12.3.

12.3.

Controles
segun la
norma
ISO/IEC
27001

Controles
criptografico
s

Politica de
uso de los
controles

criptografico
S.

Gestion  de
claves.

No

No

Justificacion de
eleccién/ no eleccién

Es necesario contar con
politicas de proteccion
de la informacion al ser
entregada al usuario.

Se debe gestionar
adecuadamente las
claves como por

ejemplo haciendo uso
de un PKI.

150

Objetivo del
control

Garantizar la
confidencialidad
de la informacion

Garantizar la
gestion
adecuada de
claves al interior
de la empresa.

Actividades
para la
implementac
ion de los
controles

Establecer
politicas de
proteccion de
la
informacioén.
Establecer
politicas de
proteccion de
la
informacion.

>z
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12.4

12.4,

12.4.

12.4.

12.5

151

Controles
segun la
norma
ISO/IEC
27001

Seguridad
de los
ficheros del
sistema
Control  del
software en
explotacion.

Proteccion

de los datos
de prueba
del sistema.

Control de
acceso al
cbdigo
fuente de los
programas.

Seguridad
en los
procesos de
desarrollo y
soporte

No

No

No

Justificacion de
eleccién/ no eleccién

Es necesario controlar la
instalacion de software
de tal manera que
responda a las
necesidades de la
empresa.

Se deberian
seleccionar, proteger y
controlar
cuidadosamente los
datos utilizados para las
pruebas.

Se deberia restringir el
acceso al cadigo fuente
de los programas

Objetivo del
control

Controlar la
instalacion de
software.
Proteger la
informacioén
empleada en el
entorno de
pruebas.
Garantizar la

proteccién  del
cbdigo fuente de
aplicaciones
desarrolladas
por la empresa.

Actividades
para la

implementac
ion de los
controles

Establecer
politicas para
la instalacién
de software y
madificacién
de ficheros
del sistema.
Establecer
politicas para
la proteccién
de codigos

fuente VY
archivos del
sistema.
Establecer

politicas para
la proteccién
de cdbdigos

fuente y
archivos del
sistema.

>z
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12.5.

12.5.

12.5.

12.5.

12.6

Controles
segun la
norma

ISO/IEC
27001

Revision
técnica de
las
aplicaciones
tras efectuar
cambios en
el sistema
operativo.

Restriccione
s a los
cambios en
los paquetes
de software.

Fugas de
informacion.

Externalizaci

6n del
desarrollo de
software.
Gestion  de
las
vulnerabilida

des técnicas

Si

Si

Si

No

Justificacion de
eleccién/ no eleccién

Se debe revisar la
funcionalidad de |las
aplicaciones tras realizar
cambios en el Sistema
Operativo para no crear
conflictos

Se debe tener control de

cualquier modificacion
en el software de la
empresa.

Se debe garantizar la
confidencialidad de la
informacién referente a
aplicaciones como
programa licenciador,
base de datos, licencias
etc.

Si se contrata desarrollo
de software a la medida
es importante realizar
monitorizacion para
evitar incidentes en el
manejo.

152

Objetivo del
control

Garantizar que
un cambio en el
SO no afecte el
funcionamiento
de las
aplicaciones.

Garantizar el
adecuado
funcionamiento
de las
aplicaciones.

Garantizar la
confidencialidad
de la
informacion.

Actividades
para la
implementac
ion de los
controles

Establecer
politicas para
garantizar la
seguridad de
las
aplicaciones
en desarrollo
y
funcionamien
to
Establecer
politicas para
garantizar la
seguridad de
las
aplicaciones
en desarrollo
y
funcionamien
to
Establecer
politicas para
garantizar la
seguridad de
las
aplicaciones
en desarrollo
y
funcionamien
to

NA

Pl
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13

131

13.1.

13.1.

13.2

Controles
segun la
norma

ISO/IEC

Gestion de
incidentes
de seguridad
de la
informacioén
Comunicacio
n de eventos

y
debilidades
en la
seguridad de
la
informacioén
Notificacion
de los
eventos de
seguridad de
la
informacion.

Notificacion
de puntos
débiles de
seguridad.

Gestion de
incidentes y
mejoras en
la seguridad
de la
informacion

Si

Si

Justificacion de
eleccién/ no eleccién

Se deben disponer
canales de
comunicacién que

permitan dar a conocer
eventos de seguridad
que afecten la seguridad
de la empresa.

Se deben definir
mecanismos para que
todas las personas que
tengan que ver con el
sistema de informacion
puedan reportar
incidentes de seguridad.

153

Objetivo del
control

Garantizar la
pronta solucién a
eventos de
seguridad

presentes en la
empresa.

Garantizar la
rapida solucion
de incidentes

informaticos.

Actividades
para la
implementac
ion de los
controles

Definir
politicas para
la gestién de
incidentes de
seguridad de
la
informacioén.
Definir
politicas para
la gestién de
incidentes de
seguridad de
la
informacioén.

Pl

Pl



13.2.

13.2.

14

14.1

14.1.

Controles
segun la
norma

ISO/IEC
27001

Responsabili
dades y
procedimient
0S.

Aprendizaje
de los
incidentes
de seguridad
de la
informacion.

Gestion de
continuidad
del negocio
Aspectos de
la gestién de
continuidad
del negocio
Inclusién de
la seguridad
de la
informacion
en el
proceso de
gestion de la
continuidad
del negocio.

Si

Si

Si

Justificacion de
eleccién/ no eleccién

Se debe establecer
quién es el responsable
de manejar determinado
tipo de incidente para
gue sea mucha mas
rapida la respuesta.

Se debe poder
establecer el costo de
un evento de seguridad
de la informacion.

Es necesario contar con
procesos de seguridad
de la informaci6on que
aseguren la continuidad
del negocio al interior de
la empresa.

154

Objetivo del

control

Definir
responsables
para la gestion
de eventos de
seguridad.

Determinar el
costo de un
evento de
seguridad
informatica.

Contar con
procedimientos

de seguridad de
la  informacion

que garanticen
la  continuidad
del negocio.

Actividades
para la
implementac
ion de los
controles

Definir
politicas para
la gestion de
incidentes de
seguridad de
la
informacion.
Definir
politicas para
la gestion de
incidentes de
seguridad de
la
informacion.

Definir
politicas de
seguridad de
la
informacion
gue
garanticen la
continuidad
del negocio.

Pl

Pl

Pl



Controles
segun la
norma
ISO/IEC

Conformidad
Conformidad
con los
requisitos
legales

Justificacion de
eleccién/ no eleccién

155

Actividades
para la
implementac
ion de los
controles

Objetivo del
control




15.1.

15.1.

15.1.

Controles
segun la
norma

ISO/IEC

Derechos de
propiedad
intelectual
(DPI).

Si

Proteccion
de los
documentos
de la

organizacion .
9 Si

Proteccion
de datos vy
privacidad
de la
informacién
de caracter
personal.

Si

Prevencion
del uso
indebido de
recursos de Si
tratamiento
de la
informacion.

Justificacion de
eleccién/ no eleccién

Se debe garantizar el
uso de cualquier
material u software de
acuerdo a las licencias
definidas para los
mismos.

Se debe garantizar la

integridad de los
registros importantes
para evitar cualquier

pérdida de informacién.

Debe garantizar la
proteccién de los datos

en concordancia con
requerimientos de
caracter legal y que

mucha de la informacién
gue maneja tiene esta
caracteristica.

Se debe garantizar que
los recursos empleados
para el tratamiento de la
informacion sean
dedicados sélo a este
fin.
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Objetivo del
control

Garantizar el uso
de software
debidamente
licenciado y
contenidos
respetando los
derechos de
autor.

Definir
mecanismos
para garantizar
la integridad de
los registros
importantes  de
caracter legal.

Brindar
proteccién de los
datos de
acuerdo a
requerimientos
de caracter
legal.

Garantizar el uso
exclusivo de los
sistemas de
tratamiento de la
informacién para
este propdsito.

Actividades
para la
implementac
ion de los
controles

Definir

politicas que
permitan el
cumplimiento
de los
requerimiento
s de caracter

legal por
parte de la
empresa.
Definir

politicas que
permitan el
cumplimiento
de los
requerimiento
s de caracter

legal por
parte de la
empresa.
Definir

politicas de
proteccién de
informacién
alineadas con
requerimiento
s de caracter
legal.

Definir
politicas para
el manejo de
los sistemas
de
informacion.

Pl

Pl

Pl
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15.1.
6

15.2

15.3

Controles
segun la
norma

ISO/IEC
27001

Regulacion
de los
controles
criptografico
S.

Revisiones
de la politica
de seguridad

y de la
conformidad
técnica

Consideraci
ones sobre
la auditoria
de sistemas

Justificacion de
eleccién/ no eleccién

Los controles
empleados deben estar
cifrados para asegurar
su concordancia con la
legislacion vigente
teniendo en cuenta el
tipo de informacion que
se maneja.
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Objetivo del
control

Garantizar la
confidencialidad
de los controles
de seguridad y
su concordancia
con la
legislacion.

Actividades
para la
implementac
ion de los
controles

Definir
politicas para
el manejo de
los sistemas
de
informacién.

>z




Controles
segun la
Domi norma Justificacién de Obijetivo del
nios ISO/IEC eleccion/ no eleccion control
27001

Actividades
para la Es
implementac | ta
ion de los do

controles

4.1.4.2.3. Definicién del Plan de Tratamiento del Riesgo. En este documento
se concreta claramente como se va a actuar en el control de los riesgos, se
identifica los controles seleccionados, los responsables y el tiempo.

Para la definicion del plan de tratamiento de riesgos se ha tenido en cuenta los
siguientes documentos:

e Los 133 controles sugeridos en el Anexo A de la norma ISO 27001
e Andlisis de riesgos de la Curaduria Urbana segunda de Pasto

Inventario de activos, valoracion cualitativa de activos,
Identificacion de amenazas,

Identificacion de salvaguardas para los activos,
Valoracion y evaluacion del riesgo

Informe de calificacion del riesgo

Politicas de seguridad

e Declaracion de aplicabilidad y aplicabilidad de los controles

Se identifica el estado de la actividad de acuerdo a si esta parcialmente
implementado o si es propuesto para implementacion.
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http://www.iso27001standard.com/es/que-es-iso-27001/?utm_source=27001academy&utm_medium=article&utm_content=text-iso-27001&utm_campaign=110418-blog

Tabla 13: Identificacion del estado de la Actividad

Estado de la Actividad Abreviatura | Color
Planificado [No implementado]

Parcialmente implementado (P Amarillo

Fuente: Esta Investigacion

4.1.4.2.3.1 Plan de Tratamiento del Riesgos

Descripcion de las Tiempo
o . Estado
actividades derivadas parala
de la
de los controles de Responsables entrega de Hallazgos Activid
seguridad y del la
P . . ad
analisis de riesgos actividad

Politicas de gestion de 1 mes Es necesario que se
privilegios. definan politicas para la
verificacion de acceso
a los sistemas de | PI

Curador, Jefe de

Sistemas ; L o
informacién y verificar
los privilegios con los
que tiene acceso.

Politicas de seguridad 1 mes Es necesario que los
para el personal que empleados que
maneja la informacién al manejan la informacion
interior de la empresa. Curador, Jefe de conozcan y apliquen P

Sistemas las politicas
seleccionadas para el
manejo de la
informacién.

Planes de capacitacion 2 meses Planes de capacitacion
para el persona?l a cargo C_u oy, JE (.je, para el pe?sonal a
: Sistemas, Comité : Pl

del manejo de la d : cargo del manejo de la

: . e seguridad ; i

informacién. informacién.

Politicas de seguridad 2 meses Es necesaria la
ara nuevos activos de definicion de politicas
i?n‘ormacién. Cyrador, Jete (.j? de seguridadp para

Sistemas, Comité Pl

nuevos y  futuros
activos dentro de la
empresa.

de seguridad
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Descripcion de las Tiempo

i : Estado
actividades derivadas parala
de la
de los controles de Responsables entrega de Hallazgos Activid
seguridad y del la
o . I ad
andlisis de riesgos actividad
Acuerdos de 1 mes Es necesario que los
confidencialidad para los acuerdos de
empleados de la confidencialidad para el
empresa. manejo de la
Curador informacioén queden | PI

establecidos en el
contrato laboral o en
los contratos de
prestacién de servicios.

Definir canales seguros 3 meses Definir  politicas de

para el manejo de la Curador, Jefe de seguridad para evitar PI

informacién. Sistemas fallas en los canales de
comunicacion.

Politicas para el manejo 2 meses Es necesario definir,

de la informacion al documentar e informar

interior de la sobre la

organizacion.

implementacion y
cumplimiento de las | Pl
politicas de seguridad
para el manejo de la
informacién al interior

de la empresa.

Curador, Jefe de
Sistemas,

Politicas de manejo de 3 meses Es necesario definir,
activos. documentar e informar
Curador, Jefe de sobre el manejo de los
Sistemas, Comité activos y las politicas | Pl
de seguridad de seguridad a
aplicarse a dichos
activos.
Establecimiento de Curador, Jefe de | 3 meses Es necesario definir
prioridades en el manejo @ Sistemas, Comité Pl
de la informacion. de seguridad
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Descripcion de las Tiempo

actividades derivadas parala B
de la
de los controles de Responsables entrega de Hallazgos Activid
seguridad y del la
e - o ad
analisis de riesgos actividad
Politicas de acceso a la 2 meses Es necesario definir,
informacion. documentar e informar
sobre la
Curador, Jefe de - 8
Sistemas, Comité EEMEMEEET Y pi

cumplimiento de las
politicas de seguridad
para el acceso a la
informacién.

de seguridad

Definicion de politicas de 3 meses Aunque existen

manejo de la politicas de seguridad

informacién, para la informacién, se

acompafiadas de planes debe definir la

de capacitacion. S D [ compgte(r;cwll _ de
Sistemas, Comité manejo de la misma y ' p,

garantizar el

de seguridad

conocimiento de las
mismas por parte de
todas las personas que
tienen acceso a la
misma.

Politicas de control de 3 meses Ya se encuentran

acceso fisico a areas que implementados

contienen informacién controles para acceso

sensible. Curador, Jefe de a la empresa mediante
Sistemas, Comité clave y al archivo solo | PI
de seguridad a personal autorizado,

es ideal que es
extiendan a todas las
areas.
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Descripcion de las
actividades derivadas
de los controles de

Tiempo
parala
entrega de

Estado
de la
Activid

Responsables

EUEVA[o]S

seguridad y del
analisis de riesgos
Politicas de control
acceso fisico.

de

Proteccion contra
factores atmosféricos
como temperatura,

humedad, etc.

Verificacion del nivel de
seguridad de las areas
de trabajo.

Control de acceso fisico
a determinadas areas de
la empresa.

Implementar controles
para el control de
factores ambientales

como humedad, polvo,
etc.

Implementar UPS.

Curador

Curador, Jefe de
Sistemas, Comité
de seguridad

Curador, Jefe de
Sistemas, Comité
de seguridad

Curador, Jefe de
Sistemas, Comité
de seguridad

Curador, Jefe de
Sistemas, Comité
de seguridad

Curador

la
actividad
1 mes

3 meses

3 meses

1 mes

1 mes

3 meses
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Ya se encuentran
implementados
controles para acceso
a la empresa mediante
clave y al archivo solo
a personal autorizado,
es ideal que es
extiendan a todas las
areas.

Es necesario
establecer controles
ambientales para evitar
el deterioro de activos

derivado de estos
factores.

Es necesario
establecer controles

que permitan verificar
de seguridad a aplicar
en cada area de trabajo
de acuerdo a la
infformacién que se
maneje en cada
dependencia.

Es necesario
establecer controles de
seguridad para areas
criticas donde se debe
seleccionar el personal
gue tiene acceso a esta
y las responsabilidades

que esto implica
ejemplo:  Area de
archivo

Es necesario
establecer controles

ambientales para evitar
el deterioro de activos

derivado de estos
factores.

Debe existir sistemas
de respaldo  ante
caidas del suministro
eléctrico. Para cada

uno de los equipos.

Pl

Pl

Pl

Pl

Pl

Pl
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Descripcion de las Tiempo
i . Estado
actividades derivadas parala
de la
de los controles de Responsables entrega de EUEVA[o]S Activid
seguridad vy del la
A . o ad
analisis de riesgos actividad

Implementar planes de 3 meses Es necesario que se
mantenimiento de @ Curador, Jefe de establezca un plan
equipos al interior de la | Sistemas, Comité para el mantenimiento | PI
empresa de seguridad de equipos al interior

de la empresa.

Definicion de politicas de 3 meses Es necesario definir
administracion y uso de @ Curador, Jefe de politicas de seguridad
redes. Sistemas, Comité para el manejo vy | PI
de seguridad administracion de la
red.
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Descripcion de las Tiempo

actividades derivadas parala B
de la
de los controles de Responsables entrega de EUEVA[o]S Activid
seguridad y del la
o : I ad
andlisis de riesgos actividad
Definicibn de politicas 3 meses Aunque existen
para que la informacién restricciones que se
no sea extraida deben tener en cuenta

en cuanto al manejo de
la  informacion  es
necesario definir
politicas de seguridad
para evitar que la
informacion sea
extraida, ademas
concientizar de las
implicaciones legales a
las que se expone
quien lo haga.
Definir politicas para la 3 meses Se debe definir
gestion y eliminacion de politicas a tener en
medios de cuenta para la
almacenamientos. eliminacion de medios
de almacenamiento
tales como  discos
Curador, Jefe de duros, CD, DVD,
Sistemas, Comité memorias usb y papel | PI
de seguridad firmado o sellado ya
que si es desechado de
forma incorrecta puede
ser utilizado de forma
indebida por terceros y
ocasionar problemas a
la organizacion.

Curador, Jefe de
Sistemas, Comité
de seguridad

Pl
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Descripcion de las Tiempo
i . Estado
actividades derivadas parala
de la
de los controles de Responsables entrega de EUEVA[o]S Activid
seguridad vy del la
A . o ad
analisis de riesgos actividad

Definir politicas para el 1 mes Es necesario definir

control de acceso politicas a seguir para

teniendo en cuenta areas @ Curador, Jefe de controlar el acceso a

criticas. Sistemas, Comité areas restringidas | PI
de seguridad (levar  un  registro

detallado de ingreso a
estas areas)
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Descripcion de las Tiempo
i . Estado
actividades derivadas parala
de la
de los controles de Responsables entrega de EUEVA[o]S Activid
seguridad vy del la
A . o ad
analisis de riesgos actividad

Establecer politicas para 3 meses necesario  definir
que los usuarios realicen polltlcas que los
un adecuado manejo de trabajadores de la
los sistemas de empresa deben poner

Curador, Jefe de
Sistemas, Comité
de seguridad

informacién ofrecidos por

en practica para la P
la empresa.

utilizacién de los
sistemas de
informacién de la
empresa adicionales a
los ya existentes.

Establecer controles para 3 meses Es necesario definir
el acceso a los diferentes politicas de seguridad

para el uso y
configuracion de los
diferentes niveles de
aplicaciones que se
manejan en los
diferentes entornos.

niveles de aplicaciones,
considerando que se
manejan diferentes
entornos.

Curador, Jefe de
Sistemas, Comité
de seguridad
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Descripcion de las Tiempo
i . Estado
actividades derivadas parala
de la
de los controles de Responsables entrega de EUEVA[o]S Activid
seguridad vy del la
A . o ad
analisis de riesgos actividad

Definir politicas para la 3 meses Es necesario definir
gestion de incidentes de | Curador, Jefe de politicas de seguridad
seguridad de la | Sistemas, Comité para la gestion de | PI
informacién. de seguridad incidentes de seguridad

de la informacioén.

Definir politicas  de 6 meses Es necesario definir
proteccién de politicas de seguridad a
informacion alineadas | Curador, Jefe de implementarse con el
con requerimientos de | Sistemas, Comité fin de proteger la | PI
cardcter legal. de seguridad informacién  teniendo
en cuenta las normas
legales.

167



Descripcion de las Tiempo
escrip . P Estado
actividades derivadas parala
de la
de los controles de Responsables entrega de EUEVA[o]S Activid
seguridad vy del la
P . L ad
analisis de riesgos actividad
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4.1.4.2.4 Carta de Respuesta de la Curaduria Urbana Segunda de Pasto

yRBa
P Nq

CURADURIA URBANA SEGUNDA DE PASTO
Sitio web: http://gevelu.googlepages.com

\J
W
\al
C
Z
(]

CUS-0145

San Juan de Pasto,
29 de Mayo de 2015

Ingeniera
Alba Elisa Cérdoba Suarez
Ciudad

Atento Saludo,

En respuesta a solicitud realizada para la implementacion del SGSI para el area de
informatica de la Curaduria Urbana Segunda de Pasto bajo la norma ISO/IEC 27000 me
permito manifestarle que se tendra en cuenta todo el proceso y las recomendaciones
realizadas por usted para el disefio e implantacion del SGSI que incluye:

1) Analisis de riesgos de la Curaduria Urbana segunda de Pasto

Inventario de activos, valoracion cualitativa de activos,

Identificacién de amenazas,

Identificacion de salvaguardas para los activos,

Valoracion y evaluacion del riesgo

Informe de calificacién del riesgo

Politicas de seguridad

2) Declaracion de aplicabilidad, aplicabilidad de los controles y Plan de tratamiento del
riesgo.

VVVVVYVY

Cabe sefialar que todo el proceso por usted realizado es importante para la Curaduria
Urbana Segunda de Pasto ya que contribuye a mejorar la seguridad de la informacion y
disminuir incidentes de seguridad. Por lo tanto se tendra en cuenta para ser implementado
en el segundo semestre del afio 2015 toda vez que ya se encuentra definida la
declaracion y aplicabilidad de los controles y el plan de tratamiento del riesgo que hacen
parte de la etapa d(; implementacién

Curador Urpano Segundo de Pasto (P)

Calle 18 No. 19-95 Ofc. 208 Tel: 7204488 - Telefax:7330203 Correocuraduria2pasto@gmail.com
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CONCLUSIONES

Para conocer la estructura y servicios que presta la Curaduria y los posibles
problemas de seguridad a lo que esta expuesta de manera general; se utilizan
herramientas como la observacion directa, la aplicacion de la encuesta y la
aplicacion de la prueba de andlisis de la red, todo esto con el fin de recolectar
informacion, tener mayor claridad y definir un punto de partida para desarrollar la
primera fase del SGSI.

Se puede decir que mediante el andlisis de riesgos elaborado se evidencian todos
los problemas de seguridad de la curaduria urbana Segunda de Pasto ya que
este permite encontrar todos los elementos criticos dentro de la empresa, valorar
dichos riesgos, determinar las amenazas, el impacto para cada dimension de
seguridad, la frecuencia, valorar los riesgos y determinar las salvaguardas.

Para el andlisis de riesgos de la Curaduria Urbana Segunda de Pasto se utilizo la
metodologia Magerit que permite documentar paso a paso el Inventario de
activos, la valoracion cualitativa de activos, Identificacibon de amenazas,
Identificacion de salvaguardas para los activos, Valoracion y evaluacion del riesgo
y el Informe de calificacion del riesgo donde se evidencia claramente los activos
gue se encuentran en riesgo y que deben ser tratados de inmediato.

Una vez realizado el proceso de andlisis de riesgo que permite conocer a fondo
los riesgos a los que esta expuesta la empresa se procede a definir politicas de
seguridad, la declaracién de aplicabilidad y aplicabilidad de los controles teniendo
como soporte la Norma ISO/IEC-27002 que sugiere 11 dominios, 39 objetivos de
control y 133 controles en materia de seguridad que abarcan todos los aspectos a
proteger en una empresa.

Se puede decir que todo el proceso realizado para el analisis de riesgos, la
definicion de politicas de seguridad, la declaracién de aplicabilidad y aplicabilidad
de los controles conforma el disefio del SGSI para la Curaduria Urbana Segunda
de Pasto bajo la norma ISO/IEC 27001 teniendo como objetivo principal garantizar
la confidencialidad, disponibilidad e integridad de la informacion.

Se desarrolla la primera fase de implementacién del SGSI que hace referencia al
plan de tratamiento del riesgo donde se define claramente cOmo se va a actuar en
el control de los riesgos, se identifica los controles seleccionados, los
responsables y el tiempo. Por otra parte con la carta de respuesta del Curador se
sefiala que se tendra en cuenta todo el proceso realizado para continuar con la
implementacion.

De manera general se puede concluir que la implementacion de un SGSI en el
area de informéatica de la Curaduria Urbana Segunda puede generar grandes
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beneficios a mediano y largo plazo, garantizando el cumplimiento de estandares
que trabajan por la proteccién de la informacién y los activos relacionados.
Ademas contribuyen a fortalecer la continuidad del negocio ya que su objetivo es
disminuir al maximo los riesgos a los que esta expuesta la informacion.
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ANEXO A

ENCUESTA PARA EL PERSONAL DE LA CURADURIA

Como empleado de la Curaduria Urbana Segunda de Pasto le solicitamos
completar esta pequefia encuesta para contribuir con su opinion a mejorar
nuestros procesos y proteger la informacion.

Esta encuesta dura aproximadamente 10 minutos:
Basandose en su propia experiencia:

Marque con una X su respuesta

¢,Con que frecuencia se cambian las contrasefas del pc a su cargo?
_____a)Entre 1 ydos meses

_____b)Entre 2y 6 meses

______c)Entre 6 mesesy 1 afo
___d)mésdelafo

¢,Con que frecuencia utiliza internet?
_____a)Unavezal dia

_____b)Dos a 10 veces en el dia

_____¢) Muchas veces en el dia

_____a) Todo el tiempo

Los problemas mas frecuentes que se presentan en el pc a su cargo son: Siendo
1= Siempre, 2= Algunas veces, 3= nunca

Afirmaciones: 1 2 3

a) El pc se bloguea

b) EIl pc presenta mensajes de error

c) Elpcno se conectaalared

d) Elpceslento
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Valore las siguientes afirmaciones: Siendo 1= malo, 2= Aceptable, 3= Bueno, 4=
Excelente

Afirmaciones: 1 2 3 4

a) Cambio de Contrasefias periddicamente

b) Actualizacion de Software permanente

c) Almacenamiento y manejo de copias de
seguridad

d) informacion sobre la responsabilidades en
cuanto al manejo de la informacion

e) Ubicacion estratégica de los equipos y
servidores para ser protegidos.

En general: ¢ Ha tenido usted algun problema en el momento de utilizar el pc?

Sl: NO:

¢ Las dificultades presentadas influyen en la calidad de atencion al cliente?

Sl: NO:

¢ Las dificultades presentadas en su pc influyen en el tiempo utilizado y en la
calidad de su trabajo?

Sl: NO:

¢,Cree usted que las medidas de seguridad utilizadas son suficientes para
proteger la informacion y prevenir posibles incidentes?

Sl: NO:

¢, Recomendaria usted adoptar politicas de seguridad encaminadas a proteger la
informacion y evitar posibles dafios de la informacién?

Sl: NO:

¢, Recomendaria usted adoptar politicas de seguridad encaminadas a proteger la
informacion y evitar posibles dafios de la informacién?

Sl: NO:
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ANEXO B

ANALISIS DE TRAFICO DE RED CON WIRESHARK DE LA RED DE LA CURADURIA
URBANA SEGUNDA DE PASTO

Whireshark es una herramienta utilizada para el analisis de trafico de redes, que
permite saber que sucede en la red, en la siguiente imagen se indica se puede
observar los siguientes datos: El tiempo, la fuente, el destino, el protocolo
utilizado, la longitud, las solicitudes que se realizan al servidor, los accesos a
paginas de internet etc.

e} kali_linux1 [Corriendo] - Oracle VM VirtualBox = B

plicaciones Lugares Q mar 19 de may, 16:19

Capturing from ethO  [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]

ile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
) ] Qe F X EE ool #EEE 8

ow the capture options. .. None v

i

Time Source Destination Protocol ' Lengtl | Info

1 0.000000000 10.0.2.15 162.168.0.100 DNS 69 Standard query ©x21d

2 0.021315000 152.168.0. 1600 10.0.2.15 DNS 144 Standard query respo
i 3 1.429994000 10.0.2.15 182.168.0.100 DNS 77 Standard query OxdeS

4 1.430564000 10.0.2.15 192.168.0.100 DNS 77 Standard query ox23b

5 1.543830000 162.168.0. 100 10.0.2.15 DNS 109 Standard query respo

6 1.838840000 152.168.0. 1600 10.0.2.15 DNS 133 Standard query respo

7 1.842808000 10.0.2.15 162.159.242.165 TCP 74 44207 > https [SYN]
§ 8 1.882190000 162.159.242.165 10.0.2.15 TCR 60 https = 44207 [SYN,
| 9 1.882298000 10.0.2.15 162.159.242.165 TCP 54 44207 > https [ACK]

10 1.885058000 10.0.2.15 162.159.242.165 TLSv1 228 Client Hello

11 1.886832000 162.159.242.165 10.0.2.15 TCRP 60 https = 44207 [ACK]

12 1.918776000 162.159.242.165 10.0.2.15 TLSV1 1414 server Hello

13 1.918816000 10.0.2.15 162.159.242.165 TCP 54 44207 > https [ACK]
U 14 1.921457000 162.159.242.165 10.0.2.15 TCP 1414 [TCP segment of a re

)00 52 54 00 12 35 02 08 00 27 1d 70 04 08 00 45 00 RT..5... '.p...E.
)10 00 28 33 Sd 40 00 40 06 47 db ©a 00 02 Of d8 3a  .(3]@.@ G......:
120 db 4e bb dc 00 50 e5 ed 86 42 01 33 a8 58 50 10 .N...P.. .B.3.YP.
)30 ds do 44 82 00 00 L.D...

v

— B &P (5} [#] CTRL DERECHA

Whireshark captura todo lo que sucede en lared (todas las peticiones)

177
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Capturing from ethO  [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10])] - | O

ile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

P @ [ 1We! qoeaT ¥ EE oo @EEEE:

None v
o Time Source Destination Protocol | Lengtl | Info

183 3.245665000 10.0.2.15 162.159.241.165 TCP 54 56810 = https [ACK]
184 3.247618000 162.159.241.165 10.0.2.15 TLSv1 974 Certificate

3 185 3.247655000 10.0.2.15 182.158.241.165 TCP 54 56810 > https [ACK]
186 3.250505000 162.159.241.165 10.0.2.15 TLSv1 1414 Server Hello
187 3.250540000 10.0.2.15 162.159.241.165 TCP 54 56809 = https [ACK]
188 3.253300000 162.159.241. 165 10.0.2.15 TCP 1414 [TCP segment of a re
189 3.253336000 10.0.2.15 162.158.241.165 TCP S4 56809 = https [ACK]
190 3.253997000 162.159.241.165 10.0.2.15 TLSVL 974 certificate

2 191 3.254019000 10.0.2.15 162.158.241.165 TCP 54 56809 > https [ACK]
182 3.255443000 152.168.0. 160 10.0.2.15 DNS 189 Standard query respo
193 3.255959000 192.168.0. 100 10.0.2.15 DNS 131 Standard query respo
194 3.256624000 10.0.2.15 74.125.21.138 TCR 74 59012 = http [SYN] S
185 3.256752000 10.0.2.15 74.125.21.138 TCP 74 58013 = http [SYN] S
108 2 27aRARNNN 1/ 150 241 1&% 10 A3 s TI el 230 Naw Saceinn Tirkat

100 52 54 00 12 35 02 08 00 27 1d 70 04 08 00 45 00

)10 00 28 33 5d 40 00 40 06 47 db 0a 00 02 Of ds 3a
1120 db 4e bb dc 00 S0 e5 ed 86 42 01 33 a9 59 S0 10
130 ds do 44 82 00 QO

< >

= — 7

Se puede

Capturing from ethO  [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)] - | a

ile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

PG LWl qaep A FEIEE 2o @B WEEMEEE

None v
o Time Source Destination Protocol | Lengtl | Info

440 4.605485000 162.159.241.165 10.0.2.15 TCP 1414 [TCP segment of a re
441 4.6805526000 10.0.2.15 162.159.241.165 TCP 54 56809 = https [ACK]
442 4. 606000000 162.159.241.165 10.0.2.15 TCP 1414 [TCP segment of a re
443 4.606021000 10.0.2.15 162.158.241.165 TCP 54 56809 > https [AcK]
444 4.619861000 162.155.241.165 10.0.2.15 TLSv1 1414 Application Data
445 4.619900000 10.0.2.15 162.159.241. 165 TCP 54 56809 > https [ACK]
446 4.619916000 162.159.241.165 10.0.2.15 TCP 1414 [TCP segment of a re
447 4.619925000 10.0.2.15 162.158.241.165 TCP 54 56809 > https [AcK]
448 4.619934000 162.155.241.165 10.0.2.15 TLSv1 2774 Application Data

449 4.621408000 162.159.241.165 10.0.2.15 TCP 1414 [TCP segment of a re
450 4.622572000 162.159.241.165 10.0.2.15 TCP 1414 [TCP segment of a re
451 4.825167000 162.159.241.165 10.0.2.15 TLSv1 1414 Application Data

452 4.631701000 162.155.241.165 10.0.2.15 TCP 1414 [TCP segment of a re
453 4.631765000 162.159.241.165 10.0.2.15 TCP 1414 [TCP segment of a re

OO 52 54 00 12 35 02 08 00 27 1d 70 04 08 00 45 00
110 00 28 33 5d 40 00 40 06 47 db ©a 00 02 of d8 3a
120 db de bb dc 00 S50 e5 ed 86 42 ©1 33 a9 59 50 10
130 ds do 44 82 00 00

>
B& (33 (¥] CTRL DERECHA

Al utilizar este programa podemos observar si se esta generando trafico
deseado como un virus que puede provocar lentitud.
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Capturing from ethO  [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)] - | O

ile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

p® 4 m & «+3 T EEeoe B @6 M
None v

o Time Source Destination Lengtl | Info
440 4.605489000 162.159.241.165 10.0.2.15 1414 [TCP segment of a re
441 4,605526000 10.0.2.15 162.159.241.165 TCP 54 56809 > https [ACK]
442 4. 606000000 162.159.241.165 10.0.2.15 TCP 1414 [TCP segment of a re
443 4.606021000 10.0.2.15 162.159.241.165 TCP 54 56809 > https [ACK]
444 4.619861000 162.159.241.165 10.0.2.15 TLsv1 1414 Application Data
445 4, 619900000 10.0.2.15 162.159.241.165 TCP 54 56809 > https [ACK]
446 4.619916000 162.159.241.165 10.0.2.15 TCP 1414 [TCP segment of a re
447 4.819925000 10.0.2.15 162.159.241.165 TCP 54 56809 > https [ACK]
448 4.619934000 162.159.241.165 10.0.2.15 TLSvl 2774 Application Data
449 4.621408000 162.159.241.165 10.0.2.15 TCP 1414 [TCP segment of a re
450 4.622572000 162.159.241.165 10.0.2.15 TCP 1414 [TCP segment of a re
451 4.625167000 162.159.241.1865 10.0.2.15 TLSv1 1414 Application Data
452 4.631701000 162.159.241.165 10.0.2.15 TCP 1414 [TCP segment of a re
453 4.631765000 162.159.241.165 10.0.2.15 TCP 1414 [TCP segment of a re

00 52 54 00 12 35 02 08 00 27 1d 70 04 08 00 45 00 RT..S5. -
)10 00 28 33 5d 40 00 40 05 47 db 0a 00 02 Of d8 3a .(2]e.@. G.
120 db 4e bb dc 00 S0 e5 ed 86 42 01 33 a9 59 50 10 P.. .B.
130 dg do 44 82 00 00

< >

&P (3 (3] cTRL DERECHA

Mediante este analisis se puede seleccionar un paquete y en panel de detalles de
paguete se encuentra informacién adicional para casa paquete.

@ kali_linux1 [Corriendo] - Oracle VM VirtualBox = =

ile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help P

1211 1860.515687000 64.233.176.102 10.0.2.15 TCP 1414 [TCP segment of areasse | — | = [ I

Frame 4211: 1414 bytes on wire (11312 bits), 1414 bytes captured (11312 bits) on interfac
Ethernet II, Src: RealteklU 12:35:02 (52:54:00:12:35:02), Dst: CadmusCo_1d:70:04 (08:00:2:
Internet Protocol Version 4, Src: 64.233.176.102 (64.232.176.102), Dst: 10.0.2.15 (10.0.:
Transmission Control Protocol, Src Port: http (80), Dst Port: 32888 (32888), Seq: 142474:

>col | Lengtl | Info

60 http > 32888 [AcK] s
1414 [TCP segment of a re
[TCP segment

J00 08 00 27 1d 70 04 52 54 00 12 35 02 08 00 45 00
310 05 78 0b a9 00 00 40 06 6c 79 40 e9 b0 66 Da 00
320 02 of 00 50 80 78 02 21 2d 68 81 30 a6 bl S0 18
330 ff ff 8d 94 00 00 50 eb 2b 17 b3 74 dO ba ef a3
240 2f 08 22 bf 53 4a 6 0e  dg 91 65 11 87 99 fb c4

54 32888 > http [ACK] S
1619 HTTP/1.1 200 OK (ap

4214 1860.518358000 10.0.2.15 64.233.176.102 TCP 54 32888 > http [ACK] S
4215 1567 .569855000 10.0.2.15 216.58.219.174 TCP 54 52310 = http [FIN, A
4216 1967.571358000 216.58.219.174 10.0.2.15 TCP 60 http = 52310 [ACK] S

Frame 4211: 1414 bytes on wire (11312 bits), 1414 bytes captured (11312 bits) on interface 0
Ethernet IT, Src: RealtekU 12:35:02 (52:54:00:12:35:02), Dst: CadmusCo_1d:70:04 (08:
Internet Protocol Version 4, Src: 64.233.175.102 (64.233.176.102), Dst: 10.0.2.15 (10.0.2.15)

Transmission Control Protecol, Src Port: http (80), Dst Port: 32888 (32888), Seq: 1424743, Ack: 34124, Len: 1360

)00 ©8 00 27 1d 70 04 52 54 00 12 35 02 08 00 45 00
)10 05 78 Ob a9 00 00 40 06 6c 79 40 e9 b0 66 Oa 0O
) 02 of 00 50 80 78 02 21 2d 68 Bl 30 a6 bl SO 18
120 ff ff 8d 94 0O 00 50 eb 2b 17 b3 74 do ba ef a3
40 2f 08 22 bf 53 4a e6 Ge dB 91 65 11 87 99 fb c4
550 28 0d 9e 38 S5 Sa 8d 7f S5 0b 4e 98 d8 1d 63 90

170 do d9 37 9a fa 2a 26 87 11 la od 27 4f 4f of d7
180 a0 a3 ab 53 7f b7 f5 34 22 la 6c 26 4de le a6 53
190 f8 11 bl af f2 ff e2 8c 11 16 75 43 d2 ag 42 c7
10 18 26 dO c7 Sa e7 d2 2c ¢S5 24 74 41 19 de f9 e9 L
< >

gl () (3] CTRL DERECHA
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kali_linux1 [Cornendo] - Oracle VM Virtualox -

Msquina Ver Dispositivos Ayuda
ile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

pedamd el ke aesa T EE el S@ME=| 8

r f 1
)2.11 Channel: |v |Channel Offset: |v|FCS Filter: | All Frames ~ | None v

o. ‘ Time ‘ Source ‘ Destination ‘ Protocol | LEngtII Info

4209 1860.287116000 64.233.176.102 10.0.2.15 TCP 60 http = 32888 [ACK] S
4210 1860.507584000 64.233.176.102 10.0.2.15 TcP 1414 [TCP segment of a re

1860. ) . 0 . segment

4212 1860.515754000 10.0.2.15 64.233.176.102 TCP 54 32888 > http [ACK] S
4213 1860.518311000 64.233.176.102 10.0.2.15 HTTP 1619 HTTP/1.1 200 OK (ap
4214 1860.518358000 10.0.2.15 64.233.176.102 Tce 54 32888 > http [ACK] S
4215 1567 .569855000 10.0.2.15 216.58.219.174 TP 54 52310 = http [FIN, AI
4216 1967 .571358000 216.58.219.174 10.0.2.15 TCP 60 http = 52310 [AcK] S
Frame 4211: 1414 bytes on wire (11312 bits), 1414 bytes captured (11312 bits) on interface 0

Ethernet II, Src: Realteku 12:35:02 (52:54:00:12:35:02), Dst: CadmusCo_ld:70:04 (08:00:27:1d:70:04) I

Internet Prot L Version 4, Sri

Version: 4
Header length: 20 bytes
+ Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECM: 0x00: Not-ECT (Mot ECN-Capable Transport))
Kk Tatal lenath: 1400
1d 52 54

1a0 18 26 dO €7 Sa e7 d2 2c ¢S5 24 74 41 19 de f9 e9

Bp@iEl @
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