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RESUMEN

TiTULO:
LA SEGURIDAD INFORMATICA EN LA VIDA COTIDIANA DE LAS PERSONAS

(INGENIERIA SOCIAL) CASO CREZCAMOS S.A.

AUTOR:
MONARES MARIN, Cristhian Camilo

PALABRAS CLAVES: Seguridad informatica, delitos informaticos, proteccion de
datos personales, Carding, Sabotaje Informatico, Suplantacion, Vishing, Phishing,

Smishing, Cibergrooming, Cibertaques, Ciberestafa, Pirateria digital.

DESCRIPCION:
El trabajo expuesto a continuacion es el resultado de un estudio orientado al
desarrollo de una prueba de Ingenieria Social sencilla aplicada a una muestra

focal de los colaboradores de la compafiia Crezcamos S.A.

El desarrollo metodolégico de este proyecto se basa en la aplicacion de
importantes areas del conocimiento concernientes a la seguridad informatica y a la
proteccion de los datos personales en todas sus dimensiones, las cuales reflejan
un resultado de importancia en el diagndstico de los niveles de conocimiento
frente a una amenaza tan cotidiana como lo son los delitos informaticos. Mediante
el analisis de encuestas, la aplicacidon de conocimiento via capacitaciones, la
evaluacion de aspectos referentes a la ingenieria social, la exposicion al riesgo de
ser investigado por medios publicos y gratuitos, entre otros aspectos que son
fundamentales para la ingenieria social, permitieron un adecuado acercamiento y

materializacion de las amenazas que implican no aplicar la seguridad informatica.
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INTRODUCCION

En la informatica, los sistemas se encuentran en constante maduracién con el uso
de estandares, modelos y metodologias que garantizan que cualquier proceso que
se analice, evalue y gestione bajo un sistema de informacién, esta cada vez mas
cerca a los indices robustos de seguridad. Esto permite que no solo se protejan
los activos fisicos mas importantes en las organizaciones e instituciones, si no,

toda la informacién y los sistemas que las posean.

En la actualidad, los avances tecnolégicos a nivel de los sistemas de informacion y
comunicacion dan pasos enormes, ayudando a crecer integramente a la
tecnologia en hardware; Por esto, se hace necesario establecer las
recomendaciones mas apropiadas que permitan proteger la informaciéon en un
contexto en donde es mas creciente y latente el aumento de los delitos
informaticos y los riesgos que amenazan los recursos fisicos y de la informacién

de las distintas organizaciones e instituciones propietarias de éstas.

Es por esto que las organizaciones deben adoptar todas las politicas, planes y
estrategias de seguridad que les provean las herramientas funcionales mas
eficaces y eficientes que permitan salvaguardar todos los activos informaticos
junto con sus sistemas de informacion, y de esta forma mitigar y minimizar las
distintas vulnerabilidades, riesgos y amenazas que puedan generarse, asi como
aquellas preexistentes, que son buscadas y aprovechadas por los atacantes para

eludir los controles y penetrar la seguridad en las distintas organizaciones.

Los riesgos informaticos pueden desembocar en la configuracion de delitos
informaticos cuando estos no fueron tratados dentro de un estudio serio y
concertado de las vulnerabilidades adquiridas con los activos tecnoldgicos y de
informacion; aun cuando cada vez hay nuevos tipos de delitos, el universo de los

actores que intervienen en éstos, varia de forma muy rapida y dando poco tiempo
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para adaptarse y tomar los controles internos para evitar los mismos incidentes en
un futuro, lo que demanda una serie de politicas de prevencion y controles
periodicos que permitan minimizar y mitigar los posibles factores de riesgo para

una organizacion.

Este proyecto y su desempefio seran importantes para que en Crezcamos S.A.
puedan identificar los factores tanto internos como externos que puedan llegar a
comprometer la seguridad de los activos informaticos y sus sistemas de
informacion, con la simulacion de escenarios de ingenieria social que permitan la
evaluacion objetiva de cada uno de los factores analizados, y asi generar politicas
de prevencion en cada uno de las personas que hacen parte de la compaiia,
estableciendo no solo politicas generales de prevencion y proteccion de datos
relacionados a la organizacion, sino, generando asi mismo, una cultura de
autoproteccién en cada uno de los miembros de Crezcamos S.A., la cual generara
un cambio significativo en el desempefio personal y laboral de la compaifia,
teniendo en cuenta que muchas de éstas personas podran evaluar sus

deficiencias y establecer politicas de mejora y crecimiento.
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1 PLANTEAMIENTO DEL PROBLEMA

Crezcamos S.A., es una organizacion constituida como sociedad anénima, fue
creada en el afio 2008, y esta sujeta a las normas y regulaciones comerciales
aplicables dentro del territorio colombiano. Es vigilada por la Superintendencia de
Sociedades desde el 01 de Abril del ano 2010. EI 2013 fue un afo lleno de
satisfaccion y crecimiento para los colaboradores y accionistas, pues con la
celebracion del aniversario numero quinto en el mes de Abril, se consolida como
una de las companias mas importantes de la regién, siendo una fuente

generadora de empleo en los municipios donde actualmente hace presencia.

La mision de Crezcamos S.A se fundamenta en acompafar con servicios
financieros adecuados y responsables el desarrollo de las familias emprendedoras
del territorio nacional, principalmente brindando apoyo para el sector rural. Por otro
lado, su vision se concentra en ser en el 2022 el principal banco rural, con politicas

innovadoras, prestando servicios de excelencia en toda Colombia.

Actualmente la compafia cuenta con dos Politicas de Seguridad aprobadas en
comité de gerencia y junta de accionistas, siendo éstas: la Politica de Seguridad

Informatica y la Politica de Seguridad Fisica y Bancaria.

En la Politica de Seguridad Informatica se plasmaron todos los requerimientos que
permiten garantizar una excelente operacion en las transacciones comerciales con

los mas de 70 mil clientes que acceden a los servicios financieros de la compania.

Internamente se cuenta con servidores de dominio, firewalls de red, consolas de
antivirus y sistemas de deteccion de intrusiones. En cuanto a la seguridad e
integridad de las bases de datos, cuenta con un area altamente capacitada que
gestiona herramientas propietarias y auditorias internas y externas constantes a

los procedimientos del area TIC.

En la Politica de Seguridad Fisica y Bancaria se establecieron los parametros para

el gestionar la seguridad en las oficinas a través de los sistemas de alarma
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conectados a central de monitoreo, circuitos cerrados de television y control de
acceso al edificio principal de la compafiia. No obstante, se requiere generar
constantes capacitaciones al personal en donde se cree la cultura de prevencion

ante delitos informaticos en entidades financieras.

Como resultado a la importancia de proteger los datos de los clientes y de la
misma forma, de los colaboradores; en la actualidad se esta documentando una

politica que permita aplicar la ley Nacional de proteccién de datos.

Con lo anterior, se hace necesario que los colaboradores de la compadia
conozcan las distintas exposiciones al riesgo de delitos informaticos que tiene el
uso de tecnologias de la informacion y comunicacién, en especial, deben conocer
la ingeniera social que suele afectar en gran medida a las instituciones financieras
de Colombia, por tanto deben comunicar y establecer los comportamientos

institucionales adecuados que aseguren la proteccion de su informacion.
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2 JUSTIFICACION

Este proyecto se plantea debido a la necesidad que se percibidé en términos de
seguridad informatica al interior de la compania. También, con la necesidad de
identificar de manera detallada el nivel de conocimiento respecto a un riesgo
cotidiano latente como lo es la Ingenieria social y al cual estan expuestos los cerca

de 200 colaboradores de la Direccion General de Crezcamos S.A.

Actualmente, la compainiia concibe la tecnologia como un componente estratégico,
lo cual representa la implementacion de politicas y procedimientos de seguridad,
asi como una cultura basada en la prevencion y proteccidon de todo tipo de
interaccion con el mundo digital atendiendo la Ley 1273 “Por medio de la cual se
modifica el Codigo Penal, se crea un nuevo bien juridico tutelado — denominado

9

“De la Proteccion de la informacién y de los datos™ norma que tipifica los peligros
a los cuales se enfrentan los colaboradores en el manejo de informacién ya sea

personal o corporativa.

Las personas en la actualidad desconocen muchos de los peligros reales de tener
una vida digital conectada, esto implica estar conectados todo el tiempo a la red
mundial de Internet y este desconocimiento hace que las personas den un mal uso
de las tecnologias y coloquen en peligro sus datos e identidad, lo que genera un
riesgo potencial para su informacion y la de las personas que las rodean, dentro
de su ambito personal, familiar y laboral, teniendo en cuenta que, muchas de éstas
personas no estan conscientes del nivel de riesgo al que se someten al compartir
su informacién en redes sociales o en comunidades en linea, sea de
entretenimiento o profesional, lo que genera una ventana en la que una persona u
organizacion con intenciones desconocidas, siendo en varias ocasiones

malintencionadas, puede hacer uso o apropiarse de informacién que pueda

" CONGRESO DE LA REPUBLICA DE COLOMBIA, Decreto de Ley 1273 de 2009
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perjudicar al propietario de la misma y a aquellas personas que lo rodean o se

encuentran vinculadas a la misma.

Asi mismo, existe una amenaza constante y creciente en la red, lo que significa
que una persona que desconozca de estas amenazas y no ponga en practica una
politica de seguridad y prevencion se puede considerar como un objetivo
vulnerable para ciber ataques o para la ingenieria social, por lo que, se hace
necesario realizar un analisis dentro de la compafia para evaluar el nivel de
conocimiento previo de los colaboradores con respecto a estos factores de riesgo
y un analisis posterior, en el que se evalue el impacto de las capacitaciones a nivel
personal de los participantes, en la que se pueda generar una politica de
prevencion y proteccion de sus datos personales que se pueda reflejar y aplicar en

la proteccién de los activos de la informacién de la compafiia.
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3.1.

3 OBJETIVOS

OBJETIVO GENERAL

Diagnosticar el nivel de seguridad mediante metodologias de ingenieria Social, a

los colaboradores de la IMF (Institucion Micro Financiera) Crezcamos S.A.

3.2.0BJETIVOS ESPECIFICOS

Determinar las metodologias y técnicas de ingenieria social sujetas a
aplicacion para los colaboradores de la IMF Crezcamos S.A.

Realizar el diagnéstico de nivel de conocimiento frente a ataques
informaticos aplicando metodologias de ingenieria social en los
colaboradores administrativos de la IMF Crezcamos S.A.

Mejorar la percepciéon de seguridad informatica en la vida digital y la
exposicion de los participantes a los delitos informaticos por
desconocimiento, via capacitaciones.

Realizar las recomendaciones e implementar las estrategias de prevencion
de delitos informaticos e ingenieria social y fomentar la cultura

organizacional.

4. MARCO DE REFERENCIA
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En Crezcamos S.A. por requerimiento de la junta directiva de la compaifiia,
anualmente se realizan dos (2) auditorias externas, que tienen por objetivo medir
el nivel de seguridad de la informacién que se maneja en la compafiia a nivel de
los procedimientos y politica establecidas para tales fines, sin embargo nunca se
ha realizado en la compafiia un estudio a nivel administrativo y comercial de la
percepcion de seguridad informatica en los colaboradores de Crezcamos S.A., que
les permita determinar y asegurar su identidad digital, para que de ésta forma,
puedan entender los distintos riesgos a los que se pueden enfrentar al ser parte
una institucién micro financiera que maneja un enorme volumen de datos persales
e informacién ultra confidencial, que puede llegar a ser accedida por métodos de
ingeniera social hacia los colaboradores de la compainiia, pudiendo llegar a causar

un gran dafo a los activos informaticos que se lleguen afectar.

Por lo que, dentro del presente proyecto se busca identificar, calcular y capacitar
acerca del nivel de riesgo y las conductas potencialmente riesgosas relacionadas
con la proteccibn de datos personales, para que asi, a través de las
capacitaciones, charlas, actividades y material suministrado, se pueda generar de
manera directa un impacto positivo en cada individuo, para lograr que éste pueda
autodeterminar sus errores y tomar los consejos presentados que permitan
aplicarlos a su vida personal y a la forma en que interactua con el medio digital, el
cual se vera reflejado directamenteen el manejo de los activos de la informacion
de la Compania Crezcamos S.A., minimizando asi el factor de riesgo en su vida

personal, social y profesional.

41. MARCO METODOLOGICO
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Como metodologia para el desarrollo de los objetivos planteados, al grupo de
muestra se le aplicara una encuesta previa a la primera jornada de capacitacion,
con el fin de conocer el nivel de seguridad digital establecida por los colaboradores
administrativos de Crezcamos S.A. Esta encuesta contara con 20 preguntas, las
cuales estaran encaminadas a conocer como actuan las personas en casos claros

de ingenieria social.

Posterior a la primera encuesta, se realizara una capacitacion acerca de temas
relacionados con la seguridad informatica, la cual se enfocara en la seguridad
digital, con los métodos y estrategias mas usadas por los delincuentes para

acceder y obtener los datos de las personas a través de la ingenieria social.

Semanas después de la jornada de capacitacién, se evaluara en una segunda
encuesta las medidas de seguridad establecidas y la percepcion de las personas
posterior a la capacitacion impartida a los participantes, dentro del marco de la

seguridad informatica.

Tras analizar esta segunda encuesta, se realizara la ultima jornada de
capacitacion, en donde, basados en los resultados obtenidos, se realizaran las
recomendaciones y consejos de seguridad y prevencion para que sean aplicados
por los colaboradores administrativos tanto en su vida personal, como en las

practicas corporativas que realicen dentro de Crezcamos S.A.

A la Gerencia de la compafdia, se le socializaran los resultados de las encuestas y

las recomendaciones que deben adoptar, teniendo en cuenta el analisis obtenido.
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5. ALCANCE Y DELIMITACION

Con el presente proyecto se pretende disenar una estrategia de mejora basada en
la identificacién de las distintas falencias identificadas durante y al final de las
capacitaciones, la cual requerira de la creacién de un material de apoyo novedoso
y una serie de recomendaciones para que los colaboradores de la Micro
Financiera Crezcamos S.A comprendan los retos que involucra una vida digital

conectada y un mejor uso de las tecnologias de la informacion y comunicacion.

Mejorar la percepcion de seguridad informatica en la vida digital y la exposicion de
los participantes a los delitos informaticos por desconocimiento, por lo que, el
presente proyecto se encuentra dirigido a los colaboradores de la compafiia
Crezcamos, dentro de distintas areas de trabajo, del cual, se tomara un grupo de
muestra poblacional equivalente a cien personas, de distintas edades, para asi
realizar una evaluacion de su conocimiento previo acerca de los riesgos de la
navegacion en internet, su vida digital, la proteccidén de sus datos personales y la
ingenieria social, para lograr la creacion de politicas personales de proteccion,
prevencion y asi generar conciencia en éstas personas acerca de los riesgos de
una vida conectada y de las distintas modalidades de ciber riesgos con los que se
pueden encontrar dia a dia con su interaccion con la red, ya sea para fines
sociales, de entretenimiento o profesionales, los cuales pueden convertirlos en

posibles victimas de delitos informaticos.
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6.

PRODUCTOS A ENTREGAR

A continuacion, se relacionan los productos tipo entregable del actual proyecto:

Tabla 1: Entregables

Material digital de las
capacitaciones (Ver
anexo C)
Encuesta previo
fornada 1 y 2

(Cuantitativa)

Resultados y
estadisticas  previo
jornada 1 y 2 (Ver

numeral 10)

Socializacioén de
resultados con Ia
gerencia de la

comparfiia y los
colaboradores
participantes. (Ver

anexo G)

Recomendaciones

generales (Ver

Anexo G)

Este material se comparti6 a través de correo

electronico a los participantes, que contenia Ilas
definiciones, ejemplos y recomendaciones en materia de
seguridad informatica e ingenieria social.

Primera encuesta realizada, donde se identificaron los
de

conocimiento sobre las amenazas existentes por parte

principales riesgos de seguridad y el nivel
de los participantes.
Analisis de los resultados con las encuestas aplicadas,

realizando una comparativa estadistica sobre el impacto

obtenido con las capacitaciones impartidas en las
distintas jornadas.

Exhibicion de los resultados obtenidos con las
actividades realizadas a los colaboradores de la

compafia, en la que se evidencio el impacto personal
de las capacitaciones y en la autoevaluacion personal
de los participantes sus falencias y la forma en la que

podian corregirse.

De acuerdo a los resultados que se entregaron a los

participantes.
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7. RECURSOS
En la tabla 2 se reunieron los recursos indispensables que se usaron para llevar a

cabo el actual Proyecto:

Humano Materiales
1. Colaboradores administrativos 3. Herramienta colaborativa Google
vigentes en Crezcamos S A, Apps de Crezcamos S.A. para el
2. Personal del area de formacion desarrollo de las encuestas y
de apoyo de Crezcamos S.A. material para las presentaciones.

4. Salones de capacitacion de
Crezcamos S.A.

5. Computadores portatiles para el
desarrollo y analisis de los datos

obtenidos.
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8. CRONOGRAMA
El siguiente cronograma, establece las actividades a las que hace referencia el

desarrollo del proyecto:

Octubre| Septiembre Octubre Noviembre | Dic
Actividad 2016 2017 2017 2017 2017

14 S11S2|S3(S4(S1|S2|S3(S4|S1|S2(S3| S4 | S1

1. Entrega de Ia
solicitud formal a
la Gerencia de la
compafia
seleccionada
para realizar el
Proyecto (Ver
Anexo D)

2. Aprobacion  por
parte del Gerente
general de
Crezcamos S.A.
para realizar el
proyecto en la

compaiia.

3. Desarrollo de las
encuestas que se
realizaran en el
2017 en el
desarrollo del

proyecto

4. Desarrollo del

material que se
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empleara en las
capacitaciones a

los colaboradores

5. Aplicacion de

encuesta via
formulario de
Google que

permitira conocer
la percepcion de
seguridad digital
de cada
colaborador
administrativo
que participle
(Ver anexo E)

6. Realizacion de la

jornada de
capacitacion

7. Analizar
cuantitativamente

la encuesta 1

8. Envio de

encuesta 2 para

conocer las
medidas de
seguridad

establecidas por
los usuarios (Ver

anexo F)

9. Analizar
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cuantitativamente

la encuesta 2

10.Presentacion del

andlisis de la
encuesta a los
participantes, asi
como

recomendaciones

seguridad

11.

Entrega de
recomendaciones
que se deben

implementar en

la compaiia
segun los
resultados

obtenidos  (Ver

anexo G)

26




9. DESARROLLO OBJETIVOS

El lunes 09 de octubre de 2017 se compartio a 100 personas, la encuesta en linea
sobre conocimiento general en términos y temas de seguridad informatica. Esta
primera encuesta se llevd a cabo con la finalidad de identificar las distintas
metodologias y métodos de ingenieria social a aplicar a los colaboradores de la
IMF Crezcamos S.A. donde se eligié la mas indicada para generar el mayor
impacto positivo en los participantes y asi se lograron obtener los mejores
resultados de las capacitaciones y consejos impartidos durante las distintas
jornadas realizadas; Los colaboradores se basaron en una lista generada por el
area de formacioén de Crezcamos S.A. que disponia segun el horario y tiempo de
las personas participantes. Durante la semana se envio recordatorio a través del
sistema de correo electronico hasta completar la muestra. Las respuestas fueron

tabuladas para posteriormente realizar un analisis cualitativo.

Se genero el contenido de la encuesta y con base en los resultados se disefio la
primera capacitacién dirigida a 100 colaboradores administrativos de Crezcamos
S.A. integrado por personal de las areas criticas. La primera capacitacion se
realizo el dia viernes 13 de octubre de 2017, duré aproximadamente una hora y
fue dirigida un grupo de 25 personas donde se formd en seguridad digital
enfocados en la ingeniera social. Como propuesta a la logistica de la capacitacion,

se formaron dos grupos en la mafiana y dos en la tarde.

Los colaboradores citados fueron informados por el area de formacion de
Crezcamos S.A. via calendario, en donde se agregd la descripcidbn de este

proyecto de grado. Para ver las invitaciones ver ANEXO B.

Una vez aplicada la primera encuesta, la cual tenia por objeto la cuantificacién del
nivel de conocimiento de riesgo y la ingenieria social de los participantes, se
procedio a realizar las charlas y capacitaciones con los conceptos y ejemplos de
los distintos riesgos y practicas habituales de los delincuentes para obtener

informacion personal, asi como la socializacidon de la actividad de ingenieria social
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realizada, la cual permiti6 el diagndstico aplicando metodologias de ingenieria
social en los colaboradores administrativos de la IMF Crezcamos S.A., logrando
que los participantes realizaran una autoevaluacion del nivel de exposicion de
riesgo que consciente o inconscientemente aceptan al mantener una interaccion
con el mundo virtual y que permite a terceras personas realizar consultas de sus
datos personales, familiares, sociales, econdmicos, culturales y profesionales. Al
finalizar las actividades de socializacion y capacitacién se realizaron una serie de
recomendaciones para implementar las estrategias de prevencion de delitos
informaticos e ingenieria social, asi mismo, se fomento la cultura organizacional, la

cual se vera reflejada en la vida personal y laboral de los participantes.

28



10. METODOLOGIA Y TECNICA A APLICAR

Para el presente proyecto de grado, se disefiaron dos encuestas, las cuales fueron

aplicadas en dos etapas: antes y después de la capacitacion central. En medio de

estas dos etapas se crearon y aplicaron tres técnicas de ataque a 10 personas

que estuvieron en la capacitacion:

Se enviaron mensajes de texto anénimos a 5 personas a través de
Whatsapp solicitando informacion relevante de cada individuo, sin
individualizar o llegar a intimidar al participante.

(la presente actividad no se pudo realizar, teniendo en cuenta las
politicas de proteccién de datos personales de la compafia Crezcamos
S.A., por lo que, los resultados obtenidos dentro del presente proyecto,
obedecen a las dos actividades restantes)

Se solicitd a 5 personas llenar una hoja de 25 preguntas sobre temas de
cultura general, al final encontraron conmo sorpresa ataques a la
invasion de la informacion que manejen estas personas.

Se realiz6 a 10 personas una investigacion a través de Google y sus
buscadores para tratar de conocer la informacion publica mas relevante
que se pueda tener de ellas.

(la actividad realizada demostré a los participantes, los riesgos
asociados a los que estd expuesta la informacion que comparten en
redes sociales y distintas paginas de la web, ademas de la importancia
de politicas de seguridad y privacidad para la proteccion de sus datos
personales, los cuales se encuentran publicados en la red y son de facil
acceso a través de una consulta usando un motor de busqueda como

Google).
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El temario contemplado tiene una duracion maxima de una hora en cada

capacitacion y va a tratar los temas siguientes:

Tabla 3. Temario capacitacion 1

1. Esclavos tecnolégicos

2. ¢ Estamos seguros?

3. Delitos informaticos

4. ¢ Qué es la ingenieria social?
5. Tipos de ingenieria social

Online
i Ciber Estafas
ii. Suplantacion de personas

iii. Suplantacion companiarial

iv. Phishing

V. Telefonicas

Vi. Smishing

Vii. Vishing
Personal

i Carding

ii. Pirateria

ii. Keylogger

Recoleccion urbana
i Ciber Grooming
ii. Ciber extorsion

iii. Incumplimiento de contratos

iv. Divulgacion de secretos companiariales
V. Sabotaje informatico

6. ¢Como inicia la ingenieria social?

7. Avances tecnolégicos comerciales

8. Validacién social
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Fases de la ingenieria social
Fase 1 — Investigacion
Fase 2 — Desarrollo de relacién de confianza
Fase 3 — Captura de informacion

Fase 4 — Plan de accion

Fuente: Cristhian Camilo Monares Marin

Tabla 4. Temario capacitacion 2

1.
2.
3.

Resultados de la encuesta

Resultados de las actividades realizadas a las 10 personas

Ataques informaticos que son potencializados gracias a la ingenieria
social

Recomendaciones para no caer en la trampa de la ingenieria social

Fuente: Cristhian Camilo Monares Marin

31



11. DIAGNOSTICO NIVEL DE CONOCIMIENTO DE LAS METODOLOGIAS DE

INGENIERIA SOCIAL

Por medio de una primera encuesta se establecio la orientacion que se le daria a

las capacitaciones, teniendo en cuenta los resultados de la misma, en donde se

tuvieron en cuenta los conceptos basicos del contexto de la Ingenieria social. La

encuesta utilizada fue hecha por formulario de google, se socializ6 a los

participantes de la muestra y se describe a continuacion:

llustracion 1. Formulario encuesta ingenieria social

UNAD - Especializacion en Seguridad
Informatica (Encuesta 01)

Universidad Macional Abierta y a Distancia (UNAD)

La Seguridad Informética en |a Vida Cotidiana de las personas {Ingenieria Social}
Proyecto de Sequridad Informatica

CEAD Bucararmanga- 2017

Consideraciones

- Estas preguntas tienen una finalidad académica, como punto inicial de un proyecte de
imvestigacion sobre ingeniera social

- Natienen datos que puedan llegar a individualizar su respuests

- Conteste segln su realidad digital.

- Las respuesta serdn borradas una vez termine esta investigacion v analisis de resultados.

- Con base en las respuestas se socializard un plan de trabajo con la Gerancia General para los
Colaboradoras de Crezcamos S.A,

- Al accedery contestar estas preguntas usted autoriza el ingreso como participante en toda la
actividad de ingenieria social que se va a realizar

- Si considera no participar en esta actividad académica, haga caso omiso a este formularioy no
reqistre ninguna de sus respuestas

Para mayor informacion se puede comunicar con
Crigthian Camilo Monares Marin
Ingeniero Informatico

Correo: Comonares: @_QITIB\‘.COVTI

Cortinuar s

Pregunta 5+
zConooe que son 105 delitos informaticos?

s1
MO

Pregunta & *
zConoce que es la ingeniera social?
sl
MO

Pregunta 7+
FConooe que es una ciber estata?
El
MO

Pregunta 8 *
:Conoce gue s |a suplantasian digital personal?

s1
MO

Pregunta &+
:Conoce que es el Phishing?

Sl
MO

Pregunta 10 *
FConooce que s 1a suplantacidn ernpresarial?
El
MO

UNAD - Especializacién en Seguridad
Informatica (Encuesta 07)

*Obligatoria

Encuesta Ingeniera Social

Genero: *
v

Eclad: *

& Alrds Continuar =

Pregunta 16~
rConooe que es €l Ciber Graorming?
k]
MO

Pregunta 17 *
£Conoce que es una Ciber Extorsidn?

sl
MO

Pregunta 18~
zConoee que es un sabataje infarmatico?

sl
[¥e}

Pregunta 19~
£Ha sido vietirma de alguno de 05 arteriores termas de Sequridad informatica?
k]
MO

Pregunta 20~
zConsidera que aprender sobre estos temas de seguridad informatica le permitiran estar mas
prevenido frente a un posiole ataque?

sl
[¥la}

R

Fuente: Cristhian Camilo Monares Marin
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10.1. REGISTRO, ANALISIS E INTERPRETACION DE RESULTADOS DE
LAS ENCUESTAS

A continuacién, se relaciona el resultado de la encuesta 1, respondiendo al

diagndstico de cada uno de los conceptos asociados a la Ingenieria Social:

. Total de encuestados

llustracion 2. Total de personas encuestadas.

Hombre
0%

Fuente: Cristhian Camilo Monares Marin

Analisis: Se tom6 una muestra de 100 personas a encuestar pertenecientes a la
compafila Crezcamos S.A., obteniendo que de los encuestados el 66%

correspondio al genero femenino y el restante 34% al género masculino.



. Edad de los hombres encuestados

llustraciéon 3. Edades hombres encuestados.

3640 Afics
5a%

31-35 Afics 4 1825 Afios

26-30 Afics
353%

Fuente: Cristhian Camilo Monares Marin

Analisis: Se encontré que la poblacion masculina encuestada se ubica en su
mayoria, en las edades de 18 a 25 afios y de 26 a 30 afios, obteniendo un mismo
porcentaje para ambos con un 35.3%, asi mismo solo el 23.5% de los hombres
encuestados se ubican entre los 31 y 35 afios y tan solo el 5.9% de los hombres

encuestados es mayor de 36 afios.
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. Edad de las mujeres encuestadas

llustracion 4. Edades mujeres encuestadas.

1825 Afics

26-30 Afics
4%

Fuente: Cristhian Camilo Monares Marin

Andlisis: Se encontré que la poblacién femenina encuestada se ubica en su
mayoria, en las edades de 26 a 30 anos con un 39.4%, de esta manera, el 33.3%
de las mujeres encuestadas corresponden a la edad de entre 18 y 25 afios, asi
mismo, solo el 1.5% de los mujeres encuestadas se ubican entre los 41 y 45 anos
y el 1.5% es mayor a 50 anos. El restante 21.2% tienen entre 31 a 35 afios de
edad.
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. ¢Se considera un esclavo de la tecnologia?

llustracion 5. Pregunta 01.

R
.

Fuente: Cristhian Camilo Monares Marin

Andlisis: El 73% de las personas NO se consideran esclavos tecnoldgicos, 22 son
Hombres y 51 son Mujeres. El 27% de las personas Si se consideran esclavos

tecnolégicos, 12 son Hombres y 15 son Mujeres.



e ;Considera que tiene un buen manejo de su vida digital personal?

llustracion 6. Pregunta 02.

ND
T8, 6%

Sl
Fa0

Fuente: Cristhian Camilo Monares Marin

Andlisis: El 28% de las personas NO consideran tener un buen manejo de su vida
digital, 10 son Hombres y 18 son Mujeres.

El 72% de las personas Sl consideran tener un buen manejo de su vida digital, 24
son Hombres y 48 son Mujeres.

37



e ;Considera que puede ser victima de Ingenieria Social?

llustracion 7. Pregunta 03.

NO
Za0%

sl
T 0%

Fuente: Cristhian Camilo Monares Marin

Analisis: El 24% de las personas NO consideran que pueden ser victimas de
ingenieria social, 10 son Hombres y 14 son Mujeres.

El 76% de las personas Sl consideran que pueden ser victimas de ingenieria
social, 24 son Hombres y 52 son Mujeres.
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. ¢Considera que tiene medidas de seguridad suficientes en su vida
digital?

llustracion 8. Pregunta 04.

Z00%

NO
B

Fuente: Cristhian Camilo Monares Marin

Andlisis: El 80% de las personas NO consideran tener medidas de seguridad
suficientes en su vida digital, 26 son Hombres y 54 son Mujeres.

El 20% de las personas Sl consideran tener medidas de seguridad suficientes en
su vida digital, 8 son Hombres y 12 son Mujeres.
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. ¢Conoce qué son los delitos informaticos?

llustracion 9. Pregunta 05.

L%

Fuente: Cristhian Camilo Monares Marin

Analisis: El 29% de las personas NO conocen que son delitos informaticos, 5 son
Hombres y 24 son Mujeres.

El 71% de las personas S| conocen que son delitos informaticos, 29 son Hombres
y 42 son Mujeres.
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o ¢Conoce qué es la Ingenieria Social?

llustracion 10. Pregunta 06.

Fuente: Cristhian Camilo Monares Marin

Analisis: El 51% de las personas NO conocen que es la ingenieria social, 15 son
Hombres y 36 son Mujeres.

El 49% de las personas Sl conocen que es la ingenieria social, 19 son Hombres y
30 son Mujeres.

. ¢Conoce qué es una ciberestafa?
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llustracién 11. Pregunta 07.

ND
73,0%

sl
70

Fuente: Cristhian Camilo Monares Marin

Analisis: El 23% de las personas NO conocen que es una ciberestafa, 5 son
Hombres y 18 son Mujeres.

El 77% de las personas S| conocen que es una ciberestafa, 29 son Hombres y 48
son Mujeres.

. ¢Conoce qué es una suplantacién digital personal?

llustracion 12. Pregunta 08.
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MO
75,05

El
ST

Fuente: Cristhian Camilo Monares Marin

Analisis: El 25% de las personas NO conocen que es una suplantacion digital

personal, 5 son Hombres y 20 son Mujeres.

El 75 % de las personas Sl conocen que es una suplantacion digital personal, 29
son Hombres y 46 son Mujeres.

¢Conoce qué es Phishing?
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llustracion 13. Pregunta 09.

Fuente: Cristhian Camilo Monares Marin

Andlisis: ElI 55 % de las personas NO conocen que es el Phishing, 15 son
Hombres y 40 son Mujeres. El 45 % de las personas Sl conocen que es el

Phishing, 19 son Hombres y 26 son Mujeres.

e ¢Conoce qué es la suplantacion empresarial?
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llustracion 14. Pregunta 10.

60,0%

Fuente: Cristhian Camilo Monares Marin
Analisis: El 31 % de las personas NO conocen que es la suplantacion
empresarial, 6 son Hombres y 25 son Mujeres.

El 69 % de las personas Sl conocen que es la suplantacion empresarial, 28 son
Hombres y 41 son Mujeres.
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. ¢Conoce qué es el Smishing?

llustracion 15. Pregunta 11.

El
73,0%

ND
T 0%

Fuente: Cristhian Camilo Monares Marin

Analisis: ElI 77 % de las personas NO conocen que es el Smishing, 22 son
Hombres y 55 son Mujeres.

El 23 % de las personas S| conocen que es el Smishing, 12 son Hombres y 11 son
Mujeres.
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e ;Conoce qué es Vishing?

llustracion 16. Pregunta 12.

El
73,05

ND
TT.0%

Fuente: Cristhian Camilo Monares Marin

Andlisis: Del 77 % de las personas NO conocen que es el Vishing, 23 son
Hombres y 54 son Mujeres.

El 23 % de las personas Sl conocen que es el Vishing, 11 son Hombres y 12 son
Mujeres.
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¢éConoce qué es el carding?

llustracion 17. Pregunta 13.

2l
0%

ND
TO,0%

Fuente: Cristhian Camilo Monares Marin

Analisis: ElI 79 % de las personas NO conocen que es el Carding, 24 son

Hombres y 55 son Mujeres.
El 21 % de las personas S| conocen que es el Carding, 10 son Hombres y 11

son mujeres.
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. ¢Conoce qué es la pirateria digital?

llustracion 18. Pregunta 14.

sl
59,0%

Fuente: Cristhian Camilo Monares Marin

Analisis: El 31 % de las personas NO conocen que es el pirateria digital, 9 son
Hombres y 22 son Mujeres.

El 69 % de las personas Sl conocen que es el pirateria digital, 25 son Hombres y
44 son Mujeres.
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e ¢Conoce qué es un Keylogger?

llustracion 19. Pregunta 15.

sl
6,00

MO
TR0%

Fuente: Cristhian Camilo Monares Marin

Analisis: Del 70 % de las personas que NO conocen que es un KeyLogger, 20 son
Hombres y 50 son Mujeres.

Del 30 % de las personas Sl conocen que es un KeyLogger, 14 son Hombres y 16
son Mujeres.
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e ¢;Conoce qué es el Grooming?

llustracion 20. Pregunta 16.

El
10,05

ND
B1.0%

Fuente: Cristhian Camilo Monares Marin

Andlisis: El 81 % de las personas NO conocen que es el Cibergrooming, 25 son
Hombres y 56 son Mujeres.

El 19 % de las personas Sl conocen que es el Cibergrooming, 9 son Hombres y 10
son Mujeres.
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e ;Conoce qué es una ciberextorsion?

llustracion 21. Pregunta 17.

Fuente: Cristhian Camilo Monares Marin

Analisis: El 26 % de las personas NO conocen que es una Ciber Extorsion, 5 son
Hombres y 21 son Mujeres.

El 74 % de las personas Sl conocen que es una Ciber Extorsién, 29 son Hombres
y 45 son Mujeres.
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e ;Conoce qué es un sabotaje informatico?

llustracion 22. Pregunta 18.

ND
3505

Fuente: Cristhian Camilo Monares Marin

Andlisis: El 35 % de las personas NO conocen que es un sabotaje informatico, 7
son Hombres y 28 son Mujeres.

El 65 % de las personas Sl conocen que es un sabotaje informatico, 27 son
Hombres y 38 son Mujeres.
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e ¢ Ha sido victima de alguno de los anteriores temas de seguridad
informatica?

llustracion 23. Pregunta 19.

sl
50%

NO
55,0%

Fuente: Cristhian Camilo Monares Marin

Andlisis: El 95 % de las personas NO han sido victima de alguno de los

anteriores temas de seguridad informatica nombrados, 33 son Hombres y 62
son Mujeres.

El 5 % de las personas que Sl han sido victima de alguno de los anteriores

temas de seguridad informatica nombrados, 1 son Hombres y 4 son Mujeres.
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o éConsidera que aprender sobre estos temas de seguridad informatica

le permitiran estar mas prevenido frente a un posible ataque?

llustracion 24. Pregunta 20.

N
0%

sl
99.0%

Fuente: Cristhian Camilo Monares Marin
Analisis: El 1 % de las personas NO considera que aprender sobre estos temas de
seguridad informatica le permitiran estar mas prevenido frente a un posible ataque,
es una Mujer.
El 99 % de las personas que Sl considera que aprender sobre estos temas de
seguridad informatica le permitiran estar mas prevenido frente a un posible ataque,

34 son Hombres y 65 son Mujeres.

10.2. RELACION ENTRE LAS DOS ENCUESTAS Y LA CAPACITACION
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Luego de realizada la encuesta y la capacitacion 1, de orientacién en el
conocimiento de la seguridad informatica, de esta forma, se aplic6 una segunda
encuesta con las mismas preguntas para detectar las brechas llenadas frente a

cada una de las tematicas. De esta manera se obtuvo lo siguiente:
e Esclavos de la tecnologia

llustracion 25. Resultados comparativa pregunta 01.

Esclavos de la techologia
e

75
S0

25

E1 Fregunta 1 E2 Fregunta 1

Fregunta o1

Fuente: Cristhian Camilo Monares Marin

Andlisis: Se evidencia que el grupo de muestra variéo la forma en la que se
consideran a si mismos como esclavos de la tecnologia con posterioridad a la
capacitacion presentada, viendo un incremento equivalente al 10% de éstas

personas.

e Buen manejo de la vida digital personal
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llustracién 26. Resultados comparativa pregunta 02.

Buen manejo de la vida digital personal

100 W NO

| s
75

S0

25

E1 Fregunta 2 E2 Fregunta 2

Fregunta 02

Fuente: Cristhian Camilo Monares Marin

Analisis: Se evidencia en la grafica una disminucién en el porcentaje de personas
que consideraban dar un buen manejo de su vida personal en la red, por lo que,

gracias a la capacitacién impartida, viendo un impacto del 25% de las personas.
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e Posibles victimas de Ingenieria Social

llustracion 27. Resultados comparativa pregunta 03.

Posibles victimas de ingenieria social
100

75
50

25

E1 Fregunta 3 EZ Fregunta 3

Fragunta 03

Fuente: Cristhian Camilo Monares Marin

Anadlisis: Se evidencia una disminucion en el porcentaje de personas que
consideraban poco susceptibles a ser victimas de la ingenieria social, por lo que,
gracias a la capacitacion impartida, se observa un impacto del 9% de personas
que se concientizaron acerca de la posibilidad de ser victimas de la ingenieria

social.
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e Medidas de seguridad suficientes en su vida digital

llustracion 28. Resultados comparativa pregunta 04.

Medidas de seguridad suficientes en su vida digital

W no
| s

o0

]

S0

25

E1 Fregunta 4 E2 Pregunia 4

Fregunta 04

Fuente: Cristhian Camilo Monares Marin

Se evidencia en la grafica un aumento en el porcentaje de personas que
consideran la implementacién de medidas de seguridad para la proteccion de su
vida digital, por lo que, gracias a la capacitacion impartida, viendo un impacto del

9% en las personas.
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e Conocimiento sobre delitos informaticos

llustracion 29. Resultados comparativa pregunta 05.

Conocimiento scbhre delitos inEormE'lticos
100

s
=1

25

E1 Fregunta 5 E2 Fregunta 5

Fregunta o5

Fuente: Cristhian Camilo Monares Marin

Analisis: Se evidencia incremento en el porcentaje de personas correspondiente al
nivel de conocimiento y alcance de los distintos tipos de delitos informaticos, por lo

que, gracias a la capacitacion impartida, viendo un impacto del 29% en la
personas.

e Conocimiento sobre Ingenieria Social

llustracion 30. Resultados comparativa pregunta 06.
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Conocimiento sobre ingeniegia social

i

23

E1 Fregunta & EZ Fregunta &

Fregunta OB

Fuente: Cristhian Camilo Monares Marin

Andlisis: Gracias a la implementaciéon de la capacitacion, se logré un incremento
equivalente al 51% de las personas, acerca del conocimiento sobre la ingenieria

social y sus alcances.

e Conocimiento sobre Ciberestafas

llustracion 31. Resultados comparativa pregunta 07.

Conocimiento sobre Ciber !f_stafas
100

75
S0

25

E1 Fregunta 7 E2 Fregunta 7

Fregunta 07



Fuente: Cristhian Camilo Monares Marin

Analisis: En la grafica se refleja el incremento del nivel de conocimiento acerca de
las Ciber Estafas, por lo que se logré un incremento del 23%, logrando asi que la

totalidad de las personas pertenecientes al grupo de muestra conocieran esta
modalidad de estafa.

e Conocimiento sobre suplantacion digital personal

llustracion 32. Resultados comparativa pregunta 08.

Conocimiento sobre suplantacién gligital personal

100 | ND

il
S0

25

E1 Fregunta & EZ Fregunta &

Fregunta D&

Fuente: Cristhian Camilo Monares Marin

Andlisis: En la gréafica se refleja el aumento del nivel de conocimiento acerca de la
suplantacién digital, por lo que se logré un incremento del 25%, gracias a la
implementacion de las capacitaciones, logrando asi que la totalidad de las
personas pertenecientes al grupo de muestra conocieran los riesgos de la

suplantacion personal en la web.
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e Conocimiento sobre Phishing

llustracion 33. Resultados comparativa pregunta 09.

Conocimiento sobre Phighing
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Fuente: Cristhian Camilo Monares Marin

Analisis: En la grafica se refleja el incremento del nivel de conocimiento acerca del

Phising, por lo que se logré un incremento del 52%, logrando asi que casi la
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totalidad de las personas pertenecientes al grupo de muestra conocieran este

factor de riesgo al navegar y utilizar el internet.

e Conocimiento sobre suplantacion empresarial

llustracion 34. Resultados comparativa pregunta 10.

Conocimiento sobre suplantaciép empresarial
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Fuente: Cristhian Camilo Monares Marin

Analisis: En la grafica se puede evidenciar un incremento del nivel de
conocimiento relacionada con la suplantacién, por lo que se logré un impacto
positivo en el nivel del 31%, logrando asi que la totalidad de las personas
pertenecientes al grupo de muestra conocieran este factor de riesgo al navegar y

utilizar el internet.
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e Conocimiento sobre Smishing

llustracion 35. Resultados comparativa pregunta 11.

Conocimiento sobre Smighing
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Fuente: Cristhian Camilo Monares Marin

Analisis: En la grafica se observa un gran incremento del nivel de conocimiento
acerca del Smishing, por lo que se logro un incremento del 74%, logrando asi que
casi la totalidad de las personas pertenecientes al grupo de muestra conocieran

este y complementaran su conocimiento acerca del Smishing.
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e Conocimiento sobre Vishing

llustracion 36. Resultados comparativa pregunta 12.

Conocimiento sobre Vishing
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Fuente: Cristhian Camilo Monares Marin

Andlisis: En la grafica se puede observar un crecimiento significativo en del nivel
de conocimiento acerca del Vishing, por lo que se logré un incremento del 71%,
logrando asi que casi el 100% de las personas participantes conocieran este factor

de riesgo al navegar y utilizar el internet.
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e Conocimiento sobre carding

llustracion 37. Resultados comparativa pregunta 13.

Conocimiento sobre Carding
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Fuente: Cristhian Camilo Monares Marin

Analisis: En la grafica se observa un gran incremento del nivel de conocimiento
acerca del Carding, por lo que se logré un incremento del 76%, logrando asi que
casi la totalidad de las personas pertenecientes al grupo de muestra conocieran

este y complementaran su conocimiento acerca del Carding.
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e Conocimiento sobre pirateria digital

llustracidon 38. Resultados comparativa pregunta 14.

Conocimiento sobre Piraterja digital
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Fuente: Cristhian Camilo Monares Marin

Analisis: En la grafica se puede observar un significativo incremento en el nivel de

conocimiento acerca de la pirateria digital, por lo que se logré un incremento

equivalente al 31% de conocimiento en las personas participantes, logrando asi

que la totalidad de las personas pertenecientes al grupo de muestra conocieran

acerca de ésta practica desleal, por lo que, se gener6 conciencia acerca de los

riesgos de la misma.
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e Conocimiento sobre Keyloggers

llustracion 39. Resultados comparativa pregunta 15.

Conocimiento socbre Keyloggers
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Fuente: Cristhian Camilo Monares Marin

Analisis: En la grafica se puede observar un incremento significativo en el nivel de

conocimiento acerca de la definicion y ejemplos de Keyloggers, por lo que se logrd

un incremento equivalente al 49% en el conocimiento en las personas

participantes acerca de ésta practica, logrando asi que una buena parte de las

personas pertenecientes al grupo de muestra conocieran de éste método, por lo

que, se generod conciencia acerca de los riesgos de la misma.
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e Conocimiento sobre Ciber grooming

llustracion 40. Resultados comparativa pregunta 16.

Conocimiento sobre Ciber Grooming
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Fuente: Cristhian Camilo Monares Marin

Analisis: En la grafica se puede observar un incremento significativo en el nivel de

conocimiento acerca de la definicion y ejemplos de Ciber Grooming, teniendo en

cuenta que se tenia un bajo nivel de conocimiento previo del tema, por lo que se

logré un incremento equivalente al 57% en el conocimiento en las personas

participantes acerca de ésta practica, logrando asi que una buena parte de las

personas pertenecientes al grupo de muestra conocieran de éste método, por lo

que, se genero conciencia acerca de los riesgos de la misma.
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e Conocimiento sobre Ciberextorsion

llustracion 41. Resultados comparativa pregunta 17.

Conocimiento sobre Ciber Eaxtorsién
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Fuente: Cristhian Camilo Monares Marin

Analisis: De la grafica se puede deducir un incremento en el nivel de conocimiento

acerca de la definicion y ejemplos de Ciber Extorsion, por lo que se logré un

incremento equivalente al 23% en el conocimiento en las personas participantes,

logrando asi, que caso la totalidad de estas personas pertenecientes al grupo de

muestra conocieran de éste método, por lo que, se generd conciencia acerca de

los riesgos de la misma.
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e Conocimiento sobre sabotaje informatico

llustracion 42. Resultados comparativa pregunta 18.

Conocimiento sobre Sabotaje informatico
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Fuente: Cristhian Camilo Monares Marin

Analisis: En la grafica se observa un incremento significativo en el nivel de

conocimiento previo acerca del sabotaje informatico, por lo que se logré un

incremento del 32%, logrando asi que casi la totalidad de las personas

pertenecientes al grupo de muestra conocieran esta clase de practica desleal y

tomaran las medidas tendientes a prevenir ser victima de las mismas.
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e ¢Ha sido victima de algun delito informatico?

llustracion 43. Resultados comparativa pregunta 19.

Ha sido victima de algun delito informatico
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Fuente: Cristhian Camilo Monares Marin

Andlisis: En la grafica se observa que muchos de los participantes consideraban

no haber sido victima de delitos informaticos antes de recibir las capacitaciones,

en parte, debido a la falta de conocimiento sobre la existencia de practicas que se

puedan considerar como delito, por lo qué, se generd conciencia acerca de

muchas practicas que se pueden considerar como delictivas y de las que muchas

personas habian sido victimas sin saberlo y evitando asi que muchos de ellos

incurran en dichas conductas o sean victimas de las mismas.
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e Importancia de aprender temas de seguridad para la prevencion.

llustracion 44. Resultados comparativa pregunta 20.

Aprender temas de seguridad parg la prevencién
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Fuente: Cristhian Camilo Monares Marin

Analisis: Se puede establecer que casi en su totalidad, el grupo de muestra tenia

interés por aprender temas relacionados con seguridad y prevencion en internet,

para al final del ejercicio e implementacién de las capacitaciones, establecer un

interés generalizado en las personas participantes acerca de la importancia de las

practicas de prevencion para la seguridad de la informaciéon que se publica en la

red.
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e Cuadro comparativo general.

llustracion 45. Resultados comparativos generales.

Comparativos Encuesta 01 y Encuesta 02
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Fuente: Cristhian Camilo Monares Marin

Descripcién: Como resultado de las capacitacioens realizadas dentro de
Crezcamos S.A., se observa de manera global, un gran avance en materia de
seguridad informatica y el impacto que se tuvo en el grupo de colaboradores que
se encuestaron, obteniendo un incremento significativo en el interés de las
personas en la materia y de la concientizacion acerca de los errores que se
cometen diariamente con los riesgos potenciales que generan una vida personal

conectada a la red.

Por lo anterior, es posible afirmar que el proyecto realizado generé un impacto
positivo en las personas participantes, el cual se vera reflejado en su vida personal

y profesional.
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RECOMENDACIONES

Hacer constantes recomendaciones a todos los colaboradores sobre como
comprobar la autenticidad de los perfiles con el objetivo de que no acepten
invitaciones, correos y solicitudes para acceder a informacién enviados por
particulares “sospechosos”. Asimismo si reciben correos con marcas o
empresas comprobar que estas sean procedentes de los dominios y
cuentas oficiales.

Reforzar con las campafas de proteccidén de datos personales, para que los
usuarios no facilitan ningun dato personal propio o de un tercero sin
autorizacion. Esto ayuda sustancialmente para que no puedan ser usados
para un futuro ataque por el simple descuido de un colaborador que abria
un correo que simulaba ser de la propia empresa.

Invitar a rechazar y denunciar si localizan un perfil sospechoso con un
comportamiento extrafno en las redes internas y externas de la empresa. Es
importante denunciar y alertar sobre ello para que otros usuarios puedan
estar preavisados. Lo mas importante es reiterar acerca del cuidado con lo
que se comparte en documentos, videos, fotografias, estados de animo
entre otros por las redes sociales.

De todos los riesgos vistos y mencionados durantes las capacitaciones, la
unica medida de mitigacion es hallarse siempre alerta de la informacion que
se comparte y con quién se comparte sea cual sea su naturaleza (Personal
y corporativa).

En el caso de las redes corporativas no es solo esencial tener soluciones
adaptadas a las necesidades particulares del negocio; se debe velar para
que los usuarios estén siempre actualizados sobre estos temas de
seguridad informatica en los cuales la ingenieria social es el punto de

partida para los ataques.
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CONCLUSIONES

Las metodologias y técnicas utilizadas mediante la simulacion de
escenarios de ingenieria social fueron idoneas para este estudio, ya que
permitié la evaluacion objetiva de cada uno de los factores analizados y por
ende logré que los participantes autoevaluaran el nivel de exposicion de
riesgo que consciente o inconscientemente aceptaron al mantener en la

interaccion con el mundo virtual

El diagndsticos permitié identificar factores internos como externos que
ponen en riesgo la seguridad de los activos informaticos y los sistemas de
informacion de la organizacion, centrados en el recurso humano o activos

de personal.

A través de actividades de socializacion y capacitacion se mejoré la
percepcion de seguridad informatica en la vida digital y la exposicion de los

participantes a los delitos informaticos por desconocimiento

Las recomendaciones que se realizaron al finalizar las capacitaciones
permitieron concientizar a los participantes y adquirir habilidades para
prevenir los delitos informaticos que se vieron reflejadas de forma positiva
en su vida pesonal y laboral, aunado a esto, se adquiri6 un compromiso
por parte de la Gerencia de Tecnologia y la Coordinacion de Seguridad
Informatica, donde se establecieron las politicas de prevencién en cada uno
de las personas que hacen parte de la compafia, no solo politicas
generales de prevencidon y proteccion de datos relacionados a la
organizacion sino la generacion de una cultura de autoproteccion en cada
uno de los miembros de Crezcamos S.A., la cual generara un cambio

significativo en el desempefio personal y laboral de la companiia teniendo
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en cuenta que muchas de éstas personas podran evaluar sus deficiencias y

establecer politicas de mejora.

Gracias a los resutados obtendos de la realizacion de las distintas
actividades de capacitacion y las encuentas al personal y colaboradores de
Crezcamos S.A., se logra concluir que existen algunos factores a mejorar
en materia de la seguridad de la informacién que se comparte en la red,
teniendo en cuenta que muchas de éstas personas pueden llegar a ser
victimas de delitos informaticos o de wuna indebida utulizacién vy
aprovechamiento de los datos privados, los cuales se comparten de manera
publicavy a los que se han expuesto debido al exceso de confianza o al

desconocimiento de la materia.

Se observé que los colaboradores de Crezcamos S.A. no estan exentos de
ser victimas de la ingenieria social, pero se evidencio un interés en mejorar
sus pacticas e interacciones en el internet, por lo que, se sugiere la
aplicacion depoliticas empresariales que permitan alos colaboradores
generar conciencia y tomar medidas minimas de seguridad que les
permitan reducir la exposicion al riesgo de ser victimas de delitos

informaticos y de ingeniera social.

Teniendo en cuenta los indices de mejora en el grupo participante, se
propone a la gerencia de la compafia Crezcamos S.A., la adoptar algunas
de las sugerencias que hacen parte de los anexos del presente
docuemento, en base a los resultados obtenidos y a los beneficios que
pueden significar para la vida personal y profesional de sus trabajadores, la

cual, se veria reflejado en un beneficio para la compaifiia.

Se logré evidenciar que muchos de los colaboradores de Crezcamos S.A.

consideraban no haber sido victima de delitos informaticos, debido a su

79



desconocimiento acerca de las conductas que pueden ser consideradas
como indebidas o delictivas, quienes una vez recibieron las capacitaciones,
fueron concientizados acerca de las acciones que se encuentran tipificadas
dentro de la normatividad colombiana, mejorando asi su conciencia acerca

de los riesgos de compartir informacién personal en internet.

Se concluye que una vez gracias a la aplicacion de las actividades dentro
del proyecto, un gran porcentaje de los participantes logré conocer y
entender mejor los distintos tipos de ciberestafas, delitos informaticos y la

ingeniera social.

Se logra concluir que un porcentaje muy inferior de los encuestados se

considera esclavo de la tecnologia.

Un gran porcentaje (85%) considera que ha sido victima de Ingenieria

social en algunas de sus manifestaciones.

Al final del experimento, se logré determinar la importancia de la
informacion acerca de los riesgos que conlleva una vida conectada al
internet y como cada uno de los usuarios, puede generar un riesgo
potencial en su informacion privada al no establecer normas de seguridad

en su interaccion con en la red.

Para finalizar se concluye que el nivel de seguridad de la empresa
identificado a través del diagnostico es muy bajo, la cual debe ser mayor
para el tipo de organizaciéon que es CREZCAMOS S.A, una financiera. Aun
cuando se conoce la importancia de la seguridad informatica para la
financiera no se le ha dado el valor que requiere, no obstante, este estudio

permitié concientizar y proponer opciones de mejora para fortalecer dicha
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area y por ende aumentar la proteccion de los datos privados, contenidos

digitales y recursos tecnoldgicos que la organizacion posee.
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ANEXOS
ANEXO A. Actas de capacitacion.

Como anexo del presente documento, se adjunta las actas de las capacitaciones

realizadas, dentro de las que se evidencia la asistencia a las actividades

programadas.
Ejemplo:
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ANEXO B. Invitaciones a las capacitaciones y socializaciones

Anexo al presente documentos, se adjuntan las distintas constancias y solicitudes
realizadas a la compania Crezcamos S.A., para la realizacion de las actividades

previstas.
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Ejemplo:

Capacitacién Ingenieria Social

Creado por: shirley.gomez@crezeamos.com

Hora
14:00 - 15:00 (Bogota)

Fecha

lun 23 oct 2017

Dénde
Salén 2 de Capacitacién - Terraza

Descripcion

Buenas Tardes:

Se ha programado una capacitacion con el objetiva
de diagnosticar el nivel de seguridad mediante
metodologias de Ingenieria Social a los
colaboradores de Crezcamos

Agradecemos su asistencia y participacion,

Mis notas

Tu respuesta: Si, asistiré:

~ Andrea Regueros

~ Beatriz Plata Caballero

+ brayan._contreras@crezcamos.com

~ Camilo Monares

~ ivonne hemandez@crezcamos_com

~ James Hemandez

v Jhair Moreno

+ johanna.portilla@crezcamos.com

+ Jullie.mantilla@crezcamos.com

~ Jully Florez

v Katherine Solano Solano

~ Martha Lucia Duarte

~ Mery Ovalle

~ Shirley Gomez

v Yeraldin Bohorquez

7 Javier Andres Ballesteros
Castellanos

@ Alexander Pena

@ Fredy Asael Angarita Fonseca
Albert Ortiz
Enia Calderon
juan.murallas@crezcamos.com
NATHALIA MACIAS JAIMES
lesly daza@crezcamos.com
Liliana Calvo
Paola Rico
Mauricio Caceres
Oscar Velasquez
Romario Fajardo
Yerson Andres Suarez Yerson
Suarez

ANEXO C. Material de capacitacion

Anexo con el presente documento, se adjuntan los archivos PPT de las

capacitaciones realizadas, siendo éstos las presentaciones de la capacitacion 01,

02 y la presentacion gerencial.

Ejemplo:
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La Seqguridad Informatica en la
vida cotidiana de las personas

(Ingenieria Social)
Parte ll

ANEXO D. Solicitudes de participacion

Adjunto con el presente documento, se anexan los archivos correspondientes a las
solicitudes realizadas a los colaboradores para llevar a cabo las actividades

descritas anteriormente dentro del presente proyecto.

Ejemplo:

Bucaramanga. 10 de Octubre de 2016

Ingeniero
Cesar Lozada Moreno
Gerente de Tecnologia
IMF Crezcamas S.A.

Por medio de la presente quiero presentar a su consideracion la posibilidad de realizar mi
proyecto de grada que tiene como titule: "La Seguridad Informatica en |a vida cofidiana de
las personas (Ingenieria Sodalf’. Esto como requisita de grade para la espedilizacién en
seguridad informética de la UNAD |a cual estoy cursande.

Este proyecto tiene como cbjetive principal diagnosticar &l nivel de saguridad mediante
metodologias de ingenieria social a los colaboradoras administrativos. Como aleance del
proyecto se disafiars una estatagia de mejora basada en las falencias identificadas durante
y al final de las eapacitaciones, que incluya la creadién de un matenial de apoye novedoso y
recomendaciones para que los participantes comp los retos que
involuera una vida digital conectada, y den un mejor uso de las tecnologias de la
informacian y comunicacién.

Estas son las tareas que se realizarin s alos ores

1. Material digital de las capacitaciones.

2. Encussta previo jomada 1 y 2 (Cuantitativa)

3. Resuitados y estadisticas previo jomada 1y 2.

4. Socializacién de resultados con la gerencia de la empresa y los colaboradores
participantes.

5 Recor s=gin los ltados que se entregard a los
participantes.

Como resultado de este prayacio espero mejorar la parcepcion de seguridad informatica en
Ia vida digital y la disminuir la exposicién de los participantes a los delitos informaticas que
susle ser por descanocimiznto.

Quado atento a su respussts, gracias.

Cordialmente.

Cristhian Camilo Monares Marin
Ingeniern Informética

Estuciants Esp. Seguridad Informética
UMAD - CEAD Bucaramanga
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Anexo E. Encuesta precapacitacion

Anexo con el presente documento, se adjunta las preguntas realizadas en la
campaina de encuestas de pre capacitacion realizada al grupo de colaboradores
de Crezcamos S.A.

Ejempilo:

=] )

C 2 | & Seguro | https//docs.google.com form s /d/e/1 FAIpQLSfhvimckEKT 11iNh_U4mQQrY9gbQaB25enckYMIsmBalBCiof. & +r

# Editar este formulario

UNAD - Especializacién en Seguridad
Informatica (Encuesta 01)

Consideraciones

Cortinuar »

Anexo F. Encuesta Postcapacitacion

Anexo con el presente documento, se adjunta las preguntas realizadas en la

campanfa de encestas de pos capacitacion realizada al grupo de colaboradores de
Crezcamos S.A.

Ejemplo:
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@ Seguro https://docs.google.com forms/d/e/1 FAIPQLSfvtmdxEK7 1 1iNh_L4mQQ1Y9gbQaB25enckMIsm8c.. ¥r & o
g goog

UNAD - Especializacién en Seguridad
Informatica (Encuesta 02)

dad Info
na- 2017

Consideraciones

Fuente:
https://docs.google.com/forms/d/e/1FAlpQLSfhvtimdxEK711iNh_U4mQQtY9gbQaB
25enckYMiIsm8czIBCjg/viewform

Anexo G. Presentacion Gerencial

Anexo con el presente documento, se adjuntan el archivo PPT de la capacitacion

realizada, a las cual se denomina Presentacion Gerencial.

Ejempilo:

La Seguridad Informatica en la
vida cotidianade las personas
(Ingenieria Social)

86



ANEXO H. RESUMEN ANALITICO ESPECIALIZADO R.A.E

TEMA: Los factores que puedan comprometer la seguridad de los activos

informaticos y sus sistemas de informacién en CREZCAMOS S.A.

TiTULO: LA SEGURIDAD INFORMATICA EN LA VIDA COTIDIANA DE LAS
PERSONAS (INGENIERIA SOCIAL) CASO CREZCAMOS S.A.

AUTORES : Monares Marin, Cristhian Camilo

FUENTES BIBLIOGRAFICAS:

-ARCOS, Sergio Sebastian. Ingenieria social: Psicologia aplicada a la seguridad
informatica, 1 de Junio de 2011, disponible en:
http://es.slideshare.net/evilbyteperu/tesis-ingenieria-social {Consultado el dia 21 de
Noviembre de 2017}

-CONGRESO DE LA REPUBLICA DE COLOMBIA, Ley 1273 “Por medio de la
cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado —
denominado “De la Proteccion de la informacion y de los datos”.

-DE LOS SANTOS Sergio. Una al dia, 16 afios de seguridad informatica. Ed.
HISPASEC. Disponible en: http://Oxword.com/es/libros/43-libro-una-al-dia.html
{Consultado el dia: 21 de noviembre de 2017}.

-GASTESI Mikel y CREUS Daniel, Fraude Online abierto 24 horas. Disponible en:
http://Oxword.com/es/libros/21-libro-fraude-online.html {Consultado el dia: 18 de
noviembre de 2017}.

RESUMEN: EIl trabajo expuesto a continuacion es el resultado de un estudio

orientado al desarrollo de una prueba de Ingenieria Social sencilla aplicada a una

muestra focal de los colaboradores de la compafia Crezcamos S.A.
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El desarrollo metodolégico de este proyecto se basa en la aplicacion de
importantes areas del conocimiento concernientes a la seguridad informatica y a la
proteccion de los datos personales en todas sus dimensiones, las cuales reflejan
un resultado de importancia en el diagndstico de los niveles de conocimiento
frente a una amenaza tan cotidiana como lo son los delitos informaticos. Mediante
el analisis de encuestas, la aplicacién de conocimiento via capacitaciones, la
evaluacion de aspectos referentes a la ingenieria social, la exposicion al riesgo de
ser investigado por medios publicos y gratuitos, entre otros aspectos que son
fundamentales para la ingenieria social, permitieron un adecuado acercamiento y

materializacion de las amenazas que implican no aplicar la seguridad informatica.

PALABRAS CLAVES: Seguridad informatica, delitos informaticos, proteccion de
datos personales, Carding, Sabotaje Informatico, Suplantacion, Vishing, Phishing,

Smishing, Cibergrooming, Cibertaques, Ciberestafa, Pirateria digital.

CONTENIDOS: En primera estancia la problematica identificada alrededor del
tema de investigacion, seguido de los objetivos planteados que daran respuesta al
problema a través de un diagndstico sobre el nivel de conocimiento de las
metodologias de ingenieria social, posteriormente se muestra el analisis de la
informacion obtenida a través de encuestas y finalmente se realizan unas
capacitaciones donde se medira el impacto de las mismas a través de una

segunda fase de evaluacion, analisis de los resultados y recomendaciones.

DESCRIPCION DEL PROBLEMA:

Las personas en la actualidad desconocen muchos de los peligros reales de tener
una vida digital conectada, esto implica estar conectados todo el tiempo a la red
mundial de Internet y este desconocimiento hace que las personas den un mal uso
de las tecnologias y coloquen en peligro sus datos e identidad, o que genera un
riesgo potencial para su informacion y la de las personas que las rodena, dentro

de su ambito personal, familiar y laboral, teniendo en cuenta que, muchas de éstas
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personas no estan conscientes del nivel de riesgo al que se someten al compartir
muchas de su informacion en redes sociales 0 en comunidades en linea, sea de
entretenimiento o profesional, lo que genera una ventana en la que una persona u
organizacion con intenciones desconocidas, siendo muchas veces
malintencionadas, puede hacer uso o apropiarse de informacion que pueda
perjudicar al propietario de la misma y a aquellas personas que lo rodean o se

encuentran vinculadas a la misma.

Con lo anterior, se hace necesario que los colaboradores de la compadia
conozcan las distintas exposiciones al riesgo de delitos informaticos que tiene el
uso de tecnologias de la informaciéon y comunicacién, en especial, deben conocer
la ingeniera social que suele afectar en gran medida a las instituciones financieras
de Colombia, por tanto deben comunicar y establecer los comportamientos

institucionales adecuados que aseguren la proteccion de su informacion.

METODOLOGIA: Se aplicaran encuestas al grupo de muestra previa a la primera
jornada de capacitacion, encaminadaa conocer cémo actuan las personas en
casos claros de ingenieria social. Luego, se realizara una capacitacion acerca de
temas relacionados con la seguridad informatica. Tras analizar esta segunda
encuesta, se realizara la ultima jornada de capacitacion, en donde, basados en los
resultados obtenidos, se realizaran las recomendaciones y consejos de seguridad
y prevencién. Se finaliza socializando los resultados y recomendaciones a la

Gerencia de la compania.

PRINCIPALES REFERENTES TEORICOS: Sistema de Gestiéon de Seguridad de
la Informacion (SGSI), el cual esta conformado por politicas, estandares (técnicos
y generales de seguridad de la informacién), y las Politicas de Seguridad de la

Informacioén y Ciberseguridad
PRINCIPALES REFERENTES CONCEPTUALES:

Se utilizaron los conceptos de las siguientes palabras: Estandar de Seguridad de

la Informacién, Evidencia Digital, Incidente de Seguridad de la Informacion,
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Incidente de Ciberseguridad, Personas que prestan servicios al Banco, Usuario,
Recursos de Tecnologia de Informacion Las Tecnologias de la Informacién y las

Comunicaciones (TIC)

De los resultados mas significativos para el estudio, se evidencia un mayor
porcentaje en las siguientes situaciones: Las personas del estudio no se
consideran esclavos tecnoldgicos, pero si de tener un buen manejo de su vida
digital, consideran que pueden ser victimas de ingenieria social, pero son
conscientes que deben tomar medidas de seguridad suficientes en su vida digital.
Conocen temas de seguridad informatica como: delitos informaticos, ciberestafa,
suplantaciéon digital, pirateria digital, sabotaje informatico, sin embargo,
desconocen temas como: ingenieria social, Phishing, Smishing, Vishing, Carding,
KeyLogger, aun asi, el 99% nunca ha sido victima de alguno de los anteriores
temas de seguridad informatica nombrados, no obstante, consideran que aprender
sobre estos temas de seguridad informatica le permitiran estar mas prevenido

frente a un posible ataque.

En la segunda fase del proyecto, después de ralizarse las capacitaciones sobre
los diferntes temas mencionados anteriormente, se evidencié positivamente que el
grupo de muestra varié la forma de pensar sobre los temas de seguridad

informatica, con un incremento hasta del 20% de la muestra encuestada.

Se concluye que el nivel de seguridad de la empresa identificado a través del
diagndstico es muy bajo, la cual debe ser mayor para el tipo de organizacion que
es CREZCAMOS S.A, una financiera. Aun cuando se conoce la importancia de la
seguridad informatica para la financiera no se le ha dado el valor que requiere, no
obstante, este estudio permitié concientizar y proponer opciones de mejora para
fortalecer dicha area y por ende aumentar la protecciéon de los datos privados,

contenidos digitales y recursos tecnolégicos que la organizacién posee.
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