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Resumen

En el presente documento de investigacion se aborda el tema de la aplicacién del Business
Process Management BPM como metodologia de la gestion de procesos, la cual permitié
analizar de manera detallada sus bondades al ser implementada en la Universidad Nacional
Abierta y a Distancia CCAV Pasto en el procedimiento operativo administracion del riesgo y de

esta manera realizar una propuesta de optimizacion y automatizacion al procedimiento.

El proyecto se baso en el desarrollo de las tres primeras fases de la metodologia BPM a saber:
Planificacion estratégica donde se tuvo en cuenta el resultado de las encuestas aplicadas al
personal experto en el tema del CCAV Pasto para obtener de fuentes primarias la informacion de
coémo se realizaba el procedimiento Administracion del riesgo, para las etapas de analisis y
disefio BPM se hizo uso de la herramienta de modelado BPMS Bizagi Modeler, de la notacion
BPMN 2.0, del mapa de capacidades AS — IS, TO - BE y matriz de analisis de brecha, con el fin
de identificar las oportunidades de mejora y automatizacion del procedimiento y de esta forma

incrementar sus actuales niveles de eficiencia y eficacia.

Como referente de buenas practicas de administracion de los riesgos y oportunidades
asociadas a la T, se aplico el estandar internacional COBIT 4.1 para establecer los niveles de
madurez del procedimiento y por medio de la aplicacion de listas de chequeo comprobar el
cumplimiento de los controles indicados en el estandar para verificar si el procedimiento esta

alineado con lo establecido en el estandar.
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Se concluy6 despues del desarrollo de las fases mencionadas de la metodologia BPM que el
procedimiento Administracion del riesgo es susceptible de mejoras, las cuales se integran y se
presentan en una propuesta de redisefio del procedimiento para mejorar los tiempos de respuesta,

la mitigacion efectiva a los riesgos y la notificacion automatica a través de correo electrénico.

Palabras claves: Estandar Cobit 4.1, Mapa de capacidades, Modelado de procesos.
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Abstract

This research document addresses the issue of the application of Business Process
Management BPM as a process management methodology, which allowed a detailed analysis of
its benefits when implemented in the CCAV Pasto National Open and Distance University in the
procedure operational risk management and thus make a proposal for optimization and

automation of the procedure.

The project was based on the development of the first three phases of the BPM methodology,
namely: Strategic planning where the results of the surveys applied to the expert personnel on
the CCAV Pasto topic were taken into account to obtain information from primary sources on
how The Risk Management procedure was carried out, for the BPM analysis and design stages,
the BPMS Bizagi Modeler modeling tool, the BPMN 2.0 notation, the AS - IS, TO - BE capacity
map and the analysis matrix of gap, in order to identify opportunities for improvement and

automation of the procedure and thus increase its current levels of efficiency and effectiveness.

As a reference of good practices for managing risks and opportunities associated with IT, the
international standard COBIT 4.1 was applied to establish the levels of maturity of the
procedure and through the application of checklists to verify compliance with the controls
indicated in the standard to verify if the procedure is aligned with what is established in the

standard.



It was concluded after the development of the aforementioned phases of the BPM
methodology that the Risk Management procedure is susceptible to improvements, which are
integrated and presented in a proposal to redesign the procedure to improve response times,

effective mitigation of risks and automatic notification via email.

Keywords: Cobit 4.1 Standard, Capability Map, Process Modeling.

XV



16

Introduccién

La disciplina de gestidn de procesos de negocios es un tema primordial para las organizaciones,
que rompe barreras estructurales y realiza un enfoque integral entre procesos, personas y
tecnologias de la informacion y permite integrar a todos estos recursos en la consecucién de un

mismo objetivo de manera automatizada.

En el desarrollo de la investigacion se tiene como tema de estudio el Business Process
Management BPM como una metodologia de gestion de procesos que permite analizar y estudiar
de manera detallada el procedimiento Administracion del Riesgo de la Universidad Nacional
Abierta y a Distancia y mediante la aplicacion de las fases del ciclo de vida del BPM, como son
la planificacion estratégica, analisis, disefio, automatizacion, monitorizacion, y la optimizacion
se logra conocer los diferentes pasos del procedimiento, el personal involucrado y sistema de
informacion, para identificar oportunidades de mejora presentadas en un disefio utilizando la

aplicacion BPMS Bizagi modeler.

Como referente para determinar la pertinencia las acciones de mitigacion y controles del
procedimiento administracion del riesgo se utiliza el estandar internacional COBIT 4.1, el cual es
una guia para reducir riesgos y mejorar el desempefio de las TI, ademas de asegurar que las Tl
estén alineadas con los objetivos de negocio ya que este estandar apoya a las organizaciones a
reducir riesgos en el manejo de las mismas, e incrementar el valor obtenido de su uso y que sus

recursos se utilicen de manera responsable y sus riesgos sean administrados de forma apropiada,
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de tal manera que su apropiacion se evidencia con el disefio, aplicacion y analisis de las listas de

chequeo y niveles de madurez en los dominios aplicables para esta investigacion.

Finalmente, como producto de la investigacion se plantea una propuesta de mejora para
posibilitar una ejecucion mas eficiente del procedimiento Administracion del Riesgo, asi como
recomendaciones para la optimizacion del mismo, las cuales seran presentadas ante las directivas
de la UNAD CCAV Pasto y de la Sede Nacional para determinar la viabilidad de su

implementacion.
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Problema de investigacion

1.1 Descripcion

La mayoria de las organizaciones han ingresado en la dindmica de mejorar los procesos
de su gestion diaria, lo que viene generando una tendencia mundial en gestionar los procesos de
negocios de forma coordinada, mejorando su eficiencia y efectividad, basdndose en uno de los
objetivos principales del Business Process Management en adelante BPM que es el de optimizar
procesos de negocio alineados con la estrategia de la empresa, aportando directamente a

aumentar el rendimiento del negocio en general (Hitpass, 2017).

Se observa que la UNAD esta en la misma dinamica de mejorar sus procesos y tiene
avances de gran importancia en la aplicacion de metodologias de mejoramiento continuo como
son la aplicacion de las normas de la Organizacion Internacional de Normalizacion en adelante
ISO, ISO 9001, ISO 14001, OHSAS 18001, ISO 27001 e ISO 20000-1 aplicadas en su Sistema

Integrado de Gestion.

En el sistema Integrado de Gestidn se encuentra definido el procedimiento Administracion
del Riesgo identificado con la numeracion: P-3-9, el cual establece el conjunto de elementos que
le permiten a la UNAD identificar, evaluar y gestionar aquellos eventos negativos de caracter
interno o externo, que de una u otra manera afecten o impidan el logro en los objetivos
institucionales, como se menciona en el manual técnico del Modelo Estandar de Control Interno

para Colombia, en adelante MECI, y desde el Departamento de la Funcion Publica, en adelante
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DAFP (Mayo 2014) donde establece hacer uso o apoyarse de una herramienta metodologica que
permite a la entidad puablica tener un inventario de sus riesgos identificados en los procesos en el
Sistema Integrado de Gestion, para que de una manera sistematica facilite el acceso de su
definicion, descripcidn, clasificacion, valoracidn, acciones de mejora y controles de cada uno de

los riesgos y sus potenciales consecuencias (UNAD, 2018).

La aplicacion del procedimiento Administracion del Riesgo en el Centro Comunitario de
Atencion Virtual de la ciudad de Pasto, en adelante CCAV Pasto, se realiza de la siguiente
manera: Los lideres locales de procesos en cada centro realizan el reporte trimestral de las
actividades ejecutadas que consideran son acciones adecuadas para mitigar el riesgo para que
este no ocurra 0 no se materialice, el reporte de dichas actividades es registrado en el aplicativo
de software Mapa de riesgos version 2.0. Las acciones de mitigacion y los controles de los
riesgos estan definidas para el procedimiento desde el afio 2013 y no hay un proceso que permita
evaluar si estas acciones son efectivas para cumplir la funcién de mitigacion. De la misma
manera se desconoce si los controles registrados son pertinentes de acuerdo con las acciones de

mitigacion.

Por otra parte, el proceso Administracion del riesgo tiene establecido los controles y las
acciones de mitigacion por parte de la unidad de control interno de manera permanente hace
varios afos y se evidencia que es necesario realizar una constante actualizacion y evaluacion,
teniendo en cuenta el avance de las nuevas tecnologias de informacion que puede hacer uso la

Universidad Nacional Abierta y a Distancia en adelante UNAD.
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1.2 Formulacién

¢Como mejorar la evaluacion del procedimiento Administracién del Riesgo de la UNAD
CCAV Pasto para garantizar la efectividad en las acciones de mejora y controles establecidos para

la mitigacién de los riesgos operativos?

1.3 Subpreguntas

¢Como percibe la administracion del riesgo el personal experto en la Universidad Nacional

Abierta y a Distancia UNAD CCAYV Pasto?

¢Qué acciones de mitigacion y qué controles estan establecidos en el procedimiento

Administracion del riesgo?

¢Qué tan eficaces son las acciones de mitigacion y los controles de los riesgos establecidos en el

mapa de riesgos para el procedimiento Administracion del riesgo?

¢Cdmo conocer la situacion deseada para el procedimiento Administracion del riesgo?

¢Qué mejoras se requieren en el procedimiento Administracién del Riesgo para alcanzar el

estado deseado?

¢Cdmo comprobar si la propuesta de mejora optimiza al procedimiento Administracion del

Riesgo?
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1.4 Objetivos

1.4.1 Objetivo General

Modelar el procedimiento Administracion del riesgo a traves de la metodologia Gestion de
procesos de negocios BPM para garantizar la evaluacion de las acciones de mitigacion y controles

de los riesgos operativos en la Universidad Nacional Abierta y a Distancia UNAD CCAYV Pasto.

1.4.2 Objetivos Especificos

e Obtener informacion del procedimiento administracion del riesgo mediante la consulta a
un grupo de expertos en el tema.

e Identificar las acciones de mitigacion y controles para cada uno de los riesgos operativos
aplicados en el procedimiento Administracion del riesgo en la Universidad Nacional
Abierta y a Distancia UNAD CCAYV Pasto.

e Evaluar la eficacia de las acciones de mitigacion y de los controles establecidos en el mapa
de riesgos mediante la aplicacion del estandar COBIT 4.1

e Construir un mapa de capacidades para el procedimiento Administracion del riesgo en la
UNAD CCAV Pasto, mediante el analisis de los niveles de desarrollo de las capacidades.

e Proponer mejoras al procedimiento Administracion del riesgo en la UNAD CCAYV Pasto,
y el disefio de la propuesta haciendo uso la aplicacion BPMS Bizagi Modeler.

e Realizar la simulacion de la propuesta de mejora haciendo uso de la aplicacion BPMS

Bizagi Modeler.
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1.5 Justificacién
Para Hitpass (2017) La metodologia BPM radica en que, si una empresa conoce sus procesos,
esta puede: Modelarlos, estudiarlos, medirlos y optimizarlos, ademas ayuda a las empresas a
detectar con mayor precision la importancia estratégica de sus procesos de negocio y las ventajas

competitivas que pueden venir de una gestion profesional.

Por otro lado, para Mejia, Nufiez y Martins (2017) el tema de administracion de riesgos
constituye hoy en dia una preocupacion de la alta gerencia empresarial, ganando gran
popularidad y convirtiéndose en una herramienta imprescindible, para la toma de decisiones.
La gestion de los riesgos ha pasado a ocupar un lugar importante en la empresa moderna,
contribuyendo, cada vez mas, al cumplimiento de los objetivos y metas previstas en la
organizacion. Para alcanzar el éxito, cualquier entidad tiene que contar con la gestion bien

organizada de los riesgos.

La Universidad Nacional Abierta y a Distancia UNAD, cuenta con un sistema integrado de
gestion dentro del cual se encuentra el proceso de evaluacidn, identificado como C3 y dentro de
este proceso esta el procedimiento Administracion del riesgo, dicho procedimiento busca dar a
conocer los diferentes criterios, pasos y estrategias a seguir para la implantacion y puesta en
marcha del componente de Administracion del Riesgo, donde se hace la identificacion, analisis,

valoracidn, registro de las acciones de mejora y controles a los riesgos establecidos en la UNAD.
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Para la Universidad Nacional Abierta y a Distancia UNAD, es necesario realizar una

eficiente gestion de sus procesos de negocios, mediante la utilizacién de metodologias como
BPM a estas metodologias de mejoramiento y tendencias mundial la UNAD no esta ajena en esta
dindmica que le permite brindar un mejor servicio. Ademas, su accion posibilitd mejorar la
forma en que realizan los diferentes procesos necesarios para su funcionamiento, es por esto que
se propone aplicar esta metodologia al procedimiento de Administracion de riesgos, con el fin de
optimizar el seguimiento de la eficacia de las acciones de mitigacion y controles establecidos en

el mapa de riesgos.

Ademas, como herramienta de apoyo para registrar los riesgos operativos, la UNAD cuenta

en todos sus centros, con el sistema de Mapas de Riesgos version 2.0.

Asi las cosas, aplicar la metodologia BPM al procedimiento Administracion del Riesgo (P-3-
9) en la Universidad Nacional Abierta y a Distancia — UNAD CCAYV Pasto permiti6é aparte de
mejorar la eficiencia y la efectividad en el proceso, obtener un valor agregado en los

Stakeholders para una mejora continua.

Es por esto que la aplicacion de la metodologia BPM permiti6 optimizar el procedimiento
Administracion del riesgo con la evaluacion de las acciones de mitigacién y de los controles
establecidos en el mapa de riesgos para garantizar que sean los idoneos, pues permitié mitigar los

riesgos con los que se enfrenta a diario la UNAD.
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1.6 Alcance y Delimitacion

En el proyecto se present6 una propuesta de mejora para el procedimiento Administracion del

riesgo, aplicando la metodologia BPM.

El proyecto se desarrollé en la Universidad Nacional Abierta y a Distancia UNAD en la sede
del CCAV PASTO - Narifio y como producto del proyecto se entrega una simulacién del
procedimiento Administracion del riesgo, haciendo uso de la metodologia BPM, con la notacion
BPMN vy el software BPMS Bizagi modeler, el cual incluye propuestas de mejora para optimizar
y automatizar el procedimiento. El estudio y posible implementacion sera decision de las

directivas de la oficina de control interno de la Sede Nacional de la Universidad.
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Marco de referencial
2.1 Antecedentes

2.1.1 Internacionales

Como investigaciones realizadas en el tema de BPM a nivel internacional que se consideran

contribuyen en el desarrollo de esta investigacion estan los siguientes:

En el articulo las caracteristicas de la gestion de riesgos en las empresas cubanas publicado
por la Revista Cubana de Ciencias Informaticas, Pando y Cano (2010) estudian los riesgos
empresariales, su clasificacion y como la gestion de los riesgos permite el mejoramiento de la
calidad del sistema. Esta investigacion contribuye en el anlisis de la gestion de riesgos, en el
conocimiento de las diferentes clasificaciones de los riesgos, aporta para la identificacion de los
riesgos operacionales, el uso de metodologias de evaluacion con la combinacion de técnicas
cualitativas y cuantitativas, los diferentes planes para dar tratamiento y evaluacion a los riesgos,

con el fin de lograr el mejoramiento de la calidad del control interno de la organizacion.

El articulo Interdependencias en los factores de capacidad del modelo de madurez BPM en la
derivacién de la hoja de ruta BPM, publicado por Yogantara, Genovez, Woods y Kwong, (2019)
permite identificar como BPM es una herramienta de diagnostico que apoya la evaluacion de las
capacidades organizacionales, ademas de resaltar las oportunidades para el aprendizaje en toda la
organizacion. Contribuye en esta investigacion en la ampliacion del conocimiento de cémo
aplicar el término de la Gestion de Procesos de Negocio (BPM) en las diferentes ciencias, aporta

en el analisis del estado actual AS- IS en un proceso existente y el estado futuro TO — BE, con el
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fin de obtener mejores resultados dentro de una organizacion a través de un enfoque de pasos
estructurados para calificar las capacidades del proceso y utilizando el parametro de areas de

capacidad especifica.

El Articulo Business process improvement with the AB-BPM methodology, publicado por:
Satyal, Weber, Paik, Di Ciccio, y Mendling, (2019), muestra que el redisefio con BPM ofrece
versiones refinadas y mejoradas de los procesos comerciales. Mas especificamente, desarrolla
una metodologia llamada AB-BPM que ofrece validacion de mejora de procesos en dos fases:
simulacion y pruebas AB que contribuye en investigacion con el conocimiento de la técnica de
simulacion para extraer metricas y probabilidades de decision del registro de eventos de una
version de proceso existente y genera rastros para la nueva version de proceso en funcion de este

conocimiento.

El articulo cientifico:(Re)desenho de processos de negocios, Fiorencio (2020), su autora
describe como la mejora de los procesos de negocio es importante para apoyar la competitividad
y sostenibilidad de las empresas, ganando protagonismo en la comunidad académica con la
obtencién de mejoras en los procesos organizacionales, contribuye en la investigacion con el
aprendizaje de la aplicacion de las estrategias que se puede lograr a través del (re) disefio de los
procesos de negocio y como establecer esta etapa con mayor valor agregado en los proyectos de

gestion de procesos de negocio .

En el articulo La aplicacién para medir el nivel de madurez de la gobernanza de la tecnologia

de la informacidn en las agencias gubernamentales de Indonesia utilizando el marco de COBIT
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4.1, Tambotoh y Latuperissa (2014) presentan la implementacion del COBIT 4.1 mediante una
aplicacion disefiada con el lenguaje de modelado unificado (UML) construida con PHP y
MySQL para realizar una autoevaluacion del gobierno de T1, como una guia sobre el gobierno
que permite medir el nivel de madurez de la gobernanza de Tl en las agencias gubernamentales y
facilitar la mejora del gobierno de TI con todos los subprocesos que existen en el marco de
COBIT 4.1, esta investigacion contribuye a conocer la manera de aplicabilidad de los niveles de
madures a los procesos, ya que a través de las listas de chequeo los usuarios del sistema realizan
una autoevaluacion y se determina en qué medida se ha implementado el gobierno de TI. En
relacion a los objetivos de control se puede evidenciar como se aplican en cada subproceso y

facilita el desarrollo de recomendaciones y mejoras en cada subproceso que se encuentre debil.

2.1.2 Nacionales

Como investigaciones realizadas en el tema de BPM que se considera pueden aportar para el

desarrollo del presente proyecto se tiene en cuenta los siguientes trabajos de grado y articulos:

Gestion de procesos de negocio BPM (Business Process Management), TIC y crecimiento
empresarial ;Qué es BPM y cdmo se articula con el crecimiento empresarial? Diaz (2008). En
este articulo se destaca como la implementacion de la tecnologia BPM en las empresas garantiza
la articulacion de la estrategia teniendo en cuenta los tres grandes pilares de la gestion de
procesos de negocio: la estrategia, los procesos y la tecnologia, con el propésito de generar valor.

Aporta a la investigacion con la conceptualizacion y el proceso de alineacién de manera
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controlada, los aspectos estratégicos a tener en cuenta en el desarrollo de las fases de BPM que

permiten flexibilizar los cambios en los procesos.

El articulo Gestion de procesos con BPM, de la revista Tecnologia Investigacion y Académica
Universidad Distrital Francisco José de Caldas, Riafio (2016). Contribuye en la investigacion en
el proceso del modelado en el que se deben hacer las respectivas pruebas que corroboren que el
proceso efectivamente soluciona a la necesidad por la que fue concebido, y aporta en el
conocimiento de los diferentes BPMS disponibles para la realizacion del modelado de procesos

con la notacion BPMN.

En la tesis Modelado del Proceso de Gestion Financiera de la UNAD Mediante BPM, en la
Universidad Nacional Abierta y a Distancia — UNAD Escobar (2018) contribuye en la
investigacion en el como aplicar las fases de la metodologia de gestion de procesos BPM hasta el
modelado con un procedimiento de la Universidad Nacional Abierta y a Distancia UNAD y

brinda lineamientos para realizar una propuesta de mejora.

La tesis Plan de mejoramiento para la gestion de procesos de negocio en la unidad de
planificacion rural agropecuaria (UPRA), empleando la metodologia de gestion de procesos de
negocio — BPM (Business Process Management) Diaz y Mora (2018) este proyecto guia en la
investigacion en la formulacion de un plan de mejoramiento basado en la metodologia BPM y
permite apoyar la modificacion de la gestion de procesos de negocio del enfoque de gestion por

funciones al enfoque de gestion por procesos.
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La tesis Modelo de gestidn de procesos, para el grupo especializado en desarrollo y gestion
de la informacion del sistema “Edunat”, en la oficina de registro y control de la UNAD, Salcedo
(2018). Contribuye en la investigacién en el conocimiento para aplicacion de las etapas para
realizar un modelo de gestion de procesos basados en las disciplinas de BPM en un
procedimiento y area especifica de la UNAD para controlar y hacer seguimiento a los procesos y

actividades realizadas.

El articulo la gestion en la seguridad de la informacion segtn Cobit, ITIL e ISO 27000,
Orrego(2011) publicado en la Revista Pensamiento Americano, presenta la relacion que tienen
Cobit, ITIL e ISO 27000 en la seguridad informatica, como mejorar un Sistema de Gestion de
Seguridad de la Informacion SGSI con la inclusion de areas de aplicacion 1SO 27000, o
midiendo el estado de maduracion a traves de Cobit o ITIL, que contribuye de manera sustancial
en la presente investigacion con la comparacion de modelos COBIT, ITIL e ISO 27000 basado
en las funciones, en las areas de cobertura, la organizacién del modelo, para qué se implementa,

quienes los orientan y evallan el proceso.

2.2 Marco Teorico Conceptual

2.2.1 Calidad en los procesos

La calidad del proceso, se refiere a la aceptacion o no aceptacion de un proceso determinado
en el que se incluye todos los criterios, las condiciones de calidad implementadas para lograr el
objetivo del proceso mismo. Dentro de la calidad en los procesos se especifica el ciclo Planear,

Hacer, Verificar y Actual PHVA el cual permite realizar las diferentes etapas en cada uno de los
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procesos. Segun Garcia 2003 el ciclo PHVA, esta estrechamente relacionado a las etapas del
proceso identificadas como la planificacién, la implementacion, el control y la mejora continua.

Cada etapa se explica de la siguiente manera:

Planificar: En esta etapa se involucra a personas idéneas con el proceso, se recopilar la
informacion disponible, se analizan y entienden las necesidades de los clientes, se estudia
minuciosamente aquellos procesos que se involucran directa o indirectamente, se estudia si el
proceso es capaz de cumplir las necesidades y finalmente se desarrolla el plan de entrenar al

personal que interviene en el proceso.

Hacer: En esta etapa se implementa la mejora, se verifica aquellas causas que originan los

problemas y se recopila la informacion apropiada.

Verificar: En esta etapa se hace el analisis y el despliegue de la informacidn, se verifica el
logro de los resultados deseados, se realiza la comprensidn y documentacion de las diferencias
para revisar los problemas y errores, se determina que se aprendid y lo que ain queda adin por

resolver.

Actuar: En esta etapa se incluye la mejora al proceso y se da a conocer dicha mejora a todos

los integrantes de la organizacion y finalmente se identifica los nuevos proyectos y/o problemas.
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2.2.2 Enfoque de sistemas para la gestion

El principio del sistema enfocado hacia la gestion estéa estrechamente relacionado con el
enfoque a los procesos, porque se basa en el ciclo de mejora continua de los procesos PHVA
desarrollado por W. Shewarth (1920) y conocido gracias a W. Edwards Deming por su difusion.
Un sistema de gestién de la calidad estd compuesto por todos los procesos que se interrelacionan
entre si, estos procesos del sistema de gestion de la calidad enmarcan a todos los procesos que
directa e indirectamente estan presentes en la organizacién. Los procesos raramente ocurren en
forma aislada. La salida de un proceso normalmente forma parte de las entradas de los procesos

subsecuentes, como se muestra en la Figura 1.

En una organizacion, las interacciones pueden ser desde simples a complejas, hasta
convertirse en una malla donde hay un continuo flujo de informacion hasta llegar a depender
unos de otros. Es aqui donde claramente se puede distinguir a los clientes internos y clientes
externos. El ciclo Deming puede ser aplicado en los diferentes procesos que se llevan a cabo en

una organizacion asi intervengan en estos tanto los clientes internos y/o externos.
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Figura 1. Cadena de procesos
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2.2.3 Normas I1SO 9001

La Norma I1SO 9001 (ISO, 2015) es una norma internacional que establece los parametros y
los requisitos de un sistema de gestion de calidad, con cuyo cumplimiento se permite demostrar
la capacidad para satisfacer los requisitos de los clientes y permite acreditar esta capacidad ante

las partes interesadas.

La norma se basa en los siguientes principios de la gestion de calidad: Enfoque al cliente,
liderazgo, compromiso de las personas, enfoque a procesos, mejora, toma de decisiones teniendo
en cuenta las evidencias, la gestion de las relaciones y el enfoque a procesos al desarrollar,
implementar y mejorar de manera eficaz un sistema de Gestidn de Calidad, incrementar la

satisfaccion de un cliente al dar cumplimento a sus requisitos.
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2.2.4 Norma 1SO 14:001

La norma ISO 14001(1S0,2015) es utilizada en la Universidad Nacional Abiertay a
Distancia para cumplir y aplicar el sistema de la gestion ambiental y el mejoramiento continuo
de los procesos, esta norma se enmarca en los lineamientos que proporciona a las organizaciones
un marco con el que protege el medio ambiente y pueda responder a las cambiantes condiciones
ambientales, teniendo en cuenta siempre guardar el equilibrio con las necesidades

socioecondmicas en las que se desenvuelva la organizacion.

2.2.5 Norma ISO 20000-1/IEC 20000-1

La Norma ISO/IEC 20000-1 (ISO, 2018) estéa relacionada con la gestion global y eficiente de
los Servicios, agrupa los procesos que van desde el area operativa hasta las diversas gestiones que
permiten a la organizacion obtener un control permanente de todas sus actividades, esta norma
permite un aumento de la eficiencia en los procesos e incorporar a la cultura de la empresa la
filosofia de la mejora continua en todos los ambitos y ayudar a mejorar el nivel de servicio

prestado.

La UNAD aplica esta norma en las diferentes gestiones como son las de proveedores,
incidentes y problemas, gestion de cambios y gestion de la Universidad, entre las ventajas que le
ha traido a la Universidad la aplicacion de esta norma, se destacan el enfoque por procesos, la

gestion del cambio, orientacion al cliente (estudiante), disponibilidad y continuidad del soporte
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del servicio garantizando la prestacion con calidad de los servicios a los Stakeholders y partes
interesadas, lo que ha hecho merecedora de recertificaciones, y reconocimientos.

2.2.6Norma 1SO 27001

En la actualidad uno de los activos de mayor valor con los que cuenta la organizacién es la
informacidn, razon por la cual no se debe restringir esfuerzos ni recursos para la correcta
proteccion de los datos, la UNAD no es ajena a estos sistemas de supervision y aplica la norma
ISO 27001 (1SO,2005) con todos los lineamientos y rigurosidad para lograr el aseguramiento, la
confidencialidad e integridad de los datos y de la informacion en los sistemas que la procesan

para garantizar los pilares de la informacion.

2.2.7 Estandar COBIT 4.1

COBIT es la sigla de Control Objectives for Information Systems and related Tecnologia,
significa Objetivos de Control para Tecnologia de Informacion y Tecnologias relacionadas. El
estandar COBIT, fue lanzado en 1996, segun Baquero (2013) es una herramienta de gobierno de
TI que ha cambiado la forma en que trabajan los profesionales de TI, donde se une la tecnologia
con las précticas de control, el estandar COBIT se conforma y agrupa los estandares de fuentes
globales como un recurso critico para la alta gerencia, y para usuarios auditores y profesionales

con este ejercicio de control auditoria y supervision.

El estandar COBIT es aplicable a los sistemas de informacién de cualquier empresa,

incluyendo su recurso tecnoldégico, humano y redes, ademas su filosofia se basa en que los
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recursos de TI necesitan ser administrados por un conjunto de procesos naturalmente agrupados
que permitan suministrar informacion oportuna y confiable que la empresa necesita para el logro

de sus objetivos organizacionales.

El estdndar COBIT 4.1 (2007) tiene como mision Investigar, desarrollar, publicar y promover
un marco de control de T1 autorizado, actualizado, aceptado internacionalmente para la adopcion
por parte de las empresas y el uso diario por parte de gerentes de negocio, profesionales de Tly

profesionales de aseguramiento.

Por otra parte, los objetivos de control para la TI (COBIT 4.1, 2007) brindan buenas practicas
a través de un marco de trabajo de dominios y procesos, y presenta las actividades en una
estructura manejable y logica, enfocandose fuertemente en el control y menos en la ejecucion,
estas practicas ayudaran a optimizar las inversiones habilitadas por TI, aseguraran la entrega del
servicio y brindaran una medida contra la cual juzgar cuando no se obtenga los resultados

esperados.

El marco de trabajo de control COBIT 4.1 contribuye a estas necesidades de la siguiente

manera.

* Estableciendo un vinculo con los requerimientos del negocio
* Organizando las actividades de TI en un modelo de procesos generalmente aceptado

» Identificando los principales recursos de TI a ser utilizados
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* Definiendo los objetivos de control gerenciales a ser considerados
El estandar COBIT 4.1 se enfoca en qué se requiere para lograr una administracion y un
control adecuado de TI, se ha sido alineado y armonizado con otros estdndares y mejores
practicas mas detallados de T1 y actila como un integrador de todos estos materiales guia,
resumiendo los objetivos clave bajo un mismo marco de trabajo integral que también se alinea

con los requerimientos de gobierno y de negocios.

Los beneficios de implementar COBIT 4.1 como marco de referencia de gobierno sobre Tl
incluyen:

* Mejor alineacion, con base en su enfoque de negocios

« Una vision, entendible para la gerencia, de lo que hace Tl

* Propiedad y responsabilidades claras, con base en su orientacion a procesos

 Aceptacion general de terceros y reguladores

* Entendimiento compartido entre todos los Interesados, con base en un lenguaje comun

» Cumplimiento de los requerimientos del Comité de Organizaciones Patrocinadoras de la

Comision de Normas en adelante COSO para el ambiente de control de TI

El estdndar COBIT 4.1 se divide en tres niveles:

e Los Dominios: Son agrupacion natural de procesos, normalmente corresponden a un dominio

0 una responsabilidad organizacional

e Los Procesos: Son conjuntos o series de actividades unidas con delimitacion o cortes de

control

e Las Actividades: Son acciones requeridas para lograr un resultado medible
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En el documento estandar COBIT 4.1, Se definen 34 objetivos de control generales, uno para
cada uno de los procesos de las TI. Estos procesos estan agrupados en cuatro grandes dominios
que se ordenan dentro de dominios de responsabilidad de plan, construir, ejecutar y Monitorear,

estos dominios, se llaman asi:

* Planear y Organizar (PO): Proporciona direccion para la entrega de soluciones y la entrega de
servicio.

* Adquirir e Implementar (Al): Proporciona las soluciones y las pasa para convertirlas en
servicios.

 Entregar y Dar Soporte (DS): Recibe las soluciones y las hace utilizables por los usuarios
finales.

* Monitorear y Evaluar (ME): Monitorear todos los procesos para asegurar que se sigue la

direccion provista.

Al Dominio: Planear y Organizar (PO) lo conforman los siguientes Procesos:
- PO1 Definir un Plan Estratégico de TI
- PO2 Definir la Arquitectura de la Informacion
- PO3 Determinar la Direccion Tecnologica
- PO4 Definir los Procesos, Organizacion y Relaciones de Tl
- PO5 Administrar la Inversion en Tl
- P06 Comunicar las Aspiraciones y la Direccion de la Gerencia

- PO7 Administrar Recursos Humanos de Tl



- PO8 Administrar la Calidad
- PO9 Evaluar y Administrar los Riesgos de Tl

- PO10 Administrar Proyectos

El Dominio: Adquirir e Implementar (Al) esta conformado por los siguientes Procesos:
- All Identificar soluciones automatizadas
- Al2 Adquirir y mantener software aplicativo
- AI3 Adquirir y mantener infraestructura tecnologica
- Al4 Facilitar la operacion y el uso
- AI5 Adquirir recursos de Tl
- Al6 Administrar cambios

- Al7 Instalar y acreditar soluciones y cambios

El Dominio: Entregar y Dar Soporte (DS) esta conformado por los siguientes procesos:
- DS1 Definir y administrar los niveles de servicio
- DS2 Administrar los servicios de terceros
- DS3 Administrar el desempefio y la capacidad
- DS4 Garantizar la continuidad del servicio
- DS5 Garantizar la seguridad de los sistemas
- DS6 ldentificar y asignar costos
- DS7 Educar y entrenar a los usuarios

- DS8 Administrar la mesa de servicio y los incidentes



- DS9 Administrar la configuracion

- DS10 Administrar los problemas

- DS11 Administrar los datos

- DS12 Administrar el ambiente fisico

- DS13 Administrar las operaciones

El Dominio: Monitorear y Evaluar: Procesos, esta conformado por los siguientes procesos:
- MEL1 Monitorear y Evaluar el Desempefio de TI
- ME2 Monitorear y Evaluar el Control Interno
- ME3 Garantizar el Cumplimiento Regulatorio

- ME4 Proporcionar Gobierno de TI

Finalmente, la estructura conceptual de COBIT se puede enfocar desde tres puntos de vista:
Los recursos de las TI, Los criterios empresariales que deben satisfacer la informacion y los

procesos de TI. Dicha estructura se muestra en la siguiente figura.

39
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Figura 2. Las tres dimensiones conceptuales de COBIT
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Si bien, existen otras normas y estandares internacionales de control, es necesario reconocer
cudl de ellas se adapta mejor a las necesidades de la organizacion, ya que no todas se aplican de
la misma manera para todos los procesos, por ejemplo, las normas ISO son aplicadas en el
desarrollo de productos y servicios para mejorar su eficiencia y rentabilidad econdmica. Las
normas ITIL se concentran en el ciclo de vida de un sistema centrado en la red y abarca la
integracion de TI con la alineacion de TI, ya que busca una medicion que va mas orientada al

valor que aporta Tl a los procesos.

Por lo anterior, se selecciona al estandar COBIT 4.1 por ser aplicable a los sistemas de
informacion de cualquier empresa y basicamente su implementacion se centra en que los
recursos de TI necesitan ser administrados por un conjunto de procesos agrupados a través de un
marco de trabajo de dominios y procesos que presenta las actividades en una estructura

manejable y l6gica, enfocandose fuertemente en el control que permite suministrar informacion
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oportuna y confiable para el logro de los objetivos de los procesos, ademas con la aplicacion de
las listas de chequeo permite validar las acciones de mejora y controles para el procedimiento

administracion del riesgo.

Por otra parte, se considera tener en cuenta la seleccion del estandar COBIT 4.1 por su
estudio en el curso Gobierno y Gestion de servicios de T1 del pensum académico de la Maestria
en gestién de Tecnologia de Informacién y su conceptualizacién se aplica desde el inicio del

proyecto en los cursos de seminario de investigacion.

2.2.8 Metodologia Business Process Management (BPM)

BPM son las siglas de Business Process Management que significa Gestion de Procesos de
Negocio. Business Process Management (BPM) abarca métodos, herramientas y tecnologias
utilizadas para disefiar, modelar, analizar y controlar procesos de negocio. Es una metodologia
centrada en los procesos que busca mejorar su rendimiento que combina metodologias de
proceso y gobierno con tecnologias de la informacidn involucrando como actores a personas,

sistemas, funciones, negocios, clientes, proveedores y socios.

BPM es una colaboracién entre personas de negocio y tecnologos de informacion para
fomentar procesos de negocio efectivos, agiles y transparentes que, al combinar métodos de
gestion de procesos de negocios con una nueva clase de herramientas de software empresarial,
posibilita adelantos muy importantes en cuanto a la velocidad y agilidad con que las

organizaciones mejoran el rendimiento de sus operaciones.
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En BPM se identifican tres dimensiones que van acordes con las dimensiones esenciales de

una organizacion, asi:

El negocio: la dimension de valor

La dimensidn de negocio es la dimension de valor y de la creacidn de valor tanto para los
clientes como para los stakeholders de la organizacion porque facilita directamente los fines y
objetivos de negocio como incremento sostenido de los ingresos brutos y aumento del
rendimiento minimo, aplicacion de la innovacion, mejora de la productividad; incremento de la

fidelidad, satisfaccion del cliente y niveles elevados de eficiencia del personal.

Business Process Management incorpora mas capacidad de alinear actividades operacionales
con objetivos estratégicos, concentrando los recursos y esfuerzos de la empresa en la creacion de
valor para el cliente. También permite una respuesta mucho mas rapida al cambio, fomentando la

agilidad para la adaptacion continua.

El proceso: la dimension de transformacion

Esta dimension crea valor a traves de la planificacion y realizacion de actividades

estructuradas denominadas procesos, los cuales as u vez transforman los recursos y materiales en

productos o servicios para los clientes o consumidores finales de la compafiia. Esta
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“transformacion” es el modo en que funciona un negocio, y entre mas mas efectiva sea la

transformacion realizada, se creara con mayor eficiencia valor para la organizacion.

La gestion: la dimension de capacitacion

La gestion es la dimension de capacitacion que mantiene a las personas y a los sistemas en
movimiento y empuja a los procesos a la accién en pos de los fines y objetivos del negocio. Para
la gestion, los procesos son las herramientas con las que se forja el éxito empresarial. Con BPM,
puede involucrar a todos los sistemas, métodos, herramientas y técnicas de desarrollo de
procesos Yy la gestion de procesos en un sistema estructurado, completo, con la visibilidad y los

controles necesarios para dirigirlo y afinarlo.

Segun Garimella, Less y Willliams (2008) BPM al momento de disefar, representar, analizar
y controlar los procesos operacionales, incluye el disefio y modelado de los mismos para que de
manera facil y rigurosa se puedan definir las cadenas de valor coordinando los roles y los
comportamientos de las personas, sistemas y otros recursos. Por otra parte, esta la integracion
que permite incluir en los procesos a sistemas de control es decir a la arquitectura orientada a

servicios (SOA) con el principio de la reutilizacion.

BPM permite construir e implementar aplicaciones basadas en web casi de forma instantanea
que son funcionales y sin necesidad de cddigo a través de los entornos de trabajo de aplicaciones
compuestas, la supervision de la actividad de negocio (BAM) que permite el seguimiento del

rendimiento de los procesos mientras suceden, mediante el control de los indicadores y prediciendo
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futuros comportamientos. Por otra parte, el control le permite responder a sucesos en los procesos

de acuerdo a determinadas situaciones.

El objetivo de BPM es el de recolectar la informacion sobresaliente de la ejecucion de un
proceso para aplicar mejoras y lograr una mejor toma de decisiones y visién de negocios,
obteniendo como ventaja empresarial la de ser mas eficiente y flexible para afrontar el cambio

con Innovacion, flexibilidad e integracion con la tecnologia.

De acuerdo con Garimella. Less, Willliams (2008). Existen cuatro motores de negocio que

motivan a una empresa a adoptar la metodologia BPM, los cuales se definen asi:

o Mejora de un proceso o subproceso: se puede aplicar a subprocesos de cadenas de valor
necesariamente a todo un proceso ya que BPM ofrece una solucién mas rapida

o BPM(S) para CPI: Por la relacion estrecha entre otras metodologias para mejora continua

o BPM para SOA: La arquitectura orientada a servicios (SOA) como la integracion de la
proxima generacion.

o Transformacion de negocio: Por la combinacion de tecnologia BPM y métodos CPI de
mejora continua de los procesos, representa el entorno mas completo, para la

transformacion empresarial estratégica.

Esta metodologia tiene un propdsito funcional especifico y sus componentes de tecnologia tienen

especificaciones precisas, a continuacion, se describen algunos de ellos:
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Centrado en los procesos: Unifica las actividades de negocio y de T coordinando las acciones
y comportamientos de personas y sistemas alrededor del contexto comin de los procesos de

negocio, utilizando las convenciones y notaciones estandar que conforman los procesos.

Alineacion negocio/TI: Facilita la colaboracién directa y la responsabilidad conjunta de los
profesionales de la empresa y de Tl en el desarrollo, implementacién y optimizacion de los

procesos de negocio operacionales.

Mejora continua de los procesos: Esta metodologia implementa los métodos y herramientas

de gestion y de comportamiento de la mejora continua de procesos (CPI).

Composicién de soluciones: Facilita el disefio, ensamblaje e implementacion agil de procesos
de negocio completos, ya que el desarrollador incorpora sistemas y servicios de TI al mismo

modelo de procesos disefiado por el analista de negocio.

Transparencia: Proporciona visibilidad funcional cruzada en tiempo real de los procesos

operacionales y una comprension comun de las actividades para todos los participantes.

Aprovechar lo existente y hacer uso de lo nuevo: Incorpora de forma directa sistemas de
informacion y activos existentes, coordinando su uso en una “capa” de procesos accesible para
los directores de negocio. Un conjunto completo de adaptadores de sistemas y herramientas B2B

(“business to business™) que permiten reutilizar cualquiera de las aplicaciones existentes de TI.
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Segun Garimella, Less y Willliams (2008) los Beneficios de utilizar BPM son los siguientes:

e Reduccion de costos

e Eliminacion de errores

e Répida implementacion de nuevas estrategias de negocio
e Resultados homogéneos y predecibles

e Aumenta la capacidad de analisis

e Mejoramiento continuo

e Se reduce la generacién de documentacién

e Optimiza el rendimiento de las personas

e Consistencia de informacion y servicio

e Disminuye la necesidad de formacion

e Permite la colaboracion

e Asegura el cumplimiento de las politicas de negocio
e El conocimiento queda en la organizacion

e Se reduce el tiempo para terminar los procesos

Se considera que la aplicacion de esta metodologia actualmente en las empresas contribuye a
modernizar los procesos de negocios evitando la obsolescencia de los mismos, al ser una
metodologia centrada en los procesos que al agrupar los métodos, herramientas y tecnologias
permite disefiar, modelar, analizar y controlar un proceso volviéndolo mas eficaz, agil y
moderno. A demas BPM es un modelo integral que involucra como actores a personas, sistemas,
funciones, negocios, clientes, proveedores y socios que al fusionarse para el logro de un objetivo
se obtienen las ventajas anteriormente expuestas por Garimella (2008) por esta razén la
aplicacion de BPM en el procedimiento Administracion del riesgo permite mejorar la eficiencia,

la fluidez y eficacia en su ejecucion.
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Otro punto de referencia a tener en cuenta para la seleccién de la metodologia BPM es que
hace parte del pensum académico de la Maestria en gestion de Tecnologia de Informacion con el
curso Gestion de procesos de negocios (BPM) y su conceptualizacion se aplica desde el inicio

del proyecto en los cursos de seminario de investigacion.

Basado en el texto Pérez, Ferreyra, Verino y Cocconi, (2017) para alcanzar el objetivo de la
presente investigacion, para aplicar BPM, se iniciard por documentar los procesos que son
ejecutados, para pasar a realizar su disefio y modelado para identificar sus debilidades, con lo
cual se documentara el estado actual de cada proceso (AS-1S), que puede ser expresado en la
notacion estandar Business Process Modeling Notation en adelante BPMN, propuesta por OMG
(2013) y ampliamente utilizada para modelar procesos de negocio. Posteriormente se identifican:
objetivos, responsables, entradas, salidas, métricas y actividades de cada proceso v, si es posible,
cuantificar los problemas asociados a los mismos haciendo uso de los indicadores clave de
desempefio en adelante KPIs, priorizando los problemas identificados como criticos en términos

de espacio y esfuerzo.

Luego se consideran propuestas de mejora y cambios necesarios en los procesos que ayuden
a hacer frente a los problemas encontrados para pasar a realizar la mejora a los procesos,
analizando, modelando y documentando los procesos (To-Be). Durante la fase de configuracion
se procede a obtener el esquema adecuado para la ejecucion de las propuestas de los nuevos

procesos mediante el modelado en BPMN.



48
Para la generacion de los procesos ejecutables se utiliza el BPMS Bizagi suite, ya que cuenta
con una version libre (opensource), y tiene la posibilidad de crear y/o ajustar conectores para
integrar con otras aplicaciones. En la fase de ejecucion se realiza el monitoreo adecuado de los
procesos, para lo cual se utilizan las métricas definidas en la arquitectura de procesos (KPI), a
través de la herramienta seleccionada obtener datos Utiles para la Gltima fase del ciclo de vida de
la metodologia BPM que implica la evaluacion de los resultados para la aprobacién de las

mejoras propuestas.

BPM se aplica proponiendo mejoras a la forma como actualmente se realiza el procedimiento
Administracion del riesgo, documentando y modelando mediante la notacion BPMN la situacion

actual del procedimiento.

Mediante la matriz de capacidades AS-1S se puede evaluar la situacion actual de manera
objetiva para observar el como esta funcionando el procedimiento, si la comunicacion esta
siendo efectiva entre las diferentes areas o unidades, si se alcanzan los objetivos, y de alguna
manera ser autocritico para detectar donde se encuentra el problema, el cuello de botella que
afecten al usuario final, encontrar inconsistencias que perjudiquen alcanzar el objetivo final de la
organizacion. En otras palabras, AS- IS ayuda a generar claridad respecto a como se ejecutan los
procesos y cuales estan desalineados desde el punto de vista objetivo del investigador y
finalmente, permite establecer los puntos criticos para determinar el mejoramiento del

procedimiento.
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Una vez identificado como se ejecutan actualmente los procesos se pasa a visualizar el estado
futuro, de como nos gustaria que fuera ese proceso, para esto se utiliza la matriz de capacidades
TO BE, por medio de esta se muestra la situacion futura de como queremos que se ejecuten los

procesos y descubrir oportunidades de mejoramiento.

Con el desarrollo del modelado TO-BE se procede a establecer indicadores KPIS como apoyo

al mejoramiento de la ejecucion de los procesos.

2.2.9 Notacion BPMN

En espafiol Modelo y Notacion de Procesos de Negocio, es una notacion grafica estandarizada

que permite el modelado de procesos de negocio, en un formato de flujo de trabajo (workflow).

BPMN fue inicialmente desarrollada por la organizacion Business Process Management
Initiative (BPMI), y es actualmente mantenida por el Object Management Group en adelante
OMG, después de la fusidn de las dos organizaciones en el afio 2005. Nextech Education Center
(2016). Business Process Model and Notation (BPMN) describe la l6gica de los pasos de un
proceso de Negocio. Esta notacidn ha sido especialmente disefiada para coordinar la secuencia de
los procesos y los mensajes que fluyen entre los participantes de las diferentes actividades.
BPMN proporciona un lenguaje comun para que las partes involucradas puedan comunicar los
procesos de forma clara, completa y eficiente. De esta forma BPMN define la notacion y
semantica de un Diagrama de Procesos de Negocio (Business Process Diagram, BPD). Nextech

Education Center (2016)
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BPMN cubre todas estas clases de modelos y soporta cada nivel de detalle. Como tal, BPMN
es una notacién basada en diagramas de flujo para definir procesos de negocio, desde los mas
simples hasta los mas complejos y sofisticados para dar soporte a la ejecucion de procesos.

(White y Miers, 2010).

Los "Procesos de Negocio™ involucran la captura de una secuencia ordenada de las
actividades e informacidn de apoyo. Modelar un Proceso de Negocio implica representar como
una empresa realiza sus objetivos centrales; los objetivos por si mismos son importantes, pero
por el momento no son capturados por la notacion. Con BPMN, solo los procesos son

modelados. (White y Miers, 2010).

¢Por qué es importante modelar con BPMN? BPMN es un estandar internacional de modelado

de procesos aceptado por la comunidad.

BPMN es independiente de cualquier metodologia de modelado de procesos.
BPMN crea un puente estandarizado para disminuir la brecha entre los procesosde negocio y

la implementacion de estos.

BPMN permite modelar los procesos de una manera unificada y estandarizada permitiendo un
entendimiento a todas las personas de una organizacion

Notacién BPMN.
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La notacibn BPMN proporciona una forma gréfica de expresar los procesos de negocio
mediante el uso de Diagramas de Proceso de Negocio en adelante DPN, que esta basada en una
técnica de diagramas de flujo adaptada para la creacion de modelos gréaficos de las operaciones de

procesos de negocio.

BPMN ha sido desarrollada para proveer a los usuarios de una notacion estandar de forma
analoga a como el lenguaje unificado de modelado en adelante UML, estandarizo el mundo de la
ingenieria del software, pero en este caso esta dirigido a los analistas de negocios en el alto nivel
y a los implementadores de procesos en el bajo nivel. Los implementadores de procesos deberian
poder complementar el diagrama de proceso de negocio con mayor detalle con la intencion de
representar el proceso en una implementacion ejecutable. BPMN esté dirigido a usuarios y
proveedores de servicios que requieren comunicar los procesos de negocio de una forma

estandar.

Los simbolos de diagramas BPMN se clasifican en cuatro grupos principales: objetos de flujo,

objetos de conexidn, carriles y artefactos.

Objetos de flujo: Son los principales elementos graficos que definen el comportamiento de los

procesos. Dentro de los Objetos de Flujos encontramos:
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Figura 3. Notacion BPMN objetos de Flujo

O

Eventos Actividades Compuertas

Figura 3. Notacion BPMN objetos de Flujo. Recuperado de: https://www.omg.org/spec/BPMN/2.0/

Objetos de conexion: Son los elementos graficos usados para conectar dos objetos del flujo

dentro de un proceso. Dentro de los Objetos de Conexidén encontramos:

1 ..... _..E o

Lineas de Secuencia Asociaciones Lineas de Mensaje

ep

Canales: Son los elementos gréaficos utilizados para organizar las actividades del flujo en
diferentes categorias visuales que representan areas funcionales, roles o responsabilidades.

Dentro de los Canales encontramos:

Lanes

Pools
Lanes
Lanes

Pools Lanes
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Artefactos: Son elementos gréficos utilizados para proveer informacion adicional sobre el proceso.

4

Objetos de datos Grupos Anotaciones

-
m————y

[ ————

Tabla 1. Notacién de Modelado BPMN 2.0

Elemento Descripcion Notacion General

Tarea Es usado para representar una actividad
atémica dentro de un proceso. Una
Actividad es una unidad de trabajo a
realizar. Puede ser que sea una tarea un
proceso o un subproceso.

Decision Este elemento se conoce como la Compuerta
Exclusiva que se basa en eventos. La
Divergencia: se presenta cuando en un punto
del flujo se debe escoger un solo camino de
varios disponibles.

La Convergencia: se utiliza para confluir los
caminos de datos que son excluyentes.

Las compuertas son usadas para controlas las
dos decisiones anteriores.

Inicio Los eventos de inicio: muestran cuando un
proceso inicia, estos eventos no tienen flujos
de secuencia entrantes, por marcar el inicio.

Se encuentra la siguiente clasificacion de

eventos de inicio:
Inicio sin especificar: Este evento no se O

especifica ningin  comportamiento  en
particular para dar inicio al proceso.




Inicio de Mensaje: Este evento muestra un
proceso inicia cuando un mensaje es
recibido.

Inicio de Temporizacion: Este evento Indica
gue un proceso inicia cada determinado ciclo
de tiempo o con una fecha especifica.

Inicio de Condicion: Este evento indica Un
proceso que inicia cuando una condicion de
negocio se cumple.

Inicio de Sefial: Este evento indica que un
proceso inicia cuando se captura una sefial
lanzada desde otro  proceso.  No
necesariamente una sefial es un mensaje, un
mensaje tiene claramente definido un
destinatario, mientras que la sefial no.

Inicio Multiple: Este evento Indica que existen
muchas formas de iniciar el proceso y que al
cumplirse cualquiera de ellas iniciara el
proceso.

© ® ®06
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Fin

Los eventos de fin se clasifican asi:

Evento de Fin sin especificar: Es aquel que
muestra un camino del flujo que llego al fin.

Evento de Fin de Mensaje: Este evento
reconoce el enviar un mensaje al finalizar el
flujo.

Evento de Fin de Sefial: Este eventohace enviar
una sefial al finalizar el flujo.

Evento de Fin Multiple: Este evento muestra
que varios resultados pueden darse al
finalizar un flujo.

Evento de Fin de Cancelacion: Este evento
logra enviar una excepcion de la cancelacion
al finalizar el flujo y es utilizado Unicamente
en subprocesos transaccionales.

Evento de Fin de Error: Este evento hace
posible enviar una excepcion de error al
finalizar el flujo.

Evento de Fin de Compensacidn: este evento
indica que es necesaria una compensacién al
finalizar el flujo.

Transiciones

Secuencia: Una secuencia representan el
control de flujo ysecuencia de los objetos del
flujo @ctividades, compuertas, eventos).

Mensaje: Ese indica la interaccién entre
varios procesos. Cabe aclarar que no indica
flujos de control, solo representan sefiales o
mensajes.

Asociaciones: Estas son usadas para asociar
o relacionar informaciones adicionales del
proceso.

Illlllt}
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Canales /
Swimlanes

Pool: Actlia como contenedor de un proceso,
representa un Participante Entidad o Rol.
Siempre existe al menos uno, asi no se
diagrame.

Lane: Subdivisiones del Pool. Representan
los diferentes participantes al interior de una
entidad.

Artefactos

Objetos de Datos:  Permite

mostrar la informacion que una
actividad necesita, como las entradas y las
salidas. Los objetos de datos no afectan
directamente los flujos de secuencia o los
flujos de mensajes del proceso

Anotaciones: Son utilizados
para proporcionar informacion adicional
sobre el proceso.

Grupos: Se utiliza para agrupar un conjunto
de actividades, ya sea para efectos de
documentacion o andlisis, no afecta la
secuencia de flujo

2.2.9.1 Eleccién de una herramienta de modelado BPMN

Recuperado de: https://www.omg.org/spec/BPMN/2.0/
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Actualmente hay una amplia variedad de lenguajes, herramientas y metodologias para el

modelamiento de procesos de negocio. Estan herramientas open source y otras bajo licencia paga

para el disefio, modelado ejecucidn y mejora de procesos; todas aportan lo esencial para la creacion

de los procesos, la diferencia radica en los mddulos de cada suite ofrecida.


https://www.omg.org/spec/BPMN/2.0/
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La eleccion de la herramienta a utilizar se hace dentro de un amplio nimero de opciones, por lo
que la eleccidn se hace basado en experiencias previas, reconocimiento y amigabilidad de la

herramienta.

El Modelador de Procesos de Bizagi es una herramienta que le permite modelar y documentar

procesos de negocio basado 100% en el estandar de acepcién mundial conocido como BPMN.

Con su comportamiento intuitivo y su amigable interfaz gréfica, se puede diagramar y

documentar procesos de manera mas rapida y facil sin necesidad de esperar por alguna rutina de

validacion. Es una aplicacion de descarga gratuita de Internet.

2.2.10 Suite Ofimatica Bizagi

Bizagi es una suite ofimatica con dos productos complementarios, un Modelador de Procesos

y una Suite de BPM. Bizagi, (2017).

2.2.10.1 Bizagi Process Modeler

Es un Freeware utilizado para diagramar, documentar y simular procesos usando la notacién

estdndar BPMN (Business Process Modeling Notation). Bizagi, (2017)
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2.2.10.2 Bizagi BPM Suite

Es una solucion de Gestion de procesos de negocio (BPM) que le permite a las organizaciones

ejecutar/automatizar procesos o flujos de trabajo (workflows) Bizagi, (2017)

2.2.11 Administracion del Riesgo

La Administracion de Riesgo ha tenido gran popularidad en los afios recientes y su importancia
se ha plasmado de manera firme, principalmente en el sector financiero. Mufioz, Aluart y Dalmau
(2017). No obstante, las organizaciones de caracter publico realizan la administracion de riesgos

mediante mecanismos de control y seguimiento.

Por otra parte, la administracion de riesgos valora una accion basada en el conocimiento, la
evaluacion y manejo de los riesgos y sus impactos, cuyo objetivo principal es el de facilitar la toma

de decisiones. Mufioz, Aluart y Dalmau (2017).

Por eso unas de las herramientas mas utilizadas para desarrollar la actividad de Identificacion
de riesgos son los cuestionarios, organigramas, diagramas de flujos, inspecciones, entrevistas y

otros.

En el Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano
MECI del Departamento Administrativo de la Funcion Publica (2014), la administracion del

riesgo esta definida en el componente Administracion de Riesgos previstas en el Modulo de
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Control de Planeacion y Gestion como un conjunto de elementos que le permiten a la entidad
identificar, evaluar y gestionar aquellos eventos negativos, tanto internos como externos, que
puedan afectar o impedir el logro de sus objetivos institucionales. Este componente reconoce la
presencia de la incertidumbre en todas las actividades de la Entidad Publica al tiempo que la
habilita para identificar y administrar dicha incertidumbre, lo cual facilita a la organizacion para
emprender las acciones necesarias que le permitan el manejo de los eventos que puedan afectar
el logro de los objetivos institucionales. EI componente de Administracion de Riesgos
comprende los elementos de Contexto Estratégico, ldentificacion de Riesgos, Analisis de

Riesgos, Valoracion de Riesgos y Politicas de Administracion de Riesgos. UNAD (2018).

Como parte Integral del fortalecimiento de los sistemas de control interno en las entidades
publicas, las autoridades correspondientes estableceran y aplicaran politicas e administracion del
riesgo. Paratal efecto, la identificacion y analisis del riesgo debe ser un proceso permanente e
interactivo entre la administracion y las oficinas del control interno o quien haga sus veces
evaluando los aspectos tanto internos conoce externos que pueden llegar a representar amenaza
para la consecucion de los objetos organizacionales con miras a establecer acciones efectivas,
representadas en actividades de control, acordadas entre los responsables de las areas o procesos
y las oficinas acordadas entre los responsables de las areas y las oficinas de control interno e
integradas de manera inherente a los procedimientos. Departamento Administrativo de la
Funcion Pablica (2001) Segun la guia para administracion del riesgo (2011) El riesgo y su

administracion estan fundamentados en el siguiente marco normativo:
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Vulnerabilidad: segun Colombiano SGC (2015) es una susceptibilidad o fragilidad fisica,
econdmica, social, ambiental o institucional que tiene una comunidad de ser afectada o de sufrir
efectos adversos en caso de que un evento fisico peligroso se presente. Corresponde a la
predisposicion a sufrir pérdidas o dafios de los seres humanos y sus medios de subsistencia, asi
como de sus sistemas fisicos, sociales, econdmicos y de apoyo que pueden ser afectados por

eventos fisicos peligrosos.

Segun el Instituto Nacional de ciberseguridad de Espafia INCIBE (2017) una vulnerabilidad
(en términos de informatica) es una debilidad o fallo en un sistema de informacion que pone en
riesgo la seguridad de la informacion pudiendo permitir que un atacante pueda comprometer la
integridad, disponibilidad o confidencialidad de la misma, por lo que es necesario encontrarlas y
eliminarlas lo antes posible. Estos «agujeros» pueden tener distintos origenes, por ejemplo: fallos

de disefio, errores de configuracion o carencias de procedimientos.

Amenaza: Segun Cardona (2002) es el peligro latente o factor de riesgo externo de un
sistema o de un sujeto expuesto que se puede expresar en forma matematica como probabilidad
de exceder un nivel de ocurrencia de un suceso con una cierta intensidad en un sitio especifico y

durante un tiempo de exposicion determinado.

Por otra parte, el Instituto Nacional de ciberseguridad de Espafia INCBE (2017) define una
amenaza como toda accién que aprovecha una vulnerabilidad para atentar contra la seguridad de

un sistema de informacidn. Es decir, que podria tener un potencial efecto negativo sobre algin
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elemento de nuestros sistemas. Las amenazas pueden proceder de ataques (fraude, robo, virus),
sucesos fisicos (incendios, inundaciones) o negligencia y decisiones institucionales (mal manejo
de contrasefias, no usar cifrado). Desde el punto de vista de una organizacién pueden ser tanto

internas como externas.

Control: Segin Arbos (2017) es la forma mas antigua de gestionar la calidad resultante de
los procesos. Este control se ejercia inicialmente sobre los productos, con el resultado de una
calidad pobre (la que se obtenia espontdneamente) a un coste muy elevado dado que cuando se

detectaban los errores, estos eran ya inevitables.

2.2.11.1 Riesgo

Segun el Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano
MECI del Departamento Administrativo de la Funcion Publica DAFP (2014), el riesgo se define
como la posibilidad de que ocurra un acontecimiento que tenga impacto en el alcance de los

objetivos. El riesgo se mide en términos de impacto y probabilidad.

El riesgo es una probabilidad de ocurrencia de un suceso fortuito que puede ser 0 no subito,
violento y producir dafios o pérdidas en las personas, animales o cosas en las que se presenta
cada una, Mufioz, Aluart y Dalmau (2017). Todo riesgo encierra, pues, la posibilidad de ganar o

de perder, cuanto mayor es la posible pérdida, tanto mayor es el riesgo» (Lefcovich, M. 2004).
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2.2.11.2 Mapa de riesgos

Para la UNAD (2018), el mapa de riesgos es la herramienta metodoldgica que permite hacer
un inventario de los riesgos identificados en los procesos del Sistema Integrado de Gestion en
adelante SIG, de forma sistematica mediante la definicion, descripcion, clasificacion y
valoracion de cada uno de éstos y las posibles consecuencias, asi como su plan de tratamiento

de riesgos para efecto del manejo y Administracion del Riesgo.

2.2.12 Mapa de capacidades de negocio

Es una estructura jerarquica en la que se clasifican las capacidades de un negocio para
facilitar su uso y administracion. Usualmente es una estructura de tres niveles, en la cual las
hojas corresponden a las capacidades. Para usar la misma terminologia de otros lenguajes de
modelado, como UML, usaremos el término “paquete” para referirnos a los elementos dela

estructura (Villalobos, 2019)

2.3 Marco Contextual

La Universidad Nacional Abierta y a Distancia, (UNAD) es un Proyecto Educativo que nacio
con el nombre de Unidad Universitaria del Sur de Bogota, UNISUR durante el gobierno de

Belisario Betancur.

Surgio, mediante la Ley 52 de 1981, como un establecimiento publico del orden nacional

adscrito al Ministerio de Educacion Nacional y transformada por el Congreso de la Republica
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mediante la Ley 396 del 5 de agosto de 1997 en la Universidad Nacional Abierta y a Distancia

UNAD.

Por otra parte, la UNAD tiene definido el Sistema Integrado de Gestion como se puede ver
en el Anexo uno, en el cual se da a conocer los cinco componentes del sistema Integrado como
son: el componente de gestion de calidad, de gestion ambiental, de seguridad y salud en el
trabajo de gestion de servicios de infraestructura tecnoldgica y de gestién de seguridad de la
informacidn. Los alcances y las responsabilidades, entre otros aspectos de relevancia para el

Sistema Integrado de Gestion, y se define el mapa de procesos

La estructura del Mapa identifica cuatro tipos de procesos, los cuales son:

e Procesos Estratégicos: son aquellos que direcciona el Sistema Integrado de Gestion, definiendo

los lineamientos de direccidn sobre los procesos del mismo.

e Procesos Misionales: Son aquellos que apuntan al cumplimento de la mision y vision de la
Universidad, los resultados (productos y servicios) de estos procesos son recibidos por los
usuarios de la Gestion Universitaria, estudiantes, egresados y demas beneficiarios. Estos
procesos desarrollan sus diferentes actividades teniendo en cuenta los lineamientos que dan

los procesos estratégicos y soportando su gestion con los procesos de apoyo.



® Procesos de Apoyo: Su razdn de ser es la de apoyar la gestion de los demads procesos del
sistema para que la Gestion Universitaria cumpla con la politica, la misién y la visién de la

Universidad.

e Procesos Evaluacion: son aquellos que sirven para medir y recopilar informacién destinada a
realizar el analisis del desempefio y la mejora de la eficacia y la eficiencia de todos los

procesos que componen el Sistema Integrado de Gestion.
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Metodologia

3.1 Tipo de Investigacion

El tipo de investigacidn desarrollada es la aplicada, porque esta busca solucionar un problema
concreto, préctico de la realidad cotidiana de la Universidad. Se identificé la situacion problema
y se busco dentro de las posibles soluciones aquella mas adecuada para el contexto especifico.

Vara (2010).

Con el uso de la investigacion seleccionada se propone analizar la gestion administrativa de la
UNAD para mejorar los procesos y procedimientos con estrategias e innovaciones tecnoldgicas o
de gestion mediante la aplicacion de nuevas herramientas de analisis para mejorar el modelo de

negocios.

3.2 Disefio de Investigacion

El tipo de disefio de investigacion que se utilizo es descriptivo de enfoque cuantitativo, pues
se recolecta informacion y datos sobre el procedimiento administracion del riesgo, haciendo uso
de observacion cualitativa y encuesta semiestructurada, para realizar un analisis y evaluacion del

mismo.

El disefio de investigacidn tiene como finalidad ampliar y precisar una propuesta de mejora al

procedimiento Administracion del riesgo, para lograr la mitigacion efectiva de los riesgos



66
operativos en la UNAD CCAV Pasto, ademas busca describir las caracteristicas de las acciones

de mitigacion y controles que actualmente se encuentran en el aplicativo mapa de riesgos.

3.3 Poblacién

Una poblacion segin Hernandez (2016) necesita ser delimitada ya que en ella se va a
generalizar los resultados de la investigacion; quienes conforman la poblacion tiene
determinadas caracteristicas que le permiten ser diferenciadas unas de otras. Para efectos de esta
investigacion la poblacion se define y se delimita con 11 funcionarios Administrativos y/o
Docentes que manejan desde hace algunos afios el procedimiento administracion del riesgo en la
sede Pasto de la Universidad Nacional Abierta y a Distancia UNAD, que en adelante se
denominaran expertos, y fueron seleccionados de manera no aleatoria por ser expertos en el tema

de estudio, los 11 expertos hacen parte de la ndmina de 115 funcionarios (Ver Anexo 1).

3.4 Muestra

La muestra para esta investigacion esta definida por la totalidad de la poblacidn, es decir los
11 expertos seleccionadas entre los funcionarios de la UNAD CCAV PASTO de manera puntual
no aleatoria.

El margen de error y confiabilidad, es de 0%y 100% respectivamente



67

La seleccion de los 11 funcionarios a quienes se aplico la encuesta tiene en cuenta
puntualmente sus funciones y la relacion directa con el manejo del Procedimiento
Administracion del Riesgo por lo cual se llaman expertos en el tema, quienes son:

1. Directora del CCAV

2. Funcionario Contratista Administrativo de Registro y Control

3. Docente Ocasional, asignado como lider de la ECSAH, vinculacién tiempo completo

4. Docente Ocasional, asignado como lider de la ECACEN, vinculacién tiempo completo

5. Docente Asistencial, asignado como lider de la ECBT], vinculacion tiempo completo

6. Docente Ocasional, asignado como lider de la ECISA, vinculacién medio tiempo

7. Docente Ocasional, Consejera del CCAV, vinculacion tiempo completo

8. Funcionaria Administrativa de la GAF

9. Funcionaria Administrativa de Archivo y Biblioteca

10. Funcionaria Administrativa. Asistente de Direccion

11. Funcionario Administrativo de Registro y Control

3.5 Fuentes de Informacion

Las fuentes de informacion suministran datos que permitieron construir conocimiento y
reconstruir sucesos, ademas de permitir generar busqueda y acceso a la informacion. De esta
manera en esta investigacion como fuentes de informacion se consideran aquellas fuentes
encontradas en bases de datos, bibliotecas y centros de documentacion, depdsitos digitales,

buscadores de internet, documentos institucionales, entrevistas, observacion directa, entre otros,
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aquellos recursos que contienen datos formales e informales, escritos, orales 0 multimedia como

son: material bibliogréafico relacionado con el tema en estudio.

3.5.1 Fuentes de Informacion Primaria

Este tipo de fuentes de informacion son consideradas como fuentes de informacion que
corresponden a datos originales o de primera mano. Basandose en esta definicion, como fuentes
primarias para esta investigacion se tuvo en cuenta el material bibliogréafico consultado en los
documentos oficiales de la UNAD publicados en el sitio web de la Universidad y la informacion
eminentemente creativa del Mapa de procesos, ademas del testimonio de experto recopilado a
través de la aplicacion de una entrevista realizada al funcionario que maneja el aplicativo mapa
de riesgos en la sede nacional de la universidad (Ver Anexo 2), la realizacion de encuestas a
personal experto del CCAV Pasto, aplicadas a través de un formulario en linea (Ver Anexo 3) y
la observacion que se realizd a los expertos que tienen relacion directa con el manejo del

procedimiento Administracion del Riesgo en el CCAV PASTO.

3.5.2 Fuentes de Informacion Secundaria

Este tipo de fuentes de informacidn hace posible el conocimiento de hechos o fendmenos a
partir de documentos recopilados basados en informacion primaria la cual fue condensada y

reorganizada para su facil comprension y estar accesible al publico.
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Es asi como, la fuente de informacion secundaria que se considera en esta investigacion
corresponde a la documentacion disponible en el Sistema integrado de gestién — SIG, de la

Universidad Nacional Abierta y a Distancia.

3.6 Técnicas e Instrumentos de recoleccion de Informacion

En relacion a las técnicas que se adaptan con facilidad para el analisis y que aportan a los
instrumentos para manejar la informacion, haciéndolos Utiles para describir las diversas

variables de estudio, son las siguientes técnicas complementarias, asi:

3.6.1 Entrevista

Para Collazos (2006) la entrevista con el propésito investigativo es una conversacion entre dos
personas en la cual una de ellas toma el rol de entrevistador con el fin de adquirir datos para la

investigacion.

Dentro de este contexto, se aplico la entrevista semiestructurada al ingeniero Hernan Cabrales
M. funcionario administrativo del cldster estratégico de la Sede Nacional UNAD, con el fin de
adquirir informacion acerca de las variables de estudio, entre otras: Mapa de riesgos, acciones de
mitigacion y controles. La entrevista es semiestructurada por que se realiz6 una conversacion
guiada via telefénica entre el investigador y el funcionario en mencién, pero con cierto grado de
flexibilidad, haciendo uso de preguntas abiertas preparadas y orientadas para obtener

informacion que contribuyen con los objetivos especificos de esta investigacion. (Ver Anexo 2)
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3.6.2 Encuesta.

La encuesta es el estudio que se aplica a una muestra seleccionada de una poblacion, la cual
esta disefiada teniendo en cuenta procedimientos establecidos para la formulacién de las
preguntas que la conforman, con el fin de obtener informacion cuantitativa o cuantitativa de
manera organizada y metodoldgica del tema en estudio para su posterior analisis, obtener una

amplia informacion y generar conclusiones.

En este orden de ideas, se hizo la aplicacion del cuestionario estructurado, a traves de la
aplicacion de la encuesta realizada al personal experto identificado en la muestra que hace parte
del personal Administrativo y/o Docente que maneja el mapa de riesgos en el CCAV Pasto para
hacer una tabulacién mas precisa, cuantificable y estandarizada de manera ordenada en relacion a

las etapas del procedimiento. (Ver Anexo 3y 4)

3.6.3 Observacion.
Con la aplicacion de esta técnica clasica se busca recoger informacion mediante la
observacion y recopilacion de sucesos de tipo comportamental de y acciones realizadas por las

de las personas de manera cotidiana sin manipulacién.

De manera que, se aplicé la observacion directa, cuidadosa y critica al personal experto que
tiene relacion directa con el procedimiento Administracién del riesgo, durante un periodo de seis
(6) dias para conocer cOmo se estaba realizando el proceso de reporte de acciones trimestrales

del mapa de riesgos, todo esto con el fin de hacer un registro de lo observado en un diario de
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campo (Ver anexo 6) y al finalizar la actividad extraer de él la informacién mas relevante y

proceder a elaborar algunas conclusiones.

3.7 Fases de la Metodologia BPM

En la metodologia BPM para su desarrollo se considerd la aplicacion de 6 etapas que hacen
parte del ciclo de vida del BPM y segin Robledo (2013) las identifica de manera interactiva en

tres fases y cada fase esta conformada por dos etapas, asi:

e Fase de definicion: Esta fase la conforman las etapas de planificacion estratégica y la de
analisis y modelizacion.

e Fase de Implementacion: Esta fase la conforman las etapas de disefio BPM y la etapa de
la Automatizacion e Integracion.

e Fase de evaluacidn: Esta fase la conforman la etapa de Monitorizacion y la etapa de

Optimizacion.

En la siguiente grafica se muestra el ciclo de vida de BPM con sus correspondientes fases y

etapas a aplicar en el presente proyecto:
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Figura 4. Etapas y Fases del ciclo de vida BPM
' Definicién

1. Planificacién
Estratégica -
2. Analisis y
modelizacion

/ N\

Evaluacion : Implementacion
6. Optimizacion 3. Disefio BPM
5. Monitorizacion 4. Automatizacion
e integracion

e
Fuente: Autoria propia.

El alcance de la presente investigacion se esta desarrollado hasta la fase 3 de Disefio BPM, ya
que la fase 4 la automatizacion e integracion implican la puesta en marcha de las propuestas de
mejora que se ejecutan mediante la inclusion de estas con programacion en el aplicativo mapa de
riesgos con previa la autorizacion de los jefes de unidad de control interno y GIDT, de la fase 4

dependen el desarrollo y aplicacion de las dos siguientes fases de monitorizacion y optimizacion.
A continuacidn, se presenta la aplicacion de las etapas del BPM

3.7.1 Fase Definicion

Es la primera fase del ciclo de vida BPM, en esta fase se conoce y analiza los procesos del
negocio y tiene como objetivo comprender y analizar cdmo se realizan cada uno de los procesos
con los que cuenta la organizacion, para este caso se busca conocer cdmo se llevaba a cabo el

procedimiento Administracion del riesgo en el CCAV Pasto identificando todos los funcionarios
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y sistemas de informacion involucrados, los pasos necesarios para su realizacion y en fin, todos
los detalles del procedimiento. Para cumplir esta fase se realizaron dos etapas que son la

Planificacion Estratégica y Anélisis y Modelizacién.

3.7.1.1 Etapa de planificacion estratégica

En esta etapa del BPM se estudia a fondo la forma en que las empresas realizan sus procesos,
haciendo uso de toda la informacion disponible con la que cuenta como mapas de procesos,
mapas estratégicos, manuales de funciones, aplicativo mapa de mapa de riesgos, entre otros. Para
el desarrollo de esta fase se hizo la planeacion de las acciones realizadas para alinear las
personas, procesos, estrategias y sistemas (Sperandio, Andre, Eberle y Orion, 2012) Aqui se hace
un direccionamiento en el que se considera como se va a desarrollar la metodologia y que

técnicas e instrumentos se van a utilizar para recopilar la informacién sobre los procesos.

Asi las cosas, en esta etapa para conocer como se lleva a cabo el procedimiento
administracion del riesgo se determiné que era primordial iniciar con la consulta de la
informacion del mismo disponible en el sistema integrado de gestion de la UNAD,
posteriormente se solicito la colaboracion con el diligenciamiento de una encuesta
semiestructurada al personal del centro que se identifica como experto por su interaccién con el
procedimiento, ademas se entrevisto al funcionario de la oficina de Control Interno de la sede
nacional, con el fin de conocer sus percepciones sobre las diferentes acciones y elementos que
conforman el procedimiento, con esta informacion se procedié a realizar la tabulacién y el

andlisis de datos.
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Adicionalmente se aplicé la técnica de observacidn para obtener informacion de primera
fuente de como se llevaba a cabo el procedimiento por los funcionarios de la sede de la ciudad de

Pasto, ésta se recopil6 en un diario de campo (Ver Anexo 6).

Con esta etapa se desarrolld los objetivos especificos uno y dos y los resultados se presentan
en los numerales 4.1 presentacion de la informacion recolectada y 4.2 Identificacion de las

acciones de mitigacion y controles existentes en el procedimiento Administracion del riesgo.

3.7.1.2 Etapa de analisis y modelizacion

En esta etapa de la fase de definicidn del ciclo de vida del BPM se observa detalladamente
los procesos de cada servicio, producto o modo de trabajo de la organizacion, esto da la
posibilidad de tener una guia para hacer una evaluacion de cada elemento y de comprender
cuales son los procesos que tienen la posibilidad de ser mejorados. Aqui se verifica la alineacion
de los procesos con la estrategia, la capacidad de entregar sus servicios o productos segun los
requisitos acordados y la eficiencia con que se utilizan los recursos durante la ejecucion de las

actividades. (Sperandio, Andre, Eberle y orion, 2012).

En el desarrollo de esta etapa luego de identificar los procesos susceptibles de optimizacion y
las mejoras que se pueden realizar en ellos, estas pasaron a ser modeladas en una aplicacién
BPMS con las nuevas caracteristicas y reglas de negocio a seguir para obtener una mayor

productividad.
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Para la presente investigacion se identifico que el proceso susceptible de mejora es el
procedimiento administracion del riesgo y se procedi6 a definir el estado actual AS IS (Como se
realiza el proceso actualmente) y posteriormente se paso a definir el estado TO BE (Como
deberia ser el proceso de manera ideal) representados en el mapa de capacidades y de esta

manera determinar las acciones a seguir para eliminar la brecha entre los dos estados.

Estas acciones se identificaron como opciones de mejora las cuales se modelaron haciendo

uso del BPMS Bizagi modeler.

Con la aplicacion de esta etapa se da respuesta a los objetivos especificos tres, cuatro y cinco
y los resultados se presentan en los numerales 4.3 Aplicacion de la metodologa de evaluacion
estandar Cobit 4.1 4.4 mapa de capacidades, y 4.5 mejoras propuestas al procedimiento

Administracion del riesgo.

3.7.2 Fase de Implementacion

Es la segunda fase del ciclo de vida BPM, en esta fase se disefia y simula la propuesta de mejora
y tiene como objetivo comprobar mediante la simulacién la conveniencia de la implementacion
de la propuesta de mejora. Esta fase se realiza en dos etapas que son el disefio BPM vy la

automatizacion.



76

3.7.2.1 Etapa de diseiio BPM

En esta etapa se pone en desarrollo las posibilidades de mejora identificadas en la fase
anterior, luego de haber detectado las fallas y retrasos de los procesos analizados con el fin de
alinear, organizar y disefiar cada uno de los elementos de la propuesta de los procesos mejorados
detalladamente, esta estructura de propuesta involucra al duefio del proceso, de los itinerarios,
reglas, papeles, métodos y métricas que son utilizadas para que los procesos alcancen su
objetivo. La eliminacion de cualquier actividad que no agregue valor al negocio es una de las

premisas de este nuevo disefio. (Sperandio, Andre, Eberle y orion, 2012).

Es de tener en cuenta, que en esta etapa del ciclo de vida del BPM es necesario realizar
constantes simulaciones de los nuevos procesos en una herramienta BPMS para verificar la

efectividad de las mejoras incluidas.

Se realiz6 el modelado del procedimiento Administracion del riesgo incluyendo las
propuestas de mejora identificadas en la fase de analisis haciendo uso de la herramienta de
modelizacion BPMS Bizagi Modeler 3.7 y de la notacion BPMN 2.0. y posteriormente se pasé a
hacer la simulacion del nuevo procedimiento y confrontar los resultados actuales con los

anteriores y determinar la eficiencia y viabilidad de la nueva propuesta de mejora.

Con la simulacion se pudo comparar los tiempos de ejecucién de procedimiento
Administracién del riesgo tal como se viene ejecutando hasta la fecha con los tiempos

suministrados con la propuesta del nuevo disefio del procedimiento
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Esta etapa da respuesta al objetivo especifico seis y los resultados se presentan en el numeral

4.6 simulacion de la propuesta de mejora al procedimiento Administracion del riesgo.

3.7.2.2 Automatizacion e Integracion

En esta etapa se pone en accion los disefios de los procesos que se han definido y
documentado en las etapas de analisis y disefio BPM. El objetivo de esta etapa es crear un plan
de implementacion para conducir el proceso del estado actual hacia el estado deseado con un
disefio ejecutable incluyendo las propuestas de mejora. Es necesario que en esta etapa se haga la
adecuacion de las capacidades del recurso humano de la organizacion para una adecuada
ejecucion del nuevo proceso y que acepten el cambio de la mejor manera, y se comprometan con
la busqueda de los objetivos estratégicos de la organizacion. (Sperandio, Andre, Eberle y orion,

2012).

En esta etapa se plantean las posibles automatizaciones de tareas de los procesos, integrando
en ellas los sistemas de informacidn, las aplicaciones y el personal con que cuentan las empresas

alineados con el cumplimiento de las politicas y objetivos empresariales.

Esta etapa no se desarrollé en la investigacion ya que el alcance de esta va hasta el disefio y

simulacidén de las propuestas de mejora al procedimiento Administracion del riesgo.

3.7.3 Fase de evaluacion
En esta tercer y Ultima fase del ciclo de vida BPM, se hace la evaluacion de los resultados

que proporcionan los nuevos procesos implementados y se relaciona con la gestion del
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rendimiento y el cumplimiento de los objetivos, con la alineacion a la estrategia empresarial y

analisis de mejora continua.

Esta fase del ciclo de vida del BPM se presenta para su ejecucién con dos etapas que son la

monitorizacion y la optimizacion.

3.7.3.1 Etapa de monitorizacién

En esta etapa el ciclo de vida de BPM, se realiza un monitoreo que permita evidenciar si los
procesos escogidos para la implementacion estan alineados con los objetivos de la organizacion
haciendo uso de pautas estipuladas de medicidn y evaluacion para conocer los resultados de los

procesos desarrollados.

Este constante monitoreo permite realizar los ajustes necesarios, en el momento adecuado y
al menor costo posible, proporcionando correccion inmediata a los posibles desvios o la
adopcion de oportunidades de mejora que surgen en el curso de la accion. La recoleccion y
andlisis de informacion relevante a lo largo de la ejecucion de los procesos pasa por el
establecimiento de métricas que puedan evaluar tanto el resultado (eficacia) como el desarrollo
de las actividades (eficiencia), estableciéndose como un instrumento esencial para la toma de

decision para su redefinicion y mejora continua.

La etapa de la monitorizacion no se desarrollé en esta investigacion ya que no se realizd

implementacién del nuevo procedimiento Administracion del riesgo con las mejoras propuestas.
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3.7.3.2 Optimizacion

En esta etapa final del ciclo de vida BPM se observa completamente y de manera global si la
mejora propuesta a los procesos esta siendo efectiva, al analizar detenidamente si los objetivos y
estrategias fueron alcanzadas o no y continuar con el refinamiento de procesos que consiste en la
adopcion de acciones emergentes o deliberadas para perfeccionar el desempefio de los procesos,
mejorandolos continuamente hasta que sean necesario innovar, quebrar paradigmas o repensar

las actividades que se estan realizando.

La constante evolucion de los procesos genera un importante aprendizaje para la
organizacion, y este conocimiento debe ser registrado, tornandose un repositorio de soluciones
para ser utilizado oportunamente en el futuro. Se puede entender entonces que esta etapa es la
oportunidad de redisefiar constantemente los procesos de toda organizacion, para que cada
mejora que se haga esté direccionada incrementar el rendimiento, reducir costos y satisfacer al

cliente.

Esta etapa no se desarrollé en esta investigacion por que no se realizé la implementacion de la

propuesta de mejora.
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Resultados

4.1 Presentacion de la informacion recolectada

Se inicia la aplicacion de las fases del BPM con la planeacidn estratégica para conocer a
fondo como la UNAD en el CCAV Pasto lleva a cabo el procedimiento Administracion del
riesgo, en esta etapa se hizo uso de toda la informacion disponible, como la informacion del
sistema integrado de gestion publicado en la pagina de la Universidad, las entrevistas y las

encuestas a personal experto en el manejo del procedimiento.

La Universidad Nacional Abierta y a Distancia en adelante UNAD, tiene definido el mapa de
procesos en el Sistema Integrado de Gestidn SIG, este sistema cuenta con 13 cadenas de valor,
asi: seis procesos Misionales, tres procesos de Apoyo, un proceso de Evaluacion, y tres procesos

Estratégicos.

Se hace necesario conocer dentro de que proceso se encuentra el procedimiento
Administracion del riesgo, por lo que a continuacién se lista cada cadena de valor con sus

respectivos procesos, de la siguiente manera:

e Mejoramiento universitario: estd conformado por los siguientes procedimientos: Gestion de
Planes de Accion y Planes de Mejora, reconocimiento de Buenas Practicas Universitarias,

gestion Ambiental Institucional, gestion Ejercicios de Consulta.


https://sig.unad.edu.co/documentos/sgc/procedimientos/P-1-1.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-1-1.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-1-4.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-1-5.pdf
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e Gestion de la informacion y del conocimiento organizacional, esti conformado por los
siguientes procedimientos: control Documental y Operacional del Sistema Integrado de
Gestion. gestion documental, gestion de la Informacion del Estudiante y Registro de Notas,
gestion de Servicios de Apoyo al Aprendizaje y la Investigacion, medios y mediaciones
comunicacionales, reporte, validacion y analisis de Informacion a los sistemas de informacion

del Ministerio de Educacién Nacional, expedicion de certificacion y/o constancias.

e Planificacion institucional, est4 conformado por los siguientes procedimientos: elaboracion,

Ajustes y/o Modificacion al Presupuesto, planificacion institucional.

e Evaluacion y control de la gestion, esta conformado por los siguientes procedimientos:
Aseguramiento del Sistema Integrado de Gestion, Atencion de Tutelas, Defensa Judicial,
Auditorias Integrales, Evaluacion de Planes Operativos, Rendicion de Cuentas y Construccion

de Balance de Gestion, Atencion al Usuario Nivel 1y 2 y Administracion del Riesgo.

e Gestion de recursos fisicos, administrativos y financieros, esta conformado por los siguientes
procedimientos: Cuentas que Generan Deuda a Favor de la UNAD por Convenios, Cobro
Coactivo, Contratacion de Bienes y Servicios, Administracion, Ejecucién y Control del
Presupuesto, Control y Seguimiento de Bienes, Desembolsos / Pagos, Siniestralidad de
Bienes, Recaudos/Ingresos, Elaboracion de Estados Financieros e Informacion Tributaria y
Financiera Derivada, Administracion de Elementos de Consumo y Bienes Devolutivos y

Tramite de Recursos para Desplazamientos


https://sig.unad.edu.co/documentos/sgc/procedimientos/P-2-1.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-2-1.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-2-2.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-2-7.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-2-11.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-2-11.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-2-12.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-2-12.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-2-13.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-6-1.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-6-1.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-6-2.pdf
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e Gestion del talento humano, esta conformado por los siguientes procedimientos: Induccién y
Reinduccidon del Talento Humano, Capacitacion del Talento Humano, Reclutamiento,
Seleccion y Vinculacion de Personal, Compensacion, Contratacion de Apoyo a la Gestion,

Higiene y Seguridad Industrial y Medicina Preventiva y del Trabajo

e Gestion de servicios de infraestructura tecnolégica, esta conformado por los siguientes
procedimientos: Estrategia del Servicio, Administracion de las Subplataformas del Campus

Virtual, Transicion del Servicio, Operacion del Servicio y Desarrollo de Software.

¢ Internacionalizacion, esta conformado por los siguientes procedimientos: Movilidad

Internacional y Movilidad Académica Saliente de Estudiantes.

e Gestion de la investigacion, esta conformado por los siguientes procedimientos: Convocatoria
de Financiacion de Propuestas de Investigacion, Ciclo de Vida de Proyectos de Investigacion,

Eventos de Investigacion y Edicion y Publicacion de Libros por Pares Académicos.

e Gestion de la oferta educativa, esta conformado por los siguientes procedimientos: Gestion de
Nuevos Registros Calificados, Gestion para la Renovacion de Registro Calificado, Gestion de
Programas de Educacion Permanente: Alfabetizacion, Basica y Media, Gestion de Programas
de Educacion Continuada por Oferta Virtual, Disefio Microcurricular de Curso de Educacion
Superior, Gestidn de Recursos Educativos Digitales, Gestion de Programas de Formacion en
Lengua Extranjera, Acreditacion y Certificacion de Cursos de Educacion Superior,
Alistamiento Tecnhopedagdgico de Curso Académico de Educacion Superior y Desarrollo de

Proyectos de Articulacién.
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e Gestidn de bienestar institucional, esta conformado por los siguientes procedimientos: Gestion
de Proyectos de Bienestar Institucional y Nodos Virtuales y Proyeccion social para el
desarrollo regional y la inclusién educativa, esta conformado por los siguientes
procedimientos: Formulacion, Seguimiento y Evaluacion de Proyectos de Desarrollo Regional

y Proyeccién Comunitaria Via Convenio.

e Ciclo de vida del estudiante, esta conformado por los siguientes procedimientos: Grados,
Inscripcion y Matricula, Homologaciones, Evaluacion del Aprendizaje, Validacion de
Suficiencia por Competencias, Gestion del Componente Practico, Consejeria Académica,

Trayectorias de Egresados Unadistas y Opciones Trabajo de Grado

El procedimiento en estudio Administracion del Riesgo, esta dentro de la cadena de valor
Evaluacion y Control de la Gestidn, es un procedimiento disponible en el mapa de procesos

como se muestra en la siguiente figura:


https://sig.unad.edu.co/documentos/sgc/procedimientos/P-13-1.pdf
https://sig.unad.edu.co/documentos/sgc/procedimientos/P-13-1.pdf
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Figura 5. Mapa de procesos SIG UNAD.
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Figura 5. Mapa de procesos SIG UNAD, Recuperado de: https://sig.unad.edu.co/documentacion/mapa-procesos

El procedimiento Administracion del Riesgo propone como herramienta metodoldgica para
hacer un repositorio de los riesgos identificados en los procesos del Sistema Integrado de
Gestion, al mapa de riesgos, para almacenar de manera organizada y sistémica. En esta
herramienta se hace la descripcidn del riesgo, la clasificacion, la valoracion, la definicion de los
controles y de las acciones de mitigacion para cada riesgo con su respectivo seguimiento

trimestral.
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Para conocer el manejo del procedimiento Administracién del riesgo en la UNAD CCAV
Pasto, a continuacidn, se aplico las técnicas de investigacion como la entrevista y la observacion,
con el fin de realizar un diagnostico entre los funcionarios que intervienen de manera directa o

indirecta con el procedimiento.

4.1.1 Encuesta a expertos

El instrumento que inicialmente se aplico para obtener informacion fue la encuesta, realizada
a funcionarios Docentes y/o Administrativos de la UNAD CCAV, que hicieron parte de la
muestra de 11 personas a quienes se les dio el nombre de Expertos, por tener interaccion directa

o indirecta con el procedimiento Administracion del Riesgo. (Ver Anexo 3.)

A traves de la aplicacion de la encuesta estandarizada se obtuvo informacion para conocer el
estado actual del procedimiento, las apreciaciones y sus aportes para mejora. Cada persona
encuestada respondio las 10 preguntas planteadas en igualdad de condiciones para asi evitar
opiniones sesgadas que pudieran influir en el resultado de la investigacion. El diligenciamiento
de la encuesta se solicitd a cada experto inicialmente de manera verbal para contextualizar el
objetivo de la encuesta y posteriormente se envid el cuestionario al correo electronico

institucional utilizando la herramienta Google Forms. (Ver Anexo 3)



4.1.2 Presentacion de resultados de encuestas
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Al finalizar el diligenciamiento de las encuestas por parte de los 11 expertos se obtuvo los

siguientes resultados en relacién a cada una de las 10 preguntas formuladas, que permitié hacer

un analisis por medio de graficas, asi:

Figura 6. Procesos del Sistema Integrado de Gestién en los que interacta de forma directa o

indirecta
Procesos del Sistema Integrado de Gestion SIG

7

6
w5
o
(%]
()
(8]
4
o
()
©
23
()
IS
35
<2

0

4 A A\ N
‘\\“&\ & & o & & &5 «“C‘QO s &
& S ® & & & & SN i &
¢o S O g > P & O & &
N N & & & O & ® 2% N

A ° & & & <% & & ¥
Xl > & i & & & < & N
> K ] S° x§ . N o &

obé ¥ a4 o°t> & . %\‘é\ . &“i}\ . o& bq‘\ CQ\\
S -\Qo > a\\ g:‘\\ ,\&‘\ S -&;0\\ ! \\45
\OA O 6.‘\\ C,QQ fb& 0@ & Q\é\@
,\@Q Q SN >
& IS & &
o ) Qﬁ & <
&) Q S
W & &
& N
> 9
S ©
& @
> &
o &
X0
RO of
R
&
Procesos de Sistema de Gestion de Calidad - UNAD




87
En la figura 6, se observa que los expertos manifestaron estar relacionados con los
diferentes procedimientos del Sistema Integrado de Gestién de manera directa o indirecta, y con
un namero mayor de interaccién con el procedimiento Ciclo de vida del estudiante, que se

relaciona con el stakeholder que tiene un mayor impacto dentro de la Universidad.

Figura 7. Importancia del proceso o procesos que lidera en el CCAV Pasto
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En la figura 7 se observa que de los 11 encuestados, 10 de ellos manifestaron la importancia en

el proceso que lideran en una escala de 1 a 10 es igual al nivel maximo y solo uno de ellos lo
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valora en un nivel 8, lo que permite interpretar que cada procedimiento es de gran importancia

dentro del quehacer diario de cada funcionario.

Figura 8. Conocimiento del procedimiento Administracion del riesgo
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En la anterior figura 8, se muestra que la totalidad de los encuestados conocen el
procedimiento Administracion del riesgo, ya sea de forma directa o indirecta. Confirmando que
la muestra seleccionada para la aplicacion de la encuesta corresponde a expertos que conocen el
procedimiento, como el procedimiento de Evaluacién y control de la gestion que permite definir

los criterios y las estrategias para aplicar el componente de la Administracion del Riesgo.
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Figura 9. Reporte de actividades trimestrales para el mapa de riesgos
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En relacion a la figura 9, de la pregunta acerca del reporte trimestral para el mapa de riesgos,
se encuentra que todos los expertos hacen reportes trimestrales para los riesgos definidos en el
procedimiento Administracion del riesgo. Lo cual confirma que la seleccion de la muestra fue
correcta y permitio tener confiabilidad en la informacion por la manera en que cada funcionario

interactla en el mapa de riesgos.
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Figura 10. Criterios para hacer el reporte de actividades en el mapa de riesgos
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En la figura anterior se observan los criterios de los reportes que corresponden a los siguientes
porcentajes: el 46% hacen el reporte con base a las acciones de mitigacion y a los controles que
tienen plateados cada riesgo, un 27% realiza el reporte con base a los procedimientos a cargo y

el restante 27% lo realiza con base a las actividades que realiza durante el trimestre.
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Figura 11. Planteamiento de riesgos por proceso en el CCAV Pasto

Planteamiento de riesgos para cada proceso en el CCAV Pasto
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En la figura anterior, el 64% de los expertos encuestados no estd de acuerdo con el
planteamiento de las acciones de mejora, con los controles y con los riesgos planteados, que son

de manera fija para todos los trimestres y el 36% si esta de acuerdo con el planteamiento.
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Figura 12. Conocimiento de las acciones de mitigacion y controles de los riesgos en el CCAV
Pasto
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En la figura anterior, el 73% de los expertos encuestados conoce las acciones de mitigacion y
los controles definidos para cada riesgo y el 27% de los encuestados las desconocen lo que quiere

decir que este porcentaje de encuestados tiene un conocimiento a fondo del procedimiento.
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Figura 13. Concepto sobre la efectividad de los controles establecidos y las acciones de
mitigacion del riesgo en el CCAV Pasto
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En la figura anterior se pude observa que el 82% de los expertos, consideran que los controles
establecidos y las acciones de mitigacién no son adecuados para mitigar el riesgo en sus

actividades reportadas trimestralmente y solo un 18% considera que si son los adecuados.



Figura 14. Retroalimentacion de los reportes trimestrales
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En la figura 14 se puede observar que el 100% de los expertos encuestados no recibe

retroalimentacion automatica de las acciones que reporta trimestralmente, lo que permite inferir

que no hay una opcidn de retroalimentacion definida en el procedimiento.
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Figura 15. Propuestas para mejorar la eficiencia del procedimiento Administracion del riesgo
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En la figura anterior se puede observar que los expertos encuestados plantearon 4 propuestas
para mejorar la eficiencia del procedimiento Administracion del riesgo con los siguientes
porcentajes: 45% propone la actualizacion de las acciones de mitigacion establecidas, el 27 %
proponen actualizacidn de los controles, un 18% propone una actualizacion del procedimiento y

el 9% restante proponen mejorar la comunicacion de todas las dependencias del centro.

Con los anteriores resultados se evidencio la importancia que tiene el procedimiento

Administracion del riesgo en el desarrollo de las actividades de los funcionarios del CCAV
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Pasto, ademas de identificar que conocen muy bien el procedimiento, interactdan con este de
forma directa o indirecta, de tal manera que son los funcionarios los que conocen cémo realizar
el reporte de las actividades trimestralmente y logran identificar los criterios para realizar dicho

reporte que la mayoria lo viene haciendo con base en las acciones de mitigacion.

El analisis ademas permitié establecer en relacion a los controles planteados, que la mayoria
de funcionarios estaban de acuerdo con el planteamiento de los riesgos y son adecuados. En
relacion a las acciones de mitigacion y los controles que plantea el procedimiento, se evidencio
que los funcionarios identifican y son adecuados para mitigar los riesgos, pero no se estaba
recibiendo una retroalimentacion personalizada y permanente, por lo que los funcionarios
mencionaron que el procedimiento es susceptible a mejoras y se plantean propuestas para
mejorarlo entre las que se resaltan la retroalimentacion en los seguimientos planteados y la

implementacion de la notificacion.

Por lo anteriormente identificado, se hizo necesario conocer las acciones de mitigacion y los
controles de los riesgos que estaban establecidos para el procedimiento Administracion del
riesgo en el CCAV Pasto para conocer en detalle los elementos que integran al procedimiento,

los cuales se analizan posteriormente.

4.1.3 Presentacion de resultados de la entrevista
La entrevista semiestructurada se realizo via telefénica de manera personalizada, en la que se

formularon preguntas abiertas (Ver Anexo 2)
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Mediante la aplicacion de la entrevista se identifico aspectos relevantes como:

El procedimiento administracion de riesgo se realiza desde el afio 2008 y desde el 2010,
se esta llevando en la aplicacion “Sistema de mapas de riesgo version 2.0” la cual tiene
informacién como: definicion del riesgo, objetivo, causa, efecto, controles existentes,
acciones de mitigacion y seguimientos trimestralmente, los cuales se hacen mediante

reportes de seguimiento con sus respectivas evidencias.

El seguimiento consiste en que cada lider local responsable de un proceso definido en el
SIG haga el reporte en un archivo Excel donde describe las acciones con las que mitigo
el riesgo durante un trimestre indicado, y la funcionaria encargada del manejo del
aplicativo, revisa la informacion y la sube al aplicativo indicando el periodo en el que se
esta mitigando el riesgo, realizando un indicador de la actividad y adjuntando el archivo
con la evidencia que soporte la ejecucion de las acciones con las que se “pretende”

mitigar el riesgo.

Desde la sede Nacional trimestralmente revisan la informacidn ingresada en el aplicativo

mapa de riesgos y aceptan o no el seguimiento reportado.

Los indicadores que se reportan trimestralmente demuestran la ejecucion de las

actividades reportadas por cada lider

« En el aplicativo también se muestra la probabilidad de ocurrencia del riesgo que esta

definida asi:
Alto: La amenaza se puede materializar minimo una vez cada dos semanas.

Medio: La amenaza se puede materializar minimo una vez en dos meses.
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Bajo: La amenaza se puede materializar minimo una vez cada seis meses.
e Enrelacién al impacto del riesgo, esté establecido de la siguiente manera:
Critico: La ocurrencia del evento tiene impacto a nivel de confidencialidad, integridad y/o
disponibilidad de la informacién poniendo en riesgo la reputacion de la empresa y/o
inconvenientes legales.
Medio: La ocurrencia del evento tiene impacto a nivel de confidencialidad, integridad y/o
disponibilidad de la informacion sin poner en riesgo la reputacion de la empresa o
necesidad de medidas legales.
Bajo: La ocurrencia del evento no tiene consecuencias relevantes para la organizacion.

Lo anterior con lo establecido en la norma I1SO 9001:2015.

Cabe destacar la importancia que tiene para cualquier organizacion una adecuada
administracion del riesgo para alcanzar el éxito en su gestion y teniendo en cuenta los resultados
obtenidos luego de analizar las respuestas del entrevistado a quien se le realizo la entrevista
semiestructurada, se evidencia la necesidad de innovar en la forma como actualmente se viene
realizando desde hace 10 afios el procedimiento administracion del riesgo en la UNAD CCAV
Pasto, y de esta forma fortalecer esta cadena de valor y la mejora continua, aprovechando la
capacidad de innovacion gue esta institucion tiene y le han posibilitado convertirse en la
institucion que se mantiene a la vanguardia en educacion virtual y a distancia, y ademas
consolidarse como la Universidad publica mas grande del pais, a partir de la basqueda constante

de oportunidades en los diferentes escenarios del orden regional, nacional y global.
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4.2 Identificacion de las acciones de mitigacidn y controles existentes en el procedimiento

Administracion de Riesgo.

Para la presente investigacion se trabajé con la cadena de valor de evaluacion: (C-3)
Evaluacion y control de la gestion con el procedimiento (P-3-9) Administracion del Riesgo, en el
cual se define la administracion del riesgo en la UNAD. Acorde con lo anterior, para la
Administracién del riesgo el CCAV Pasto hace seguimiento a 24 procedimientos del Sistema

Integrado de Gestion (Ver Anexo 7.)

La administracion del riesgo se hace mediante el seguimiento a los riesgos definidos para los
procedimientos y cada riesgo tiene asociados controles y acciones de mitigacion que son guias a
seguir en la definicion de las acciones que reportan los expertos y con las que se quiere mitigar
los riesgos a traves de los seguimientos trimestrales. Los riesgos establecidos en el mapa de

riesgos para cada procedimiento se pueden observar en el Anexo 8.

Es de anotar, que el CCAV Pasto se viene manejando un riesgo por proceso y para algunos
procesos se maneja hasta dos riesgos, para un total de 38 riesgos (Ver Anexo 8), que se registra
en el sistema de mapa de riesgos, en donde se identifica el riesgo con un numero y lleva la

informacion anteriormente descrita, la cual se muestra en la siguiente figura:
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Contenido aplicativo Mapa de Riesgos, Recuperado de: www.unad.edu.co

En la identificacién de las acciones de mitigacion y de los controles establecidos para el
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procedimiento Administracion del riesgo se hizo una agrupacién de los mismos de acuerdo con

el impacto del riesgo que puede materializarse en el tiempo, encontrando la siguiente

clasificacion teniendo en cuenta la norma I1SO 27001.



101

Tabla 2. Clasificacion de los riesgos operativos del CCAV Pasto de acuerdo con su nivel de

impacto y probabilidad

No. de
Riesgo

Riesgo

Probabilidad
del Riesgo

Impacto
del Riesgo

R1

Desercién estudiantil

Media

R2

El no reporte oportunamente las
calificaciones 75% y 25% de acuerdo
con el cronograma establecido

Moderado

R3

Desarrollo inadecuado de los momentos
de reconocimiento, profundizacion y
transferencia en el proceso de
aprendizaje

Moderado

R4

Inadecuado disefio de actividades y
estrategias de aprendizaje para los cursos
académicos, sin adecuada
contextualizacion ni generacién de
competencias

Moderado

R5

Escasa matricula en el CEAD

R6

Que los documentos del estudiante
(Diploma y Acta de grado) no estén
disponibles en el lugar de la ceremonia el
dia, hora programados, cuando solicita
graduarse en un centro diferente al que
esta matriculado

R7

Que los documentos del estudiante
(Diploma y Acta de grado) no estén
disponibles en el lugar de la ceremonia el
dia, hora programados, cuando solicita
graduarse en un centro diferente al que
esta matriculado

R8

Posibles falencias en la informacion para
la realizacion de la evaluacion de tutores
y a los eventos de tutoria

Moderado

R9

No disponer de los escenarios fisicos de
practica de laboratorio (propios o en
convenio), de insumos (materiales o
reactivos)o de equipos para el desarrollo
de las practicas de laboratorio
programadas en el centro.

Moderado

R10

Inoportuno estudio de casos de
Homologacion, Nivelacion o Validaciéon
por suficiencia académica.




R11

Baja e inadecuada formulacion de
proyectos para participar en Moderado
convocatorias

R12

Deficiente ejecucidn de los programas y
acciones en la Comunidad Unadista.

R13

La no participacion de los egresados en
las actividades organizadas para la
comunidad egresada

R14

Desinformacion o desconocimiento por
parte del usuario en el momento de
utilizar las bases de datos y repositorio
institucional que posee la biblioteca
como recurso de formacion académica e
investigativa

Moderado

R15

No utilizacion de las web conferencias. Moderado

R16

Incumplimiento de requisitos para la
legalizacion, firma del Acta de
liquidacidn, ejecucion y cierre de los
convenios

R17

Disefio de Diplomados y cursos libres
incumpliendo los requisitos Moderado
institucionales

R18

La no entrega al CEAD de la
documentacion exigida a estudiantes
nuevos Y la no legalizacion de la
matricula.

R19

Expedicion de paz y salvos académicos y
documentales a egresados, sin la
respectiva verificacion de notas y
documentos de la historia académica.

R20

Entregar constancias y/o certificaciones
con informacion errada.

R21

No publicacion oportuna de
calificaciones del 75% para presentar
Evaluaciones Nacionales.

R22

No tener actualizados los inventarios de
bienes controlables, y devolutivos

R23

Deterioro de la infraestructura fisica,
arquitectonica y sistema de redes.

R24

Gastos de caja menor que exceden el
rubro asignado.

Media

102
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R25 | Viaticos sin legalizar.

R26 | Funcionarios sin induccién y reinduccién | Moderado | Media |

Novedades de contratacion

R27 | desactualizadas

Darios de la infraestructura tecnoldgica
R28 | (redesy equipos)

Accidentes o dafios en red eléctrica del
R29 | CEAD

Perdida de Informacion de Oficinas
R30 | primordiales.

Baja promocion de oferta académica en
R31 | el CEAD.

La respuesta no oportuna a derechos de
R32 | peticidn interpuestos por estudiantes.
Falta de oportunidad y/o pertinencia en
la entrega de respuestas a las solicitudes
R33 | de PQRS

Inadecuado espacio para el archivo
central que impida archivar los Moderado Media
R34 | documentos del CEAD Pasto.
Inadecuada proteccion o conservacion de
los documentos institucionales del Moderado Media
R35 | CEAD

No realizacion de Auditorias Integrales a
R36 | los procesos del SGC

No cumplimiento de las metas
R37 | establecidas en el Plan Operativo

Media

R3g | No renovacion de registro calificado

Fuente: Autoria propia

Con los resultados de la tabla anterior se procedié a realizar la matriz de valoracion de
probabilidad e impacto para determinar de forma visual el nivel en el cual se encuentran estos
indicadores frente a los riesgos operativos con los que se enfrenta el CCAV Pasto en el

desarrollo de sus actividades.
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Tabla 3. Matriz de probabilidad e impacto del riesgo

Probabilidad
Media

R2,
Moderado R4,R8,R9,R14,R15
,R17

R3,R11,R26,R34,R3
5

Fuente: Autoria propia

En la tabla anterior se puede evidenciar que el 63% de los riesgos estaban en nivel
catastréfico, el 32% en nivel moderado y el 5% en nivel leve, lo que permitié deducir que es
necesario revisar las acciones de mitigacion y los controles para evitar que los riesgos se
materialicen y pueda afectar el funcionamiento de la organizacién, aplicando los lineamientos de
una metodologia para medir su eficiencia, evaluar y determinar la necesidad de hacer ajustes o

mejoras al procedimiento.

El estandar seleccionado para realizar la evaluacion fue el Cobit 4.1 que se estudio en el
pensum de la maestria en gestion de tecnologia de informacion y que a través de su aplicacion
con los dominios relacionados con la administracion del riesgo y uso de listas de chequeo
permitié determinar la eficiencia de los controles y acciones de mitigacion que actualmente estan

vigentes.
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4.3 Aplicacion de Metodologia de Evaluacién estandar COBIT 4.1

En la presente investigacion se selecciond como estandar para evaluar el cumplimiento de los
objetivos de control al COBIT 4.1, estandar que permitié analizar si un procedimiento cumple o
no cumple con la guia de buenas practicas y estandarizacion de procesos de T, ademas, con la
aplicacion de este estandar se quiso saber si el procedimiento Administracion del Riesgo como
esta definido y documentado actualmente con las acciones de mitigacion y controles en la

UNAD, cumple o no cumple con lo que establece el estandar de referencia.

El estdndar Cobit 4.1 se divide en dominios, procesos, objetivos de control y modelo de
madurez, para aplicar este estandar al procedimiento Administracion del Riesgo se determino
que de los cuatro dominios que lo conforman, dos de ellos son idéneos para su aplicacion ya que
tienen que ver con la evaluacion que se va realizar y corresponden a los dominios de:

e Planear y Organizar POy

e Monitorear y Evaluar ME

El dominio Planear y organizar (PO) lo conforman 10 procesos, de estos, se trabajé con dos

procesos, a saber: Administra la calidad (PO8) y Evaluar y Administrar los Riesgos de T1 (PO9)

El dominio Monitorear y Evaluar (ME) lo conforman 4 procesos, de estos se trabajo con dos,
asi: Monitorear y Evaluar el Desempefio de TI (ME1) y Monitorear y Evaluar el Control Interno

(ME2).
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Los anteriores procesos fueron seleccionados por que tienen relacion directa con la calidad y

la estandarizacion de los procesos de manejo de TI, procesos misionales o estratégicos.

Se inicié con el analisis de los procesos de dominio, con el proceso PO8 Administrar la
calidad, este proceso actlia sobre la efectividad, eficiencia, integridad y confiablidad de la
Informacidn y sobre las aplicaciones, informacion, infraestructura y las personas. Los objetivos

de control seleccionados son:

PO8.1 Sistema de Administracion de Calidad
PO8.4 Enfoque en el Cliente de TI
PO8.5 Mejora Continua

PO8.6 Medicion, Monitoreo y Revision de la Calidad

Para el disefio de las listas de chequeo se tuvo en cuenta la estructura del estandar COBIT 4.1
la cual se divide en dominios, procesos y objetivos de control, donde en cada objetivo de control
se definen los controles que deberia existir para cumplir la norma. Se aplicé las preguntas de la
lista de chequeo que fueron elaboradas teniendo en cuenta los controles que deben existir de
acuerdo con la norma, por cada control se formul6 una o dos preguntas asociadas que
permitieron determinar si los controles estaban conformes o no en el procedimiento
Administracion del riesgo esto teniendo en cuenta las respuestas de los expertos encuestados, la

observacion realizada durante una semana y la entrevista al funcionario de control interno.
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Aplicacion de listas de chequeo para los objetivos de control definidos.

LISTA CHEQUEO

Responsable: Modnica Jakeline Bolafios Escobar

Dominio

Planear y organizar PO

Proceso

Administrar la Calidad
PO8

Objetivo de control

PO8.1 Sistema de administraciéon de calidad

NO

Aspecto evaluado

Conforme

Si

No

Observacion

1

¢Se establece y mantiene un
Sistema de gestion de calidad
que proporcione un enfoque
estandar, formal y continuo,
con respecto al procedimiento
Administracion del Riesgo para
que este alineado con los
objetivos estratégicos de la
Universidad?

¢En el procedimiento
administracion del riesgo se
identifican criterios y metodos
claves de TI para definir,
detectar, corregir y prever las
no conformidades de los
controles y acciones de
mitigacion?

¢El procedimiento
administracion del riesgo se
define en la estructura
organizacional para asignar los
roles, las tareas y las
responsabilidades en la revision
de los controles y acciones de
mitigacion?

¢Las unidades desarrollan sus
planes de calidad de acuerdo a
los criterios y politicas, y
registran en el Sistema de
Gestion de calidad.?

¢Se realiza monitoreo y
medicion de la efectividad a los
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controles y acciones de

mitigacion?
OBJETIVO DE PO8.4 Enfoque en el Cliente de TI
CONTROL
6 ¢La administracion del calidad
esta enfocada en conocer los
requerimientos de los clientes, X

para alinearlos con los
estandares y practicas de T1.?

7 ¢Estan definidos los roles y
responsabilidades respecto a la
resolucion de conflictos entre el X
usuario/cliente y la
organizacion de TI1.?

OBJETIVO DE PO8.5 Mejora Continua
CONTROL
8 ¢, Se cuenta con un plan global
de calidad que mantenga, X

comunique y promueva
regularmente la mejora

continua?
OBJETIVO DE PO8.6 Medicion, Monitoreo y Revision de la Calidad
CONTROL
9 ¢Se define, planea e
implementa mediciones para
monitorear el cumplimiento X

continuo de los controles y
acciones de mitigacion del
procedimiento Administracion
del riesgo?

10 ¢La informacién suministrada
en el seguimiento del riesgo es
usada para tomar las medidas X
correctivas y preventivas
apropiadas para la mitigacion
del riesgo?

Fuente: Propiedad del autor

A continuacion, se realizé el nivel de madurez para el dominio PO8, en el que se midio el

grado de cumplimiento de los objetivos de control que se aplicaron en la lista de chequeo
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anterior, en donde se determind si se cumplen o no dichos controles de acuerdo con la respuesta
afirmativas o negativas, evidenciando que se encuentran de los 10 controles aplicados 6 con
respuesta Negativa (No), es decir en riesgo, por lo que el nivel de madurez de acuerdo con la
escala de medicion de los items establecidos en el estandar Cobit, que se describen a

continuacion y se aplican a todos los procesos que se seleccionaron:

0 No Existente: No cuenta con un proceso implantado de monitoreo.
1 Inicial / Ad Hoc: Se reconoce una necesidad de recolectar y evaluar informacion del monitoreo
2 Repetible pero Intuitivo: Identificacion de algunas mediciones béasicas a ser monitoreadas

3 Definido: Las evaluaciones se realizan al nivel de procesos y proyectos individuales de T1y no

estan integradas a través de todos los procesos.

4 Administrado y Medible: Las herramientas automatizadas estan integradas y se aprovechan
en toda la organizacion para recolectar y monitorear la informacion operativa de las aplicaciones,

sistemas y procesos.

5 Optimizado: Todos los procesos de monitoreo estan optimizados y dan soporte a los objetivos

de toda la organizacion.

Con lo anterior se identifico que el nivel de madurez para el proceso PO8 Administrar la
Calidad se encuentra con 6 respuestas de no conformidad respecto a los controles sugeridos en el
estandar, lo que hizo que el nivel de madurez se establezca en cumplimento 3. Definido, como se

puede apreciar en la siguiente tabla:
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Tabla 4. Verificacion de cumplimiento de objetivos de control del Dominio PO8 Administrar la

calidad

Proceso: PO8 Administrar la
calidad Niveles de cumplimiento

2

. . 4
Obj etivos de Control (I;),::;)tente llAcIinll—(i:é?:” ;?;foetlble 3 Definido | Administrado E())ptimizado

Intuitivo y Medible
PO8.1Sistema de Administracion
de Calidad X
P0O8.4 Enfoque en el Cliente de
TI X
PO8.5 Mejora Continua X
P0O8.6 Medicién, Monitoreo y
Revision de la Calidad X

En la anterior tabla, se muestra como luego de la aplicacion de las listas de chequeo de los
objetivos de control del dominio PO8, el nivel de cumplimiento de los mismos se clasifico en el
nivel 3. Definido, porque el procedimiento si existe y estd documentado en el Sistema Integrado
de Gestion de Calidad de la UNAD, pero también debe estar comunicado, para que de esta forma
las personas los conozcan como se hace y este factor del procedimiento analizado estuvo

pendiente, lo que llevo a su clasificacion como nivel de cumplimiento tres.

En seqguida, se realizo el andlisis al proceso PO9 Administrar los Riesgos de TI, este proceso
nos indicd como evaluar los riesgos de Tl como actua sobre la efectividad, eficiencia,
confidencialidad, integridad, disponibilidad, cumplimiento y confiablidad de la Informacion y

sobre las aplicaciones, informacidn, infraestructura y las personas.

Los objetivos de control seleccionados fueron:

P09.1 Marco de Trabajo de Administracion de Riesgos



P09.2 Establecimiento del Contexto del Riesgo

P09.3 Identificacion de Eventos

P09.4 Evaluacion de Riesgos de TI

P09.5 Respuesta a los Riesgos

P09.6 Mantenimiento y Monitoreo de un Plan de Accién de Riesgos
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Se continu6 con la aplicacion de listas de chequeo para los anteriores objetivos de control,

teniendo en cuenta las repuestas obtenidas en la encuesta a expertos, la observacion y la

entrevista, asi:

LISTA CHEQUEO

Responsable: Mdnica Jakeline Bolafios Escobar

Dominio

Planear y organizar PO

Proceso

Administrar los riesgos
de TI PO9

Objetivo de Control

PO9.1 Marco de trabajo de administracion de riesgos

NO

Aspecto evaluado

Conforme

Observacion

Si

No

1

¢Se tiene establecido un marco de
trabajo de administracion de
riesgos de TI que esté alineado al
marco de trabajo de
administracion de riesgos de la
organizacion?

OBJETIVO DE
CONTROL

P09.2 Establecimiento del Contexto del Riesgo

2

¢El' marco de trabajo de
evaluacion de los controles y
acciones de mitigacion se aplica
para  garantizar resultados
esperados?
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¢Esta determinado el contexto
interno y externo de cada
evaluacion de riesgos, y los
criterios contra los cuales se
evalGan?

OBJETI
CONTR

VO DE P0O9.3 Identificacion

OL

de Event

0S

4

¢Se encuentran identificadas las
amenazas con un impacto
potencialmente negativo sobre las
metas o las operaciones de la
Universidad?.

5

¢Se encuentran determina la
naturaleza del impacto?.

6

¢Se cuenta con un registro de
riesgos relevantes?.

OBJETIVO DE | PO9.4 Evaluacion de

CONTROL

Riesgos

de TI

7

¢Se evalla de forma recurrente la
probabilidad e impacto de todos
los riesgos identificados, usando
métodos cualitativos y
cuantitativos?.

(Se  determina  de  forma
individual la probabilidad e
impactos asociados a los riesgos

inherentes y residuales?

OBJETIVO DE | PO9.5 Respuesta a los Riesgos
CONTROL

9

¢Se cuenta con un proceso de
respuesta a riesgos disefiado para
asegurar que controles efectivos
en costo mitigan la exposicion en
forma continua?

10

¢El'proceso de respuesta a riesgos
identifica las estrategias para
evitar, reducir, compartir 0
aceptar riesgos y determinar
responsabilidades y considerar
los niveles de tolerancia a

riesgos?

OBJETIVO DE | PO9.6 Mantenimiento y Monitoreo de un Plan de Accion de Riesgos

CONTROL
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11

¢Se priorizan 'y planean las
actividades de control a todos los
niveles para implementar las
respuestas a los riesgos?

12

¢cLos lideres de  procesos
aprueban las acciones
recomendaciones y  riesgos
residuales, que los afectan?

13

¢Se monitorea la ejecucion de los
planes de administracion de
riesgos y se reporta cualquier
desviacion a la alta direccion?

La lista de cheque anterior permitié evidenciar que se encuentran de los 10 controles

aplicados 8 con respuesta de no conformidad (No), Informacidn que sirve de insumo para

Fuente: Propiedad del autor

establecer el nivel de madurez del procedimiento.

Continuando con la aplicacién del estandar Cobit 4.1, con la anterior informacion, se realizo

el nivel de madurez para el dominio PO9, en el que se midio el grado de cumplimiento de sus

objetivos de control que se aplicaron en la lista de chequeo, en donde se observa que 8 controles

tienen respuesta negativa, es decir en riesgo, por lo que el nivel de madurez de acuerdo con la

escala de medicion fue como se muestra en la siguiente tabla:
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Tabla 5. Verificacion de cumplimiento de objetivos de control del Dominio PO9 Administrar los

Riesgos de Tl
Proceso: Administrar los Riesgos
de TI PO9 Niveles de cumplimiento
2
Objetlvos de ContrOI g;\ilgtente ;]&énli':::)?:” E:foetible 3 Definido 4Admin.i3trad0 E()Dptimizado
Intuitivo y Medible
P09.1 Marco de Trabajo de
Administracion de Riesgos X
P0O9.2  Establecimiento  del
Contexto del Riesgo X
P09.3 Identificacion de Eventos X
P09.4 Evaluacion de Riesgos de
Tl X
P09.5 Respuesta a los Riesgos X
P0O9.6 Mantenimiento y
Monitoreo de un Plan de Accion
de Riesgos X

En la anterior tabla se observa el resultado de la aplicacion de las listas de chequeo de los
objetivos de control del dominio PO9, ubicando su cumplimiento en un nivel tres, denominado:
Definido, ya que existe y esta documentado en el SIG de la UNAD vy le falta la divulgacion entre

los actores externos.

Se continud con el analisis del dominio Monitorear y Evaluar que permite evaluar la calidad
y el cumplimiento de los requerimientos de control, porque este dominio abarca la
administracion del desempefio, el monitoreo del control interno, el cumplimiento regulatorio y la
aplicacion del gobierno, monitorear todos los procesos para asegurar que se sigue la direccién

prevista mediante sus procesos de control, de los cuales se seleccioné los siguientes:



- MEL1 Monitorear y Evaluar el Desempefio de Tl

- ME2 Monitorear y Evaluar el Control Interno

115

Para cada proceso se selecciond los siguientes objetivos de control, asi:

El primer proceso a trabajar es: ME1 Monitorear y Evaluar el Desempefio de Tl

Los objetivos seleccionados son:
ME1.1 Enfoque del Monitoreo

ME1.3 Método de Monitoreo

MEL1.4 Evaluacion del Desempefio:

MEL1.6 Acciones Correctivas:

A continuacion, se realiza la aplicacion de listas de chequeo para el proceso ME1 Monitorear

y Evaluar el desempefio de Tl

LISTA CHEQUEO

Responsable: Mdnica Jakeline Bolafios Escobar

Dominio Monitorear y evaluar - Me Proceso

ME1 Monitorear y evaluar

el desemperio de Tl

Objetivo de control

MEL.1 Enfoque del monitoreo

CONTROL

Conforme .,
N° Aspecto evaluado S NoO Observacion
1 ¢Existe un marco de trabajo X
de monitoreo que permita
medir la solucion y la entrega
de servicios de TI?
2 ¢Se monitorea la contribucion X EL monitoreo se realiza
de TI al negocio? trimestralmente
OBJETIVO DE MEL1.3 Método de Monitoreo
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¢El proceso de monitoreo de
TI se adapta al sistema de
monitoreo con el que cuenta
la Universidad?

OBJETI
CONTR

VO DE ME1.4 Evaluacion del Desempefio

OL

4

¢Se compara de forma

periddica el desempefio
alcanzado con las metas
trazadas en el trimestre?

¢:Se realiza el analisis de las
causas que dieron origen a los
riesgos y se inicia medidas
correctivas para resolver las

causas que los generan?

OBJETIVO DE
CONTROL

ME1.6 Acciones Correctivas

6

¢Existen medidas correctivas
basadas en el monitoreo del
desempefio, evaluacion y
reportes?

¢Se realiza seguimiento de
todo el monitoreo, de los
reportes y de las
evaluaciones?

Cada tres meses

¢El seguimiento que se realiza
incluye la revision,
negociacion y establecimiento
de respuestas de
administracion?

¢El seguimiento que se realiza
incluye la asignacion de
responsabilidades por la
correccion?

10

El seguimiento que se realiza
incluye: Rastreo de los
resultados de las acciones
comprometidas?

Fuente: Propiedad del autor
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Con la informacion de la lista de chequeo anterior se realizo el nivel de madurez para el
dominio ME1, en el que se medié el grado de cumplimiento de sus objetivos de control que
fueron aplicados, en donde se observa que 4 controles tienen respuesta de no conformidad, es
decir en riesgo, por lo que el nivel de madurez de acuerdo con la escala de medicion fue como se

muestra en la siguiente tabla:

Tabla 6. Verificacion de cumplimiento de objetivos de control del Dominio ME Monitorear y

Evaluar
Proceso: ME1 Monitorear y
Evaluar el desemperio de Tl Niveles de cumplimiento
2
Objetivos de Control cIg(\iI;)tente ,1A(Ijnli-(|:ci)?:” E:foetible 3 Definido 4Admin_istrado E()Dptimizado
Intuitivo y Medible
MEL.1 Enfoque del Monitoreo X
MEL1.3 Método de Monitoreo X
MEL.4 Evaluacion del
Desempefio X
MEL.6 Acciones Correctivas X

En la anterior tabla se observa el resultado de la aplicacion de las listas de chequeo de los
objetivos de control del dominio ME1, ubicando su cumplimiento en un nivel tres, denominado:
Definido, ya que existe y esta documentado en el SIG de la UNAD vy le falta la divulgacion y de

esta forma poder adelantar el monitoreo y la evaluacion del procedimiento.

El segundo proceso a trabajar: ME2 Monitorear y Evaluar el Control Interno

Para este proceso los objetivos seleccionados son:
ME2.1 Monitoreo del Marco de Trabajo de Control Interno:

ME2.2 Revisiones de Auditoria



ME2.5 Aseguramiento del Control Interno:

ME2.7 Acciones Correctivas
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Se realizé la aplicacion de lista de chequeo para los anteriores objetivos de control, como se

indica en la siguiente tabla:

LISTA CHEQUEO
Responsable: Modnica Jakeline Bolafios Escobar
Dominio Monitorear y evaluar - Proceso | ME2 Monitorear y evaluar el
ME control interno
Objetivo de control Me2.1 Monitoreo del marco de trabajo de control
interno
Conforme .,
N° Aspecto evaluado S No | Observacion
1 ¢Se monitorea de forma X Trimestral
continua el ambiente de control
de TI?
2 ¢El' marco de trabajo de TI X
satisfice los objetivos
organizacionales?
OBJETIVO DE ME2.2 Revisiones de Auditoria
CONTROL
3 ¢Se monitorea la eficiencia y X
efectividad de los controles
internos establecidos por la
gerencia de TI?
4 ¢Se evalua la eficiencia 'y X Trimestral
efectividad de los controles
internos establecidos por la
gerencia de TI?
OBJETIVO DE MEZ2.5 Aseguramiento del Control Interno
CONTROL
5 ¢Se cuenta con asesoria de X
terceros para garantizar la
completitud y efectividad de
los controles internos?
OBJETIVO DE MEZ2.7 Acciones Correctivas
CONTROL
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6 ¢Se identifican las acciones X
correctivas que se deben
adelantar para mejorar los
controles de evaluacion y los
informes?

7 ¢Se implementan las acciones X
correctivas necesarias para
mejorar los controles de

evaluacion y los informes?

Fuente: Propiedad del autor

Una vez aplicada la lista de chequeo para el proceso ME2, se realizé el nivel de madurez
correspondiente, en el que se midi6 el grado de cumplimiento de sus objetivos de control
aplicados, en donde se encontrdé que 3 controles tienen respuesta negativa, es decir en riesgo, por
lo que el nivel de madurez de acuerdo con la escala de medicion se presenta como se muestra en

la siguiente tabla:

Tabla 7. Verificacion de cumplimiento de objetivos de control del Dominio ME Monitorear y

Evaluar
Proceso: ME2 Monitorear y
Evaluar el Control Interno Niveles de cumplimiento
2 4
0 No 1 Inicial / | Repetible 5

3 Definido | Administrado

Objetivos de Control
y Medible

Existente | Ad Hoc pero
Intuitivo

Optimizado

ME2.1 Monitoreo del Marco de

Trabajo de Control Interno X
ME2.2 Revisiones de Auditoria X
MEZ2.5 Aseguramiento del

Control Interno X
ME2.7 Acciones Correctivas X

En la anterior tabla se observa el resultado de la aplicacion de las listas de chequeo de los

objetivos de control del dominio ME2, ubicando su cumplimiento en un nivel 3. Definido, que
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significa que el procedimiento Administracion del Riesgo ya existe y estd documentado en el

SIG de la UNAD, pero le falta su divulgacién para la fase de aplicacion de controles y acciones

de mitigacion.

En la siguiente figura se observa la frecuencia de respuestas de conformidad o no
conformidad respecto a los controles establecidos en el estandar Cobit 4.1, que permitié
establecer el nivel de madurez para el procedimiento en nivel 3. Definido, con lo que evidencid
que es necesario realizar acciones que lleven al procedimiento a un nivel de madurez 4.

Administrado o Medible, lo cual se hizo posible con el desarrollo de las etapas del ciclo de vida

del BPM.

Figura 17. Frecuencia de conformidad de los controles para los procesos PO8, PO9, ME1y ME2

4 )
Frecuencia de los controles en lista de chequeo
9 8
8 7
o 6 6
© 6
b
€5 4 4
S 4
b= 3
83 2
2
1 I
0
Sl NO SI NO Sl NO Sl NO
P08 P09 ME1 ME2
Proceso del estandar Cobit 4.1
\ Y

Fuente: Propiedad del autor
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Una vez identificados los controles y acciones de mitigacidén para cada uno de los riesgos que
estan registrados en el aplicativo mapa de riesgos, se realizé la validacion de su pertinencia de
acuerdo con las opiniones de los expertos encuestados, la observacion y la entrevista en relacion
a su utilidad para la mitigacion en cada uno de los riesgos, de tal manera que pueden hacer parte

0 no dentro de la propuesta de mejora.

Por otra parte, siguiendo con la aplicacion de las etapas del ciclo de vida del BPM, a
continuacion, se elaboré el mapa de capacidades del procedimiento Administracion del Riesgo
identificando cada una de las actividades del procedimiento para luego pasar a transformarlas en

capacidades y asi ser analizadas una a una determinando su nivel de desarrollo.

A continuacion, se presenta el mapa de capacidades mencionado anteriormente.

4.4 Mapa de Capacidades del Procedimiento Administracion del Riesgo

Como sefala Villalobos (2019), una capacidad de negocio (business capability) es una
habilidad individual que tiene (o debe tener) el negocio para poder llevar a cabo su intencion. El
término “habilidad” se refiere a una accidon concreta que produce un resultado. El término
“individual” hace referencia a que se puede explicar en si misma y no con respecto a otra
capacidad o grupo de ellas. Las capacidades son actividades concretas, bien definidas, con un
propdsito claro, para poder operar de manera efectiva frente al seguimiento de los riesgos, las

habilidades entendidas como aquella actividad concreta, bien definida, con un propésito claro.
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Para plantear las capacidades en el procedimiento Administracion del riesgo, se tendra en

cuenta los siguientes conceptos que permiten definir el nivel del impacto positivo:

> Una capacidad es una accidén no un objetivo que se expresa con un verbo activo que
refleje con claridad la accidén que representa.

» Una capacidad no expresa la intencion de logro, es neutra y no se refiere a actitud o una
regla.

» Una capacidad no debe incluir ningun detalle con respecto a su implementacion (quién lo
hace o como lo hace).

» Una capacidad no se explica desde el punto de vista de un actor particular (socio, cliente,
empleado), sino desde la contextualizacion de la organizacién como un todo.

» La capacidad no es temporal, ya que no se representa en el tiempo.

> No hay una relacion 1-1 entre procesos y capacidades, son independientes ya que no
necesitan de otra capacidad para poderse desarrollar.

» Una capacidad para su desarrollo no hace uso de una tecnologia especifica.

Las capacidades se pueden encontrar en uno de los siguientes niveles de estado:
- Nivel 1. No capacidad: Es el punto base sin valor, una capacidad esta en este nivel

cuando no tiene desarrollo alguno.

- Nivel 2. Capacidad aislada: Se ubican en este nivel las capacidades cuando ya alcanzan

cierto grado de desarrollo
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- Nivel 3. Capacidad sirviendo: Logran alcanzar este nivel las capacidades que presentan

cierto grado de desarrollo acompafiado de su correspondiente documentacion.

- Nivel 4. Capacidad estratégica: En este nivel las capacidades se desarrollan y encaminan

con el fin del logro de las metas de la organizacion, y se mide su productividad y calidad.

- Nivel 5. Capacidad diferenciada: En este nivel las capacidades se desarrollan y se
continlan mejorando constantemente en algunas ocasiones acompafiadas de herramientas

tecnoldgicas o software.

Las capacidades definidas para el procedimiento Administracion del Riesgo son de tipo
estratégico y se relacionan a continuacion:

Comunicar directrices nacionales de administracion del riesgo

- Implementar directrices nacionales en cada centro

- Identificar procedimientos susceptibles a presentar riesgo

- Identificar controles y acciones de mitigacion de los riesgos

- Registrar informacion en el aplicativo mapa de riesgos como: causa, efecto, controles
existentes, acciones de mitigacion, probabilidades, impactos, valoracion, efectividad y
evaluacion.

- Realizar seguimiento a los riesgos

- Verificar el seguimiento registrado

- Evaluar el seguimiento de los riesgos frente a los controles y acciones de mitigacion

- Generar informes del estado del riesgo en el procedimiento
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Las capacidades se generaron de acuerdo con el andlisis de las actividades del procedimiento,

en la siguiente tabla se muestra las cinco actividades del procedimiento Administracion del

riesgo con sus respectivas capacidades

Tabla 8. Actividades y Capacidades del procedimiento Administracion del Riesgo

Procedimiento

Actividades del procedimiento

Capacidad

Administracion
del riesgo

1. Identificar directrices
organizacionales.

Comunicar directrices nacionales de
administracion del riesgo

Implementar directrices nacionales en
cada centro

2. ldentificar, implementar las
acciones de mitigacion.

Identificar procedimientos susceptibles a
presentar riesgo.

Identificar controles y acciones de
mitigacion de los riesgos

3. Registrar la informacion del
sistema de mapas de riesgos en la
Aplicacidon respectiva.

Registrar informacion en el aplicativo
mapa de riesgos como : causa, efecto,
controles existentes, acciones de
mitigacion, probabilidades, impactos,
valoracion, efectividad y evaluacion.

Monitorear riesgos

4. Realizar seguimiento a los
riesgos por proceso(s) teniendo en
cuenta todos los procedimientos
del Sistema Integrado de Gestion.

Realizar seguimiento a los riesgos

Verificar el seguimiento registrado

5. Revisar la documentacion de
riesgos y evaluar los avances del
componente Administracion del
Riesgo.

Evaluar el seguimiento de los riesgos
frente a los controles y acciones de
mitigacion

Generar informes del estado del riesgo en
el procedimiento

Fuente: Autoria propia

A continuacidn, se presenta el mapa de capacidades del procedimiento Administracion del

Riesgo en el que se incluyen las capacidades identificadas y sus niveles de desarrollo, asi:
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Capacidad 1. No 2. Capacidad | 3. Capacidad | 4. Capacidad | 5. Capacidad
capacidad aislada sirviendo estratégica diferenciada
Comunicar No se emiten | Se emiten Se emiten Se emiten, Se emiten,
directrices directrices algunas directrices difundeny difunden, y
nacionales nacionales directrices nacionales socializan socializan con
de de tipo sobre con todos los | todos los
administraci nacional administracié | funcionarios | funcionarios a
6n del riesgo n de riesgo las través del
directrices correo
nacionales electrénico
sobre institucional las
administracié | directrices
n de riesgo nacionales
sobre
administracion
de riesgo
Implementar | No se Se Se Se Se
directrices implementan | implementan | implementan | implementan | implementany
nacionales las algunas directrices y se hace se hace
en cada directrices directrices nacionales monitoreo a | monitoreo a la
centro nacionales nacionales la implementacio
en los en los implementaci | n de las
centros centros on de las directrices
directrices nacionales en
nacionales tiempo real a
través de
emails
Identificar No se realiza | Existen Se Se identifican | Se identifican
procedimient | identificacié | algunos identifican claramente claramente los
0S n alguna riesgos los riesgos los riesgos riesgos que
susceptibles identificados | mas que pueden pueden afectar
a presentar relevantes afectar o o vulnerar los
riesgo. que pueden | vulnerar los | procedimientos
afectar la procedimient | del centro y se
seguridad de | osy se retroalimenta
la almacena la | en tiempo real
informacion | informacién | al lider del
el aplicativo | proceso para
de corregir antes
administracié | de que se
n de riesgo materialice el
denominado | riesgo
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Mapa de
Riesgos.
Identificar No se Se Se Se identifican | Se identifican
controlesy | identifican identifican identifican los controles | los controles y
acciones de | los controles | algunos los controles | y acciones de | acciones de
mitigacion y acciones controlesy | y acciones de | mitigacién de | mitigacion de
de los de acciones de | mitigacion los riesgos y | los riesgos y se
riesgos mitigacion mitigacion de los riesgos | se verifica el | verifica el
de los de los cumplimiento | cumplimiento
riesgos riesgos del del seguimiento
seguimiento | ejecutado con
ejecutado con | los controles y
los controles | acciones de
y acciones de | mitigacion
mitigacion generando
informes en
tiempo real
Registrar No se Se registra Seregistrala | Se registray | Se registray se
informacion | registra alguna informacion | se valida si el | valida si el
enel informacion | informacion | de tipo: ingreso de la | ingreso de la
aplicativo de tipo: de tipo: causa, efecto, | informacion | informacion fue
mapa de causa, causa, controles fue correcta | correctay se
riesgos como | efecto, efecto, existentes, reporta a lider
. causa, controles controles acciones de un aval o
efecto, existentes, existentes, mitigacion, informe de
controles acciones de | acciones de | probabilidad inconsistencias
existentes, mitigacion, | mitigacion, | es, impactos, en tiempo real
acciones de | probabilidad | probabilidad | valoracion,
mitigacion, | es, impactos, | es, impactos, | efectividad y
probabilidad | valoracién, | valoracion, evaluacion,
es, impactos, | efectividad y | efectividad y | enel
valoracion, evaluacion, | evaluacion, | aplicativo
efectividad y | enel enel mapa de
evaluacion. | aplicativo aplicativo riesgos
mapa de mapa de
riesgos riesgos
Monitorear | No se realiza | El monitoreo | El monitoreo | El monitoreo | El monitoreo a
riesgos monitoreo de | se realiza de los riesgos | de los riesgos | los riesgos se
los riesgos solo a los se realiza se realiza realiza se
riesgos que | trimestralme | haciendo uso | manera
se nte de un permanente y
catalogaron aplicativo en | con
en el centro linea de retroalimentaci

forma
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como automatizada | 6n en tiempo
criticos desde la en real
cada centro
Realizar No se realiza | El proceso se | Se cuenta El El seguimiento
seguimiento | seguimiento | realiza de conun seguimiento | del riesgo se
a los riesgos | de riesgos forma aplicativo de los riesgos | realiza
manual. basico para | se realiza constantemente
la haciendo uso |y se apoya en
compilacion | de un un aplicativo
y analisis de | aplicativo en | especializado
riesgos linea, cada para tal finy
tres meses presta
Donde se retroalimentaci
identifica on de forma
indicadores, | automatica
controles y
periodo de
seguimiento
Verificar el | No se Se verifica Se verifica Se verifica Se verifica que
seguimiento | verificay aleatoriamen | todos los que todos los | todos los
registrado registra el te algunos seguimientos | riesgos riesgos
seguimiento | seguimiento | en algln definidos en | definidos en el
registrados periodo el aplicativo | aplicativo mapa
registrados mapa de de riesgos
enel riesgos tengan
aplicativo tengan registrado el
mapa de registrado el | seguimiento
riesgos seguimiento | trimestral y
trimestral generen reporte
de
confirmacion a
los lideres de
proceso y a la
oficina de
Control Interno
Evaluar el No existen Existen Existen Se cuentan Se cuentan con
seguimiento | lineamientos | algunos lineamientos | con lineamientos
de los para evaluar | lineamientos | de lineamientos | bien definidos
riesgos el riesgo n cuanto a la | administracié | bien y acorde a la
frente a los administraci | ndel riesgo | definidos a normatividad
controles y on del riesgo | con el nivel nacional en
acciones de cumplimient | nacional que | cuanto ala
mitigacion 0 de las se aplican en | administracién
cada uno de | del riesgo y son
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normas los centros de | validados en el
vigentes la UNAD y aplicativo para
que estan la
acordesala | administracion
normatividad | del riesgo y
nacional y permiten una
acuerdo con | Retroalimentaci
el on permanente
departamento | al lider del
nacional de la | proceso y la
funcion oficina de
publica Control Interno
Generar No se Se genera Se generan El aplicativo | Se genera todos
informes del | generan reportes y informes al mapa de los informes a
estado del informes del | consultas del | lider del riesgos puede | través del
riesgo enel | estado del estado del procedimient | incluir la aplicativo mapa
procedimient | riesgo riesgo para | 0 para que se | opcién de de riesgos
0 lideres y realice generacion de | version 2.0 al
para la cambios en informes lider del
oficina de la inmediatos en | procedimiento
control formulacion | el momento |y ofician de
interno del que se control interno
seguimiento | requieran para que se
acorde a los realice cambios
controles y o ratifique la
acciones de formulacion del
mitigacion seguimiento de
acuerdo con los
controles y
acciones de
mitigacion

Fuente: Autoria Propia

En la anterior tabla No. 9, se evidencia el mapa de capacidades del procedimiento
Administracion del Riesgo, el cual se organizé con las capacidades identificadas por cada nivel
con su correspondiente descripcion y posibles grados de desarrollo que abarcan desde el inicio

hasta su finalizacion del procedimiento.
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Con la informacion anterior se procedio a realizar el estado actual del procedimiento

Administracion del Riesgo que corresponde a la etapa AS-IS de la metodologia BPM, en la que
para cada capacidad se determina en qué estado de desarrollo de encuentra actualmente y de
manera grafica se ubica el estado actual con un identificador tipo X, un punto(.) o un circulo,
para este caso se utilizara un circulo de color azul , asi se podra observar graficamente el estado
actual de cada capacidad en relacion a su nivel del desarrollo, en definitiva este mapa AS IS
permite mayor comprension del procedimiento con sus capacidades actualmente, hace mas facil
la comprension y lectura del estado actual.

Tabla 10. Mapa AS-IS de las capacidades del procedimiento

Capacidad 1. No 2. 3. Capacidad 4. 5. Capacidad
capacidad | Capacidad sirviendo Capacidad | diferenciada
aislada estratégica
Comunicar
directrices

nacionales de
administracion
del riesgo

Implementar
directrices
nacionales en
cada centro
Identificar
procedimientos
susceptibles a
presentar
riesgos
Identificar
controles y
acciones de
mitigacion de
los riesgos
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Registrar
informacion en
el aplicativo
mapa de
riesgos como :
causa, efecto,
controles
existentes,
acciones de
mitigacion,
probabilidades,
impactos,
valoracién,
efectividad y
evaluacion.

Monitorear
riesgos

Realizar
seguimiento a
los riesgos

Verificar el
seguimiento
registrado

Evaluar el
seguimiento de
los riesgos
frente a los
controles y
acciones de
mitigacion

Generar
informes del
estado del
riesgo en el
procedimiento

Fuente: Autoria Propia
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En latabla anterior, se evidencia de manera grafica que los estados actuales de las capacidades

estan distribuidos, asi: la primera capacidad esta en el nivel de desarrollo 5. Capacidad
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diferenciada, las capacidades 2 a la 9 estan en nivel de desarrollo 4. Capacidad estratégica y la

capacidad 10 esté en el nivel de desarrollo 2. Capacidad aislada.

A continuacion, se realizé la matriz del estado deseado TO BE de las capacidades
identificadas para el procedimiento Administracion del Riesgo, en tabla 5 se proyect6 el estado
ideal de desarrollo de las capacidades previamente identificadas, las cuales tienen la posibilidad
de ser potenciadas hasta el nivel 5 capacidad diferenciada, de manera grafica se ubica el estado
futuro con un identificador tipo X, un punto(.) o un circulo, para este caso se utilizard un circulo
de color verde, asi se podra observar graficamente el estado futuro o ideal de cada capacidad en
relacion a su nivel del desarrollo, este anélisis permitié optimizar las capacidades para que sean
mucho mas agiles, eficientes, contribuyendo de mejora forma al cumplimiento de los objetivos

de las actividades del procedimiento.



Tabla 11. Matriz TO BE de las capacidades

Capacidad 1. No 2. 3. Capacidad 4. 5. Capacidad
capacidad | Capacidad sirviendo Capacidad | diferenciada
aislada estratégica
Comunicar
directrices

nacionales de
administracion
del riesgo

Implementar
directrices
nacionales en
cada centro

Identificar
procedimientos
susceptibles a
presentar
riesgos

Identificar
controles y
acciones de
mitigacion de
los riesgos

Registrar
informacion en
el aplicativo
mapa de
riesgos como :
causa, efecto,
controles
existentes,
acciones de
mitigacion,
probabilidades,
impactos,
valoracién,
efectividad y
evaluacion.

Monitorear
riesgos

Realizar
seguimiento a
los riesgos

132
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Verificar el
seguimiento
registrado

Evaluar el
seguimiento de
los riesgos
frente a los
controles y
acciones de
mitigacion

Generar
informes del
estado del
riesgo en el
procedimiento

Fuente: Autoria Propia
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Finalmente, después de haber identificado el estado (AS-1S) y el estado deseado (TO-BE) se

confrontd los dos estados de las capacidades con el fin de determinar las acciones con las que se

va a cerrar la brecha y optimizar el proceso, es decir, las acciones necesarias que se propone

realizar para que las capacidades evolucionen del estado actual AS IS al estado futuro TO BE,

para esto se muestra en la siguiente tabla. La matriz de los dos estados mencionados con sus

respectivas acciones para cerrar la brecha.
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Tabla 12. Matriz AS-1S / Matriz TO-BE de las capacidades del proceso

Capacidad 1. 2. 3. 4. 5. Acciones para cerrar la
No | Capac | Capaci | Capacida | Capacida brecha
capa | idad dad d d
cida | aislad | sirviend | estratégi | diferenci
d a 0 ca ada
Comunicar En esta capacidad al
directrices comparar su estado AS-1S

nacionales de
administracion

y TO-BE se observa que
no hay brecha por

del riesgo eliminar, ya que su estado
actualmente en la CCAV
Pasto es optimo.

Implementar Se incluye en el servicio

directrices de mensajeria en tiempo

nacionales en
cada centro

real para informes de
monitoreo

Identificar
procedimientos
susceptibles a

Lograr una comunicacion
en tiempo real con el lider
de procedimiento para

presentar retroalimentar y corregir la

riesgos identificacion antes de que
se materialice el riesgo y
se permita corregir
inconsistencias

Identificar Implementar la generacion

controles y de informes en tiempo

acciones de real, que permita

mitigacion de identificar controles y

los riesgos acciones de mitigacion de
los riesgos

Registrar Reportar al lider del

informacion en proceso un aval o informe

el aplicativo de inconsistencias en

mapa de tiempo real

riesgos como :
causa, efecto,
controles
existentes,
acciones de
mitigacion,
probabilidades,
impactos,
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valoracién,
efectividad y
evaluacion.
Realizar el seguimiento
permanente de los riesgos
que se presentan en el
Monitorear centro con una
riesgos retroalimentacion en
tiempo real
Incluir el envio automético
de email a los lideres a
manera de recordatorio
para la realizacion de
monitoreo
Incluir opcién de
Realizar seguimiento y
seguimiento a retroalimentacion
los riesgos automatica para los lideres
de proceso y oficina de
Control interno
Verificar el Generar reportes de
seguimiento confirmacion a los lideres
registrado de proceso y a la oficina
de Control Interno
Evaluar el Incluir la opcion de
seguimiento de retroalimentacion
los riesgos permanente al lider del
frente a los proceso Y la oficina de
controles y Control Interno y realizar
acciones de la retroalimentacion
mitigacion oportuna via correo
electronico
Generar Establecer opcion de
informes del solicitud de
estado del retroalimentacion
riesgo en el inmediata a los lideres del

procedimiento

procedimiento para que se
realice cambios o ratifique
la formulacion del
seguimiento de acuerdo
con los controles y
acciones de mitigacion.
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Incluir la opcién que
permita seleccionar tipo de
informe, reporte y las
variables a analizar

para la oficina de control
interno y directores de
centro

Fuente: Autoria Propia

En la tabla anterior, se evidencia las acciones necesarias para cerrar las brechas identificadas
entre el estado actual y el estado futuro de las capacidades del procedimiento Administracion del
Riesgo y se identificd la necesidad de mejorar el procedimiento, las cuales son pertinentes
estructurarlas como propuestas de mejora que permitan a la Universidad elevar el nivel de

desarrollo de las capacidades.

4.5 Mejoras propuestas al procedimiento Administracion del Riesgo

De acuerdo con aplicacion de la metodologia BPM, los analisis de mapa de capacidades y
aplicacion del estandar Cobit, se evidencio que el procedimiento Administracion del riesgo es

susceptible para aplicar mejoras, asi:

- Incluir notificaciones automaticas via correo electrénico de caracter comunicativo sobre
las fechas de seguimientos, estados, novedades del procedimiento, fechas de inicio
trimestral, notificacion dirigida a los expertos en procedimiento de administracion de

riesgos de todos los centros.
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- Implementar en el aplicativo de mapa de riesgo la validacion automética de los
seguimientos con las acciones de mitigacion y los controles, teniendo en cuenta los
resultados del trimestre inmediatamente anterior, impacto y probabilidad que permitan
detectar las no conformidades en el seguimiento e incluir la opcién de notificaciones
inmediatas mediante correo electronico al responsable del procedimiento, para que se
realice el ajuste, actualizaciobn o cambio necesario de las acciones de seguimiento
necesarias esto cuando el seguimiento no sea adecuado o aceptable para mitigar algunos

riesgos.

A continuacion, se procedié a realizar el disefio del estado actual con las propuestas
planteadas se incluyen para el disefio del estado futuro con utilizacion de la herramienta BPMS

Bizagi.

Para disefar el estado actual del procedimiento administracion del Riesgo, es necesario dar a
conocer la descripcidn del procedimiento que esta establecido en el formato version

3-07-09-2018 de la UNAD con sus actividades correspondientes (Ver Anexo 5)

Después de este contexto, se procedio a realizar el el modelado del estado actual y futuro del
procedimiento Administracion del Riesgo utilizando la notacion BPMN Version 2.0 y el
software BPMS Bizagi Modeler Version 3.6.0044 obteniendo el siguiente diagrama que permitio

mostrar como se realiza el procedimiento actualmente.
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Figura 18. Diagrama estado actual del proceso en Bizagi
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Fuente: Autoria propia

En la figura anterior se identifica la piscina del procedimiento Administracion del Riesgo y
dentro de ella se incluyen tres carriles, para cada uno de los actores que intervienen de orden
nacional, zonal y local con sus respectivas responsabilidades, actividades a cargo y

participacion en el desarrollo del procedimiento.

Partiendo del disefio del estado actual del procedimiento, se identifican las fases del mismo y
cuéles de ellas son susceptibles de mejora para proceder a realizar el disefio del estado futuro en

donde se incluyen las propuestas de mejora que se plantearon anteriormente.
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Figura 19. Diagrama estado futuro del procedimiento Administracién del Riesgo en Bizagi
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Fuente: Autoria propia

En la figura anterior se observa la tarea gestionar correcciones y ajustes que es una actividad que
se realizaba de forma manual, se le incluye la propuesta de automatizacion para volver mas agil y

eficiente el procedimiento, ademas se incluyen las tareas de notificacion para los diferentes actores

ubicados en los restantes carriles.

La propuesta de mejora se incluye en las fases finales del procedimiento en las que el
responsable es el actor del tercer y segundo carril, es decir, el lider local del procedimiento y la

oficina de control interno de la sede nacional.
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4.6 Simulacion de la propuesta de mejora al procedimiento Administracion del Riesgo

Para desarrollar la simulacion de los disefios AS - ISy TO - BE se utiliz6 la version
profesional de Bizagi Modeler con los niveles de simulacion de validacion del proceso, analisis
de tiempo, andlisis de recursos y analisis de calendarios, se usé la seleccién de parametros de
distribucion normal de ocurrencia y se estableci6 los flujos de secuencia y el enrutamiento de
200 “tokens™ de llegadas que correspondié al nimero maximo de instancias que se generadas y
corresponde a un numero lo suficientemente grande con el fin de permitir que el proceso se
estabilice y obtener informacion fiable, ademas de reflejar la variabilidad en los tiempos de

proceso y en la ejecucion de cada actividad, asi:

4.6.1 Simulacion de estado AS — IS para el procedimiento Administracion del Riesgo

En la siguiente figura se muestra la validacion de proceso, en este nivel de simulacion del
procedimiento se incluy6 200 llegadas como nimero maximo y la compuerta de cambio de
alternativa configurada con valores de reportes correctos por el Si con un 80% Yy de reportes que

se devuelven para ajustes por el No con un 20%.
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Figura 20. Simulacion AS-1S del procedimiento Administracion del Riesgo
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A continuacion, se indica en la figura el nivel analisis de tiempo, para este segundo nivel de
simulacién se comprendié el tiempo total de proceso, en este nivel no se tienen en cuenta los
recursos, en Bizagi se asume una capacidad infinita para que no haya demoras en el flujo esta es
la situacion ideal bajo el flujo y tiempos de procesamiento dados, de esta manera el analisis de
tiempo se definid el intervalo entre la generacion de instancias de proceso y los tiempos
estimados para cada actividad, para la primera y la segunda tarea se utiliz un valor constante en
unidades expresadas en minutos y para las demas tareas se utilizé distribucion de probabilidades

normal para describir el tiempo de ejecucion del procedimiento.

Figura 21. Simulacion AS-1S de Analisis de tiempo
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En la siguiente figura se muestra el analisis de recursos, en este nivel de la simulacion se hizo el
analisis de rendimiento al procedimiento, al incluir restricciones de recursos en las actividades,
cabe aclara que un recurso es una persona equipo o espacio necesario para la ejecucion de una
tarea especifica, en el andlisis de recursos se definid la disponibilidad de recursos humanos y

requisitos para cada tarea.

Figura 22. Simulacion AS-IS de Anélisis de recursos
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A continuacion, en la figura se muestra analisis de calendarios, en cuya simulacion se incluyé el
efecto de la disponibilidad de recursos en el tiempo con el fin de obtener una mejor
aproximacion del rendimiento del proceso real, definiendo la jornada laboral de lunes a sabado

con 8 horas diarias de trabajo iniciando a las 9:00am

Figura 23. Simulacion AS-IS de Anélisis de calendarios
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4.6.2 Simulacion de estado TO — BE para el procedimiento Administracion del Riesgo

Para la simulacion del estado futuro, en la siguiente figura se muestra la validacion de
proceso, en este nivel de simulacién del procedimiento igualmente se incluyo 200 llegadas como
nimero maximo y la compuerta de cambio de alternativa configurada con valores de reportes

correctos por el Si con un 90% Yy de reportes que se devuelven para ajustes por el No con un
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10%, ya que la validacion automatica de la informacion reportada influye en la disminucion de

reportes con errores.

Figura 24. Simulacion TO-BE del procedimiento Administracion del riesgo
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A continuacion, se indica en la figura el nivel andlisis de tiempo TO — BE, para este segundo
nivel de simulacion se establecié el tiempo total de proceso, evidenciando una disminucion en

los valores de los tiempos de ejecucion.

Figura 25. Simulacion TO-BE de Andlisis de tiempo
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En la siguiente figura se muestra el analisis de recursos, en este nivel de la simulacion TO —
BE se hizo nuevamente el analisis de rendimiento al procedimiento, se evidencid la disminucion

en el uso de recursos.

Figura 26. Simulacion TO-BE de Analisis de recursos

B Simulacién de procesos

= Escerari | Mostrar HEE
“N= E

Iniciar Resultados Cerrar

[al - ventara
Simulacion Presentacianentiempo real Cerrar _
Uso de Recursas
7 - v
3 Gesti
| 200 ——
899,08 m 5
(= _|msegmm
0 |ldentificar M
directrices
p organizacionales 2
£ =
5 0
0 40 80
20 80 100
o
v |E
H W [
=, - 214,13 m Tm
£2 207413 m am 0
5z E) S - Bllinicio de
£z e reparte informacian
- actualizar y hacer trimestral reportada
g2 seguimierto 2 los
E‘% riesgos por procesos A
£
§ x
H
-4
3
Py W22 S ]
z e CED (] (o)
2 1013 m 497 1m
s Tm .57 508 m 10,04 m
-] =T ? o am \=J Validacién f am
H o Sholicitod d egistrar 1 2 ; :
] e, Bhico de segquimiento en automatica de Gestionar 2 — e
3E ocumentacion g soportes, de correcionas y avances
iE del riesgo reporte el mapa de acuerdo a acciones ajustes
i3 trimestral riesgos demitigacény
£
L controles
g
2

<
Tiempo transcurrido: 04.16:44:13.353



148
A continuacion, en la figura se muestra anélisis de calendarios, en cuya simulacion TO - BE se
incluyo la misma disponibilidad de recursos en el tiempo con el fin de obtener una mejor
aproximacién del rendimiento del proceso real, definiendo la jornada laboral de lunes a sabado

con 8 horas diarias de trabajo iniciando a las 9:00am

Figura 27. Simulacion TO-BE de Andlisis de calendarios
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4.6.3 Comparacion de resultados de simulacion AS -1S y TO-BE

Para realizar la comparacion de los resultados, se analizé la informacidn de los reportes en
Excel generados en la aplicacion Bizagi modeler, en las simulaciones se evidencian los tiempos
minimos, maximos, promedio y totales de la ejecucion del procedimiento para los dos estados

AS - ISy TO - BE, como se muestra a continuacién en la tabla 13 y en la tabla 14



Tabla 13. Reporte simulacién de recursos AS — IS
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Instancias Tiempo |Tiempo

completa |Instancias |minimo |maxim |Tiempo
Nombre Tipo das iniciadas |(m) o(m) |promedio (m)|Tiempo total (m)
Administracidn del riesgo Proceso 200 200 132.8955{12773.614256.05794413851211.588827326
ExclusiveGateway Compuerta 237 237
NoneEnd Evento de Fin 200
NoneStart Evento de inicio  [200
Identificar directrices organizacionales |Tarea 200 200 5.071993(14.5797010.00010608062000.02121612255
Revisar la documentacion del riesgo [Tarea 237 237 4.148223{18.1005(10.123319839§2399.22680199727
Registrar el seguimiento en el mapa de
resgos Tarea 237 237 6.399167134.6234420.00191930714740.4548758026
Gestionar correciones y ajustes Tarea 237 237 4.397350415.735499.81897578580{2327.09726123463
Evaluar avances Tarea 200 200 17.60836343.1404429 621893174 15924 37863483031
Implementar. actualizar y hacer
seguimiento a los riesgos por procesos |Tarea 237 237 50 7113.3443518.22957821833820 410037339

Tabla 14. Reporte simulacion de recursos TO — BE

Instancias Tiempo |Tiempo |Tiempo

completad |Instancias | minimo |maximo |promedi
Nombre Tipo as iniciadas [(m) {m) o [m) Tiempo total (m)
Administracion del riesgo Proceso 200 200 70.802858]65596.2551 3250.5889 658.565]?331 54904
ExclusiveGateway Compuerta 224 224
NoneStart Evento de inicio | 200
NoneEnd Evento de Fin 200
ldentificar directrices organizacicnales Tarea 200 200 12.6002241801.0213 28007811 11 79815.622332611
Revisar la documentacion del riesgo Tarea 224 224 41482234 18.100504 1012847112268, 77754823803
Registrar el seguimiento en el mapa de
riesgos Tarea 224 224 227083317 4515080 4.960853811113.24725522868
Implementar. actualizar y hacer seguimiento
a log riesgos por procesos Tarea 224 224 30 4208.67942104.12804 471324 8388711257
Ajuste informacion reportada Tarea 224 224 1 1 1 224
alidacion automatica de soportes . de
acuerdo a acciones de mitigacidn v controles [Tarea 224 224 1 1 1 224
Solicitud de inicio de reporte trimestral Tarea 224 224 1 1 1 224
Inicio de reporte trimestral Tarea 224 224 1 1 1 224
Gestionar correciones y ajustes Tarea 224 224 1.78207847.67732115.08588524 1138.23851783403
Evaluar avances Tarea 200 200 5 521926015.830450 10.0400439 2008 008735873401

Con los datos de las tablas anteriores, obtenidos en la simulacion de los estados AS -ISy TO

—BE se realiz6 la comparacion de los tiempos de ejecucion, en donde se puede evidenciar la
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conveniencia de la implementacion de la propuesta de mejora por la optimizacion del tiempo

total de la ejecucion. A continuacion, se presentan los resultados en tabla 15

Tabla 15. Comparacion resultados analisis de tiempo AS-1Sy TO.BE

Procedimiento Tiempo total Tiempo total Tiempo
Actual Mejora (TOBE) Optimizado
(ASIS) m Horas
Administracion del | 851.211,58827326 | 658.565,783154904 192.646,81
Riesgo
Tiempo total optimizado 192.646,81

En la tabla anterior se observa que el tiempo total de la simulacién de la propuesta de mejora

mejora en el procedimiento.

del procedimiento Administracion del Riesgo disminuye en un 22.6% lo que corresponderia a una
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Discusion

El estudio mostr6 que el procedimiento administracion del riesgo es susceptible para aplicar
mejoras con la utilizacién de la metodologia BPM, demostrando una solucién de optimizacién de
los recursos al gestionarse el tiempo de manera eficiente, lo que es coherente con la
administracion de la informacidn en la aplicacion de la hoja de ruta BPM expuesta por
Yogantara (2019) como una herramienta practica de diagnostico, gestion y evaluacion. Por otra
parte, en esta investigacion se realizo el analisis del estado actual AS- IS y las acciones para
cerrar la brecha que se identifican y establecen claramente para encontrar la ruta transparente
para optimizar las capacidades analizadas del procedimiento administracion del riesgo con el
estado futuro TO — BE, tal como lo menciona Yogantara (2019) para lograr obtener mejores
resultados en la ejecucién, ademas con la aplicacion de un enfoque de pasos estructurados se
permitio calificar las capacidades del procedimiento administracion del riesgo de acuerdo con
Fiorencio (2020) a través de las mejoras en los procesos organizacionales con las bondades del
redisefio de los procesos se obtiene mayor valor agregado al procedimiento y permitio la

trasformacion del pensamiento estratégico.

Con la investigacion se establecio el tratamiento a los riesgos mediante el procedimiento
administracion del riesgo utilizando la aplicacion mapa de riesgos, en la que se encontré que al
aplicar metodologias de evaluacién como el estandar Cobit 4.1 se tiene un referente de buenas
practicas de TI para determinar si se requiere ajustes o modificaciones en los controles o
acciones de mitigacion, lo cual es coherente con lo expuesto por Pando (2010) al referirse al uso

de metodologias de evaluacion. Al combinar técnicas cualitativas y cuantitativas que permiten
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realizar un tratamiento personalizado empresarial a los riesgos operativos, ademas de ser
oportuno el evaluar con el estandar Cobit 4.1 las acciones de mitigacion y controles que
actualmente estan establecidos en el mapa de riesgos, es acorde con lo que afirma Tambotoh
(2014) al aplicar estrategias de control en los diferentes &mbitos empresariales se demuestra que
contribuyen a medir los nivel de madurez de la gobernanza de la tecnologia de la informacion las
cuales proporcionan transparencia y claridad a toda la organizacion en las diferentes unidades en

las que interviene el procedimiento.

Por otra parte, Escobar (2018) afirma que por medio de la metodologia BPM se logra una
eficiente administracion de los recursos ya que aplicando las fases de esta metodologia se puede
evidenciar las opciones de mejora. Este planteamiento se confirma por el presente estudio, en la
medida en que se encontrd que los procedimientos de la UNAD son vulnerables a riesgos y esto
puede poner en peligro la seguridad, integridad, confidencialidad y disponibilidad de la
informacion, razon por la cual es necesario aplicar BPM para implementar un eficiente
procedimiento de administracion del riesgo, de manera que sea aplicado para cualquier
procedimiento de las diferentes cadenas de valor del Sistema Integrado de Gestidn de la UNAD.
Estos resultados también confirman lo propuesto Salcedo (2018) que siguiendo el ciclo de vida
del BPM se busca identificar, disefiar, ejecutar, monitorear, controlar y medir los procesos que
son implementados en una organizacion, con el fin de mejorar, actualizar, cambiar o ajustar

segun la necesidad a los procesos.
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Conclusiones

Después de la aplicacion de las técnicas de investigacion de entrevista semiestructurada y
encuesta descriptiva y observacién descriptiva, se concluye que los funcionarios
seleccionados para su aplicacion que fueron identificados como expertos, por su
interaccion activa con el procedimiento en estudio y que conocen completamente su
ejecucion, consideran que es conveniente realizar mejoras en el procedimiento

administracion del riesgo para agilizar y optimizar el mismo.

Al desarrollar la fase de planificacion estratégica de la metodologia BPM, se identifico las
acciones de mitigacion y controles que se tiene establecidos el procedimiento
administracion del riesgo en el CCAV Pasto para la mitigacion de los 38 riesgos operativos
del Sistema Integrado de Gestion —UNAD, integrandolos de acuerdo a su impacto y
probabilidad, para determinar su criticidad y determinar que requiere aplicacion de

metodologias de evaluacion para aplicar mejoras.

A partir del uso del estandar COBIT 4.1 como referente de medicidn del desempefio y
aplicacion de objetivos de control al procedimiento Administracién del Riesgo, con los
resultados obtenidos al aplicar las listas de chequeo, se logro determinar el nivel de
madurez del procedimiento como definido debido a que ese nivel corresponde al rango de

respuestas de conformidad positiva 0 negativa a los controles establecidos.
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En la etapa de analisis del BPM, al realizar el mapa de capacidades del procedimiento
Administracién del riesgo, se identifico el estado en el cual se encuentran las capacidades
actualmente (AS - IS) y con cada una de ellas se proyectd un estado ideal (TO-BE) para

determinar las actividades a seguir y poder eliminar la brecha entre los dos estadios.

Al culminar la etapa de Disefio del BPM se evidencia la conveniencia de la implementacion
de la propuesta de mejora del procedimiento administracion del riesgo que fue puesta a
prueba haciendo uso de la opcion de simulacion de procesos en la version profesional de
la aplicacion BPMS Bizagi modeler, cuyos tiempos de ejecucion permitieron al ser
comparados con los tiempos que actualmente requiere el procedimiento determinar la

disminucidn de hasta un 15% del tiempo empleado en dicha propuesta.

Para finalizar, se concluye que el procedimiento administracion del riesgo es susceptible
para aplicar mejoras a través de la aplicacion de la metodologia BPM para garantizar su

efectividad a la hora de la mitigacion de los riesgos operativos del CCAV Pasto.
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Recomendaciones

Aplicar la metodologia BPM a los diferentes procedimientos del SIG de la UNAD, para
evaluar la eficiencia, eficacia y efectividad de los controles implementados, la ejecucion de las

oportunidades de mejoras y sus seguimientos.

Incluir nuevas tecnologias de automatizacion que permita obtener mayores niveles de

eficiencia y comunicacion efectiva entre la Universidad y los stakeholders.

Vincular a la alta gerencia de la Universidad Nacional Abierta y a Distancia - UNAD para
que conozca el procedimiento Administracion del riesgo y se comprometa con las mejoras

propuestas y lo involucren en la cultura de la mejora continua.

Sugerir el uso de los estandares internacionales de TI en sus Ultimas versiones actualizadas,
como es el caso del Cobit para comprobar que la Universidad esta a la vanguardia en la

aplicacion de estas buenas practicas de gobierno en linea.
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Glosario

Anélisis de Brecha. Se refiere a la identificacion, comparacion y andlisis de las diferencias entre
un estado o situacion actual y el estado o situacion deseada. Permite planear las arquitecturas de

transicion necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

Andlisis de procesos. Es el acto de llevar a cabo una revision exhaustiva y llegar a una
comprension completa de un proceso de negocio (o parte de éste) con el objetivo de mantener o
lograr la excelencia del proceso o lograr mejoras incrementales o transformacionales en un

proceso empresarial.

BPM. Acrénimo de Gestidn por Procesos de Negocio (Business Process Management). Modelo

Empresarial (enfoque + disciplina) orientado a gestionar los procesos de negocio.

BPMN. Acronimo de Business Process Model and Notation. Es una Notacion que se ha
convertido en el Standard hegemdnico en el mundo de la Modelizacion de Procesos de Negocio.
En esencia se compone de varios conjuntos de elementos que abarcan la representacion, tanto de

los Objetos del flujo y sus Conexiones como los Instrumentos de ayuda.

CCAV: Centros Comunitarios de Atencion Virtual.

COBIT: Estas siglas significan Objetivos de Control para Tecnologia de Informacion y

Tecnologias relacionadas (Control Objectives for Information Systems and related Technology).
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COSO: Son las siglas, en inglés, de Committee of Sponsoring Organizations de la Treadway

Commission. (Comité de Organizaciones Patrocinadoras de la Comision de Normas)

CPI: Estas siglas hacen referencia a la Corte Internacional Penal, a la que también se la conoce

con el nombre de Tribunal Penal Internacional

DPN: Diagramas de Proceso de Negocio

Estandar: Puede definirse como un modelo, criterio, regla de medida o de los requisitos
minimos aceptables para la operacion de procesos especificos, con el fin asegurar la calidad en la

prestacion de los servicios

Embotellamiento. Es una restriccion que crea un backlog alrededor del “cuello de botella”.
Usualmente, estas restricciones impiden que el sistema alcance mas de sus objetivos. Hay

muchas maneras de las restricciones pueden aparecer.

Gestion de Tecnologias: "Es la disciplina que mezcla los conocimientos de ingenieria, ciencias
y administracion con el fin de realizar la planeacién, el desarrollo y la implantacién de
soluciones tecnoldgicas que contribuyan al logro de los objetivos estratégicos y técnicos de una

organizacion" (Gonzalez Restrepo, 2001)
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Gestion de TI. Es una préactica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (T1). A través de la gestion de T, se opera e
implementa todo lo definido por el gobierno de TI. La gestion de Tl permite a una organizacion
optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar las mejores

practicas.

Gestion por Procesos. Gestién empresarial basada en la optimizacién y mejora continua de los

procesos de negocio.

ISO: Es la abreviatura de varios vocablos en inglés que hace referencia a la International
Organization for Standardization, que traduce al espafiol Organizacién Internacional de

Estandarizacion.

ITL: Biblioteca de Infraestructura de Tecnologia de la Informacion. Information Technology

Infrastructure Library

KPI: Siglas en inglés, de Key Performance Indicator, cuyo significado en castellano vendria a

ser Indicador Clave de Desempefio o Medidor de Desempefio,

Mejora Continua. Es un enfoque para la mejora de procesos operativos que se basa en la
necesidad de revisar continuamente las operaciones de los problemas, la reduccion de costos

oportunidad, la racionalizacion, y otros factores que en conjunto permiten la optimizacion.
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Metodologia de BPM. Es una lista formal, escrita y completa de tareas organizadas con
documentacion de apoyo sobre como deben realizarse las tareas, los datos que el equipo debe
buscar e identificacion de los entregables de las tareas. En conjunto, esta informacion debe

proporcionar una direccién sobre como debe hacerse el proyecto BPMS / BPM.

Modelador de Procesos de Bizagi. Es una herramienta que le permite modelar y documentar
procesos de negocio basado 100% en el estandar de acepcién mundial conocido como Business

Process Model and Notation (BPMN).

Modelizacion de Procesos. Creacion del Modelo o Clase de Proceso que determina coémo debe

actuar al ser ejecutado.

Optimizacion de Procesos. Realizacion de cambios en los procesos para optimizar su
funcionamiento y eficacia, y que, en su conjunto, genera de forma natural la cultura de la Mejora

Continua en la empresa.

Proceso. Conjunto de actividades coordinadas para alcanzar un fin.

Subprocesos. Son partes bien definidas en un proceso. Su identificacion puede resultar Gtil para

aislar los problemas que pueden presentarse y posibilitar diferentes tratamientos dentro de un

mMismo proceso.
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TI: Es el acronimo de Tecnologia de la Informacion.

TIC: Es la abreviatura de Tecnologias de la Informacion y la Comunicacion.

UML: Lenguaje de modelado unificado
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Anexo 1. Listado personal vinculado en la Universidad Nacional Abierta y a Distancia en el

CCAV Pasto para el afio 2019

GAF)

Dependencia Modalidad NUmero Perfil
Vinculacién

Escuela de Ciencias Basicas, | Tiempo Completo - TC 6 Magister o Especialista
Tecnologia e Ingenieria - Medio Tiempo - MT 11 Magister o Especialista
ECBTI Hora Catedra - HC 4 Magister o Especialista
Escuela de Ciencias de Salud | Medio Tiempo - MT 4 Magister o Especialista
- ECISALUD Hora Catedra - HC 2 Magister o Profesional
Escuela de Ciencias, Tiempo Completo - TC 8 Magister o Especialista
Sociales, Artes 'y Medio Tiempo - MT 8 Especialista o
Humanidades - ECSAH Profesional

Hora Catedra - HC 4 Magister o Especialista
Escuela de Ciencias Tiempo Completo - TC 3 Magister
Administrativas, Contables, Medio Tiempo - MT 7 Magister, Especialista o
Econdmicas y de Negocios - Profesional
ECACEN Hora Catedra - HC 1 Magister
Escuela de Ciencias Tiempo Completo - TC 2 Magister o Especialista
Agricolas, Pecuarias y del Medio Tiempo - MT 5 Magister o Especialista
Medio Ambiente - ECAPMA | Hora Catedra - HC 2 Magister
Escuela de Ciencias de la Tiempo Completo - TC 3 Magister o Especialista
Educacion - ECEDU Medio Tiempo - MT 12 Magister, Especialista o

Profesional

Hora Catedra - HC 6 Doctor o Magister
Escuela de Lenguas Tiempo Completo - TC 1 Magister
Extranjeras - INVIL Hora Catedra - HC 1 Especialista
Consejeria Tiempo Completo - TC 2 Magister o Profesional
VIDER Medio Tiempo - MT 1 Profesional
Administrativos de Planta Planta Administrativa 5 Magister, Especialista o

Técnico

Docentes de Carrera Tiempo Completo - TC 13 Doctor o Magister
Contratistas — OPS (RyC, Administrativos 2 Especialista o

Profesional
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Anexo 2. Entrevista directa realizada al funcionario que maneja el aplicativo mapa de riesgos en
la Sede Nacional.

Medio de comunicacién Via telefonica:

Tipo de preguntas: Abiertas
Para obtener informacién sobre los riesgos definidos a los procesos operativos, se cuenta con la
colaboracion del funcionario encargado en este centro del manejo de dicho aplicativo, Esp.
Hernan Cabrales, quien brind6 informacién de como se aplica la administracion del riesgo, el
manejo del aplicativo “Sistema de mapas de riesgo version 2.0” y de como se encuentran

clasificados los riesgos, de acuerdo con las siguientes preguntas:

1. ¢Hace cuanto tiempo aplica la UNAD, el procedimiento Administracion del riesgo?
2. ¢Como se aplica el procedimiento Administracion del riesgo?

3. ¢Cbmo revisa la oficina de control interno de la sede nacional los controles y acciones de mitigacion

reportadas en el mapa de riesgos?
4. ¢Como se hace el seguimiento a los riesgos?

5. ¢Qué mejoras cree usted que puede tener el procedimiento administracion del riesgo?
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Anexo 3. Encuesta a expertos

Un cordial y fraternal saludo:

En la Maestria en Gestion de Tecnologia de Informacién de la Universidad Nacional Abierta y a
Distancia UNAD, se esta realizando un analisis al procedimiento administracién del riesgo en la

UNAD CCAV Pasto.

En esta fase del estudio, se requiere realizar una encuesta a personas expertas en el conocimiento
del procedimiento Administracion del Riesgo, informacion que permitira analizar y presentar una

propuesta para mejorar al procedimiento.

Le solicito de la manera méas atenta su apoyo en el diligenciamiento de la presente encuesta,
agradezco de antemano su atencidn y le reitero mi mas alto interés de contar con su participacion

en esta importante investigacion local.

Igualmente, estaré retroalimentando los resultados obtenidos.

Atentamente,

Monica Bolafios Escobar

Estudiante MGTI
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Cuestionario

1.

10.

11.

Mencione los procesos del Sistema Integrado de Gestion SIG en los que usted considera
que interactue de forma directa o indirecta.

¢De los procesos mencionados en el punto anterior, clasifique en la escala de 1 a 10 que
importancia cree usted tiene el proceso o procesos que lidere en el CCAV Pasto?
Justifique brevemente su respuesta

¢Conoce el procedimiento administracion del riesgo?

¢Usted hace reporte de actividades trimestrales para el mapa de riesgos?

En base a qué criterios hace el reporte de sus actividades

¢En el CCAV Pasto se ha definido unos riesgos para cada proceso, Usted esta de acuerdo
con su planteamiento? ¢Por qué?

¢Conoce las acciones de mitigacion y controles de los riesgos establecidos para cada
riesgo en el CCAV?

¢Si su respuesta anterior es positiva, considera Usted que los controles establecidos y las
acciones de mitigacion son adecuados para mitigar el riesgo?

¢Ha recibido retroalimentacion de los reportes trimestrales que realiza?

¢Queé propuesta plantearia para mejorar la eficiencia del procedimiento Administracion
del riesgo?

Me gustaria conocer sus sugerencias y aportes que considere pertinentes incluir el analisis

de los riesgos en el CCAV Pasto.

iGracias por su colaboracién!!
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Anexo 4. Tabulacion
Expertos encuestados:

1. Alicia Cristina Silva, Directora del CCAV

2. Einstein Brezhnev Castro Rosero, Funcionario Administrativo Registro y Control

3. Roberto Andrés Jaramillo Concha, Docente ECSAH

4. Silvio Augusto Delgado Unigarro, Docente ECACEN

5. Adriana Martinez Crespo, Funcionaria Administrativa

6. Edgar Rodrigo Enriquez Rosero, Docente ECBTI

7. Mobnica Chamorro, Docente ECISA

8. Alicia Elizabeth Paredes, Consejera

9. Liliana Erazo Paz, Funcionaria Administrativa Archivo y Biblioteca

10. Blanca Inés Teran Vivas, Funcionaria Administrativa Asistente Direccion

11. Hermes Efrén Nupan Lopez Funcionario Administrativo Registro y Control

1. ¢Mencione los procesos del Sistema Integrado de Gestion- SIG en los que usted considera que

interactUa de forma directa o indirecta?

Respuestas:

Mejoramiento y modernizacién Continua
Ciclo de vida del estudiante

Gestion de la Proyeccion social

Gestidn de la Investigacion

Evaluacion del control

Gestion de la Informacién y del Conocimiento
Organizacional

Gestidn de Recursos fisicos, administrativos y financieros 1
Gestion del Talento Humano 1

RP{WINO|F

N




Gestion de la oferta educativa

Evaluacion y Control de la Gestion
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2. ¢De los procesos mencionados en el punto anterior, clasifique en la escala de 1 a 10 la

importancia que crea Usted tiene el procedimiento que lidera en el CCAV Pasto? Justifique

brevemente su respuesta.

Nivel Ocho 1
Nivel Diez 10
3. ¢Conoce el procedimiento administracion del riesgo?

NO 0
S 11

4. ¢Usted hace reporte de actividades trimestrales para el mapa de riesgo?

Sl

11

NO

0

5. En base a qué criterios hace el reporte de sus actividades

A las actividades que se realiza durante el trimestre

En base a los indicadores

En base a los procedimientos a cargo

En base a novedades

OlWw|o|w

En base a las acciones de mitigacion y los controles
establecidos

6. ¢En el CCAV Pasto se ha definido unos riesgos para cada proceso, Usted esta de acuerdo con

su planteamiento?
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(Por qué?
Si esta de acuerdo 4
No esta de acuerdo 7

7. ¢Conoce las acciones de mitigacion y controles de los riesgos establecidos para cada riesgo en
el CCAV?

Si los conozco 8
No los conozco 3

8. Si su respuesta anterior es positiva, considera Usted que los controles establecidos y las

acciones de mitigacion son adecuados para mitigar el riesgo?

Sl 2
NO 9

9. ¢Harecibido retroalimentacion de los reportes trimestrales que realiza?

NO 11
Sl 0

10. ¢Qué propuesta plantearia para mejorar la eficiencia del procedimiento Administracion del

riesgo?
Automatizar el procedimiento 2
Mejorar la coordinacion y comunicacion de todas las
dependencias del centro 1

w

Actualizacién de los controles establecidos
Actualizacién de las acciones de mitigacion establecidas 5
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Anexo 5. Descripcion del procedimiento Administracion del Riesgo codigo P-3-9 version 3-07-

09-2018. Pagina 5 UNAD

A. Identificar directrices organizacionales: Identificar dentro de la aplicacién de mapa de
riesgos la cadena de valor organizacional (proceso(s) misional(es)) o el proceso
(estratégico, de evaluacion, de apoyo), teniendo en cuenta la Mision y Vision
organizacionales, las funciones y lineas de accion de la unidad (Sede JCM) o centro (en las
zonas de la UNAD), los planes y lineamientos de la Alta Direccion y verificacion de la
documentacion y normatividad aplicable y emitir anualmente los lineamientos de
administracion de la respectiva vigencia mediante circular informativa a todos los
responsables y colaboradores de mapas de riesgos desde la OCONT.

B. Identificar, implementar las acciones de mitigacion: Definir los riesgos de cada cadena de
valor o proceso, teniendo en cuenta sus procedimientos asociados en cada sitio geogréafico
en el que se encuentre la UNAD y documentarlos en la Aplicacion de Sistemas de Mapas
de Riesgos Version 2.0 con base en el enfoque organizacional y metodologia de
identificacion, andlisis y valoracion de los riesgos. Determinar vulnerabilidades, analizar y
evaluar los riesgos, registrando las probabilidades de materializacidén u ocurrencia e
impactos, identificar y evaluar las opciones de tratamiento de los riesgos. Identificar los
controles existentes efectivos para el tratamiento de los riesgos y definir las demas
variables de la aplicacion tales como el nivel de valoracién del riesgo (para cada riesgo
debe seleccionarse inicialmente el nivel que coincida con su nivel de zona de evaluacién de

riesgo), formulacion de la accion preventiva de mitigacion pertinente del riesgo, etc. Para
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el registro de la informacion debera consultarse el “Instructivo de Administracion del
Riesgo (1-3-9-1)”.

. Registrar la informacion del sistema de mapas de riesgos en la Aplicacion respectiva:
Mantener actualizada la informacion de la Aplicacion de Sistema de Mapas de Riesgos.

. Realizar seguimiento a los riesgos por proceso(s) teniendo en cuenta todos los
procedimientos del Sistema Integrado de Gestion: Hacer seguimiento al Mapa de Riesgos,
riesgo a riesgo, de conformidad con lo previsto en el MECI 2014; aquellos riesgos con
periodicidades de accion de mitigacion seleccionadas como “cuatrimestral” o “semestral”
sus seguimientos se reportaran semestralmente y en los demas casos sus seguimientos se
reportaran trimestralmente.

. Revisar la documentacion de riesgos y evaluar los avances del componente Administracion

del Riesgo: Revisar tanto los Mapas de Riesgo como sus distintos seguimientos efectuados

por los responsables y evaluar los avances de los distintos Mapas de Riesgo cuando a ello
hubiere lugar. Si hay lugar a ajustes, se gestionan los correctivos necesarios que se deban
implementar, los cuales deberan ser realizados por parte de los responsables de cada mapa
de riesgos (unidades en Sede Nacional y en los centros de las zonas) y se devuelve al paso2

Determinar el avance del Componente de Administracion del Riesgo (MECI) a través de la

revision en la Aplicacion Sistema de Mapas de Riesgos.
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Nombre del investigador: | Mdnica Jakeline Bolafios Escobar

Tema de investigacion: Procedimiento Administracion del riesgo
Tema de bitécora: Observacion dia 1

Fecha de reporte: 25 de mayo de 2019

Hora de inicio: 2 pm

Hora de finalizacion; 3pm

Descripcion de las observaciones

Se reconoce a los funcionarios encargados de realizar el reporte en el aplicativo mapa de
riesgos, identificando que son 11 personas entre administrativos y docente a los que se les
realizara la observacion y en adelante se los llamaré expertos.

Los expertos requieren tener un recordatorio donde se informe que deben iniciar el reporte
oportuno y trimestralmente de las acciones con las que se va a mitigar los riesgos. Actividad
que se realiza durante 4 periodos del afio. 1° de enero a 31 de marzo, 1° de abril al 30 de
junio, 1° julio al 30 de septiembre, y 1° de octubre al 31 de diciembre. El seguimiento se
realiza a los procesos que el experto lidera en el CCAV Pasto.

Datos recabados

Numero de funcionarios que no inician oportunamente el reporte de actividades en el
aplicativo mapa de riesgos.
Fechas de reportes.

Conclusion

Se identificé los funcionarios encargados de realizar el seguimiento al mapa de riesgos.

Se identificé las fechas en las que se debe hacer el reporte de seguimiento.
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Nombre del investigador: | Monica Jakeline Bolafios Escobar

Tema de investigacion: Procedimiento Administracion del riesgo
Tema de bitcora: Observacion dia 2

Fecha de reporte: 26 de mayo de 2019

Hora de inicio: 2 pm

Hora de finalizacion; 3pm

Descripcion de las observaciones

Los funcionarios encargados de realizar el reporte en el aplicativo mapa de riesgos, al ser
notificados de que deben realizar el reporte ya que se cumplieron tres meses desde el Gltimo
reporte, inician a realizar la recopilacion de las evidencias necesarias del nuevo reporte.

Datos recabados

Acciones realizadas durante el Gltimo trimestre

Conclusion

Al ser notificados de que se debe iniciar un nuevo reporte, los expertos comienzan a
recolectar las correspondientes acciones.

Es necesario implementar para los expertos un sistema de notificacion automatico al inicio
del trimestre que recuerde hacer el proceso de reporte en de eventos en el aplicativo mapa de
riesgos.
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Nombre del investigador:

Modnica Jakeline Bolafios Escobar

Tema de investigacion:

Procedimiento Administracién del riesgo

Tema de bitacora:

Observacion dia 3

Fecha de reporte:

27 de mayo de 2019

Hora de inicio:

2 pm

Hora de finalizacion;

3pm

Descripcion de las observaciones

Los expertos hacen el reporte del seguimiento a los riesgos a través del correo electronico
institucional algunos sin tener en cuenta los controles y acciones de mitigacion establecidos,
se fijan con mayor detalle en la fecha del periodo de mitigacion y los soportes con las fechas

del seguimiento

Datos recabados

Controles y acciones de mitigacion no se tienen muy en cuenta en algunos casos
Soporte cumple con fecha de seguimiento en algunos casos

Conclusion

Es importante relacionar los seguimientos con los controles y acciones de mitigacion
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Nombre del investigador:

Modnica Jakeline Bolafios Escobar

Tema de investigacion:

Procedimiento Administracién del riesgo

Tema de bitacora:

Observacion dia 4

Fecha de reporte:

28 de mayo de 2019

Hora de inicio:

2 pm

Hora de finalizacion;

3pm

Descripcion de las observaciones

Los expertos envian por correo electronico los ajustes unicamente cuando se hace la solicitud
como recordatorio e indicando los ajustes necesarios luego de la revision.

Datos recabados

Se requiere notificacion y recordatorio para recibir los ajustes

Conclusion

Es necesario implementar un sistema de notificacién automatico para la presentacion de los
ajustes solicitados para su correcto reporte en el aplicativo mapa de riesgos.
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Nombre del investigador:

Modnica Jakeline Bolafios Escobar

Tema de investigacion:

Procedimiento Administracién del riesgo

Tema de bitacora:

Observacién dia 5

Fecha de reporte:

29 de mayo de 2019

Hora de inicio:

2 pm

Hora de finalizacion;

3pm

Descripcion de las observaciones

Después de enviar ajustes los expertos no son retroalimentados de los seguimientos
reportados, solo hasta la solicitud del siguiente trimestre donde se envia el correo con el
estado actual de los seguimientos

Datos recabados

Se requiere retroalimentacion oportuna dentro del trimestre al cual corresponde el reporte

Conclusion

Es necesaria una retroalimentacion en linea en tiempo real de los seguimientos y ajustes

reportados.
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Nombre del investigador: | Modnica Jakeline Bolafios Escobar

Tema de investigacion: Procedimiento Administracion del riesgo
Tema de bitécora: Observacion dia 6

Fecha de reporte: 30 de mayo de 2019

Hora de inicio: 2 pm

Hora de finalizacion; 3pm

Descripcion de las observaciones

Los directivos requieren conocer el estado de los reportes en linea para tomar decisiones
frente a las actividades que se ejecutan en el CCAV

Datos recabados

Reportes en linea para toma de sesiones

Conclusion

Se necesita implementacion de reportes para los directores locales del centro para toma de
decisiones.
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Anexo 7. Procedimientos del Sistema Integrado de gestion a los cuales se hace el seguimiento de
administracion del riesgo en la UNAD CCAV PASTO
Para el proceso Ciclo de vida del estudiante, se hace seguimiento a los siguientes
procedimientos:

1 Consejeria,

2 Grados,

3 Gestion del Componente Practico,

4 Homologaciones,

5 Validacion de suficiencia por competencias.

Para el proceso Evaluacion y control de la gestion, se hace seguimiento al siguiente
procedimiento:

6 Atencion al Usuario.

Para el proceso Gestion de bienestar institucional, se hace seguimiento a los siguientes
procedimientos:
7 Gestion de Proyectos de Bienestar Institucional,

8 Seguimiento a Egresados, Graduados de Pregrado y Posgrado.

Para el proceso Gestion de la informacion, se hace seguimiento a los siguientes procedimientos:
9 Gestidn de Servicios de Apoyo al Aprendizaje y la Investigacion,

10 Gestion Documental.
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Para el proceso Proyeccidn social para el desarrollo regional y la inclusion educativa, se hace
seguimiento a los siguientes a los procedimientos:
11 Gestidn Regional para Proyectos de Proyeccion Social Via Convenios,

12 Gestidn de Programas de Educacién Continuada.

Para el proceso gestién de servicios de infraestructura tecnoldgica, se hace seguimiento a los
siguientes procedimientos:
13 Operacion del Servicio,
14 Estrategia del Servicio.
Para el proceso gestion de la informacidn, se hace seguimiento a los siguientes procedimientos:
15 Gestion de la Informacion del Estudiante,
16 Cargue y publicacion de notas Estudiantes.
Para el proceso gestion de recursos fisicos, administrativos y financieros, se hace seguimiento a
los siguientes procedimientos:
17 Control y Seguimiento de Bienes,

18 Tramite de recursos para desplazamientos.

Para el proceso gestion del talento humano, se hace seguimiento a los siguientes procedimientos:
19 Induccion y Reinduccion del Talento Humano,

20 Reclutamiento, Seleccion y Vinculacion de Personal.

Para el proceso evaluacion y control de la gestidn, se hace seguimiento a los siguientes

procedimientos:
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21 Auditorias Integrales,
22 Induccién y Reinduccion del Talento Humano,

23 Reclutamiento, Seleccion y Vinculacion de Personal Evaluacion de Planes Operativos.

Para el proceso gestion de la oferta educativa, se hace seguimiento a los siguientes procedimientos:

24 Gestion de Nuevos Registros Calificados.
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Anexo 8. Controles y acciones de mitigacion y definidos para cada riesgo en la UNAD CCAV
PASTO
Riesgo 1. Desercion estudiantil
- Control: Encuesta de caracterizacion y de Bienestar y la Prueba Unica de Ingreso-PUI
- Accibén de mitigacion: Inducciones, Capacitaciones en el manejo del CV. Talleres de
capacitacion. Atencidn personalizada a los estudiantes. Sensibilizaciones a estudiantes
para realizar la encuesta de caracterizacion y de bienestar. Sistematizacidn de la ficha de
seguimiento académico, psicosocial y pedagdgico.
Riesgo 2. El no reporte oportunamente las calificaciones 75% y 25% de acuerdo con el
cronograma establecido
- Control: Reportes emitidos por Registro y control para determinar el estado de ingreso de
calificaciones del 75 y 25%, Paz y salvo a tutores por concepto de ingreso de
calificaciones, capacitaciones en el manejo y uso del aplicativo de ingreso de
calificaciones, circulares de cronograma para cargue de calificaciones emitidas por la
VIACI
- Accion de mitigacion: Entrega oportuna de registros de calificaciones al funcionario de
registro y control de evaluacion nacional. Ingreso oportuno de notas en el PRUNAL y
EDUNAT. Elaborar listado de tutores que no cumplen con el informe de notas de 75% y
25%. Sensibilizacion de los tutores con respecto a la importancia de un envio oportuno de
las calificaciones y capacitacion en EDUNAT y PRUNAL. No realizar modificaciones a

los cronogramas de evaluacion nacional.
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Riesgo 3. Desarrollo inadecuado de los momentos de reconocimiento, profundizacion y
transferencia en el proceso de aprendizaje.

- Control: Evaluacion al cuerpo académico, Programacion académica, Verificacion Alertas
tempranas. Monitoreo y verificacion de condiciones durante el reconocimiento,
profundizacion y transferencia del conocimiento.

- Accidén de mitigacion: Preparacién, publicacion y difusion de programacién académica.
Solicitud de informe mensual a tutores, jornadas de capacitacion, formacion de
formadores, induccion y reinduccion de docentes. Aplicacion de instrumentos de
evaluacion de los momentos de aprendizaje.

Riesgo 4. Inadecuado disefio de actividades y estrategias de aprendizaje para los cursos
académicos, sin adecuada contextualizacion ni generacion de competencias

- Control: Disefio oportuno de los espacios de evaluacion del 75%. Transicion de algunos
cursos al nuevo modelo E-Learning, Capacitacion a los docentes nuevos. Actualizacion
periddica de los espacios de evaluacion que permitan la flexibilidad de las preguntas
internas con amplios bancos de preguntas para cada actividad. Participacion en el curso
MODELA

- Accion de Mitigacion: Interaccion de los tutores por medio de las redes de curso
académico. Disefiar preguntas por medio de la red de curso académico, con actualizacion
constante y acorde al sistema de evaluacién vigente, para hacer de la evaluacion del 75%
un sistema continuado de aprendizaje. Aplicacion de actividades del 75% de acuerdo a

las fases del proceso de aprendizaje. Disefio y certificacion de pruebas nacionales 25%.
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Riesgo 5. Escasa matricula en el CEAD

- Control: Plan promocional desde consejeria en Instituciones Educativas Municipales,
Empresas comerciales, Industriales y entes territoriales.

- Accidén de mitigacion: Plan promocional y de mercadeo, visitas a las IEM y promocidn
de la oferta académica en ferias y eventos interinstitucionales y ferias de oferta
académica Unadista.

Riesgo 6. Que los documentos del estudiante (Diploma y Acta de grado) no estén disponibles en
el lugar de la ceremonia el dia, hora programados, cuando solicita graduarse en un centro
diferente al que esta matriculado.

- Control: Cumplimiento de la programacién establecida para el procedimiento GRADOS.
Memorando de fecha 25 de julio de 2018 indicando el procedimiento para solicitar la
entrega del titulo en un sitio diferente al que estd matriculado

- Accion de mitigacion: Solicitar el tramite para atender las solicitudes de estudiantes que
desean graduarse en un sitio diferente al que estan matriculados.

Riesgo 7. Que los documentos del estudiante (Diploma y Acta de grado) no estén disponibles en
el lugar de la ceremonia el dia, hora programados, cuando solicita graduarse en un centro
diferente al que esta matriculado.

- Control: Cumplimiento de la programacidn establecida para el procedimiento GRADOS
Memorando de fecha 25 de julio de 2018 indicando el procedimiento para solicitar la
entrega del titulo en un sitio diferente al que esta matriculado

- Accion de mitigacién: Solicitar el tramite para atender las solicitudes de estudiantes que

desean graduarse en un sitio diferente al que estan matriculados.
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Riesgo 8. Posibles falencias en la informacion para la realizacion de la evaluacion de tutores y a
los eventos de tutoria.

- Control: Aplicativo para la evaluacion del cuerpo académico desarrollado por la VIACI.

- Accidén de mitigacion: Disefio en formatos de calidad de la programacién de tutorias
tradicionales. Divulgacion de la programacion académica virtual. Seguimiento por medio
de consultas en el aplicativo de registro y control que indiquen que tutores estan sin
evaluacion, ya que sin este proceso el estudiante no puede consultar las notas. Solicitud
oportuna a registro y control para la asignacion adecuada de tutores a sus cursos.

Riesgo 9. No disponer de los escenarios fisicos de practica de laboratorio (propios o en
convenio), de insumos (materiales o reactivos) o de equipos para el desarrollo de las préacticas de
laboratorio programadas en el centro.

- Control: Verificar el cumplimiento del procedimiento Gestidon del componente practico.
Planeacion de la contratacion de servicios externos de practica

- Accion de mitigacion: Gestion para la contratacion de escenarios externos de practica.
Consolidacion de necesidades de mantenimiento y calibracion de equipos en el centro.

Riesgo 10. Inoportuno estudio de casos de Homologacion, Nivelacion o Validacion por
suficiencia académica.

- Control: Reglamento General Estudiantil. Procedimiento para situaciones académicas.
Aplicacién de los formatos de calidad para situaciones académicas. Codigo SNIES,
Comité académico.

- Accion de mitigacidn: Seguimiento a los procesos de situaciones académicas. Recepcién

de documentacion con verificacién de condiciones.
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Riesgo 11. Baja e inadecuada formulacién de proyectos para participar en convocatorias.

- Control: Procedimiento convocatorio de financiacion de propuestas de investigacion 1-
17-09-2015. Estatuto de investigacion. Acuerdo 024 de 2012. Estrategias de
macroproyectos del SIGI. Estrategias de redes del SIGI.

- Accidén de mitigacion: Publicacion y socializacién de convocatorias. Seguimiento y
socializacién de aliados estratégicos en zona. Seguimiento y socializacién de las redes de
investigacion. Analisis de las necesidades regiones de investigacion a partir de los
PEDCTI o PERRTI. Creacion de banco de proyectos que permita fortalecer aquellos que
no han sido avalados en convocatorias externas para presentarlos a nuevos escenarios de
participacion de generacion de recursos para investigacion. Cualificaciones permanentes
en formulacion de proyectos para docentes y estudiantes.

Riesgo 12. Deficiente ejecucion de los programas y acciones en la Comunidad Unadista.

- Control: Plan Operativo Zonal, Procesos y procedimientos para Bienestar Universitario.

- Accion de mitigacion: Seguimiento periodico a la planeacién y programacion realizada.
Utilizacidn de listados de asistencia, aplicacion de los formatos de evaluacion de eventos,
tabulacion y analisis de la informacion para construccion de acciones de mejora.

Riesgo 13. La no participacion de los egresados en las actividades organizadas para la
comunidad egresada.

- Control: Plan Operativo Zonal, Procesos y procedimientos para Bienestar Universitario.

- Accion de mitigacion: Consolidacion de la base de datos de egresados. Actualizacion
permanente de la base de datos de los egresados con la ficha de seguimiento.

Seguimiento periddico a la planeacién y programacion realizada. Utilizacidn de Listados
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de asistencia, aplicacidn de los formatos de evaluacion de eventos, tabulacion y analisis
de la informacion para la construccion de acciones de mejora.

Riesgo 14. Desinformacién o desconocimiento por parte del usuario en el momento de utilizar
las bases de datos y repositorio institucional que posee la biblioteca como recurso de formacion
académica e investigativa.

- Control: Realizar Capacitaciones periddicas a todos los usuarios con respecto a los
recursos bibliograficos ofrecidos por la Universidad.

- Accion de mitigacion: Asegurar la disponibilidad de tutoriales sobre acceso y uso de
bases de datos y repositorio institucional. Brindar orientacion y formacion en servicios de
biblioteca de manera presencial y electronica en los 8 nodos zonales de gestion
académica y en linea.

Invitar a los usuarios para la realizacion del curso libre de biblioteca alojado en el campus
virtual mediante el sitio web de biblioteca.
Riesgo 15. No utilizacién de las web conferencias.

- Control: Manual del usuario del aplicativo de web conference, plan de motivacion.

- Accion de mitigacion: Capacitaciones a los usuarios de la web conference, difusion del
uso de las web conference, apoyo técnico en las web conference.

Riesgo 16. Incumplimiento de requisitos para la legalizacion, firma del Acta de liquidacion,
ejecucion y cierre de los convenios.

- Control: Sistematizacion de la informacidn en el sistema de gestion regional de proyectos

via convenio.
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- Accidén de mitigacion: Verificacion de todos los soportes con lista de chequeo.

El seguimiento que hace la mesa técnica y el SIDERPCO LOCAL. Entrega de caja de
herramientas (carpeta fisica), normatividad, rutas de gestion. Revisién de Modelos de
Convenios. Reuniones de SIDERCO Local. Capacitacion previa del proceso a unidades
gestoras de convenios. Presentacion de informes finales de los convenios por parte de las
unidades gestoras, supervisor y financiera. Legalizacion del acta de liquidacion.

Riesgo 17. Disefio de Diplomados y cursos libres incumpliendo los requisitos institucionales.

- Control: Los indicados en el procedimiento. Resolucion 2471 de 2007. Mesa Tecnica,
SIDERPCO. Supervisores

- Accion de mitigacion: Verificacion de requisitos de disefio por parte de la Unidad
Gestora y de la VIDER. Socializar y difundir requisitos institucionales para el disefio y
oferta de diplomados y cursos libres *Aprobacion por Mesa Técnica y SIDERPCO.
Seguimiento por parte de los Coordinaciones de lineas y de sistemas. Ofertar por
convenios. Promocién de diplomados y cursos libres.

Riesgo 18. La no entrega al CEAD de la documentacion exigida a estudiantes nuevos y la no
legalizacion de la matricula.

- Control: Los establecidos en la normatividad, Reglamento Gral. Estudiantil, Acuerdo
00243 del 3 de febrero de 2006. Hoja de chequeo de documentacion exigida al estudiante.
Registro de documentacion en el sistema.

- Accion de mitigacidn: Asesoria que hace el funcionario de Registro y Control al aspirante
a matricularse a cualquier programa académico de pregrado o posgrado ofertado por la

UNAD, explicando la importancia de legalizar su matricula para adquirir elementos
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propios de la Universidad. Sensibilizacion a cada lider de escuela para que promuevan la
importancia de la legalizacion de documentos en la oficina de Registro y Control

Académico.

Riesgo 19. Expedicidn de paz y salvos académicos y documentales a egresados, sin la respectiva

verificacion de notas y documentos de la historia académica.

Control: Verificar estados financieros del estudiante que solicita grado ordinario o
extraordinario, confirmacion y visto bueno académico por parte del lider de programa
quien firma la autorizacion en el registro académico y confirmacion de los papeles para
tramite de grado. Verificar informacion en el sistema de registro y control y en la historia
académica. Procedimiento de grados.

Accion de mitigacion: Revision exhaustiva del Registro Académico del estudiante,
verificando que complete en su totalidad el pensum académico del programa profesional,
tecnoldgico o de Posgrado. Verificar por parte del funcionario de Registro y Control

Académico que el Registro de notas no tenga Novedades imposibilitando el Grado.

Riesgo 20. Entregar constancias y/o certificaciones con informacion errada.

Control: Revisar la informacion del solicitante de constancias y/o certificados en el
aplicativo de Registro y Control y en la historia académica. Revisar la informacién de
constancias y certificaciones por parte de un funcionario diferente a quien las emite y que
tenga acceso a la consulta de calificaciones para confirmar la informacion escrita para la
firma del Director del CEAD quien es el Unico encargado de firmar constancia y

certificados.
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Accidn de mitigacion: Verificando informacion en el aplicativo de Registro y Control
académico y previa confirmacién de la informacion con los Coordinadores de cada
programa. Revision de la Historia académica del estudiante, verificacion de la
documentacion para expedir recibo de pago para entrega de constancias y/o certificados.
Los certificados de notas se entregan Unicamente al solicitante en persona. Cuando el
certificado y/o constancia requiere informacion de culminacién de Pensum, se solicita
autorizacién del Coordinador del programa, el cual da el aval informando que el

estudiante culmine el total de créditos académicos del programa profesional.

Riesgo 21. No publicacion oportuna de calificaciones del 75% para presentar Evaluaciones

Nacionales.

Control: Hacer uso del Link “Listado Inconvenientes con notas del75% y 25% Sistema
Tradicional”. Con esta herramienta, se entrega informe de tutores que deben notas para
generar actas de calificaciones. Informar a los estudiantes la importancia de seleccion de
Grupos y Horarios para registrarse en listados de cursos en Sistema Tradicional.

Accion de mitigacion: Generar listado de tutores que deben notas del 75% en Sistema
Tradicional para generar actas de calificaciones respectivas. Informar a los estudiantes
por Correo electronico sobre el registro de Grupos y Horarios en cursos de Sistema
Tradicional. Capacitar a tutores para registro de notas del 75% en aplicativo E-dunat.
Generar consultas en el Link "Listado Inconvenientes con notas del 75% y 25% Sistema
Tradicional”, para ser reportados al a Oficina local de Talento Humano, reportar a cada

Lider de Escuela para informar al tutor y generar las actas respectivas.
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Riesgo 22. No tener actualizados los inventarios de bienes controlables, y devolutivos.

Control: Inventario Individual por funcionario. Inventario General del CEAD. Inventario
Nacional.
Accion de mitigacion: Realizar acta de entrega de inventarios al inicio y finalizacion de

periodos contractuales.

Riesgo 23. Deterioro de la infraestructura fisica, arquitectdnica y sistema de redes.

Control: Revisar semestralmente las instalaciones fisicas, sobre todo lo relacionado con el
sistema de redes y hacer las adecuaciones necesarias para preservar su buen
funcionamiento.

Accion de mitigacion: Sensibilizar a los funcionarios del CEAD en el buen uso de las
instalaciones y adecuado almacenamiento de los elementos de trabajo, asi como el
archivo de documentos en los espacios que corresponda. Presentar a la Sede Nacional
estudios tecnicos de necesidades en mantenimiento e inversion de la infraestructura para

el Cead. Supervisar la ejecucion de los recursos y obras.

Riesgo 24. Gastos de caja menor que exceden el rubro asignado.

Control: Planeacion financiera y elaboracion de cronograma de las actividades que se
ejecutaran con recursos de caja menor. Revision continua de la resolucidn de asignacion
de rubros de caja menor en el periodo de ejecucion.

Accion de mitigacion: Revision de la resolucion de asignacion de rubros de caja menor.

Llevar un control de gastos por rubro en el periodo de ejecucion.

Riesgo 25. Viaticos sin legalizar.

Control: Solicitud de documentacion para legalizacion de viaticos.
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- Accidén de mitigacion: Informar al personal del proceso. Legalizacion en linea los
viaticos. Remitir documentacion para legalizacion de viaticos.
Riesgo 26. Funcionarios sin induccion y reinduccion
- Control: Evaluacién en el proceso de induccién y reduccion.
- Accidén de mitigacion: Programacion de talleres que garanticen la comprensién de los
procesos y procedimientos de la UNAD y CEAD. Registro de asistencia.
Riesgo 27. Novedades de contratacion desactualizadas.
- Control: Verificacion de las novedades ocasionadas en el CEAD Pasto
- Accion de mitigacion: Permanente retroalimentacion de las vinculaciones de personal
para la legalizacion de su contratacion.
Riesgo 28. Datos de la infraestructura tecnologica (redes y equipos).
- Control: Mesa de ayuda, Uso de antivirus, capacitaciones a personal academico
administrativo. perfiles de equipos.
- Accion de mitigacién: Mantenimientos programados, Atencidn de incidentes y
requerimientos por Mesa de ayuda.
Riesgo 29. Accidentes o datos en red eléctrica del CEAD.
- Control: Capacita  cion a personal, Revisiones técnicas y limpieza a UPS, revision de
puntos eléctricos.
- Accion de mitigacidn: Revision y mitigacion de posibles datos, mantenimiento
preventivo a UPS, adecuacion de nuevos puntos de red, y mejoramiento a instalaciones

eléctricas.
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Riesgo 30. Perdida de Informacién de Oficinas primordiales.

- Control: Backups periddicos de oficinas que lo solicitan, uso de claves, pildoras
seguridad informacién.

- Accidén de mitigacion: Uso de estrategias de seguridad de la informacién, cumplimiento
de politicas seguridad. Realizacion de backups.

Riesgo 31. Baja promocién de oferta académica en el CEAD.

- Control: Plan de mercadeo del CEAD, Contac center del CEAD.

- Accion de mitigacion: Disefiar, aplicar y evaluar el plan de promocién del CEAD.
Riesgo 32. La respuesta no oportuna a derechos de peticion interpuestos por estudiantes.

- Control: Registro y seguimiento a los derechos de peticion recibidos en el CEAD.

- Accion de mitigacién: Dar respuesta oportuna, acertada y clara a las solicitudes de los
estudiantes en cada una de las dependencias para evitar que se interpongan derechos de
peticion. Emitir alertas de vencimiento a derechos de peticion por parte de la secretaria de
Direccion.

Riesgo 33. Falta de oportunidad y/o pertinencia en la entrega de respuestas a las solicitudes de
PQRS.

- Control: Capacitaciones, Seguimiento a solicitudes entregadas por los estudiantes por
parte de los lideres de dependencia y en derechos de peticion seguimiento por parte de la
secretaria de direccidn y seguimiento a las quejas, peticiones y reclamos y solicitudes
direccionadas a través del aplicativo. Que los funcionarios atiendan las solicitudes

recibidas por correo electrénico, forma verbal o escrita.
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- Accidén de mitigacion: Realizar seguimiento a las solicitudes recibidas en el CEAD, por
medio del SAU realizar seguimiento a las quejas, peticiones y reclamos y solicitudes
direccionadas a través del aplicativo.
Riesgo 34. Inadecuado espacio para el archivo central que impida archivar los documentos del
CEAD Pasto.
- Control: Verificacién de cumplimiento los requisitos estipulados por la ley 594 de 2000.
Adecuacion de espacio fisico. Reorganizacién de los documentos.
- Accion de mitigacion: Hacer una revision de espacios fisicos del archivo central, adecuar
el espacio fisico, depurar documentacion.
Riesgo 35. Inadecuada proteccion o conservacion de los documentos institucionales del CEAD.
- Control: Mantenimiento constante, depuracion de archivo. Revision de solicitudes de
eliminacion de documentos por parte de las diferentes unidades.
- Accion de mitigacion: Reorganizacion de documentos. Adquisicion de archivos rodantes
Suministro de material de riesgo.
Riesgo 36. No realizacion de Auditorias Integrales a los procesos del SGC.
- Control: Plan de auditoria, comités directivos, planes de trabajo, informes de actividades
- Accion de mitigacién: Plan de auditoria, realizacion de reunidn, comités, revision de
planes de trabajo, seguimiento a informes de actividades.
Riesgo 37. No cumplimiento de las metas establecidas en el Plan Operativo.
- Control: Seguimiento a las metas del plan operativo definidas para el CEAD. seguimiento

a las alertas que se da a las unidades y zonas para su cumplimiento.
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- Accidén de mitigacion: Definir responsables para la ejecucion de las metas y actividades
planeadas para el CEAD. Seguimiento a las actividades y metas del Plan Operativo Zonal
a cargo o con participacién del CEAD Pasto.

Riesgo 38. No renovacion de registro calificado.

- Control: Comité de registro calificado por programa. Espacio en Contents para
seguimiento de registro calificado. Documento maestro de registro calificado por
programa.

- Accion de mitigacion: Participacion en comités de registro calificado por programa.



