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RESUMEN

El cibercrimen se ha expandido en niveles exponenciales, afectando a todas las
instancias de la cotidianidad, con el uso cada vez mas consolidado de las
tecnologias de la informacién, los cibercriminales han encontrado una oportunidad
importante en la era de las tecnologias, el uso del internet y dispositivos que facilitan
el acceso, hoy en dia la informacion personal estd mas expuesta que hace unos
afos atras, los gobiernos han dado grandes pasos en el uso e implementacion de
nuevas tecnologias, con el objetivo de automatizar sus procesos, de tal manera que,
ofrezcan a los ciudadanos servicios mucho mas agiles y eficientes, el gobierno de
Colombia acomparfado por los ministerios, entre ellos, el Ministerio de Tecnologias
MInTIC, ha desarrollado proyectos que impulsan el uso de las tecnologias en todas
las regiones del pais, para agilizar tramites y procedimientos a los ciudadanos, sin
embargo, se ha identificado que la carencia de seguridad de la informacion es una
gran falencia en sus proyectos, omitiendo el soporte en materia de seguridad a los
demas departamentos administrativos que componen al gobierno, es por ello que
este estudio se enfoca en los casos que el cibercrimen ha afectado el sector

gubernamental en Colombia entre los afios 2015 al 2019.
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ABSTRACT

Cybercrime has expanded exponentially, affecting all instances of everyday life, with
the increasingly consolidated use of information technologies, cybercriminals have
found an important opportunity in the era of technologies, the use of the internet and
devices that facilitate access, personal information is more exposed than a few years
ago, governments have made great strides in the use and implementation of new
technologies, with the aim of automating their processes, in such a way that they
offer citizens much more agile and efficient services, the government of Colombia
accompanied by the ministries, among them, the Ministry of Technology MinTIC, has
developed projects that promote the use of technologies in all regions of the country,
to streamline procedures and procedures to the citizens, however, it has been
identified that the lack of security of information is a great failure in us projects,
omitting the support in security matters to the other administrative departments that
make up the government, this is why this study focuses on the cases that cybercrime

has affected the governmental sector in Colombia between 2015 to 2019.
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2 INTRODUCCION

La informacion es el eslabon mas importante de todo sistema, es el activo méas
preciado el cual debe tener una capa robusta de proteccion, En los ultimos afios se
han evidenciado diferentes delitos informaticos dirigidos al sector gubernamental,
es importante conocer el contexto de estos ataques, pues al dirigirse a los
departamentos gubernamentales, tienen un significado mucho mayor al que
significa un ataque, ya que este en la mayoria de los casos se trata de una
manifestacion y forma de expresion en contra, ante decisiones y actos legislativos
asimilados por parte del gobierno, esto ha venido sucediendo desde que la era
digital llego a Colombia, recientemente se han conocido casos que han generado

un impacto en la sociedad.

Con el auge de las tecnologias, las nuevas tendencias, las redes sociales y los
nuevos dispositivos que interactian cada vez mas con el contorno y el ecosistema,
ha habido un interés muy alto de las personas por aprender sobre temas
relacionados con las TIC, y la seguridad de la informaciéon es un tema de mucho
interés tanto para estudiantes activos como para empleados y entusiastas, esto
también ha conllevado a que los ciudadanos aprendan sobre técnicas de ataques
informaticos, faltando al codigo ético al realizar pruebas sobre ambientes no

autorizados, lo que ha generado ataques al sector gubernamental en Colombia.

La tecnologia juega un papel indispensable en todos los aspectos de nuestras vidas,
llevando consigo cambios cada vez mas sorprendentes, al permitir la estructuracion
del entorno a niveles que se puede sintetizar una accion a través de una
sistematizacién redundante de informacién, el nivel de dependencia de la tecnologia
es tal que un ciberataque puede poner en jaque la economia de un pais en cuestion

de minutos.

14



3 DEFINICION DEL PROBLEMA

3.1ANTECEDENTES

El cibercrimen en Colombia es un tema que aun no estd completamente definido ni
estudiado por parte de las organizaciones de defensa de delitos informaticos,
tampoco existen leyes contundentes que penalicen de manera categorica
actividades ilegales promovidas por herramientas tecnolégicas o0 servicios
administrados por las nuevas tecnologias, actualmente existen leyes en Colombia
que exponen de manera provisional sanciones a individuos que practiquen la
ciberdelincuencia con el objetivo de beneficiarse o apropiarse de recursos de otro
individuo u organizacién, como lo es la Ley 1273 de 2009, esta ley no esta
completamente definida, y carece de grandes consideraciones para formalizar y
estandarizar procedimientos que permitan penalizar actividades consideradas como
un delito informético, en los Ultimos afios se han registrado varios casos de
cibercrimen ante entidades gubernamentales debido a la poca importancia que se
le da a la seguridad de la informacion, y los pocos controles, mecanismos

prevencion y planes de contingencia ante este tema.

Laley 1273 de Enero de 2009 busca ofrecer un nivel mayor de proteccion en cuanto
al uso y manipulacion de los datos de los usuarios, y también prevenir y estar bien
preparados ante futuros ataques tanto al sector gubernamental como al sector
privado y de las organizaciones, sin embargo, esta ley debe ser fortalecida, pues no
estd en constante actualizacién y no penaliza nuevos tipos de delitos hallados
recientemente, por lo tanto es importante llevarlo a un debate para el fortalecimiento
y creacion de nuevos articulos que complementen la penalizacion de delitos

informéticos en Colombia.
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Sin embargo, la ley 1273 de 2009 no es la Unica ley que busca reglamentar las
acciones por medio de dispositivos informaticos y electronicos, mucho antes, para
agosto de 1999 se oficializ6 el 21 de agosto del mismo afio, la ley 527 de 1999 la
cual expresa por escrito que custodia y vigila acciones como son, mensajes de datos
por medios electronicos, comercio electrénico, firma digital, intercambio electrénico

de datos y sistemas informaticos.

Mas tarde, el estatuto nacional regido por los magistrados expone la ley 1341 de
2009, la cual es una ley que basa en definir conceptos sobre la sociedad de la
informacion en las TICs, esta ley se promulgada en junio de 2009 desde el congreso

de la republica.

La Ley estatutaria 1581 de 2012 por la cual se dictan disposiciones para la
proteccion de datos personales presentada en el Congreso de la republica, dispone
el uso y tratamiento de datos personales para la proteccion de la privacidad de los
cibernautas, el almacenamiento y no divulgacion ni distribucion de datos con fines

lucrativos ni econdémicos.

A lo largo de los afios han sido muchas los trabajos de investigacion que se han
realizado alrededor de los delitos informaticos en Colombia, el impacto de los delitos
a nivel econémico ha sido crucial en la economia del pais, afectando asi el progreso
del sector empresarial, educativo y politico, las universidades han hecho aportes
importantes en este aspecto, contribuciones que permiten indagar y destacar la

importancia de generar mas profesionales en la seguridad de la informacion.

El trabajo realizado por Zulay Nayiv Sanchez Castillo en 2017 titulado “Analisis de

la ley 1273 de 2009 y la evolucion de la ley con relacion a los delitos informaticos
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en Colombia™ abarca factores importantes en el andlisis de los delitos frente a lo
gue se expone en la ley 1273 tomando como referencia informes anuales de la
empresa de seguridad informatica Symantec Norton frente a ataques y amenazas
informaticas, ademas de denuncias por estafas e infracciones cometidas desde
dispositivos electrénicos, también se realiza la comparativa entre la ley 1273 de

2009 con otros paises de la region como Argentina, Chile y Venezuela.

El trabajo titulado “Incidentes informaticos en Colombia en los Ultimos 10 afios.”
Por el Ingeniero Jair Guerrero en el 2018 en la Universidad Nacional Abierta y a
Distancia, indica cual es la afectacién de los ataques informéticos en Colombia en
los afios comprendidos entre el 2008 y 2018, este trabajo permite analizar de forma
progresiva como el numero de delitos informéaticos ha crecido de manera
exponencial en Colombia en los ultimos afios, siendo el fraude por estafa cibernética
el delito informatico mas concurrente en asuntos cibernéticos, la compra y venta de
productos por medios electronicos representa un nivel de seguridad el cual ha

venido mejorando en los ultimos afos.

El trabajo titulado “Analisis de los delitos informaticos en el actual sistema penal
Colombia™ realizado por Andres Camilo Montafiez Parraga en la Universidad Libre
de Colombia en el afio 2017, se aborda el analisis de cOmo se genera el impacto de
los casos de delitos informaticos en el pais y su impacto en las entidades estatales
y en las empresas a raiz de infecciones de software malicioso y su facil distribucion,

ademas del crecimiento de ataques cibernéticos a través de redes sociales.

! Sanchez Castillo, N (2017). Anélisis de la ley 1273 de 2009 y la evolucion de la ley con
relacion a los delitos informaticos en Colombia, En Linea,
https://repository.unad.edu.co/handle/10596/11943

2 Guerrero, J. A. (2018). Incidentes informaticos en Colombia en los dltimos 10 afios.
Recuperado de: https://repository.unad.edu.co/handle/10596/31941.

% Montafiez Parraga, A, (2017). Analisis de los delitos informaticos en el actual sistema penal
Colombia, En Linea, https://repository.unilibre.edu.co/bitstream/handle/10901/11041
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Rodrigo Cortes Borrero en su trabajo titulado “Estado actual de la politica publica de
ciberseguridad y ciberdefensa en Colombia™ realizado en el 2015 en la Universidad
Santo Tomas, expone que seis millones de personas son victimas mediante alguna
modalidad delictiva de cibercrimen digital en Colombia cada afio, tomando como
referencia la firma digital Norton security.

El trabajo titulado “La practica de delitos informaticos en Colombia”® realizados por
Edinson Raul Serrano Buitrago en la Universidad Militar Nueva Granada en el afio
2015 se refiere a la evolucién en los métodos de ataques y la personificacion como
individuos de los atacantes, también explica los controles existentes y medidas

utilizadas a través de herramientas legales disponibles.

4 Cortes Borrero, R. (2015). Estado actual de la politica plblica de ciberseguridad y
ciberdefensa en Colombia, En Linea,
https://repository.usta.edu.co/bitstream/handle/11634/14032/2015rodrigocortes.pdf?seque

% Serrano Buitrago, E (2015). Practica de delitos informaticos en Colombia, Repo Unimilitar
Nueva granada, En linea, https://repository.unimilitar.edu.co/handle/10654/13452
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3.2FORMULACION DEL PROBLEMA
¢Cual ha sido el contexto de los ataques informaticos ante las entidades

gubernamentales en Colombia entre los afios 2015 al 20197
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4 OBJETIVOS

4.10BJETIVO GENERAL
Realizar un estudio monografico sobre casos de cibercrimen en entidades

gubernamentales de Colombia en los dltimos 5 afios.

4.2 0BJETIVOS ESPECIFICOS

e Conocer el alcance de los delitos de cibercrimen mas relevantes
realizados al sector gubernamental en Colombia en los afios 2015 al 2019

¢ Identificar el perfil ético y psicolégico de los ciberdelincuentes que han
generado ataques informaticos al gobierno de Colombia.

e Conocer los sistemas de defensas que el gobierno tiene como
contingencia en caso de recibir ataques de tipo informatico.

¢ |dentificar las falencias de la Ley 1273 de 2009 mediante la penalizacion

de delitos cometidos con anterioridad al sector gubernamental.

20



5 JUSTIFICACION

Los casos de delitos informaticos en el sector gubernamental en Colombia han
crecido con el paso del tiempo, en los ultimos afios se ha evidenciado un aumento
progresivo en los ataques de tipo informatico ante entidades gubernamentales, es
por ello por lo que es necesario legislarlos para que tengan una penalizacién que
pueda controlar su ejecucion y crecimiento. Es importante iniciar un estudio
exhaustivo de la rama judicial a traves de la Ley 1273 de 2009, Se debe conocer el
panorama de la legislacion nacional e internacional en contra de los delitos
informaticos para dimensionar la problemética que esta afectando a Colombiay a

paises que se pueden encontrar en las mismas condiciones.

La falta de vigilancia y falta de rigurosidad en las penalizaciones de los delitos
informaticos hace que las personas que tengan conocimientos técnicos avanzados
en ciberdelincuencia y en las leyes con referencia a este tipo de actividad se
permitan tener licencias para proceder con los ataques y de esta manera operar de
manera libre y sin temor a ser penalizados, hemos visto en Colombia diversos
atagues al sector gubernamental, sin embargo, los autores intelectuales de estos
delitos en el mayor de los casos reciben penas minimas o incluso la posibilidad de
afrontar dichas penas desde sus domicilios, con una vigilancia menor sin tener en

cuenta que estos pueden seguir realizando actividades ilicitas.

Entre los aflos 2015 al 2019 se han evidenciado diferentes delitos dirigidos al sector
gubernamental, es importante conocer el contexto de estos ataques, pues al
dirigirse a los departamentos gubernamentales, tienen un significado mucho mayor
al que significa un ataque, ya que este en la mayoria de los casos se trata de una
manifestacion y forma de expresion en contra de las instituciones, ante decisiones

y actos legislativos asimilados por parte del gobierno, esto ha venido sucediendo
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desde que la era digital llegé con mas auge a Colombia, recientemente se han
conocido casos que han generado un impacto en la sociedad, ya que, esta nueva
forma de expresion hace un eco grande tanto en medios de comunicacion como en
las redes sociales; la sociedad Colombiana ha enfrentado casos de suma
delicadeza como lo fue durante las elecciones presidenciales del afio 2014, donde
uno de los candidatos contratd a un hacker para obtener informacion sensible de un
proceso de paz que estaba en marcha, de esta manera faltando a sus valores éticos
y morales de quien en su momento era una persona publica muy importante, por lo
tanto la decisién de realizar un ataque va mas all4 del conocimiento, es un tema
ético y moral en donde actualmente existen grupos distribuidos por muchas
ciudades del pais, haciendo conocer su inconformidad con la toma de decisiones y

acciones de los gobernantes y de los diferentes departamento que lo componen.
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6 MARCO REFERENCIAL

6.1 MARCO CONCEPTUAL

6.1.1 Generalidades

El marco conceptual es “un conjunto de definiciones, teorias, conceptos, sobre los
temas que estructuran el desarrollo de la investigacion y que sirven para interpretar
los resultados que se obtengan del trabajo realizado en campo” (Aula facil, 2014,
p.1).

Para conocer y entrar en contexto sobre los delitos informaticos en Colombia y su
incremento exponencial que ha tenido en los ultimos afios, es importante recalcar
que la seguridad informatica como campo ha crecido también de manera
proporcional, sin embargo, los métodos cada vez mas eficientes y los alcances de
los atacantes han permitido culminar con éxito muchos de sus objetivos.

De acuerdo con un reporte entregado en el afio 2017 por la Policia Nacional hubo
in incremento del 28,3% en los delitos cometidos a través de un sistema informético,
siendo la interceptacion y venta de datos personales, una de las categorias con
mayor numero de incidencias, a su vez la compra y venta de elementos ilegales
como armas, animales, drogas, entre otros®, esto ha hecho encender las alarmas
en todos los entes reguladores y responsables de la ciberseguridad en Colombia.
Es por ello que la Policia Nacional en 2006 como estrategia de seguridad y atencién
rapida a incidentes crea un portal virtual conocido como CAIl Virtual’, este portal
tiene como principal objetivo brindar la posibilidad a los colombianos a reportar
incidentes y denuncias de ataques de tipo informaticos a través de internet de
manera rapida y agil, este proyecto es liderado por las oficinas de delitos

informaticos la DIJIN, ahi un grupo especializado de policias debidamente

® Policia Nacional de Colombia, CAl VIRTUAL, 2017, [En Linea] Reporte de incidentes en
Colombia 2017, https://caivirtual.policia.gov.co/sites/default/files/informe_cibercrimen_2017.pdf

" EL CAIl Virtual, 2006 [En Linea], https://www.semana.com/enfoque/articulo/el-cai-
virtual/78640-3
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preparados para reaccion inmediata recibe las denuncias e incidentes para ser

atendidos rapidamente y estos entren en investigacion por parte de estas entidades.

Ataque: Se conoce como ataque a aquella accion que puede llevar a cabo una
persona contra otra, un animal contra otro, o bien en un alcance mayor, la accion
gue un pueblo entabla contra otro, como consecuencia de la enemistad que los
relaciona y que tiene la estricta finalidad de proferirle al otro un cierto dafio que

puede ser fisico o moral.

Definicion de conceptos, En el abordaje de este documento se utilizaran

diferentes conceptos, entre los cuales estan,

Ataque informatico: Un ataque informatico es un método por el cual un individuo,
mediante un sistema informatico, intenta tomar el control, desestabilizar o dafar otro

sistema informatico (ordenador, red privada, etcétera).

Cibercrimen: El cibercrimen se trata de delitos cometidos a través de internet por
medio del uso de un computador o mecanismo analogo o por dispositivos
electrénicos (por ejemplo: smartphone, pendrive, Tablet, etc.). También se han
empleado términos tales como computer crime, computer related crime,

digital/electronic/virtual, IT, high tech-crime, delitos informéticos, entre otros.

Ciberseguridad: Conjunto de acciones de caracter preventivo que tiene por objeto

el uso de las redes propias y negarlo a terceros.
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Confiabilidad: La confidencialidad se define como la capacidad que tiene un
determinado elemento para desempefiar una funcién para la cual este existe en un
tiempo determinado, por lo tanto, este siempre esta a disposicion en el momento y

tiempo requerido.

Confidencialidad: La confidencialidad es una propiedad que ostenta algun tipo de
informacion y mediante la cual se garantizara el acceso a la misma solamente a
aquellas personas que estén autorizadas a conocerla, y por consiguiente no sera

revelada ante aquellos que no cuenten con la autorizacién de conocerla.

Delito informatico: La policia nacional de Colombia como ente regulador de la
nacion define un delito informatico como, conductas asumidas por un delincuente
mediante el uso de programas o software informéatico para cometer delitos con

objetivos personales a través de software ilegal®.

Disponibilidad: La disponibilidad es una propiedad que tiene un elemento o
servicio para ser usada o consultada en un momento determinado, Se denomina
también disponibilidad a la posibilidad de una cosa o persona de estar presente

cuando se la necesita.

Entidad gubernamental: Entidad u organismo gubernamental es una institucion
estatal cuya administracion esta a cargo del gobierno de turno. Su finalidad es

brindar un servicio publico que resulta necesario para la ciudadania.

8CIBERSEGURIDAD, N. (2019). Revista NOISE- 4° Edicion - noviembre 2017. [En Linea] Issuu.
https://issuu.com/noiseciberseguridadla/docs/4.noviembre_202017

25



Hacker: Experto informatico que tiene la posibilidad de hacer uso de los sistemas
informaticos en un nivel superior al de los demas usuarios, por lo general el hacker
aprende de manera autodidacta y adquiere conocimientos de manera mas abstracta
gue el de muchos profesionales.

Informacién: Es la constitucion de una serie de datos que tiene como objetivo
representar un mensaje, esta constituida a base del conocimiento, se representa a
través de un lenguaje entendible por el individuo a quien esta dirigido, este emite un

mensaje con el objetivo de generar o aportar nuevo conocimiento.

Integridad: La integridad es la caracteristica que tiene un elemento para conservar
su estructura tal como fue disefiado, un elemento es integro cuando este siempre

esta completo y posee todas sus partes intactas.

Seguridad: La seguridad hace referencia a la ausencia del peligro, riesgo o miedo,
la seguridad es un factor importante en las organizaciones y la informacién es el

elemento en el cual se debe priorizar.

Seguridad Informatica: Es el area de la informética que se enfoca en la proteccion
de la infraestructura computacional y todo lo relacionado con esta y, especialmente,

la informacién contenida o circulante
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Virus informatico: Un virus informatico es un programa malicioso 0 programa
maligno que contamina el sistema operativo de los sistemas electronicos como

computadores o teléfonos inteligentes (smartphones).

Vulnerabilidad: Identificadas como aquellas debilidades existentes en el sistema
de informacién y que comprometen la seguridad de los datos, pudiendo llegar a su
perdida. Es un elemento de riesgo interno, que representa la factibilidad con que los
activos o el sistema completo sean afectados por el fendmeno que caracteriza la

amenaza

6.2MARCO LEGAL
Se presenta de esta manera el marco de la legalidad en cuanto a delitos

informéticos.

6.2.1 LEY 527 DE 1999 (agosto 21 de 1999)

“Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las

entidades de certificacion y se dictan otras disposiciones.” °

Articulo 90. INTEGRIDAD DE UN MENSAJE DE DATOS.

Para efectos del articulo anterior, se considerard que la informacién consignada en
un mensaje de datos es integra, si ésta ha permanecido completa e inalterada, salvo
la adicion de algun endoso o de algun cambio que sea inherente al proceso de

comunicacion, archivo o presentacion. El grado de confiabilidad requerido, sera

o Ley 527 de 1999. (1999), En Linea,
http://www.secretariasenado.gov.co/senado/basedoc/ley 0527 1999.html

27



determinado a la luz de los fines para los que se generoé la informacion y de todas
las circunstancias relevantes del caso.
Articulo 11. CRITERIO PARA VALORAR PROBATORIAMENTE UN MENSAJE
DE DATOS.
Para la valoracion de la fuerza probatoria de los mensajes de datos a que se refiere
esta ley, se tendran en cuenta las reglas de la sana critica y demas criterios
reconocidos legalmente para la apreciacion de las pruebas. Por consiguiente,
habran de tenerse en cuenta: la confiabilidad en la forma en la que se haya
generado, archivado o comunicado el mensaje, la confiabilidad en la forma en que
se haya conservado la integridad de la informacion, la forma en la que se identifique
a su iniciador y cualquier otro factor pertinente.
Articulo 12. CONSERVACION DE LOS MENSAJES DE DATOS Y
DOCUMENTOS.
Cuando la ley requiera que ciertos documentos, registros o informaciones sean
conservados, ese requisito quedara satisfecho, siempre que se cumplan las
siguientes condiciones:
1. Que la informacion que contengan sea accesible para su posterior
consulta.
2. Que el mensaje de datos o el documento sea conservado en el formato en
gue se haya generado, enviado o recibido o en algun formato que permita
demostrar que reproduce con exactitud la informacién generada, enviada o
recibida, y
3. Que se conserve, de haber alguna, toda informacién que permita
determinar el origen, el destino del mensaje, la fecha y la hora en que fue
enviado o recibido el mensaje o producido el documento.
No estara sujeta a la obligacién de conservacion, la informacion que tenga por Unica
finalidad facilitar el envio o recepcion de los mensajes de datos.
Los libros y papeles del comerciante podran ser conservados en cualquier medio

técnico que garantice su reproduccion exacta.
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Articulo 28. ATRIBUTOS JURIDICOS DE UNA FIRMA DIGITAL.
Cuando una firma digital haya sido fijada en un mensaje de datos se presume que
el suscriptor de aquella tenia la intencion de acreditar ese mensaje de datos y de
ser vinculado con el contenido de este.
PARAGRAFO. El uso de una firma digital tendra la misma fuerza y efectos que el
uso de una firma manuscrita, si aquélla incorpora los siguientes atributos:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona que la usa.

4. Esté ligada a la informacion o mensaje, de tal manera que, si éstos son

cambiados, la firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno

Nacional.

6.2.2 LEY 1341 de 2009 (julio de 2009)
“Por la cual se definen principios y conceptos sobre la sociedad de la informacion y
la organizacion de las Tecnologias de la Informacién y las Comunicaciones —TIC—,

se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.”1°

Articulo 40. INTERVENCION DEL ESTADO EN EL SECTOR DE LAS
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES.
En desarrollo de los principios de intervencion contenidos en la Constitucion Politica,
el Estado intervendra en el sector las Tecnologias de la Informacion y las
Comunicaciones para lograr los siguientes fines:

1. Proteger los derechos de los usuarios, incluyendo a los nifios, niflas y

adolescentes, y a la familia velando por la calidad, eficiencia y adecuada

1o Ley 1341 de 2009. (2009), En Linea,
http://www.secretariasenado.gov.co/senado/basedoc/ley 1341 2009.html
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provision de los servicios, y la promocién de la digitalizacion de los

tramites asociados a esta provision.

7. Garantizar el uso adecuado y eficiente del espectro radioeléctrico, que
maximice el bienestar social generado por el recurso escaso, asi como la
reorganizacion de este, respetando el principio de proteccion a la inversion,
asociada al uso del espectro. Los proveedores de redes y servicios de
telecomunicaciones responderan juridica y econémicamente por los dafios

causados a las infraestructuras.

9. Garantizar la interconexion y la interoperabilidad de las redes de
telecomunicaciones, asi como el acceso a los elementos de las redes e
instalaciones esenciales de telecomunicaciones necesarios para promover la
provision y comercializacion de servicios, contenidos y aplicaciones que usen

Tecnologias de la Informacion y las Comunicaciones.

Articulo 11. ACCESO AL USO DEL ESPECTRO RADIOELECTRICO.

El uso del espectro radioeléctrico requiere permiso previo, expreso y otorgado por
el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

El permiso de uso del espectro respetara la neutralidad en la tecnologia siempre y
cuando esté coordinado con las politicas del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, no generen interferencias sobre otros servicios,
sean compatibles con las tendencias internacionales del mercado, no afecten la
seguridad nacional, y contribuyan al desarrollo sostenible. ElI Ministerio de
Tecnologias de la Informacion y las Comunicaciones adelantara mecanismos de
seleccion objetiva, que fomenten la inversion en infraestructura y maximicen el
bienestar social, previa convocatoria publica, para el otorgamiento del permiso para
el uso del espectro radioeléctrico y exigira las garantias correspondientes. En
aquellos casos, en que prime la continuidad del servicio, el Ministerio de

Tecnologias de la Informaciéon y las Comunicaciones podra otorgar los permisos de
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uso del espectro de manera directa, Unicamente por el término estrictamente
necesario para asignar los permisos de uso del espectro radioeléctrico mediante un

proceso de seleccion objetiva.

En la asignacion de las frecuencias necesarias para la defensa y seguridad
nacional, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
tendra en cuenta las necesidades de los organismos de seguridad del Estado. El
tramite, resultado e informacién relativa a la asignacion de este tipo de frecuencias
tiene caracter reservado. El Gobierno nacional podr4 establecer bandas de
frecuencias de uso libre de acuerdo con las recomendaciones de la UIT. Asi mismo,
podra establecer bandas exentas del pago de contraprestaciones para programas

sociales del Estado que permitan la ampliacion de cobertura en zonas rurales.

6.2.3 LEY 1273 DE 2009 (enero 5 de 2009)

"por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado ‘de la proteccion de la informacién y de los datos’! y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion

y las comunicaciones, entre otras disposiciones".

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO.

El que, sin autorizacién o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)

meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

11 Ley 1273 de 2009. (2009) [En linea], https://www.mintic.gov.co/portal/604/articles-
3705_documento.pdf
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Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS.

El que, sin orden judicial previa intercepte datos informaticos en su origen, destino
o en el interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informatico que los trasporte incurrird en pena de prision

de treinta y seis (36) a setenta y dos (72) meses.

Articulo 269F. VIOLACION DE DATOS PERSONALES.

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envié, compre, intercepte, divulgue,
modifique, emplee codigos personales, datos personales contenidos en ficheros,
archivos, bases de datos o medios semejantes, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios

minimos legales mensuales vigentes.

Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES.

El que con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique,
venda, ejecute, programe 0 envié paginas electronicas, enlaces o ventanas
emergentes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes,

siempre que la conducta no constituya delito sancionado con pena mas grave.

Articulo 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA
Las penas imponibles de acuerdo con los articulos descritos en este titulo se
aumentaran de la mitad a las tres cuartas partes si la conducta se cometiere:
1. Sobre redes o sistemas informaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros.
2. Por servidor publico en ejercicio de sus funciones.
3. Aprovechando la confianza depositada por el poseedor de la informacion o

por quien tuviere un vinculo contractual con este.
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4. Revelando o dando a conocer el contenido de la informacion en perjuicio de
otro.

5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas 0 generando riesgo para la seguridad o defensa
nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacion, ademas se le impondré hasta por tres
afos, la pena de inhabilitacion para el ejercicio de profesidn relacionada con

sistemas de informacién procesada con equipos computacionales.

Articulo 269l. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES.

El que, superando medidas de seguridad informaticas, realice la conducta sefialada
en el articulo 239 manipulando un sistema informético, una red de sistema
electrénico, telematico u otro medio semejante, o suplantando a un usuario ante los
sistemas de autenticacion y de autorizacion establecidos, incurrird en las penas
sefialadas en el articulo 240 de este Cdédigo.

Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS.

El que, con animo de lucro y valiéndose de alguna manipulacion informatica o
artificio semejante, consiga la transferencia no consentida de cualquier activo en
perjuicio de un tercero, siempre que la conducta no constituya delito sancionado con
pena mas grave, incurrird en pena de prision de cuarenta y ocho (48) a ciento veinte
(120) meses y en multa de 200 a 1.500 salarios minimos legales mensuales
vigentes. La misma sancion se le impondra a quien fabrique, introduzca, posea o
facilite programa de computador destinado a la comision del delito descrito en el

Inciso anterior, o de una estafa.
En la misma sancién incurrira el que modifique el sistema de resolucién de nombres

de dominio, de tal manera que haga entrar al usuario a una IP diferente en la

creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
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gue la conducta no constituya delito sancionado con pena mas grave. la pena
sefialada en los dos incisos anteriores se agravara de una tercera parte a la mitad,

si para consumarlo el agente ha reclutado victimas en la cadena del delito.

6.2.4 LEY ESTATUTARIA 1581 de 2012 (octubre de 2012).
“Por la cual se dictan disposiciones generales para la proteccion de datos
personales.”?
Articulo 40. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES.
En el desarrollo, interpretacién y aplicacion de la presente ley, se aplicaran, de
manera armonica e integral, los siguientes principios:
a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento
a que se refiere la presente ley es una actividad reglada que debe sujetarse a
lo establecido en ella 'y en las demas disposiciones que la desarrollen;
b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;
c) Principio de libertad: El Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia

de mandato legal o judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho

del Titular a obtener del responsable del Tratamiento o del Encargado del

12 Ley estatutaria 1581 de 2012, En Linea,
http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html
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Tratamiento, en cualquier momento y sin restricciones, informacion acerca de
la existencia de datos que le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por
las personas previstas en la presente ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles
en Internet u otros medios de divulgacion o comunicacién masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido
sé6lo a los Titulares o terceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el
responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
presente ley, se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o

fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento,
pudiendo soélo realizar suministro o comunicacion de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la presente ley

y en los términos de esta.
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Articulo 50. DATOS SENSIBLES.

Para los propésitos de la presente ley, se entiende por datos sensibles aquellos que

afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion,

tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las

convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones

sociales, de derechos humanos o que promueva intereses de cualquier partido

politico o que garanticen los derechos y garantias de partidos politicos de oposicion

asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Articulo 60. TRATAMIENTO DE DATOS SENSIBLES.

Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a)

b)

d)

El Titular haya dado su autorizacidon explicita a dicho Tratamiento, salvo en
los casos que por ley no sea requerido el otorgamiento de dicha autorizacion;
El Tratamiento sea necesario para salvaguardar el interés vital del Titular y
este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

El Tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacion, ONG, asociacién o
cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de
su finalidad. En estos eventos, los datos no se podran suministrar a terceros
sin la autorizacion del Titular;

El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial;

El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas conducentes a la supresion de
identidad de los Titulares.

36



Articulo 19. AUTORIDAD DE PROTECCION DE DATOS.

La Superintendencia de Industria y Comercio, a través de una Delegatura para la
Proteccion de Datos Personales, ejercera la vigilancia para garantizar que en el
Tratamiento de datos personales se respeten los principios, derechos, garantias y

procedimientos previstos en la presente ley.

6.3 MARCO CONTEXTUAL

El cibercrimen se refiere a un término que esta vinculado a la delincuencia
cibernética, se entiende que se conoce como delitos realizados por medio de
internet, con el uso de un ordenador o dispositivo similar a la Unidad de
almacenamiento de datos, Smartphone, Tablet, entre otros, lo cual consiente en

hacer usos de medios informaticos para comete ciberdelitos.

Con la afluencia de los sitios web y las redes sociales, los cibercriminales, han
conseguido la ocasion de poder ingresar y sabotear datos personales sin
escrupulos. Por la falta de conocimiento e ignorancia les han puesto a sus pies todas
las herramientas que ellos necesitan para cometer facilmente delitos informéticos
mediante métodos que se hacen pasar como legitimos, técnica conocida como
ingenieria social. Ademas, esta comprobado que los cibercriminales han aprendido
a usar la psicologia para este fin, que valiéndose de artes llegan hasta compariias

que tienen informacion de gran relevancia y muy Util para sus propdsitos criminales

Son acciones por medio del cual un delincuente por medio de mecanismos lo usa
como herramienta con el fin de cometer una actuacion delictiva, siendo actos
delincuenciales que van al deterioro de la reserva, integridad y disponibilidad de los
datos, relacionando formas de vias a causar perjuicios a un sistema informatico.
Estos influyen en la sociedad de manera negativa, porque en la actualidad donde

haya acceso a un medio virtual que permite cambiar informacion, el riesgo y la
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vulnerabilidad este a la orden del dia afectando la intimidad de una persona y/o

empresa.

6.4MARCO TEORICO

6.4.1 Historia del Internet

Es importante conocer y tener un contexto un poco mas amplio de los delitos
informatico, su evolucion y sus alcances, el internet es el factor comun, por lo tanto,
conocer su historia conlleva a comprender los factores que han generado esté
presente.

Lo que se conoce como internet hoy en dia no esta muy relacionado a lo que en
algin momento Licklider J.C imagino alla en los afios 60s en los laboratorios del
Instituto de Massachussets MIT; Licklider concebia el internet de hoy como una red
global o “red galactica™? como en alguna ocasioén llego a nombrar, el imagino un
conjunto de redes que conectarian multiples computadores a nivel global, con la
posibilidad de compartir informacion desde cualquier parte del mundo, Licklider fue
director del programa de investigacion de DARPA para ese entonces, cuando
comenzO con este visionario y revolucionario proyecto, pues fue ahi en donde se
conocidé un primer concepto sin mucho contexto de lo que hoy es la gran red de

redes.

En 1962 Licklider publico un libro en donde habla sobre la posibilidad de
comunicacion de informacion a través de paquetes en vez de circuitos, fue entonces
para el afilo 1965 cuando se logré uno de los pasos mas importantes en la historia
de la computacion, realizar de manera satisfactoria que 2 maquinas se hablasen

entre si, de esa manera se cre0 la primera red local de 2 maquinas, posteriormente

13 Breve historia de Internet, Los primeros conceptos de Internet, Recuperado de,

https://www.internetsociety.org/es/internet/history-internet/brief-history-internet

38



se realizaron diferentes investigaciones por parte de cientificos del MIT y de la
universidad de Utah, realizaron avances en la investigacion hasta crear el proyecto

ARPANET, el cual es el punto considerado como el inicio del Internet.

Con ARPANET se emitieron los primeros mensajes a diferentes nodos, entre ellos
Utah, MIT, UCLA, el proyecto tuvo mucho éxito y rapidamente se empezaron a
desarrollar proyectos para complementar él envio y transferencia de informacion a
través de lared, 1972 se introdujo por primera vez el concepto de correo electronico,
para ese entonces Estados Unidos estaba en medio de una guerra con paises del
medio oriente y Asia, el proyecto ARPANET fue financiado por el gobierno de EEUU
para que se aplicara en el sistema de defensa como un método de compartir

informacion de manera secreta y segura.

Figura 1 Historia de Internet
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Los desarrollos y las investigaciones avanzaron a medida que el computador
personal fue también avanzando, asi mismo, tecnologias de redes como el
protocolo TCP/IP y el ethernet, de tal manera que se desarroll6 para conectar a mas
computadores y a distancias mas largas, para los afios 80 el proyecto estaba

bastante avanzado, ya era posible conectar miles de computadoras a nivel global,
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las investigaciones continuaron e Internet se generalizo y se expandié a nivel
mundial, con el nacimiento del World Wide Web “WWW?” y de navegadores web, el

internet crecio exponencialmente.

6.4.2 Delito Informatico.

El internet nace a mediados de la década del 60 por medio de mdultiples
investigaciones por parte de cientificos de diferentes universidades de EEUU entre
las que estan, El Instituto Tecnol6gico de Massachussets (MIT), La Universidad de
California de Los Angeles (UCLA), la Universidad de Utah, entre otras, también se
vieron involucradas empresas como la Stanford Reserch Institute (SRI)'*, estos
proyectos fueron financiados por el gobierno y respaldados por las fuerzas militares
estadounidenses debido a la necesidad de compartir informacion entre sus bases
militares, este proyecto es conocido como ARPA (Advance Research Project
Agency)!® con el objetivo de mantener una comunicaciéon segura en caso de un
eventual ataque nuclear, mas tarde, a inicios de la década de los 70, la investigacion
avanzo de manera rapida gracias a la contribucion de varios cientificos de estas
Universidades lo que llevd a la obtenciébn de una red avanzada que lograba
comunicar varios computadores en diferentes regiones en los Estados Unidos, ahi

nace lo que hoy en dia conocemos como internet.

Internet al ser el medio por el cual se transmite informacién, este desde sus inicios
ha enfrentado diversos desafios, entre los que estan la seguridad de la informacion,
desde que es posible conectar dos o0 mas computadores para transmitir datos, la
integridad, confidencialidad y la disponibilidad de ha sido los pilares para tener en

cuenta para la proteccion de los datos.

14 Breve historia de Internet,  Origines de Internet,  Recuperado  de,

https://www.internetsociety.org/es/internet/history-internet/brief-history-internet/#f3
15 45 afios de  ARPANET, el origen del Internet,  Recuperado  de,
https://hipertextual.com/2014/11/arpanet-45-anos
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6.4.3 Tipos de Delitos Informaticos

Los delitos informaticos son una representacion de la necesidad de obtencién de la
propiedad que no pertenece al individuo a través de mecanismos electronicos que
afectan la privacidad de las personas desde sus datos personales como del abuso
intelectual, para definir los tipos de delitos informaticos es importante hacer
referencia al Convenio sobre la Ciberdelincuencia el cual fue presentado en
Noviembre de 200118, este tuvo lugar en el marco tecnol6gico en la Unién Europea,

el cual fue firmado en Budapest, por lo cual se definen los siguientes grupos.

Delitos contrala confidencialidad, laintegridad y la disponibilidad de los datos
y sistemas informaticos:

e Acceso ilicito a sistemas informaticos.

¢ Interceptacion ilicita de datos informaticos.

¢ Interferencia en el funcionamiento de un sistema informatico.

e Abuso de dispositivos que faciliten la comision de delitos.

Este tipo de delitos usualmente son cometidos a través de usos de mecanismos
como, el robo de identidades, conexion a redes no permitidas, y la utilizacion de

software ilegal como son keyloggers y software espia.

Delitos informaticos, los delitos informaticos cometidos dentro de este grupo son
aquellos cuando de manera no autorizada se borra informacion o se corrompen
ficheros para beneficio propio, ellos son,

e Falsificacion informatica mediante la introduccién, borrado o supresion de

datos informéticos?’.

18 Tipos de delitos informaéticos, Clasificacién segiin el “Convenio sobre la Ciberdelincuencia” de I
de noviembre de 2001, Disponible en,
https://delitosinformaticos.info/delitos_informaticos/tipos_delitos.html
17 Tipos  de  delitos informéticos, delitos informaticos, disponible  en,
https://delitosinformaticos.info/delitos_informaticos/tipos_delitos.html
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e Fraude informatico mediante la introduccion, alteracién o borrado de datos
informéticos, o la interferencia en sistemas informaticos.

e Delito relacionado con contenido,

Toda aquella propagacion, creacion, edicion, difusion, produccién de contenido

pornografico infantil, a través de sistemas electrénicos.
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7 ALCANCE DE LOS DELITOS INFORMATICOS EN COLOMBIA

Durante el abordaje de este documento se realiza el analisis y coleccion de datos
con respecto a los delitos informaticos que han tenido lugar en Colombia a través
de dispositivos electrénicos e internet, se estudia las causales y consecuencias de
dichos delitos y se hace un andlisis a las normas y leyes actuales en Colombia,
como lo son la Ley 527 de 1999, la Ley 1341 de 2009, la Ley 1273 de 2009, y la Ley
1581 de 2012, las cuales seran usadas como base para el andlisis de dichos delitos

y las consecuencias legales que este conlleva.

De acuerdo con esto, se utilizaran fuentes de informacion mayormente electronicos,
como son revistas electronicas, diarios, noticias y fuentes complementarias donde
se realiza el reportaje de las noticias sobre delitos informéaticos, ademas también el
estudio de trabajos de grado, proyectos de investigacion y tesis, permitiendo de esta
manera realizar un estudio que permita abordar de manera completa la evolucion

de los delitos informéaticos y las leyes en Colombia.

Para llevar a cabo esta investigacion se requirio de la siguiente metodologia:

e Determinar los lineamientos necesarios que competen los diferentes
sectores gubernamentales en Colombia.

e Identificar cada una de las entidades responsables, las cuales estan
relacionadas con la prevencion de los delitos informaticos.

¢ Identificar el estado del arte, eso se llevé a cabo a través de la blusqueda de
informacion y documentos alojados en internet, el buscador méas usado fue
Google, se consultd multiples fuentes para obtener la mayor cantidad de
informacion posible

e Se realizo una busqueda de los diferentes delitos informaticos cometidos
dentro del territorio nacional, cuyos objetivos fueron especialmente las

entidades gubernamentales.
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e Seinvestigo por la ley vigente que contempla judicialmente las competencias

con respecto a los delitos informaticos, la ley 1273 de 2009.

7.1ALCANCE DE LOS DELITOS INFORMATICOS MAS RELEVANTES AL
SECTOR GUBERNAMENTAL EN LOS ULTIMOS 5 ANOS
El cibercrimen en Colombia ha crecido a pasos agigantados en los ultimos afios,
segun datos reportados por la revista Dinero, Colombia representa el 8,05% del total
de los ataques informaticos en Latinoamérica, y tan solo en el afio 201718 se
registraron mas de 198 millones de ataques cibernéticos en el pais, siendo los
ataques tipo phishing los mas comunes, el sector mas afectado por el cibercrimen
fue el financiero, representando mas de 215.000 ataques por dia, seguido del sector
de Telecomunicaciones, posteriormente el sector gubernamental recibe mas de 83
mil ataques por dia, cerca del 15,45% del total de los ataques registrados en

Colombia tanto a nivel privado como del estado.

Una persona es usuario activo del ciberespacio cuando realiza una consulta de
informacion, se envian correos electronicos, realiza transacciones en linea, hace
uso de los medios audiovisuales y telematicos, o0 navega en las redes sociales, cada
actividad que un usuario realiza en internet es registrada en un sistema de logs tanto
local como remota, la mayoria de sitios web estan disefiados para que un usuario
se registre o cree una cuenta, lo que permite crear perfiles personalizados para cada
usuario, esto permite a los programadores realizar un seguimiento individual y mas
preciso de los usuarios, Internet cuenta con mdultiples formas de identificar las
actividades realizadas por los usuarios, a esto se le conoce como ‘tracking’, una de
las formas mas comunes de realizar ‘tracking’ es mediante las ‘cookies’ estos son

archivos disefiados para almacenar informacion relevante durante la navegacion de

18 | 0s sectores econdmicos mas impactados por el cibercrimen en Colombia (2017), [En Linea]

https://www.dinero.com/empresas/articulo/sectores-mas-afectados-por-cibercrimen-en-colombia/250321
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los usuarios en un sitio web, sin embargo, también existen otros métodos mas
avanzados de almacenamiento de informacion, esta es una practica legal que
favorece a los propositos publicitarios y de seguridad, sin embargo, también se
convierte en un factor que puede comprometer la seguridad de los usuarios, los
atacantes puede robar remotamente las ‘cookies’ con motivos dafinos, ya que estos
almacenan informacion sensible como sesiones activas, identificacion de usuarios,

credenciales, entre otros.

El gobierno nacional desde el Ministerio de Defensa a través del Consejo Nacional
de Politica Econdémica y Social CONPES?*®, en su documento 3701 de 2011 otorgo
la defensa y seguridad Nacional en el Ciberespacio a esta entidad, estos esfuerzos
estan articulados con entidades como colCERT (Grupo de respuestas a
emergencias en Colombia) el cual coordina aspectos como ciberseguridad y
ciberdefensa, también hace parte de este grupo de defensa el Comando Conjunto
Cibernético CCOC de las fuerzas militares proporciona estrategias que permiten
prevenir o contrarrestar amenazas que afecten los intereses nacionales, al igual que
el CCP Centro Cibernético Policial el cual ofrece informacién, apoyo y proteccion
ante delitos cibernéticos, este implemento a su vez un CAIV (Comando de Atencién
Inmediata Virtual) el cual recibe reportes de delitos informaticos, por lo tanto las
entidades responsables de la seguridad ante delitos informaticos son,

e CONPES (Consejo Nacional de Politica Econdmica y Social)

e COICERT (Grupo de respuestas a emergencias en Colombia)

e CCOC (Comando Conjunto Cibernético)

e CCP (Centro Cibernético Policial)

e CAIlV (Comando de Atencion Inmediata Virtual)

Colombia fue el primer pais en Latinoamérica en incorporar mejores practicas en

gestion de riesgos de seguridad digital mediante el CONPES, el cual a través del

19 Ciberseguridad entorno colombiano [En Linea], https://www.o0as.org/juridico/spanish/cyber/cyb8 col.pdf
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MinTIC?° busca detener el crecimiento del cibercrimen tanto en entidades privadas

como en el sector publico, por este motivo se implementaron 5 factores especificos:

e Establecer un marco institucional claro en torno a la seguridad digital, basado
en la gestion de riesgos.

e Crear las condiciones para que las mdultiples partes interesadas gestionen el
riesgo de seguridad digital en sus actividades socioeconémicas y se genere
confianza en el uso del entorno digital.

o Fortalecer la seguridad de los individuos y del Estado en el entorno digital, a
nivel nacional y trasnacional, con un enfoque de gestién de riesgos.

e Fortalecer la defensa y soberania nacional en el entorno digital con un
enfoque de gestion de riesgos.

¢ Impulsar la cooperacion, colaboracion y asistencia en materia de seguridad

digital, a nivel nacional e internacional.

Por su parte, el Ministro de Defensa, Luis Carlos Villegas?!, destacé que con estos
nuevos lineamientos de politica el Sector Defensa y Seguridad continuara
fortaleciendo las capacidades en materia de ciberseguridad y ciberdefensa, "esto
posiciona la experticia de nuestras Fuerzas Militares y de la Policia Nacional a nivel
internacional, garantizando la defensa y seguridad en el entorno digital para todos

los colombianos" afirmé.

El MinTIC?2 mediante el documento CONPES del 2011 expresa lo siguiente “La

problematica central se fundamenta en que la capacidad actual del Estado para

20 Colombia cuenta con una Politica Nacional de Seguridad Digital (2016) [En Linea]

http://www.mintic.gov.co/portal/604/w3-article-15033.html

2L Colombia cuenta con una Politica Nacional de Seguridad Digital, MinTIC, (2016), [En Linea],
https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/15033:Colombia-cuenta-con-una-Politica-
Nacional-de-Seguridad-Digital

22 Lineamientos de politica para  ciberseguridad y ciberdefensa [En  Linea]
http://enticconfio.gov.co/images/stories/normatividad/Conpes_3701.pdf
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enfrentar las amenazas cibernéticas presenta debilidades y no existe una estrategia
nacional al respecto. A partir de ello se establecen las causas y efectos que
permitiran desarrollar politicas de prevencion y control, ante el incremento de
amenazas informéticas. Para la aplicabilidad de la estrategia se definen
recomendaciones especificas a desarrollar por entidades involucradas directa e
indirectamente en esta materia. Asi lo ha entendido el Gobierno Nacional al incluir
este tema en el Plan Nacional de Desarrollo 2010-2074 “Prosperidad para Todos”,

como parte del Plan Vive Digital’.

Las noticias sobre ataques informaticos frente a organizaciones, ciudadanos,
empresas y sectores del gobierno son cada vez mas habituales tanto en medios de

comunicacion como en el mundo de la informacién a través de internet.

Figura 2 Denuncias por delitos informético
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Fuente: Unidad de delitos informéticos de la Dijin.

El hurto electrénico es el causal principal de delitos los cuales han sido denunciados
directamente representando asi un 60% de las denuncias, este tipo de delitos esta
contemplado en el articulo 2691, “Hurto por medios informaticos y semejantes”, este es
seguido por el articulo 269F “Violacion de datos personales” el cual representa el 16% de

los delitos denunciados.

47



La siguiente figura ilustra los delitos denunciados por los ciudadanos durante el afio 2017

representados de la siguiente manera,

Figura 3. Distribucion de denuncias por articulo.
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Fuente, CAl Virtual, disponible en:
https://caivirtual.policia.gov.co/sites/default/files/informe_cibercrimen_201217 1 1
_0.pdf

7.1.1 Voto electronico en Colombiay sus riesgos

El pasado 27 de Mayo de 2018 los colombianos tuvieron la posibilidad de elegir el
que seria el proximo apoderado de la casa de Narifio durante 4 afios, Colombia
como un estado demdcrata lleva a las personas la posibilidad de escoger al proximo
presidente por medio de la consulta popular quienes solo personas mayores de 18
afios nacidos en Colombia pueden ejercer el derecho del voto, desde sus inicios
hasta la actualidad la manera de elegir a un presidente es mediante las urnas, toda
la logistica que conlleva a las elecciones tanto de concejales, alcaldes,
gobernadores y presidenciales son organizadas por la Registraduria Nacional de
Colombia, es la entidad que se encarga de realizar todo el tramite logistico para
llevar a cabo de la manera mas transparente posible este proceso, actualmente las
personas con mas de 2 meses de anticipacion son informadas para conocer el punto
de votacion al cual corresponde cada Colombiano para ejercer su derecho, este se

hace de manera presencial y estrictamente personal, cumpliendo con unos
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requisitos impuestos por la Registraduria y por la legislacion Colombiana; las
tecnologias cumplen un papel fundamental en este proceso, hasta este momento
las tecnologias son usadas para facilitar a los sufragantes conocer cual es el puesto
de votacion, entre otra informacion importante, sin embargo, desde hace varios afios
se ha llevado a cabo un debate para dar un paso mas alla al proceso electoral en
Colombia, este es, hacer uso de las Tecnologias de Informacion TIC’s para el
proceso electoral, este es un debate que ha traido muchas opiniones por parte de

expertos en la informética como lo expone un articulo de la Registraduria,

“Votar con computadoras es abrir una

puerta grande al fraude, no podemos

dar por supuesto que el fabricante es

honesto, ni que la autoridad electoral

es honesta ni que los dos no conspiran juntos”
Richard M. Stallman

La seguridad de la informacion y la transparencia en el proceso electoral es el factor
crucial en cuanto a la decision de implementar el voto electronico en Colombia,
garantizar que el voto electronico es transparente es el principal reto para el
gobierno colombiano, pues el uso de las tecnologias para este fin tiene varias

ventajas, entre las que se encuentran.

7.1.2 Ventajas
e Elvoto a distancia a través del uso de Internet incrementaria en gran medida
el nimero de sufragantes y participacion en las elecciones a niveles
historicos.
e La contabilizacion inmediata del escrutinio y resultados de la votacion.
e La reduccién exponencial en el uso del papel y costos logisticos por

organizacion.
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e Solucion a la problemética de uso de papel excesivo en las urnas y a su vez

la posibilidad de que estos se agoten durante el proceso electoral.

7.1.3 Desventajas
e La falta de transparencia durante el proceso electoral
e La dificulta en el ejercicio del voto de los adultos mayores durante el proceso
e La alta posibilidad de sabotaje en cuanto a la red eléctrica y la alteracion del

resultado del proceso electoral.

Sin embargo en Colombia existe un estigma y bajo nivel de aceptacién ante la
propuesta del voto en blanco, sumado a eso se debe tener en cuenta las ocasiones
en gue las elecciones han quedado en evidencia con videos de supuesto fraude, al
igual que multiples denuncias e informes al respecto, uno de los casos mas
recientes es el de la funcionaria Aida Merlano quien en las pasadas elecciones del
11 de Marzo aspiraba a ser Senadora de la Republica, una vez escrutado mas del
99% de los votos se dio a conocer que la funcionaria obtuvo el nimero de votos
para ganar la curul, posteriormente en las redes sociales circulaba un video donde
se evidencio que la funcionaria recurri6 a factores extra legales?? para ganar la curul,
después de investigaciones por parte de la Fiscalia se concluy6 que la funcionaria

compro votos durante la campafa, varias personas fueron capturadas.

Adicional a este caso en Colombia existen muchas denuncias con respecto a los
proceso electorales, por tal motivo muchas personas no estan de acuerdo con el
uso de las TICs en el proceso electoral, expertos en la materia exponen que el mal
uso de las TICs facilita en gran medida la alteracion de los resultados, advierten que
el uso de software privativo no es recomendado ya que el fabricante podria disefiarlo

a beneficio de algun candidato, sin embargo, también defienden y recomiendan el

23 En sede de la senadora Aida Merlano se moveria compra de votos [En linea], disponible en:
http://www.eltiempo.com/colombia/barranquilla/en-la-sede-de-la-senadora-aida-merlano-se-movia-la-
compra-de-votos-193432
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uso del software libre como alternativa para implementar el voto electrénico ya que
este asegura una eleccion honesta, debido a su posibilidad de ser intervenido
libremente y permitir contribuciones a su desarrollo de manera controlada, el
problema radica cuando la informacién queda en manos de las entidades que
ofrecen los resultados, ya que estos pueden ser alterados.

Sin embargo, se han realizado diferentes estudios y propuestas para presentar la
posibilidad de implementar el voto electronico como alternativa y solucién a los
diferentes problemas que existen actualmente, mediante la promulgacion de la ley
892 de 2004, articulo 258, en la cual se emite el mecanismo electrénico de votacion
como alternativa a las urnas tradicionales, es por ello que este articulo expone en
su paragrafo uno lo siguiente, “Se entendera por mecanismo de votacién electrénico
aquel que sustituye las tarjetas electorales, por terminales electrénicos, que
permitan identificar con claridad y precision, en condiciones iguales a todos los
partidos y movimientos politicos y a sus candidatos.”** Esta ley sigue en vigencia,
pero hasta ahora no se ha implementado como mecanismo valido y consolidado de
votacion, a pesar de diversos intentos de aplicacion, pues en 2009 se solicitaron
recursos por valor de $100.000 millones de pesos para la implementacion de esta
tecnologia con el fin de implementarse en las votaciones del 2010, sin embargo, no
hubo una respuesta positiva por parte del gobierno, posteriormente, se solicitaron
recursos por valor de $30.000 millones de pesos para la aplicacién de mecanismos

robustos de seguridad en los controles biométricos en las zonas de mayor riesgo.

Para el afio 2018 se realiz6 una propuesta de auditoria independiente por parte de
Karisma, una fundacion que busca responder a amenazas y oportunidades que
plantea la tecnologia para el desarrollo de derechos humanos, esta organizacion
expone gue en Holanda se introdujo el voto electrénico en los afios 90, pero luego

de que en el afio 2006 un grupo de hackers probara que era facil cambiar los

24 Sistema Uinico de informacion normativa, Ley 892 de 2004, articulo 1, paragrafo 1, (2004),
[En Linea], http://www.suin.gov.co/viewDocument.asp?ruta=Leyes/1670113
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resultados de las votaciones, regresaron al proceso manual, en Brasil se hace uso
del voto electronico, pero en 2012 se comprobd que es posible identificar la
identidad del ciudadano que emitio el voto, sin embargo, el mecanismo sigue en
vigencia, en Alemania hubo un intento de migrar el voto por urnas al voto electrénico
pero luego de que en Holanda se evidenciara la posibilidad de fraude, estos

declinaron la posibilidad.

En Colombia hay diferentes partidos que estan a favor de la implementacion del
sistema electrénico como una solucion al fraude en Colombia, el partido MIRA es
uno de los mas interesados en promover la reforma, después de que en 2014
perdieron 3 curules a senador por supuestos actos de corrupcion en las urnas
electorales, también hay senadores como Jorge Robledo y Antonio Navarro que
estan a favor de esta propuesta

7.1.4 Casos de ciberatagues en Colombia

Uno de los casos mas conocidos fue en el 2014 durante los procesos de paz
realizados en la Habana, Cuba, cuando a través de las noticias se dio a conocer
gue un experto en informatica, Andrés Sepulveda, fue sefialado de cometer actos
de ciberespionaje, acceso abusivo a sistemas informaticos, uso de software
malicioso y violacion de datos personales, quien fue contactado para favorecer de
manera directa la campafa del aspirante a presidencia en ese entonces el sefior
Oscar Ivan Zuluaga, quien fue destituido de la posibilidad de ser aspirante a

presidencia.
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7.1.5 EI “hacker politico” que incomod6é a varios Gobiernos en América

Latina

Figura 3 ‘Hacker’ Andres Sepulveda capturado por hombre del CTI

https://www.publico.es/uploads/2016/04/01/56f2147b9fbb.jpg

Andrés Sepulveda, logro filtrar informacion y documentos de inteligencia sobre el
proceso de paz con las FARC y el gobierno de Santos del cual se pretendia que iba
a sabotear, documentos de la fuerza publica, listados de desmovilizados y lo que

llamé adn la atencidn, los reportes de campafas politicas.

Dentro de la evidencia recolectada, se detectdé también documentos de la mesa de
dialogos, fotografias y correos desde y hacia las FARC, como pruebas suficientes
para que pagara una condena de 10 afios en la céarcel en el estado colombiano por
espiar e interceptar conversaciones de manera ilegal, y al que también se le atribuy6
actos de concierto para delinquir, violacion de datos personales, acceso abusivo

informético y uso de software malicioso.

También se conoce que Andrés Sepulveda, estuvo involucrado en escandalos de

campafas electorales en otros paises como Nicaragua, Panama, Meéxico y

53



Venezuela.
7.1.6 ‘Oroburuo’ el paisa con mas de 3000 ataques a dominios del gobierno

Figura 4 ‘Hacker’ Oroboruo, capturado por la Policia Nacional, octubre 2016

Fuente: https://www.elcolombiano.com/colombia/images/article-26548/image

‘Oroboruo’ como era conocido en el mundo cibernético, esta persona se dedicaba
a atacar paginas del gobierno, especialmente a la registraduria, uno de sus ataques
méas comunes fue cuando atacO al sitio web de la registraduria antes de las
votaciones del plebiscito, vulnero en mas de 3000 ocasiones a casi 1400 dominios,
la mayoria de ellos del gobierno, su intencién era inyectar codigo malicioso para
infectar a los usuarios visitantes y también modificar el comportamiento de la pagina

web.

Este hacker pertenecié al grupo de hackers colombiano ‘Colombian Hackers’ dejo
diferentes registros de ataques a paginas del gobierno en el foro ‘Zone-H’ entre los
que dejo el ataque que realizo a la Registraduria el 26 de septiembre, uno de sus
primeros ataques fue cuando vulnero la seguridad de la pagina de la alcaldia de
Ibagué en el afio 2015, posteriormente continuo con sus ataques a empresas

locales, a radios, paginas de television, emisoras entre otras.
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Este hacker colombiano de origen paisa fue capturado en su lugar de residencial, el
barrio buenos aires, Medellin, quien fue sorprendido cuando se preparaba para
realizar mas ataques a paginas del gobierno, ahora es un recluso en una carcel en

Itagui.

7.1.7 “Ataque del grupo Anonymous a las paginas webs del Ministerio de
Educacion”?®
Este caso catalogado como ciberactivismo, dado que son personas dedicas a
cuestiones sociopoliticas que emplean las redes sociales para atraer seguidores e
informar cada una de sus acciones, para este ejemplo se utiliza YouTube (hacer
lobby) y Twitter. Adicionalmente se clasificé también como hacktivismo, pues sus
practicas persiguen el control de ordenadores o sitios web para promover su causa,
como sucedid en el caso de Colombia, en donde estos a través de su cuenta de
twitter invitaron a las personas a realizar un ingreso masivo a la pagina del Ministerio
de Educacion, con el objetivo de colapsarla pues no estaban de acuerdo en que
dicha entidad buscara atraer capitales privados a las universidades, posteriormente
el ataque se extendid a otras entidades como el Ministerio de Defensa, El Senado

y La Presidencia conllevando a que estas fueran suspendidas temporalmente.

7.1.8 Rafael alias ‘R4lph’

Ingreso a la pagina de la procuraduria y coloco una imagen del alcalde Gustavo
Petro, con la frase “Petro no se va” e ingreso a la pagina web del Ministerio Publico
cerca de 4 horas. En este lapso ingreso a una base de datos reservada. La firma
de este era ‘R4lph_is here’, la cual contaba con tres afios, el inicié actividades en

las comunidades de hacktivismo, desde los 14 afios.

% Casos de Ciberataques en Colombia, [En Linea] disponible en,
http://repository.unimilitar.edu.co/bitstream/10654/7161/1/Ensay0%20para%20optar%20al%20titulo%2
0de%20Internacionalista%20y%20Politéloga.%20Lady%20Carolina%20L0zano%20Quintero%20.pdf
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El hacker era un joven de 17 afios, oriundo de la ciudad de Barranquilla. De acuerdo
con las investigaciones realizadas entre el 2011 y 2015 logro violar la seguridad de
170 paginas del estado, este era muy cuidadoso y borrada las huellas, sin embargo,
la Dijin lo identific6. R4lph_is_here’, hace parte de la organizacion ‘Colombian

hackers’

Figura 5 ‘Pagina web de la Procuraduria alterada’

Republica de Colombia

Procuraduria General de la Nacién uéggg:_j;;j:\jd Q‘.E.;\J

I G
https://www.elespectador.com/noticias/judicial/hackearon-pagina-de-procuraduria-

decision-contra-petro-articulo-463244

El ministerio de las TIC plantea una vision que consolide las bases del documento
CONPES 3701, con el objetivo de generar lineamientos ante la Ciberseguridad que
permita crear estrategias para contrarrestar el inminente incremento de las
amenazas y riesgos que afectan el sector gubernamental, el Ministerio de
Tecnologias presenta unos vectores de desarrollo que corresponden a directrices
dentro del marco de seguridad en cuanto a la informacion y el manejo de esta, cada
uno de estos vectores esta compuesto por lineas tematicas, las que detallan los
temas especificos en los cuales se debe enfocar los esfuerzos de innovacion en el

pais.
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El nodo de seguridad se ajusta al documento CONPES 3701 con el fin de minimizar

el nivel del riesgo al que la informacion esta expuesta para,

e Fortalecer la posicion estratégica en el ciberespacio

e Asegurar la infraestructura del estado y la proteccion de los servicios que
provee a los ciudadanos

e Enfrentar de formar adecuada los riesgos en ciberseguridad

El nodo busca,
e Adaptar las tecnologias existentes
e Generar nuevas tecnologias
e Permitir la apropiacién y el uso de las tecnologias

e Minimizar y contrarrestar los riesgos e incidentes de naturaleza cibernética
en el estado.

Figura 6 Concejo Nacional de Politica Econémica y Social

Asistencia tacnica
Coordinacion en la gestdn de incdentes
Asistencia ante emergencias
Desarrolio de capacidades operatves
Proveer informacion estretégica de intsligenca
Asesoramiento y poyo en ciberdefensa
Cooedinacién de respuesta ente incidentes

Asistencia téenica
Coordinezion en |2 gastibn da incidentes
Asistencia ante emergencias
Desarrolio de capacidades operativas
Proveer informecion estratégice de intelgencia
Asesoramients y apoye en ciberseguridag
Coordinacian de respussta ante incidentes

colCERT

Grupo de respuesta a
incidentes cibernéticos

Colabaracidn activa de Colombia Caolaboracion active
en la resolucidn de &n |a rascluciin de
incigentes incidentas

Colaboracion activa
an la resolucién de
noidentas

Comando

Cibernético Policial

Equipo encargado de la
defensa del pais en el

ciberespacio

Equipo encargado de la
seguridad cludadana en
el ciberespacio

Fuente: https://oas.org
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En Colombia uno de los casos mas conocidos es el caso del hacker ‘Sepulveda’ con
€l en ese entonces aspirante a Presidencia ‘Oscar Ivan Zuluaga’ podemos
determinar que este es una actividad con objetivos propiamente politicos, este tipo
de casos afectan directamente la ética de los involucrados, pues sabemos que el
hacker fue dispuesto a las autoridades y ahora cumple una pena de 10 afios en
prision, sin embargo, también debid ser procesado el contratista quien adquirié un
servicio y fue autor intelectual de estos hechos, pero este y muchos casos similares,
son casos comunes; no yendo tan lejos, debemos recordar el caso de Jaime
Lozano, quien fue reconocido como el ladrén de millas a famosos; también objetivos
sociales, como es el caso del grupo Anonymous, quienes anonimamente luchan
contra la corrupcion y casos de denigracién humana a nivel mundial, en Colombia
también conocemos un ataque muy sonante el cual fue el del hacker ‘Oroboruo’
quien realizo mas de 3000 ataques a entidades gubernamentales, con el objetivo
de obtener informacion reservada, modificacién del funcionamiento de sitios web, y
entre el mas conocido el sabotaje a la votacion por el plebiscito en el afio 2016, este
tipo de ataques son por orden psicoldgicos, es relevante destacar que los ataques
realizados para llamar la atencién, no son los mas importantes, pues provienen de
personas que no tienen mucha experiencia en este campo, y que estan
aprendiendo, un caso muy conocido, pero no menos importante es el de un chico
de 17 afos que se hace llamar en el mundo cibernético como ‘R4lph_is_here’ este
chico hizo un ataque a la pagina de la procuraduria cuando se disputaba el tema de
la inhabilitacién del entonces alcalde de Bogota Gustavo Petro de su carrera politica
y de su cargo, este joven puso una imagen, este ataque hace parte de un tipo de

llamada de atencion y a su vez un ataque social.

De los delitos cometidos el 64% se relaciona con el hurto de medios informaticos,
el 16% por el acceso abusivo a sistemas informaticos, 12% por violacién de datos
personales, 4% por transferencias de activos, 3% por suplantacion de sitios y 1%

por la creacion y uso de software malicioso.

58



Entre los actos mas apetitosos por los criminales informaticos son el de acceder a
bases de datos de entidades bancarias, la clonacion de tarjetas bancarias y el

ingreso abusivo a las redes sociales y correos electronicos.

Segun el diario el tiempo, en 2015 el cibercrimen genero pérdidas por mas de $600
millones de ddlares en Colombia, con el crecimiento exponencial de los dispositivos
tecnoldgicos y la aplicacion de la tecnologia en cada aspecto de la cotidianidad,
tanto académico, laboral, personal, de negocios, de ocio, entretenimiento y demas,
el uso de dispositivos conectados a internet cada vez es mayor, pues segun Caracol
7 de cada 10 colombianos esta conectado a internet, es decir casi 33 millones de
colombianos tiene al menos un dispositivo conectado a internet, lo que representa
un enorme numero de personas que desde el punto de vista de seguridad estan
expuestos a posibles ataques informaticos, es de opinién publica saber que las
personas no tienen cultura para hacer uso de estos dispositivos (sean, Teléfonos
inteligentes, Smart TV, portatiles, equipos de mesa, otros) la seguridad es el factor
menos importante a la hora de hacer uso de un dispositivo, pero también debemos
conocer cudles son los factores para que la proliferacién de dispositivos a internet
sea aun mayor, conocemos algunos proyectos del gobierno que buscan alcanzar la
mayor cantidad de colombianos para conectarlos a internet, como son gobierno el
linea, Kiosko Vive Digital, proyecto 1000 zonas Wifi para regiones rurales, entre
otros, pero conocemos el nivel de seguridad y los planes de convergencia que estos
proyectos tienen para garantizar la privacidad de los usuarios?, cada dia mas
usuarios adquieren mas dispositivos para conectarse a internet, entre los que
podemos encontrar, los “Wereables, Relojes inteligentes, manillas y anillos
inteligentes, zapatos deportivos con posibilidad de conectarse a internet, entre
otros” todos estos dispositivos tienen consigo un sistema embebido que permiten
conectarse a otros dispositivos y a la red de redes, es ahi donde los hackers ven
una gran oportunidad de hacerse con miles de datos de usuarios para sacar de

alguna manera provecho a la situacion, a su vez el mismo diario indica que es
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preocupante la poca cantidad de recursos que se destinan a la proteccion de la
informacion, es solo el 10% en el mejor de los casos, por otro lado los ataques
informaticos incrementan entre un 50 y 60% con relacion a afos anteriores, el
general Bautista ofrece cifras interesantes con respecto a la cantidad de denuncias
por delitos informaticos, anualmente se formalizan alrededor de 7200 denuncias por
este tipo de delito, cifra que aumenta cada afio entre el 30 y 40%, de los cuales una
cantidad de 4500 casos estan relacionados con hurtos informéticos (robo de
identidad, alteracion y suplantacion de datos personales, robo de cuentas de correo,
robo de cuentas bancarias, entre otros), a su vez, cerca de 1200 casos se relacionan
con accesos indebidos a infraestructuras tecnolégicas de las empresas y acceso a
equipos personales, con el fin de obtener informacion relevante, por otro lado cerca
de 900 casos, se relacionan con suplantacion de identidad, 300 casos con
transferencia de activos y datos de accionistas, 200 casos se relacionan con
phishing o suplantacién de sitios web, la mayoria de estos atagues van dirigidos con

fines econémicos.

7.2PERFIL ETICO Y PSICOLOGICO DE LOS CIBERDELINCUENTES

Definir un perfil de un ‘delincuente informatico’ es una manera muy amplia y
generalizada, Kevin Mitnik, pionero de esta actividad lo define como ‘Un hacker es
una persona que utiliza y desarrolla su inteligencia para generar mas conocimiento;

y su arma mas letal es su propia curiosidad’.

Segun fuentes periodisticas, Colombia ha sido uno de los tres paises con mas
denuncias por delitos informaticos?®, tomando el riesgo de que cada vez el nimero

de denuncias vayan en aumento.

26 https://www.semana.com/nacion/articulo/delitos-informaticos-han-aumentado-colombia-
advierten-especialistas/267571-3
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7.2.1 Ataques informéaticos, Una mirada desde la Etica

Es muy interesante todo lo que comprende un estudio sobre los hackers que actian
por factores psicoldgicos, pues estos tienen un mayor detalle en cosas minimas, es
importante mencionar que la mayoria de hackers poseen un alto nivel de
abstraccion y retencién, es por esto que pueden comprender y aprender técnicas
avanzadas que muchas personas no puede hacer, pero cuando se trata de este
tipo, los hackers con factores psicolégicos tienen algo mas que les permite incluso
aplicar técnicas avanzadas con detalles muy minimos que a su vez son el factor

fundamental de su actividad.

De manera general el andlisis en cuanto a delitos informaticos se torna mas
complejo cuando vemos qué tipos de delitos informaticos se ven a diario a nivel
global, sin embargo, simplificando este tema podemos ver cual es el caso en
Colombia, el avance de la tecnologia, los proyectos gubernamentales de los entes
encargados, la aplicacion de la tecnologia en cada ambito, tales como académico,
desde las instituciones de educacién de basica primaria, hasta instituciones de
educacioén doctoral, en la salud, en lo laboral, en lo cotidiano, todo esto implica que
la tecnologia esté involucrada en cada aspecto de la vida de los individuos, es ahi
donde personas suficientes conocimientos de estos pueda ver un panorama ideal
para realizar o aplicar sus conocimientos con fines propios y personales,
mayormente con el cumplimiento de sus objetivos sean académicos, pues
conocemos casos de hackers que han tomado copias de manera ilegal a muchas

bibliotecas de universidades a nivel mundial, objetivos politicos.

El perfil criminal de una persona, independiente de su naturalidad, es usualmente
de caracteristica multidisciplinar, un delincuente no se enfoca solo en una accion,
este fija un objetivo, pero muchos factores interactiian entre si para lograr componer

todas las piezas que lo lleven a demandar un acto o accion, los perfiles
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criminolégicos se definen a lo largo de un ciclo emocional como una estimacion que
corresponde a una caracteristica del individuo mas alla de su composicion historica
como ser y de su estilo de vida en una serie de hechos delictivos graves o leves y
que aun no hayan sido identificados, estas caracteristicas pueden provenir desde
un contexto social, psicologico e incluso familiar.

El contexto psicolégico de un ciberdelincuente se empieza a construir desde su
nifiez, estos primeros afios son muy importantes para el desarrollo cognitivo y
experimental de un hacker, empiezan a adquirir rasgos de personalidad que se
desarrollan a medida que interactian con su entorno, la comunicacion tiende a ser
menos espontanea y mas analitica, los hackers tienden a escuchar y prestar mas

atencion al detalle antes de dirigir una opinién.

Kevin mitnick uno de los hackers mas importantes de la historia decia ‘La
informacién es publica, es de todos, y nadie tiene derecho a ocultarla’?’, el cuando
fue detenido sostenia que no se consideraba un hacker, ya que un hacker era solo

una persona curiosa que le gusta investigar.

El hacker es una persona apasionada por el conocimiento y aplicaciones, el termino
hacker viene desde la década de los 60, no solamente se denomina hacker a una
persona con altos niveles de conocimiento en el uso y adopcién de sistemas
informaticos, sino también a personas que dedican sus conocimientos a otras
disciplinas, como por ejemplo un carpintero, un pintor, su esencia no radica en la
capacidad de corromper un sistema, sino en como este aplica sus conocimientos y
Su pasion para descubrir nuevas rutas que lleven a un camino mas agil y eficiente
para realizar una accion, los hackers no son personas que usan una herramienta o
medio para sacar provecho de las vulnerabilidades que pueda tener, sino que utiliza
sus conocimientos para mejorar el entorno que rodea un sistema, sin embargo,

existen también personas que sacan provecho de sus conocimientos para beneficio

2" Douglas Teran (2013); “El Perfil Criminal de los delincuentes Informaticos”; Diario de los
Andes; Recuperado de: http://diariodelosandes.com/content/view/227662/105960/
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propio, entre ellos los ‘crackers’, los hackers son usualmente asociados con
personas superdotadas o genios, sin embargo su pasion y dedicacion es lo que en

la mayoria de ocasiones llevan a un hacker mas alla de la media.

La motivacion es lo que lo impulsa a ir mas all4 en sus actividades cotidianas,
aprender constantemente, compartir el conocimiento y conectarse con otras
personas entorno a un tema especifico es satisfaccion para los hackers, las
comunidades de hackers son grandes y robustas, ademas comparten temas de
interés donde cada uno realiza un aporte significativo que permite estar a la
vanguardia y crecer el mar de conocimientos, es por ello que la motivacién los ayuda
a continuar, a seguir investigando y aprendiendo, estas personas pueden realizar
una contribucion a un sistema por largos periodos de tiempo sin tener como objetivo
principal una remuneracién econémica de su actividad, para ellos es mas importante
compartir sus conocimientos y aportar a la comunidad que obtener mucho dinero
por lo que hacen, una caracteristica arraigada de los hackers es que son personas
muy inteligentes y dedicadas, ademas muy curiosos y tienen la capacidad de

analizar y entender situaciones abstractas.

Los ciberdelincuentes tienen como preferente el Sistema Operativo Linux, ya que
este comparte una filosofia ideoldgica que se centra en el conocimiento como el
poder humano mas valioso, asi como el gran filésofo Francis Bacon compartia en
su obra Meditaciones Sacrae escrito en el afio 1597 escribia lo siguiente ‘ipsa
scientia potestas est’ lo cual significo las primeras apariciones de ‘el conocimiento
en su poder’, Aristételes también defendia esta teoria (384-322 a.C) en su obra Etica

de Nicomano como el conocimiento sensible y el saber productivo.

Andrés Sepulveda uno de los hackers mas reconocidos en Colombia y ademas uno
de los mas polémicos, desde que se efectud su captura en 2014, realizo acciones
gue podrian sospecharse si se hubiera hecho un seguimiento a su cuenta de Twitter

con anterioridad, el lugar donde expresaba su ser, sus posiciones y pensamientos,
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realizo diferentes trinos que dejo perplejo al pais, entre sus trinos mas polémicos

estan,

- ‘Matar es un arte que no admite sutilezas’

- ‘Solo guifio mi ojo izquierdo para apuntar mejor’

- ‘Hoy comeremos en el infierno’

- ‘Me gusta el olor a muerte’

- ‘Nelson, Mandela un peligroso comunista menos’

- ‘Pero recuerden, los quiero matar a todos’

- ‘Grande Uribe?’
Sepulveda describia su perfil biografico en Twitter como un hacker ‘ético’ y aliado
del ciberterrorismo y la guerra cibernética?®, y seguidor de la derecha en Colombia,
quien en ese afo fue sefialado de cometer 4 delitos, entre ellos, (violacién ilicita de

comunicaciones, uso de software malicioso, interceptaciones ilegales y espionaje).

En sus trinos se puede analizar que Sepulveda era una persona impulsiva, con
intenciones personales y de un temperamento fuerte y radical, sin embargo, segun
el médico psiquiatra, Alvaro Romero, director del Departamento de Medicina de la
Universidad de la Sabana, "es muy dificil definir a una persona por los tweets que
manda, sin embargo, es posible decir que de acuerdo con lo escrito y la frecuencia
con que lo hacia, Andrés Sepulveda es probablemente una persona impulsiva que

puede tender a la agresividad e imposicion”.

28 Es un radical de derecha y seguidor del expresidente Alvaro Uribe varios de los trinos eran
retweeteados  por  Sepulveda en  muestra de  aprobacion y  apoyo.
http://www.vanguardia.com/actualidad/colombia/258878-quien-es-el-hacker-andres-
sepulveda
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7.3SISTEMA DE DEFENSA QUE EL GOBIERNO TIENE COMO CONTINGENCIA

EN CASO DE RECIBIR ATAQUES DE TIPO INFORMATICO
El gobierno nacional a través de la CONPES (Consejo nacional de politica
economica y social), une sus esfuerzos con entidades como colCERT (Grupo de
respuestas a emergencias en Colombia) el cual coordina aspectos como
ciberseguridad y ciberdefensa, también hace parte de este grupo de defensa el
Comando Conjunto Cibernético CCOC de las fuerzas militares proporciona
estrategias que permiten prevenir o contrarrestar amenazas que afecten los
intereses nacionales, al igual que el CCP Centro Cibernético Policial el cual ofrece
informacion, apoyo y proteccion ante delitos cibernéticos, este implemento a su vez
un CAIV (Comando de Atencion Inmediata Virtual) el cual recibe reportes de delitos
informaticos, por lo tanto las entidades responsables de la seguridad ante delitos
informaticos son, CONPES (Consejo Nacional de Politica Econémica y Social),
COICERT (Grupo de respuestas a emergencias en Colombia), CCOC (Comando
Conjunto Cibernético), CCP (Centro Cibernético Policial), CAIV (Comando de
Atencion Inmediata Virtual).

Segun la Policita Nacional de Colombia en el afio 2015 la mayor cantidad de delitos

informaticos registrados corresponden a las siguientes categorias:

e Claves programaticas espias, son softwares maliciosos disefiados
especialmente para espiar la actividad de los usuarios, entre estos esta,
troyanos, spyware, adware.

o Estafas en linea, se presentan mediante la oferta de productos a través de
internet, generalmente a un costo mas bajo que lo normal, este tipo de
transacciones no tienen un control regulado por entidades reconocidas, es
uno de los delitos mas comunes.

e Spam, los correos no deseados son cada vez mas comunes.

e Pornografia infantil, Se divulgan a través de foros, paginas pornograficas,

comunidades virtuales, entre otras modalidades.
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e Software pirata, ofrecen software legitimo con licencia de tipo propietario con
una herramienta que permite legalizar dicho software, las herramientas para
activar el software son disefiadas por usuarios con altos conocimientos en

programacion y usualmente infectan la maquina del usuario.

El Gobierno a través del proyecto de acuerdo 271 de 2014 mediante el Consejo de

Bogota, menciona los siguientes acuerdos

Acuerdo 037 de 2013, ‘Por medio del cual se establece la Estrategia de
Ciberseguridad para enfrentar ciberdelitos y amenazas contra el Distrito Capital’.

Este proyecto de acuerdo se establece a través de una estrategia de ciberseguridad
en la capital, como una forma de enfrentar las amenazas cada vez mas frecuentes
ante entidades gubernamentales, ya que a la fecha se habian reportado ataques a
las bases de datos, infraestructura y a los equipos de cémputo de la institucion?®,

entre los casos mencionados estan.

- Ataque masivo de hackers contra la registraduria,

Conforme lo cita la fuente de EIl Universal, (2012)% "Pese a que un informe del
Cuerpo Técnico de Investigacion de la Fiscalia (CTI), elaborado en mayo de
2010, determino que hubo un ataque masivo de hackers al programa informatico
de la Registraduria Nacional durante las elecciones parlamentarias del 2010,
que a la postre hizo colapsar al sistema de datos; la Fiscalia decidié archivar la

investigacion por considerar que las pruebas no eran suficientes.”

Por otro lado el Observatorio Nacional de Seguridad participa en un proyecto para

29 Algunas entidades del Estado, como del Distrito Capital, han padecido ataques a sus bases
de datos, informacidn, infraestructura y equipos de sistemas y computo (informaticos),
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=59602

30 Caso de la registraduria cera cerrado, El universal,
http://www.eluniversal.com.co/cartagena/politica/caso-de-ataques-de-hackers-la-
registraduria-sera-cerrado-65633
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realizar el estudio de viabilidad el cual tiene como objetivo el impulso y apoyo al
fortalecimiento de la seguridad digital con el apoyo de Colciencias a través de
convocatorias realizadas por el Ministerio de Tecnologias y Telecomunicaciones
MinTIC, con esto el gobierno busca generar un impacto positivo en cuanto a la
disminucion de los delitos, con el fin de proteger las PyMES, entidades financieras,
las infraestructuras criticas, y la defensa nacional, también la proteccién ante delitos
como.

e Ciudadania digital

e Poblacion menor de edad

e Cyberbullying

o Ciberespionaje a empresas

e Transacciones electronicas

La OEA (Organizacién de Estados Americanos) en su documento de la Mision
Técnica (Conclusiones y recomendaciones, 2014), "Desafio 1": "Los esfuerzos de
Colombia para abordar la ciberseguridad estan limitados por la falta de una vision
general clara."; adicionalmente establece la recomendacién de "desarrollar una

vision global para la ciberseguridad"s?.

Este proyecto de gobierno busca analizar las alternativas existentes en cuanto a
materia de seguridad digital, mediante el estudio de las amenazas cibernéticas en
Colombia, contextualizadas por grupos de interés, y prestar recomendaciones
practicas, prospectiva tecnologica, sensibilizacion y capacitacion en medidas de
prevencion y correccién, este proyecto propone analizar la oportunidad y la
viabilidad, técnico, econdmica y legal, de la puesta en marcha de una unidad

especializada que actue como foro de colaboracion publico y privada entre los

31En el documento elaborado como resultado de la Mision Técnica de la OEA (Conclusiones
y recomendaciones, 4 de abril de 2014, Bogota, Colombia, OEA)
https://www.islsa.com/index.php/empresa/47-observatorio-nacional-de-ciberseguridad-de-
colombia
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actores involucrados y permita el avance y fortalecimiento de la Ciberseguridad

durante los préximos afios en Colombia.

Figura 7 Posicion de Colombia con respecto a Latinoamérica

AMERICAS Region

oy Jsoe _ Jciovamanc

United States of America 0.919 2

Canada 0.818 9

Mexico 0.660 28
Uruguay 0.647 29
Brazil 0.593 38
Colombia 0.569 46
Panama 0.485 61
Argentina 0.482 62
Ecuador 0.466 65
Peru 0.374 78
Venezuela 0.372 79

Fuente: Americaeconomia tecno, https://tecno.americaeconomia.com/articulos/que-

paises-lideran-la-lucha-contra-el-cibercrimen-en-latinoamerica

Segun el portal Americaeconomia en el afio 2017 la ITU por sus siglas en inglés
(Unién Internacional de Telecomunicaciones) publico un estudio el cual mide el
compromiso de los paises que son miembros de la ITU, en donde Colombia ocupa
el puesto 6 a nivel Latinoamérica®’, este estudio busca medir el desempefio en
seguridad cibernética en cuanto a indicadores legales, técnicos, organizacionales y
la cooperacién, por medio de indicadores que evaltuan diferentes items a través de
los colores verde, amarillo y rojo, el cual verde significa que cumple con la totalidad,

amarillo cumple parcialmente y rojo no cumple.

32 Colombia ocupa el puesto 6 a nivel Latinoamérica en cuanto a seguridad de la informacion,
9 agosto de 2017, https://tecno.americaeconomia.com/articulos/que-paises-lideran-la-lucha-
contra-el-cibercrimen-en-latinoamerica
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Figura 7 Region de las Américas
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Fuente: Global Cybersecurity Index (GCl), 2017

En el grafico se observa que Colombia incumple parcialmente en 5 items los cuales

son,

Medidores legales

Métricas de ciberseguridad

Programas R&D

Mecanismos de incentivos

GClI
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Del total de 31 items evaluados Colombia tiene 17 en color verde, 5 en amarilloy 9

en rojo.

Aspectos Técnico Colombia cuenta con 4 items en verde y 2 en rojo, por lo
tanto, pasa el examen en este aspecto, debido a que cuenta con un equipo
de respuesta para emergencias cibernéticas del Ministerio de Defensa
(ColCERT) y (CSIRT), también se suman a ellas DigiCSIRT, SOC (Comando
de operaciones Cibernéticas, y (CCIT), Camara Colombiana de Informatica
y Telecomunicaciones.

aspectos organizacionales, Colombia es deficiente en estos aspectos, ya
gue tiene 3 items en rojo y solo uno en amarillo, solo siendo aprobado en
cuanto a las métricas de seguridad.

Capacidad de crear, Es uno de los aspectos mas sobresalientes de
Colombia ya que cuenta con 6 items en verde, 2 en amarilloy 1 en rojo, las
buenas préacticas en seguridad han aportado un valor agregado a las politicas
de seguridad Nacional, a ello se suma las campafias para la concientizacion
de la seguridad digital, el programa de Investigacion y Desarrollo aporta un
importante valor en cuanto a politicas publicas y buenas practicas.
Cooperacion internacional, En este aspecto Colombia esta en la mediana
ya que presenta 3 items en verde y 2 en rojo, en cuanto a la valoracion
positiva estan los acuerdos laterales y bilaterales, y en cuanto a los aspectos

negativos esta la interaccion entre entidades privadas y publicas.

A nivel nacional Colombia ocupa el puesto 46 con un color amarillo, este ranking lo

lideran Estados Unidos, Canada y México.

En Colombia existen unos nodos que se encargan de crear buenas practicas en

cuanto a aspectos de seguridad, el nodo de seguridad se ajusta al documento

CONPES 3701 con el fin de minimizar el nivel del riesgo al que la informacién esta

expuesta para, fortalecer la posicion estratégica en el ciberespacio y asegurar la

infraestructura del estado y la proteccion de los servicios que provee a los
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ciudadanos, asi como también enfrentar de formar adecuada los riesgos en

ciberseguridad

Figura 8 Nodo de seguridad del CONPES

QUE ES EL NODO DE
CIBERSEGURIDAD

Fortclecer
| posicién
estratégica en el
ciberespacio

Asegurar:
la infraestructura del
Estado y la proteccion
de los servicios gque
provee a
los ciudadanos.

Enfrentar de
forma adecuada

QUE BUSCA

EL NODO DE
CIBERSEGURIDAD

=)
<<
=
oc
>
S
LL
7]
oc
LLl
-
o
a
=

Adaptar las
tecnologias
existentes.

Minimizar y
confrarestar
los riesgos e
incidentes de:
naturaleza
clbemética
en el estado.

Generar nuevas
tecnologias.

Perrmitir la
apropiacion y
uso de las
tecnologias.

.......

NODOS DE INNOVACION @

Fuente: Ministerio de Tecnologias y Telecomunicaciones

7.4 FALENCIAS DE LA LEY 1273 DE 2009
La ley 1273 de 2009 es la unica ley en Colombia que abarca en gran medida las
faltas contra la propiedad intelectual, el abuso de sistemas informaticos, dafos y

corrupcion de la informacion, acceso no autorizados a sistemas informaticos, uso
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de software malicioso, violacion de datos personales, suplantacion de identidad y
sitios web, entre otros, presentados a través del articulo 269A al 269G dentro de la
constitucion, sin embargo, la informacion al igual que la tecnologia se ha
transformado en mudltiples aspectos, cada dia se conocen nuevas maneras de
transmitir datos, al igual que nuevas maneras de vulnerar los mismos, por lo tanto,
aunque existe una ley que regula y penaliza todo acto que atente a la integridad, y
confidencialidad tanto de la informacion como del individuo, esta tiene una serie de

falencias que deben ser consideradas.

en la cual se enfoca en el ciberespacio, esta es la Ley 1273 la cual se conoce asi
"mediante la cual la se modifica el Codigo Penal, se crea un nuevo derecho legal,
denominado ‘proteccion de la informacion’. y los datos y sistemas que usan
informacion y comunicaciones sobre tecnologias son totalmente conservado, entre
otras disposiciones3®" exige una pena de prision o multas grandes para cualquier
persona condenada por informacion sobre sistemas o telecomunicaciones sobre
delitos en la red. La ley cubre areas como el acceso ilegal a informacion personal,

la intercepcion de datos, la destruccion de datos o el uso de software malicioso.

33 http://www.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 2009.pdf
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Sin embargo, Colombia presenta diferentes falencias con respecto a otros paises

entre las que deben ser revisadas

Por medio del siguiente cuadro se hace un analisis de las fortalezas y debilidades
de la ley 1273 de 2009.

Tabla 1 Fortalezas y debilidades de la ley 1273 de 2009

Ley 1273 de 2009 Fortalezas Debilidades
Articulo 269A Es una de las sanciones | Otorga la posibilidad a un
ACCESO ABUSIVO A UN | mgs drasticas en la |usuario de conseguir un

SISTEMA INFORMATICO.

Acceso no autorizado a un
sistema informatico,
sancion de hasta 96

region. permiso legal para
acceder de manera
autorizada a un sistema

meses de prision y 1000 informatico.
SMMLV
Articulo 269B Este articulo permite | No ofrece una

SES;ASC%Léb:iAﬁ\'IggR'\LLA'ET%gMg sancionar a una persona | descripciéon  clara vy
RED DE TELECOMUNICACION. | duien — con  intereses | precisa sobre la actividad

Quien sin estar facultado | Propios altere 'y no | la cual sera penalizada.

impida el uso adecuado de permita el acceso
un sistema de informacion. | @décuado de un sistema
Sancion de hasta 96 |informatico

meses de prision y 1000

SMMLV

Articulo 269C. Este articulo brinda | No penaliza delitos por
INTERCEPTACION DE DATOS proteccion a la | manipulacion de datos
INFORMATICOS

informacion  de  los | con fines de extorsién o
usuarios,  permitiendo | interceptacion de datos.
tener garantias en la
proteccion de datos
sensibles.

Quien sin estar autorizado
realice interceptacion de
datos para para beneficio
propio.

Sancibn de hasta 72
meses de prision
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Ley 1273 de 2009 Fortalezas Debilidades

Articulo 269D. Penaliza y sanciona a | No sanciona de manera
DARO INFORMATICO. las  personas que | explicita a las personas
Quien sin estar facultado | realicen acciones | que obtengan 0
para el destruya, | malintencionadas a otro | extraigan o destruyan
modifique, borre o altere un | sistema informatico. pruebas que puedan
sistema informatico incurrir a una
diferente de su propiedad. penalizacion.

Sancion de hasta 96 meses
de prision y 1000 SMMLV.

Articulo 269E.
USO DE SOFTWARE MALICIOSO.

El que, sin estar facultado
para ello, produzca, trafique,
adquiera, distribuya, venda,
envie, introduzca o extraiga
del territorio nacional
software malicioso u otros
programas de computacién
de efectos dafinos.

Sancion de hasta 96 meses
de prisibn y una multa de
hasta 1000 SMMLV.

Este articulo penaliza a
quienes realicen la
instalacion de virus o
programas que puedan
afectar un sistema para
beneficios propios.

No especifica de manera
detallada que tipo de
software malicioso son
penalizados, por lo
tanto, una persona
puede no caer en un

delito si utliza un
software que no es
categorizado como

malicioso, pero realice
tales afines.

Articulo 269F
VIOLACION
PERSONALES.

El que, sin estar facultado
para ello, con provecho
propio o de un tercero,
obtenga, compile, sustraiga,
ofrezca, venda, intercambie,
envie, compre, intercepte,
divulgue, modifique p
emplee codigos personales,
datos personales
contenidos en ficheros,
archivos, bases de datos o
medios semejantes.
Sancion de hasta 96 meses
de prision y hasta 1000
SMMLV.

DE DATOS

Colombia es uno de los
primeros paises en
decretar este articulo y
de esta manera protege
los datos de los
afectados.

El articulo esta detallado
por lo tanto no ofrece
debilidades a destacar.
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Ley 1273 de 2009

Fortalezas

Debilidades

Articulo 269G

SUPLANTACION DE SITIOS WEB
PARA CAPTURAR DATOS
PERSONALES

El que con objeto ilicito y sin
estar facultado para ello,
diseiie, desarrolle, trafique,
venda, ejecute, programe o
envie paginas electronicas,
enlaces o] ventanas
emergentes.

Sancién de hasta 96 meses
de prision y hasta 1000
SMMLV de multa.

Brinda proteccion
al ciudadano que
haya sido victima
de este tipo de
delito.

No detalla de manera
especifica que tipo de
suplantacion es penalizada, es
importante reconocer que hay
diferentes tipos de
suplantacion entre ellos, via
telefonica, mensaje de texto,
entre otros.

Fuente: Autor.
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8 CONCLUSIONES

La evolucion de la tecnologia implica un avance a la humanidad en diferentes
sentidos, la tecnologia avanza de tal manera que es importante estar a la
vanguardia de cada cambio los teléfonos celulares o “Smartphone” rapidamente se
convirtieron en una parte fundamental de nuestra vida cotidiana, estos dispositivos
estan diseflados para hacer casi cualquier funcion de las actividades diarias, se ha
convertido en un aliado perfecto para la productividad en cuestiones laborales y
también para el entretenimiento, sin embargo, la tecnologia significa un potencial
peligro para los usuarios, es necesario estar conscientes de los riesgos que rodean

la tecnologia, especialmente su via més rapida y global, el internet.

El primer objetivo hace referencia a un estudio el cual analiza y documenta los
atagues informaticos mas importantes teniendo como objetivo el gobierno Nacional
en los ultimos 5 afos, en este documento se presenta el estudio de varios ataques
informéticos dirigidos a diferentes entidades del gobierno, uno de los casos mas
conocidos fue el del hacker Andrés Sepulveda, este caso estremecid al pais en

época de elecciones presidenciales del 2014.

Posteriormente se hace un estudio del alcance de estos ataques, durante el afio
2014, el pais fue complice de un acto de corrupcién perpetuado a través de un
equipo de computo, se buscé obtener ventaja de las habilidades de un hacker para
denigrar la reputacion e imagen de los candidatos opositores a la presidencia del

mismo afo.

Asi mismo, conocer las leyes que estan ideadas para minimizar el riesgo en Internet
y concientizar a las personas de los peligros que hay en internet es una estrategia
que el gobierno, en cooperacién con el MIinTIC han llevado a cabo a través de

diferentes programas de prevencion y ciberseguridad, esto representa cada vez
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MAs un avance en la concientizacién con respecto a la inseguridad en la Web, es
por ello que el gobierno construyo la Ley 1273 del 2009 para controlar y minimizar

el impacto de los ciberataques y el nimero de ataques informaticos.

En los Ultimos 5 afios, Colombia ha tenido un incremento exponencial de los delitos
informaticos debido a la expansion de las nuevas tecnologias, la dependencia cada
vez mayor del internet y la aceleracion digital ha hecho que existan mayor

exposicidn a los riesgos existentes en el ciberespacio.

Asi también se concluye que el gobierno colombiano no ha dado la importancia
necesaria al ciberespacio a pesar del alto nimero de delitos informéticos que se
presentan a diario, sin embargo, a través de la Ley 1273 de 2009 se busca adaptar

a la implementacion de avances tecnologicos.

Actualmente, en algunos articulos que corresponden a la Ley 1273 de 2009 no
cuentan con suficiente claridad en su descripcion lo cual ha permitido que algunos

delitos cometidos no hayan sido penalizados debidamente.

La falta de sensibilizacion y concientizacion a los funcionarios del gobierno ha
permitido que los ciberdelincuentes encuentren una brecha de seguridad que

vulnere sus sistemas de informacion.
No obstante, en busca de estar a la vanguardia ante la respuesta a incidentes

cibernéticos, Colombia ha buscado fortalecer sus mecanismos de ciberdefensa para

contrarrestar este tipo de crimenes.
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9 RECOMENDACIONES

El uso de la tecnologia se globalizo rapidamente con el pasar de los afios, su gran
alcance y compenetracion con las actividades en todos los entornos de la actividad
humana hace que sea el avance revolucionario mas importante de las ultimas 5
décadas, con el avance tecnoldgico también surgen elementos que vienen consigo,
entre ellos, la actividad ilicita que busca favorecerse mediante el uso de las
tecnologias, en Colombia el uso de la tecnologia tiene un alcance cada vez mayor,
al dia de hoy el uso de un dispositivo electronico hace parte de 8 de cada 10
colombianos3* tiene acceso directa o indirectamente de un equipo de cémputo o
dispositivo electrénico, al igual que las instituciones gubernamentales confian todos
sus procesos y procedimientos y su informacion en un dispositivo electronico como
parte del control el cual permite agilizar y mantener la informacién disponible en todo

momento, es por ello que se realizan las siguientes recomendaciones.

e Con la dependencia cada vez mas arraigada de la tecnologia en todos los
aspectos, es importante que las entidades gubernamentales fortalezcan la
proteccion de la informacion tanto a nivel publico como a nivel privado, el
gobierno debe realizar un replanteamiento en las leyes que al dia de hoy
regulan el uso de la tecnologia y del internet, por lo tanto, replantear leyes y
decretos que tengan mayor rigurosidad en el momento de penalizar los
delitos informaticos.

e Esimportante que el gobierno y las instituciones inviertan esfuerzos y capital
al fortalecimiento de las estrategias que permitan brindar a todos los

internautas herramientas y bases para proteger la informacion mas sensible,

3 Colombia avanza en uso de tecnologias de la informacion, MinTIC, (2012) [En linea],
https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/MinTIC-en-los-
Medios/2731:Colombia-avanza-en-uso-de-tecnologias-de-la-informacion
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asi como hacer una concientizacion sobre los riesgos y peligros que hay en
el uso del internet.

Realizar talleres que permitan a los ciudadanos aprender a manejar las
herramientas basicas como son, los navegadores web, el uso de la ofimética,
el correo electrénico, entre otros, a su vez que conozcan los posibles peligros
a los que se enfrentan al usarlas.

Crear conciencia en el uso del internet, la mayor cantidad de delitos
informaticos se hacen por medio de la propagacion de software
malintencionado a través de internet, una vez el gobierno realice inversiones
que lleven a las instituciones a crear talleres y cursos para mejorar la
seguridad en internet, los delitos informéaticos se veran disminuidos de cierta
forma.

Fortalecer las leyes actuales con normativas que penalicen de manera mas
contundente a las personas que incurran a delitos informaticos a través del
uso de las tecnologias y el internet.

Hacer uso de software libre como uso alternativo al software propietario a lo
largo de las instituciones del gobierno nacional, asi como realizar campafias
nacionales para promover el uso de este como alternativa para los
colombianos y de esta manera no incurrir en delitos que correspondan al
articulo 269E de la ley 1273 de 2009, la comunidad de software libre ofrece
software en diferentes categorias como, software de ofimatica, editores de
texto, imagines y videos, navegadores web, entre muchos mas.

La ley que rige los delitos a través de sistemas informaticos en Colombia es
la ley 1273 de 2009, esta ley aunque se sigue fortaleciendo aun cuenta con
diferentes falencias las cuales deben ser fortalecidas para hacer ejercer el
uso responsable de los sistemas de informacion, es asi como el articulo
269C, Interceptacion de datos informaticos, penaliza a las personas que
incurran en este delito sin una orden judicial que les permita realizar este tipo
de acciones, es por ellos que se sanciona con una pena de prision de entre

36 a 72 meses los cuales representan de 3 a 5 afios de carcel, siendo una
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pena alta, aun se puede pensar que una persona que este judicializada por
este delito, puede pagar pena de prision domiciliaria después de pocos
meses de ingresar a la carcel.

e El articulo 269E de la ley 1273 2009 sanciona que la persona que incurra en
un delito al alterar, modificar, adquirir, vender y reproducir software con fines
maliciosos debe pagar una pena de entre 48 y 96 meses de prision, ademas
de pagar una multa econémica de hasta 1000 SMMLV, es una pena
considerable para realizar este tipo de delito, sin embargo, en Colombia la
actividad ilegal por medio de la pirateria de software es muy alta, segun una
investigacion del diario El Tiempo, indica que el 48% del software que se usa
en Colombia es ilegal®®, siendo Colombia uno de los paises con mayor indice
en la regidon que hace uso de software pirata seguido de Venezuela con 89%
de indice de ilegalidad siendo este el pais que mas usa software ilegal, por
otro lado los paises con menor indice de pirateria son, Brasil con 46%,
México 49% y Chile 55%, es por ello que el gobierno nacional debe poner la
mira en el uso de software ilegal ya que no hay un control estricto que regule

esta problematica.

% El 48 % del software instalado en Colombia es pirata, EI Tiempo, [En linea],
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/estudio-revela-que-el-48-por-
ciento-del-software-instalado-en-colombia-es-ilegal-228156
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ANEXOS

Anexo A LEY 527 DE 1999 (agosto 21 de 1999)

“Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.” 3¢

Articulo 90. INTEGRIDAD DE UN MENSAJE DE DATOS.

Para efectos del articulo anterior, se considerara que la informacioén consignada en
un mensaje de datos es integra, si ésta ha permanecido completa e inalterada, salvo
la adicion de algun endoso o de algun cambio que sea inherente al proceso de
comunicacion, archivo o presentacion. El grado de confiabilidad requerido, sera
determinado a la luz de los fines para los que se generd la informacion y de todas
las circunstancias relevantes del caso.

Articulo 11. CRITERIO PARA VALORAR PROBATORIAMENTE UN MENSAJE
DE DATOS.

Para la valoracion de la fuerza probatoria de los mensajes de datos a que se refiere
esta ley, se tendran en cuenta las reglas de la sana critica y demas criterios
reconocidos legalmente para la apreciacidon de las pruebas. Por consiguiente,
habran de tenerse en cuenta: la confiabilidad en la forma en la que se haya
generado, archivado o comunicado el mensaje, la confiabilidad en la forma en que
se haya conservado la integridad de la informacion, la forma en la que se identifique
a su iniciador y cualquier otro factor pertinente.

Articulo 12. CONSERVACION DE LOS MENSAJES DE DATOS Y
DOCUMENTOS.

36 Ley 527 de 1999. (1999), En Linea,
http://www.secretariasenado.gov.co/senado/basedoc/ley 0527 1999.html
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Cuando la ley requiera que ciertos documentos, registros o informaciones sean
conservados, ese requisito quedara satisfecho, siempre que se cumplan las
siguientes condiciones:
1. Que la informacion que contengan sea accesible para su posterior
consulta.
2. Que el mensaje de datos o el documento sea conservado en el formato en
gue se haya generado, enviado o recibido o en algun formato que permita
demostrar que reproduce con exactitud la informacion generada, enviada o
recibida, y
3. Que se conserve, de haber alguna, toda informacién que permita
determinar el origen, el destino del mensaje, la fecha y la hora en que fue
enviado o recibido el mensaje o producido el documento.

No estara sujeta a la obligacion de conservacion, la informacion que tenga por Unica
finalidad facilitar el envio o recepcion de los mensajes de datos.

Los libros y papeles del comerciante podran ser conservados en cualquier medio

técnico que garantice su reproduccién exacta.

Articulo 28. ATRIBUTOS JURIDICOS DE UNA FIRMA DIGITAL.

Cuando una firma digital haya sido fijada en un mensaje de datos se presume que
el suscriptor de aquella tenia la intenciéon de acreditar ese mensaje de datos y de
ser vinculado con el contenido del mismo.

PARAGRAFO. El uso de una firma digital tendra la misma fuerza y efectos que el
uso de una firma manuscrita, si aquélla incorpora los siguientes atributos:
1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.
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3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que, si éstos son
cambiados, la firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno
Nacional.

Anexo B LEY 1341 de 2099 (julio de 2009)

“Por la cual se definen principios y conceptos sobre la sociedad de la informacion y
la organizacion de las Tecnologias de la Informacién y las Comunicaciones —TIC—,

se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.”?’

Articulo 40. INTERVENCION DEL ESTADO EN EL SECTOR DE LAS
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES.

En desarrollo de los principios de intervencidén contenidos en la Constitucion Politica,
el Estado intervendra en el sector las Tecnologias de la Informacion y las
Comunicaciones para lograr los siguientes fines:
1. Proteger los derechos de los usuarios, incluyendo a los nifios, nifias y
adolescentes, y a la familia velando por la calidad, eficiencia y adecuada
provision de los servicios, y la promocién de la digitalizacion de los

tramites asociados a esta provision.

31 Ley 1341 de 2009. (2009), En Linea,
http://www.secretariasenado.gov.co/senado/basedoc/ley 1341 2009.html
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7. Garantizar el uso adecuado y eficiente del espectro radioeléctrico, que
maximice el bienestar social generado por el recurso escaso, asi como la
reorganizacion de este, respetando el principio de proteccion a la inversion,
asociada al uso del espectro. Los proveedores de redes y servicios de
telecomunicaciones responderan juridica y econdmicamente por los dafios

causados a las infraestructuras.

9. Garantizar la interconexion y la interoperabilidad de las redes de
telecomunicaciones, asi como el acceso a los elementos de las redes e
instalaciones esenciales de telecomunicaciones necesarios para promover la
provision y comercializacion de servicios, contenidos y aplicaciones que usen
Tecnologias de la Informacion y las Comunicaciones.
Articulo 11. ACCESO AL USO DEL ESPECTRO RADIOELECTRICO.
El uso del espectro radioeléctrico requiere permiso previo, expreso y otorgado por
el Ministerio de Tecnologias de la Informacion y las Comunicaciones.
El permiso de uso del espectro respetara la neutralidad en la tecnologia siempre y
cuando esté coordinado con las politicas del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, no generen interferencias sobre otros servicios,
sean compatibles con las tendencias internacionales del mercado, no afecten la
seguridad nacional, y contribuyan al desarrollo sostenible. El Ministerio de
Tecnologias de la Informacion y las Comunicaciones adelantara mecanismos de
seleccion objetiva, que fomenten la inversion en infraestructura y maximicen el
bienestar social, previa convocatoria publica, para el otorgamiento del permiso para
el uso del espectro radioeléctrico y exigira las garantias correspondientes. En
aquellos casos, en que prime la continuidad del servicio, el Ministerio de
Tecnologias de la Informaciéon y las Comunicaciones podra otorgar los permisos de
uso del espectro de manera directa, Unicamente por el término estrictamente
necesario para asignar los permisos de uso del espectro radioeléctrico mediante un

proceso de seleccion objetiva.
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En la asignacion de las frecuencias necesarias para la defensa y seguridad
nacional, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
tendra en cuenta las necesidades de los organismos de seguridad del Estado. El
tramite, resultado e informacién relativa a la asignacion de este tipo de frecuencias
tiene caracter reservado. El Gobierno nacional podra establecer bandas de
frecuencias de uso libre de acuerdo con las recomendaciones de la UIT. Asi mismo,
podra establecer bandas exentas del pago de contraprestaciones para programas

sociales del Estado que permitan la ampliacion de cobertura en zonas rurales.

Anexo A LEY 1273 DE 2009 (ENERO 5 DE 2009)

"por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacién y de los datos" y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones".

El CONGRESO DE COLOMBIA DECRETA:

Articulo 1. Adicionase el Cédigo Penal con un Titulo VII BIS denominado "De la
Proteccion de la informacion y de los datos", del siguiente tenor.

CAPITULO PRIMERO

De los atentados contra la confidencialidad, la integridad y la disponibilidad
de los datos y de los sistemas informaticos.

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269B. OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O
RED DE TELECOMUNICACION. El que, sin estar facultado para ello, impida u

obstaculice el funcionamiento o el acceso normal a un sistema informatico, a los
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datos informaticos alli contenidos, o a una red de telecomunicaciones, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes, siempre que la conducta
no constituya delito sancionado con una pena mayor.

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. El que, sin orden
judicial previa intercepte datos informaticos en su origen, destino o en el interior de
un sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informatico que los trasporte incurrird en pena de prision de treinta y seis
(36) a setenta y dos (72) meses.

Articulo 269D. DANO INFORMATICO. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema
de tratamiento de informacion o sus partes o componentes légicos, incurrira en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes.

Articulo 269E. USO DE SOFTWARE MALICIOSO. El que, sin estar facultado para
ello, produzca, trafique, adquiera, distribuya, venda, envié, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacion de efectos
dafiinos, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.
Articulo 269F. VIOLACION DE DATOS PERSONALES. El que, sin estar facultado
para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envié, compre, intercepte, divulgue, modifique p emplee
codigos personales, datos personales contenidos en ficheros, archivos, bases de
datos o medios semejantes, incurrird en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES. EI que con objeto ilicito y sin estar facultado para ello, diserie,
desarrolle, trafique, venda, ejecute, programe o envié paginas electronicas, enlaces

0 ventanas emergentes, incurrird en pena de prision de cuarenta y ocho (48) a
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noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
pena mas grave.

En la misma sancion incurrira el que modifique el sistema de resolucién de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
qgue la conducta no constituya delito sancionado con pena mas grave. la pena
sefialada en los dos incisos anteriores se agravara de una tercera parte a la mitad,
si para consumarlo el agente ha reclutado victimas en la cadena del delito.
Articulo 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA: Las penas
imponibles de acuerdo con los articulos descritos en este titulo, se aumentaran de
la mitad a las tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones

3. Aprovechando la confianza depositada por el poseedor de la informacion o
por quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacion en perjuicio de
otro.

Obteniendo provecho para si o para un tercero.

6. Con fines terroristas 0 generando riesgo para la seguridad o defensa
nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacion, ademas se le impondra hasta por tres
anos, la pena de inhabilitacion para el ejercicio de profesion relacionada con
sistemas de informacién procesada con equipos computacionales.

CAPITULO SEGUNDO

De los atentados informaticos y otras infracciones
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Articulo 2691. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES. El que,
superando medidas de seguridad informaticas, realice la conducta sefialada en el
articulo 239 manipulando un sistema informatico, una red de sistema electrénico,
telematico u otro medio semejante, o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrira en las penas sefialadas en el

articulo 240 de este Cédigo.

Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. El que, con
animo de lucro y valiéndose de alguna manipulacion informatica o artificio
semejante, consiga la transferencia no consentida de cualquier activo en perjuicio
de un tercero, siempre que la conducta no constituya delito sancionado con pena
mas grave, incurrird en pena de prision de cuarenta y ocho (48) a ciento veinte (120)
meses y en multa de 200 a 1500 salarios minimos legales mensuales vigentes.

La misma sancién se le impondrd a quien fabrique, introduzca, posea o facilite
programa de computador destinado a la comisidén del delito descrito en el inciso
anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a
200 salarios minimos legales mensuales, la sancion alli sefialada se incrementara
en la mitad.

Articulo 2. Adiciénese al articulo 58 del Codigo Penal con un numeral 17, asi:
Articulo 58 CIRCUNSTANCIAS DE MAYOR PUNIBILIDAD. Son circunstancias de
mayor punibilidad, siempre que no hayan sido previstas de otra manera:

(..)

17. Cuando para la realizacion de las conductas punibles se utilicen medios
informaticos, electronicos 6 telematicos.

Articulo 3. Adicionese al articulo 37 del Cédigo de Procedimiento Penal con un
numeral 6, asi:

Articulo 37. DE LOS JUECES MUNICIPALES. los jueces penales municipales

conocen:

(...)
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6. De los delitos contenidos en el titulo VII Bis.
Articulo 4. La presente ley rige a partir de su promulgacion y deroga todas las

disposiciones que le sean contrarias, en especial el texto del articulo 195 del Codigo
Penal.
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Contenido del documento:

El documento inicialmente aborda un tema muy importante en Colombia que esta
estrictamente relacionado con el uso de las tecnologias de la informacion y las
entidades nacionales del gobierno Colombiano, el documento inicia con una
introduccién en el cual se puede evidenciar los diferentes tipos de ataques
informéticos que el gobierno colombiano ha enfrentado durante los ultimos cinco
afos, es importante reconocer que estos ataques no se refieren a ataques
convencionales accionados por un grupo de universitarios aprendiendo nuevas
herramientas de hackeo, sino, la mayoria de estos ataques corresponden a
manifestaciones, formas de rechazo de ciertas decisiones que el gobierno ha
tomado durante los ultimos afios, estos ataques son perpetuados por grupos
especializados de personas con conocimientos profundos en seguridad
informatica y hackeo de sistemas informaticos, sin embargo, es valido aclarar que
no todos los ataques tienen el mismo objetivo, algunos de ellos estan
direccionados hacia objetivos personales o con intereses propios.

Los delitos informaticos y los casos relacionados a estos han aumentado a
grandes pasos, los sectores mas afectados por ataques informaticos son el sector
financiero, seguidamente el sector de las Telecomunicaciones, posteriormente el
sector del gobierno, y a su vez el sector energético e industrial, este documento

se enfoca principalmente en los ataques dirigidos al sector gubernamental el cual
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segun informes del diario dinero.com este sector sufre de mas de 85 mil ataques
informaticos diarios.

En Colombia existen diferentes entidades especializadas en seguridad de la
informacion con el objetivo principal de detectar cualquier tipo de intento de ataque
gue este dirigido tanto al sector publico como a los usuarios de internet, entre
estos estan, el Consejo Nacional de politica econémica y social, CONPES, el
grupo de respuestas a emergencias en Colombia, ColCERT, el Comando conjunto
cibernético, CCOC, entre otros, estas entidades cuentan con servicios como el
SOC (Centro de operaciones de Soporte) el cual cuenta con agentes
especializados en el monitoreo de alertas que indiquen un posible ataque
informatico, lo cual favorece de gran manera la lucha contra los delitos
informaticos, es importante mencionar que los delitos mas comunes son el hurto
por medios informaticos, seguido del acceso abusivo a sistemas informaticos, asi
como también la violacion de datos personales y suplantacion de identidad.

El documento aborda casos de ataques informéticos que han sido muy conocidos
en los Ultimos afos, entre estos casos se encuentra el ataque informatico mas
mediatico hasta ahora, este tuvo lugar durante las elecciones para presidencia de
la republica en el afio 2014, cuando se encontr6 que uno de los candidatos
contrato a un hacker de nombre Andrés Sepulveda con el objetivo de que este
hacker controlara tanto las redes sociales del candidato como también ideara
formas de generar una mala percepcion a los usuarios de las redes sociales con
respecto a los otros candidatos, este también se encontr6 culpable de espinar el
proceso de paz que tuvo lugar en la habana durante el mismo afio, asi como
también fue culpable de espionaje a los otros candidatos para beneficiar al
candidato quien lo contrato, de esta manera también se abordan casos muy
conocidos como el ataque a la Pagina web de la procuraduria, este ataque fue
efectuado por un joven conocido como alias ‘R4lph’ este hacker reemplazo la
pagina de la procuraduria con la imagen del entonces alcance de Bogota Gustavo

Petro, durante méas de 4 horas con el mensaje de ‘Petro no se va’ esto fue debido
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a que la procuraduria quiso inhabilitar a Petro por gestiones realizadas durante su
mandato en Bogota.

En Colombia existen leyes que buscan regular el uso de los sistemas informaticos
y la finalidad de los mismos, la Ley 1273 de 2009 cuenta con varios articulos que
exponen las prohibiciones mediante el uso de los sistemas informaticos dentro del
territorio Nacional, esta ley busca principalmente penalizar conductas de los
usuarios que cometan infracciones o delitos informéaticos a través del uso de las
tecnologias de informacion hasta con 96 meses de prision y multas que van desde
los 100 a los 1000 salarios minimos legales mensuales vigentes, es asi como el
articulo 269A penaliza acciones las cuales por medio del uso de herramientas
informéticas intenten acceder de manera no autorizada a sistemas informaticos
de terceros, asi como también el articulo 269C. Penaliza a los usuarios que
intercepten de manera indebida datos informaticos o emisiones electromagnéticas
con el uso de herramientas informaticas con una pena de prision de hasta 72
meses.

Esto a su vez la falta de rigurosidad en las penalizaciones de los delitos
informaticos hace que las personas que tengan conocimientos técnicos
avanzados en ciberdelincuencia y en las leyes con referencia a este tipo de
actividad se permitan tener licencias para proceder con los ataques y de esta
manera operar de manera libre y sin temor a ser penalizados, hemos visto en
Colombia diversos ataques al sector gubernamental, sin embargo, los autores
intelectuales de estos delitos en el mayor de los casos reciben penas minimas o
incluso la posibilidad de afrontar dichas penas desde sus domicilios, con una
vigilancia menor sin tener en cuenta que estos pueden seguir delinquiendo, dia a
dia surgen diversos métodos de intrusion, el robo de informacion, suplantacion de
identidad, clonacion de tarjetas bancarias, accesos indebidos a equipos
informaticos y cibermatoneo son casos que en Colombia suceden a diario en todo

el territorio nacional, es por ello que la seguridad de la informacion y los
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especialistas en este area continuamente estan desarrollando métodos para

contrarrestar estos ataques.

Metodologia: Por las caracteristicas del documento, este no presenta un proceso

metodoldgico definido.

Conclusiones:

Las tecnologias de las comunicaciones han desarrollado un avance que ha
contribuido a la humanidad en diferentes sentidos, la tecnologia avanza de tal
manera que es importante estar a la vanguardia de cada cambio los teléfonos
celulares o ,Smartphone” r piamente se convirtieron en una parte fundamental de
nuestra vida cotidiana, estos dispositivos estan disefiados para hacer casi
cualquier funcién de las actividades diarias, se ha convertido en un aliado perfecto
para la productividad en cuestiones laborales y también para el entretenimiento,
sin embargo, la tecnologia significa un potencial peligro para los usuarios, es
necesario estar conscientes de los peligros que rodean la tecnologia,
especialmente su via mas rapida y global, el internet.

Uno de los objetivos hace referencia a un estudio el cual analiza y documenta los
ataques informaticos mas importantes teniendo como objetivo el gobierno
Nacional en los ultimos 5 afos, en este documento se presenta el estudio de
varios ataques informaticos dirigidos a diferentes entidades del gobierno, uno de
los casos mas conocidos fue el del hacker Andrés Sepulveda, este caso
estremecid al pais en época de elecciones presidenciales del 2014.
Posteriormente se hace un estudio del alcance de estos ataques, durante el afio
2014, el pais fue complice de un acto de corrupcion perpetuado a través de un
equipo de computo, se buscd obtener ventaja de las habilidades de un hacker
para denigrar la reputacion e imagen de los candidatos opositores a la presidencia
del mismo afio.

Asi mismo, conocer las leyes que estan ideadas para minimizar el riesgo en

Internet y concientizar a las personas de los peligros que hay en internet es una
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estrategia que el gobierno, en cooperacion con el MIinTIC han llevado a cabo a
través de diferentes programas de prevencion y ciberseguridad, esto representa
cada vez mas un avance en la concientizacion con respecto a la inseguridad en
la Web, es por ello que el gobierno construyo la Ley 1273 del 2009 para controlar

y minimizar el impacto de los ciberataques y el nUmero de ataques informaticos.
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