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GLOSARIO

ACL (Access control list): Es un concepto de seguridad informatica usado para
fomentar la separacion de privilegios. Es una forma de determinar los permisos de
acceso apropiados a un determinado objeto, dependiendo de ciertos aspectos del
proceso que hace el pedido.

DHCP (Dynamic Host Configuration Protocol): “Protocolo de Configuracion
Dinamica de Servidor. Se trata de un protocolo cliente-servidor que permite que una
0 mas maquinas obtengan su configuracion de red de manera totalmente
automatica.” (Pastor, 2009)

CCNA (Cisco Certified Network Associate): Es un plan de capacitacién en
tecnologia de redes informaticas que la empresa Cisco ofrece.

EIGRP (Enhanced Interior Gateway Routing Protocol): Es utilizado en redes
TCP/IP y de Interconexién de Sistemas Abierto (OSIl) como un protocolo de
enrutamiento del tipo vector distancia avanzado, propiedad de Cisco, que ofrece las
mejores caracteristicas de los algoritmos vector distancia y de estado de enlace.

LAN: Son las siglas de "Local Area Network", es decir, Red de area local. Una Red
LAN conecta diferentes ordenadores en un area pequefia, como un edificio o una
habitacidn, lo que permite a los usuarios enviar, compartir y recibir archivos

NAT (Network Address Translation): Es un mecanismo utilizado por routers IP
para intercambiar paquetes entre dos redes que asignan mutuamente direcciones
incompatibles.

OSPF (Open Shortest Path First): Abrir el camino mas corto primero en espafiol,
es un protocolo de red para encaminamiento jerarquico de pasarela interior o Interior
Gateway Protocol (IGP), que usa el algoritmo Dijkstra, para calcular la ruta mas
corta entre dos nodos.

PACKET TRACERT: Herramienta de aprendizaje y simulacién de redes interactiva
para los instructores y alumnos de Cisco CCNA. Esta herramienta les permite a los
usuarios crear topologias de red, configurar dispositivos, insertar paquetes y simular
una red con multiples representaciones visuales.



ROUTER: Dispositivo de hardware que permite la interconexién de ordenadores en
red. Este dispositivo es el encargado de distribuir la conexion a Internet a distintos
computadores vinculados a una misma red local actuando como un puente entre
nuestros dispositivos y la internet.

ROUTING: Proceso de determinar el mejor camino para realizar el encaminamiento.
En otras palabras, routing es el proceso que se realiza para determinar las tablas
de encaminamiento.



RESUMEN

La actividad practica final se centra en el desarrollo de dos ejercicios practicos en
los que podremos aplicar todos los conceptos, fundamentos y conocimientos
adquiridos durante el transcurso del diplomado Cisco CCNA; a través de los
ejercicios propuestos se configuraran VLANS (Red de area local y virtual), PPP,
NAT, entre otras herramientas dispuestas para su aplicacion.

De esta forma podemos conocer cada una de las acciones, parametros y
configuraciones generadas por la ejecucion de las 6rdenes de red mas frecuentes,
permitiendo afianzar los conocimientos adquiridos, asi como el manejo y la
interpretacion del contenido de los de datos; permitiendo afianzar los conceptos y
técnicas utilizados, adquiriendo una mayor comprension de los procesos que
ocurren en la red cuando se llevan a cabo diversas acciones a nivel de administrador
y usuario.

PALABRAS CLAVE: Cisco, Subneteo, RIP, Conmutacién, Encapsulamiento,
Autenticacion, Enrutamiento.



ABSTRACT

The final practical activity focuses on the development of two practical exercises in
which we will be able to apply all the concepts, fundamentals and knowledge
acquired during the course of the Cisco CCNA diploma; Through the proposed
exercises, VLANS (local and virtual area network), PPP, NAT, among other tools
available for its application, will be configured.

In this way we can know each one of the actions, parameters and configurations
generated by the execution of the most frequent network orders, allowing to
consolidate the knowledge acquired, as well as the management and interpretation
of the content of the data; allowing to consolidate the concepts and techniques used,
acquiring a greater understanding of the processes that occur in the network when
various actions are carried out at the administrator and user level.

KEYWORDS: Cisco, Subnetting, RIP, Switching, Encapsulation, Authentication,
Routing



1. INTRODUCCION

El desarrollo de esta actividad permitié dar solucion a los dos escenarios planteados
en la guia de habilidades practicas CCNA, alli se aplicé todo el conocimiento
adquirido de los contenidos desarrollados en los médulos CCNA1 y CCNA2 del
diplomado de profundizacién Cisco, lo que nos permitié realizar paso a paso la
configuracion de cada uno de los dispositivos como servidores, routers, Switches
entre otros y utilizando cada uno de los protocolos solicitados, en cada uno de los
escenarios planteados en esta actividad.

2. OBJETIVOS

2.1. OBJETIVO GENERAL

Desarrollar los ejercicios practicos de los escenarios propuestos usando el software
Packet Tracer.

2.2. OBJETIVOS ESPECIFICOS

e Realizar configuracion basica a dispositivos de comunicacién como
Routers, Switch, Servidores.

e Verificar conectividad entre los dispositivos

e Conocer y desarrollar las habilidades y competencias para la resolucion de
problemas en nuestro entorno
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3. ESCENARIO UNO

3.1. DESCRIPCION PRIMER ESCENARIO

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
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Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asi mismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

e Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
e Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1.
3.2. DESARROLLO PRIMER ESCENARIO

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).
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Router ISP

Router>en

Routerttconfig t
Router(config)#hostname ISP
ISP(config)#no ip domain-lookup
ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#logging
synchronous
ISP(config-line)#exit
ISP(config)#line vty 0 15
ISP(config-line)#password cisco

ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#enable password class
ISP(config)#service password-encryption
ISP(config)#banner motd $ Solo personal
autorizado $

ISP(config)#exit

ISP#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

ISP#

Tabla 1 - Configuracion Router ISP

Router Medellin 1

Router Medellin 2

Router>en

Router#config t
Router(config)#hostname Medellin1
Medellin1(config)#no ip domain-lookup
Medellin1(config)#line console 0
Medellin1(config-line)#password cisco
Medellin1(config-line)#login
Medellin1(config-line)#logging
synchronous
Medellin1(config-line)#exit
Medellin1(config)#line vty 0 15
Medellin1(config-line)#password cisco
Medellin1(config-line)#login
Medellin1(config-line)#exit
Medellin1(config)#enable password class
Medellin1(config)#service password-
encryption

Medellin1(config)#banner motd $ Solo
personal autorizadp $
Medellin1(config)#exit

Medellin1#copy running-config startup-
config

Destination filename [startup-config]?
Building configuration...

[OK]

Medellin1#

Router>en

Router#config t
Router(config)#hostname Medellin2
Medellin2(config)#no ip domain-lookup
Medellin2(config)#line console 0
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#logging synchronous
Medellin2(config-line)#exit
Medellin2(config)#line vty 0 15
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#exit
Medellin2(config)#enable password class
Medellin2(config)#service password-
encryption

Medellin2(config)#banner motd $ Solo
personal autorizadp $
Medellin2(config)#exit

Medellin2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Medellin2#
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Router Medellin 3

Router>en

Routerttconfig t
Router(config)#hostname Medellin3
Medellin3(config)#no ip domain-lookup
Medellin3(config)#line console 0
Medellin3(config-line)#password cisco
Medellin3(config-line)#login
Medellin3(config-line)#logging
synchronous
Medellin3(config-line)#exit
Medellin3(config)#line vty 0 15

Medellin3(config-line)#password cisco
Medellin3(config-line)#login
Medellin3(config-line)#exit
Medellin3(config)#enable password class
Medellin3(config)#service password-
encryption

Medellin3(config)#banner motd $ Solo
personal autorizado $
Medellin3(config)#exit

Medellin3#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Medellin3#

Tabla 2 - Configuracion Routers Medellin

Router Bogota 1

Router Bogota 2

Router>en

Routeritconfig t
Router(config)#hostname Bogota1
Bogota1 (config)#no ip domain-lookup
Bogota1(config)#line console 0
Bogota1(config-line)#password cisco
Bogota1(config-line)#login
Bogota1(config-line)#logging synchronous
Bogota1(config-line)#exit
Bogota1(config)#line vty 0 15
Bogota1(config-line)#password cisco
Bogota1(config-line)#login
Bogota1(config-line)#exit
Bogota1(config)#enable password class
Bogota1(config)#service password-
encryption

Bogota1(config)#banner motd $ Solo
personal autorizado $
Bogota1(config)#exit

Bogota1#

Bogota1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Bogota1#

Router>en

Routerttconfig t
Router(config)#hostname Bogota2
BogotaZ2 (config)#no ip domain-lookup
BogotaZ2(config)#line console 0
Bogota2(config-line)#password cisco
BogotaZ2(config-line)#login
BogotaZ2(config-line)#logging synchronous
BogotaZ2(config-line)#exit
BogotaZ2(config)#line vty 0 15
BogotaZ2(config-line)#password cisco
BogotaZ2(config-line)#login
BogotaZ2(config-line)#exit
BogotaZ2(config)#enable password class
BogotaZ2(config)#service password-
encryption

BogotaZ2(config)#banner motd $ Solo
personal autorizado $
BogotaZ2(config)#exit

Bogota2#

Bogota2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Bogota2#
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Router Bogota 3

Router>en

Routerttconfig t
Router(config)#hostname Bogota3
Bogota3 (config)#no ip domain-lookup
Bogota3(config)#line console 0
Bogota3(config-line)#password cisco
Bogota3(config-line)#login
Bogota3(config-line)#logging synchronous
Bogota3(config-line)#exi
Bogota3(config)#line vty 0 15
Bogota3(config-line)#password cisco
Bogota3(config-line)#login
Bogota3(config-line)#exit

Bogota3(config)#enable password class
Bogota3(config)#service password-
encryption

Bogota3(config)#banner motd $ Solo
personal autorizado $
Bogota3(config)#exit

Bogota3#

Bogota3#tcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Bogota3#

Tabla 3 - Configuracion Routers Bogota

¢ Realizar la conexién fisica de los equipos con base en la topologia de red

Router ISP

ISP>en

ISP#config t

ISP(config)#int s0/0/0
ISP(config-if)#ip add 209.17.220.1
255.255.255.252
ISP(config-if)#clock rate 4000000
ISP(config-if)#no shut

ISP(config-if)#int s0/0/1
ISP(config-if)#ip add 209.17.220.5
255.255.255.252
ISP(config-if)#clock rate 4000000
ISP(config-if)#no shut
ISP(config-if)#

Tabla 4 - Conexién fisica router ISP

18




Router Medellin 1

Router Medellin 2

Medellin1>en

Medellin1#config t
Medellin1(config)#int s0/0/0
Medellin1(config-if)#ip add 209.17.220.2
255.255.255.252
Medellin1(config-if)#no shut
Medellin1(config-if)#int s0/0/1
Medellin1(config-if)#ip add 172.29.6.1
255.255.255.252
Medellin1(config-if)#clock rate 4000000
Medellin1(config-if)#no shut
Medellin1(config-if)#int s0/1/0
Medellin1(config-if)#ip add 172.29.6.9
255.255.255.252
Medellin1(config-if)#clock rate 4000000
Medellin1(config-if)#no shut
Medellin1(config-if)#int s0/1/1
Medellin1(config-if)#ip add 172.29.6.13
255.255.255.252
Medellin1(config-if)#clock rate 4000000
Medellin1(config-if)#no shut
Medellin1(config-if)#

Medellin2>en

Medellin2#config t
Medellin2(config)#int s0/0/0
Medellin2(config-if)#ip add 172.29.6.2
255.255.255.252
Medellin2(config-if)#no shut
Medellin2(config-if)#int s0/0/1
Medellin2(config-if)#ip add 172.29.6.5
255.255.255.252
Medellin2(config-if)#clock rate 4000000
Medellin2(config-if)#no shut
Medellin2(config-if)#int g0/0
Medellin2(config-if)#ip add 172.29.4.1
255.255.255.128
Medellin2(config-if)#no shut
Medellin2(config-if)#

Router Medellin 3

Medellin3>en

Medellin3#config t
Medellin3(config)#int s0/0/0
Medellin3(config-if)#ip add 172.29.6.10
255.255.255.252
Medellin3(config-if)#no shut
Medellin3(config-if)#int s0/0/1
Medellin3(config-if)#ip add 172.29.6.14
255.255.255.252
Medellin3(config-if)#no shut

Medellin3(config-if)#int s0/1/0
Medellin3(config-if)#ip add 172.29.6.6
255.255.255.252
Medellin3(config-if)#no shut
Medellin3(config-if)#int g0/0
Medellin3(config-if)#ip add 172.29.4.129
255.255.255.128
Medellin3(config-if)#no shut
Medellin3(config-if)#

Tabla 5 - Conexion fisica routers Medellin

19




Router Bogota 1

Router Bogota 2

Bogota1>en

Bogota1#config t

Bogota1(config)#int s0/0/0
Bogota1(config-if)#ip add 209.17.220.6
255.255.255.252
Bogota1(config-if)#no shut
Bogota1(config-if)#int s0/0/1
Bogota1(config-if)#ip add 172.29.3.9
255.255.255.252
Bogota1(config-if)#clock rate 4000000
Bogota1(config-if)#no shut
Bogota1(config-if)#int s0/1/0
Bogota1(config-if)#ip add 172.29.3.1
255.255.255.252
Bogota1(config-if)#clock rate 4000000
Bogota1(config-if)f#no shut
Bogota1(config-if)#int s0/1/1
Bogota1(config-if)#ip add 172.29.3.5
255.255.255.252
Bogota1(config-if)#clock rate 4000000
Bogota1(config-if)#no shut
Bogota1(config-if)#

Bogota2>en

BogotaZ2#config t

Bogota2(config)#int s0/0/0
Bogota2(config-if)#ip add 172.29.3.10
255.255.255.252
BogotaZ2(config-if)#no shut
BogotaZ2(config-if)#int s0/0/1
BogotaZ2(config-if)#ip add 172.29.3.13
255.255.255.252
BogotaZ2(config-if)#clock rate 4000000
BogotaZ2(config-if)#no shut
BogotaZ2(config-if)#int g0/0
Bogota2(config-if)#ip add 172.29.1.1
255.255.255.0

BogotaZ2(config-if)#no shut
BogotaZ2(config-if)#

Router Bogota 3

Bogota3>en

Bogota3#config t
Bogota3(config)#int s0/0/0
Bogota3(config-if)#ip add 172.29.3.2
255.255.255.252
Bogota3(config-if)#no shut
Bogota3(config-if)#int s0/0/1
Bogota3(config-if)#ip add 172.29.3.6
255.255.255.252
Bogota3(config-if)#no shut

Bogota3(config-if)#int g0/0
Bogota3(config-if)i#ip add 172.29.0.1
255.255.255.0

Bogota3(config-if)#no shut
Bogota3(config-if)#int s0/1/0
Bogota3(config-if)#ip add 172.29.3.14
255.255.255.252
Bogota3(config-if)#no shut
Bogota3(config-if)#

Tabla 6 - Conexion fisica routers Bogota

3.2.1. Parte 1: Configuracién del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2,

declare la red principal, desactive la sumarizacion automatica.
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Router Medellin 1

Router Medellin 2

Medellin1>en

Medellin1#config t
Medellin1(config)#router rip
Medellin1(config-router)#version 2
Medellin1(config-router)#no auto summary
Medellin1(config-router)#do show ip route
connected

C 172.29.6.0/30 is directly connected,
Serial0/0/1

C 172.29.6.8/30 is directly connected,
Serial0/1/0

C 172.29.6.12/30 is directly connected,
Serial0/1/1

C 209.17.220.0/30 is directly connected,
Serial0/0/0
Medellin1(config-router)#network 172.29.6.0
Medellin1(config-router)#network 172.29.6.8
Medellin1(config-router)#network
172.29.6.12
Medellin1(config-router)#passive-interface
s0/0/0

Medellin1(config-router)#

Medellin2>en

Medellin2#config t
Medellin2(config)#router rip
Medellin2(config-router)#version 2
Medellin2(config-router)#no auto-summary
Medellin2(config-router)#do show ip route
connected

C 172.29.4.0/25 is directly connected,
GigabitEthernet0/0

C 172.29.6.0/30 is directly connected,
Serial0/0/0

C 172.29.6.4/30 is directly connected,
Serial0/0/1
Medellin2(config-router)#network
172.29.4.0
Medellin2(config-router)#network
172.29.6.0
Medellin2(config-router)#network
172.29.6.4
Medellin2(config-router)#passive-interface
g0/0

Medellin2(config-router)#

Router Medellin 3

Medellin3>en

Medellin3#config t
Medellin3(config)#router rip
Medellin3(config-router)#version 2
Medellin3(config-router)#no auto-summary
Medellin3(config-router)#do show ip route
connected

C 172.29.4.128/25 is directly connected,
GigabitEthernet0/0

C 172.29.6.4/30 is directly connected,
Serial0/1/0

C 172.29.6.8/30 is directly connected,
Serial0/0/0

C 172.29.6.12/30 is directly connected,
Serial0/0/1
Medellin3(config-router)#network
172.29.4.128
Medellin3(config-router)#network
172.29.6.4
Medellin3(config-router)#network
172.29.6.8
Medellin3(config-router)#network
172.29.6.12
Medellin3(config-router)#passive-interface
g0/0

Medellin3(config-router)#

Tabla 7 — Configuracion enrutamiento routers Medellin
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Router Bogota 1

Router Bogota 2

Bogota1>en

Bogota1#config t

Bogota1(config)#router rip
Bogota1(config-router)#version 2
Bogota1(config-router)#no auto-summary
Bogota1(config-router)#do show ip route
connected

C 172.29.3.0/30 is directly connected,
Serial0/1/0

C 172.29.3.4/30 is directly connected,
Serial0/1/1

C 172.29.3.8/30 is directly connected,
Serial0/0/1

C 209.17.220.4/30 is directly connected,
Serial0/0/0
Bogota1(config-router)#network 172.29.3.0
Bogota1(config-router)#network 172.29.3.4
Bogota1(config-router)#network 172.29.3.8
Bogota1(config-router)#passive-interface
s0/0/0

Bogota1(config-router)#

Bogota2>en

BogotaZ2#config t

BogotaZ2(config)#router rip
BogotaZ2(config-router)#version 2
BogotaZ2(config-router)#no auto-summary
BogotaZ2(config-router)#do show ip route
connected

C 172.29.1.0/24 is directly connected,
GigabitEthernet0/0

C 172.29.3.8/30 is directly connected,
Serial0/0/0

C 172.29.3.12/30 is directly connected,
Serial0/0/1
BogotaZ2(config-router)#network 172.29.1.0
BogotaZ2(config-router)#network 172.29.3.8
BogotaZ2(config-router)#network
172.29.3.12
BogotaZ2(config-router)#passive-interface
g0/0

Bogota2(config-router)#

Router

Bogota 3

Bogota3>en

Bogota3#config t
Bogota3(config)#router rip
Bogota3(config-router)#version 2
Bogota3(config-router)#no auto-summary
Bogota3(config-router)#do show ip route
connected

C 172.29.0.0/24 is directly connected,
GigabitEthernet0/0

C 172.29.3.0/30 is directly connected,
Serial0/0/0

C 172.29.3.4/30 is directly connected,
Serial0/0/1

C 172.29.3.12/30 is directly connected,
Serial0/1/0
Bogota3(config-router)#network 172.29.0.0
Bogota3(config-router)#network 172.29.3.0
Bogota3(config-router)#network 172.29.3.4
Bogota3(config-router)#network
172.29.3.12
Bogota3(config-router)#passive-interface
g0/0

Bogota3(config-router)#

Tabla 8 — Configuraciéon enrutamiento routers Bogota

b. Los routers Bogotal y Medellin

1 deberan afadir a su configuracién de

enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de RIP.
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Router Medellin 1

Router Bogota 1

Medellin1#config t

Medellin1(config)#ip route 0.0.0.0 0.0.0.0
209.17.2201

Medellin1(config)#router rip
Medellin1(config-router)#default-information
originate

Bogota1#config t

Bogota1(config)#ip route 0.0.0.0 0.0.0.0
209.17.220.5

Bogota1(config)#router rip
Bogota1(config-router)#default-information
originate

Tabla 9 — Configuracion ruta por defecto al router ISP

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno a

122.
Medellin 128 64 32 16 8 4 2 1 128 64 32 16 8 4 2 1
1722940 17229 0 0 0 0 0O100 O O O O0OOOO
172294128 17229 0 0 0 0 0100 1 O O O OO0OO
1722960 17229 0 0 0 00110 O O O O0OOOO
17229612 17229 0 0 0 00110 O O O 01100
1722968 17229 0 0 0 00110 O O O 01000
1722964 17229 0 0 0 00110 0O O O 00100
1722940 17229 0 0 0 0 0400 0 0 O OOOOO
Tabla 10 - Sumarizacion red Medellin
Bogota 128 64 32 16 8 4 2 1 128 64 32 16 8 4 2 1
1722910 17229 0 0 0 0 OOO1T O O O OOOOO
1722930 17229 0 0 0 0 OO1T1 O O O 0O0OOOO
1722900 17229 0 0 0 0 OOOO O O O OOOOO
1722938 17229 0 0 0 00011 O O O 01000
1722934 17229 0 0 0 0 0011 O O O O0O1O00
17229312 17229 0 0 0 0 0011 O O O 01100
172.29.00 17229 0 0 0 000O0OO O O O OOOOO
Tabla 11 - Sumarizacion red Bogota
ISP#config t

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
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3.2.2. Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar

% Medellind

Pysical  Config Atrtutes

Physicsl  Conflg _CLI_ adirbutss Pcsl  Colg CU Alibukes

03 Command Lie hisrface Jnemier
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llustracion 1 - Tabla de enrutamiento routers Medellin
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llustracion 2 - Tabla de enrutamiento routers Bogota

b. Verificar el balanceo de carga que presentan los routers.
Medellin1

Medellin1#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-IS, L1 -1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 209.17.220.1 to network 0.0.0.0
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172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
R 172.29.4.0/25 [120/1] via 172.29.6.2, 00:00:08, Serial0/0/1
R 172.29.4.128/25 [120/1] via 172.29.6.14, 00:00:22, Serial0/1/1
[120/1] via 172.29.6.10, 00:00:22, Serial0/1/0

C 172.29.6.0/30 is directly connected, Serial0/0/1

L 172.29.6.1/32 is directly connected, Serial0/0/1

R 172.29.6.4/30 [120/1] via 172.29.6.2, 00:00:08, Serial0/0/1
[120/1] via 172.29.6.14, 00:00:22, Serial0/1/1
[120/1] via 172.29.6.10, 00:00:22, Serial0/1/0

C 172.29.6.8/30 is directly connected, Serial0/1/0

L 172.29.6.9/32 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1

L 172.29.6.13/32 is directly connected, Serial0/1/1

209.17.220.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.17.220.0/30 is directly connected, Serial0/0/0

L 209.17.220.2/32 is directly connected, Serial0/0/0

S* 0.0.0.0/0 [1/0] via 209.17.220.1

Medellin3

Medellin3#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-IS, L1 -1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.29.6.9 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
172.29.4.0/25 [120/1] via 172.29.6.5, 00:00:23, Serial0/1/0
172.29.4.128/25 is directly connected, GigabitEthernet0/0
172.29.4.129/32 is directly connected, GigabitEthernet0/0
172.29.6.0/30 [120/1] via 172.29.6.13, 00:00:10, Serial0/0/1

[120/1] via 172.29.6.5, 00:00:23, Serial0/1/0

[120/1] via 172.29.6.9, 00:00:10, Serial0/0/0
C 172.29.6.4/30 is directly connected, Serial0/1/0

- o
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172.29.6.6/32 is directly connected, Serial0/1/0
172.29.6.8/30 is directly connected, Serial0/0/0
172.29.6.10/32 is directly connected, Serial0/0/0
172.29.6.12/30 is directly connected, Serial0/0/1
172.29.6.14/32 is directly connected, Serial0/0/1

R* 0.0.0.0/0 [120/1] via 172.29.6.9, 00:00:10, Serial0/0/0
[120/1] via 172.29.6.13, 00:00:10, Serial0/0/1

~or~QO M

Bogota1

Bogota1#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-IS, L1 - 1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 209.17.220.5 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks

R 172.29.0.0/24 [120/1] via 172.29.3.6, 00:00:23, Serial0/1/1
[120/1] via 172.29.3.2, 00:00:23, Serial0/1/0

R 172.29.1.0/24 [120/1] via 172.29.3.10, 00:00:21, Serial0/0/1

C 172.29.3.0/30 is directly connected, Serial0/1/0

L 172.29.3.1/32 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

L 172.29.3.5/32 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

L 172.29.3.9/32 is directly connected, Serial0/0/1

R 172.29.3.12/30 [120/1] via 172.29.3.10, 00:00:21, Serial0/0/1

[120/1] via 172.29.3.6, 00:00:23, Serial0/1/1
[120/1] via 172.29.3.2, 00:00:23, Serial0/1/0
209.17.220.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.17.220.4/30 is directly connected, Serial0/0/0
L 209.17.220.6/32 is directly connected, Serial0/0/0
S* 0.0.0.0/0 [1/0] via 209.17.220.5
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Bogota3

Bogota3#tshow ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.29.3.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0

L 172.29.0.1/32 is directly connected, GigabitEthernet0/0

R 172.29.1.0/24 [120/1] via 172.29.3.13, 00:00:01, Serial0/1/0

C 172.29.3.0/30 is directly connected, Serial0/0/0

L 172.29.3.2/32 is directly connected, Serial0/0/0

C 172.29.3.4/30 is directly connected, Serial0/0/1

L 172.29.3.6/32 is directly connected, Serial0/0/1

R 172.29.3.8/30 [120/1] via 172.29.3.13, 00:00:01, Serial0/1/0
[120/1] via 172.29.3.5, 00:00:10, Serial0/0/1
[120/1] via 172.29.3.1, 00:00:10, Serial0/0/0

C 172.29.3.12/30 is directly connected, Serial0/1/0

L 172.29.3.14/32 is directly connected, Serial0/1/0

R*  0.0.0.0/0 [120/1] via 172.29.3.1, 00:00:10, Serial0/0/0

[120/1] via 172.29.3.5, 00:00:10, Serial0/0/1
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c. Obsérvese en los routers Bogotal y Medellin1 cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta
por defecto que manejan.

llustracién 3 - Detalle red

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

2 172.29.4.0/25
N e A I i
-‘—-_-_;‘_____‘ . T ———
BogotaZ? 172.29.1 0024 PC?:”.‘-" PCO MBI:&IHHE N

Ilustracio’h 4 - Bogota2 y Medllin2

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

Medellin1

R 172.29.4.128/25 [120/1] via 172.29.6.14, 00:00:22, Serial0/1/1
[120/1] via 172.29.6.10, 00:00:22, Serial0/1/0
R 172.29.6.4/30 [120/1] via 172.29.6.2, 00:00:08, Serial0/0/1
[120/1] via 172.29.6.14, 00:00:22, Serial0/1/1
[120/1] via 172.29.6.10, 00:00:22, Serial0/1/0

Medellin3

R 172.29.6.0/30 [120/1] via 172.29.6.13, 00:00:10, Serial0/0/1
[120/1] via 172.29.6.5, 00:00:23, Serial0/1/0
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[120/1] via 172.29.6.9, 00:00:10, Serial0/0/0
R* 0.0.0.0/0 [120/1] via 172.29.6.9, 00:00:10, Serial0/0/0
[120/1] via 172.29.6.13, 00:00:10, Serial0/0/1
Bogota1

R 172.29.0.0/24 [120/1] via 172.29.3.6, 00:00:23, Serial0/1/1
[120/1] via 172.29.3.2, 00:00:23, Serial0/1/0

R 172.29.3.12/30 [120/1] via 172.29.3.10, 00:00:21, Serial0/0/1
[120/1] via 172.29.3.6, 00:00:23, Serial0/1/1
[120/1] via 172.29.3.2, 00:00:23, Serial0/1/0

Bogota3

R 172.29.3.8/30 [120/1] via 172.29.3.13, 00:00:01, Serial0/1/0
[120/1] via 172.29.3.5, 00:00:10, Serial0/0/1
[120/1] via 172.29.3.1, 00:00:10, Serial0/0/0
R*  0.0.0.0/0 [120/1] via 172.29.3.1, 00:00:10, Serial0/0/0
[120/1] via 172.29.3.5, 00:00:10, Serial0/0/1

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

B s o 8] 8

Prysical  Config  CLI  Aftrbutes
—

105 Command Line interface.

llustracion 5 - Rutas estaticas ISP

3.2.3. Parte 3: Deshabilitar la propagacion del protocolo RIP.

29



a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacién del protocolo RIP, en la siguiente tabla se
indican las interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal |SERIALO0/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 |SERIALO0/0/0; SERIALO/0/1

Bogota3 |SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellin1 | SERIALO0/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 | SERIALO0/0/0; SERIALO/0/1

Medellin3 | SERIALO0/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 12 - Interfaces por router

3.2.4. Parte 4: Verificacién del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version
de RIP y las interfaces que participan de la publicacion entre otros datos.

Router Medellin 1 Router Medellin 2
Medellin1>en Medellin2>en
Medellin1#config t Medellin2#config t
Medellin1(config)#router rip Medellin2(config)#router rip
Medellin1(config-router)#passive-interface | Medellin2(config-router)#passive-interface
s0/0/0 g0/0
Medellin1(config-router)# Medellin2(config-router)#

Router Medellin 3

Medellin3>en Medellin3(config-router)#passive-interface
Medellin3#config t g0/0
Medellin3(config)#router rip Medellin3(config-router)#

Tabla 13 - Verificacion RIP routers Medellin

Router Bogota 1 Router Bogota 2
Bogota1>en Bogota2>en
Bogota1#config t BogotaZ2#config t
Bogota1(config)#router rip BogotaZ2(config)#router rip
Bogota1(config-router)#passive-interface BogotaZ2(config-router)#passive-interface
s0/0/0 g0/0
Bogota1(config-router)# Bogota2(config-router)#
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Router Bogota 3

Bogota3>en Bogota3(config-router)#passive-interface
Bogota3#config t g0/0
Bogota3(config)#router rip Bogota3(config-router)#

Tabla 14 - Verificacion RIP routers Bogota

b. Verificar y documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

® 0 Medelin2 -0 X

Pyscd  Config CU Afibutes
—

105 Command Line Interface

— . — - Prysical Coafig CL Affributes.
Pysicl  Config Ll Afrbutes —
105 Command Line ierface 155 Commsnt s e
105 Command Line Interface

llustracioén 6 - RIP en todos los routers

3.2.5. Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea
configurado con autenticacion PAT.

ISP

ISP#config t

ISP(config)#username Medellin1 password UNAD
ISP(config)#int s0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password UNAD
ISP(config-if)#

MEDELLIN1
Medellin1#config t

Medellin1(config)#username ISP password UNAD
Medellin1(config)#int s0/0/0
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Medellin1(config-if)f#encapsulation ppp

Medellin1(config-if)#ppp authentication pap

Medellin1(config-if)#ppp pap sent-username Medellin1 password UNAD
Medellin1(config-if)#

Comprobamos la configuracion por medio del comando ping.

¥ 15p - o x ¥ Medellinl - [m} X

Physical Config ol Attributes Physical Config CLI Attributes
— —

10S Command Ling Interface
105 Command Line Interface

~
ISPéping 205.17.220.2 A Medellinl#ping 20%.17.220.1

Type escape sequence to aborc. Type e sequence to a

Sending 5, l00-byte ICMP Echos to 209.17.220.2, timecut is 2 seconds: Sending 5, 100-byve TCMP ©o 205.17.220.1, timeout is 2 seconds:
\\\\\ 1

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/10 ms S is 100 pe round-trip min/avg/max = 1/3/15 ms

llustracion 7 - Ping ISP y MEDELLIN1

b. El enlace Bogota1 con ISP se debe configurar con autenticacion CHAT.

ISP

ISP#config t

ISP(config)#username Bogota1 password UNAD
ISP(config-if)#int s0/0/1
ISP(config-if)#encapsulation ppp
ISP(config-if)#ppp authentication chap

BOGOTA1

Bogotat#config t

Bogota1(config)#username ISP password UNAD
Bogota1(config)#int s0/0/0
Bogota1(config-if)f#encapsulation ppp
Bogota1(config-if)#ppp authentication chap

Comprobamos la configuracion por medio del comando ping.

¥ 5p — O Bl * Bogotal = m] X
Physical  Config _ CLI  Aftributes Physical  Config  CLI_ Aftributes
— —
105 Command Line Interface 105 Command Line Interface
ISP#ping 205.17.220.€ ~ Bogotaléping 205.17.220.5 ~
Type escape sequence to abort. Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 209.17.220.€, timeout is 2 seconds: Sending 5, 100-byte ICMP Echos to 20%.17.220.5, timeout is 2 seconds:
v tn
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/11 ms Suce rate is 100 percent (5/5), round-trip minfavg/max = 1/3/15 ms

llustracion 8 - Ping ISP y BOGOTA1
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3.2.6. Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogota1 y
Medellin1), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, solo existira comunicacion hasta los
routers Bogota1, ISP y Medellin1.

MEDELLIN1

Medellin1#config t

Medellin1(config)#ip nat inside source list 1 interface s0/0/0 overload
Medellin1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config)#int s0/0/0

Medellin1(config-if)#ip nat outside

Medellin1(config-if)#int s0/0/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int s0/1/0

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int s0/1/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#

BOGOTA1

Bogota1#config t

Bogota1(config)#ip nat inside source list 1 interface s0/0/0 overload
Bogota1(config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogota1(config)#int s0/0/0

Bogota1(config-if)#ip nat outside

Bogota1(config-if)#int s0/1/0

Bogota1(config-if)#ip nat inside

Bogota1(config-if)#int s0/0/1

Bogota1(config-if)#ip nat inside

Bogota1(config-if)#int s0/1/1

Bogota1(config-if)#ip nat inside

Bogota1(config-if)#

b. Después de verificar lo indicado en el paso anterior proceda a configurar el

NAT en el router Medellin1. Compruebe que la traducciéon de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
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la direccidon debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Medellin1, cémo diferente puerto.

Medellin1>en

Medellin1#config t

Medellin1(config)#ip nat inside source list 1 interface s0/0/0 overload
Medellin1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config)#int s0/0/0

Medellin1(config-if)#ip nat outside

Medellin1(config-if)#int s0/0/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int s0/1/0

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int s0/1/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccidén debe ser traducida automaticamente
a la direccioén de la interfaz serial 0/1/0 del router Bogota1, cémo diferente
puerto.

Bogota1>en

Bogotat#config t

Bogota1(config)#ip nat inside source list 1 interface s0/0/0 overload
Bogota1(config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogota1(config)#int s0/0/0

Bogota1(config-if)i#ip nat outside

Bogota1(config-if)#int s0/0/1

Bogota1(config-if)#ip nat inside

Bogota1(config-if)#int s0/1/0

Bogota1(config-if)#ip nat inside

Bogota1(config-if)#int s0/1/1

Bogota1(config-if)#ip nat inside

Bogota1(config-if)#
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3.2.7. Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes LAN.

Medellin 2

Medellin2>en

Medellin2#config t

Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
Medellin2(config)#ip dhcp pool ME2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-MEDELLIN2 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp pool ME3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-MEDELLIN2 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

Medellin2(config)#

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

Medellin 3

Medellin3>en

Medellin3#config t

Medellin3(config)#int g0/0

Medellin3(config-if)#ip helper-address 172.29.6.5
medellin3(config-if)#

c. Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el
servidor DHCP para ambas redes LAN.

Bogota 2

Bogota2>en
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BogotaZ2#config t

BogotaZ2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BogotaZ2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BogotaZ2(config)#ip dhcp pool BO2
BogotaZ2(dhcp-config)#network 172.29.1.0 255.255.255.0
BogotaZ2(dhcp-config)#default-router 172.29.1.1
BogotaZ2(dhcp-config)#dns-server 8.8.8.8
BogotaZ2(dhcp-config)#exit

BogotaZ2(config)#ip dhcp pool BO3
BogotaZ2(dhcp-config)#network 172.29.0.0 255.255.255.0
BogotaZ2(dhcp-config)#default-router 172.29.0.1
BogotaZ2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#exit

BogotaZ2(config)#

d. Configure el router Bogota1 para que habilite el paso de los mensajes
Broadcast hacia la IP del router BogotaZ2.

Bogota 3

Bogota3>en

Bogota3t#config t

Bogota3(config)#int g0/0

Bogota3(config-if)#ip helper-address 172.29.3.13
Bogota3(config-if)#

Una vez realizadas las respectivas configuraciones observamos que cada PC se le
esta asignando una direccion IP por medio del servicio de DHCP

¥ pco — [m] X L 3

Physical  Config _ Deskiop  Programming  Aftributes Physical  Config _ Deskio Programming  Aftributes

(@) DHCP () static @ (® DHCP ) Static DHCPreguest successful 0

IP Address.

IP Address 172.29.4.134
Subnet Mask 255.255.255.128 Subnet Mask 255 255 255 128
Defautt Gateway 172.29.4.1 Default Gateway 172.29.4.129

DNS Server 8.8.838 DNS Server

L 3 ¥ pc3 — [m] x

Physical Config Deskio Programming Attributes Physical Config Deskio Programming Attributes.

(® DHCP O static 2l (® DHCP O static DHCP request successful. @
IP Address 172.29.0.6 IP Address 172.29.1.6

Subnet Mask Subnet Mask

Default Gateway 172.29.0 Default Gateway 17229.11

DNS Server B.8.8.8 DNS Server

llustracion 9 - Asignacion IP en los PC
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Finalmente, después de configurar el servicio DHCP comprobaremos mediante el
comando ping la interconexion de la PC2 a la PCO y PC1; asi mismo,
comprobaremos la interconexion entre la PCO a la PC2 y PC3.

R
"

Fhysical  Config

—
Command Prompt (Command Prompt

Programming  Aftributes. Physical  Config  Desktop  Programming  Aftributes
—

llustracion 10 - Ping PC2 a PCO y llustracién 11 - Ping PC0O a PC2 y
PC1 PC3
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4. ESCENARIO DOS

4.1. DESCRIPCION SEGUNDO ESCENARIO

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con el
numero de hosts requeridos.

Parte 2: Considerar la asignacién de los parametros basicos y la deteccion de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexioén total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.

_J ek Servidor
WS1' 4 .

i .—‘i‘ 20 host

.;L\zo host / R2 .\\ 20 host =
|5 l";‘-——‘{ag__,,
L ’ R1 R3

( WS 1 Servidor

i T e 192160184 2T
,  192.168.1.32 27 B g $2.168.1.64 12
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4.2,

DESARROLLO SEGUNDO ESCENARIO

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc)

Router Bogota

Router Medellin

Router>en

Router#config t
Bogota(config)#thostname Bogota
Bogota(config)#no ip domain-lookup
Bogota(config)#line console 0
Bogota(config-line)#password cisco
Bogota(config-line)#login
Bogota(config-line)#logging synchronous
Bogota(config-line)#exit
Bogota(config)#line vty 0 15
Bogota(config-line)#password cisco
Bogota(config-line)#login
Bogota(config-line)#exit
Bogota(config)#enable password class
Bogota(config)#service password-
encryption

Bogota(config)#banner motd $ Solo
personal autorizado $
Bogota(config)#exit

Bogotattcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

Router>en

Router#config t
Router(config)#thostname Medellin
Medellin(config)#no ip domain-lookup
Medellin(config)#line console 0
Medellin(config-line)#password cisco
Medellin(config-line)#login
Medellin(config-line)#logging synchronous
Medellin(config-line)#exit
Medellin(config)#line vty 0 15
Medellin(config-line)#password cisco
Medellin(config-line)#login
Medellin(config-line)#exit
Medellin(config)#enable password class
Medellin(config)#service password-
encryption

Medellin(config)#banner motd $ Solo
personal autorizado $
Medellin(config)#exit

Medellin#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK] [OK]
Bogota#t Medellin#
Router Cali
Router>en Cali(config-line)#exit
Routeritconfig t Cali(config)#enable password class

Router(config)#hostname Cali
Cali(config)#no ip domain-lookup
Cali(config)#line console 0
Cali(config-line)#password cisco
Cali(config-line)#login
Cali(config-line)#logging synchronous
Cali(config-line)#exit

Cali(config)#line vty 0 15
Cali(config-line)#password cisco
Cali(config-line)#login

Cali(config)#service password-encryption
Cali(config)#banner motd $ Solo personal
autorizado $

Cali(config)#exit

Cali#tcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Calit#

Tabla 15 - Configuracién routers
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SW-B

SW-M

Switch>en

Switch#config t

Switch(config)#hostname SW-B
SW-B(config)#no ip domain-lookup
SW-B(config)#line console 0
SW-B(config-line)#password cisco
SW-B(config-line)#login
SW-B(config-line)#logging synchronous
SW-B(config-line)#exit
SW-B(config)#line vty 0 15
SW-B(config-line)#password cisco
SW-B(config-line)#login
SW-B(config-line)#exit
SW-B(config)#enable password class
SW-B(config)#service password-encryption
SW-B(config)#banner motd $ Solo personal
autorizado $

SW-B(config)#exit

SW-B#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

Switch>en

Switch#tconfig t
Switch(config)#hostname SW-M
SW-M(config)#no ip domain-lookup
SW-M(config)#line console 0
SW-M(config-line)#password cisco
SW-M(config-line)#login
SW-M(config-line)#logging synchronous
SW-M(config-line)#exit
SW-M(config)#line vty 0 15
SW-M(config-line)#password cisco
SW-M(config-line)#login
SW-M(config-line)#exit
SW-M(config)#enable password class
SW-M(config)#service password-encryption
SW-M(config)#banner motd $ Solo
personal autorizado $
SW-M(config)#exit

SW-Mttcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK] [OK]
SW-B# SW-M#
SW-C
Switch>en SW-C(config-line)#exit SW-
Switchi#config t C(config)#enable password class

Switch(config)#hostname SW-C
SW-C(config)#no ip domain-lookup
SW-C(config)#line console 0
SW-C(config-line)#password cisco
SW-C(config-line)#login
SW-C(config-line)#logging synchronous
SW-C(config-line)#exit
SW-C(config)#line vty 0 15
SW-C(config-line)#password cisco
SW-C(config-line)#login

SW-C(config)#service password-encryption
SW-C(config)#banner motd $ Solo personal
autorizado $

SW-C(config)#exit

SW-C#t#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

SW-C#

Tabla 16 - Configuracion switch
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4.2.1. Parte 1: Asignacion de direcciones IP

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir crecimiento futuro de la red corporativa.

Nombre
Subred

192.168.1.0/27 192.168.1.1 - 192.168.1.30 192.168.1.31
Bogota

192.168.1.32/27 192.168.1.33 - 192.168.1.62 192.168.1.63
Medellin

Direccion de red Rango de Hosts Broadcast

T 192.168.1.64/27  192.168.1.65 - 192.168.1.94  192.168.1.95
SRS 102.168.1.96/27  192.168.1.97 - 192.168.1.126  192.168.1.127
Medellin

Bog:ltié 192.168.1.128/27 192.168.1.129 - 192.168.1.158 192.168.1.159

DGR 192.168.1.160/27  192.168.1.161 - 192.168.1.190  192.168.1.191

DI 192.168.1.192/27  192.168.1.193 - 192.168.1.222  192.168.1.223

DTN 192.168.1.224/27  192.168.1.225 - 192.168.1.254  192.168.1.255
Tabla 17 - Segmentacion de red

b. Asignar una direccion IP a la red.

Bogota

Bogotattconfig t

Bogota(config)#int s0/0/0

Bogota(config-if)#ip add 192.168.1.98 255.255.255.224
Bogota(config-if)#no shut

Bogota(config-if)#int s0/0/1

Bogota(config-if)#ip add 192.168.1.130 255.255.255.224
Bogota(config-if)#no shut

Bogota(config-if)#int g0/0

Bogota(config-if)#ip add 192.168.1.1 255.255.255.224
Bogota(config-if)#no shut

Bogota(config-if)#

Medellin

Medellin#config t
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Medellin(config)#int s0/0/0

Medellin(config-if)#ip add 192.168.1.99 255.255.255.224
Medellin(config-if)#no shut

Medellin(config-if)#int g0/0

Medellin(config-if)#ip add 192.168.1.33 255.255.255.224
Medellin(config-if)#no shut

Medellin(config-if)#

Cali

Cali#config t

Cali(config)#int s0/0/0

Cali(config-if)#ip add 192.168.1.131 255.255.255.224
Cali(config-if)#no shut

Cali(config-if)#int g0/0

Cali(config-if)#ip add 192.168.1.65 255.255.255.224
Cali(config-if)#no shut

Cali(config-if)#

4.2.2. Parte 2: Configuracion basica

a. Completar la siguiente tabla con la configuracion basica de los routers,
teniendo en cuenta las subredes disefiadas.

Rt R2  R3 |
Nombre de Host MEDELLIN BOGOTA CALI

Sireceion d? Ip en interfaz 192.168.1.99 192.168.1.98 192.168.1.131
Serial 0/0

Direccion de Ip en interfaz
Serial 0/1 192.168.1.130

Bireceion geA(',%e" interfaz 192.168.1.33 192.168.1.1 192.168.1.65

Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200

Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0
Tabla 18 - Configuracion basica de Routers

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus
rutas.
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10S Command Line Interface.

105 Cormmand Line Interface
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llustraciéon 12 - Tabla enrutamiento :Routers

c. Verificar el balanceo de carga que presentan los routers.

El balanceo de carga se presenta especificamente cuando existe mas de 1 camino
para llegar a un destino, para este ejercicio todos los routers tienen solo 1 camino
definido y por esta razén no se presenta este balanceo. Sin embargo, si queremos
ver el balanceo de cargas lo podemos realizar mediante el comando show ip eigrp
topology, el cual no arrojaria los siguientes resultados por cada uno de los routers
que tenemos.

Bogota

Bogotattshow ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 5120

via Connected, GigabitEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416

via 192.168.1.99 (2172416/5120), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 2172416

via 192.168.1.131 (2172416/5120), Serial0/0/1
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P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856
via Connected, Serial0/0/1

Bogota#

Medellin

Medellin#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.99)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.168.1.98 (2172416/5120), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 5120

via Connected, GigabitEthernet0/0

P 192.168.1.64/27, 1 successors, FD is 2684416

via 192.168.1.98 (2684416/2172416), Serial0/0/0

P 192.168.1.96/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856

via 192.168.1.98 (2681856/2169856), Serial0/0/0
Medellin#

Cali

Cali#tshow ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.131)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.168.1.130 (2172416/5120), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 2684416

via 192.168.1.130 (2684416/2172416), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 5120

via Connected, GigabitEthernet0/0

P 192.168.1.96/27, 1 successors, FD is 2681856

via 192.168.1.130 (2681856/2169856), Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856
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via Connected, Serial0/0/0
Cali#

d. Realizar un diagndstico de vecinos usando el comando cdp.

¥ Bogota i = B % I ® Medelin ENCI

Physical  Config LI Attributes Physical  Config  C Aliributes
—

105 Command Line Interface

105 Command Line interface

Bogotefshow cdp meighbor e

Capability Codes: R - Router, T - Trans Bridge, B - Scurce Route Bridge Medellintshow cdp meighbor z
§ - Switch, H - Hoss, I - IGMP, r - Repeater, P - Phone Capability Codes: B - Bouter, T - Trans Bridge, B - Source Route Bridge

Device TD  Local Intrfce Moldtma | Capability Platfomm  Fort 1D S - Switch, H - Host, I - IGMP, = - Repester, D - Phone

i;’;su g’:;! gjgm i;; g ;f;gg ;:z 22/0 Device ID  Local Intrfce Holdtme  Capability Flatform  Fort ID

Router Ser 0/0/1 100 ES c1so0 Ser 0/0/0 SH-M Gig 0/0 149 s 2960 Gig 0/1

catt Ser 0/0/1 lao = c1s00 Ser 0s0/0 Router Ser 0/0/0 &3 R c1s00 Sex 0/0/0

Medellin Ser 0/0/0 168 2 c1300 Ser 0/0/0 Bogota Ser 0/0/0 123 E} c1300 Ser 0/0/0

® Cali =8 B

Physical  Config  CLI  Attributes
—

105 Command Line Interface

Cali§show cdp neighbor &
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
§ - Switch, H - Host, I - ICMP, r - Repeater, P - Phone

Device ID  Local Incrfce Holdome Capability Platform  FPort ID
SW-C Gig 0/0 143 s 2350 Gig 0/1
Router Sex 0/0/0 7 a c1300 Sex 0/0/1
Bogota Ser 0/0/0 131 EY c1300 Ser 0/0/1

llustracion 13 - Diagnostico CDP en los routers

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Physiesl  Config

Programming  Attributes Physical  Gonfig Programming  Aftributes

lcommana

1aa

with 32 bytes of data
ms TTL=1

ms TTL=126
1ms TTI=
ms TTL-128

vime=lma TTL=
:

® pco == ® Medellin =@ ®
Prysical  Config Atrbutes
Physical  Config Programming  Atiributes —_—
105 Command Line nerface
T— Tmaeilintping 19 100 199 -

Succass zate is 100 pezcant (5/5), reund-trip min/ave/max = 2/4/8 ma
Madelliniping 132.1€5.1.151

v e sequence to aborc

Sending 6. 100-byte ICMP Echos ©o 192.168.1.131, Timeout i3 2 saconds
Success rate is 100 percent (5/5). round-trip min/ava/max = 2/8/13 ms
Medellintping 153.168.1.38

quence to abor

. 100-byts IGMP Eehom to 192.160.1.90, timeour is 2 meconds

Type sscaps ssguence te aber

Sanding 5, 100-byte ICHP Echos to 132.168.1.180, timesut is 2 seconds

zata is 100 parcant (5/5), round-trip min/ava/max = 1/6/18 ma B

Mada1line

GHrl+F to exi CLI focus

Copy Paste

wp

llustracion 15 - Ping PC LAN Medellin llustracién 17 - Ping Router Medellin
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4.2.3. Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Bogota

Bogotattconfig t

Bogota(config-if)#router eigrp 200
Bogota(config-router)#no auto-summary
Bogota(config-router)#do show ip route connected

C 192.168.1.0/27 is directly connected, GigabitEthernet0/0
C 192.168.1.96/27 is directly connected, Serial0/0/0

C 192.168.1.128/27 is directly connected, Serial0/0/1
Bogota(config-router)#network 192.168.1.0 0.0.0.31
Bogota(config-router)#network 192.168.1.96 0.0.0.31
Bogota(config-router)#network 192.168.1.128 0.0.0.31
Bogota(config-router)#

Medellin

Medellin#config t

Medellin(config-if)#router eigrp 200
Medellin(config-router)#no auto-summary
Medellin(config-router)#do show ip route connected

C 192.168.1.32/27 is directly connected, GigabitEthernet0/0
C 192.168.1.96/27 is directly connected, Serial0/0/0

Medellin(config-router)#network 192.168.1.32 0.0.0.31
Medellin(config-router)#network 192.168.1.96 0.0.0.31
Medellin(config-router)#

Cali

Cali#config t

Cali(config-if)#router eigrp 200
Cali(config-router)#no auto-summary
Cali(config-router)#do show ip route connected
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C 192.168.1.64/27 is directly connected, GigabitEthernet0/0
C 192.168.1.128/27 is directly connected, Serial0/0/0
Cali(config-router)#network 192.168.1.64 0.0.0.31
Cali(config-router)#network 192.168.1.128 0.0.0.31
Cali(config-router)#

b. Verificar si existe vecindad con los routers configurados con EIGRP.

¥ Bogota =|8] % ¥ Medellin =@ 8
L Atirbutes Physical  Config _CLI_ Aftriutes
105 Command Line Interface

Toav

ox AS 200

riy epL
® Cali
Physical  Config Attributes

105 Command Line nterface

Calitshow ip
IB-EIGRF Topo

Codes: B

P18z
182

182

856
), Serial6/0/0
9856

llustracion 18 - show ip eigrp topology en los routers

¥ 2ogota = 8 2 T8 Medelin ez Bl %

Physical  Config _CLI_ Aftrutes Physical  Config CLI  Affrbutes
— —

103 Command Line interface

105 Command Line Iterface
e irers metmroans o pomers 208 q VedelIintehov 1p elorp melgibor
§  Adaress Intazfacs Held Uptime ST RIO @  Seq IP-ZICRP neighbors 200

i Py o e B Address Incazface Bold Uprime  SNIT 210 @ Seq
0 192.168.1.181  Se0/0/1 11 01:10:28 40 1000 a7 (sea) ( Cat Mum
1 1s2.1e2.1.35  se0s0/0 13 oiesie7 40 000 0 7 0 1:2.168.1.98  Se0/0/0 10 01:10:11 40 1000 0 €

Physical  Config  CLI_ Aftributes

105 Command Line nterface

Calitshew ip eign
IP-EIGRP neighbor
H  address

Hold Uptime  SAIT RI0 @  Seq
e

=
0 192.168.1.130  Se0/0/0 10 01:11:23 40 1000 0

llustracion 19 - show ip eigrp neighbor en los routers

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

Para verificar la comprobacién de tablas, se debe remitir al punto d de la parte 1 de
este escenario, donde ya se habia realizado dicho proceso.
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d. Realizar un diagndstico para comprobar que cada uno de los puntos de la
red se puedan ver y tengan conectividad entre si. Realizar esta prueba desde
un host de la red LAN del router CALI, primero a la red de MEDELLIN y luego
al servidor.

® pc = @] =

Physical  Config _[e Programming  Atributes

ms

llustracion 20 - Diagnostico desde PC de la LAN Cali

4.2.4. Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.
Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

Router Medellin
Medellin>en

Router Bogota

Bogota>en

Bogotattconfig t
Bogota(config)#line vty 0 15
Bogota(config-line)#password cisco
Bogota(config-line)#login
Bogota(config-line)#exit

Medellin#config t
Medellin(config)#line vty 0 15
Medellin(config-line)#password cisco
Medellin(config-line)#login
Medellin(config-line)#exit

Router Cali

Cali>en
Cali#tconfig t
Cali(config)#line vty 0 15

Cali(config-line)#password cisco
Cali(config-line)#login
Cali(config-line)#exit

Tabla 19 — Conexiones Telnet de Routers
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b. El equipo WS1 y el servidor se encuentran en la subred de administracion;
solo el servidor de la subred de administracion debe tener acceso a cualquier
otro dispositivo en cualquier parte de la red.

Se debera configurar una lista de acceso en el router Bogota, quedando la rutina de
la siguiente manera.

Bogotattconfig t

Bogota(config)#access-list 101 permit ip host 192.168.1.20 any
Bogota(config)#int g0/0

Bogota(config-if)#ip access-group 101 in

Bogota(config-if)#

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar
con el servidor.

Se configura las listas de acceso en el router Medellin y en el router Cali de la
siguiente manera.

Medellin

Medellin#config t

Medellin(config)#access-list 101 permit ip 192.168.1.32 0.0.0.31 host 192.198.1.20
Medellin(config)#int g0/0

Medellin(config-if)#ip access-group 101 in

Medellin(config-if)#

Cali

Cali#tconfig t

Cali(config)#access-list 101 permit ip 192.168.1.64 0.0.0.31 host 192.198.1.20
Cali(config)#int g0/0

Cali(config-if)#ip access-group 101 in

Cali(config-if)#
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Top

llustracion 21 - Comprobacién con comando PING

4.2.5. Parte 5: Comprobacion de la red instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.

La comprobacion quedo registrada en los dos ultimos puntos de la parte 4 de este
documento.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red.

(o] {[e])] DESTINO RESULTADO
Router MEDELLIN Router CALI Funciona
WS 1 Router BOGOTA Fallo
Uatklzy Servidor Router CALI Funciona
Servidor Router MEDELLIN Funciona
LAN del Router :
MEDELLIN Router CALI Fallo
TELNET LAN del Router CALI Router CALI Fallo
HA (Bl SOEED Router MEDELLIN Fall
MEDELLIN
LAN del Router CALI Router MEDELLIN Fallo
LAN del Router CALI WS 1 Fallo
LAN del Router o
MEDELLIN WS 1 Fallo
LAN del Router ,
MEDELLIN LAN del Router CALI Fallo
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LAN del Router CALI
LAN del Router
MEDELLIN

Servidor
Servidor
Router CALI
Router MEDELLIN

Servidor Funciona
Servidor Funciona
LAN del Router Funciona
MEDELLIN
LAN del Router CALI Funciona
LAN del Router Fallo
MEDELLIN
LAN del Router CALI Fallo

Tabla 20 - Condiciones de prueba

Comprobacion de Telnet

llustracion 22 - Router Medellin a
Router Cali

amming  Aftributes.

llustracion 23 - WS _1 a Router
Bogota

llustracion 24 - Servidor a Router Cali

¥ Servidor

llustracion 25 - Servidor a Router
Medellin
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llustracion 26 - LAN router Medellin a
Router Cali

llustracién 27 - LAN router Cali a
Router Cali

llustracién 28 - LAN router Medellin a
Router Medellin

llustracion 29 - LAN router Cali a
Router Medellin



Comprobacion con comando Ping

llustraciéon 30 - LAN router Cali a llustraciéon 35 - Servidor a LAN router
WS 1 Medellin

llustracion 31 - LAN router Medellin a llustracién 36 - Servidor a LAN router
WS 1 Cali

llustracién 32 - LAN router Medellin a llustraciéon 37 - Router Cali a LAN
LAN router Cali router Medellin

Py : Brogramming  Atriutes

llustraciéon 33 - LAN router Cali a llustraciéon 38 - Router Medellin a
Servidor LAN router Cali

llustracion 34 - LAN router Medellin a
Servidor
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5. CONCLUSIONES

Durante el proceso de desarrollo del presente informe, se ha puesto en practica
cada uno de los procedimientos vistos durante todo el proceso del diplomado de
profundizacién; evidenciando de esta manera los conocimientos y habilidades
adquiridos en esta etapa de formacién como futuros profesionales en el campo de
sistemas informaticos. Se pudo realizar esquemas de redes en el simulador Packet
Tracer, como también se logré realizar cada una de las configuraciones de los
dispositivos para cada uno de los escenarios propuestos.

De igual forma, se puede concluir que es muy importante la documentacién de los
procedimientos que realizamos durante la configuracion de un dispositivo de red,
debido a que esto nos servira de guia para el caso de desconfiguracion o falla en el
dispositivo; asi mismo, como olvidarnos de la importancia de asignar claves de
acceso a la configuracion de un dispositivo, paso esencial para salvaguardar la
configuracion de personas ajenas al area de soporte técnico.

Es importante resaltar que mientras se daba solucion a cada punto de la guia, en
algun momento se presentoé algun error en la configuracién de algun dispositivo, lo
que género que alguna comprobacion nos arrojara un resultado negativo; pero lo
importante es que se pudo encontrar el error y corregirlo, estos son pequefos
inconvenientes que también se nos presentaran en nuestra vida profesional y que
debemos estar atentos para dar solucion de una manera eficaz.
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