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1. INTRODUCCION

Networking es un término muy amplio, principalmente utilizado para referirse a las
redes de telecomunicaciones en general y a las conexiones entre ellas. Pero, en
realidad, es un concepto que también abarca a las actividades de disefio, analisis,
especificacién, implementacion, configuracion, operacion y gestion sobre las
redes.

La comprensién y el conocimiento completo de los diferentes protocolos
solamente pueden adquirirse teniendo la interaccién y viéndolos en accion,
jugando propiamente con ellos y revisando en las diferentes herramientas
disponibles para realizar las diferentes simulaciones y situaciones para
comprender el hilo l6gico de las acciones y las consecuencias generadas en las
diferentes configuraciones realizadas.

En este documento se podra encontrar el procedimiento de dos tipos de
enrutamiento. En uno de ellos, se presenta un caso, en el cual se solicita aplicar
el enrutamiento OSPF (Open Shortest Path First) camino mas corto primero, es
un protocolo de red para encaminamiento jerarquico de pasarela interior o Interior
Gateway Protocol (IGP), que usa el algoritmo SmoothWall Dijkstra enlace-estado
(Link State Advertisement, LSA) para calcular la ruta idonea entre dos nodos
cualesquiera de un sistema autbnomo, cuyas caracteristicas de configuracion se
podran evidenciar en el desarrollo del trabajo.

Este tipo de redes OSPF se puede descomponer en regiones (areas) mas
pequefas. Hay un area especial lamada area backbone que forma la parte central
de la red a la que se encuentran conectadas el resto de las areas de esta. Las
rutas entre las diferentes areas circulan siempre por el backbone, por lo tanto,
todas las areas deben conectar con el backbone. Si no es posible hacer una
conexion directa con el backbone, se puede hacer un enlace virtual entre redes.

Adicional, se desarroll6 una actividad que incluia el protocolo RIPv2, Routing
Information Protocol version 2 (RIPv2) es uno de los protocolos de enrutamiento
interior mas sencillos y utilizados. Esto es particularmente verdadero a partir de la
versién 2 que introduce algunas mejoras criticas que la constituyeron en un
recurso necesario para cualquier administrador de redes, en el cual se incluyé otro
tipo de configuracion para su desarrollo.



Estas configuraciones adicionales son procesos para ayudar a la propagacion de
como protocolos DCHP entre otros protocolos fueron usados en cada uno de los
casos, Yy se puede evidenciar el procedimiento que se aplicé para activarlos.

DHCP significa protocolo de configuracion de host dinamico y es un protocolo de
red utilizado en redes IP donde un servidor DHCP asigna autométicamente una
direccion IP y otra informacion a cada host en la red para que puedan comunicarse
de manera eficiente con otros puntos finales.

Ademas de la direccion IP, DHCP también asigna la méascara de subred, la
direccion de puerta de enlace predeterminada, la direccion del servidor de
nombres de dominio (DNS) y otros parametros de configuracion pertinentes. La
solicitud de comentarios (RFC) 2131 y 2132 define DHCP como un estandar
definido por IETF (Internet Engineering Task Force) basado en el protocolo
BOOTP.

Finalmente podemos evidenciar con el desarrollo del trabajo, que se utilizaron
herramientas de simulacion, que nos ayudan a identificar diferentes formas de
configuracion de algunos dispositivos de red como routers, switches, servidores y
gue con ellas nos ayudan a cercanos mucho mas a la realidad de como es el
funcionamiento diario de las diferentes tipologias de redes que nos podemos
encontrar en nuestras tareas diarias en la profesion.



2. DESARROLLO DE LOS ESCENARIOS

2.1. Escenario 1.

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracion de hosts dindmicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Topolgia Escenario 1.

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99  192.168.99.0/24 Administracién

209.165.200.238 ™

2001:088:ACAD:Az38  |200:169.200.232/29

2001:DB8:ACAD:A::/64

Servidor web
e _ 10.10.10.10/32
172.16.1.0/30 172.16.2.0/30

2001:DB8:ACAD: 1::/64

RIPv2 L04:192.168.4.0/24

105:192.168.5.0/24

L06:192.168.6.0/24

Lo7: 2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Gréfica 1. Topologia Escenario 1



Desarrollo de la Actividad.

Inicializar dispositivo.

Para comenzar con la configuracion, se recomienda borrar toda la configuracion de
los routers y de los switches. Esto con el fin de borrar las bases de datos de las

VLAN para poderlas configurar desde cero y no tener ningln inconveniente.

Este procedimiento se puede hacer por comandos, o directamente en el router y
swtich que tiene una opcion directa de realizar esta configuracion, luego se eliminan
las configuraciones de inicio y se vuelve a cargar los dispositivos. Antes de
continuar, solicite al instructor que verifique la inicializacion de los dispositivos, es
decir, se eliminaron las configuraciones de inicio y se volvieron a cargar los

dispositivos como lo muestra la siguiente tabla:

TAREA

COMANDO PARA EJECUTAR

Eliminar el archivo startup-config de
todos los routers

Router>enable

Router#erase

Router#erase startup-

config

Erasing the nvram filesystem will
remove  all configuration  files!
Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT:
Initialized the geometry of nvram
Router#

Volver a cargar todos los routers

Router#reload
Proceed with reload? [confirm]

Eliminar el archivo startup-config
de todos los switches y eliminar la
base de datos de VLAN anterior

Switch>enable

Switch#erase sta

Switch#erase startup-

config

Erasing the nvram filesystem will
remove  all configuration  files!
Continue? [confirm]

[OK]

Erase of nvram: complete




%SYS-7-NV_BLOCK_INIT:
Initialized the geometry of nvram
Switch#

Volver a cargar ambos switches Switch#reload
Proceed with reload?
[confirm]

Verificar que la base de datos de | Switch>enable

VLAN no esté en la memoria flash | Switch#show

en ambos switches flash:
Directory  of
flash:/

1 -rw- 4414921 <no date> c2960-
lanbase- mz.122-25.FX.bin

64016384 bytes total (59601463 bytes
free) Switch#

Tabla 1. Inicializacién de Dispositivos.

Posterior a la reconfiguracion de los dispositivos, procedemos a realizar la
configuracion del servidor de internet como lo muestra la siguiente tabla:

TAREA DE CONFIGURACION

ESPECIFICACIONES

Direccion IPv4

209.165.200.238

Méascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccion IPv6/subred

2001:DB8:ACAD:A::2/64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Tabla 2. Configuracion del servidor.

Tal vez sea necesario deshabilitar el firewall de las computadoras para que los pings

se realicen correctamente en partes posteriores de esta practica de laboratorio.

Se procede a realizar la configuracion de los dispositivos, que se comienza por el
R1. La primera configuracion que se realiza en R1 es en la interfaz S0/0/0 que es la
conexion con el R2, en esta interfaz se le puede configurar una descripcion o no, y
se le configura una ipv4 y ipv6, en caso de la ipv4 se puede realizar de una forma

mas sencilla, pero en el caso de la configuracién ipv6 toca por comandos.




Para realizar la asignacion de ipv4 y de ipv6 se utiliza el siguiente comando.

Router(config)#interface Serial0/0/0

Router(config-if)#ip address 175.16.1.1 255.255.255.252
Router(config-if)#ipv6 address 2001:DB8:ACAD:1::/64

Configurar R1.

Las tareas de configuracién para R1 incluyen los siguientes datos como se muestra

en la siguiente tabla:

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

Nombre del router R1
Contrasefia de exec

privilegiado cifrada class
Contrasefia de acceso a la .
consola Cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefnas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establecer la direccion IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la direccién IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la frecuencia de reloj en 128000
Activar la interfaz

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0
Configurar una ruta IPv6 predeterminada de
S0/0/0

Tabla 3. Configuracion de R1.




El codigo utilizado para realizar la configuracion de R1 es el siguiente:

Router> Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R1

R1(config)#enable secret class

R1(config)#line con O

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#line vty 0 4

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#service password-encryption

R1(config)#banner motd #Se prohibe el acceso no autorizado#
R1(config)#interface serial 0/0/0

R1(config-if)#description R1 a R2

R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R1(config)#ipv6 route ::/0 s0/0/0

R1(config)#ipv6 unicas

R1(config)#ipv6 unicast-routing

R1(config)#

Este mismo procedimiento se realiza para la configuracion de R2, a diferencia que
en R2 se hace la configuracién en la interfaz S0/0/1, interfaz GO/O, interfaz loopback
0. La configuracion de la interfaz loopback 0 toca realizarla por comandos.

Router(config)#interface loppback 0
Router(config-if)#ip address



Configurar R2.

Las tareas de configuracion para R2 incluyen los siguientes datos como se muestra
en la siguiente tabla:

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Nombre del router R2
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

Habilitar el servidor HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion
Establezca la direccion IPv4.
Utilizar la siguiente direccion
disponible en la subred.
Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.

Activar la interfaz

Interfaz S0/0/1

Establecer la descripcion
Establezca la direccion IPv4. Utilizar
la primera direccion disponible en la
subred. Establezca la direccion
IPv6. Consulte el diagrama de
topologia para conocer la
informacion de direcciones.
Establecer la frecuencia de

reloj en 128000.

Activar la interfaz

Interfaz GO/O (simulacién de

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar
la primera direccion disponible en la




Internet) subred. Establezca la direccidon
IPv6. Utilizar la primera direccion
disponible en la subred. Activar la

predeterminada de GO/O.

interfaz
Interfaz loopback 0 (servidor web Establecer la
simulado) descripcion.
Establezca la direccion
IPv4.
Configure una ruta IPv4
Ruta predeterminada predgtermlnada de GO0/0.
Configure una ruta IPv6

Tabla 4. Configuracion de R2.

El cbédigo utilizado para realizar la configuracion de R2 es el siguiente:

Router>enable Router#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

Router(config)#no ip domain-lookup
Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line con 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#line vty 0 4

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#service password-encryption
R2(config)#banner motd #Se prohibe el acceso no autorizado#
R2(config)#interface serial 0/0/0
R2(config-if)#description R1 a R2

R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
R2(config-if)#exit R2(config)#u

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state

to up
R2(config)#ipv6 unicast-routing
R2(config)# R2(config)#interface serial 0/0/1




R2(config-if)#description R2 a R3

R2(config-if)#ip address 172.16.2.2 255.255.255.252

R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64

R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if)#exit

R2(config)#interface gigabitEthernet0/0

R2(config-if)#description R2 to Internet

R2(config-if)#ip address 209.165.200.233 255.255.255.2

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64

R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/0,
changed state to up

R2(config-if)#exit

R2(config)#interface

R2(config-if)#

%LINK-5-CHANGED: Interface LoopbackO, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state
to up

R2(config-if)#ip address 10.10.10.10 255.255.255.255

R2(config-if)#exit

R2(config)#

R2(config)#ip route 0.0.0.0 0.0.0.0 gigabitEthernet 0/0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R2(config)#ipv6 route ::/0 gigabitEthernet 0/0

R2(config)#

Configurar R3.

En la configuracion de R3 incluye la configuracion de las interfaces loopbback 4, 5,
6y7.

Router(config)#interface loppback 4
Router(config-if)#ip address 192.168.4.0 255.255.255.0

Router(config)#interface loppback 5
Router(config-if)#ip address 192.168.5.0 255.255.255.0

Router(config)#interface loppback 6

10



Router(config-if)#ip address 192.168.6.0 255.255.255.0

Router(config)#interface loppback 7

Router(config-if)#ip address 2001:DB8:ACAD:3::/64

La configuracion de R3 se muestra en la siguiente tabla:

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Nombre del router R3
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la _
consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Establecer la descripcion
Establezca la direccion IPv4.
Utilizar la siguiente direccion
disponible en la subred. Establezca
la direccion IPv6. Consulte el
diagrama de topologia para
conocer la

informacion de direcciones.

Activar la interfaz

Interfaz loopback 4

Establezca la direccion [Pv4.
Utilizar la primera direccion
disponible en la subred.

Interfaz loopback 5

Interfaz loopback 6

Interfaz loopback 7

Establezca la direccion IPv4.
Utilizar la primera direccidon
disponible en la subred.

Establezca la direccion [Pv4.
Utilizar la primera direccion
disponible en la subred.

Establezca la direccion IPv6.
Consulte el diagrama de

11




topologia para conocer la
informacion de direcciones.

Tabla 5. Configuracion de R3.

El cédigo utilizado para realizar la configuraciéon del router R3 y los LoopbBack fue
el siguiente:

Router>enable Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#line con 0

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#line vty 0 4

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#service password-encryption

R3(config)#banner motd #Se prohibe el acceso no autorizado#
R3(config)#interface serial 0/0/1

R3(config-if)#description R3 a R2

R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
R3(config-if)#exit

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

R3(config)#interface lo4

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#exit

R3(config)#interface l05

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state
to up
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R3(config-if)#ip address 192.168.5.1 255.255.255.0

R3(config-if)#exit

R3(config)#interface 106

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state
to up

R3(config-if)#ip address 192.168.6.1 255.255.255.0 R3(config-if)#exit
R3(config)#interface lo7

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed state
to up

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64

R3(config-if)#exit

R3(config)#ipv6 unicast-routing

R3(config)#

Después de realizar la configuracion de los routers, se procede a realizar la
configuracion de los switchs, las VLAN y el routing entre las VLAN.

Se comienza con la configuracion de S1, el primer paso es crear la base de datos
de VLAN, indicando el nombre de la VLAN correspondiente, se asigna la ipv4.

Se recomienda apagar los puertos no utilizados para no crear conflictos.

Configurar S1.

Para realizar la configuracion de S1 se tomaron los siguientes para metros como se
muestra en la siguiente tabla:

Elemento o tarea de
configuracion Especificacion

Desactivar la busqueda DNS

Nombre del switch S1
Contrasefia de exec privilegiado
cifrada class

Contraseriia de acceso a la consola | cisco

Contraseria de acceso Telnet cisco
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Cifrar las contrasenas de texto no
cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.
Tabla 6. Configuracion de S1.

El cédigo utilizado se describe a continuacion.

Switchl1(config) # interface vlan 21
Switch1(config.if) # description vian21
Switch1(config-if) # no sh

Switch1(config) # exit

Switch(config) # interface f0/4

Switch(config-if) # switchport mode Access
Switch(config-if) # switchporte Access vlan 21
Switch(config-id) # exit

Switch(config) # interface vlan 21
Switch(config-if) # ip add 192.168.99.0 255.255.255.0
Switch(config-if) # exit

Switch(config) # ip default-gateway 192.168.99.2
Switch(config) # int f0/3

Switch(config-if) # switchport mode trunk
Switch(config-if) # switchport trunk native vlan 1
Switch(config-if) # exit

Switch(config) # int f0/5

Switch(config-if) # switchport mode trunk
Switch(config-if) # switchport trunk native vlan 1
Switch(config-if) # exit

Switch(config) # interface range f0/7 — f0/24
Switch(config-if-range) # switchport mode Access

Para realizar la configuraciéon de switch 3 S3, se realiza la misma configuracién que
en S1, pero con los datos que correspondan a la configuracion de S3. Los datos de
configuracion se pueden evidenciar en la tabla a continuacion:

Elemento o tarea de
configuracion Especificacion

Desactivar la busqueda DNS
Nombre del switch S3
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Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

Tabla 7. Configuracion de S3.

El cédigo de configuracién utilizado es el descrito a continuacion;

Switch>enable Switch#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

Switch(config)#no ip domain-lookup

Switch(config)#hostname S3

S3(config)#enable secret class

S3(config)#line con 0

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#exit

S3(config)#line vty 0 15

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#exit

S3(config)#service password-encryption

S3(config)#banner motd #Se prohibe el acceso no autorizado#
S3(config)#

Para validar que cada configuracion se ha realizado correctamente, se realiza ping
entre routers y en switch a routers.

Desde |A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 Sending 5, 100-byte ICMP
Echos to 172.16.1.2, timeout is

2 seconds:

Success rate is 100 percent
(5/5), round-trip min/avg/max =
5/5/9 ms

15



R2

R3, S0/0/1

172.16.2.1

Sending 5, 100-byte ICMP
Echos to 172.16.2.1, timeout is
2 seconds:

Success rate is 100 percent
(5/5), round-trip min/avg/max =
5/6/10 ms

PC de
Internet

Gateway

predeterminado

209.165.200.233

Pinging 2001:DB8:ACAD:A::1
with 32 bytes of data:

Reply from
2001:DB8:ACAD:A::1:
bytes=32 time<lms TTL=255
Reply from
2001:DB8:ACAD:A::1:
bytes=32 time<lms TTL=255
Reply from
2001:DB8:ACAD:A::1:
bytes=32 time<lms TTL=255
Reply from
2001:DB8:ACAD:A::1:
bytes=32 time=1ms TTL=255

Ping statistics for
2001:DB8:ACAD:A::1:
Packets: Sent = 4, Received
=4, Lost =0 (0% loss),
Approximate round trip times in
milli-seconds:
Minimum = 0ms, Maximum
= 1ms, Average = Oms

Tabla 8. Tabla de verificacion de conectividad.

16



L3 - [m}

\

Physical Config cu Aftributes
_—

10S Command Line interface

Se prohibe el acceso no autorizado
User Access Verification
Password:

Rirenable
Password:
Rigping 172.1€.1.2

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 172.1€.1.2, timecut is 2 seconds:
[RERN]

Success rate is 100 percent (5/5), round-trip min/avg/max = 5/5/5 ms

Rigping 172.1€.1.1

Type escape seguence to abort.

Sending 5, 100-byte ICQMP Echos to 172.1€.1.1, timecut is 2 seconds:
11111

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/3/13 ms

Rig

Cirl+FE to exi CLI focus | Copy Paste

] wop
Gréfica 2. Verificacion de R1.

®r2 - O

Pnysical Config CLl Attributes

10S Command Line Interface

Se prohibe el acceso no nu:o:x:add
User Access Verification

Password:

R2>enable

Password:

R2gping 172.1€.2.1

Type escape segquence to abort.
Sending §, 100~byte IQMP Echos to 172.1€.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 5/€/10 ms

R22

Ctri«F6 to exi CLI focus Copy Paste

[ op
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Gréfica 4. Verificacion de configuracion del servidor de Internet.

En el siguiente paso, procederemos a configurar la seguridad del switch, las VLAN
y el routing entre las VLAN.

Para este iniciamos con la configuracion del switch nimero 1 de la siguiente

manera.

Configurar S1.

La configuraciéon del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nhombrar cada una de
las VLAN que se indican

Crear la base de datos de
VLAN
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Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccién IP
asignada al S1 en el diagrama de topologia

Asignar la direccion IP de
administracion.

Asignar el gateway Asigne la primera direccién IPv4 de la subred
predeterminado como el gateway predeterminado.

Forzar el enlace troncal en la N _
interfaz FO/3 Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la N _
interfaz FO/5 Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los

puertos como puertos de N _
acceso Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin
usar

Tabla 9. Configuracion del switch 1.

El codigo utilizado para realizar esta configuracion en la siguiente:

S1#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

S1(config)#vlan 21

S1(config-vlan)#name Contabilidad

S1(config-vlan)#vlan

S1(config-vlan)#name Ingenieria

S1(config-vlan)#vlan 99

S1(config-vlan)#name Administracion

S1(config-vlan)#exit

S1(config)#interface vlan 99

S1(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up

S1(config-if)#ip address 192.168.99.2 255.255.255.0 S1(config-if)#exit
S1(config)#ip default-gateway 192.168.99.1 S1(config)#interface fastEthernet 0/3
S1(config-if)y#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to up
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S1(config-if)#switchport trunk native vlan 1

S1(config-if)#exit

S1(config)#interface fastEthernet 0/5
S1(configif)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

S1(config-if)#exit

S1(config)#interface range fa0/1-2, fa0/4, fa0/6-24
S1(config-if-range)#switchport mode Access
S1(config-if-range)#exit

S1(config)#interface range fa0/6
S1(config-if-range)#switchport access vlan 21
S1(config-if-range)#exit

S1(config)#interface
range)#shutdown

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

range fa0/1-2,fa0/4,fa0/7-24,9i0/1-2 S1(config-if-
Interface FastEthernet0/1, changed state to administratively
Interface FastEthernet0/2, changed state to administratively
Interface FastEthernet0/4, changed state to administratively
Interface FastEthernet0/7, changed state to administratively
Interface FastEthernet0/8, changed state to administratively
Interface FastEthernet0/9, changed state to administratively
Interface FastEthernet0/10, changed state to administratively
Interface FastEthernet0/11, changed state to administratively
Interface FastEthernet0/12, changed state to administratively
Interface FastEthernet0/13, changed state to administratively
Interface FastEthernet0/14, changed state to administratively
Interface FastEthernet0/15, changed state to administratively
Interface FastEthernet0/16, changed state to administratively
Interface FastEthernet0/17, changed state to administratively
Interface FastEthernet0/18, changed state to administratively

Interface FastEthernet0/19, changed state to administratively
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down

%LINK-5-CHANGED: Interface FastEthernet0/20, changed state to administratively

down

%LINK-5-CHANGED: Interface FastEthernet0/21, changed state to administratively

down

%LINK-5-CHANGED: Interface FastEthernet0/22, changed state to administratively

down

%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to administratively

down

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to administratively

down

%LINK-5-CHANGED: Interface  GigabitEthernet0O/1, changed state
administratively down

%LINK-5-CHANGED: Interface  GigabitEthernet0/2, changed state
administratively down

S1(config-if-range)#exit

S1(config)#

Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

to

to

Elemento o tarea de

configuracion Especificacion
Utilizar la tabla de equivalencias de VLAN
Crear la base de datos de para topologia para crear cada una de las
VLAN VLAN que se indican Dé nombre a cada
VLAN.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de topologia

Asignar la direccion IP de
administraciéon

Asignar el gateway Asignar la primera direccién IP en la subred
predeterminado. como gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3 Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los

puertos como puertos de N _
acceso Utilizar el comando interface range

Asignar FO/18 a la VLAN 21
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Apagar todos los puertos sin
usar

Tabla 10. Configuracién del Switch 3.

El cadigo utilizado para la configuracion fue el siguiente:

S3>enable Password:

S3#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

S3(config)#vlan 21

S3(config-vlan)#name Contabilidad

S3(config-vlan)#vlan 23

S3(config-vlan)#name Ingenieria

S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion

S3(config-vlan)#exit

S3(config)#interface vlan 99

S3(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to up
S3(config-if)#ip address 192.168.99.3 255.255.255.0 S3(config-if)#exit
S3(config)#ip default-gateway 192.168.99.1 S3(config)#interface fastEthernet 0/3
S3(config-if)#

S3(config-if)y#switchport mode trunk

S3(config-if)#switchport trunk native vlan 1

S3(config-if)#exit

S3(config)#interface range fa0/1-2,fa0/4-24,9i0/1-2

S3(config-if-range)#switchport mode access

S3(configif-range)#exit

S3(config)#interface fastEthernet 0/18

S3(config-if)y#switchport access vlan 21

S3(config-if)#exit

S3(config)#interface range fa0/1-2,fa0/4-17,fa0/19-24,9i0/1-2
S3(config-ifrange)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/5, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/6, changed state to administratively
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down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
administratively down
%LINK-5-CHANGED:
administratively down

Interface FastEthernet0/7, changed state to administratively
Interface FastEthernet0/8, changed state to administratively
Interface FastEthernet0/9, changed state to administratively
Interface FastEthernet0/11, changed state to administratively
Interface FastEthernet0/12, changed state to administratively
Interface FastEthernet0/13, changed state to administratively
Interface FastEthernet0/14, changed state to administratively
Interface FastEthernet0/15, changed state to administratively
Interface FastEthernet0/16, changed state to administratively
Interface FastEthernet0/17, changed state to administratively
Interface FastEthernet0/19, changed state to administratively
Interface FastEthernet0/20, changed state to administratively
Interface FastEthernet0/21, changed state to administratively
Interface FastEthernet0/22, changed state to administratively
Interface FastEthernet0/23, changed state to administratively
Interface FastEthernet0/24, changed state to administratively
Interface state to

GigabitEthernet0/1, changed

Interface  GigabitEthernet0/2, changed state to

S3(config-if-range)#exit

S3(config)#

Configurar R1.

Las tareas de configuracién para R1 incluyen las siguientes:
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Elemento o tarea de
configuracion Especificacion

Descripcion: LAN de Contabilidad
Configurar la subinterfaz 802.1Q | Asignar la VLAN 21

21 en GO/1 Asignar la primera direccion disponible a
esta interfaz

Descripcion: LAN de Ingenieria
Configurar la subinterfaz 802.1Q | Asignar la VLAN 23

.23 en GO/1 Asignar la primera direccion disponible a
esta interfaz

Descripcién: LAN de Administracion
Configurar la subinterfaz 802.1Q | Asignar la VLAN 99

.99 en G0/1 Asignar la primera direccion disponible a
esta interfaz

Activar la interfaz G0/1

Tabla 11. Configuracién del Router 1.

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

R1(config)#interface gigabitEthernet 0/1.21
R1(config-subif)#description accounting LAN de Contabilidad R1(config-
subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/1.23
R1(config-subif)#description accounting LAN de Ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/1.99
R1(config-subif)#description accounting LAN de Administracion R1(config-subif)#
encapsulation dotlqg 99

R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/1

R1(config-if)#no shutdown

R1(config-if)#
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%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/1,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.21, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.21,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.23, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.23,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.99,
changed state to up

R1(config-if)#exit

R1(config)#

Verificar la conectividad de lared.

Para comprobar la conectividad en la red configurad y propuesta, se utilizo la
siguiente tabla con la cual podeos verificar metdédicamente la conectividad con cada
dispositivo de red.

Desde | A Direccion IP Resultados de ping

S1 R1, 192.168.99.1 Sl1#ping 192.168.99.1
direccion
VLAN 99 Type escape sequence to

abort. Sending 5, 100-byte
ICMP Echos t0192.168.99.1,
timeout is 2 seconds:

Success rate is 100 percent

(5/5), round-trip
min/avg/max = 0/0/0 ms
S3 R1, 192.168.99.1 S3#ping 192.168.99.1
direccion Type escape sequence to
VLAN 99 abort. Sending 5, 100-byte

ICMP Echos t0192.168.99.1,

Success rate is 100percent
(5/5), round-trip
min/avg/max = 0/0/1 ms
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S1 R1, 192.168.21.1 Sl#ping 192.168.21.1
direccion Type escape sequence to
VLAN 21 abort. Sending 5, 100-byte
ICMP Echos t0192.168.21.1,
timeout is 2 seconds:!!!!!
Success rate is 100percent
(5/5), round-trip
min/avg/max = 0/0/0 ms
S1#
S3 R1, 192.168.23.1 S3#ping 192.168.23.1
direccion Type escape sequence to
VLAN 23 abort. Sending 5, 100-byte

ICMP Echos t0192.168.23.1,

Success rate is 100percent
(5/5), round-trip

min/avg/max = 0/0/1 ms
S3#

Tabla 12. Datos de comprobacién de conectividad a la red.

Comprobacion de los elementos de la red configurada.

Attributes

10S Command Line Interface

Ctri+F8 to ext CLI focus
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Gréfica 6. Comprobacion de configuracion de S3.
Configuracién del protocolo de routing dinamico RIPv2.
Configurar RIPv2 en el R1.
Las tareas de configuracion para R1 incluyen las siguientes:
Elemento o tarea de configuracion Especificacidon

Configurar RIP version 2

Anunciar las redes conectadas directamente

Asigne todas las redes
conectadas directamente.

Establecer todas las interfaces LAN
como pasivas

Desactive la sumarizacién automatica

Tabla 13. Configuracién de RIPv2.
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R1>enable

Password:

R1#configure terminal

R1#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#do show ip route c

C172.16.1.0/30 is directly connected, Serial0/0/0
C172.16.1.0/30 is directly connected, Serial0/0/0

C 192.168.21.0/24 is directly connected, GigabitEthernet 0/1.21
C 192.168.23.0/24 is directly connected, GigabitEthernet 0/1.23
C 192.168.99.0/24 is directly connected, GigabitEthernet 0/1.99
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface gigabitEthernet 0/1.21
R1(config-router)#passive-interface gigabitEthernet 0/1.23
R1(config-router)#passive-interface gigabitEthernet 0/1.99
R1(config-router)#no auto

R1(config-router)#no auto-summary

R1(config-router)#

Configurar RIPv2 en el R2.

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificaciéon

Configurar RIP version 2

Anunciar las redes conectadas directamente Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como
pasiva

Desactive la sumarizacién automatica.

Tabla 14. Configuracién de RIPv2 en el router 2.
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R2>enable

Password:

R2#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

R2(config)#router rip

R2(config-router)#version 2

R2(config-router)#do show ip route c

C 10.10.10.10/32 is directly connected, loopback0O

C 10.10.10.10/30 is directly connected, Loopback0
C 10.10.10.10/30 is directly connected, Serial 0/0/01
C 10.10.10.10/30 is directly connected, Gigabit Ethernet 0/0
R2(cnfig-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#passive-interface 100
R2(config-router)#no auto-summary
R2(config-router)#exit

R2(config)#

Configurar el R1 como servidor de DHCP para las VLAN 21y 23.

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion Especificacidon

Reservar las  primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas

Reservar las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estaticas

Nombre: ACCT
Crear un pool de DHCP para la Servidor DNS:
VLAN 21. 10.10.10.10 Nombre de

dominio: ccna-sa.com
Establecer el gateway predeterminado

Reservar las  primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas
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Reservar las  primeras 20
direcciones IP en la VLAN 23 para
configuraciones estéticas

Nombre: ACCT
Crear un pool de DHCP para la Servidor DNS:
VLAN 21. 10.10.10.120 Nombre de

dominio: ccna-sa.com
Establecer el gateway predeterminado

Tabla 15. Configuracién de R1 como servidor.

R1>enable Password:

R1#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

R1(config)#ip dhcp ex

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.30
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.30 R1(config)#
R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1

R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#ip dhcp pool ENGNR R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1

R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#

Configurar la NAT estatica y dinamica en el R2.

La configuraciéon del R2 incluye las siguientes tareas:

30



Elemento o tarea de
configuracién

Especificacion

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor
HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna 'y
externa para la NAT estatica

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traducciébn de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definir la traduccion de NAT
dindmica

Tabla 16. Configuracién de la NAT estética.

R2>enable Password:
R2#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

R2(config)#user webuser privilege 15 secret cisco12345

R2(config)#ip nat inside
R2(config)#interface gi0/0
R2(config-if)#ip nat inside
R2(config-if)#
R2(config-if)#exit

source

static  10.10.10.10 209.165.200.238

R2(config)#access-list 1 permit 192.168.21.00.0.0.255
R2(config)#access-list 1 permit 192.168.23.00.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.0.255
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R2(config)#ip nat pool INTERNET 209.165.200.232 209.165.200.237 netmask
255.255.255.248
R2(config)#ip nat inside source list 1 pool INTERNET

Verificar el protocolo DHCP y la NAT estatica.

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

¥ pc-a - O X

Physical Config Deskio Programming Altributes
r N——

IP Configuration

hterface FastEthemnet0 v
1P Configuration
(® DHCP O static
P Address
Subnet Mask
Default Gateway
DNS Server
IPv6 Configuration
(O DHCP O AutoConfig (@ Static

Pv6 Address 1]

Link Local Address FEB0::2E0:BOFF FEBS:CESS

PvB Gateway

PvG DNS Server

802.1X

[[] use 802.1X Security v
[ wp
Gréfica 7. Configuracion PC A.

32



® pc-C - o X

Physical Ceonfig Programmng Altributes
Ve
~
IP Configuration
Interface FastEthernet0 v

IP Configuration

@ DHCP O static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration

O DHCP O AutoConfig @ Static
IPv6 Address

Link Local Addres:

“w
-
m
=]
o
n
™
o
>
w
]
-
5
m
~
~
n
O
m

IPvE Gateway
IPv6 DNS Server
802.1X
[[] use 802.1X Security v
[ wop
Gréfica 8. Configuracion PC C.
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Gréfica 9. Verificacion de configuracion con PING.
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Configurar NTP

Elemento o tarea de configuracion Especificacion
5 de marzo de 2016,
Ajuste la fecha y hora en R2. 9a. m.
Configure R2 como un maestro NTP. Nivel de estrato: 5
Configurar R1 como un cliente NTP. Servidor: R2

Configure R1 para actualizaciones de calendario
periddicas con hora NTP.

Verifique la configuracion de NTP en R1.
Tabla 17. Configuracién de NTP.

R2>enable Password:

R2#clock set 02:22:50 13 May 2020

R2#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

R2(config)#ntp master 5

R2(config)#

R1>enable Password:

R1#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

R1(config)#ntp server 172.16.1.2

R1(config)#ntp update-calendar

R1#show ntp status

Clock is synchronized, stratum 6, reference is 172.16.1.2

nominal freq is 250.0000 Hz, actual freq is 249.9990 Hz, precision is 2**24 reference
time is 0C6D0A3B.00000032 (2:28:11.050 UTC mié. may. 13 2020) clock offset is -
1.00 msec, root delay is 2.00 msec

root dispersion is 10.12 msec, peer dispersion is 0.12 msec.

loopfilter state is 'CTRL' (Normal Controlled Loop), drift is - 0.000001193 s/s system
poll interval is 4, last update was 2 sec ago.

R1#show ntp associations

Address ref clock st when poll reach delay offset disp
*~172.16.1.2127.127.1.1 5 4 16 37 4.00 0.00 0.12

* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured R1#show
clock
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¥R

Physical Config

Altributes

10S Command Line Interface

RITSHow Atp 7

status
Rlgshow ntp status

4

2020)

clock cffset is
root dispersicn is 10
1 lter state is

configured
Rigshow clock

Rig

associations NTP associations
NTP status

Clock is synchronized, stratum €, reference is 172.1€.1.2
nominal freq is 250.0000 Hz, actual freq is 245.5950 Hz, precision is

erence time is OCEDOA3B.00000032 (2:28:11.050 UTIC mié. may. 13

=1.00 msec, root delay is 2.00
2 msec, peer dispersiocn is 0.12 msec.
'CTRL’
0.000001153 s/s system poll interval is 4, last update was 2 sec agoe.
Rl#show ntp associations

address ref clock ST when poll reach delay
offset disp

b~172.16.1.2 127.127.1.1 s 4 le 37 4.00
Q.00 0.12

* sys.peer, ¢ selecced, + candidate, - outlyer, x falseticker, ~

2:28:3€.224 UTC Wed May 13 2020

msec

(Normal Controlled Loop), drift is -

Ctri+F6 to exi CL! focus

[ 7op

Copy Paste

Gréfica 10. Evidencia de configuracion de NTP.

Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente.

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las  coincidencias
recibidas por una lista de
acceso desde la dltima vez que
se restablecid

Restablecer los contadores de
una lista de acceso

R2#clear access-list counters

¢,Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

R2#show ip interface gi0/0 | include access
list
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¢Con qué comando se
muestran las traducciones
NAT?

R2#show ip nat translations

Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intenté hacer ping a
eso0s equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaréan las traducciones a la

tabla debido al
Internet en la red.

modo de simulacion de

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R2#clear ip nat translation *

Tabla 18. Configuracién de CLI.

¥R

Physical Config Aftributes

10S Command Line Interface

pool INTERNET: netmask 255.255.255.248
start 205.1€5.200.232 end 209.16€5.200.237
type generic, total addresses € , allocated 0
R2gconfigure terminal
Enter configuration commands, one per line.
R2 {config) faccess~1list 1 permit 152,1€8.21.0
R2{config)gaccess-list 1 permiv 152.1
R2 (config)faccess-1ist 1 permit 192.1¢€2.4.0 0
R2 ({config) gexit
Riz
$SYS-5~CONFIG_I: Configured from console by console

End with
0.0.0.23558
0 0.255

[l

n

R2g¢show access

R2gshow access-lists

Standard IP acoess list ADMIN-MGT
10 permiv host 152.1€8.21.1

Standard IP access list 1
10 permiv 192.1€8.21.0 0.0.0.28%
20 permic 152.1€8.23.0 0.0.0.25%5
30 permitv 192,1€8.4.0 0.0.3.258

R23

R2s

R23|

CNTL/2Z.

(0%), misses O

Ctri+F6 to ext CLI focus

O we
Gréfica 11. Configuracién de CLI.
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10S Command Line Interface

Cutgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Securicy level is defauls

Split horizon is enabled

IQMP redirects are always sent

IQMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP mulvicast discributed fast switching is disabled
Router Discovery is disabled

R2gshow ip interface gild/0 | include access
Cutgoing access list is not set
Inbound access list is not set
IP access viclation accounting is disabled
R2gshow ip interface gid/0 | include access lisc
Qutgoing access list is not set
Inbound access list is not set
R22

Ctri+F6 to ext CLI focus Copy Paste

[®p
Gréfica 12. Configuracién de CLI.

® R — O

Physical Config CLI Attributes
I

105 Command Ling Interface

na2g

R2g

RZgshow ip access

RZfshow ip access-lists

Standard IP access list ADMIN-MHET
10 permit host 192.1€2.21.1

Standard IF access list 1
10 permit 1%Z.1€2.21.0 0.0.0.255
20 permit 152.1€2.23.0 0.0.0.255
30 permit 192.1€3.4.0 0.0.3.255

R2Z#clear acces
RZg#clear access-list counters
n2g
RZ2§¢show ip nat ?
statistics Translation statistics
translations Translation entries
RZ2§¢show ip nat translations
Pro Inside global Inside local Qutside local Cutside
global
—-—— 205.1l€5.200.232 l0.10.10.10 -—= -

nag

Ctrl+F6 to exit CLI focus Copy Paste

[ mp
Gréfica 13. Configuracién de CLI.

37




2.2. Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

WA/ 200 1204/D

Gréfica 14, Topologia de red escenario 2.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad. Se debe configurar PPP en los enlaces hacia el
ISP, con autenticacion y adicional debemos habilitar los NAT de sobrecarga en los
routers Bogotal y medellinl.

A continuacién, realizaremos la configuracion béasica de los equipos vy
posteriormente realizar las conexiones fisicas de los equipos planteados en la
topologia de red que se muestra en la figura 14.
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CONFIGURACION EN ISP

Router>enable

Router#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

Router(config)#hostname ISP

ISP(config)#no ip domain-lookup

ISP(config)#enable secret class

ISP(config)#line con 0

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#exit |

SP(config)#line vty 0 4

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#service password-encryption

ISP(config)#banner motd #EI acceso no autorizado esta prohibido#
ISP(config)#interface serial 0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000 ISP(config-if)y#no shutdown
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
ISP(config-if)#exit

ISP(config)#interface serial 0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000 ISP(config-if)y#no shutdown
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
ISP(config-if)#exit

ISP(config)#

CONFIGURACION EN MEDELLIN 1.

Router>enable

Router#configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#hostname MEDELLIN1
MEDELLINZ1(config)#no ip domain-lookup
MEDELLIN1(config)#enable secret class
MEDELLINZ1(config)#line con 0
MEDELLIN1(config-line)#password cisco
MEDELLINZ1(config-line)#login
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MEDELLIN1(config-line)#exit

MEDELLINZ1(config)#line vty 0 4

MEDELLIN1(config-line)#password cisco

MEDELLIN1(config-line)#login

MEDELLIN1(config-line)#exit

MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#banner motd #EI acceso no autorizado esté prohibido#
MEDELLIN1(config)#interface serial 0/0/0

MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN1(config-if)#no shutdown

MEDELLIN1(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
MEDELLIN1(config-if)#exit

MEDELLIN1(config)#interface serial 0/0/1

MEDELLIN1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000

MEDELLIN1(config-if)#no shutdown

%LINK-5-CHANGED: Interface  Serial0/0/1, changed state to down
MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#interface serial 0/1/0

MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000

MEDELLIN1(config-if)y#no shutdown

%LINK-5-CHANGED: Interface  Serial0/1/0, changed state to down
MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#interface serial 0/1/1

MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLINZ1(config-if)#clock rate 128000

MEDELLIN1(config-if)j#no shutdown

%LINK-5-CHANGED: Interface  Serial0/1/1, changed state to down
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#

CONFIGURACION EN MEDELLIN 2.

Router>enable

Router#configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.
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Router(config)#hostname MEDELLIN2

MEDELLIN2(config)#no ip domain-lookup

MEDELLIN2(config)#enable secret class

MEDELLIN2(config)#line con 0

MEDELLIN2(config-line)#password cisco

MEDELLIN2(config-line)#login

MEDELLINZ2(config-line)#exit

MEDELLIN2(config)#line vty 0 4

MEDELLIN2(config-line)#password cisco

MEDELLIN2(config-line)#login

MEDELLIN2(config-line)#exit

MEDELLIN2(config)#service password-encryption
MEDELLIN2(config)#banner motd #EI acceso no autorizado esta prohibido#
MEDELLIN2(config)#interface serial 0/0/1

MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if)#no shutdown

MEDELLIN2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
MEDELLIN2(config-if)#exit

MEDELLIN2(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

MEDELLIN2(config)#interface serial 0/0/0

MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000

MEDELLIN2(config-if)y#no shutdown

%LINK-5-CHANGED: Interface  Serial0/0/0, changed state to down
MEDELLIN2(config-if)#exit

MEDELLIN2(config)#interface fa0/0

MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-if)#no shutdown

MEDELLIN2(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

MEDELLIN2(config-if)y#exit MEDELLIN2(config)#

CONFIGURACION EN MEDELLIN 3.

Router>enable

Router#configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.
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Router(config)#hostname MEDELLIN3

MEDELLIN3(config)#no ip domain-lookup

MEDELLIN3(config)#enable secret class

MEDELLIN3(config)#line con 0

MEDELLIN3(config-line)#password cisco

MEDELLIN3(config-line)#login

MEDELLIN3(config-line)#exit

MEDELLIN3(config)#line vty 0 4

MEDELLIN3(config-line)#password cisco

MEDELLIN3(config-line)#login

MEDELLIN3(config-line)#exit

MEDELLIN3(config)#service password-encryption

MEDELLIN3(config)#banner motd #EI acceso no autorizado esté prohibido#
MEDELLIN3(config)#interface serial 0/0/0

MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
MEDELLIN3(config-if)#exit

MEDELLIN3(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

MEDELLIN3(config)#interface serial 0/1/0

MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)y#no shutdown

MEDELLIN3(config-if)# %LINK-5-CHANGED: Interface Serial0/1/0, changed state
to up

MEDELLIN3(config-if)#exit

MEDELLIN3(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state

to up
MEDELLIN3(config)#interface serial 0/1/1
MEDELLIN3(config-if)#ip address 172.26.6.14 255.255.255.252

MEDELLIN3(config-if)y#no shutdown

MEDELLIN3(config-if)# %LINK-5-CHANGED: Interface Serial0/1/1, changed state
to up

MEDELLIN3(config-if)#exit

MEDELLIN3(config)# %LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/1/1, changed state to up

MEDELLIN3(config)#interface fa0/0

MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128
MEDELLIN3(config-if)y#no shutdown

MEDELLIN3(config-if)#%LINK-5-CHANGED: Interface FastEthernet0/0, changed
state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

MEDELLIN3(config-if)#exit

MEDELLIN3(config)#

CONFIGURACION EN BOGOTA 1.

Router>enable

Router#configure terminal Enter configuration commands, one per line.

End with CNTL/Z. Router(config)#hostname

BOGOTA1

BOGOTAZL(config)#no ip domain-lookup

BOGOTAI1(config)#enable secret class

BOGOTAZL(config)#line con 0

BOGOTAZL(config-line)#password cisco

BOGOTA1(config-line)#login

BOGOTA1L(config-line)#exit

BOGOTAL(config)#line vty 0 4

BOGOTAL(config-line)#password cisco

BOGOTA1L(config-line)#login

BOGOTA1(config-line)#exit

BOGOTAL(config)#service password-encryption

BOGOTAL(config)#banner motd #El acceso no autorizado esta prohibido#
BOGOTAIL(config)#interface serial 0/0/0

BOGOTAL(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1L(config-if)#no shutdown

BOGOTAL(config-if)# %LINK-5-CHANGED: Interface Serial0/0/0, changed state to
up

BOGOTA1(config-if)#exit

BOGOTAL(config}# %LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to up

BOGOTA1(config)#interface serial 0/1/0

BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-if)#clock rate 128000

BOGOTA1L(config-if)#no shutdown

%LINK-5-CHANGED: Interface  Serial0/1/0, changed state to down
BOGOTA1(config-if)#exit

BOGOTA1(config)#interface serial 0/1/1

BOGOTAL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1(config-if)#clock rate 128000

BOGOTA1L(config-if)#no shutdown

%LINK-5-CHANGED: Interface  Serial0/1/1, changed state to down
BOGOTAIL(config-if)#exit
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BOGOTA1(config)#interface serial 0/0/1

BOGOTA1L(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTAZL(config-if)#clock rate 128000

BOGOTA1L(config-if)#no shutdown

%LINK-5-CHANGED: Interface  Serial0/0/1, changed state to down
BOGOTAL(config-if)#exit

BOGOTAL(config)#

CONFIGURACION EN BOGOTA 2.

Router>enable

Router#configure terminal Enter configuration commands, one per line.

End with CNTL/Z.

Router(config)#hostname BOGOTA2

BOGOTA2(config)#no ip domain-lookup

BOGOTAZ2(config)#enable secret class

BOGOTA2(config)#line con 0

BOGOTA2(config-line)#password cisco

BOGOTA2(config-line)#login

BOGOTAZ2(config-line)#exit

BOGOTA2(config)#line vty 0 4

BOGOTA2(config-line)#password cisco

BOGOTA2(config-line)#login

BOGOTAZ2(config-line)#exit

BOGOTA2(config)#service password-encryption

BOGOTA2(config)#banner motd #ElI acceso no autorizado esta prohibido#
BOGOTAZ2(config)#interface serial 0/1/0

BOGOTA2(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA2(config-if)#no shutdown

BOGOTA2(config-if)# %LINK-5-CHANGED: Interface Serial0/1/0, changed state to
up

BOGOTA2(config-if)#exit

BOGOTA2(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to up

BOGOTA2(config)#interface serial 0/1/1

BOGOTA2(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA2(config-if)#no shutdown

BOGOTA2(config-if)# %LINK-5-CHANGED: Interface Serial0/1/1, changed state to
up

BOGOTA2(config-if)#exit

BOGOTA2(config)# %LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/1/1, changed state to up
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BOGOTAZ2(config)#interface serial 0/0/0

BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA2(config-if)#clock rate 128000

BOGOTA2(config-if)#no shutdown

%LINK-5-CHANGED: Interface  Serial0/0/0, changed state to down
BOGOTA2(config-if)#

BOGOTA2(config-if)#exit

BOGOTA2(config)#interface fa0/0

BOGOTA2(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA2(config-if)#no shutdown

BOGOTA2(config-if)# %LINK-5-CHANGED: Interface FastEthernet0/0, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

BOGOTA2(config-if)#exit

BOGOTA2(config)#

CONFIGURACION EN BOGOTA 3.

Router>enable

Router#configure terminal Enter configuration commands, one per line.

End with CNTL/Z. Router(config)#hostname

BOGOTA3

BOGOTA3(config)#no ip domain-lookup

BOGOTA3(config)#enable secret class

BOGOTA3(config)#line con 0

BOGOTA3(config-line)#password cisco

BOGOTA3(config-line)#login

BOGOTA3(config-line)#exit

BOGOTA3(config)#line vty 0 4

BOGOTA3(config-line)#password cisco

BOGOTA3(config-line)#login

BOGOTA3(config-line)#exit

BOGOTA3(config)#service password-encryption

BOGOTA3(config)#banner motd #El acceso no autorizado estd prohibido#
BOGOTA3(config)#interface serial 0/0/0

BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)# %LINK-5-CHANGED: Interface Serial0/0/0, changed state to
up

BOGOTA3(config-if)#exit

BOGOTA3(config}# %LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to up
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BOGOTA3(config)#interface serial 0/0/1

BOGOTA3(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)# %LINK-5-CHANGED: Interface Serial0/0/1, changed state to
up

BOGOTA3(config-if)#exit

BOGOTA3(config)# %LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up

BOGOTA3(config)#interface fa0/0

BOGOTA3(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)# %LINK-5-CHANGED: Interface FastEthernet0/0, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

BOGOTA3(config-if)#exit

BOGOTA3(config)#

Ahora procederemos a realizar el enrutamiento en la red utilizando el protocolo
OSPF version 2, el cual fue declarado en la red principal y nos dara las respuestas
requeridas en la conectividad de los diferentes equipos involucrados descritos en la
topologia principal.

CONFIGURACION EN ISP.

ISP(config)#router ospf 1

ISP(config-router)#router-id 1.1.1.1
ISP(config-router)#do show ip route ¢

C 209.17.220.0/30 is directly connected, Serial0/0/0

C 209.17.220.4/30 is directly connected, Serial0/0/1
ISP(config-router)#network 209.17.220.0 0.0.0.3 area 0
ISP(config-router)#network 209.17.220.4 0.0.0.3 area 0
ISP(config-router)#

CONFIGURACION EN MEDELLIN 1.

MEDELLINZ1(config)#router ospf 1
MEDELLINZ1(config-router)#router-id 2.2.2.2
MEDELLINZ1(config-router)#do show ip route ¢

C 172.29.6.0/30 is directly connected, Serial0/0/1
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C 172.29.6.8/30 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1

C 209.17.220.0/30 is directly connected, Serial0/0/0
MEDELLIN1(config-router)#network 172.29.6.0 0.0.0.3 area 0
MEDELLIN1(config-router)#network 172.29.6.8 0.0.0.3 area 0
MEDELLIN1(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLIN1(config-router)#network 209.17.220.0 0.0.0.3 area 0
MEDELLIN1(config-router)# 02:10:55: %OSPF 5-ADJCHG: Process 1, Nbr 1.1.1.1
on Serial0/0/0 from LOADING to FULL, Loading Done

MEDELLIN1(config-router)#

CONFIGURACION EN MEDELLIN 2.

MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#router-id 3.3.3.3
MEDELLIN2(config-router)#do show ip route c

C 172.29 4.0/25 is directly connected, FastEthernet0/0

C 172.29 6.0/30 is directly connected, Serial0/0/1

C 172.29 6.4/30 is directly connected, Serial0/0/0
MEDELLIN2(config-router)#network 172.29.4.0 0.0 0.127 area O
MEDELLIN2(config-router)#network 172.29.6.0 0.0 0.3 area 0
MEDELLIN2(config-router)#network 172.29.6.4 0.0 0.3 area 0
MEDELLIN2(config-router)# 02:18:20: %OSPF 5-ADJCHG: Process 1, Nbr 2.2.2.2
on Serial0/0/1 from LOADING to FULL, Loading Done

CONFIGURACION EN MEDELLIN 3.

MEDELLIN3(config)#router ospf 1

MEDELLIN3(config-router)#router-id 4.4.4.4

MEDELLIN3(config-router)#do show ip route ¢

C 172.26 6.12/30 is directly connected, Serial0/1/1

C 172.29 4.128/25 is directly connected, FastEthernet0/0

C 172.29 6.4/30 is directly connected, Serial0/0/0

C 172.29 6.8/30 is directly connected, Serial0/1/0
MEDELLIN3(config-router)#network 172.26.6.12 0.0 0.3 area 0
MEDELLIN3(config-router)#network 172.29.4.128 0.0 0.127 area O
MEDELLIN3(config-router)#network 172.29.6.4 0.0 0.3 area 0
MEDELLIN3(config-router)# 02:20:00: %OSPF 5-ADJCHG: Process 1, Nbr 3.3.3.3
on Serial0/0/0 from LOADING to FULL, Loading Done
MEDELLIN3(config-router)#network 172.29.6.8 0.0 0.3 area 0
MEDELLIN3(config-router)# 02:20:17: %OSPF 5-ADJCHG: Process 1, Nbr 2.2.2.2
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on Serial0/1/0 from LOADING to FULL, Loading Done
MEDELLIN3(config-router)#

CONFIGURACION EN BOGOTA 1.

BOGOTA1L(config)#router ospf 1

BOGOTA1L(config-router)#router-id  5.5.5.5

BOGOTA1(config-router)#do show ip route c

C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/0/0
BOGOTA1(config-router)#network 172.29.3.0 0.0.0.3 area 0
BOGOTA1L(config-router)# 02:24:33: %OSPF-5-ADJCHG: Process 1, Nbr 6.6.6.6 on
Serial0/1/0 from LOADING to FULL, Loading Done
BOGOTA1L(config-router)#network 172.29.3.4 0.0.0.3 area 0
BOGOTA1L(config-router)#network  172.29.3 02:24:52: %OSPF-5-ADJCHG:
Process 1, Nbr 6.6.6.6 on Serial0/1/1 from LOADING to FUL
BOGOTA1L(config-router)#network 172.29.3.8 0.0.0.3 area 0
BOGOTAL(config-router)# 02:25:19: %OSPF-5-ADJCHG: Process 1, Nbr 7.7.7.7 on
Serial0/0/1 from LOADING to FULL, Loading Done
BOGOTA1(config-router)#network 209.17.220.4 0.0.0.3 area O
BOGOTAL(config-router)# 02:25:46: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on
Serial0/0/0 from LOADING to FULL, Loading Done

BOGOTAIL(config-router)#

CONFIGURACION EN BOGOTA 2.

BOGOTA2(config)#router ospf 1

BOGOTAZ2(config-router)#router-id 6.6.6.6

BOGOTAZ2(config-router)#do show ip route ¢

C 172.29.0.0/24 is directly connected, FastEthernet0/0

C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.12/30 is directly connected, Serial0/0/0
BOGOTA2(config-router)#network 172.29.0.0 0.0.0.255 area 0
BOGOTA2(config-router)#network 172.29.3.0 0.0.0.3 area 0
BOGOTA2(config-router)# 02:46:25: %OSPF-5-ADJCHG: Process 1, Nbr5.5.5.50n
Serial0/1/0 from LOADING to FULL, Loading Done
BOGOTA2(config-router)#network 172.29.3.4 0.0.0.3 area O
BOGOTAZ2(config-router)# 02:46:47: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on
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Serial0/1/1 from LOADING to FULL, Loading Done
BOGOTAZ2(config-router)#network 172.29.3.12 0.0.0.3 area O
BOGOTA2(config-router)# 02:47:11: %OSPF-5-ADJCHG: Process 1, Nbr 7.7.7.7 on
Serial0/0/0 from LOADING to FULL, Loading Done

CONFIGURACION EN BOGOTA 3.

BOGOTA3(config)#router ospf 1

BOGOTA3(config-router)#router-id 7.7.7.7

BOGOTA3(config-router)#do show ip route ¢

C 172.29.1.0/24 is directly connected, FastEthernet0/0

C 172.29.3.8/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/0/0
BOGOTA3(config-router)#network 172.29.1.0 0.0.0.255 area 0
BOGOTA3(config-router)#network 172.29.3.8 0.0.0.3 area 0
BOGOTA3(config-router)# 02:48:48: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on
Serial0/0/1 from LOADING to FULL, Loading Done
BOGOTA3(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTA3(config-router)# 02:49:05: %OSPF-5-ADJCHG: Process 1, Nbr 6.6.6.6 on
Serial0/0/0 from LOADING to FULL, Loading Done

BOGOTA3(config-router)#

Debemos garantizar que los routers denominados Bogota 1 y Medellin 1 tendran y
deberan afadir a su configuracion de enrutamiento una ruta por defecto hacia el ISP
y, a su vez, redistribuirla dentro de las publicaciones de OSPF. A continuacion,
realizaremos la configuracién de los routers mencionados y el codigo utilizado para
realizar dicha configuracion.

CONFIGURACION EN MEDELLIN 1.

MEDELLIN1#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#
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CONFIGURACION EN BOGOTA 1.

BOGOTA1#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAL(config)#

Finalmente, el router ISP deber& tener una ruta estatica dirigida hacia cada red
interna de Bogota y Medellin para el caso se sumarizan las subredes de cada uno
a /22. A continuacion, el cédigo de configuracién utilizado.

CONFIGURACION EN ISP.

ISP#

ISP#configure terminal Enter configuration commands, one per line.
End with CNTL/Z.

ISP(config)#ip route 172.29.4.128 255.255.255.128 s0/0/0
ISP(config)#ip route 172.29.0.0 255.255.252.0 s0/0/1
ISP(config)#ip route 172.29.1.0 255.255.255.0 s0/0/1
ISP(config)#ip route 172.29.4.0 255.255.252.0 s0/0/0

ISP(config)#

GRAFICAS DE ENRUTAMIENTO DE LA HERRAMIENTA UTILLIZADA.
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10S Command Line hterface

ISPeahov ip route
Codes: C - connected, § - static, I - ICRP, R - RIP, ¥ - medile, B - BGF
D = ZIGAP, EX ~ RIGRP exteznal, O ~ OSPY, IA - OSPT inter axes
HL - OSPF NSSA exvernal type 1, N2 - OSDF NSSA exvernal type 2
L1 ~ OSPF externsl sype 1, E2 <« OSFPF external sype 2, £ - EGP
L - IS-IS, L1 - IS-I5 level-l, 12 - IS-IS level-2, ia - IS-IS intes azea
* - candidate defauls, U - per-user static route, o - ODR
¥ - pezicdic downlosded static route

Gatevay of last Tescr: is not set

192.3€.0.0/30 is subnected, 1 subness
172.2€,.6-12 [110/1S2) via 209.17.230.3, 00:41:37, Sestall/0;0
172.25.0.0/1€ 1ix variably subnetted, 14 subnets, 4 maska
L172.35.,0.0/22 is dizectly connected, Serial0/0/1
172.25.0.0/34 (1107139} via 305.17.320.6, 00:15:17, Seriald/o/2
172.29.1.0/24 is dizectly connected, Serialld/0/1
172.29.3.0/30 [110/123] wvia 205.17.220.6, 02:
173.29.3.4730 (110/1381 via 20%.17.320.6, O 4, SexialQ/0/1
-3.8/30 [110/123] vis 205.17.220.€, 34, Sexiall/o/i
-3.42/30 [110/193] via 30%8.17.220.§, 00:14:31, Serial(/a/L
+4.0/22 La dizectly connected, Sesiald/0/0
172.29.4.0/25 [110/139] via 205.17.230.3, 00:43:36, Ser1alQ/u/0
172.29.4.020/26 3» dd cly , Serial0/0/0
L72.25.€.0/30 [110/123] wia 205.17.220.3, 00:51:40, Seriald/u/o0
173.29.€.4/30 (110/152] via 309.17.320.2, 09: 3¢, Sexial0/0/0
L€.8/30 [110/138] via 205.17.220.2, 00:51:40, Serialld/0/0
172.2%.€.12/30 [110/128] vis 20$.17.220.3, 00:81:49, Serial0/0/0
205.17.220,0/30 is subnetted, 2 subnets
309.17.220.0 is dizectly connected, Serialo/o/0
<A7.330.4 i dizectly comnected, Seriall/o/)

o

4, Seriall/e/L

CO0COBOMOODOOMNO®
"
-3
“

)
[
e
-

1592
159

Ciri#6 10 ext CLI focus

O we
Gréfica 15. Enrutamiento de ISP.

¥ 50GOTA

Prysicsl Config [+9) Altrbutes
10S Command L inferface

BOCOTALgshaw ip soute
Tédes: C - cannected, 5 - statie, I - ICAP, R - RIP, M - sebile, B - BCD
D - ZICRP, EX - EICHD extesmal, © - OSPF, IX - OSPF inver azea
Wi - OSDF HSSR extesnal type L, NI - OSPF MESA extesnal type 2
El - O20F extesnal type 1, 23 - OSPF extersnal type 2, £ - XCP
4 = 13+32, LI - 33-18 lavel~l, 13 -~ I18-1% level-l, ia =~ 15-IS iate:s ates
* = candidate defauls, U -~ pesr-uses static socute, o -~ ODR
P = pericdic dowmloaded static soute

Gasevay of last zemort s 30%.17.330.8 %o metwsxk 0.0.0.0

172.3€,0.0/30 is scbnetsed, 1 subness

° i SE.€.03 [LL0/25€7 wia 309,17 330,85, 00:37:4%, Serial0s0/0
473.3%.0.9/1F Le variably subnetted, I3 subnes 3 masks

o 173:35.0.0/34 1110/€53 via 173.39.3.3, 00:1€:01, Serial0/1/0

° £73.35.1.0/34 [119/€8] via 172.29.3.10, 00:13:45, Feriald/o/1

< 173.39.3.0730 1s directly comnected, Seriald/L/0

c i ~3.4/30 is directly comnected, Seriald/l/1

c 171.2%.3.8/30 is directly connected, Serialld/s0/:i

2 172.35.3.12/30 (L1D/120) via 172.35.3.2, 00:13:45, Serisald/1l/0
{119/128) wvia 172.29.3.1C, 5, Sariald/o/l

o 172.35.4.0/25 [110/153) wie 205.17.226.5, 00: 5, Bexiald/o/0

o 172.25.4.1238/25 [110/153] via 205.17.220.5, 00:37:15, Se21al0/0/0

o 172.25.€.0/30 [110/192] wis 209.17.220.5, 00:37: Sezial10/0/0

o Sexial0/0/0

0 172,35 .€.2/30 [110/152) wia Sexial0/0/0

o m L€, 02730 (110/152) wia 205.17.230.8, 00:37:1§, Sestal0/0/0

209.17.220.0/30 is subnetted, I subnets

o 209,17,220,0 1130/138) via 308.17,220.6, 00:37:18, Sezial0/0/0

c 20%,47.320.4 3 dizectly sonnected, Serialld/0/0

s 0.0.0,0/0 11/0} wia 309,17.220,8
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BOCOTAZ enable

Password:

BOGOTAI#show ip route

Cedes: C ~ sonnected, S - szatic, I - IZRP, R - RIP, M - mabile, B - ECP

D - TIGAP, EX - ZICAP external, O - OSFF, IA - OSPT incer area

Hi - OSPF NSSA exsernal sype 1, N2 - OSPY NSEA external type 2

Bl ~ OSPT extezoal sype i, I3 ~ OSDPF external sype 2, £ - BGP

4 - IS-IS, L1 - IS-IS lewvel-l, 12 - IS-IS level-2, ia - IS-IS fnter axea
* - candidace default, U - per-user static route, o - ODR

P - periodic downloaded static route

Cazevay of last IeSOrt 1§ nat aet

173.3€.0,0/30 is subnetted, 1 subnets

o L26.€.12 [A10/320) wia 172.29.3.1, OD:1€:54, Seriald/i/0
-0.0/1€ iz variably submetved, 12 subnets, 3 masks
c 39.0.0/34 1is direcsly connected, FastEthermetd/0
< 49.,0.0/24 1110765} via 172.35.3.44, 00054:22, Serial0/0/0
[ 25.3.0/30 is disectly connected, Serialld/L/D
c 29.3.4/30 1s directly connected, Seriall/L/1
@ 29.3.0/30 (L10/138) wia 172.29.3.1, 00:14:32, Seriald/is0
(210/1239] via 172.25.3.14, 00:14 . Seciall/o/c
c 172.29.3.12/30 £s directly connested, Seriald/o/o
o 172.3%.4.0/35 1110/357] wia 173.28.3.1, 00:1€:54, Serialo/i/0
-] 373.39,4.130/38 (L10/287) vaa 172.39.2.1, 00:1€:84, Seriall/l/0
-] 173,25.€.0/30 [119/25€) via 172,25.3.1, 00:1€:84, Seriald/L/0
c 172.25.€.4/30 {110/320) via 2 « Serialo/i/C
° 173.35.€.6/30 (1107386) via 173.35.3.1, 00:1&:54, Serialosi/0
° 172,39.€.202/730 [110/28€) via 172.29.3.1, 00:1¢:53, Sexial0/L/0
209.17.,220.0/30 is subnetzed, 2 subnets
c 3905.17.220.0 [1I0/1S2] wia 172.29.3.5, GO:1€:54, Seriald/1/0
-3 208.17.320.4 1110/1393 wia 17 $.3.1, 00:1€:84, Seriald/i/0
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BOGOTAZ ~enable

Fassword:

BOCOTASSshow ip route

Codes: C - connected, 5 - stazic, I - IGRAP, R - 3IF, M - mobile, B - B5F

D = LIGRP, EX - EIGRF external, O ~ OSFF, IA - OSPF inter area

Nl =~ CSPF NSSA extecsnal type L, NI ~ OSOF NSSA external type 2

El - OSPT external type 1, EI - OSDT external type 2, £ - RGP

L - I8-15, L1 - IS-1§ level-I, L2 - IS-IE level-2, ia - IS-IS inter azes
* = cendidate default, U - per-user static route, o - ODR

P - petiocdic downlosded static route

Gatevay of last resort is not set

172.2€.0.0/30 is subnetted, 1 subnets
192.3€.€.13 [110/320) wia 172.25.3.5, 00:15:18, Seriald/o/L
172.2%.0.0/16 is variably subnetted, 13 subnets, J masks
172,29.0,0/2¢4 [110/€5) wia 172.25.23.13, 00:26:01, Sexial0/0/0
172.29.1.0/24 Ls directly conmected, FastIthernetd/0
195.29.3.0730 (110/128] via 173.29.3.95, 00:15:01, Sexial0/o0/L
111071201 via 473.29.3.13, 00:185:01, Sexiald/0/0
172.29.3.4/30 [110/128] wia 172.28.3.%, 00:15:9]1, Sesiald/0/L
{110/128] via 172.25.3.13, 00:18:01, Sexialdso/9
192.239.3.2/230 is directly connected, Seriald/o0/1

173, 3/30 1» directly connected, Ferialld/0/0
173, 0735 [L19/287] via 172.29.3.9, 00:1S:18, Serialld/o/1
173, 128/28 [110/387] via 172.29.3.5, 00:15:18, Seriald/0/1

173, L0720 (110/2%5€) via L73.29.3.%, 00:18:19, Sexiald/0/1

72 -4/30 (110/320] via 173 , 00:15:13, Sexiald/0/1

173, -8/30 [110/25€] via 172.29 , 00:15:13, Ser1al0/o/1

£92.29.€.13/30 [110/28€] via 172.39.3.9, 00:16:13, Serial0s0/1
309.17,330.0/20 is subnetted, I subnets

205.17.220.0 (I10/152) via 172.25.3.5, 00:15:13, Seriald/so/l

206.17.220.4 [110/138] wia 172.25.3.5, 00:13:12, Ser1ald/o/l

3.
.3,

w o

Carief8 b ext CL focus | copy Paste

Gréfica 18. Enrutamiento ISP router Bogota 3.
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B MEDELLUNI - o

Prnysical  Confyg
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MEDELLINIgshow iIp route
Codes: T - connected, § - static, I - IGRP, R - RIP, M - mobile, 3 - EGP
D - EIGAP, EX - ZIGRP external, O - OSPF, IA - OSFF inter area
N1 - OSPY NSSA external type I, N1 - OSPF MSSA external type 2
El = OSPF externsl type 1, EI - OSPF external type 3, E - EGP
i = I8~IS, LI = IS-IS level-l, LI = IS~I3 level-2, ia =~ IS-IS iater azes
* = sandidate default, U ~ per-user static soute, © - ODR
P - pericdic downloaded static route

Cazevay of last resort is 305.17.220.1 to netwesk 0.0.0.0

172.2€.0.0/30 1s subnetted, ! subnets
i 2€.6.52 (110/138) vias 172.28.€.10, 90: $7, Seriald/1/9

172.25.0.0/1¢€ 15 variably subnetted, [2 subnets, 3 masks
172.29.0.0/24 [110/153] via 205.07.230,1, 00:110:37, Sexiald/0/0
472.25.1.0/24 [L10/153] vim 205.17.220.1, 00:16€:21, Seriald/0/0
172,25.3,0/30 [110/152] wia 205.17.220,1, 00:35:44, Serials0/0Q
172.25.3.4/30 (112/192] wia 209.17.220.1, 00:35:44, Serialod/o/0
173.29.3.8/30 (110/153] via 209.17.320.1, 00:35:44, Seriald/o/0
173.23.3.13/30 [110/25€) via 209.17.226.1, 00:17:51, Serial0/4/0
193.29.4.0/35 (110/€8) via 172.29.€.2, Q0: €, Seriall/o/1
193.29.4.220/28 [110/€3) wia 173.2%.€.19, 00:44:57, Seriald/1/0
172.25.4.0/30 is directly connected, Serial0/0/1
172.25.6.4/30 [110/129] via 172.25.6.2, 00:44:37, Seriald/0/1

[110/122) wia 172.35,6.10, 00:44:57, Sexiald/L/0

172.25.€.8/30 is dizectly comnected, Sesiald/i/0
172.25.€.12/30 Lis directly connected, Seriald/1/i

20%.17.220.0/30 is subnetted, 2 subnets

c 209.17.220.0 is directly connected, Serialds0/90

< 208.17.230.4 [L10/128) wia 209.17.220.1, 00:84:%€, Ser1all/0/0

s 0.0.0.0/0 (1/0] via 305.17.230.1

)

ONOOO0O000C

a0

HMEDELLINLE

CirteF§ 1o ext CLI focus | Copy

O=e
Gréfica 19. Enrutamiento ISP router Medellin 1.

¥ MEDELLINZ - o

Physical Lo i L Attroutes.
105 Command Line nterface

MROELLIN2#shon ip route
Codes: C =~ ccanected, § - stavic, I - IGAP, R - RIP, M - =obile, B - BGD
D - TIGAP, EX -~ EICRD exteznal, O - OSPF, IA - OSPF inter ares
Nl - OSPT NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OEPF external type 2, E - EGP
1 - 18-18, L1 - IS-15 level-l, 13 - IS-IS level-3, ia - IS-If inver area
* - candidave default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gatevay of last Tesc:it is not set

172.2€.0.0/730 Lts subnected, 1 subsets
172.2€.€.12 [210/128] wvis 172.25.€.€, 00:45:55, Serialo/0/0
172.25.0.0/1€ s variably subnetted, 12 subnets, 3 masks
172.29.0.0/24 (110/287] via 172.33.€.1, 15, Serfal0/0/L
173.25.1.0/2¢ (110/257] via 172.33.€.1, 55, Seriall/o/1
192.39.3.0/30 (110/28€] via 172. 32, Serialo/0/L
1923.29.3.4/30 (110/26€) wvia 172.2 . 22, Seriall/osl
172.29.3.8/30 (110/2686) via 173.38. o 00:40:23, Serzal0/0/1
+3.33/30 (110/320] vie 172, -4, 00118 , Sexiald/O/l
25.4.0/25 iw dizectl FastE L]
172.29.4.120/28 [110/€5] via 172.29.€.€, 00:45:55, Seriall/0/0¢
172 -€.0/30 is divectly connected, Serialdso/i
172:39.€.4/30 is directly connected, Seriald/o/0
172.25.€.8/30 (110/128] via 172.29.6.1, O 45, Seriald/o/L
(110/138] via 172.29.6.€, O 45, Serialld/0/0
172.39.€.22/30 (110/128) via 172.2%.€.1, 00:47:41, Seriald/0/1
20%6.17.330.0/30 is subnetted, I subnets
o 20%.17.220.0 (LIO/130) via 172.29.€.1, 00:47:41, Serial0/0/1
° 205.17.320.4 (L20/152) via 172.25. 6.1, 00:47:41, Serial0/0/1

)

GANDNOO0O0OOQ

o

MEDELLIN2E
wuzoszrIN|

CHiaF o axt CL focus Copy | | paste
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Gréfica 20. Enrutamiento ISP router Medellin 2.
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Gréfica 21. Enrutamiento ISP router Medellin 3.

Ahora deberemos verificar el balanceo de carga que presentan los routers, podemos
observar que en los routers Bogota 1 y Medellin 1 existe cierta similitud por su
ubicacion, es decir, por tener dos enlaces de conexion hacia otro router y por la ruta
por defecto que manejan.

También podemos observar que los routers Medellin 2 y Bogota 2 presentan redes
conectadas directamente y recibidas mediante OSPF como se muestra en las
siguientes imagenes:

¥ soGota2 - o x
¥ MEDELUN2 - 0

Prysce! Contg Atrpues
Physicat Conty Alirbutes fu—
——

0S Commang Lne nierface
0% Command Line nertace

~ Passvere

BOGOTAI *enable

;3
00:85:34,

0O 00000000

o : 0 A, 00:585:34, Seria

© 209.47.200.4 [L30/182] wia 172,35 4.1, 00:58:34, Seciald/osl

MEoLLINI S| g socoTAzs| -

Ciri+¥8 to ext CLI tocus Copy Paste CorteF6 1o ext CLI focun Copy Paste
O=e Clwe

Gréfica 22. Comparacion de router Medellin 2 y Bogota mediante configuracion OSPF.
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Las tablas de los routers restantes deben permitir visualizar rutas redundantes para
el caso de la ruta por defecto, adicional el router ISP solo debe indicar sus rutas
estaticas adicionales a las directamente conectadas. A continuacién, podremos
verificar la configuracion y las rutas establecidas en el equipo.

L - =} X

Physical Config Attributes
PR—

10S Command Line interface

O TT2 25.3. 12730 I1I0/ 1521 Via SuS.I7.220.F, UU:20:4E,

connected, Seriald/0/0C
209.17.220.2, 0:49351,

o
"
W
»
)

12/30 [L10/128] wia 208.17.220.2,

17.220.0 is directly connected, Serial
0.4 is directliy comnected, Sexriald/0/

bly subnetted, 14
s directly connected, S

t wmun

Ciri+F8 to ext CLI focus Copy Paste

] vop

Gréfica 23. Configuracién router ISP.

Deshabilitar la propagacion del protocolo OSPF.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

NOMBRE DE ROUTER INTERFAZ

Bogotal SERIALO/0/1;
SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0;
SERIAL0/0/1
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Bogota3

SERIALO/0/0;
SERIALO/0/1;
SERIALO0/1/0

Medellinl

SERIALO/0/0;
SERIALO/0/1;
SERIALO/1/1

Medellin2

SERIALO/0/0;
SERIALO/0/1

Medellin3

SERIALO/0/0;
SERIALO/0/1;
SERIALO0/1/0

ISP

No lo requiere

Tabla 19. Des habilitacién del protocolo OSPF.

EN ROUTER BOGOTA 1.

BOGOTAZL(config)#router ospf 1

BOGOTAL(config-router)#passive-interface s0/0/0
BOGOTAL(config-router)# 04:33:53: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or detached

BOGOTAIL(config-router)#exit
BOGOTAL(config)#

EN ROUTER BOGOTA 2.

BOGOTA2(config)#router ospf 1

BOGOTAZ2(config-router)#passive-interface f0/0
BOGOTAZ2(config-router)#passive-interface s0/0/0
BOGOTA2(config-router)# 04:34:21: %OSPF-5-ADJCHG: Process 1, Nbr 7.7.7.7 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or detached

BOGOTAZ2(config-router)#exit
BOGOTA2(config)#

EN ROUTER BOGOTA 3.

BOGOTA3(config)#router ospf 1

BOGOTA3(config-router)#passive-interface

04:35:09:

%OSPF-5-ADJCHG:

Process 1, Nbr 6.6.6.6 on Serial0/0/0 from FULL to DOWN, Neighbor Down: Dead
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timer expired

04:35:09: %OSPF-5-ADJCHG: Process 1, Nbr 6.6.6.6 on Serial0/0/0 from FULL to
DOWN, Neighbor Down: Interfacepassive-interface % Incomplete command.
BOGOTA3(config-router)#passive-interface fa0/0

BOGOTA3(config-router)#

EN ROUTER MEDELLIN 1.

MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#passive-interface s0/1/1
MEDELLIN1(config-router)#exit

EN ROUTER MEDELLIN 2.

MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#passive-interface f0/0
MEDELLIN2(config-router)#exit
MEDELLIN2(config)#

EN ROUTER MEDELLIN 3.

MEDELLIN3(config)#router ospf 1

MEDELLIN3(config-router)#passive-interface f0/0
MEDELLIN3(config-router)#passive-interface s0/0/0

MEDELLIN3(config-router)# 04:38:13: %OSPF-5-ADJCHG: Process 1, Nbr 3.3.3.3
on Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or detached
MEDELLIN3(config-router)#exit

MEDELLIN3(config)#

Verificacion del protocolo OSPF.

Debemos verificar para luego documentar las opciones de enrutamiento
configuradas en los routers, como el passive interface para la conexién hacia el
ISP, la versién de OSPF y las interfaces que participan de la publicacion entre otros
datos.
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Luego debemos verificar y documentar la base de datos de OSPF de cada router,
donde se informa de manera detallada de todas las rutas hacia cada red.

En las siguientes imagenes podremos verificar las configuraciones realizadas en los
diferentes routers:

® isp - () X

Physical Config CL Attributes
e

I0S Command Line Interface

[Ser1al1u/070 7Y
ISPgshow ip osp? ?

<1-€5535> Process ID number

border-routers Border and Boundary Rouver Informatiocn

database Database summary

interface Interface informacion

neighbor Neighber list

virtual-links Virtual link information

e
ISPgshow ip ospf database

OSPF Router with ID (L.1.1.1} (Process ID 1)
Router Link States {Area 0)
Link ID ADV Router Age Seqt Checksum Link
count
§.5.5.5 5.5.5.5 1£85 € Ox00e215 8
2.2:2.2 2.2.2.2 157¢ 7
€.€.€.¢ £€.€.€.¢€ 132¢ 7
7.7.9.7 i D% 2 N 1325 5
.21 1.1.1.1 458 3
4.4.4.4 4.4.4.4 20¢ 5
3.3.3.3 3.3.3.3 lee 4
1spg| v
Ctri+F8 to exk CLI focus Copy Paste
[0 vop

Gréfica 24. Verificacion protocolo OSPF en ISP.
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¥ poGotal — |

Physical Config Aftributes

105 Command Line Interface

BOGOILAL (Config-LOULEer) ¥
04:33:53: %05PF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriald/0/0 from
FULL to DOWN, Neighbkor Down: Interface down or detached

BOZOTRL (config-router) gexit

BOGOTRL (config) gexit

BOGOTRLE

%5YS-5-CONFIE_I: Configured from conscle by console

BOZOTR1g¢show ip ospf database
OSPF Router with ID (5.5.5.5) (Process ID 1)

Router Link States (&rea 0)

Link ID ADV Router Zge Seqgf Checksum Link

count

1. -1 1. 028000000k 0x007c7a 4

2 2.2 2.2 0x8000000c 0x00e&74 7

3.3.3.3 3.3.3.3 0280000009 0x005%ead 5

4.4.4. 4 4.4.4.4 0x8000000a 0:00345b €

5.5.5.5 5.5 5 0x280000017 0x00€5a% 7

E.E_E.€ E.E.E.€ 0280000013 O Se €

T.7.7.7 7 0x8000000£f 0x00ed5d 4

BOGOTRLE|

Ctrl+Fé to exit CLI focus Copy Paste
[ mop

Grafica 25. Verificacion protocolo OSPF en Bogota 1.

¥ pocoTaz — m]

Physical Config Aftributes

105 Command Line Interface

TOLL to DUWH, Helghbor Down: lNteriace down OF detached

2 (config-router) fexit
config) g

BOGOTRZE
%5Y5-5-CONFIE_I: Configured from conscle by conscle

BOZOTRZgshow ip ospf database
OSPF Router with ID

-€.€) (Process ID 1)

Router Link States (Rrea 0)

Link ID ADV Router Zge Seqgf Checksum Link
1 1 1 1le€3 022000000k 0x007c7a 4

2 2 2 2 1le€3 0x2000000c Ox00e€74 7

3.3.3.3 3.3.3.3 1358 0220000005 DOx00%ead 5

4.4.4.4 4.4.4.4 1240 022000000a 0x00345b €

5.5 5.5.5.5 575 0x280000017 0xz0085a% 7

6.6 [ €.€ 505 0220000013 0Ox00255e €

7.7 7 7.7 470 0:x2000000£f Ox00&Ed54 4

ozoT22
Ctrl+F6 to exit CLI focus Copy Paste
[ op

Gréfica 26. Verificacion protocolo OSPF en Bogota 2.
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¥ 30G0TA3 - [} X

Physical Config Attributes
10S Command Line Interface
[US:35:00: SUSPI-S-AUJLHG: PIoCess &, T E.C.E.E on W
FULL to DOWN, Neighbor Down: Interfacepassive-interface
& Incomplete ccmmand.
BOGOTAS3 {config-router) g¢passive-interface £ald/0
BCGOTA3 {config-zouter) $
BOGOTA3 (config~router) gend
BOGOTA3Z2
$SYS-5-CONFIG_I: Configured from console by conscle

BOGOTA3gshow ip ospf database
OSPF Routver wich ID (7.7.7.7) (Process ID 1)

Router Link States (Arxea 0)

Link ID ADV Router Age Seqg? Checksum Link
count

138.1.1 d 3 P o8 | 1€37 0x8000000b O0x007c7a &
2:2:3.2 2.2.2.2 1€87 0x8000000¢c Ox00e€74 7
3.3.3.3 3.3.3.3 1382 0x8000000% s
£.4.4.4 $.4.4.4 13€4 0x28000000a 0x00345b €
5.5.5.5 §.5.5.5 5959 0%80000017 0x00€S5as 7
€.€,6.6 €E.E.€.€ 533 0%x80000013 Ox002S8Se €
2209 b e B A 454 0x8000000¢ Ox00€ds54 4
BOGOTA3E| v
tri+F6 to exit CLI focus Copy Paste

[ wop

Graéfica 27. Verificacion protocolo OSPF en Bogota 3.

® MEDELLINT - | X

Physical Config CLI Aftributes
—

105 Command Line Interface
mﬁw
MEDELLIN] (config) #router ospf 1
MEDELLIN] (config-router) #passive-interface s0/1/1
MEDELLIN] (config-router) fexit
MEDELLINL {config)

MEDELLINI (config) #end
MEDELLINLE
%5¥5-5-CONFIG_I: Configured from console by console

MEDELLINl#show ip ospf database
OSPF Router with ID (2.2.2.2) (Process ID 1)

Router Link States (Area 0)

Link ID ADV Router Age Seq# Checksum Link
count
§.5.5.5 §.5.5.5 3285 0x80000014 0x00e€ls 2
z2.2.2.2 2.2.2.2 1728 0x8000000c 0x00e€74 7
E.6.€.€ E.6.E.€ 1478 0x80000012 0x008chs 7
7.7.7.7 7.7.7.7 1477 0x8000000e 0x00275a 5
1.1.1.1 1.1.1.1 €10 0x8000000c 0x002def 3
4.4.4.4 4.4.4.4 358 022000000k Ox00akl2 5
3.3.2.3 3.3.3.3 318 0x28000000a Ox00bEcT 4
MEDELLINLE| w
Ctr+F§ to exit CLI focus Copy Paste
O ®p

Gréfica 28. Verificacion protocolo OSPF en Medellin 1.
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Physical Config CLI Attributes
I

105 Command Line Interface

Jaz c13T wUSPE-5-ADJUHLE: Process 1, Nbr I I I on seriall/U/U from

¥ MEDELUN2 = 0O
Physical Config CLI Aftributes
e
10S Command Line interface
o i » DOWER . a mer Px A
04§:39:02: MOSPF-5-ADJCHG: Process 1, Nbz 4.4.4.4 on Seriald/9/0 from
FULL to DOWN, Neighbor Down: Interface down or detached
MEDZLLINZ (config) gend
MEDELLINZ3
LS5YS~5~CONFIG_I: Configured from console by console
MEDELLIN2gshow ip ospf database
OSPF Router with ID (3.3.3.3) (Process ID 1)
Router Link States {(Area 0)
Link ID ADV Router Age Seqgs Checksum Link
count
5.8 5.5.8.8% 3317 Q0x80000014 0x200e€£13 2
2.2. 2.2.2.2 1750 0x8 000c Ox00ec74 7
£.€. €.€.€.€ 1500 0%800000 0x008ch3 7
2y D272 1458 0x8000000e 0200275a 5
1.1, 1:2.3.1 €32 0x8000000c 0x002def 3
4.4. 4.4.4.4 380 0x8000000b Ox00abl3 5
3.3. 3.3.3.3 340 0%8000000a 0x00b€cT 4
ME, v
Ctri+76 to ext CLI focus Copy Paste
[ %p
Grafica 29. Verificacién protocolo OSPF en Medellin 2.
B MEDELLING - O

~
FULL to DOWN, Neighbor Down: Interface down or detached
MEDELLIN3 (config-router) fexit
MEDELLINZ (config)#
MEDELLINS (config) gend
MEDELLIN3E
%5¥S-5-CONFIG_I: Configured from consocle by console
MEDELLIN3gshow ip ospf database
OSPF Router with ID (4.4.4.4) (Process ID 1)
Router Link States (&rea 0}
Link ID ADV Router Age Seqgf Checksum Link
count
5.5.5.5 5.5.5.5 3343 0220000014 Ox00e€l3 2
2.2.2.2 2.2.2.2 177€ 0x2000000c Ox00eE74 7
€.6.6.6 €.6.6.6 152¢ 0x80000012 0x008chb3 7
T7.-7.7.7 T7.-7.7.7 1525 0x2000000e O0x00275a 5
1.1.1.1 1.1.1.1 €58 0220000000 Ox002def 3
4.4 4.4 4.4 4.4 408 0x2000000b Ox00abkl3 5
3.3.3.3 3.3.3.3 366 0x8000000a 0x00b6cT 4
MEDELLINZ§| ¥
Ctri+F6 to exit CLI focus Copy Paste

[ 1op

Gréfica 30. Verificacion protocolo OSPF en Medellin 3.
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Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

CONFIGURACION EN ISP.

ISP#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

ISP(config)#username

MEDELLIN1 password cisco

ISP(config)#interface serial 0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)# %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to down 05:07:25: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or detached
ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username

ISP password cisco

ISP(config-if)#

CONFIGURACION EN MEDELLIN 1.

MEDELLIN1#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

MEDELLINZ1(config)#username ISP password cisco
MEDELLINZ1(config)#interface serial 0/0/0
MEDELLINZ1(config-ify#encapsulation ppp
MEDELLIN1(config-if)#ppp authentication pap
MEDELLIN1(config-if)y#ppp pap sent-username
MEDELLIN1 password cisco MEDELLIN1(config-if)#exit
MEDELLIN1(config)#

El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.
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CONFIGURACION EN ISP.

ISP(config)#

ISP(config)#username

BOGOTAL password cisco

ISP(config)#interface serial 0/0/1

ISP(config-if)#encapsulation ppp

ISP(config-if)# %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state to down

ISP(config-if)#ppp authentication chap

ISP(config-if)#exit

ISP(config)#

CONFIGURACION EN BOGOTA 1.

BOGOTA1#configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.
BOGOTAIL(config)#username

ISP password cisco
BOGOTA1(config)#interface serial 0/0/0
BOGOTA1(config-if)#encapsulation ppp
BOGOTA1L(config-if)#ppp authentication chap
BOGOTA1(config-if)#exit
BOGOTA1(config)#

Configuracion de PAT.

Para realizar la siguiente configuracién del "PAT debemos tener los siguientes
aspectos en cuenta:

En la topologia, si se activa NAT en cada equipo de salida (Bogota 1y
Medellin 1), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, solo existira comunicacion hasta los
routers Bogotal, ISP y Medellinl.

Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida automaticamente a la direccion de la interfaz
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serial 0/1/0 del router Medellin1, cémo diferente puerto.

e Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automéaticamente
a la direccion de la interfaz serial 0/1/0 del router Bogotal, cémo diferente
puerto.

CONFIGURACION EN MEDELLIN 1.

MEDELLIN1>enable Password:
MEDELLIN1#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

MEDELLIN1(config)#ip access-list standard HOST
MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255
MEDELLIN1(config-std-nacl)#exit
MEDELLIN1(config)#ip nat inside source list HOST interface s0/0/0 overload
MEDELLIN1(config)#interface serial 0/0/0
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#exit
MEDELLINZ1(config)#interface serial 0/0/1
MEDELLINZ1(config-if)#ip nat inside
MEDELLINZ1(config-if)#exit
MEDELLIN1(config)#interface serial 0/1/1
MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLINZ1(config)#interface serial 0/1/0
MEDELLINZ1(config-if)#ip nat inside
MEDELLINZ1(config-if)#exit
MEDELLINZ1(config)#exit

MEDELLIN1#

CONFIGURACION EN BOGOTA 1.

BOGOTA1#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

BOGOTAL(config)#ip access-list standard HOST
BOGOTA1(config-std-nacl)#permit 172.29.0.0 0.0.0.255
BOGOTA1(config-std-nacl)#exit

BOGOTAIL(config)#ip nat inside source list HOST interface s0/0/0 overload
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BOGOTA1(config)#interface serial 0/0/0
BOGOTAZL(config-if)#ip nat outside
BOGOTAL(config-if)#exit
BOGOTAL(config)#interface serial 0/1/0
BOGOTA1L(config-if)#ip nat inside
BOGOTAL(config-if)#exit
BOGOTA1(config)#interface serial 0/1/1
BOGOTA1L(config-if)#ip nat inside
BOGOTAL(config-if)#exit
BOGOTAL(config)#interface serial 0/0/1
BOGOTA1L(config-if)#ip nat inside
BOGOTA1(config-if)#exit
BOGOTAL(config)#

Configuracion del servicio DHCP.

Para realizar la configuracion del servicio DHCP, debemos tener en cuenta los
siguientes aspectos:

e Configurar la red Medellin 2 y Medellin 3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan.

e Elrouter Medellin 3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin 2.

e Configurar la red Bogota 2 y Bogota 3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

e Configure el router Bogota 1 para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota 2.

CONFIGURACION EN MEDELLIN 2.

MEDELLIN2#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

MEDELLIN2(config)#ip dhcp ex

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
MEDELLIN2(config)#ip dhcp pool MEDELLIN 2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
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MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8

MEDELLIN2(dhcp-config)#exit MEDELLIN2(config)#ip dhcp pool MEDELLIN 3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8

MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#

CONFIGURACION EN MEDELLIN 3.

MEDELLIN3>enable Password:

MEDELLIN3#configure terminal Enter configuration commands, one per line.
End with CNTL/Z.

MEDELLIN3(config)#interface fastEthernet 0/0

MEDELLIN3(config-if)#ip helper-address 172.29.6.5
MEDELLIN3(config-if)#exit

MEDELLIN3(config)#

CONFIGURACION EN BOGOTA 2.

BOGOTA2#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

BOGOTA2(config)#ip dhcp ex

BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4

BOGOTA2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#ip dhcp pool BOGOTA 3
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#
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CONFIGURACION EN BOGOTA 3.

BOGOTA3>enable Password:
BOGOTA3#configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

BOGOTA3(config)#interface fa0/0
BOGOTA3(config-if)#ip helper
BOGOTA3(config-if)#ip helper-address 172.29.3.13
BOGOTA3(config-if)#exit

BOGOTA3(config)#

VALIDACION DE CONFIGURACION DE LOS EQUIPOS.

¥ pc-a - o
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(O) DHCP () Auto Config (@) Static
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IPvE Gateway |

IPv6 DNS Server |
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[] use 802.1X Security
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Gréfica 31. Validacién equipo PC — A.
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3. CONCLUSIONES.

Por medio de las ACLs se logran detener y prevenir ataques masivos dentro de la
red, permitiendo denegar o autorizar trafico dentro de determinada red, brindandole
cierto nivel de seguridad a la red.

Para la implementacién de las listas de acceso se deben crear en el Router, puesto
gue este dispositivo no las trae por default, asi las cosas se crean por medio de la
sentencia en modo de configuracion de terminal ipv6 access-list [nombre ACL],
luego de la creacion se debe identificar la interfaz donde se va a aplicar el filtrado
de trafico de acuerdo a la ACL desde el modo de configuracién de interfaz se ingresa
el comando ipv6 traffic-filter [nombre ACL], para terminar este comando se coloca
out si es lista de acceso de salida o in, si es de entrada.

Cuando las direcciones IP de origen y destino estan en distintas redes, la trama de
Ethernet se debe enviar al Router, es por esto que el Router usa su tabla de Routing
gue sirve para encontrar la mejor ruta para reenviar el paquete.

Cuando el host envia un paquete a un dispositivo en una red IP diferente, el paquete
se reenvia al Gateway predeterminado, ya que los dispositivos host no pueden
comunicarse directamente con los dispositivos que estan fuera de la red de area
local

Los equipos para utilizar en el disefio, configuracion e instalaciones de redes
LAN/WAN, tienen diferentes caracteristicas, que dependen en gran medida de los
requerimientos del cliente, el cumplimiento regulatorio y el costo que se pueda
asumir; entre estos dispositivos podemos encontrar los switch y Router, que
soportan en gran medida la operacion de las redes. Para el caso de los switch nos
permiten la conexion de multiples dispositivos en la misma red, controlando el flujo
de datos y dirigirlo. Para el caso de estos equipos en la marca CISCO, funcionan
con un sistema operativo Internetworking (I0OS) y no requieren configuraciones
adicionales para su funcionamiento, pero permiten que se realicen configuraciones
manuales que optimizan la velocidad, ancho de banda, seguridad, entre otros
aspectos.
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