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1. INTRODUCCION

Es de conocimiento que lo mas importante en cuanto al manejo de la informacion
de la empresa Aguas del Choc6é PDA, es estar preparada para todos y cada uno
de los eventos adversos que pueden llegar a sucederles, como impactar las
actividades del negocio. Las organizaciones dependen de sus recursos, como
bienes tangibles, empleados, sistemas y tecnologias de informacién, etc en caso
de dafos de alguno de estos componentes, pueden llegar a paralizarse y muchas
veces se ven abocadas a comenzar de nuevo, es decir desde cero.

Para la empresa es de suma importancia, tener las politicas y objetivos de la
seguridad de la informacion claro, en lugares publicos donde los empleados
puedan tener acceso con facilidad, determinando puntos objetivos y faciles de
ejecutar.

Para la empresa Aguas del Choc6é PDA. Es obligado el tema de la “Gestion de la
Seguridad de la Informacion” y ha dejado de ser un tema relevante ocupando una
posicibn muy importante ante la alta gerencia, es importante contar con varios
factores que componen un SGSI, como la determinacion de los criterios de
evaluacion, complementado con un analisis del riesgo bien documentado, un
plan de tratamiento de riesgos de la actividad de la empresa en caso de que
ocurran incidentes graves y la estrategia de la adopcion de un plan de continuidad
adicional, y unas buenas politicas de seguridad informética que ayude a prevenir 0
minimizar las pérdidas de informacion para la empresa, ya que constituye un
ejercicio de responsabilidad ante sus clientes.
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2. CAPITULO 1: EL PROBLEMA
2.1. Titulo

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DE LA
EMPRESA AGUAS DEL CHOCO.

2.1.1 Alternativa de grado:
Proyecto de Investigacion
2.1.2 Temau objeto de estudio:

El presente proyecto estd inmerso en el tema de SGSI- Sistema de Gestion de
Seguridad de la Informacion.

2.1.3 Linea de investigacion:

Esta propuesta estd inmersa en la cadena de formacién de sistemas,
principalmente en la linea de gestion de sistemas, que abarca las ciencias
computacionales.

2.1.4 Formulacion del problema:

¢De qué manera la empresa Aguas del Choc6, puede salvaguardar la informacién,
sin que haya traumatismos de seguridad en la red de datos?
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2.2. Justificacion

El estudio propuesto, permitird que la empresa Aguas del Choco, disminuya sus
niveles de riesgo, asi como garantizara la permanente comunicacion entre las 20
sedes de manera segura, permaneciendo en el tiempo y generando confianza con
los usuarios.

Con el desarrollo del proyecto la empresa se posicionara, dentro del comercio
electronico, siendo una de las primeras en el Departamento del Chocd, que cuenta
con este tipo de sistemas, permitiendo atraer usuarios de talla nacional.

Los empleados tanto internos como externos, estaran en la capacidad de seguir
los lineamientos y requerimientos, que demanda el Sistema de Gestién de
Seguridad de la Informacion de la Empresa Aguas del Choco, logrando asi la
evolucion y adaptacion en los sistemas de gestion de la informacién.
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2.3. Hipotesis

Una vez elaborado el SGSI de la empresa Aguas del Choco, con un adecuado
manejo de este recurso minimizara los niveles de riesgo a los que esta expuesto,
contribuyendo asi al buen majo de la informacién asegurando que cada uno de los
empleados apliqguen los requerimientos planteados, igualmente este sistema
permitird la continuidad en el tiempo para prestar un buen servicio a los usuarios
de manera que se respete y se cumpla con los criterios de seguridad.
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2.4. Planteamiento del problema

Aguas del Chocdé S.A ESP, es una empresa de sociedad por acciones de
estamento publico, creada para la ejecucion del plan departamental de aguas,
adscrita a la Gobernacion del Chocd, asi como un conjunto de estrategias de
planeacion y coordinacion interinstitucional, formuladas y ejecutadas con el objeto
de lograr la armonizacién integral de los recursos, y la implementacion de
esquemas eficientes y sostenibles en la prestacion de los servicios publicos
domiciliarios de agua potable y saneamiento en el departamento del Choco.

El plan departamental de Aguas cuenta con una sede central situada en la capital
del Departamento del Chocd - Quibdd, en la direccion Carrera 5ta No. 29 - 75
Barrio Cesar Conto, en un edificio de 5 pisos.

La empresa actualmente cuenta con un proyecto de regionalizacion denominado,
plan de aseguramiento de la prestacion de los servicios publicos domiciliarios de
acueducto alcantarillado y aseo. Donde una vez se lleve a feliz término, se
instalaran nuevas sedes en los 20 Municipios que estan adscritos dentro del plan,
con el fin de prestar los servicios de acueducto, alcantarillado y aseo, igualmente
atenderan las peticiones, quejas, reclamos y sugerencias via remota, desde los
puntos de atencion de servicio al cliente, asi como la generacion de facturas, lo
cual demanda la necesidad estricta, de proteger la informacion de los usuarios.

Con la peticiéon de diferentes consultas desde otros equipos hacia el servidor de
aplicaciones de la empresa Aguas del Choco, se expone a riesgo de diferentes
tipos de ataques, trayendo con ello graves problemas de seguridad a la red de
datos, tanto interno como externo, llegando a un punto critico de borrar, robar o
alterar la informacién de la base de datos.

Este tipo de riesgo se debe a la necesidad de implementar politicas y normas de
seguridad de la empresa Aguas del Choco.

Iniciar con la atencién al usuario sin tomar medidas para mitigar estos tipos de
riesgos, puede llegar a afectar seriamente la parte financiera de la empresa,
generando consecuencias de liquidacion de la empresa a corto tiempo.
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2.5. Objetivos
2.5.1 General

Implementar un sistema de gestion de seguridad de la informacion en la empresa
Aguas del Chocé que permita, disminuir los niveles de riesgos informaticos,
aplicando la norma ISO 27001 y la metodologia OCTAVE-S.

2.5.2 Especifico:

e Definir procedimientos y mecanismos de proteccion que permitan la
disminucién de los riesgos informaticos en la empresa.

e Estandarizar el proceso del sistema de gestibn de seguridad de la
informacion de la empresa Aguas del Chocé mediante la comparacién de
las diferentes normas y metodologias nacionales e internacionales.

e Determinar el nivel de mejora en la seguridad informatica en la empresa
Aguas del Chocé mediante la socializacién del SGSI.
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3. CAPITULO 2 MARCO REFERENCIAL

3.1.

Marco conceptual
PDA: Plan departamental de aguas.

SGSI: Sistema de gestion de seguridad de la informacion.

Método OCTAVE: Este método se aplica a organizaciones de 300 6 mas
empleados, pero también se tiene que tener en cuenta la jerarquia de la
organizacion. (riesgoscontrolinformatico.blogspot.es, 2014)*

Método OCTAVE-S: Esto método surge gracias a la necesidad de
organizaciones mas pequefias alrededor de 100 personas 0 menos.
(riesgoscontrolinformatico.blogspot.es, 2014)

Método OCTAVE ALLEGRO: Este variacion del método es el formato mas
simplificado de método de Octave que se centra en los activos de la
informacion. (riesgoscontrolinformatico.blogspot.es, 2014)

MAGERIT: Es la metodologia de analisis y gestion de riesgos elaborada por
el Consejo Superior de Administracion Electronica que estima que la
gestion de los riesgos es una piedra angular en las guias de buen gobierno.
(administracionelectronica.gob.es, 2012)

Hacker: Es alguien que descubre las debilidades de una computadora o de
una red informatica, aunque el término puede aplicarse también a alguien
con un conocimiento avanzado de computadoras y de redes informaticas
(Speedy, 2014).

Definicion de zombie (informética): En hacking, zombie es el nombre que
recibe una computadora que se encuentra infectada con un programa
deamon, que permite ser controlada por un pirata informatico de forma
remota, sin el consentimiento del duefio de la misma. El deamon abre
puertos especificos en el sistema, los cuales permiten al hacker enviar
comandos y asi utilizar la computadora para su beneficio (adriinfo22, 01).

Spam: Son los mensajes no solicitados, habitualmente de tipo publicitario,
enviados en forma masiva. La via mas utilizada es la basada en el correo
electronico pero puede presentarse por programas de mensajeria
instantanea o por teléfono celular.

1

RIESGOS INFORMATICO, Método elegido OCTAVE [Citado 20-Marzo-2014] Disponible en

http://riesgoscontrolinformatico.blogspot.es/tags/metodo-elegido-octave/
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Crack Informético: Es un parche, creado sin conocer el cédigo fuente del
programa, cuya finalidad es la de modificar el comportamiento del software
origina (segu-info, 2000).

Firewall: Es un dispositivo que funciona como cortafuegos entre redes,
permitiendo o denegando las transmisiones de una red a la otra. Un uso
tipico es situarlo entre una red local y la red Internet, como dispositivo de
seguridad para evitar que los intrusos puedan acceder a informacion
confidencial (desarrolloweb, 2001).

Identificacidn: Se refiere a las cosas como nombres de usuario y tarjetas
de identificacion. Es el medio por el cual un usuario del sistema identifica
quiénes son. Este paso se realiza generalmente al iniciar sesion (Subinet,
2013).

Autorizacion se produce después de que un usuario del sistema se
autentica y luego es autorizado a utilizar el sistema.

El Atacante: es la persona que crea los paquetes ICMP con la IP fuente
falsa y lanza el ataque (Tarazona, 2013).

Intermediario: la red amplificadora del paquete ICMP con su
direccionamiento broadcast habilitado.

La Victima: su direccion IP ha sido suplantada para que las respuestas
ICMP sean enviadas a ella. Se debe anotar que el intermediario también
puede convertirse en victima.

Disponibilidad: De acuerdo con Chapela, durante la aplicacion de las
pruebas es necesario minimizar el peligro de interrupciones no
programadas en servicios o0 procesos. Para esto, es necesario calendarizar
las irrupciones de alto riesgo, desarrollar un plan de respaldo y conformar
un equipo de respuesta capaz de actuar con rapidez. Ademas, debe
determinarse con toda claridad qué probar y qué no. Tal es el caso de
hardware y aplicaciones obsoletas, aplicaciones criticas, equipo sin
respaldo —o carente de un plan de contingencia— y sistemas faciles de
colapsar cuando se examinan (ECURED).

Confidencialidad. Para evitar que se pierda o fugue contenido valioso
durante el desarrollo de las pruebas, debe establecerse claramente qué
pueden copiar o leer quienes las ejecuten. Asimismo, conviene hacer un
cambio completo de codigos de acceso al final de los ejercicios de
penetracién y establecer algunas prohibiciones, como: no copiar ni leer
correo electrénico o informacion de bases de datos o archivos. Sobre este
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punto, Rafael Garcia, gerente regional de productos de Symantec para
América Latina, detalla: "Los Pen Tests deben involucrar todas aquellas
areas que estan mas relacionadas con el core del negocio, por lo que la
metodologia a emplear y sus limites dependen siempre del giro de la
empresa, el grado de profundidad de las pruebas y el analisis requerido. En
este marco, debe privilegiarse la firma de acuerdos de secrecia en los
contratos y dar prioridad a la honestidad de los consultores". (ECURED)?

e Integridad y Responsabilidad: Durante el desarrollo de las pruebas, las
empresas deben reducir al minimo la probabilidad de alteraciones en
aplicaciones o datos. Por lo tanto, entre las prohibiciones a fijar a quienes
las ejecutardn estan: no instalar jamas puertas traseras (back doors), ni
ocultar soluciones de acceso remoto (bots, troyanos, rootkits y demas); no
borrar, alterar o inhabilitar registros y, desde luego, no apagar o modificar el
comportamiento de las herramientas de deteccion establecidas. Un punto
muy importante en todo esto es registrar quién hace qué, para evitar abuso
de terceras partes en los Pen Tests, asi como dejar claro
qgque no deben eliminarse u ocultarse los rastros de las pruebas. Este
proceso implica también autenticar a los consultores, con el propdsito de
identificarlos claramente en los sistemas evaluados. (ECURED)

e Riesgo Politico. ¢Qué pasa si una falla no prevista en ciertos servicios
criticos ocurre como resultado de las propias pruebas? Deben minimizarse
las probabilidades de que se generen choques internos entre las diferentes
areas involucradas o confrontaciones con proveedores, y evitar factores

que reduzcan el valor
percibido o el profesionalismo de las pen test. “Dada la lucha de poder entre
areas que existe, en algunas empresas, — asegura Garcia—si el

departamento de sistemas es el encargado de contratar las pruebas debe
sentirse respaldado previamente por la alta direccion, para que los
resultados, sobre todo si no son del todo positivos, no se utilicen como
arma de pugnas”. (ECURED)

e Incumplimiento. Diversas pruebas de penetracion buscan dar cauce a
requerimientos legales y regulaciones para evitar multas o sanciones a la
hora de efectuarlas. Asimismo, los resultados de la revision van de acuerdo
con los lineamientos y estandares corporativos aplicables en cada caso
(ISO 27001 / BS 7799, CoBIT, ITIL y demas). Danny Allan, analista de
investigacién de la empresa Watchfire, hace énfasis en la carga creciente
que toma el cumplimiento de todo tipo de regulaciones. No soélo para

2 ECURED, Prueba de penetracion [Citado 08-Octubre-2012] Disponible en

http://www.ecured.cu/index.php/Prueba de penetraci%C3%B3n#Fuente
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3.2.

cuestiones técnicas, sino también en temas que tienen que ver con rubros
como: competencia, proteccibn de datos, privacidad, terrorismo,
operaciones de outsourcing, reputacion y propiedad intelectual, entre otros.
(ECURED)

Inguma: es una herramienta para realizar de prueba de penetracion escrita
enteramente en python. El framework incluye los moédulos para descubrir
los hosts, informacion sobre ellos, sacar nombres de usuario y las
contraseflas por fuerza bruta y por supuesto exploits para muchos
productos.

DSniff: Un juego de poderosas herramientas de auditoria y pruebas de
penetracion de redes. Este popular y bien disefiado set hecho por Dug
Song incluye varias herramientas. dsniff, filesnarf, mailsnarf, msgsnarf,
urlsnarf, y webspy monitorean pasivamente una red en busca de datos
interesantes (passwords, e-mail, archivos, etc.). arpspoof, dnsspoof, y
macof facilitan la intercepcién de trafico en la red normalmente no
disponible para un atacante -- por ej. debido al uso de switches {"layer-2
switches"}. sshmitm y webmitm implementan ataques del tipo monkey-in-
the-middle activos hacia sesiones redirigidas de SSH y HTTPS abusando
de relacione. (Stallman, 2003)

Proteccién: Articulado por el Sistema Operativo. la proteccion se refiere a
un mecanismo para controlar el acceso de los programas, procesos 0O
usuarios a los recursos definidos por un sistema.” [Silbertschatz]. Es de
orientacion interna y establece mecanismos que representan el (como).
(Arthur, 2012)

Cifrado: Técnica que transforma un mensaje en otro ilegible. Aplicando
técnicas que enmascaran los datos en un lenguaje no comun para el
sistema mediante la agregacion de Bits de encriptacion. En algunos casos
se utilizan Claves, que son un patron de cifrado y descifrado.

Vigilancia de Amenazas: El| sistema busca patrones de actividad
sospechosa.

Marco teérico

3.2.1 Resumen Norma ISO/IEC 27000

Conjunto de Estandares y en fases de desarrollo por la organizacion (International
Organization for Standardization) e IEC (International Elctroctechnical
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Commission) que proporcionan un marco de gestion de la informacién utilizada por
en cualquier organizacion sea publica o privada, grande o pequefia (1ISO, 2007).

Su objetivo conduce a lograr la proteccion de la informacion, con dos propositos
certificacion o las buenas practicas de seguridad de la organizacion, en sus
procesos internos y externos, Estd sustentado en normas nacionales e
internacionales, fuentes de derecho como complemento y apoyo a las
legislaciones vigentes en cada pais.

Para efectos del presente documento, se enfocard en tres de las nomas del
conjunto
ISO 27000, asi:

ISO 27001, publicada el 15 de octubre de 2005, pero con nuevas reformas en afno
2013, contiene los requisitos del sistema de gestion de seguridad, abarca todo tipo
de organizacion, y contiene los requerimientos para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar un sistema de gestion de
seguridad de la informacién, dando opcién a que se ajusten a las necesidades
propias de cada organizacién, los controles proporcionan un marco de seguridad y
los controles necesarios para proteger la informacion. Esta es la norma que se
utiliza para certificacion (1ISO, 2007) Pag. 3.

Segun la reorganizacién de las publicaciones ISO en la nueva estructura de Anexo
SL que, junto a los cambios en los contenidos, ha desencadenado la actualizacion
de las normas de la serie 27000. A continuacion se muestra un diagrama de
relacion de la reorganizacion de las clausulas principales de la version 2005 a la
publicada en 2013.

3.3.  Marco Contextual
3.3.1 Nombre de la empresa

Aguas del Choco S.A: es una empresa creada para la ejecucion del plan
departamental de aguas, adscrita a la Gobernacién del Chocé. La empresa esta
dedicada a la gestidbn y construccion de proyectos del area en saneamientos
basico, el cual abarca los pilares de acueducto, alcantarillado y aseo.

La empresa Aguas del Chocdé como prestadores de servicios publicos, utiliza un
software llamado INTEGRIN, para la generacion de facturas, inscripcion de
suscritores o usuarios, peticiones, quejas, reclamos y todo lo concerniente al tema
de atencidn al usuario desde todas las sedes que la integran.

3.3.2 Ubicacion de la Empresa

El plan departamental de Aguas cuenta con una sede central situada en la capital
del Departamento del Chocd, en la direccion Carrera 5ta No. 29 - 75 Barrio Cesar
Conto, en un edificio de 5 pisos, el cual detallo a continuacién.®
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3.3.3 Mision

Promover e implementar politicas y estrategias innovadoras en lo institucional,
comercial, financiero y técnico, para la eficiente prestacion de los servicios
publicos de agua potable y saneamiento basico en el departamento del Choco
(Aguas del Choco, 2013).

La empresa velara por el cumplimiento de los principios establecidos en los planes
departamentales de aguas, de tal manera que se alcance el proceso de
transformacion empresarial y/o fortalecimiento institucional en las empresas que
prestan estos servicios publicos en los municipios que estén vinculados al plan.

3.3.4 Visién

Consolidarnos como una empresa eficiente y efectiva en la generacion e
implementacion  de las politicas de agua potable y saneamiento bésico, que
garanticen la prestacion de servicios de alta calidad para satisfacer las
necesidades de los clientes (Aguas del Choco, 2013).
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4. CAPITULO 3: MARCO METODOLOGICO

4.1. Tipo de investigacion

El tipo de investigacion de este proyecto es Cuantitativo enmarcado dentro de la
investigacion:

Investigacion evaluativa: Es el proceso que consiste en dar un juicio sobre una
intervencion, empleando métodos cientificos. Mediante ella se evalldan los
recursos, los servicios y objetivos de la intervencion dirigidos a la solucion de una
situacion problematica y las interrelaciones entre estos elementos, con el propdsito
de ayudar a la toma de decisiones.

La investigacion se focaliza, a partir de la evaluacion de los riesgos encontrados
en la empresa Aguas del Choco, se toma como punto de partida el diagndstico
realizado para poder determinar y manejar un buen plan de tratamiento del riesgo,
determinando las caracteristicas de evaluacion para medir el impacto que causan
los riesgos, seguidamente para mitigar ese impacto y minimizar el riesgo se debe
generar unas buenas politicas de seguridad informatica.
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5. CAPITULO 4: ANALISIS DE RIESGO INFORMATICO AGUAS DEL
CHOCO

5.1. Introduccion

Aguas del Chocé no esta exenta a las diferentes amenazas significativas que
existen en su entorno, ante la posibilidad de ocurrencia de un incidente o desastre
gue afecte total o parcialmente su operacion, debido a esto la empresa debe tener
clara la necesidad de recuperar su operacion en el menor tiempo posible,
garantizando la continuidad de la prestacion del servicio.

Una de las posibles consecuencias de una intrusion es la pérdida de datos el cual
es un hecho frecuente y ocasiona muchos trastornos, sobre todo si no estamos al
dia con las copias de seguridad y aunque estemos al dia, no siempre es posible
recuperar la totalidad de los datos.

Otro de los problemas mas graves es el robo de informacién sensible y
confidencial, La divulgacion de la informacion que posee la empresa sobre sus
clientes puede acarrear demandas millonarias contra esta, o un ejemplo mas
cercano a nosotros es el de las contrasefias de las cuentas de correo, por ello la
seguridad informética es el conjunto de normas, procedimientos y herramientas,
gue tienen como objetivo garantizar la disponibilidad, integridad, confidencialidad y
buen uso de la informacién que reside en un sistema de informacion.

Es aqui donde surge el concepto de analisis de riesgos informaticos que es un
método sistematico de recopilar, evaluar, registrar, difundir y gestionar la
informacion para formular recomendaciones orientadas a la adopcion de medidas
en respuesta a las vulnerabilidades o amenazas que se encuentran durante el
analisis.

Los métodos y estandares de andlisis de riesgos en general consideran cuatro
etapas: la identificacién de vulnerabilidades y amenazas, la evaluacion del riesgo,
la gestién del riesgo y la comunicacion del riesgo. En la identificacion del riesgo
se especifican los acontecimientos adversos que son motivos de preocupacion; En
la evaluacion del riesgo se tiene en cuenta la probabilidad real de que se
materialice una amenaza aprovechando una vulnerabilidad; En la gestion del
riesgo se identifican y aplican las mejores opciones que permitan reducir o eliminar
la posibilidad de que se materialice las amenazas; y por ultimo la comunicacion del
riesgo que consiste en el intercambio de informacién y opiniones que lleven a una
mejor comprension y adopcion de decisiones. En la actualidad existen muchos
estdndares y metodologias de analisis de riesgos, pera la empresa Aguas del
Choco elegi la metodologia OCTAVE sin desconocer que hay otras metodologias.

5.2. Objetivos

e Realizar el analisis de riesgos de la empresa Aguas del Chocé, con la
metodologia OCTAVE-S.
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e Detectar los posibles riegos en el sistema informatico de la empresa Aguas del
Choco.

e Dar recomendaciones que permitan mitigar las amenazas que se detecten con
el andlisis de riesgos realizado.

5.3. Metodologia de Andlisis de Riesgos Seleccionada.

La metodologia de andlisis de riesgos que seleccioné es OCTAVE-S porque es
una metodologia que fue desarrollado en respuesta a las necesidades de
organizaciones mas pequefias alrededor de 100 personas o menos. Cumple
con los mismos criterios que el método OCTAVE pero esta adaptado a los
limitados medios y restricciones Unicas de las pequefias organizaciones.
Ademas OCTAVE-S utiliza un proceso simplificado pero produce el mismo tipo
de resultados que OCTAVE y requiere un pequeiio equipo de 3-5 personas
gue entienden la amplitud y profundidad de la empresa.

5.4. Fase Uno
5.4.1 Identificacion de La Empresa Aguas Del Choc6 S.A.S

La organizacién es una empresa de capital publico de tamafio medio, tiene 70
empleado de los cuales 20 son de planta y 50 son por prestacion de servicios, su
mayor accionista es la Gobernacién del Chocé en cabeza del gobernador ya que
cumple todas las funciones del plan departamental de aguas del choco, la
empresa ésta dedicada a la construccion de acueductos, alcantarillados y rellenos
sanitarios, igualmente realiza el mantenimiento de los mismos en todo el Chocd.
Cabe recordar que por su tamafio la metodologia OCTAVE-S se adapta con
facilidad para aplicar el analisis de riesgo.
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5.4.2 Organigrama Aguas del Chocé.

A fecha de la ultima actualizacion,

modo descrito en el siguiente diagrama.

Figura 1. Organigrama Aguas del Choco
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Figura 1. Organigrama Departamento de Sistemas
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5.4.3 Descripcion de la Infraestructura del edificio Aguas del Choco.

5.4.3.1 Distribucion de la Planta Primer Piso de la Empresa Aguas Del Choco

En el primer piso funciona una cafeteria y salon recreacional, éste nivel del edificio

cuenta con los siguientes dispositivos y disefio.

Figura 2. Diagrama primer piso
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Fuente: Levantamiento estructura fisica

La estructura de la red estd formada por los siguientes puntos estratégicos que

serian;

Tabla 1: Inventario primer piso

Television por Directv 1
Toma corriente doble regulado 6
Teléfono IP 1
Router 1

Fuente: Levantamiento de campo en el edificio.
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5.4.3.2 Distribucion de la Planta Segundo Piso de la Empresa Aguas del
Choco

En el segundo piso estan las oficinas de Gerencia, Secretaria Privada, Almacen,
Ventanilla Unica y la Sala de Espera, éste nivel del edificio cuenta con los
siguientes dispositivos y disefio.

Figura 3. Diagrama Segundo Piso
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Fuente: Levantamiento estructura fisica

La estructura de la red esta formada por los siguientes puntos estratégicos que
serian;

Tabla 2: Inventario segundo piso

Gerencia Secretaria Privada
Puntos de red de datos Puntos de red de datos
Television por Directv Toma corriente doble regulado

Toma corriente doble regulado Teléfono IP

= N DN

Teléfono IP Router inalambrico

= Y

Impresora de Red
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Céamara de video 1
Almacén Ventanilla Unica
Puntos de red de datos 3 | Puntos de red de datos 1
Toma corriente doble regulado 3 | Toma corriente doble regulado 2
Teléfono IP 2 | Teléfono IP 1
Scanner 1
Sala de Espera
Television por Directv 1
Camara de video 1

Fuente: Levantamiento de campo en el edificio.

5.4.3.3 Distribucion de la Planta Tercer Piso Empresa Aguas del Chocd.

En el tercer piso estan las oficinas de Juridica, Pagaduria, Coordinacion
Administrativa y Sistemas, éste nivel del edificio cuenta con los siguientes

dispositivos y disefio.
Figura 4: Diagrama tercer piso
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Fuente: Levantamiento estructura fisica.

33

uodjeg

7S




La estructura de la red esta formada por los siguientes puntos estratégicos que

serian.

Tabla 3: Inventario tercer piso

Juridica Pagaduria

Puntos de red de datos 5 Puntos de red de datos 1

Toma corriente doble regulado 6 Toma corriente doble regulado 2

Teléfono IP 1 Teléfono IP 1

Coordinacion administrativa Sistemas

Puntos de red de datos 5 Puntos de red de datos 1

Toma corriente doble regulado 4 Toma corriente doble regulado 2

Teléfono IP 2 Circuito caja breaker 2
Teléfono IP 1
Gabinete de red 1

Pasillo

Router inalambrico 1

Impresora de Red 1

Camara de video 1

Fuente: Levantamiento de campo en el edificio.

5.4.3.4 Distribucion de la Planta Cuarto Piso de la Empresa Aguas Del Choco.

En el cuarto piso estan las oficinas de Gestién Empresarial, Area técnica y la Sala
de Juntas, éste nivel del edificio cuenta con los siguientes dispositivos y disefio.
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Figura 5: Diagrama cuarto piso
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Fuente: Levantamiento estructura fisica
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La estructura de la red estd formada por los siguientes puntos estratégicos que

serian.

Tabla 4: Inventario tercer piso

Gestion Empresarial

Area Técnica

Puntos de red de datos 4 | Puntos de red de datos 10

Toma corriente doble regulado 3 | Toma corriente doble regulado 8

Teléfono IP 1 | Teléfono IP 1
Impresora IP

Sala de Juntas

Puntos de red de datos 2

Toma corriente doble regulado 4

Video Bean 1

Router 1

Fuente: Levantamiento de campo en el edificio.
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En el quinto piso estan las oficinas de Archivo, Gestion Social, Coordinacion

Proyectos y area de proyectos, éste
dispositivos y disefio.

Figura 6. Diagrama Quinto piso
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Fuente: Levantamiento estructura fisica
La estructura de la red esta formada por los siguientes puntos estratégicos que
serian.
Tabla 5: Inventario cuarto piso
Archivo Gestion Social
Puntos de red de datos 1 | Puntos de red de datos 1
Toma corriente doble regulado 2 | Toma corriente doble regulado 2
Teléfono IP 1 | Teléfono IP 1
Coordinacion de Proyectos Area de Proyectos
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Puntos de red de datos 2 | Puntos de red de datos
Toma corriente doble regulado 3 | Toma corriente doble regulado
Teléfono IP 1 30

Impresora IP

Teléfono IP

Router

Fuente: Levantamiento de campo en el edificio.

5.4.3.5 Descripcién Detallada Departamento de Tecnologia de la Informacion:

Siendo mas enfético, centralizamos en la oficina de sistemas ubicada en el tercer
piso del edificio de Aguas del Choco, teniendo en cuenta que esta oficina presta
servicios de redes avanzadas, se centralizan los equipos que se encargan de
manejar los procesos administrativos al interior de la organizacién, cuenta con un
servidor de archivos principal, donde confluye mucha informacién de clientes y
municipios, un servidor proxy que basicamente esta administrando algunas
conexiones y fue instalado con el objetivo de controlar el acceso a diferentes sitios
web, por parte de los empleados, un servidor de bases de datos que administra
informacion de usuarios, un servidor de telefonia IP, una impresora de red y
equipos cliente que manejan los empleados del area.

Figura 7. El Edificio Cuenta Con el Siguiente Diagrama de Red
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Fuente: Levantamiento estructura fisica

Todos los equipos esta ubicados en un gabinete, para su mayor manejo y
comodidad, donde confluyen todos los equipos nombrados anteriormente,
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mientras el que maneja la conexion desde el proxy tiene como Unico objetivo
conectar las otras oficinas a la principal pero pasando por el servidor proxy.

Tabla 6: Resumen Recursos Informaticos

Red/Zona Desmilitarizada (DMZ)

Cantidad | Descripcion del Activo

SERVIDOR PROXY

SERVIDOR DE ARCHIVO

SERVIDOR DNS INTERNO + HOST IDS

SERVIDOR DE CORREO ELECTRONICO + HOST IDS

FIREWALL ZONA WI-FI

1
1
1
1
1
1

AP

RED INTERNA DE SERVICIOS

SERVIDOR DE BASES DE DATOS

SERVIDOR DE APLICACIONES

SERVIDOR DE FICHEROS E IMPRESION

S e

NETWORK IDS

RED DE USUARIOS

60 WORKSTATIONS

Fuente: Levantamiento de campo area de sistemas.

5.4.4 Determinacién de los Criterios de Evaluacion.

5.4.4.1 Criterios de Evaluacion de Impacto.

Dentro del comité para desarrollar el analisis de riesgo de la empresa Aguas del
Chocé se definieron los siguientes rangos de potencial impacto, (alto, medio o
bajo), a la seguridad de los datos en las areas de confianza de usuarios,
financiera, seguridad de las personas, productividad y multas o penalizaciones
legales.

5.4.4.2 Confianza de Usuarios

Por el nimero de empleados y servicios que presta, se puede deducir que lleva
buen tiempo en el mercado, con una aproximacion en tiempo utilizando el
antecedente del proyecto interno para la implantacion de un Sistema de Gestion
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de la Seguridad de la Informacioén, que la empresa Aguas del Chocod, lleva mas de
un afio en el mercado.

Por su tiempo se nota el reconocimiento por parte de las entidades financieras y
de saneamiento basico, en materia de facturacion y atencién al usuario, y aun mas
se aumenta la confianza con el nuevo proyecto mencionado anteriormente, lo que
le brinda plenas garantias para sostenerse en el tiempo sobre el mercado
financiero y de saneamiento bésico en materia de facturacion y atencion al
usuario.

Por lo anterior y teniendo en cuenta que los servicios son prestados mediante
plataformas web, por la responsabilidad que demanda ante los usuarios para
realizar transacciones seguras se le puede considerar a esta area de posible y
potencial alto impacto frente a la empresa Aguas del Chocé.

5.4.4.3 Financiera.

La empresa Aguas del Chocd, en su organigrama cuenta con las areas de Director
Comercial responsable de las Ventas, Marketing y relaciones publicas, y el
Director Financiero, responsables de la Contabilidad y Compras, pesar de que no
se describe la cuantia o no refleja un estado financiero no es relevante para el
usuario en materia de garantias para la prestacion de los servicios a satisfaccion,
por cuanto que su amplia trayectoria en el mercado genera plena confianza en los
usuarios, por lo tanto se le considera a esta area de bajo potencial de impacto.

5.4.4.4 Seguridad de las Personas

El desarrollo del nuevo proyecto interno para la implantacion de un Sistema de
Gestidn de la Seguridad de la Informacion, garantiza la preocupacion del usuario
frente al manejo de la confidencialidad e integridad de su informacion, el propio
sistema se encarga de implementar todas las precauciones y consideraciones
dentro de la empresa Aguas del Chocd, por lo anterior este no atenta directamente
frente a la seguridad de las personas, por ello se considera de bajo impacto.

5.4.4.5 Productividad

Frente a la funcionalidad que demandan el servidor de aplicacién de la empresa
Aguas del Choco, y por los servicios que presta se hace necesario la atencion de
un porcentaje de la planta de personal que garantice el buen funcionamiento, para
que esté libre de toda clase de ficheros maliciosos y cualquier otro riesgo que
atente contra la confidencialidad e integridad de los usuarios, de tal manera que
brinde atencion y vigilancia las 24 horas del dia, de modo que internamente esté
alejados de cualquier ataque se incurra en fallas de software o hardware, es alli
donde se debe aplicar el plan de contingencia de la empresa utilizando los
servidores de respaldo hasta que se solucione ese tipo de problemas, que puede
ir desde la instalacion de un sistema operativo hasta el cambio de una simple
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tarjeta Lan, es por ello que el potencial impacto de una amenaza en esta area se
considera de alto valor.

5.4.4.6 Multas o Penalizaciones Legales

De acuerdo a los datos suministrados por la empresa Aguas del Choco, en
materia de legalidad de software en su infraestructura, cuentan con licencia en
regla y equipos configurados para descargar las actualizaciones desde la
plataforma Windows Update de la organizacion de manera diaria, aunque no dejan
muy claro las licencias de los servidores el tipo de sistemas operativos que
manejan es de Windows, asi como la carencia de descripcion de cada una de sus
caracteristicas, se supone que por el diagrama de alto nivel con la arquitectura de
los sistemas propio, y por el tipo de usuarios en materia de saneamiento basico
gue manejan no hay problemas de licenciamiento, por cuanto que estos son
requisitos de contratacion con entidades financieras y mas con plataforma de
interaccién con millones de usuarios en la nube, al igual que no se evidencia
ningun historial de demandas por los actores que interactian en el sistemas, esta
area se considera relativamente baja.

5.4.4.7 Criterios de Evaluacion Activos de Informacion.

Respecto a los sistemas de informacion mas relevantes:

e El Sistema de Gestion de Proyectos es basico puesto que es empleado
para controlar todas las fases de los proyectos asi como para el archivo de
los productos resultantes (cédigo fuente, documentacién del proyecto como:
disefios, planes de pruebas, material de documentacién del producto, etc).
Este sistema es critico puesto que es donde reside el cédigo fuente
considerado el activo principal. Asimismo, no es Unicamente un repositorio
de ficheros sino que es un sistema para el control de los proyectos que
incluye ademas del repositorio controlado de versiones de cdédigo fuentey el
resto de documentacién asociada, el sistema para planificar el proyecto y
posteriormente realizar el control del progreso del mismo. La aplicacion
empleada también estd basada en tecnologia web y estructura de tres
capas. Los servidores identificados en el diagrama actian de servidor web
y ejecutan la légica del sistema mientras que toda la informacion es
almacenada en el servidor de bases de datos corporativo.

e Entorno para desarrollo simulado para la prueba de las aplicaciones se
dispone de un entorno para desarrollo simulado en los puestos de trabajo
del desarrollador, y para las pruebas de integracion se dispone de un
entorno similar al de los clientes:
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e Servidores web que ejecutan la capa de presentacion e interactian el resto
de elementos del back-end.

e Servidor de bases de datos para el almacenamiento de datos de los
diferentes estados de la aplicacion y sus usuarios. Estos mismos servidores
de bases de datos implementan otras bases de datos corporativas como
son por ejemplo las del Sistema de aplicacién INTEGRIN.

e Servidor de aplicacion sirven de middleware entre la capa de
presentacion y el host. Estos elementos ademas sirven para simular todo el
back-end que interacciona con la aplicacion desarrollada, de modo que la
organizacion no dispone de un host real.

5.4.4.8 Aspectos fisicos de las TIC de la Organizacion

e Plataformas Hardware que emplea virtualizacion y fisicamente se ubica
en el CPD todos los sistemas corporativos mencionados anteriormente,
asi como el resto de infraestructura TIC de la empresa (otros servidores
de ficheros para tareas de soporte administrativo, contable, direccion,
recursos humanos, etc, servidor de correo) se encuentran
implementados en  plataformas Hardware que emplea virtualizacién y
fisicamente se ubica en el CPD de la organizacion o EI CPD de Ila
organizacion dispone de controles de acceso por tarjeta de
proximidad y codigo PIN, equipos para el control de la temperatura y
humedad, sistemas de extincibn de incendios, dispositivos de suministro
eléctrico ininterrumpido con capacidad para 15 minutos que a su vez se
encuentra conectado a una linea de fuerza de emergencia facilitada por el
proveedor del edificio que esté alimentada por generadores eléctricos diesel.

5.4.5 Evaluacion de las Préacticas de Seguridad Organizacional en la
Empresa Aguas del Choco.

5.4.5.1 Practica Seguridad 1:

Avisos de seguridad y entrenamientos: En la Aguas del Choco, se nota una
buena infraestructura tecnoldgica, con buenos niveles de seguridad, sin embargo
es indispensable capacitar al personal que labora en ella de manera constante.

La empresa no cuenta con mecanismos de informacion de alertar para informar al
personal por cualquier medio sobre una posible penetracion de un evento mal
intencionado en la red.

Es importante tener en cuenta que la seguridad no solo depende de la tecnologia
a nivel software — hardware que maneje la empresa, sSin0 que en su mayoria
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depende del personal que labora en ella, con una sola persona que logren
engafar con métodos utilizados para vulnerar la seguridad de la empresa, como lo
es la ingenieria social, entre otros, la empresa podria estar en riesgo total hasta el
punto de ir a la quiebra.

Por todo lo anterior es importante que todos los miembros de la organizacion
sepan utilizar y manejas sus productos, asi mismo conocer la ubicacién del sitio en
la web, en conclusion el no tener el personal en constante capacitacion genera un
alto riesgo para la empresa.

5.4.5.2 Practica Seguridad 2:

Estrategia de seguridad: es gratificante que se esté implementando un sistema
de gestion de la seguridad de la informacion en la empresa, pero es importante s
auditarlo cada afio, esto permite detectar posibles vulnerabilidades frente al
manejo de la informacién que se le esta dando, y asi evitar practicas inadecuadas
que generen traumatismo para la empresa.

5.4.5.3 Practica Seguridad 3:

Gestion de seguridad: como gestion la empresa Aguas del Chocd, esta
implemento este sistema de gestion de la seguridad de la informacion, la cual
manifiestan que serd un éxito total, sin embargo se debe implementar estrategias
de acuerdo de confidencialidad a todos los empleados, asi como inculcarle sentido
de pertenencia por la empresa. Aun que se podria suponer tener todos los
documentos que la acreditar para prestar el servicio, no cuenta con los
certificados de calidad para prestar este tipo de servicios como los de la ISO
27001 Norma para asegurar la buena gestidon de los activos de la informacion con
el objetivo de garantizar la eficiencia de los procesos y la continuidad de la
empresa. Al implementar los requisitos de ISO 27001 se reduce el riesgo en los
sistemas de informacion, mediante la implementacion de controles adecuados que
garanticen la confidencialidad, integridad y disponibilidad de la informacion
(slideboom, 2007) .

5.4.5.4 Préctica Seguridad 4:

Politicas de seguridad y regulaciones: por lo general las politicas de seguridad
de la informacion, asi como sus regulaciones, estan detalladas en el sistema de
gestion de la seguridad de la informacion de la empresa, es importante resaltar
que este debe ser publicado en un sitio web donde todos puedan tener acceso
facilmente.

5.4.5.5 Practica Seguridad 5:

Gestion de la seguridad colaborativa: Como se evidencia en el diagrama de red
y la informacion suministrada por la empresa, el servicio de internet es prestado
por la empresa Telefénica, que cuenta con un servidor de acceso remoto
telefonico, el cual se conectan los servidores de la red externa igualmente
protegidos por un firewall externo, todo esto indica que el trafico de red que se
mueva en ese segmento es responsabilidad directa de la empresa, ya que el

42



aplicativo donde prestan los servicios esta implementada en un sistemas por
capas de red aumentando al maximo los niveles de seguridad.

Igualmente la empresa cuenta con modem alternativo para la prestacion del
servicio de internet, garantizando el respaldo en caso que el otro falle.

5.4.5.6 Practica Seguridad 6:

Planeacion de contingencia: en la empresa no se evidencia un plan de
contingencia o recuperacion de desastre para garantizar el buen estado de los
equipos y programas en la red, en caso de desastres naturales, terremoto,
incendio, inundacion, etc. Una vez pase un evento de esta naturaleza no existe un
procedimiento para garantizar la continuidad en las operaciones y del servicio.

En conclusion no se evidencia una verdadera gestion de respaldos, lo que
demuestra que la informacion de los usuarios no estd muy bien protegida.

5.4.5.7 Practica Seguridad 7:

Control de acceso fisico: se evidencia un buen control de seguridad a nivel fisico
dentro de la organizacion, detallando sistemas de vigilancia las 24 horas del dia
frente al registro de las personas que ingresan a cada una de sus areas,
igualmente existe un control de los dispositivos que entran y salen de la
organizacion minimizando el riesgo por robo de informacion con equipos portétiles
0 pen driver.

5.4.5.8 Practica Seguridad 8:

Auditoria y monitoreo de acceso fisico: existe un director responsable de la
seguridad de la empresa en cuanto a seguridad informética y seguridad fisica,
pero no se evidencia las politicas y procedimiento que se desarrollan en ella para
evitar una posible penetracion de manera fisica.

5.4.5.9 Practica Seguridad 9:

Gestion de sistemas y red: se evidencian actualizaciones de software de manera
segura por medio de Update, al igual que la implementacion de planes de
seguridad, pero no hay evidencia de que tipos de herramientas a nivel de software
se manejan para mitigar cualquier riesgo.

5.4.5.10 Practica Seguridad 10:

Monitoreo y auditoria de seguridad de la tecnologia de la informacion: asi se
tenga buenas practicas en el desarrollo y trafico de la red, se debe contar con
auditorias de monitoreo en la red, para garantizar la vigilancia permanente de los
datos que la empresa esta dedicada netamente a actividades de facturacion y
recaudo de nivel financiero, espacio atractivo para los ciberdelincuentes.

5.4.5.11 Practica Seguridad 11:

Autenticacion y autorizacion: es bueno contar con un buen firewall configurado
tanto fisico como software, pero se considera documentar los niveles de acceso a
los usuarios, para este caso la autenticaciOn se encuentra en otra instancia,
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probablemente por cuestiones de seguridad no se recomienda suministrar esta
informacion.

5.4.5.12 Practica Seguridad 12:

Gestion de vulnerabilidad: es importante para garantizar un buen monitoreo del
sistema la empresa, se debe contar con lista de chequeos para determinar cuando
y donde hay que realizar una actualizacion o parches para mitigar un posible
riesgo, por lo cual no se evidencia una buena gestion por parte de la organizacion.

5.4.5.13 Practica Seguridad 13:

Encriptacion: existen practicas de autenticacion en varios segmentos de la red,
pero no hay evidencia de sistemas de encriptacion para la proteccion de datos y
contrasefas por parte de los usuarios tanto internos como externos, igualmente se
puede suponer que la publicacién hace parte de la reserva de la seguridad de la
empresa.

5.4.5.14 Préctica Seguridad 14:

Arquitectura y disefio de seguridad: se evidencia la documentacion y disefio de
la red mostrando su diagrama estructural, pero se hace necesarios documentar la
arquitectura y disefio de seguridad de la informacion, asi como un flujograma de
seguridad, igualmente se puede deducir que este documento hace parte de la
reserva de la informacion.

5.4.5.15 Practica Seguridad 15:

Gestion de incidentes legales: se evidencian la utilizacion de licencias de
software de manera legal, pero igualmente no es claro quién es el responsable de
las fallas de este tipo de adquisicion para efectos de garantias y poélizas de
seguros, tanto para eventos catastroficos y otras denominaciones.

5.4.6 Requerimientos Legales y Recomendaciones

Tras la falencias detectadas en el punto anterior, aplicando las 15 practicas de
seguridad de la metodologia OCTAVE-S, frente a los activos identificados en la
Aguas del Chocd, se generd la siguiente tabla de requerimientos legales y
recomendaciones a seguir.
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Tabla 7: Requerimientos Legales y Recomendaciones a Seguir
ACTIVOS DE INFORMACION

REQUERIMIENTOS LEGALES Y RECOMENDACIONES A SEGUIR

Se debe proteger de cualquier
ataque, en especial los de
suplantacién de identidad, de lo
contrarios asumir las condiciones
juridicas que acarrean
perjudicando a los miles de
usuarios que interactian en la
plataforma, atentando contra la
confidencialidad de los usuarios.

Se debe proteger la identidad del
usuario, para el caso se trata de
servicios financieros, en especial
facturacion, por lo tanto se
recomienda utilizar credenciales o
certificados de autenticacion, para
garantizar y minimizar el riesgo de
falsificacion o suplantacién de
identidad.

Estar en permanente
actualizacion, en especial a los
sistemas de deteccion de intrusos,
ya que los ciberdelincuentes
evolucionan en sus practicas por
penetrar estos activos que son tan
atractivos.

Contar con las dltimas
actualizaciones tomadas
directamente de la casa de los
proveedores del equipo para evitar
la inclusion de ficheros maliciosos,
ya que esta es la parte mas critica
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y wvulnerable por los medio de
conexion.

Tener bien sincronizados estos
dispositivos, sobre todo en la
implementacion y configuracion
del firewall licenciado, asi como
aplicar las politicas de
autenticacion para ingreso al
sistema, con el objetivo de blindar
estos agujeros.

Contar con las licencias
actualizadas de todos los motores
de bases de datos, sobretodo
actualizaciones confiable para
evitar la inyeccion de cédigo
malicioso u ataques masivos de
fuerza bruta, ya que la vida de la
empresa se encuentra en estos
equipos.

Tener seriamente desligado este
equipo, conservando los niveles
de la capa de red, para garantizar
gue no entre ni salga informacion
de la base de datos si no se trata
del personal con las verdaderas
credenciales.

Desligar este equipo de la red,
aumentando los niveles de
credenciales y privilegios de
acceso ya que esta es la zona
critica de la empresa, su mayor
atractivo es el personal interno en
especial los intrusos o visitantes




mal intencionados.

Los equipos internos se deben
mantener con los niveles de
seguridad por si algun visitante
mal intencionado intenta acceder
fisicamente de manera
fraudulenta, al igual que Ila
proteccion y vigilancia del robo de
hardware.

Se recomienda delegar esta
funcion especialmente al area de
seguridad, para que examine
rigurosamente el contenido de las
adquisiciones 'y actualizacion,
igualmente contar con el marco
juridico que cuente con plenas
garantias de utilizacion.

Es obligacion de la empresa
actualizar permanentemente los
planes de gestibn de la
informacion, asi como designar un
comité para su aplicacion vy
evaluacion, teniendo en cuenta
gue los métodos de robo cambian
todos los dias.

Fuente: Levantamiento de campo en el andlisis de riesgo.
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5.5. Fase Dos
5.5.1 Identificar Vulnerabilidades en la Infraestructura.

Para poder identificar las vulnerabilidades en la infraestructura computacional de
la empresa Aguas del Choco, fue necesario relacionar como lo indica la
metodologia OCTAVE-S, los componentes de la red con los activos criticos, asi
como la identificacién de la importancia entre ellos.

Examinar la infraestructura computacional examinando las rutas de acceso.

De acuerdo a los estudios anteriores se puede determinar como los activos mas
importante de la empresa Aguas del Choco, el servidor de aplicaciones y el
servidor de bases de datos, por cuanto que alli estan alojadas todas las
aplicaciones con los servicios que ofrece la empresa, al igual que la informacion
de los usuarios que se considera lo mas sagrado, para un mayor andlisis se
identifican las rutas de acceso y los componentes claves de la red, relacionadas
con el sistema, de acuerdo a diagrama de red, se puede concluir que los dos
servidores estan en un segmento de red denominado Zona desmilitarizada, se
conectan mediante un Switch, pasando por un firewall, donde seguidamente toma
el acceso a internet tanto por RDSI O ISP, el problema de esta estructura es que
los dos servidores estan ubicados en el mismo segmento de red, cuyos detalles se
describen el siguiente paso de la metodologia OCTAVE-S.

Especificamente el problema radica, que tanto el servidor de aplicaciones y el de
bases de datos de la empresa, estan en el mismo segmento de red, evidenciando
un riesgo de descifrar o rastrear facilmente, es decir con uno de los dos que se
ubique, poniéndolo en contexto se podria saber dénde estd el otro, porque se
ubican en la misma zona desmilitarizada, este rastreo se puede realizar mediante
algun método de ataque, puede ser el de inyeccion de codigo malicioso.

Aunque la empresa cumple con los lineamientos de la red por capa, la
recomendacion es que estos servidores estén separados, es decir en lugares
diferentes, fuera de la infraestructura fisica de la empresa, con esto se consigue
mitigar varios puntos de riesgo, que es la prevencion de un posible evento
catastrofico como terremoto, incendio, inundacién etc., y la segregacién de los
puntos de acceso de los proveedores de internet, como es de conocimiento estos
servicios cuentan con IPs dinAmica o estética, la cual se apuntando hacia ese
direccidn se podria escanear todos los dispositivos conectados en ella.

Por ende para incrementar los niveles de seguridad es necesario que estén en
diferentes puntos. Desde otra Optica del diagrama de red estan los usuarios
internos que implican un riesgo por el facil acceso a los servidores y a la
informacion, como alguien debe responder por un robo dentro de la empresa, se
recomienda que los actores internos firmen acuerdos de confidencialidad, para no
divulgar la informacion a nadie, garantizandole al usuario su total integridad, y por
otro lado responsabilizando al actor interno las consecuencias juridicas que
acarrea la divulgacion.
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5.5.1.1 Responsabilidades como administrador de red

Cabe resaltar que es responsabilidad directa del administrador de la red todo lo
concerniente u evento criminal que terceras personas ajenas a la empresa Aguas
del Choco realicen desde adentro.

Sin duda la seguridad de la empresa e incluso de las personas que laboran en ella
estd en manos del administrador, la mayoria de los usuarios que navegan en ella
son inexpertos, es por ello que se sienten en confianza y acceden a todas sus
cuentas electrénicas, como redes sociales y bancos que son los mas comunes,
siendo consciente de la inmensa responsabilidad es necesario ser un excelente
administrador de la red, cuando se desconoce y se ignora la necesidad de tener
una red segura, el caso es tan grave que pudiésemos ir a para a la cércel
inocentemente, es algo similar a ser director de una carcel penitenciaria, es decir
que si un recluso sale por algun lado del entorno fisico sin que nadie
absolutamente nadie lo detenga, la responsabilidad es netamente del director y
debe pagar por ello siempre y cuando no se demuestre la causa por qué salio,
poniendo en contexto a nivel de seguridad es responsabilidad del administrador de
la red cuando un usuario mal intencionado se conecta a red y comete un delito
informatico, como todos sabemos los expertos en seguridad informatica forense
consiguen el rastro y ubican a la empresa la cual somos responsables.

Consiente de todas las herramientas utilizadas para hacer que un ataque sea
exitoso, deben tener algunas precauciones, como una buena configuracién de los
dispositivos Wifi siendo el de mayor importancia el cifrado WPA2, monitorear
constantemente quien se conecta y estar pendiente si el listado de direcciones IP
es superior a las configuradas.

Otras precauciones que se deben tener, son los virus informaticos, hay que evitar
al maximo una propagacion de este, recordemos que es igual de peligroso que
tener un intruso conectado a la red de la empresa, estos ficheros maliciosos los
envian en todas las presentaciones, como correos electrénicos, memorias USB,
paginas web atractivas utilizadas como sefiuelo, y el método més utilizadas en el
momento ingenieria social, entre otros, la mayoria de los virus son creados para
infectar maquinas con el objetivo de obtener, datos bancarios, datos personales,
datos utilizados para estafar a las personas, email, redes sociales, o para obtener
datos utiles para ser vendidos a empresas de publicidad o Data Brokers, entre
otros dejando claro que se trata del cibercrimen.

5.6. Fase Tres
5.6.1 Informe de Evaluacion del Riesgo

Después de identificar las vulnerabilidades como se describe en la fase dos,
teniendo en cuenta que la empresa ya se encuentra en la implementacion de un
sistema de gestion de la seguridad de la informacion, por ello se ha disefiado un
informe de evaluacién del riesgo de la empresa Aguas del Chocé.
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Tabla 8: Riesgos Encontrados

LISTA DE RIESGOS ENCONTRADOS

RIESGOS ENCONTRADOS

AREAS
CATEGORIAS | RIESGO NIVEL — DE| INSTRUMENT | \yyi NERABL
IMPORTAN | OS PARA | Eg
CIA MEDIR NIVEL

Fraude Alta Monitorizacion | Director  de

Suplantacion operaciones

de identidad
CONFIANZA Fallas de | Alta Monitorizacion | Director  de
DE USUARIOS | autenticacion operaciones

Fraude Alta Director de

Suplantacion Monitorizacion | OP€raciones

de identidad

Falta de | Bajo Observacion Gerente

coordinaciéon directa

de la parte

administrativa.

Falta de | Bajo Observacion Gerente
FINANCIERA | asignacién de directa

responsabilida

des de los

eventos y

actividades en

la red

El personal | Bajo Entrevista o | Responsable
SEGURIDAD encargado del descripcion del | de la
DE LAS | area de caso seguridad
PERSONAS seguridad no

ejerce sus

funciones
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LISTA DE RIESGOS ENCONTRADOS

RIESGOS ENCONTRADOS

AREAS
CATEGORIAS | RIESGO NIVEL ~ DE | INSTRUMENT | vy NERABL
IMPORTAN | OS PARA | Eg
CIA MEDIR NIVEL
adecuadament
e.
Las personas | Bajo Entrevista o | Responsable
que descripcion del | de la
interactian en caso seguridad
el sistema no
aplican el
sistema de
gestibn de la
seguridad de
la informacién.
Demora en el | Alta Monitorizacion | Director  de
restablecimient operaciones
o del sistemas
PRODUCTIVID — .
ADO uc Fallas de | Alta Monitorizacion | Director  de
hardware operaciones
Falla de | Alta Monitorizacion | Director  de
software operaciones
Realizar Bajo Monitorizacion | Director  de
actualizacione operaciones
wTas oS
PENALIZACIO
NES LEGALES | No pagar las | Bajo Monitorizacioén | Director
licencias de los financiero
sistemas

operativos con
tiempo
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LISTA DE RIESGOS ENCONTRADOS

RIESGOS ENCONTRADOS

AREAS

CATEGORIAS | RIESGO NIVEL ~ DE | INSTRUMENT | vy NERABL
IMPORTAN | OS PARA | Eg
CIA MEDIR NIVEL
Aplicar Bajo Monitorizacion | Director  de
parches operaciones
defectuosos

Instalacion de | Bajo
ficheros
maliciosos

Monitorizacion | Director  de
operaciones

Fuente: Levantamiento de campo en el analisis de riesgo.

Tabla 9: Vulnerabilidades y Amenazas

LISTA DE VULNERABILIDADES Y AMENAZAS

VULNERABILIDADES AMENAZAS DESCRIPCION

NO.

DE SEGURIDAD DE SEGURIDAD | DE LA AMENAZA
Alcance de Ia
informacion por

. . ingenieri ial.
- Administrativos y ingenieria socia
Desconocimiento de los . .
o . funcionarios
criterios de la seguridad | ., . L
1 . L debiles y de facil
informética de los - Falta de
. : . . penetracion  por :
Administrativos y Funcionarios. | . . . estrategias de
ingenieria social. .
prevencion y
prediccion de
ataques.
. . Rotacion Transporte de

Uso de dispositivos de L y . P

. propagacion  de | archivos, datos, y

almacenamientos externos | .

2 virus con | elementos

para el transporte de | . . . fe:

. - . informacion y | informaticos

informacion (Pen Drive, etc) . .

datos viciados. dafinos para el
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LISTA DE VULNERABILIDADES Y AMENAZAS

comunicaciones de personal

equipos y

VULNERABILIDADES AMENAZAS DESCRIPCION
NO.
DE SEGURIDAD DE SEGURIDAD | DE LA AMENAZA
sistema.
Inexistencia en el | La pérdida de
3 Falta de backup de Datos, | almacenamiento informacion
Archivos e Informacién de la informacion | genera riesgos de
de respaldo. seguridad.
Los privilegios de
Fragilidad y | las politicas de
Error en la configuracion de las | facilidad en la | seguridad no se
4 politicas de seguridad del | penetracién en los | cumplen segun los
Sistema. sistemas de | estructurados y
seguridad. permiten accesos
inesperados.
La falta de
El dafio parcial o | mantenimiento
Falla en el hardware de los | Total de los | preventivo y
5 equipos (Mantenimiento de | equipos permite la | predictivo genera
Equipos) perdida de | la reduccién de la
informacion, vida atil de los
equipos.
La filtracion o falta
Los funcionarios y | de aplicacion de
Administrativos politicas de
Personal  Administrativo o | son vulnerables a | seguridad que
5 funcionarios en cuanto a la | razon de la | impidan el acceso
ingenieria social de hacker y/o | informacién a claves 0
Cracker. pertinente de la | contrasefias de los
seguridad en la | usuarios por falta
ingenieria social. | de capacitacion en
prevencion.
7 Control de Acceso al cuarto de | EI  acceso  a | El acceso 0

manejo de equipos
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LISTA DE VULNERABILIDADES Y AMENAZAS

VULNERABILIDADES AMENAZAS DESCRIPCION
NO.
DE SEGURIDAD DE SEGURIDAD | DE LA AMENAZA
no autorizado. componentes de |de la red sin el
la red por | conocimiento
personal no | indicado permiten
autorizado. la generacion y
debilidad en las
redes.
Las contrasefias y
o " actualizacion L .
Aplicacion de politicas de Facil acceso e
. - periédica de las | . e
seguridad a las contrasefias o | . identificacion  de
8 mismas no ~
Password de los las contrasefias o
. . . . cumplen con las
Administrativos y funcionarios. I, Password.
politicas de
seguridad.
La falta de
privilegios de
Configuracion no adecuada de | seguridad en los
los equipos de comunicacion | equipos activos y
(Switch, Router, etc) de comunicacion
no permite
establecer las | La  configuracion
politicas de | inadecuada
9 seguridad. permite establecer
rutas de
Cualquier vulnerabilidad de
miembro externo | |os sistemas.
Permisos de Router por o interno  puede
acceder a Ia
defecto. .
infraestructura
computacional de
la empresa. Robo
de informacion.
10 Capacitacion y actualizacion de | La falta de | El
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LISTA DE VULNERABILIDADES Y AMENAZAS
VULNERABILIDADES AMENAZAS DESCRIPCION
NO.
DE SEGURIDAD DE SEGURIDAD | DE LA AMENAZA
los Administrativos y | actualizaciones vy | desconocimiento
Funcionarios en politicas de | capacitaciones de | de la seguridad
Seguridad Informatica en el |los funcionarios | informatica y sus
activo mas importante de la | establecen politicas generan
empresa. criterios de | vulnerabilidades
inseguridad en el sistema
informatica. generados por los
funcionarios.
. o La falta de .
Debilidad en el disefio de Permeabilidad de
. protocolos, .
protocolos utilizados en las las politicas de
11 o . Normas y )
redes y Politicas de seguridad . seguridad de la
: Estandares de
baja. . red.
seguridad.
Cualquier miembro
Conectividad wifi de cualquier | | fata  ge | SX€MO © intermno
equipo externo a la red | confiquracion para puede acceder a la
12 i . infr r r
corporativa. limitar el acceso a | raestuctura
L . computacional de
la red inalambrica
la empresa. Robo
de informacion.

Vulnerabilidades Y Amenazas.
Tabla 10: Valoracién de Riesgos

Fuente: Levantamiento de campo evaluacion del andlisis de riesgo arroja la Lista De

VALORACION DE RIESGOS

ESCALA PROBABILIDAD

ESCALA IMPACTO

A ALTA C CATASTROFICO
M MEDIA M MODERADO
B BAJA L LEVE

Fuente: Evaluacion del riesgo conforme a la metodologia. ISO 270001.
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Tabla 11. Niveles de probabilidad e impacto

PROBABILIDAD IMPACTO

RIESGOS / VALORACION
A M B L M

Desconocimiento de los
criterios de la seguridad
R1 [informatica de los X X
Administrativos y
Funcionarios.

Uso de dispositivos de
almacenamientos externos
R2 X
para el transporte de

informacién (Pen Drive, etc)

Falta de backup de Datos,

R3 . o
Archivos e Informaciéon

Error en la configuracién de
R4 [las politicas de seguridad del X X
Sistema.

Falla en el hardware de los
R5 |equipos (Mantenimiento de| X X
Equipos)

Personal Administrativo o
funcionarios en cuanto a la
R6 |. S . X X
ingenieria social de hacker

y/o Cracker.

Control de Acceso al cuarto
R7 |de comunicaciones de X X
personal no autorizado.

Aplicacion de politicas de
seguridad a las contrasefas
R8 |o Password de los X X
Administrativos y
funcionarios.

Configuracion no adecuada
de los equipos de
comunicacion (Switch,
Router, etc)

R9
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Permisos de Router por
defecto.

Capacitacion y actualizaciéon
de los Administrativos vy
Funcionarios en politicas de

R10 Seguridad Informatica en el X X
activo mas importante de la
empresa.
Debilidad en el disefio de

R11 protocolos utilizados en las X X

redes y Politicas de
seguridad baja.

Conectividad Wifi de
R12 |cualquier equipo externo a la X X
red corporativa.

Fuente: Valoracion del riesgo conforme a la metodologia. ISO 270001.

Tabla 12: Matriz Clasificacion de Riesgos

MATRIZ CLASIFICACION DE RIESGOS

LEVE MODERADO CATASTROFICO
ALTO R5
MEDIO [R3, R7, R11 R8, R1, R4
BAJO R6

Fuente: Matriz conforme a la metodologia. ISO 270001.
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6. CAPITULO 5: ESQUEMA DOCUMENTAL DEL SGSI DE LA AGUAS DEL
CHOCO.

6.1. Introduccidn

Es de conocimiento que lo mas importante de la empresa Aguas del Chocd, es
estar preparada para todos y cada uno de los eventos adversos que pueden llegar
a sucederles, pues pueden llegar a impactar las actividades del negocio, estas
organizaciones dependen de sus recursos, del personal, poseen bienes tangibles,
sistemas y tecnologias de informacion, etc y si alguno de estos componentes es
dafiado o deja de estar accesible, pueden llegar a paralizarse y muchas veces se
ven abocadas a comenzar de nuevo desde cero.

Para la empresa es de suma importancia, tener las politicas y objetivos de la
seguridad de la informacion claro, en lugares publicos donde los empleados
puedan tener acceso con facilidad, determinando puntos objetivos y faciles de
ejecutar.

Teniendo en cuenta la importancia que genera, contar con una certificacion 1ISO
27001, la empresa debe contar con las declaraciones de aplicabilidad bien
documentadas.

Para la empresa Aguas del Choco, es obligado el tema de la “Gestion de la
Seguridad de la Informacion” y ha dejado de ser un tema relevante ocupando una
posicion muy importante ante la alta gerencia, es por este motivo que es
importante contar con un PLAN DE TRATAMIENTO DE RIESGOS de la actividad
del Negocio en caso de que ocurran incidentes graves y la estrategia de la
adopcion de un plan de continuidad adicional a prevenir o minimizar las pérdidas
para el negocio constituye un ejercicio de responsabilidad ante los clientes.

Para desarrollar un buen tratamiento de los 12 riesgos detectados en el analisis de
riesgos para la empresa Aguas del Choco, se implementé el Plan de Tratamiento
de Riesgos, mediante un formato que identifica desde su estructura
organizacional el impacto de cada riesgo, se toma una valoracion y seguimiento,
asi como su respectivo monitoreo y aplicacion de mitigacion por parte del
responsable de cada area.
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6.2. Objetivo
6.2.1 General

Identificar las diferentes formas de tratar los riesgos, evaluando las amaneas y
vulnerabilidades para lograr un buen andlisis de riesgo de cada uno de los activos
del sistema de gestion de la informacién de la empresa Aguas del Chocd, de
manera que permita aplicar los controles de mitigacion de riesgo llevandolos a su
minima expresion.

6.2.2 Objetivos Especificos

e Mitigar el riesgo aplicando controles que lleven el activo a un nivel
aceptable estipulado por la gerencia de la empresa.

e Amortizar el posible impacto en el momento que ocurra un riesgo,
detectando eventos no deseables, relacionados y recuperandose de ello.

e Documentar y revisar los controles de mitigacion del riesgo emanados por
la norma ISO 270001.
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6.3. Politicay Objetivos de la Seguridad de la Informacion

El presente documento tiene como finalidad la implementacion de las Politicas de
Seguridad Informatica (PSI) para la empresa Aguas del Choco.

Para la ejecucion de esta Politica de Seguridad de la informacién, se ha tenido en
cuenta el andlisis de riesgos que se realiz6 a la empresa anteriormente en el
capitulo 5 con el propdsito de poder detectar las vulnerabilidades y amenazas que
puedan materializarse y producir dafios en los activos informéticos.

6.3.1 Objetivo

Dotar de la informacion necesaria en el mas amplio nivel de detalle a los usuarios,
contratistas, empleados y directivos de Aguas del Chocd, de las normas y
mecanismos que deben cumplir y utilizar para proteger el hardware y software de
la red institucional, asi como la informacion que es procesada y almacenada en
estos.

6.3.2 Alcance

La Politica de Seguridad de la Informacion de Aguas del Chocd, se crea en
cumplimiento de las disposiciones legales vigentes, con el objeto de gestionar
adecuadamente la seguridad de la informacion.

La presente politica debe ser conocida y cumplida por todo el personal de la
empresa sin distingo de rango ni tipo de contratacion en todo el ambito de la
Institucién, a sus recursos y a la totalidad de los procesos, internos y externos.

De acuerdo a lo anterior, la informaciobn que genera y gestiona la institucion
constituye un activo estratégico clave para asegurar la continuidad del negocio,
por lo que la Seguridad de la Informaciéon es una herramienta para garantizar su
integridad, disponibilidad y confidencialidad.

Entre las Politicas de Seguridad tenemos:
6.3.3 Tratamiento Total de la Seguridad:

Para la empresa Aguas del Chocd, un tratamiento total incluye aspectos de la
seguridad de los computadores distintos a los de la seguridad de los Sistemas
Operativos, como pueden ser:

La seguridad externa, haciendo referencia al aspecto fisico, debe garantizar el
control de intrusos o personal ajeno a la empresa, asi como también la
preparacion ante desastres como incendios e inundaciones.

Concedido el acceso fisico, el S.O debe identificar al usuario antes de permitirle el
acceso a los recursos (Seguridad de la interfaz del usuario).

La seguridad interna, hace énfasis a los controles incorporados tanto del
hardware, como del S.O para asegurar la confiabilidad, operabilidad y la integridad
de los programas y datos.
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6.3.4 Seguridad Externay Seguridad Operacional
6.3.4.1 Seguridad Externa

Consiste basicamente en la Seguridad Fisica, la cual incluye la Proteccion contra
desastres e intrusos; para lo cual se hace necesario algunos mecanismos de
deteccibn como: Detectores de humo, Sensores de calor, Detectores de
movimiento, entre otros.

6.3.4.2 Seguridad Operacional

Consiste en las diferentes politicas y procedimientos implementados por el
Departamento de Sistemas y Telecomunicaciones de la empresa, para la
instalacién computacional.

6.3.5 Red Interna

Dentro de las Politicas de uso y administracion de la Red interna de la empresa
Aguas del Chocd. se encuentran:

La disposicién de un directorio compartido, de uso exclusivo para los empleados
de la empresa, solo con fines de uso laboral (compartir y almacenar informacién
pertinente a sus tareas), no para almacenar cosas personales.

Se realizaran copias de seguridad una vez por semana (Sabados), a la
informacion guardada en la Red Interna por los empleados de la empresa y del
Sistema de Gestion de Proyectos; estas copias se realizaran en un medio de
almacenamiento externo, con el fin de proteger la informacién y tener respaldo de
los datos.

6.3.6 Disposicion y Manejo de los Equipos de Cédmputo

Para la empresa Aguas del Chocd, es de vital importancia esta Politica de
Seguridad, la cual hace referencia a:

Al gabinete de Telecomunicacién o Area de Sistemas, ubicada en el Centro de
Cableado Principal en donde se encuentran los Servidores, debe permanecer
cerrada con el acceso restringido por controles de acceso por personal
autorizado; cualquier persona que ingrese, debera registrarse en la bitacora con
su nombre, firma y motivo de la visita. De igual forma, dicha éarea debe
permanecer con el Aire acondicionado en correcto funcionamientos, control de
incendios, su respectivo respaldo eléctrico mediante UPS y a una temperatura
adecuada para los Servidores.

6.3.7 Cuentas de Usuarios

Es la cuenta que constituye la principal via de acceso a los sistemas de
informacion que posee la empresa; estas cuentas aislan al usuario del entorno,
impidiendo que pueda dafar al sistema u otros usuarios, y permitiendo a su vez
gue pueda personalizar su entorno sin que esto afecte a otros. Procedimiento para
la creacion de cuentas nuevas:
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» La solicitud de una nueva cuenta o el cambio de privilegios, debera hacerse
por escrito y ser debidamente autorizada por el Director del Departamento de
Sistemas y Telecomunicaciones.

» Cuando un usuario recibe una cuenta, debe firmar un documento donde
declara conocer las politicas y procedimientos de seguridad informatica y
acepta sus responsabilidades con relacion al uso de esa cuenta.

6.3.8 Proteccion por Contrasefia

» El usuario es responsable exclusivo de mantener a salvo su contrasena.

» La longitud minima de caracteres permisibles en una contrasefia se establece
de 8 caracteres, los cuales tendran una combinacion alfanumérica y también
puede usar signos.

» La longitud méaxima de caracteres permisibles en una contrasefia se establece
en 12 caracteres.

» Se debe evitar el guardar o escribir las contrasefias en cualquier papel o
superficie o dejar constancia de ellas, a menos que ésta se guardada en un
lugar seguro.

» EIl usuario es responsable de evitar la practica de establecer contrasefias
relacionadas con alguna caracteristica de su persona o relacionado con su vida
o la de parientes, como fechas de cumpleafios o alguna otra fecha importante.

6.3.9 Sistemas Supervivientes

Para el Departamento de Sistemas de la empresa Aguas del Chocd, el disefio de
sistemas de alta seguridad debe asegurar:

» Su operacion de manera continua y confiable.
» Su disponibilidad.

6.3.10Internet

Dentro de las Politicas de uso y administracion del Internet y con base a que esta
es una herramienta cuyo uso autoriza la empresa en forma extraordinaria, puesto
que contiene ciertos peligros, debido a que los hackers estan constantemente
intentando hallar nuevas vwvulnerabilidades que puedan ser explotadas. El
Departamento de Sistemas de la empresa Aguas del Choco, ha estipulado que se
debe aplicar una politica que procure la seguridad y el monitoreo constante de
este servicio.

6.3.11 Correo Electrénico

Generalidades frete al uso del correo:

» Utilizar el correo electrénico corporativo, como una herramienta de trabajo y no
como casillero personal, para lo cual existe el correo personal.

» No enviar archivos de gran tamafio a compaferos de oficina. Para eso existe la
Intranet o Directorios compartidos dentro de la Red Interna.

» No facilitar u ofrecer la cuenta y/o buzon del correo electrénico institucional a
terceras personas.
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» Si se recibe un correo de origen desconocido, consultar inmediatamente con el
Departamento de Sistemas sobre su seguridad. Bajo ningin aspecto se debe
abrir o ejecutar archivos adjuntos a correos dudosos, ya que podrian contener
codigos maliciosos (virus, troyanos, keyloogers, gusanos, etc).

6.3.12 Penetracion al Sistema Operativo

En vista de que para el Departamento de Sistemas y Telecomunicaciones, la
penetracion al Sistema Operativo puede consistir en cambiar el bit de estado de la
maquina, del estado problema al estado supervisor; el intruso podra asi ejecutar
instrucciones privilegiadas para obtener acceso a los recursos protegidos por el
S.0.

6.3.13 Generalidades

Cada uno de los Departamentos que hacen parte de la empresa Aguas del Chocé,
debera de emitir al Director del Departamento de Sistemas y Telecomunicaciones,
los riesgos, inconvenientes, vulnerabilidades, y demés aspectos que consideren
relevantes para las actividades criticas que realicen, con el fin de poder elaborar
un esquema de Seguridad y Planes de Contingencia para los Sistemas
Operativos, por parte del Departamento de Soporte Tecnoldgico e Informatico de
la empresa.

6.3.14 Sanciones

Cualquier violaciéon a las Politicas y Normas de Seguridad para los Sistemas
Operativos con que cuenta la Planes de Contingencia para los Sistemas
Operativos, por parte del Departamento de Soporte Tecnoldgico e Informético de
la empresa, y que se han establecido en este documento; debera ser sancionada
de acuerdo al reglamento interno, emitido por la Direccion del Departamento de
Sistemas de la empresa, avalada por la JUNTA DIRECTIVA DE SOCIOS y la
GERENCIA.

Las sanciones se pueden ver reflejadas, desde un llamado de atencion, acta de
descargos, o hasta la suspensién del servicio dependiendo de la gravedad de la
falta y de la malicia o perversidad que ésta manifiesta.

6.3.15 Recomendaciones

Se tendra que conformar y convocar un COMITE DE SEGURIDAD INFORMATICA
a nivel de la alta gerencia, la cual estara al tanto de cada uno de los riesgos,
problematicas, inconvenientes, vulnerabilidades, y demas aspectos que se
consideren relevantes para la Seguridad e Integridad de los Sistemas de la
Empresa. Para el optimo funcionamiento del Departamento de Sistemas y
Telecomunicaciones, se recomienda conformar tres procesos especificos, los
cuales velaran por el 6ptimo funcionamiento de la infraestructura tecnologica de la
entidad. Estos procesos estaran distribuidos de la siguiente manera:

» Proceso de soporte y mantenimiento.
» Proceso de administracion de redes.

63



» Proceso de Informatica, investigacion y desarrollo

Se recomienda implementar planes de contingencia para todos los procesos
concernientes a la Seguridad informéatica y continuidad del negocio.
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7. CAPITULO 6: DECLARACION DE APLICABILIDAD EN EL SISTEMAS
DE GESTION DE SEGURIDAD DE LA INFORMACION DE LA EMPRESA
AGUAS DEL CHOCO.

La declaracion de aplicabilidad 6 en ingles SOA(Statement of Applicability) es un
documento que relaciona los controles que se utlizan en el momento de
implementar el sistema de gestion de seguridad de la informacion en una
organizacion . Estos controles se encuentran consignados en el anexo A de la
norma ISO 27001:2013 para que las organizaciones u empresa interesadas en
obtener la certificacion seleccionen aquellos que mas se adecuen segun sus
caracteristicas especificas como: el tipo de actividad que desarrolla, el tamafio y el
sector para que posteriormente se puedan implantar.

La eleccion de los controles forma parte del Plan de Tratamiento de riesgos. Este
plan consiste en definir de una forma clara y concisa como se van a implementar
los controles, quién sera el responsable de ello, cuando tendra lugar y cuanto
costara. En definitiva, este documento recoge un plan de actuacion necesario
para coordinar todas las actividades que se desarrollardn en el proyecto de
certificacion de 1SO 27001.

Es un documento que lista los objetivos y controles que se van a implementar en
una Organizacion, asi como las justificaciones de aquellos controles que no van a
ser implementados. Para conseguir este listado Unico, se requiere de una
identificacion de riesgos, definicion de controles, identificacion de requisitos
legales, regulatorios, contractuales, etc, y claro esta, de revisar las necesidades de
la Organizacion.

Esta identificacidbn se conoce como un analisis de brecha o gap analysis, el cual
identifica la diferencia entre lo que deberia tenerse implementado en la
organizacion y lo que se tiene realmente disponible.

7.1. Formato de Declaracion de Aplicabilidad.

Cada compafia es independiente a la hora de crear su formato teniendo en
cuenta su Sistema de Gestién de Seguridad de la Informacién, pero hay ciertos
parametros que se deben cumplir. Estos parametros son:

e Numero del control del anexo A de la norma.
e Una explicacion en la que se diga si el control es aplicable o no.
e Procedimientos o especificaciones que implantan el control.
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Tabla 13: Declaracién de Aplicabilidad

DECLARACION DE APLICABILIDAD

CONTROLES IMPLEMENTADO
NUMERO DE NO
CONTROL ISO/ REQUERIMIENTOS Sl NO APLICA
ECI 27001:2013

RAZONES
PARA
IMPLANTARLO
O MEJORARLO

5. POLITICAS DE SEGURIDAD

5.1 Directrices de la Direccion en seguridad de la informacion

5.1.1 Conjunto
de politicas
para la
seguridad de la
informacion.

La Direccion deberia
conocer aprobar vy
publicar un documento
de la politica de
seguridad de la
Informacién y comunicar
la politica a todos los
empleados y las partes
externas relevantes.

Desconocimient
o de los criterios
de la seguridad
informatica
delos
Administrativos
y Funcionarios.

5.1.2 Revision
de las politicas

para la
seguridad de la
informacion.

La politica de seguridad

de la informacion se
deberia revisar a
intervalos  planificados

(0 en caso que se X
produzcan cambios
significativos) para
garantizar que es
adecuada, eficaz vy
suficiente.

Los privilegios
de las politicas
de seguridad no

se cumplen
segun los
estructurados vy
Permiten
accesos
inesperados.

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

6.1 Organizacion interna.

6.1.1

Asignacion de

Se deberian  definir
claramente todas las

Las
responsabilidade
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responsabilidad
es para la
seguridad de la
informacion.

responsabilidades para
la seguridad de Ia
informacion.

S son conocidas
a nivel informal
en la
organizacion.

6.1.2
Segregacion de
tareas.

Se deberian segregar
las tareas y las areas de
responsabilidad con el
fin de reducir las
oportunidades de una
modificacion no
autorizada o] no
intencionada, o el de un
mal uso de los activos

Los roles estan
segregados
informalmente.

Solo las
funciones mas
importantes de
los cargos del

de la organizacion. é.rea de
sistemas se
encuentran
documentados
en el manual de
funciones.
6.1.3 Contacto | Se deberian mantener Existe un
con las | los contactos proceso de

autoridades.

apropiados con las
autoridades pertinentes.

gestion legal y
cumplimiento

normativo en
donde se
establecen los
procedimientos
para gestionar
las  relaciones
con las
autoridades

reguladoras.

6.1.5 Seguridad
de la
informacion en
la gestion de
proyectos.

Se deberia manejar
protocolos de seguridad
en el manejo de
informacion sobre los
nuevos proyectos que

Existen
protocolos pero
deberia
mejorarse pues
a veces no esta
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se estan desarrollando,
probando y
produciendo. asi como
para el archivo de los
productos  resultantes

(codigo fuente,
documentacion del
proyecto como:

disefios, planes de
pruebas, material de
documentacion del
producto, etc)

claro a quien se
le debe permiso
para acceder a
la  informacion
de los nuevos
proyectos, lo
que podria
ocasionar que la
competencia
pueda acceder a
informacion
sumamente
importante para
el negocio.

6.2 Dispositivos para movilidad y teletrabajo.

6.2.1 Politica de
uso de
dispositivos
para movilidad.

Se deberia establecer
medidas de seguridad
adecuadas para la
proteccién contra los
riesgos derivados del
uso de los recursos de
informatica movil y las
telecomunicaciones.

No se tiene en
cuenta politicas
para el manejo
de aplicaciones
de informética
movil.

6.2.2
Teletrabajo.

Se deberia desarrollar e
implantar una politica,
planes operacionales y
procedimientos para las
actividades de
teletrabajo.

Todavia no se
ha
implementado el
teletrabajo en la
empresa.

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.

7.1 Antes de la contratacion.

7.1.1
Investigacion de
antecedentes.

Se deberian realizar
revisiones de
verificacion de
antecedentes de los

Se  investigan
los
antecedentes
para los

68




candidatos al empleo,
contratistas y tercerosy
en concordancia con las
regulaciones, ética vy
leyes relevantes vy

candidatos a
cargos en la
empresa,

dependiendo el
cargo y la

deben ser informacion a la
proporcionales a los que tendra
requerimientos del acceso.
negocio, la clasificacion
de la informacion a la
cual se va a tener
acceso y los riesgos
percibidos.
7.1.2 Términos | Como parte de su La empresa
y condiciones | compromiso con la disefio un

de contratacion.

empresa, los
empleados, contratistas
y terceros deberian
aceptar y firmar los
términos y condiciones
del contrato de empleo,
el cual establecera sus
obligaciones 'y las
obligaciones de la
organizacion para la
seguridad de
informacion.

documento de
confidencialidad
gue debe ser
firmado por los
funcionarios,
empleados,
contratistas vy
terceros.

7.2 Durante la co

ntratacion.

7.2.1
Responsabilida
des de gestion.

La Direccién deberia
requerir a empleados,
contratistas y usuarios
de terceras partes
aplicar la seguridad en
concordancia con las
politicas y los
procedimientos

establecidos de la

La direccién
reconoce a la
seguridad con
un factor
decisivo en el
negocio, pero le
falta mejorar su
gestion para
gue haya una
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organizacion.

adecuada
sinergia en la

empresa.
7.2.2 Todos los empleados de Se realiza
Concienciacion, | la organizacion y donde capacitacion
educacion y | sea relevante, sobre temas de
capacitacion en | contratistas y usuarios seguridad

seguridad de la
informacion

de terceros deberian
recibir entrenamiento

esporadicament
e, pero no se

apropiado del hace de manera
conocimiento y constante y
actualizaciones completa.
regulares en politicas y
procedimientos
organizacionales como
sean relevantes para la
funcién de su trabajo.

7.2.3 Proceso | Deberia  existir  un No se

disciplinario.

proceso formal
disciplinario para
empleados que

produzcan brechas en
la seguridad.

especifican de
forma clara las
sanciones
previstas por
incumplimiento
de la Politica de
Seguridad de la
Informacién.

7.3 Cese o0 camb

io de puesto de trabajo.

731 Cese 0O

cambio de
puesto de
trabajo.

Las responsabilidades
para ejecutar la
finalizacion de un
empleo o el cambio de
éste  deberian estar
claramente definidas y
asignadas.

Se informa al
area de
sistemas el
retro de los
funcionarios

Los jefes de
area son los
responsables de
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ejecutar la
finalizacion de
un empleo
frente a
funcionarios que
esttn a su
cargo.

El area de
recursos
humanos y
administrativos
estd encargada
de los tramites
administrativos
de la finalizacién
del contrato.

8. GESTION DE ACTIVOS.

8.1 Responsabilidad sobre los activos.

8.1.3 Uso | Todos los empleados y El personal
aceptable  de | contratistas deberian hace uso de los
los activos. hacer buen uso de los recursos
activos de la empresa informéaticos
para el logro de los como internet
objetivos propuestos por para entrar a su
la empresa. correo personal
y hacer
actividades
diferentes al
trabajo que se
les fue
asignado.
8.1.4 Todos los empleados, Al finalizar un
Devolucion de | contratistas y terceros contrato con la
activos. deberian devolver todos compaiiia, el
los activos de la area de
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organizacion que estén
en su posesion a la
finalizacion de su
empleo, contrato o
acuerdo.

recursos
humanos y
administrativos
es responsable
de verificar que
todos los activos
de la
organizacion
que estén en
posesion
empleados,
contratistas y
terceros  sean
devueltos.

9. CONTROL DE ACCESOS.

9.1 Requisitos de negocio para el control de accesos.

9.1.1 Politica de
control de
accesos.

Se deberia proveer a
los usuarios de los
accesos a los servicios
para los que han sido
expresamente
autorizados a utilizar.

La plataforma
de red de la

compaifiia

cuenta con un
firewall que
bloquea los
accesos no

autorizados en
la red

9.1.2 Control de
acceso a las
redes y
servicios
asociados.

En el caso de las redes
compartidas,

especialmente aquellas
gue se extienden mas
alla de los limites de la
propia Organizacion, se
deberian restringir las
competencias de los
usuarios para
conectarse en red
segun la politica de

Los empleados
pueden ingresar
de forma remota
a la red interna
de la empresa lo
que puede
causar

problemas que
pueden

comprometer la
disponibilidad y
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control de accesos vy
necesidad de uso de las
aplicaciones de
negocio.

Se deberian establecer
controles de
enrutamiento en las
redes para asegurar
gue las conexiones de
los ordenadores vy flujos
de informacion no
incumplen la politica de
control de accesos a las
aplicaciones de
negocio.

confidencialidad
de la
informacion

10. CIFRADO.

10.1 Controles criptograficos.

10.1.1 Politica
de uso de los
controles
criptogréficos.

Deberian  implantarse
controles criptogréaficos

como firmas y
certificados digitales
para que la
confidencialidad e
integridad de la
informacion se
mantengan

Existen
practicas de
autenticacion en
varios
segmentos de la
red, pero no hay
evidencia de

sistemas de
encriptacion

para la
proteccion  de
datos y

contrasefas por
parte de los
usuarios tanto
internos  como
externos.

11. SEGURIDAD FiSICA Y AMBIENTAL.
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11.1 Areas seguras.

11.1.1 Los perimetros de Aungque los
Perimetro  de | seguridad (como servidores y
seguridad paredes, tarjetas de dispositivos se
fisica. control de entrada a encuentran
puertas o0 un puesto aislados ,no se
manual de recepcion) manejan
deberian utilizarse para dispositivos de
proteger las areas que seguridad fisica
contengan informacién y como tarjetas de
recursos para su control de
procesamiento. entrada que
impidan el
ingreso de
personas no
autorizadas a
zonas
restringidas
11.1.2 Las areas de seguridad se evidencia un
Controles deberian estar buen
fisicos de | protegidas por controles control de
entrada. de entrada qdecuados seguridad a
que garanticen el nivel fisico

acceso Unicamente al
personal autorizado.

dentro de la
organizacion,
detallando
sistemas

de vigilancia las
24 horas del dia
frente al registro
de las personas
gue ingresan a
cada una de sus
areas,

igualmente
existe un control
de los
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dispositivos que
entran y salen
de la
organizacion
minimizando el
riesgo por robo
de informacién
con equipos
portatiles o pen
driver

11.1.3
Seguridad
oficinas,
despachos
recursos.

de

y

Se deberia asignar vy
aplicar la seguridad
fisica para oficinas,
despachos y recursos.

Existe personal
encargado de la
seguridad y
proteccion  de
las instalaciones

Sumado a eso
se cuenta con

camaras de
video que
vigilan

constantemente

las puertas de
ingreso a cada
oficina.

11.1.4
Proteccion
contra
amenazas
externas
ambientales.

las

y

Se deberia designar y
aplicar medidas de
proteccion fisica contra
incendio, inundacién,
terremoto, explosion,
malestar civil y otras
formas de desastre
natural o humano.

La empresa
cuenta con un
programa de
brigadas de
accion en caso
de emergencia.

Implementos de
seguridad.
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ambiental y
fisica
a. Extintores

b. Sistema de
aire
acondicionado

c. Red regulada

de voltaje
d. Detector de
humo ylo
incendio

11.2 Seqguridad d

e los equipos.

11.2.1
Emplazamiento
y proteccion de
equipos.

El equipo deberia
situarse y protegerse
para reducir el riesgo de
materializacion de las
amenazas del entorno,
asi como las
oportunidades de
acceso no autorizado.

Se define el
procedimiento
seguro para
realizar la
instalacion  de
equipos.

11.2.2
Instalaciones de
suministro.

Se deberian proteger
los equipos contra fallos
en el suministro de
energia u otras
anomalias eléctricas en
los equipos de apoyo.

El edificio
cuenta con dos
plantas de
energia
accionadas
automaticament
e en caso de
Interrupcion
eléctrica.

La compafia
cuenta con una
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UPS que
funciona en
caso de
presentarse una
falta de Energia.

11.2.3 Se deberia proteger el El cableado de
Seguridad del | cableado de energia y las instalaciones
cableado. de telecomunicaciones de la empresa
gue transporten datos o tiene  algunas
soporten servicios de deficienciencias
informacion contra porque no
posibles cumple con las
interceptaciones 0 normas de
dafios. cableado
aceptas
internacionalme
nte.
11.2.4 Se deberian mantener El

Mantenimiento | adecuadamente los mantenimiento a

de los equipos. | equipos para garantizar los equipos se
su continua hace de forma
disponibilidad e deficiente.
integridad.

11.2.5 Salidade | Se  deberia  aplicar No aplica

activos fuera de
las
dependencias
de la empresa.

seguridad a los equipos
gue se encuentran fuera
de los locales de la
organizaciéon
considerando los
diversos riesgos a los
gue estan expuestos.

debido a que la
compaifiia no

cuenta con
equipos  fuera
de sus

instalaciones.

11.2.6

Seguridad de
los equipos vy
activos fuera de

Se deberia  aplicar
seguridad a los equipos
gue se encuentran fuera
de los locales de la

No aplica
debido a que la
compaiiia no
cuenta con
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las
instalaciones.

organizacion
considerando los
diversos riesgos a los
que estan expuestos.

equipos  fuera
de sus
instalaciones

11.2.7
Reutilizacion o
retirada segura
de dispositivos
de
almacenamient
0.

Deberia revisarse
cualquier elemento del
equipo que contenga
dispositivos de
almacenamiento con el
fin de garantizar que
cualquier dato sensible
y software con licencia
se haya eliminado o
sobrescrito con
seguridad antes de la
eliminacion

Se realiza el
control de
dispositivos usb
conectados  al
equipo.

12. SEGURIDAD EN LA OPERATIVA.

12.1 Responsabilidades y procedimientos de operacion.

12.1.1
Documentacion
de
procedimientos
de operacion.

Se deberian
documentar y mantener
los procedimientos de
operacion y ponerlos a
disposicion de todos los
usuarios que lo
necesiten.

En la intranet de
la compafia se
encuentran
publicados los
procedimientos
de la compafia,
asi como
instructivos de
usuario para
operaciones
especificas.

12.1.2 Gestidn
de cambios.

Se deberian controlar
los cambios en los
sistemas y en los
recursos de tratamiento
de la informacién.

Los cambios
son realizados
por el personal
debidamente

autorizado
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12.1.3 Gestion
de
capacidades.

12.1.4
Separacion de
entornos de
desarrollo,
prueba y
produccion.

Se deberia separar
cada uno de los
entornos de la empresa
para evitar perdida de
informacion y errores de
operacion.

Los

desarrolladores
son el Unicos
que estan
autorizados a
acceder a los

entornos de
desarrollo y las
personas
encargadas de
pruebas y
produccion
poseen su

propio ambiente
con recursos
informéaticos
asignados a
cada uno

12.2 Proteccién contra cédigo malicioso.

12.2.1
Controles
contra el cadigo
malicioso.

Se deberian implantar
controles de deteccion,

prevencién y
recuperacién contra el
software malicioso,

junto a procedimientos
adecuados para la
concienciacion de los
usuarios.

Los equipos de
la compafiia se

encuentran

protegidos por
software de
deteccién y
reparacion  de
virus y

mensualmente
se publican las
estadisticas de
virus como
forma de
concienciacion.
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La empresa
cuenta con un
programa de
bloqueo de
codigo

movil 'y de
ejecutables en
las

estaciones de
trabajo

12.3 Copias de seguridad.

12.3.1 Copias
de seguridad de
la informacion.

Se deberian  hacer
regularmente copias de
seguridad de toda la
informacion esencial del
negocio y del software,
de acuerdo con la
politca acordada de
recuperacion.

Se realizan
copias de
seguridad en
soportes

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.

16.1 Gestidn de incidentes de seguridad de la informacion y mejoras.

16.1.1
Responsabilida
des y

procedimientos.

Se deberian establecer
las responsabilidades y
procedimientos de
gestion para asegurar
una respuesta rapida,
efectiva y ordenada a
los incidentes en la
seguridad de
informacion.

Existe un
procedimiento
informal de

registro de fallos

Procedimientos
de Manejo de
Incidentes es
estipula que se
estableceran

funciones y
procedimientos
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de manejo de
incidentes

16.1.2
Notificacion de
los eventos de
seguridad de la
informacion.

Se deberian comunicar
los eventos en la
seguridad de
informacion  lo  mas
rapido posible mediante
canales de gestion
apropiados.

No existe la
comunicacion

de eventos de
riesgo operativo
se comunican
en el contexto
establecido por
el sistema de
administracién

del

riesgo operativo

16.1.3

Notificacion de
puntos deébiles
de la seguridad.

Todos los empleados,
contratistas y terceros
gue son usuarios de los
sistemas y servicios de
informacion  deberian
anotar 'y comunicar

cualquier debilidad
observada o]
sospechada en la
seguridad de los
mismos.

No existe una
comunicaciéon
de debilidades
en Materia de
Seguridad

17. ASPECTOS

DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO.

17.1 Continuidad de la seguridad de la informacion.

17.1.1
Planificacion de
la continuidad
de la seguridad
de la
informacion.

La organizaciéon deberia
determinar los requisitos
para la seguridad de la
informacion y su gestion
durante situaciones
adversas como
situaciones de crisis 0
de desastre.

La empresa no
cuenta con los
requisitos
establecidos
para garantizar
la  continuidad
del servicio en
situaciéon de
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desastre.

17.1.2
Implantacion de
la  continuidad

La organizacion deberia
establecer, documentar,
implementar y mantener

La empresa no
ha establecido
los lineamientos

de la seguridad | los procesos, para iniciar un
de la | procedimientos y mantenimiento
informacion. controles para al momento de

garantizar el un desastre

mantenimiento del nivel natural.

necesario de seguridad

de la informacion

durante situaciones

adversas.
17.1.3 La organizaciéon deberia La empresa no
Verificacion, verificar  regularmente cuenta con
revision y | los controles de controles de
evaluacion de la | continuidad de revision de
continuidad de | seguridad de la dispositivos  al
la seguridad de | informacion momento de un
la informacién. | establecidos e desastre.

implementados para

poder garantizar su

validez y eficacia ante

situaciones adversas.
17.2 Redundancias.
17.2.1 Deberia haber Para el
Disponibilidad instalaciones almacenamiento
de instalaciones | adecuadas para el de datos de los
para el | procesamiento de la diferentes
procesamiento | informacion en la estados de la
de la | empresa. aplicacién y sus
informacion. usuarios.

Estos mismos
servidores de
bases de datos
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implementan
otras bases de
datos
corporativas
como son por
ejemplo las del

Sistema de
Gestion de
Proyectos.

18. CUMPLIMIENTO.

18.1 Cumplimiento de los requisitos legales y contractuales.

18.1.1

Todos los requisitos

Las leyes vy

Identificacion de | estatutarios, de normatividad
la  legislacion | regulacion u aplicables a la
aplicable. obligaciones seguridad de la
contractuales informaciéon que
relevantes, asi como las rigen sobre la
acciones de la empresa se
organizacion para encuentran
cumplir con estos documentadas
requisitos, deberian ser
explicitamente
definidos,
documentados y
actualizados para cada
uno de los sistemas de
informacion y la
Organizacion.
18.1.2 Se deberian implantar Los derechos de
Derechos de | procedimientos propiedad
propiedad adecuados que intelectual no
intelectual garanticen el son
(DPI). cumplimento de la contemplados

legislacién, regulaciones
y requisitos
contractuales para el

en los acuerdos
de servicios la
empresa no
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uso de material con
posibles derechos de
propiedad intelectual
asociados y para el uso
de productos software
propietario.

cuenta con un
software que
permita detectar

el uso de
software no
autorizado en la
empresa.

18.1.3

Proteccion  de
los registros de
la organizacion.

Los registros
importantes se deberian
proteger de la pérdida,

destruccion y
falsificacion, de acuerdo
a los requisitos
estatutarios,

regulaciones,
contractuales 'y de
negocio.

Existe un area
de archivo en

donde se
custodian los
registros

importantes de
la compaiiia,
por otra parte
las garantias de
contratos se
encuentran

debidamente

custodiadas en

un gabinete
metalico
especial.
18.1.4 Se deberia garantizar la existe una
Proteccion  de | proteccion y privacidad definicién de la
datos y | de los datos y segun responsabilidad
privacidad de la | requiera la legislacion, del manejo de
informacion regulaciones y, si fueran los datos de
personal. aplicables, las clausulas caracter
relevantes contractuales personal
18.1.5 Se deberian utilizar Se conocen vy

Regulacion de
los controles
criptograficos.

controles cifrados en
conformidad con todos
acuerdos, leyes vy
regulaciones
pertinentes.

cumplen
parcialmente los
requisitos
emitidos por la
Superintendenci
a Financiera
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sobre los
controles
cifrados.

18.2 Revisiones de la seguridad de la informacion.

18.2.1 Revision

Se debe realizar

La empresa no

independiente revision periodica cuenta con
de la seguridad | (mensual) de la mecanismos de
de la | seguridad de la informacion de
informacion. informacion. alertar para
informar al
personal por
cualquier medio
sobre una
posible
penetracion de
un evento mal
intencionado
relacionado con
el manejo de la
informacion
18.2.2 Los directivos se Existen

Cumplimiento

deberian asegurar que

procedimientos

de las politicas | todos los informales  del
y normas de | procedimientos de revision del
seguridad. seguridad dentro de su cumplimiento de
area de responsabilidad normas por
se realizan parte del
correctamente y personal
cumplen con los
estandares y politicas
de seguridad
18.2.3 Se deberia comprobar El sistema de

Comprobacion
del
cumplimiento.

regularmente la
conformidad de los
sistemas de informacion
con los estandares de

gestion de la
seguridad de la
informacion en
la empresa, esta
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Implantacion de la
seguridad.

en estado de
implementacion
pero aun no ha
sido terminado,
la cual permite
detectar

posibles

vulnerabilidades
frente al manejo
de la
informacion que
se le esta
dando, y asi
evitar préacticas

inadecuadas
que generen
traumatismo
para la
empresa.

Fuente: Aplicacién del anexo( A) de Metodologia. ISO 270001 para Declaraciéon De Aplicabilidad.
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7.2. Plan de Tratamiento de Riesgos

Para el tratamiento del riesgo es necesario evaluar con las opciones especificas
de las dos tablas siguientes.

Tabla 14: Tratamiento del riesgo

Tratamiento del riesgo:

Evitar
Implementado

Reducir

En implementacion

Fuente: Metodologia. ISO 270001 para Tratamiento del Riesgo.

Tabla 15: Valoracion del Riesgo

Valoracion del Riesgo

PROBABILIDAD IMPACTO EVALUACION VALORACION

[1] Baja [5] Leve Aceptable Aceptable

[2] Media [10] Moderado | Tolerable Tolerable

[3] Alta [20] Catastrofico | Moderado Moderado
Importante Importante
Inaceptable Inaceptable

Fuente: Metodologia. ISO 270001 para la Valoracién del Riesgo.
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Tabla 16: Tratamiento del Riesgo R1

PLAN DE TRATAMIENTO DE RIESGOS €OD: 100
VERSION: 1.0
FORMATO DE TRATAMIENTO DE RIESGOS Pagina 1 de 1
Macroproceso: Responsable Seguridad
Proceso: Responsable de sistemas de informacion
Riesgo: Desconocimiento de los criterios de la seguridad informéatica de los Administrativos y Funcionarios.
PROBABILIDAD IMPACTO EVALUACION VALORACION
Calificacion del Tratamiento
Riesgo: [2] Media [10] Moderado Moderado Moderado del riesgo: Evitar
Accion:
Evitar el acceso a redes sociales, correos personales, paginas no autorizadas
Plan de Tratamiento del Riesgo
Responsable
N° Actividades Responsable Fecha} de Feqha de Fec.ha' de del Hallazgos Estado de la actividad
Inicio Cierre Seguimiento S
seguimiento
Restringir el acceso a Administrativos y
aginas no Departamento Responsable | funcionarios débiles

r1 | Pagn de seguridad | 26/03/2015 | 31/05/2015 | 01/06/2015 po N S Y| sin implementar

autorizadas dentro de informatica Seguridad de fécil penetracion

la empresa. ’ por ingenieria social.

Politica de tratamiento del Riesgo
Observaciones
Fecha: 26/03/2015 Aprobado: Luis Carlos Palacios Mosquera
Equipo de Gestidn

Fuente: Tabla (8) Lista de Riesgos Encontrados Tabla (9) lista de Vulnerabilidades y Amaneas (Items 1), Tabla (13) de Tratamiento del Riesgo, Tabla
(14) de Valoracion del Riesgo.
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Tabla 17: Tratamiento del Riesgo R2

PLAN DE TRATAMIENTO DE RIESGOS cOD: 100
VERSION: 1.0
FORMATO DE TRATAMIENTO DE RIESGOS Pagina 2 de 2
Macroproceso: Director Operaciones
Proceso: Director de Sistemas de informacion
Riesgo: Uso de dispositivos de almacenamientos externos para el transporte de informacion (Pen Drive, etc)
PROBABILIDAD IMPACTO EVALUACION VALORACION
Calificacion del Tratamiento
Riesgo: [3] Alta [20] Catastrofico Inaceptable Inaceptable del riesgo: Evitar
Accion:
Deshabilitar los puestos de
Plan de Tratamiento del Riesgo
Responsable
N° Actividades Responsable Fecha} de Feqha de Fec'ha. de del Hallazgos Estado de la actividad
Inicio Cierre Seguimiento S
seguimiento

Uso de dispositivos

de almacenamientos Rotacion y
Ry |oXemos para  el| Sistemasde | ,q 055015 | 31/05/2015 | 01/06/2015 |2rector propagacion de Virus | g, i slementar

transporte de | informacion Operaciones |con informacién vy

informacion (Pen datos viciados.

Drive, etc)

Politica de tratamiento del Riesgo
Observaciones
Fecha: 26/03/2015 Aprobado: Luis Carlos Palacios Mosquera
Equipo de Gestion

Fuente: Tabla (8) Lista de Riesgos Encontrados Tabla (9) lista de Vulnerabilidades y Amaneas (Items 2), Tabla (13) de Tratamiento del Riesgo, Tabla
(14) de Valoracién del Riesgo.
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Tabla 18: Tratamiento del Riesgo R3

PLAN DE TRATAMIENTO DE RIESGOS cOD: 100
VERSION: 1.0
FORMATO DE TRATAMIENTO DE RIESGOS Péagina 1 de 3
Macroproceso: Responsable Seguridad
Proceso: Departamento seguridad industrial
Riesgo: Falta de backup de Datos, Archivos e Informacion
PROBABILIDAD IMPACTO EVALUACION VALORACION
Calificacion del Tratamiento
Riesgo: [2] Media [5] Leve Tolerable Tolerable del riesgo: Asumir
Accion:
Disefiar mecanismos de respaldo por fuera de la sede principal.
Plan de Tratamiento del Riesgo
Responsable
N° Actividades Responsable Fecha} de Feqha de Fec_hq de del Hallazgos Estado de la actividad
Inicio Cierre Seguimiento S
seguimiento
Inexistencia en el
Falta de backup de | Departamento Responsable amﬁﬁ?gr?nngggf 32
R3 Datos, Archivos e| seguridad 26/03/2015 | 31/05/2015 | 01/06/2015 po Sin implementar
g X . Seguridad respaldo, en los
Informacién industrial
momentos
catastroficos.
Politica de tratamiento del Riesgo
Observaciones
Fecha: 26/03/2015 Aprobado: Luis Carlos Palacios Mosquera

Equipo de Gestion

Fuente: Tabla (8) Lista de Riesgos Encontrados Tabla (9) lista de Vulnerabilidades y Amaneas (Items 3), Tabla (13) de Tratamiento del Riesgo, Tabla
(14) de Valoracién del Riesgo.
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Tabla 19: Tratamiento del Riesgo R4

PLAN DE TRATAMIENTO DE RIESGOS cOD: 100
VERSION: 1.0
FORMATO DE TRATAMIENTO DE RIESGOS Péagina 1 de 4
Macroproceso: Director Operaciones
Proceso: Responsable Sistemas de informacion
Riesgo: Error en la configuracién de las politicas de seguridad del Sistema.
PROBABILIDAD IMPACTO EVALUACION VALORACION
Calificacion del Tratamiento
Riesgo: [2] Media [10] Moderado Moderado Moderado del riesgo: Asumir
Accion:
Cumplir con los lineamientos que rige el sistema de gestion de seguridad de la informacion.
Plan de Tratamiento del Riesgo
Responsable
N° Actividades Responsable Fecha} de Feqha de Fec_hq de del Hallazgos Estado de la actividad
Inicio Cierre Seguimiento S
seguimiento
Error en la

Penetracibn en los Sistemas de Director configuracién de las

R4 sistemas de| i 26/03/2015 | 31/05/2015 | 01/06/2015 : politicas de | Sin implementar
. informacion Operaciones !
seguridad. seguridad del
Sistema.
Politica de tratamiento del Riesgo
Observaciones
Fecha: 26/03/2015 Aprobado: Luis Carlos Palacios Mosquera
Equipo de Gestién

Fuente: Tabla (8) Lista de Riesgos Encontrados Tabla (9) lista de Vulnerabilidades y Amaneas (Items 4), Tabla (13) de Tratamiento del Riesgo, Tabla
(14) de Valoracién del Riesgo.
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Tabla 20: Tratamiento del Riesgo R5

PLAN DE TRATAMIENTO DE RIESGOS €OD: 100
VERSION: 1.0
FORMATO DE TRATAMIENTO DE RIESGOS Pagina 1 de 5
Responsable de sistemas de
Macroproceso: informacion
Proceso: Departamento de tecnologia e informacion
Riesgo: Falla en el hardware de los equipos (Mantenimiento de Equipos)
PROBABILIDAD IMPACTO EVALUACION VALORACION
Calificacién del Tratamiento
Riesgo: [3] Alta [5] Leve Tolerable Tolerable del riesgo: Reducir
Accion:
Realizar los mantenimientos preventivos y correctivos de los equipos para reducir la probabilidad de algun
dafio.
Plan de Tratamiento del Riesgo
Responsable
N° Actividades Responsable Fecha} de Feqha de Fec.ha' de del Hallazgos Estado de la actividad
Inicio Cierre Seguimiento S
seguimiento
El dafio parcial o Responsable | Falla en el hardware
Total de los equipos Departamento de sistemas | de los equipos | o .
R5 . . de tecnologia| 26/03/2015 | 31/05/2015 | 01/06/2015 - Sin implementar
permite la perdida de | - -3 de (Mantenimiento  de
; - e informacion . L .
informacion, informacion Equipos)
Politica de tratamiento del Riesgo
Observaciones
Fecha: 26/03/2015 Aprobado: Luis Carlos Palacios Mosquera

Equipo de Gestién

Fuente: Tabla (8) Lista de Riesgos Encontrados Tabla (9) lista de Vulnerabilidades y Amaneas (Items 5), Tabla (13) de Tratamiento del Riesgo, Tabla
(14) de Valoracién del Riesgo.
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Tabla 21: Tratamiento del Riesgo R6

PLAN DE TRATAMIENTO DE RIESGOS €OD: 100
VERSION: 1.0
FORMATO DE TRATAMIENTO DE RIESGOS Pagina 1 de 6
Macroproceso: Responsable Seguridad
Proceso: Departamento de seguridad informatica
Riesgo: Personal Administrativo o funcionarios en cuanto a la ingenieria social de hacker y/o Cracker.
PROBABILIDAD IMPACTO EVALUACION VALORACION
Calificacion del Tratamiento
Riesgo: [1] Baja [10] Moderado Tolerable Tolerable del riesgo: Evitar
Accion:
Evitar el acceso a redes sociales, correos personales, paginas no autorizadas
Plan de Tratamiento del Riesgo
Responsable
N° Actividades Responsable Fecha} de Feqha de Fec.ha' de del Hallazgos Estado de la actividad
Inicio Cierre Seguimiento e
seguimiento
Los funcionarios y
o Administrativos son
restringir el acceso a .
Acinas no Departamento vulnerables a razoén
R6 pagin de seguridad | 26/03/2015 | 31/05/2015 | 01/06/2015 |Seguridad de la informacion|Sin implementar
autorizadas dentro de | . - .
| informética pertinente de la
a empresa ;
seguridad en la
ingenieria social.
Politica de tratamiento del Riesgo
Observaciones
Fecha: 26/03/2015 Aprobado: Luis Carlos Palacios Mosquera
Equipo de Gestion

Fuente: Tabla (8) Lista de Riesgos Encontrados Tabla (9) lista de Vulnerabilidades y Amaneas (Items 6), Tabla (13) de Tratamiento del Riesgo, Tabla
(14) de Valoracién del Riesgo.
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Tabla 22: Tratamiento del Riesgo R7

PLAN DE TRATAMIENTO DE RIESGOS €OD: 100
VERSION: 1.0
FORMATO DE TRATAMIENTO DE RIESGOS Pagina 1 de 7
Macroproceso: Responsable Seguridad
Proceso: Departamento Seguridad Industrial
Riesgo: Control de Acceso al cuarto de comunicaciones de personal no autorizado.
PROBABILIDAD IMPACTO EVALUACION VALORACION
Calificacion del Tratamiento
Riesgo: [2] Media [5] Leve Aceptable Aceptable del riesgo: Compartir
Accion:
Senfalizar el area restringida para evitar posibles inconvenientes
Plan de Tratamiento del Riesgo
Responsable
N° Actividades Responsable Fecha} de Feqha de Fec.ha' de del Hallazgos Estado de la actividad
Inicio Cierre Seguimiento e
seguimiento

Implementar El acceso a equipos

sistemas biométricos | Departamento com onenteg dg la
R7 de acceso para evitar| Seguridad 26/03/2015 | 31/05/2015 | 01/06/2015 | Seguridad ?/ed c?r ersonal no Sin implementar

el acceso a personal Industrial autoﬁza d%

no autorizado. '

Politica de tratamiento del Riesgo
Observaciones
Fecha: 26/03/2015 Aprobado: Luis Carlos Palacios Mosquera
Equipo de Gestidn

Fuente: Tabla (8) Lista de Riesgos Encontrados Tabla (9) lista de Vulnerabilidades y Amaneas (Items 7), Tabla (13) de Tratamiento del Riesgo, Tabla
(14) de Valoracién del Riesgo.
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Tabla 23: Tratamiento del Riesgo R8

PLAN DE TRATAMIENTO DE RIESGOS €OD: 100
VERSION: 1.0
FORMATO DE TRATAMIENTO DE RIESGOS Pagina 1 de 8
Macroproceso: Responsable Seguridad
Proceso: Departamento Seguridad Informéatica
Riesgo: Aplicacion de politicas de seguridad a las contrasefias o Password de los Administrativos y funcionarios.
PROBABILIDAD IMPACTO EVALUACION VALORACION
Calificacion del Tratamiento
Riesgo: [2] Media [10] Moderado Moderado Moderado del riesgo: Asumir
Accion:
Cumplir con los pardmetros establecidos en las politicas de seguridad de la empresa
Plan de Tratamiento del Riesgo
Responsable
N° Actividades Responsable Fecha} de Feqha de Fec.ha' de del Hallazgos Estado de la actividad
Inicio Cierre Seguimiento e
seguimiento

Implementar Las contrasefias y

contrasefas que actualizacion

cumplan con los Departa_mento . periédica de las|a. . .
R8 Lo . Seguridad 26/03/2015 | 31/05/2015 | 01/06/2015 | Seguridad : Sin implementar

criterios de seguridad L mismas no cumplen

Py Informética -
minimo de caracteres con las politicas de
8 méximo 12. seguridad.
Politica de tratamiento del Riesgo
Observaciones
Fecha: 26/03/2015 Aprobado: Luis Carlos Palacios Mosquera
Equipo de Gestién

Fuente: Tabla (8) Lista de Riesgos Encontrados Tabla (9) lista de Vulnerabilidades y Amaneas (Items 8), Tabla (13) de Tratamiento del Riesgo, Tabla
(14) de Valoracién del Riesgo.

95



Tabla 24: Tratamiento del Riesgo R9

PLAN DE TRATAMIENTO DE RIESGOS COD: 100
VERSION: 1.0
FORMATO DE TRATAMIENTO DE RIESGOS Pagina 1 de 9
Macroproceso: Responsable Seguridad
Proceso: Departamento Seguridad Informatica
Configuracion no adecuada de los equipos de comunicacion (Switch, Router, etc)
Riesgo: Permisos de Router por defecto.
PROBABILIDAD IMPACTO EVALUACION VALORACION
Calificacién del Tratamiento
Riesgo: [3] Alta [20] Catastrofico Inaceptable Inaceptable del riesgo: Evitar
Accién:

Seguir las instrucciones de configuracion, plasmadas en las politicas de seguridad de la empresa.

Plan de Tratamiento del Riesgo

Responsable
N° Actividades Responsable Fec_ha} de Feqha de Fec_ha_ de del Hallazgos Estat_:io_ de la
Inicio Cierre Seguimiento . actividad
seguimiento
La falta de privilegios de seguridad en
Aplicar la los equipos activos y de comunicacion
configuracién con los no permite establecer las politicas de
niveles de seguridad Departa_mento . seguridad Sin
R9 . Seguridad 26/03/2015 | 31/05/2015 | 01/06/2015 |Seguridad R . .
necesarios para L, Cualquier miembro externo o interno [implementar
. . Informatica .
evitar este tipo de puede acceder a la infraestructura
incidentes. computacional de la empresa. Robo
de informacion.
Politica de tratamiento del Riesgo
Observaciones
Fecha: 26/03/2015 Aprobado: Luis Carlos Palacios Mosquera

Equipo de Gestidn

Fuente: Tabla (8) Lista de Riesgos Encontrados Tabla (9) lista de Vulnerabilidades y Amaneas (Iltems 9), Tabla (13) de Tratamiento del Riesgo,
Tabla (14) de Valoracién del Riesgo.
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Tabla 25: Tratamiento del Riesgo R10

PLAN DE TRATAMIENTO DE RIESGOS COD: 100
VERSION: 1.0
Pagina 1 de
FORMATO DE TRATAMIENTO DE RIESGOS 10
Macroproceso: Director de operaciones
Proceso: Departamento Sistemas de informacioén

Capacitacion y actualizacion de los Administrativos y Funcionarios en politicas de Seguridad Informatica en el activo mas
Riesgo: importante de la empresa.

PROBABILIDAD IMPACTO EVALUACION VALORACION
Calificacion del Tratamiento
Riesgo: [2] Media [10] Moderado Moderado Moderado del riesgo: Compartir
Accion:
Actualizar periédicamente y hacer cumplir el sistema de gestién de seguridad de la informacion de la
empresa.
Plan de Tratamiento del Riesgo
Responsable
N° Actividades Responsable Fecha} de Feqha de Fec.ha' de del Hallazgos Estado de la actividad
Inicio Cierre Seguimiento S
seguimiento
La falta de

Publicar las politicas actualizaciones y

de seguridad donde Sistemas de Director  de capacitaciones  de
R10 |todos los funcionarios | > 26/03/2015 | 31/05/2015 | 01/06/2015 . los funcionarios | Sin implementar

informacién operaciones. o
puedan acceder con establecen criterios
facilidad. de inseguridad
informética.
Politica de tratamiento del Riesgo
Observaciones
Fecha: 26/03/2015 Aprobado: Luis Carlos Palacios Mosquera

Equipo de Gestién
Fuente: Tabla (8) Lista de Riesgos Encontrados Tabla (9) lista de Vulnerabilidades y Amaneas (Items 10), Tabla (13) de Tratamiento del Riesgo, Tabla
(14) de Valoracién del Riesgo.
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Tabla 26: Tratamiento del Riesgo R11

PLAN DE TRATAMIENTO DE RIESGOS €OD: 100
VERSION: 1.0
Pagina 1 de
FORMATO DE TRATAMIENTO DE RIESGOS 11
Macroproceso: Director de operaciones
Proceso: Departamento Sistemas de informacioén
Riesgo: Debilidad en el disefio de protocolos utilizados en las redes y Politicas de seguridad baja.
PROBABILIDAD IMPACTO EVALUACION VALORACION
Calificacién del Tratamiento
Riesgo: [2] Media [10] Moderado Moderado Moderado del riesgo: Compartir
Accién:
Actualizar periddicamente y hacer cumplir el sistema de gestion de seguridad de la informacién de la
empresa.
Plan de Tratamiento del Riesgo
Responsable
N° Actividades Responsable Fecha} de Feqha de Fec.ha' de del Hallazgos Estado de la actividad
Inicio Cierre Seguimiento S
seguimiento

Implementar La falta de

mecanismos Sistemas de Director  de | protocolos, Normas
R11 |criptogréaficos para el | * > 26/03/2015 | 31/05/2015 | 01/06/2015 . P Sin implementar

> informacion operaciones. |y Estandares de

manejo de la .

. . seguridad.

informacion.

Politica de tratamiento del Riesgo

Observaciones

Fecha:

26/03/2015

Aprobado:

Luis Carlos Palacios Mosquera
Equipo de Gestién

Fuente:

Tabla (8) Lista de Riesgos Encontrados Tabla (9) lista de Vulnerabilidades y Amaneas (Items 11), Tabla (13) de Tratamiento del Riesgo, Tabla

(14) de Valoracién del Riesgo.
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Tabla 27: Tratamiento del Riesgo R12

o PLAN DE TRATAMIENTO DE RIESGOS €OD: 100
VERSION: 1.0
Pagina 1 de
FORMATO DE TRATAMIENTO DE RIESGOS 12
Macroproceso: Responsable de Seguridad.
Proceso: Departamento seguridad informatica
Riesgo: Conectividad wifi de cualquier equipo externo a la red corporativa.
PROBABILIDAD IMPACTO EVALUACION VALORACION
Calificacién del Tratamiento
Riesgo: [2] Media [20] Catastrofico Importante Importante del riesgo: Evitar
Accién:
Implementar la configuracion adecuada utilizando los niveles mas altos de seguridad plasmados en las
politicas de seguridad.
Plan de Tratamiento del Riesgo
Responsable
N° Actividades Responsable Fecha} de Feqha de Fec.ha' de del Hallazgos Estado de la actividad
Inicio Cierre Seguimiento

seguimiento

Restringir el acceso a
los equipos no

La falta de
autorizados Departa_mento . configuracion para| .. .
R12 - ' seguridad 26/03/2015 | 31/05/2015 | 01/06/2015 | Seguridad. o Sin implementar
utilizando un | rmatica limitar el acceso a la

segundo nivel de
seguridad.

red inalambrica

Politica de tratamiento del Riesgo

Observaciones

Fecha: 26/03/2015

Aprobado: Luis Carlos Palacios Mosquera

Equipo de Gestién
Fuente: Tabla (8) Lista de Riesgos Encontrados Tabla (9) lista de Vulnerabilidades y Amaneas (Items 12), Tabla (13) de Tratamiento del Riesgo,

Tabla (14) de Valoracién del Riesgo.
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8.

CAPITULO 7: POLITICA DE SEGURIDAD PARA PROVEEDORES

Las siguientes politicas de seguridad son aplicables a los clientes y
proveedores, que tengan alguna relacion con la empresa Aguas del Choc6. bien
sea de tipo legal, contractual o de cualquier otra indole y que en razén de ésta,
tengan acceso a aplicativos, centros de computo, redes u otros aspectos
regulados en este documento.

8.1. Politica de Acceso Portéatiles Sede Empresa Aguas del Choco

Todo portatil que ingrese por la porteria, debera ser registrado en los formatos
definidos por el Departamento de Seguridad Informética de la empresa Aguas
del Choco, y podra ser revisado por el personal de sistemas. Tecnologia
Informacion, con el fin de determinar si los equipos cumplen con los requisitos
minimos establecidos por esta area.

Estos requisitos son:

1. Programa antimalware, actualizado.

2. Actualizacion del sistema operativo con los ultimos parches liberados por
el fabricante.

3. Tener activado el protector de pantalla protegido con contrasefa.

4.  Tener deshabilitado la conexién compartida de Internet en todas las
interfaces.

5. Tener habilitado el firewall de Windows.

8.2. Requerimientos De Seguridad — Conexién Con Clientes.

8.2.1 Introduccion

Con el fin de minimizar los riesgos que se puedan presentar al entregar
informacion sensitiva de la empresa Aguas del Chocé a un Cliente o Proveedor,
para que sea el quien la administre, la haga disponible para la empresa, y la
proteja, se hace necesario contar con fuertes elementos de seguridad fisicos,
l6gicos y procedimentales por parte de éstos.

8.2.2 Seguridad de la Red de Conexién con la Empresa Aguas del Choco.

El proveedor, debera presentar un diagrama detallado y completo de su
arquitectura de red, en el cual se especifique también la relacion con otras
redes, en especial las de otros clientes.

Firewall: El firewall podra ser cualquier hardware o software que se encuentre
catalogado como firewall, mas no como equipo de comunicaciones con
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capacidades de firewalling deberd tener, como minimo, capacidad para
VPNs , e integracion con detector de intrusos, o posibilidad para instalar un
detector de intrusos.

8.2.3 Acceso a Través de Enlace Dedicado Privado.

El proveedor deberd garantizar que su red de conexion con otros clientes
(incluyendo a la empresa Aguas del Chocd.) se encuentra separada de la zona
desmilitarizada de Internet (DMZ).

El cliente, proveedor o tercero debera garantizar que el enlace dedicado de la
empresa Aguas del Choco, llegara a una zona especificamente dispuesta para
ello.

El proveedor debera garantizar la independencia del trafico de los diferentes
clientes que acceden a la red de los primeros por este medio. Para ello, el
proveedor debera ofrecer adicionalmente a la empresa Aguas del Chocd,
esquemas de conexién que incluyan VPNs.

8.2.4 Acceso Via VPN - Internet

El proveedor, podra ofrecer adicionalmente a la empresa Aguas del Choco.
esquemas de conexiébn que incluyan VPNs via Internet. Para esto, el
proveedor debera garantizar que la red VPN se encuentre separada de la zona
desmilitarizada de Internet (DMZ), asi como garantizar la independencia del
trafico VPN de los diferentes clientes que se conecten por este medio.

8.2.5 Seguridad en las Redes lan del Cliente Y Computadores de Usuario
Final.

La version de software del proveedor que se ejecutaran en las estaciones
de usuario final deben ser compatibles con todas las actualizaciones de
seguridad emitidas por parte de Microsoft y su programa de actualizaciones de
definiciones mensual para correccion de vulnerabilidades detectadas a sus
sistemas operativos y todos sus componentes como son: Internet Explorer,
MDAC, SQL, etc.

La version de Software del cliente o proveedor que se ejecutaran en las
estaciones de usuario final deben ser compatibles con versiones de Antivirus
conocidas, en particular con la instalada en la actualidad.

8.2.6 Usuarios, Contrasefas y Roles

El cliente o proveedor deberd cumplir las politicas de seguridad para el manejo
de contrasefias establecido por la empresa Aguas del Chocbé.
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El cliente o proveedor debera tener y presentar la informacion relacionada con
sus politicas de seguridad con respecto al manejo de contrasefias.

El cliente o proveedor debera proporcionar informacion sobre la forma en la
cual se realiza la identificacion, autenticacién y autorizacién de los usuarios en la
red de este.

El cliente o proveedor debera tener y presentar la informacion sobre la forma
en la cual se administra la creacion, modificaciéon o eliminacion de las cuentas
de los usuarios en la red de cada uno de estos.

8.3. Verificacion de la Seguridad
8.3.1 Verificacion Durante la Etapa de Analisis y Evaluacién de Propuestas

La empresa Aguas del Chocd, podra verificar a su discrecion y sin previo aviso,
el cumplimiento por parte del cliente o proveedor de los requerimientos
anteriormente establecidos.

8.3.2 Acceso a Recursos y Aplicaciones de la Empresa Aguas del Choco.

La empresa Aguas del Choc6, utilizar4 servicios de acceso remoto para la
conexion del cliente o proveedor, a las aplicaciones y recursos requeridos, este
sera el unico medio permitido por la empresa para el acceso a las aplicaciones.

La empresa se reserva el derecho a cambiar a su discrecion la forma de
acceso a las aplicaciones para esto, y si encuentra que la red del cliente o
proveedor se puede ver afectada en un alto grado, se avisara a este con una
anticipacion no minima a treinta (30) dias calendario sobre las modificaciones a
las que haya lugar.

8.4. Prohibiciones alos Clientes o Proveedores

Se encuentra prohibido a todos los clientes o proveedores que guarden
alguna relacion con la empresa Aguas del Choco, las siguientes conductas:

e La descarga de programas, fotos, mdusica, videos y demas tipo de
informacion digital via Internet, al igual que del trafico de informacién via
Messenger 0 mensajeria instantanea, a excepcion de los medios autorizados
por la empresa.

e Instalar en los equipos cualquier Software no autorizado, sin importar su
modo de distribucion, ya sea electrénica o fisicamente.
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Compartir carpetas, transferir archivos por la red ya sea por Email o
cualquier otro transporte, con fines diferentes a los laborales, ya sea para
diversion, intrusion o cualquier otro tipo de interés.

Danar fisica o l6gicamente los equipos o la infraestructura informatica.

Conectar, desconectar, desmantelar, retirar o cambiar partes, reubicar equipos
o cambiar de configuracion a los mismos sin autorizacion expresa del Gestor
de seguridad de empresa.

Instalar dispositivos o tarjetas de acceso remoto, médems, RDSI, routers o
cualquier otro dispositivo de comunicaciones en los equipos e infraestructura
tecnoldgica destinados para la prestacion del servicio.

Usar cuentas de equipos sin autorizacion. Obtener la contrasefia de acceso de
una cuenta de usuario sin la autorizacion del propietario. Comunicar a otros la
contrasefia para que puedan entrar en la cuenta.

Realizar cualquier acto que interfiera en el correcto funcionamiento de
los equipos informéticos o de la infraestructura tecnoldgica para la prestaciéon
del servicio, estaciones de trabajo de escritorio o portatiles, equipos terminales
de telefonia o terminales de comunicaciones aldmbricas o inalambricas,
equipos  periféricos, red de comunicaciones, canal de comunicaciones de
voz, datos o Internet.

Instalar o ejecutar programas que perjudiquen la estabilidad de los equipos, su
sistema operativo 0 sus programas internos o aplicaciones de las empresas.
Esto incluye los programas conocidos como virus informaticos, cualquier tipo
de ensayo o experimento, hardware, software, spammers, spimmers,
troyanos, keyloggers, entre otros.

Uso del servicio de manera tal que constituya una molestia, abuso, amenaza o
gue de cualquier forma atente contra la integridad del equipo e infraestructura
tecnolégica.

Tratar de evitar o alterar los procesos o procedimientos de medida del tiempo,
utilizacion del ancho de banda o cualquier otro método utilizado para
documentar el uso de los productos y servicios.

Extraer informacion fisica o electronica que viole los derechos de
autor y/o la confidencialidad de la empresa Aguas del Chocd. sus clientes o
sus proveedores.

Intentar sobrepasar protecciones de datos o sistemas de seguridad
informética.
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e Trasmitir cualquier informacion con fines personales diferentes a los a la
relacion contractual o de cualquier otra indole con la empresa, o con fines
politicos o religiosos, campafas de SPAM, SPIM, ventas de articulos, entre
otros.

e Uso de equipos portétiles propios, para acceso a los recursos tecnolégicos de
la empresa, sin previa autorizacion.

8.5. Otorgamiento de Permisos

Para la obtencién de permisos para la instalacion de programas, software,
dispositivos entre otras herramientas informaticas especiales que se requieran
para el cumplimiento de los objetivos relacionados con su vinculo como cliente o
proveedor de la empresa Aguas del Chocd, debera contar con documento escrito
debidamente firmado por el Gestor de Seguridad Informética.
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9. CAPITULO 8: PLAN DE CONTINUIDAD DE LA EMPRESA AGUAS DEL
CHOCO.

9.1. Introduccién

Un Plan de Continuidad del Negocio, es una concepcion gerencial mas que
técnica, ya que se basa en el entendimiento de los procesos criticos de la
empresa Aguas del Choco, de los elementos que soportan su operacion y el
riesgo que representa la paralizacién parcial o total de los mismos en términos de
pérdidas financieras u oportunidades de negocio.

Como vemos en la actualidad es importante para la empresa estar preparada para
todos y cada uno de los eventos adversos que pueden llegar a sucederles, ya que
pueden llegar a impactar las actividades del negocio. Las organizaciones
dependen de sus recursos, del personal, poseen bienes tangibles, empleados,
sistemas y tecnologias de informacion, etc y si alguno de estos componentes es
dafiado o deja de estar accesible, pueden llegar a paralizarse y muchas veces se
ven abocadas a comenzar de nuevo desde cero.

Para este tipo de empresa es como una poéliza de garantia contar con la
implementacion “Sistemas de Gestiéon de Seguridad de la Informacion” y ha
dejado de ser un tema relevante ocupando una posicion muy importante ante la
alta gerencia, es importante contar con un plan alternativo que asegure la
continuidad de la actividad del Negocio en caso de que ocurran incidentes graves
y la estrategia de la adopcion de un plan de continuidad adicional a prevenir o
minimizar las pérdidas para el negocio se constituye un ejercicio de
responsabilidad ante sus clientes.

Para una mejor orientacion se trabajara con la Guia de Desarrollo de un Plan de
Continuidad de Negocio (Jiménez, 2007)
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9.2.
9.2.1

9.2.2

Objetivos
General

Elaborar un plan de Continuidad de negocio para la empresa Aguas del
Chocé

Especificos

Disefar un formato de chequeo que permita realizar la auditoria externa del
SGSI con la metodologia MAGERIT.

Aplicar la normativa ISO/IEC 27001 y 27002.
Conocer las estrategias que se puedan implementar para el aseguramiento
de la continuidad del negocio en la empresa Aguas del Chocdé.
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9.3. Organizacion de los Equipos

9.3.1 Comité de Crisis

Su obijetivo es el de reducir al maximo el riesgo y la incertidumbre en la direccién
de la situacion, debe tomar las decisiones “clave” durante los incidentes, ademas
de hacer de enlace con la direccibn de la empresa Aguas del Choco,
manteniéndoles informados de la situacion regularmente.

Tabla 28: Comité de Crisis

Responsable del Comité: JHON JAIRO MURILLO ALBORNOZ
Seguridad Industrial

Teléfono Movil: 3104500281
Teléfono Casa: 6713524

Miembros del Comité: YUSLEIDY CUESTA SAUCEDO
Responsable de Seguridad
Teléfono Movil: 3218591714
Teléfono Casa:6722169

HORIANA DEL MAR MOSQUERA GARCIA
Responsable Disefio

Teléfono Movil: 3104500281

Teléfono Casa: 6715622

Fuente: Miembros del Comité de Crisis
9.3.1.1 Funciones

Andlisis de la situacion.
e Tomar la decision de activar o no el Plan de Continuidad
e Seguimiento del proceso de recuperacion, con relacion a los tiempos
estimados de recuperacién
¢ Iniciar el proceso de notificacion a los empleados

Lugar de Reunidn: Oficina Director de Operaciones, Interior de la Aguas del
Choco

9.3.2 Equipo de Recuperacion

Su funcién es restablecer la infraestructura necesaria para la recuperacion. Esto
incluye el servidor, PC’s, comunicaciones de voz y datos y cualquier otro elemento
requerido para llevar a cabo la restauracion de un servicio.

La empresa Aguas del Choco por su tamafio a la fecha cuenta con personal
calificado en las areas de Seguridad Informética, Operaciones, y Mantenimiento -
Reparacion, quienes seran los encargados de llevar a cabo todo el proceso de
recuperacion, para lo cual debera desarrollar las siguientes actividades:
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Los profesionales que hagan parte de las dependencias antes mencionadas,
deberan desplazarse hasta la Oficina de Seguridad Informética para recibir
instrucciones. De acuerdo al orden de criticidad los sistemas a poner en marcha
son: los Firewall, Servidores, Mainframe, Network IDS, Work stations y por ultimos
la WIFI.

Como alternativa de restablecimiento rapido se recomienda recurrir al servidor de
respaldo para asegurar las Ultimas copias generadas.

Si se trata de dafios catastroficos, acordar los puntos de reunién via telefénica en
oficinas externas o casa de algunas personas responsables.

Tabla 29: Equipo de Recuperacion

Integrantes del equipo: LUIS CARLOS PALACIOS MOSQUERA
Depto. Seguridad Informatica

Teléfono Movil: 3122099207

Teléfono Casa: 6713526

JORGE ARBOLEDA LOZANO
Mantenimiento y Reparacion
Teléfono Movil: 3128150585
Teléfono Casa: 6714320

FABIOLA VALENCIA CORDOBA
Responsable de Operaciones
Teléfono Movil: 3207410210
Teléfono Casa: 6721872

Fuente: Miembros del Equipo de Recuperacion de la empresa Aguas del Choco

9.4. Fase de Alerta

En esta fase vamos a definir los procedimientos de actuacién ante las primeras
etapas de un suceso que implique la pérdida parcial o total de uno o varios
servicios criticos.

9.4.1 Notificacion

Cualquier empleado que haya detectado una situacion de contingencia o0 un
incidente (fuego, inundacion, virus, etc.), debe dar aviso con el maximo posible de
detalle de manera inmediata al Jefe o superior jerarquico, €ste a su vez da aviso a
la persona de contacto del Comité de Crisis (Seguridad Industrial); una vez que el
miembro del Comité de Crisis es informado del incidente, procedera a analizar y
evaluar la incidencia, estimando los tiempos de interrupcién y los servicios
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afectados, para luego con la recopilacion de la mayor informacion posible
convocar el equipo del Comité con el fin de evaluar la situacion.

9.4.2 Evaluacién

El Comité analizara la situacion y debera tomar la decision de activar o no el Plan
de continuidad. En caso de que la decision sea no activar el Plan de Continuidad
porque la gravedad del incidente no lo requiere, se requerira gestionar el incidente
para que no aumente su gravedad.

9.4.3 Ejecucién del Plan

Una vez que el Comité de Crisis ha decidido poner en marcha el Plan de
Recuperacion, debera comunicarse con los responsables del equipos de
recuperacion informando el inicio de las actividades del plan para que inicien los
procedimientos de actuacion de cada uno de ellos.

9.5. Fase de Transicion

Puesto en marcha el plan, se debera acudir a la oficina alterna. Uno de los
miembros del comité se encargara de la logistica, debera iniciar con el traslado de
personas a la oficina alterna y del material requerido (Copias de software critico,
Copias de seguridad, material de oficina, documentacion, etc), para poner en
marcha dicha oficina y asi dar inicio a la intervencion del equipo de recuperacion,
con el fin de establecer la infraestructura necesaria, tanto de software como de
comunicaciones, etc.

Si el incidente ocurre fuera del horario de trabajo, el lugar de reunion seré el
designado como oficina alterna o cualquier otro designado por el Comité de
Direccion de Crisis.

9.6. Fase de Recuperacion

Establecidas las bases para dar inicio a la recuperacion, se iniciara con la carga
de datos y a la restauracibn de los servicios criticos, comprobando su
funcionamiento con el fin de reanudar el negocio con las maximas garantias de
éxito.

9.7. Fase de Vuelta ala Normalidad

Luego de haber solucionado la contingencia y haberse recuperado las actividades
criticas de la empresa Aguas del Chocd, se deben establecer los mecanismos
necesarios para volver a la normalidad del “dia a dia” de las actividades. Se debe
llevar a cabo un analisis de impacto con el fin de valorar de forma detallada los
dafios presentados (equipos, instalaciones averiadas, etc), para asi definir la
estrategia de vuelta a la normalidad, dichas acciones incluyen las necesidades de
compra de nuevos equipos, mobiliario, material, etc.
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9.8. Generacion de Informes y Evaluacion

Cuando se determina el fin del incidente y se ha vuelto a la normalidad, se
requiere que cada equipo realice un informe de las acciones llevadas a cabo y
sobre el cumplimiento de los objetivos del Plan de Continuidad, los tiempos
empleados, dificultades con las que se encontraron, etc, y asi las directivas podran
valorar la funcionalidad del plan o si se presentaron fallos similares corregirlos de
una forma mas rapida y oportuna.

9.9. Fin dela Contingencia

Dependiendo de la gravedad del incidente, la vuelta a la normalidad de operacion
puede variar entre horas, dias o0 meses, lo realmente importante es que durante el
transcurso de este tiempo de vuelta a la normalidad, el servicio a los clientes y
empleados sea prestado y que la incidencia afecte lo menos posible a la empresa
Aguas del Chocb.

9.9.1 Razones de Seleccion de Metodologias Para Auditoria de Sgsi Para el
Disefio de los Formatos de la Empresa Aguas del Chocé

La auditoria utiliza el método deductivo-inductivo, pues realiza el examen y
evaluacion de los hechos empresariales objetos de estudio partiendo de un
conocimiento general de los mismos, para luego dividirlos en unidades menores
que permitan una mejor aproximacion a la realidad que los origin6 para luego
mediante un proceso de sintesis emitir una opinién profesional.

Por lo anterior, se escoge Magerit como la metodologia indicada para la
realizacion de estos formatos, puesto que Magerit contempla diferentes
actividades o proceso que puede manejar una empresa Yy enmarca los activos
gue esta posee para el tratamiento de la informacion, a la vez permite separarlos
de acuerdo a la funcién que cumplan dentro de la organizacion, para un auditor
sera mas facil elaborar formatos a aplicar en una auditoria teniendo como base los
conceptos de activos esenciales, servicios interno, equipos informaticos
(hardware), comunicaciones, soportes de informacién: discos, cintas, el entorno,
energia, climatizacion, las instalaciones fisicas, el personal, usuarios, operadores
y administradores.

También es esencial en cuanto se refiere a las dimensiones de seguridad, puesto
que la metodologia Magerit contempla la confiabilidad, integridad, autenticidad,
disponibilidad y trazabilidad, en un sistema de informacion, no dejando de lado las
amenazas que se presentan en la organizacion y el impacto que tendran estas si
llegan a materializarse.

Otra razdén es que conociendo la metodologia Magerit al momento de auditar los
controles establecidos por la empresa Aguas del Chocd, se podra determinar un
plan de auditoria y crear formato para verificar, hacer seguimiento, supervision y
revision de estos controles.
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10. CONCLUSIONES

Toda organizacion sin importar su tamafo requiere utilizar un estandar o
metodologia de andlisis, de evaluacién y gestiobn de riesgos, que se actualicé
periodicamente y que sea flexible con el tamafio y el propésito que tiene la
organizacion para asi poder detectar las vulnerabilidades, amenazas que puedan
materializarse y producir dafios en los activos informaticos.

Para disminuir los riesgos informaticos de la empresa Aguas del Chocd, fue
necesario implementar dentro del marco de la norma ISO 27001, ANALISIS DE
RIESGO INFORMATICO, DECLARACION DE APLICABILIDAD, POLITICA DE
SEGURIDAD PARA PROVEEDORES, PLAN DE CONTINUIDAD, aplicando dentro de
cada uno las respectivas metodologias que permitieron minimizar los riesgos llegandolos
hasta el punto de ser tratados en un impacto bajo.

Siempre y cuando se aplique de manera correcta las Politicas de Seguridad con este
SGSI, se garantiza la disminucién del riesgo a un 98%, igualmente la disminucion del
impactito y el tratamiento del mismo, sin desconocer que es indispensable mantener el
SGSI actualizado.

La metodologia de analisis de riesgo que es mas flexible y que mejor se adecua a
las organizaciones u empresas pequefias como Aguas del Chocd, es OCTAVE-S
debido a su flexibilidad y forma de realizar el analisis, la evaluacion y gestion del
riesgo.

Es supremamente importante saber escoger una metodologia de rapida aplicaciéon
que implementa los pasos necesarios para analizar un sistema, identificar las
amenazas, las vulnerabilidades asociadas, calcular la probabilidad de ocurrencia
de esas amenazas, determinar del impacto en caso de su materializacion y por
altimo la obtencién del riesgo al que se esta expuesto.

Asi que el Formato de Tratamiento de Riesgos, esta metodologia es una
herramienta de facil implementacion en una organizacion mediana 0 pequefia
como Aguas del Chocé que le permitiria identificar y gestionar los riesgos de
tecnologia de la informacion. El analisis de riesgos es el primer punto de la gestion
de la seguridad de la informacién de una organizacion, y es necesario para
realizar la gestion de los riesgos, es decir, tomar la decision de eliminarlos,
ignorarlos, transferirlos o mitigarlos y controlarlos, es decir realizar la gestién de
riesgos.

Para la empresa Aguas del Choco, teniendo en cuenta el tamafio, los servicios, y
la infraestructura de red que maneja, debe destinar un presupuesto considerable
para la actualizacion constante del SGSI, ya que aplicacion oportuna de las
diferentes acciones garantiza la continuidad en la prestacion de los servicios, asi
como un sistema sostenible en el tiempo, con un buen majo la tendencia de la
empresa debe crecer, debido a la fortaleza de su SGSI.
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La inversion realizada en el SGSI puede verse como un gasto innecesario, pero en
el evento que haya un incidente critico llevandolo al punto de activar los comités
de crisis y reparacion del riesgo, desde la gerencia se puede calcular los costos si
no existiese implementado el SGSI, el solo hecho de restaurar una plataforma
completa sin que los usuarios lo noten, podriamos decir no tanto el valor
econdmico si no la efectividad del servicio que presta la Aguas del Choco diferente
a las demas en el mercado.

Para la empresa contar con un Plan De Continuidad en el SGSI, es de gran
utilidad al momento de presentase algun dafio o alguna situacion no esperada,
hace las veces de un plan de contingencia.

La lista de chequeo de Auditoria externas de un SGSI es importante para poder
comprobar si se estd cumpliendo con requerimientos basicos en la implantacion
de un SGSI, igualmente para una posterior actualizacion.

Finalmente hay que tener en cuenta las normas ISO 27001 y 27002 para continuar
con las buenas practicas de seguridad y las metodologias mas reconocidas como
la OCTAVE-S Y Magerit para aplicar las actualizaciones respectivas al SGSI de la
empresa Aguas del Chocé, igualmente publicarlo en la pagina web oficial de la
empres www.aguasdelchoco.gov.co
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12.

ANEXOS

Anexo A Lista de Chequeo — Auditoria Interna

FORMATO DE AUDITORIA INTERNA DEL SISTEMAS DE GESTION DE )
SEGURIDAD DE LA INFORMACION DE LA EMPRESA AGUAS DEL CHOCO

LISTA DE CHEQUEO — AUDITORIA INTERNA

Empresa: Aguas del Choco Evaluador: Luis Carlos Palacios
Mosquera
Gerente: Juan Mena Rivas Contacto: 3122099207
Contacto: 3137466711 Fecha: 10/05/2015
Firma: Firma:
ite e Cumple :
Descripcion : Observacion
m Si | No
1 | Manual de Seguridad — Nivel 1
a) Alcance del SGSI
- Cuentan con planes estratégicos y operativos | X
de seguridad Informatica.
- Cuentan con un plan de continuidad de Negocio X
- Cuenta con soporte tecnolégico de hardware e | X
infraestructura
- Cuenta con sistema de Backus de la| X
informacion
- Cuenta con soporte Légico
- Cuentan con documentacion de politicas, | X
procedimientos y mejores practicas
b) Politicas y Objetivos
- Los criterios, principios y lineamientos de la| X
seguridad informatica son integrales
- Lanormativa y legislacion son vigentes X
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Cumple con los requerimientos contractuales
referentes a la seguridad informéatica

Cuenta con mecanismos de gestion de los
riesgos.

c) Metodologia de Evaluaciéon de Riesgos
- Tiene un plan de evaluacion de riesgos
informéticos
- Cuentan con los procedimientos de evaluacién
de amenazas
- Cuentan con procedimientos de analisis de
vulnerabilidades.
d) Informe de Evaluacién de Riesgos
- Considera aplicar la metodologia de evaluacién
anteriormente mencionada.
e) Plan de Tratamiento del Riesgo

Cuenta con un documento que define las
acciones para reducir, prevenir, transferir o
asumir los riesgos informaticos

Procedimientos — Nivel 2

Cuentan con los documentos que aseguran que
se realicen de forma eficaz la planificacion,
operacion y control de los procesos de
seguridad de la informacién y describen cémo
medir la efectividad de los controles

Instrucciones/Formularios — Nivel 3

Cuenta con los documentos que describen
como se realizan las tareas y las actividades
especificas relacionadas con la seguridad de la
informacion.

Registros — Nivel 4

Cuenta con los documentos que proporcionan
una evidencia objetiva del cumplimiento de los
requisitos del SGSI
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Anexo B Formato de Lista de Chequeo - Plan de Continuidad del Negocio

COD: 101
PLAN DE CONTINUIDAD DEL NEGOCIO VERSION- 0.0
FORMATO DE LISTA DE CHEQUEO Paginaldel

ELEMENTOS DE CONTROL PARA LA SEGURIDAD DE LOS SISTEMAS OPERATIVOS
LISTA DE CHEQUEO

FECHA:

NOMBRE DE LA EMPRESA:
Aguas del Choco

NIT: 900354051-1

REPRESENTANTE LEGAL: Juan

REVISADO POR: Luis Carlos Palacios

DEP/CUIDAD: Chocb -

Mena Rivas. Quibdo
PASOS ITEMS ALTA | MEDIA | BAJA | OBSERVACIONES | RECOMENDACIONES
Encargado de sistemas
1 | Cumple requisitos X BUEN PERFIL
4 ANOS EN ESTE
2 | Nivel de experiencia X TIPO DE CARGO
3 | Capacitacion X CADA 6 MESES
4 | Actualizacion X CADA 6 MESES
Encargado de Seguridad
Informética
5 | Cumple requisitos X BUEN PERFIL
6 | Nivel de experiencia X 2 ANOS EN SGSI
7 | Capacitacion X | CADA ANO
8 | Actualizacion X | CADA ANO
Apoyo de la gerencia
FALTA DE
9 | Contratacion hacker ético X | PERSONAL
Implementacion de SGSI
10 |ldentificacion de riesgos X SE RAALIZO
11 |Andlisis de riesgos X SE RAALIZO
Actualizacion de Normas vy SE ESTA
12 | Modelos de SGSI X REALIZANDO
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Aplicacién de Normas vy SE ESTA
13 | Modelos de SGSI REALIZANDO
14 |Plan de Contingencia SE RAALIZO
SE ESTA
15 | Aplicacion de controles IMPLEMENTANDO
Auditorias Internas
SE ESTA
16 |Plan de Contingencia IMPLEMENTANDO
SE ESTA
17 | Aplicacién de controles IMPLEMENTANDO
Monitorizacion de SE ESTA
18 |actividades IMPLEMENTANDO
Aplicacibn de Ingeniera PENDIENTE
19 | Social a empleados HACERLO
Andlisis de Infraestructura de
Red
20 |Mantenimiento de equipos DOS AL ANO
Mantenimiento de
21 |conectores DOS AL ANO
CUANDO SE
22 | Configuracion de Equipos REQUIERE

EN EL HELP

23 | Historial y andlisis de fallas DESK
Documentacion de EQUIPO DE
24 | Actividades SISTEMAS
Andlisis de Infraestructura
Eléctrica
CUANDO LO
25 | Mantenimiento de equipos REQUIERE
Mantenimiento de CUANDO LO
26 | conectores REQUIERE
FALTA
27 |Historial y analisis de fallas IMPLEMENTARLA
Documentacion de EN EL  HELP
28 | Actividades DESK
Funcionamiento de planta BUEN FALTA
29 |eléctrica MANTENIMIENTO |REDUNDANCIA
BUEN FALTA
30 |Funcionamiento de UPS MANTENIMIENTO |REDUNDANCIA
Andlisis de vulnerabilidad de

aplicaciones

31 | Software de Backup NO EXISTE

32 | Software Antivirus LICENCIADO
Aplicaciones basadas en

33 |PHP NO APLICA
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Software para Base de

34 |Datos SI HAY
Aplicaciones para ES BASICO PARA
35 | Compartir Ficheros LAS LABORES
EN EL SERVIDOR
36 | Software DNS DNS

Aplicaciones de Mensajeria

PENDIENTE
INSTALAR PARA
LA
COMUNICACION

37 |Instantdnea INTERNA
38 |Navegadores VARIOS
Analisis de vulnerabilidades de
sistemas operativos
39 |Servicios de Windows BIEN
40 |Internet Explorer BIEN
Versiones de Windows sin NO HAY
41 |soporte WINDOWS XP
Microsoft Office y Outlook
42 | Express BIEN
Debilidades de
43 | Configuracion de Windows NINGUNA
Analisis de vulnerabilidades de
Red
44 | Backup de software MUY BASICO
NO ESTA MUY
45 | Backup de informacion BIEN PROTEJIDA
TIENE
46 | Control de acceso a la red VULNERABILIDAD

Control de claves y privilegios

de administracion

CON EL
47 | Andlisis de correos ANTIVIRUS
VULNERABILIDAD
48 | Creacion de Usuarios EN CLAVES
Clasificacion de la TABLA DE
49 |informacién RETENCION
50 |Clasificacién de usuarios S| EXISTE
Nivel de seguridad de TIENE
51 |contrasefas VULNERABILIDAD

Politica de Seguridad

52

Documento de Politica de
Seguridad de la
Informacion

FALTA
CAPACITACION AL
PERSONAL
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Revision de la Politica de

Seguridad de la FALTA

53 |Informacion ACTUALIZACION
Documentacion de
Procesos Internos y EN

54 | externos IMPLEMENTACION
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Anexo C Historial de modificaciones SGSI Aguas del Choco

Fecha

Version

Creado por

Descripcion de la modificacion

26/05/2015

0.1

Luis Carlos Palacios

Mosquera

IMPLEMENTACION DEL SISTEMA
DE GESTION DE SEGURIDAD DE
LA INFORMACION DE LA
EMPRESA AGUAS DEL CHOCO
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Anexo D EVIDENCIAS SOCIALIZACION DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION DE LA EMPRESA AGUAS DEL CHOCO.
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Sunlode 2018 SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION DE LA EMPRESA
AGUAS DEL CHOCO

SGSI

PAP - PDA CHOCO
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Anexo ELISTADO DE ASISTENCIA SOCIALIZACION SGSI AGUAS DEL CHOCO
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Anexo F CERIFICACION DE IMPLANTACION SGSI AGUAS DEL CHOCO

Empresa

"’ @a@@@ﬂx‘

EL SUSCRITO COORDINADOR ADMINISTRATIVO DE LA EMPRESA AGUAS
DEL CHOCO S.A E.S.P. NIT 900.354.051-1

CERTIFICA QUE

El ingeniero de sistemas de la empresa Aguas del Choco, LUIS CARLOS
PALACIOS MOSQUERA identificada- con cedula de ciudadania namero
11.812.448 de Quibdod, implanté el Sistema de Gestion de Seguridad de la
Informacién (SGSI), cumpliendo a cabalidad con los protocolos de la empresa,
finalizando con una capacitacién el dia 05 de junio de 2015, donde asistieron la
mayoria de los empleados.

Se expide [a presente certificacién a los 10 dias del mes de JUNIO de 2015.

Carrera 5ta No. 29 — 79 Barrio Cesar Conto
Telefax: 672 5906 |6713505 Quibdé - Chocd
www.aguasdelchoco.gov.co
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Anexo G SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DE
LA EMPRESA AGUAS DEL CHOCO PUBLICADO

Para conservar los datos confidenciales se publicO en la pagina web de la
empresa el PLAN DE CONTINUIDAD, documento que se puede descargar del
siguiente link: http://aguasdelchoco.gov.co/images/SGSI/SGSI.pdf

Como se observa en la siguiente imagen en el menu vertical se dirige a la pestafia
oficina virtual, luego en SGSI.

€ C A | [} aguasdelchoco.gov.co/index.php/oficina-virtual/2015-06-10-23-22-14 <l =
Farm [ Funnypictures ] Bestvideo downloa.. | theVideomate | HotGame [ Mario [Ed Facebook » | [ Otros marcadores

i Aplicaciones [ [ Galeria de Web Slice (] Importado deIntem... [

INICIO PAP- PDA ¥ MUNICIPIOS VINCULADOS ¥ COMUNICACIONES OFICINA VIRTUAL ¥ PARTICIPACION CIUDADANA ¥ CORREO INSTITUCIONAL

PQR
Quienes Somos
CONTROL INTERNO
Publicado el Miércoles, 10 Junio 24 | &= | Visitas: 1

5651
Sistema de ges! n

Componentes

Estructura Operativa
5 Aguas del chocé
Contratacion 7
PLAN DE CONTINUIDAD DE LA EMPRESA AGUAS DEL CHOCO. Descarar

Contactos

Eventos Un Plan de Continuidad del Negocio, es una concepcion gerencial mas que técnica, ya que se basa en el
entendimiento de los procesos criticos de la empresa Aguas del Chocd, de los elementos que soportan su operacion
y el riesgo que representa la paralizacién parcial o total de los mismos en términos de pérdidas financieras u
oportunidades de negocio.

(CONTADOR DE VISITAS
Como vemos en la actualidad es importante para la empresa estar preparada para todos y cada uno de los eventos

adversos que pueden llegar a sucederles, ya que pueden llegar a impactar las actividades del negocio. Las

073020 organizaciones dependen de sus recursos, del personal, poseen bienes tangibles, empleados, sistemas y tecnologias
A H 1 de informacion, etc y si alguno de estos componentes es dafiado o deja de estar accesible, pueden llegar a
% paralizarse y muchas veces se ven abocadas a comenzar de nuevo desde cero.
& Ayer 116 e v y =
ot i i i i i A b b i U ek i A NS i S e o

Disponible en: link: http://aguasdelchoco.gov.co/index.php/oficina-virtual/2015-06-
10-23-22-14
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