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GLOSARIO

RED: Es un conjunto de equipos informaticos y software conectados
entre si por medio de dispositivos fisicos o inalambricos que envian y
reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro
medio para el transporte de datos, con la finalidad de compartir
informacion, recursos y ofrecer servicios.

VLAN: Es un método para crear redes légicas independientes dentro
de una misma red fisica. Varias VLAN pueden coexistir en un unico
conmutador fisico o en una Unica red fisica. Son utiles para reducir el
tamafo del dominio de difusion y ayudan en la administracién de la
red, separando segmentos légicos de una red de area local que no
deberian intercambiar datos usando la red local.

OSPF: Es un protocolo de encaminamiento jerarquico de pasarela
interior, que usa el algoritmo Dijkstra enlace-estado (LSA - Link State
Algorithm) para calcular la ruta mas corta posible. Usa “cost” como su
medida de métrica. Ademas, construye una base de datos enlace-
estado idéntica en todos los en caminadores de la zona

DHCP: Configuracion Dinamica de protocolos para host; encargado de
proveer de direccionamiento IP a dispositivos de forma automatica

SWITCH: Es el dispositivo digital l6gico de interconexién de equipos
gue opera en la capa de enlace de datos del modelo OSI. Su funcién
es interconectar dos o0 mas host de manera similar a los puentes de
red, pasando datos de un segmento a otro de acuerdo con la direccion
MAC de destino de las tramas en la red y eliminando la conexion una
vez finalizada ésta.



RESUMEN

En el siguiente Informe, se desarrollaron los escenarios
correspondientes a la configuracién de los escenarios propuestos en
la prueba de habilidades préacticas del diplomado de profundizacién
cisco CCNP, en ellas encontramos una descripcion clara y precisa de
las configuraciones utilizadas en el desarrollo de nuestros laboratorios
con su respectiva evidencia de su correcto funcionamiento.

La prueba de habilidades practicas CCNP corresponde a una actividad
para evaluar los temas adquiridos a lo largo del Diplomado de
Profundizacion CCNP, el cual busca desarrollar en el estudiante
competencias y habilidades en el manejo de configuracion y
administracion de routers y switches en un entorno basado en solucién
de problemas mediante dos escenarios diferentes, utilizando la
herramienta de Packet tracer.

ABSTRACT

In the following Report, the scenarios corresponding to the

configuration of the scenarios proposed in the CCNP cisco deepening

diploma test were developed, in them we find a clear and precise

description of the configurations used in the development of our

laboratories with their respective evidence of its correct functioning.

In The CCNP practical skills test corresponds to an activity to evaluate
the topics acquired throughout the CCNP Deepening Diploma, which
seeks to develop in the student competencies and skills in the
management of configuration and administration of routers and switches
in an environment based on troubleshooting through three different
scenarios, using the packet tracer tool.

Keywords: CISCO, Routing, Switching, Security, Red.



INTRODUCCION

Las tecnologias de la informacion y la comunicacion hacen parte de
una de las herramientas mas importantes en el mundo debido a la
capacidad de transmision de datos en tiempo real, en el siglo XXI ha
crecido numerablemente las aplicaciones en la industria, la telefonia
movil, entre otras.

Cisco como empresa encargada de brindar conocimientos en redes y
comunicacién capacita a estudiantes de distintas ingenierias con el fin
de que puedan salir de su etapa como universitario con un nuevo
conocimiento en una tecnologia que avanza a pasos agigantados.

El presente trabajo tiene como finalidad fusionar los cursos de CCNA
y CCNP de CISCO, por medio de la solucion de dos escenarios de
implementacion de redes de datos con la ayuda de dispositivos activos
Router y Switch simulados en herramientas como Packet Tracer y
GNS3. En primera instancia tendremos un primer escenario donde se
debera configurar e interconectar entre si cada uno de los dispositivos
que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento
y deméas aspectos que forman parte de la topologia de red.

Para la segunda parte tendremos un segundo escenario en el cual se
debera configurar e interconectar entre si cada uno de los dispositivos
que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, EtherChannels, Vlans y
demas aspectos que forman parte del escenario propuesto.
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Descripcion del escenario propuesto para la prueba de habilidades

Escenario 1
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Figura 2. simulacion escenario 1
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1. Aplique las configuraciones iniciales y los protocolos de
enrutamiento para los routers R1, R2, R3, R4 y R5 segun el
diagrama. No asigne passwords en los routers. Configurar las
interfaces con las direcciones que se muestran en la topologia
de red.

R1

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1

R1(config)#interface s0/0/0

%Invalid interface type and number

R1(config)#interface s0/1/0

R1(config-if)#bandwidth 128000

R1(config-if)#ip address 10.103.12.10 255.255.255.0
R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
R1(config-if)#exit

R1(config)#router ospf 1

R1(config-router)#

R1(config-router)#network 10.103.12.0 0.0.0.255 area 0
R1(config-router)#

R2

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#interface s0/1/0

R2(config-if)#ip address 10.103.12.20 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up

R2(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0,
changed state to up

R2(config-if)#interface s0/1/1

R2(config-if)#ip address 10.103.23.20 255.255.255.0
R2(config-if)#no shutdown
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%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
R2(config-if)#exit

R2(config)#router ospf 1

R2(config-router) #network 10.103.12.0 0.0.0.255 area O
R2(config-router)#

00:07:07: %OSPF-5-ADJCHG: Process 1, Nbr 10.103.12.10 on
Serial0/1/0 from LOADING to FULL, Loading Done
R2(config-router)#network 10.103.23.0 0.0.0.255 area 0
R2(config-router) #

R3

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#interface s0/1/1

R3(config-if) #bandwidth 128000

R3(config-if) #ip address 10.103.23.10 255.255.255.0
R3(config-if) #no shutdown

R3(config-if) #

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1,
changed state to up

R3(config-if) #interface s0/1/0

R3(config-if) #ip address 172.29.34.10 255.255.255.0
R3(config-if) #no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
R3(config-if) #exit

R3(config)#router ospf 1

R3(config-router) #network 10.103.23.0 0.0.0.255 area 0
R3(config-router) #

00:11:52: %OSPF-5-ADJCHG: Process 1, Nbr 10.103.23.20 on
Serial0/1/1 from LOADING to FULL, Loading Done
R3(config-router) #exit

R3(config)#router eigrp 10

R3(config-router) #network 172.29.34.0 0.0.0.255
R3(config-router) #network 172.29.45.0 0.0.0.255
R3(config-router) #

R4

Router>enable
Router#conf term

13



Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R4

R4(config)#interface s0/1/0

R4(config-if) #ip address 172.29.34.20 255.255.255.0
R4(config-if) #no shutdown

R4(config-if) #

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up
R4(config-if) #

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0,
changed state to up

R4(config-if) #exit

R4(config)#router eigrp 10

R4(config-router) #network 172.29.34.0 0.0.0.255
R4(config-router) #

%DUAL-5-NBRCHANGE: IP-EIGRP 10: Neighbor 172.29.34.10
(Serial0/1/0) is up: new adjacency

R4(config-router) #network 172.29.45.0 0.0.0.255
R4(config-router) #

R5

Router>enable

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R5

R5(config)#interface s0/1/1

R5(config-if) #bandwidth 128000

R5(config-if) #ip address 172.29.45.10 255.255.255.0
R5(config-if) #no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
R5(config-if) #exit

R5(config)#router eigrpl0

N

% Invalid input detected at '»" marker.
R5(config)#router eigrp 10

R5(config-router) #network 172.29.45.0 0.0.0.255
R5(config-router) #

14



2. Cree cuatro nuevas interfaces de Loopback en R1 utilizando
la asignacion de direcciones 10.1.0.0/22 y configure esas
interfaces para participar enel area 5 de OSPF.

LISTADO DE STUBREDES

IP: 10.1.0.0
MASCARA: 255.255.252.0 (22 bits)
SUB-MASCARA: 255.255.255.0 (24 bits)

RED RANGO HOSTS BROADCAST
10.1 0.0/24 10.1.0.1 - 10.1.0.254 10.1.0.255
10.1.1.0°24 10.1.1.1 — 10.1.1.254 10.1.1.255
10.1.2 024 10.1.2.1 — 10.1.2.254 10.1.2 255
10.1 3 024 10.1 3.1 — 10.1.3 254 10.1.3 255

Figura 5. Lista de subredes

R1(config-if)#
%LINK-5-CHANGED: Interface LoopbackO, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO,
changed state to up

R1(config-if)#ip address 10.1.0.10 255.255.255.0
R1(config-if)#interface loopback 1

R1(config-if)#
%LINK-5-CHANGED: Interface Loopbackl, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Loopbackl,changed state to up

R1(config-if)#ip address 10.1.1.10 255.255.255.0
R1(config-if)#interface loopback 2

R1(config-if)#
%LINK-5-CHANGED: Interface Loopback2, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback2,
changed state to up
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R1(config-if)#ip address 10.1.2.10 255.255.255.0
R1(config-if)#interface loopback 3

R1(config-if)#

%LINK-5-CHANGED: Interface Loopback3, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback3,

changed state to up

R1(config-if)#ip address 10.1.3.10 255.255.255.0

R1(config-if) #exit

R1(config)#router ospf 1
R1(config-router)#network 10.1.0.0 0.0.0.255 area 0
R1(config-router)#network 10.1.1.0 0.0.0.255 area 0
R1(config-router)#network 10.1.2.0 0.0.0.255 area 0
R1(config-router)#network 10.1.3.0 0.0.0.255 area 0
R1(config-router)#router ospf 1

R1(config-router)#

Figura 6. Nuevas interfaces

3. Cree cuatro nuevas interfaces de Loopback en R5 utilizando
la asignacion de direcciones 172.5.0.0/22 y configure esas
interfaces para participar en el Sistema Autonomo EIGRP 15.

172.5.0.0024

LISTADO DE SUBREDES

IP: 172.5.0.0

Rl (config-if)$ip address 10.1.3.10 255.255.255.0
Rl(config-if) gexit

Rl(config)grouter ospf 1

Rl (config-router)gnetwork 10.1.0.0 0.0.0.255 area 0
Rl (config-router)gnetwork 10.1.1.0 0.0.0.255 area 0
Rl (config-router)gnetwork 10.1.2.0 0.0.0.255 area 0
Rl (config-router)$network 10.1.3.0 0.0.0.255 area 0

MASCARA: 255.255.252.0 (22 bits)
SUB-MASCARA: 255.255.255.0 (24 bits)

RANGO HOSTS

1725.0.1 - 172.5.0.254

BROADCAST

172.5

172.51.0724

172511 -1725.1.254

172.5.2.0/24

172.5.2.1 - 172.5.2.254

172.53.0/24

172.5.3.1 - 172.5.3.254

Figura 7. Subredes
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R5>enable

R5#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R5(config)#interface loopback 0

R5(config-if)#

%LINK-5-CHANGED: Interface LoopbackO, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO,
changed state to up

R5(config-if)#ip address 10.5.0.10 255.255.255.0
R5(config-if)#interface loopback 1

R5(config-if)#

%LINK-5-CHANGED: Interface Loopbackl, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackl,
changed state to up

R5(config-if)#ip address 10.5.1.10 255.255.255.0
R5(config-if)#interface loopback 2

R5(config-if)#

%LINK-5-CHANGED: Interface Loopback2, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback2, changed
state to up

R5(config-if)#ip address 10.5.2.10 255.255.255.0
R5(config-if)#interface loopback 3

R5(config-if)#

%LINK-5-CHANGED: Interface Loopback3, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback3,
changed state to up

R5(config-if)#ip address 10.5.3.10 255.255.255.0

R5(config-if)#exit

R5(config)#router eigrp 10

R5(config-router)#network 10.5.0.0 0.0.0.255
R5(config-router)#network 10.5.1.0 0.0.0.255
R5(config-router)#network 10.5.2.0 0.0.0.255
R5(config-router)#network 10.5.3.0 0.0.0.255
R5(config-router)#exit

R5(config)#

17



4. Analice la tabla de enrutamiento de R3 y verifique que R3 esta
aprendiendo las nuevas interfaces de Loopback mediante el
comando show ip route.

Figura 8. Nuevas interfaces loopback

5. Configure R3 para redistribuir las rutas EIGRP en OSPF
usando el costode 50000 y luego redistribuya las rutas OSPF
en EIGRP usando un ancho de banda T1 y 20,000
microsegundos de retardo.

R3(config)#router ospf 1

R3(config-router)#redistribute eigrp 10 metric 50000 subnets

R3(config-router)#exit

R3(config)#router eigrp 10

R3(config-router)#redistribute ospf 1 metric 1544 20000 255 1
1500

R3(config-router)#

18



6. Verifigue en R1y R5 que las rutas del sistema autbnomo
opuesto existen en su tabla de enrutamiento mediante el
comando show ip route.

. I oS rFr NMSSH o eExcTeInsl CTyPreE I, - oo oUSrr mISSHE o excernsr o coyre =
— OSPF external type 1, E2 - OSPF external type
i - IS-IS, L1 — IS-IS level-l, L2 - IS-IS level-2,
inter area
4 — candidate default, U — per—user static route, o — ODR
P — periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wvariably subnetted, 11l subnets, 2 masks
10.1.0.0/24 is directly connected, LoopbackO
10.1.0.10/32 is directly connected, LoopbackO
10.1.1.0/24 is directly connected, Loopbackl
10.1.1.10/32 is directly connected, Loopbackl
10.1.2.0/24 is directly connected, Loopback2
10.1.2.10/32 is directly connected, Loopback2
10.1.3.0/24 is directly connected, Loopback3
10.1.3.10/32 is directly connected, Loopback3
10.103.12.0/24 is directly connected, SerxrialoO/s/1/0
0.103.12.10/32 is directly connected, SerialoO/1/0
10.103.23.0/24 [110/€5] wvia 10.103.12.20, 00:35:09,
erialo/1/0 !

norarararara

172.29.0.0/24 is subnetted, 1 subnets
©o E2 172.29.34.0/24 [110/5S0000] wvia 10.103.12.20, 00:0S:-11,
Serxrialo/1/0

Figura 9: Resultado Comando R1

En R5

<

Horenable
RSgshow ip route

Codes: L — local, C — connected, 5 — static, R — RIP, M — mokile, B -—
BE=P
D — EIZRP, EX — EIZRPF external, O — OSPF, I& — OSPF inter area
M1l — OSPF NSSA external type 1, HZ — OSPF MNS5R external type 2
El — OSPF external type 1, EZ — O5PF external type 2, E — EGP
i — Is—Is5, L1 — IS-IS lewel—l1l, L&z — IS—I5 lewel—2, ia — IS5—IS
inter area
* — candidate default, U — per—-user static route, o — ODR
P — pericdic downloaded static route

Cateway of last resort is not set

10.0.0_0,8 is wariablwy subnetted, 28 subnets, 2 masks
10.5.0.0,24 is directly connected, Loopkback0
10.5.0_10/32 is directly connected, LoopbackO
10.5.1.0,24 is directly connected, Loopkbackl
-5.1.10,/22 is directly connected, Loopbackl
10.5.2_0,24 is directly connected, Loopback2
10.5.2_10/32 is directly connected, Loopback2
10.5.2.0,24 is directly connected, Loopkbacks3
10.5.3.10/32 is directly connected, Loopkback:3

foroeoen
I
o

il
il
H

Figura 10: Resultado Comando R5
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Descripcion del escenario propuesto para la prueba de habilidades

ESCENARIO 2

Una empresa de comunicaciones presenta una estructura Core
acorde a la topologia de red, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar
entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos
gue forman parte del escenario propuesto.

Topologia de red

Lo0: 1.1.1.1 Lo0: 1.1.1.1

L3 Etherchannel (LACP)
Fa0/11 Fa0/11

Host A

.“
)

=]
>

b

Zoed
8foed

P

2

L2 Etherchannel
(PRgP)

ALS1

p— -
L] \2) :
_ 10.12.12.0/30 ! = |
p
Host C = % 299 . Host D
%) A E P g
m 0/70 s g —
TZ 5
>0 - -
0o = %
S > o
§ Q'b“ / %
3 2

Figura 1. topologia a implementar
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Figura 2 simulacin pack tracer escenario 2

Parte 1: Configurar lared de acuerdo con las especificaciones.
a. Apagar todas las interfaces en cada switch.

Se procede a aplicar a cada uno de los 4 switch los siguientes
comandos para apagar las interfaces.

Switch>enable
Switch#conf t
Switch(config)#interface range fa0/1 -20

Switch(config-if-range)#shutdown

® asor

Prosical  Conta R

Figura 3. apagar interface
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b. Asignar un nombre a cada switch acorde con el escenario establecido.

Switch#enable
Switch#config t
Switch(config)#hostname DSL1

c. Configurar los puertos troncales y Port-channels tal como se
muestra en el diagrama.

1. La conexion entre DLS1 y DLS2 sera un EtherChannel
capa-3 utilizando LACP. Para DLS1 se utilizara la direccién
IP 10.12.12.1/30 y para DLS2 utilizara 10.12.12.2/30.

Switch>enable

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname DLS1

DLS1(config)#interface port-channell2

DLS1(config-if)#no switchport
DLS1(config-if)#ip address 10.12.12.1 255.255.255.252

DLS1(config-if)#exit
DLS1(config)#interface range fa0/11-12

DLS1(config-if-range)#no switchport
DLS1(config-if-range)#channel-group 12 mode active

DLS1#

Validando el estado del Etherchannel usamos el comando: show
etherchannel
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Summary en cada uno de los switch.

¥ DSt - o X ¥ pLs2 - [m} X

Physical  Config  CLI_ Afirbutes Physical  Config _ CLI  Affributes.

— —

10S Command Line Interface 108 Command Line Interface

DLS1>enable A DLSZ (config-if-range)fexit ~
DLS1#show ethernetchannel summary DLSZ (config) gexit

- DLs2#
% Invalid imput T ed a $SYS-5-CONFIG_I: Configured from console by conso. le

1 summary

DLS1l#show etherchanne DLS2#show ethezcha
dows

Flags: D - Flags: D - P - in port-channel
I- 1 L
E- H
R - R
U - £ ggreg: U -
u - able for ng u -
w - waiting to be aggregated w - waiting to be aggregated
d - default port d - default port
Number of channel-groups in use: 1 Number of channel-groups in use: 1
Number of aggre: : 1 Number of aggregators 1
Group Port-channel Protocol Ports Group Port-channel Protocol Ports
................................
12 Pol2 (RD) LACP  FaO/11(D) Fa0/12(D} 12 Pol2 (RD) LACP  FaO/11(D) Fa0/12(D)
oLsLg hd DLS28] v
Ciri+F§ to ext CLI focus. Copy Paste Ciri+F6 to exit CLI focus Copy Paste
O e O 7op

Figura 4. Estado Etherchannel

2. Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.
Para este utilizamos los siguientes comandos:

DLS1#enable

DLS1#conft

Enter configuration commands, one per line. End with CNTL/Z.
DLS1(config)#interface range fa0/7-8
DLS1(config-if-range)#switchport trunk encapsulation

dotlq

DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#channel-group 1 mode active
DLS1(config-if-range)#

Creating a port-channel interface Port-channel 1

DLS1(config-if-range)#no shutdown

3. Los Port-channels en las interfaces FO0/9 y fa0/10 utilizard& PAgP
Iniciamos la configuracion de los puertos en los canales y las interfaces
correspondientes para cada uno de los switch de la topologia DLS1,
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4. DLS2, ALS1 y ALS2. Configuramos el protocolo solicitado PAgP.

DLS1(config)#interface range fa0/9-10
DLS1(config-if-range)#switchport  trunk  encapsulation  dotlq

DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#channel-group 4 mode desirable

DLS1(config-if-range)#
Creating a port-channel interface Port-channel 4

DLS1(config-if-range)#no shutdown

5. Todos los puertos troncales seran asignados a la VLAN 500
como laVLAN nativa.

DSL1

DLS1>enable

DLS1#conf t

DLS1(config)#interface Pol
DLS1(config-if)#switchport trunk native vlan 500

DLS1(config-if)#exit

DLS1(config)#interface Po4
DLS1(config-if)#switchport trunk native vlan 500
DLS1(config-if)#exit

DLS1(config)#

DLS2

DLS2(config)#interface Po2
DLS2(config-ify#switchport trunk native
vlan 500 DLS2(config-if)#exit
DLS2(config)#interface Po3
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DLS2(config-if)#switchport trunk native vlan 500
DLS2(config-if)#exit

ALS1

ALS1(config)#interface Pol

ALS1(config-if)y#switchport trunk native vlan 500 25 ALS1(config-if)#exit
ALS1(config)#interface Po3 ALS1(configf)#switchport trunk native vian 500
ALS1(config-if)#exit

ALS2

ALS2(config)#interface Po2
ALS2(config-ify#switchport trunk native vlian 500

ALS2(config-if)y#exit ALS2(config)#interface Po4 ALS2(config-if)#switchport
trunk native vlan 500 ALS2(config-if)#exit

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

Es bueno aclarar que se utilizara el vtp version 2 ya que la version 3 no es
ejecutada en Packet Tracer.

DLS1#conf t
Enter configuration commands, one per line. End with CNTL/Z.
DLS1(config)#vtp domain cisco
Domain name already set to cisco.
DLS1(config)#vtp pass ccnp321
Password already set to ccnp321
DLS1(config)#vtp version 2
VTP mode already in V2.
DLS1(config)#
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1. Configurar DLS1 como servidor principal para las VLAN.

DLS>enable
DLS#conf t
DLS1(config)#vtp mode server

2. Configurar ALS1 y ALS2 como clientes VTP.
realizar la configuracion de los 2 switch en modo cliente
ALS1>enable
ALS1#conf t

ALS1(config)#vtp mode client
ALS1(config)#exit

e. Configurar en el servidor principal las siguientes VLAN:

Numero de VLAN Nombre de VLAN Numero de Nombre de VLAN
VLAN
50 NATIVA 434 PROVEEDORES
0
12 ADMON 123 SEGUROS
23 CLIENTES 1010 VENTAS
4
1111 MULTIMEDIA 3456 PERSONAL

Tabla 5: Tabla solicitada para configuracion de las Vlan.
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Numero de VLAN Nombre de VLAN Nimero de Nombre de VLAN
VLAN
50 NATIVA 434 PROVEEDORES
0
12 ADMON 123 SEGUROS
23 CLIENTES 101 VENTAS
4
1111 MULTIMEDIA 345 PERSONAL

Tabla 6: Tabla alineada en la simulacioén.

DLS1(config)#vlan 500
DLS1(config-vlan)#name NATIVA
DLS1(config-vlan)#exit

DLS1(config)#vlan 12 DLS1(config-vlan)#name ADMON
DLS1(config-vlan)#exit DLS1(config)#vlan 234
DLS1(config-vlan)#name CLIENTES
DLS1(config-vlan)#exit DLS1(config)#vlan 111
DLS1(config-vlan)#name MULTIMEDIA
DLS1(config-vlan)#exit

DLS1(config)#vlan 434
DLS1(config-vlan)#name PROVEEDORES
DLS1(config-vlan)#exit

DLS1(config)#vlan 123
DLS1(config-vlan)#name SEGUROS
DLS1(config-vlan)#exit

DLS1(config)#vlan 101
DLS1(config-vlan)#name VENTAS
DLS1(config-vlan)#exit

DLS1(config)#vlan 345
DLS1(config-vlan)#name PERSONAL
DLS1(config-vlan)#exit

f. En DLS1, suspender la VLAN 434.

DLS1(config)#interface vlan 434
DLS1(config)# shutdown
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g. Configurar DLS2 en modo VTP transparente VTP utilizando
VTP version 2, y configurar en DLS2 las mismas VLAN que
en DLS1.

DSL2(config)#vtp mode transparent
DSL2(config)#vtp version 2
DSL2(config)#vlan 500
DSL2(config-vlan)#name NATIVA
DSL2(config-vlan)#exit
DSL2(config)#vlan 12
DSL2(config-vlan)#name ADMON
DSL2(config-vlan)#vlan 234
DSL2(config-vlan)#name CLIENTES
DSL2(config-vlan)#exit
DSL2(config)#vlan 111
DSL2(config-vlan)#name MULTIMEDIA
DSL2(config-vlan)#exit
DSL2(config)#vlan 434
DSL2(config-vlan)#name PROVEDORES
DSL2(config-vlan)#exit
DSL2(config)#vlan 123
DSL2(config-vlan)#name SEGUROS DSL2(config-vlan)#exit
DSL2(config)#vlan 101
DSL2(config-vlan)#name VENTAS
DSL2(config-vlan)#exit
DSL2(config)#vlan 345
DSL2(config-vlan)#name

h. Suspender VLAN 434 en DLS2.

DSL2(config)#interface vlan 434
DSL2(config-if)#shutdown
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I. En DLS2, crear VLAN 567 con el nombre de PRODUCCION.
La VLAN de PRODUCCION no podré estar disponible en
cualquier otro Switch de lared.

DSL2(config)#vlan 567

DSL2(config-vlan)#name PRODUCCION

DSL2(config-vlan)#exit

DSL2(config)#interface port-channel 1

DSL2(config-ify#switchport trunk allowed vian except 567 DSL2(config-if)#exit
DSL2(config)#interface port-channel 12

DSL2(config-ify#switchport trunk allowed vian except 567 DSL2(config-if)#exit

j. Configurar DLS1 como Spanning tree root para las VLAN 1,
12, 434,500, 1010, 1111 y 3456 y como raiz secundaria
para las VLAN 123 y 234.

DSL1(config)#spanning-tree vlan
1,12,434,500,101,111,345 root primary
DSL1(config)#spanning-tree vlian 123,234 root secondary

k. Configurar DLS2 como Spanning tree root para las VLAN 123
y 234 ycomo una raiz secundaria para las VLAN 12, 434, 500,
1010, 1111 y 3456.

DSL2(config)#spanning-tree vlan 123,234 root primary
DSL2(config)#spanning-tree vlan 12,434,500,101,111,345
root secondary

DLS2 (config) §spanning-tree vlan 123,234 root primary

DLS2 (config) $spanning-tree vlan 12,434,500,1010,1111,345€ root
secondary

DLS2 (config) $
Figura 5. configuracion spanning-tree vlan

|.  Configurar todos los puertos como troncales de tal forma que
solamentelas VLAN que se han creado se les permitira
circular a través de estos puertos.

DSL1(config)#interface fa0/7
DSL1(config-if)y#switchport trunk native vlan 500

DSL1(config-ify#switchport trunk encapsulation dotlq

DSL1(config-ify#switchport mode trunk
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DSL1(config-if)#interface fa0/8
DSL1(config-if)#switchport trunk native vlan 500
DSL1(config-ify#switchport trunk encapsulation dotlq
DSL1(config-ify#switchport mode trunk

DSL2(config-if)#switchport trunk native vlan 500

DSL2(config-if)#switchport trunk encapsulation dotlq

DSL2(config-ify#switchport mode trunk
DSL2(config-if)#interface fa0/8
DSL2(config-ify#switchport trunk native vian 500
DSL2(config-if)#switchport trunk encapsulation dotlq
DSL2(config-ify#switchport mode trunk

J. Configurar las siguientes interfaces como puertos de acceso,
asignados a las VLAN de la siguiente manera:

Interfaz DLS1 DLS2 ALS1 ALS2
Interfaz Fa0/6 345 12,1010 123,1010 234
Interfaz Fa0/15 1111 1111 1111 1111
Interfaces FO /16-18 567
Tabla 7: Tabla requerida para las interfaces en la Vlan.

Interfaz DLS1 DLS2 ALS1 ALS?2
Interfaz Fa0/6 345 12,101 123,101 234
Interfaz Fa0/15 111 111 111 111

Interfaces FO /16-18 567

DSL1

Tabla 8: Tabla alineada en simulacion.

DSL1(config)#interface fa0/6
DSL1(config-ify#switchport access vlan 345

DSL1(config-ify#spanning-tree porfast

DSL1(config-ify#spanning-tree portfast
DSL1(config-ify#exit DSL1(config)#interface fa0/15
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DSL1(config-ify#switchport access vlan 111
DSL1(config-ify#spanning-tree portfast
DSL1(config-ify#exit

DSL2(config)#interface fa0/6
DSL2(config-if)#swi
DSL2(config-ify#switchport access vlan 12
DSL2(config-if)#switchport access vlan 101
DSL2(config-ify#spa
DSL2(config-ify#spanning-tree portfast
DSL2(config-if)#interface fa0/15
DSL2(config-if)#switchport access vlan 111
DSL2(config-if)#spanning-tree portfast
DSL2(config-if)#exit

DSL2(config)#interface range fa0/16-18
DSL2(config-if-range)#switchport access vlan 567
DSL2(config-if-range)#spanning-tree portfast
DSL2(config-if-range)#exit

ALS1

ALS1(config)#interface fa0/6
ALS1(config-if}#switchport access vlan 123

ALS1(config-if)y#switchport access vian 101
ALS1(config-if}#spanning-tree portfast
ALS1(config-if)#exit
ALS1(config)#interface fa0/15

ALS1(config-if)#switchport access vlan 111
ALS1(config-ifyj#spanning-tree portfast ALS1(config-if)#exit

ALS2

ALS2(config)#interface fa0/6
ALS2(config-if)#switchport access vlan 234

ALS2(config-ify#spanning-tree portfast
ALS2(config-if)#exit ALS2(config)#interface fa0/15
ALS2(config-if)#switchport access vlan 111

ALS2(config-ify#spanning-tree portfast ALS2(config-if)#exit
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Parte 2: conectividad de red de prueba y las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los
switches yla asignacién de puertos troncales y de
acceso

® ous1 - o
P -0
Physical  Config  C Aftributes
—
105 Command Line Interface Physical ~ Config  CLl  Attributes
— —
I default active  Fa0/1, Fa0/2, Fad/3, 105 Command Line Interface
Fal/4
Fa0/5, Fad/l0, 34 PIRSONAL active
Fa0/13, Fal/l4 5 ) 1
Fan/is, Faosle, 123 SEGUROS act?ve
Fa0/l7, Fa0/l18 234 CLIENTES active
Fa0/19, Fa0/20, EETODE! R
Fa0/21, Fa0saz 43¢ PROVEEDORES ecg\'e
Fa0/23, Fa0/24, 500 MATIVA active
Giglrd, Gigd/2 i B
ta yeieac aerive EE? PRODUCCION active  Fal/l€, Fal/l7,
11  MULTIMEDIA active Ta0/18
12 ADMON active 5 fddin i
3% pERsoWAL rive 1002 fddi degault active
123 SEGUROS active 1003 token-ring-default active
234 CLIENTES acive 1004 fddinet-default active
345 VLANO34S active Fa0/€
434 ESTACIONAMIENTO active 1005 tznet-default active
500 mnativa active
1002 fddi-defauls active — )
1003 token-ring-default active --More-- $SPANTREE-2-UNBLOCK CONSIST PORT: Unblocking Port-channell
1004 fddines-defaulz active on VLAN345€. Port comsistency restored.
1008 trnec=default active
L] = a ¥ as2 - o
Physical  Config  CL Aftricutes Physical ~ Config _ CL Adtributes
10S Command Line interface 105 Command Line bnterface
T Jefaulc active Fal/1, Fan/Z, Fa0/3, 1 default active Fad/l, Fad/2, Fa0/3,
FaO/4 Fals4
Fa0/s, Fa0/€, FaO/l1, Fa0/8, Fa0/€, Falrll,
FaO/s12 Fa0/12
Fa0/13, Fad/14, Fad/13, Fal/l4,
Fa0/15, Fa0/1é Fa0/1s, Fa0/l€
Fa0/17, Fa0/ig, Fa0/17, Fa0/l13,
Fa0/1%, Fa0/20 Ta0/1l%, Fa0/20
Fa0/21, Fa0/22, Fa0/3l, Fa0s22,
Fa0/23, Fa0/24 Fa0/23, Fad/24
Gig0/l, Gigd/2 Gigo/l, Gigosz
10 VENTAS active 0 VENTAS agtive
11 MULTIMEDIA active 11 MULTIMEDIA active
12 ADMON active 12 ADHON active
3¢ PERSGHAL active 34 PERSONAL active
123 SEGUROS active 13 SEUwes assive
234 CLIENTES active 234 CLIENTES active
345  VLAND34S active s LG astive
434  ESTACIONAMIENTO acive By EEmAmommEo aemave
500 maviva active .
1002 fddi-defauls active 1002 fddi-defaule acsive
1003 token-ring-default active
1003 token-zing-default active
1004 fddinet-default active
1004 fddi default active 10085 —defaul v
1008 trmet-default active __HD“T:" asie pemive
==More=-= Te

Figura 6. Existencias de las Vlan DLS1, DLS2, ALS1, ALS2
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b. Verificar que el EtherChannel entre DLS1 y ALS1
esta configurado correctamente.

Figura 8. Comando spanning tree DLS1, DLS2
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¥ pLsi - [m] 5 ¥ st - [m]
Physical  Config  CLI Aftributes Prysical  Config _CLl_ Atriutes
|05 Command Line interface 10S Command Liné interface
$SPANTREE-2-BLOCK_PVID_LOCAL: Bleocking Port-channell on VLANOS00. ~ T -
Inconsistent local vlan. . - Lace  Fanseisy aosein
e a0/7(P) Fad/e(P)
3 Po3 (SU) DAGP  Fa0/3(P) Fa0/10(P)
Flags: D - dewn P - in port-channel ALSl#show etherchannel summary
I - stand-alone s - suspended Flags: D - down P - in port-channel
H - Hot-standby (LACP only) 1 - szand-alone s - suspended
R - Layer3 § - Layer2 H - Hot-standby (LACP only)
U - in use £ - failed to allocate aggregator R = Layerl £ = LayerZ
u - unsuitable for bundling U = in use £ = fasled te allocate aggregator
w - wairing o be aggregated u = unsuitable for bundling
4 - default port w = waiting To be aggregated
d - default port
Humber of channel-groups in use: 3
Humber of aggregators: 3 Humber of channel-groups in use: 2
Humber of aggregators: z
Group Port-channel Protocol Ports
Group Fort-channel Frotocol Forts
1 Pol (SU) LACP  Fa0/7(P) Fad/E(P)
4 Pod (5U) PAgP Fa0/9(P) Fa0/l0(s) 1 Pol (SU) LaCP Fa0/7(P) FaO/8(P) I
1z Pol2 (RD) LACP Fa0/11(D) Fa0/12(D) 3 Po3 (5T) PAgP Fa0/5(P) Fad/10(R)
DLS1% b ALS1s hd
Figura 7. verificar EtherChannel DLS1, ALS1
. . ., .
C. Verificar la configuracion de Spanning tree entre DLS1 o
L —
& pLS1 m] ! 0Ls? - o
Physical  Config  CLI  Affributes
Physical  Config  CLI  Alfributes
105 Command Line Interface S
This bridge is the root 105 Command Line Interface
Hellc Time 2 sec Max Age 20 sec Forward Delay 15 sec
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24577 (priority 2457€ sys-id-ext 1) aging Time 20
Address 00D0.BAC? .DOCE o
Hellc Time 2 sec Max Age 20 sec Fozward Delay 15 sec
Rging Time 20 Interface Role Sts Cost Frio.Nor Type
Interface Role Sts Cost Pric.Nbr Type
Pol Rltn BLX § 128.28 Shr
Pod Desg FWD 5 128.29 Shr Pod Root FWD § 128.2%  Shr
Pol Desg FWD 5 128.28 Shr
VLANOOL0 VLANDOLO
Spanning tree enabled protocol ieee Spanning tree enabled protocol ieee
Reot ID ::l;““‘" 233134307 case Root ID  Priority 32778
ponaiha S Address  0001.4307.C35C
Port 28 (Port-channell) This bridge is the root
Hellc Time 2 sec Max Age 20 sec Forward Delay 15 sec Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32772 (priority 32768 sys-id-ext 10) . o Y o . )
Address 00D0.BACT . DOCE Bridge ID Priority 32778 (priority 327€8 sys-id-ext 10)
——Hore—- Address 000L.4307.C35C




CONCLUSIONES

Se logré desarrollar la capacidad de configurar y administrar dispositivos de
Networking orientados al disefio de redes escalables y de conmutacion.

Se fortalecié los conocimientos para establecer niveles de seguridad basicos,
mediante la definicion de criterios y politicas de seguridad aplicadas a diversos
escenarios de red, bajo el uso de estrategias hardware y software, con el fin de
proteger la integridad de la informacién frente a cualquier tipo de ataque que se
pueda presentar en un instante de tiempo determinado; en especial en soluciones
de red que involucren el uso de aplicaciones cliente-servidor.

Se logro fortalecer los conocimientos necesarios para el disefio de redes escalables
mediante el uso del modelo jerarquico de tres niveles, con el fin de optimizar el
rendimiento de la red e incorporar de manera adecuada el uso de tecnologias y
protocolos de conmutacion mejorados tales como: VLAN, Protocolo de enlace
troncal de VLAN (VTP), Protocolo rapido de arbol, entre otros.

Es de gran importancia las claves en los dispositivos controladores de redes ya que
de esta depende que no pueda ser filtrado y de esta manera roben la informacion.
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