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GLOSARIO
DHCP: Protocolo que asigna direcciones ip automaticamente a los hosts que se
encuentran en una red local.

Ping: Este comando ayuda al diagnostico la conexion que existe entre los hosts
tanto del origen como el de destino, mediante un comando.

Firewall: Este permite o bloquea el acceso de acuerdo a la configuracion que se
realiza ya sea por hardware y software.

NAT: Sistema de protocolo IP que permite el intercambio de paquetes.
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RESUMEN
Esta actividad esta relacionada con todo aquello de direccionamiento tanto de
direcciones ipv4 como ipv6, en donde se debe asignar y configurar direcciones,
iniciando con la mascara de red y a cada uno de los equipos correspondientes con
su respectiva configuracion, donde se asigna un usuario como administrador con
contrasefa para ingresar al Router y para realizar las configuraciones pertinentes.
También se logra entender y realizar sobre el enrutamiento y funcionamiento de
redes y subredes, habilitando para funcionamiento la direccién ipv6 en las diferentes
interfaces, generacion clave de cifrado RSA. Entre otros funcionamientos
relacionados con configuracion y enrutamiento.
Cifrado de contrasefias.
En el segundo escenario se realizan diferentes configuraciones donde es utilizado
un sistema para habilitar cantidades de direcciones el cual se sustituye la ip de
origen dentro de un rango seleccionado en un grupo de direcciones.
Se utilizan contrasefias cifradas para garantizar la seguridad.

ABSTRACT

This activity is related to all that of addressing both IPv4 and IPv6 addresses, where
addresses must be assigned and configured, starting with the network mask and
each of the corresponding computers with their respective configuration, where a
user is assigned as administrator with password to enter the Router and to make the
pertinent configurations. It is also possible to understand and carry out the routing
and operation of networks and subnets, enabling the IPv6 address to function in the
different interfaces, generating the RSA encryption key. Among other operations
related to configuration and routing.

Password encryption.
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In the second scenario, different configurations are made where a system is used to
inhabit quantities of addresses, which substitutes the source IP within a range

selected in a group of addresses. Encrypted passwords are used to ensure security.

PALABRAS CLAVE: RSA, Cifrado, Enrutamiento, Configuracion, Comando, NAT,
Servidor, Internet.

Keywords: RSA, Encryption, Routing, Setting, Command, NAT, Server, Internet
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1. INTRODUCCION

A continuacion se realiza el desarrollo con el fin de recibir la capacitacién sobre
resolucién de conflictos de conectividad o todo aquello que tenga de ver con esta
area. Ya que la universidad Nacional Abierta o A Distancia con este diplomado de
profundizacién en redes teniendo como soporte la compafiia cisco, tiene como
finalidad ampliar este tipo de conocimientos de una forma ABE (Aprendizaje
Basados en Escenarios). En este caso se presentan dos escenarios.

El primero con el objetivo de entender y realizar la configuracién de dispositivos de
una red pequefia, en donde se deben configurar 1 router, 1 switch, y equipo donde
se logre la conectividad tanto e IPV4 como en IPV6, para los host presentados y
tener en cuenta en forma segura.

En el segundo escenario se realiza las configuraciones de switches y router en
donde se implementa y configura usuarios y contrasefias de acceso, ademas los
host se configuran en protocolo dhcp, se realiza cifrado de contrasefias, configura
hora y fecha. Tambien se implementa el sistema NAT el cual permite dinamizar las
direcciones IP de origen dentro de un rango definido para dar respuesta.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL
Adquirir y demostrar el desarrollo de habilidades en el momento de implementar o

actualizar una red, realizando las respectivas configuraciones de los diferentes
dispositivos y verificar conectividad, comunicacion entre estos dispositivos.

2.2 OBJETIVOS ESPECIFICOS
Realizar la configuracion de router utilizando direccion IPV4 — IPV6.

Realizar la configuracion de switch
Realizar la configuracion de host utilizando DHCP, IPV4, IPV6
Realizar la configuracion de vlans y troncales

Realizar la configuracion de protocolo DHCP Y NAT.

15



3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

- ESCENARIO 1

llustracion 1A

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

Tabla de asignaciéon de direcciones

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 G0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.19.8.65 /27 No corresponde

2001:db8:acad:b: :1 /64

No corresponde
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Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 G0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1 VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 | No corresponde
fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
2001:db8:acad:c: :99 /64 | No corresponde
fe80: :99 No corresponde
DHCP para puerta de
PC-ANIC Direccién DHCP para enlace predeterminada
IPv4 IPv4
2001:db8:acad:a: :50 /64 | fe80::1
DHCP para puerta de
PC-B NIC enlace predeterminada

DHCP para direccion IPv4

IPv4

2001:db8:acad:b: :50 /64

fe80::1

Paso 1. En la parte 1: Se inicializa y recarga, donde se realiza la
configuracion de los aspectos basicos de los dispositivos, como lo es el

Router, Swicht.

- Se realiza la configuracion, en donde se utilizan los

Comandos para la configuracién de router, luego se procede a escribir la
direccion ip 10.19.8.1 con una mascara de 255.255.255.0, después de
realizar esta configuracién se da click en encender el router. Y se evidencia

en el archivo pkt.
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- Se realiza la configuracion DHCP predeterminada, donde se ingresa a un
servidor y se configura PC-A y PC-B, después de configurar el servidor se
presiona en DHCP para que automaticamente asigne una direccion IP.

- También solicita configurar el swicht:

- Este comando es utilizado para configurar los PC-A'y PC-B en ipv6.

Router#conf t

Enter configuration commands, one for line. End with CNTL/Z
Router (config) #ipv6 unicast-routing

Router (config) #interface g0/0

Router (config-if) #ivé address 2001:db8:acad:a::1/64

Router (config-if) #ipv6 address f80::1 link-local

Router (config-if) #no shutdown

Router (config-if) #exit

- Para borrar las configuraciones de inicio y las vlan del router, switch para luego
volver a cargar los dispositivos. Se utiliza el siguiente comando:

Router>enable
Router#erase startup-config
Router# reload

- Después de borrar las configuraciones se realiza el cargue de la plantilla
SDM en donde admite la direccién ipv6 que se establece con los siguientes
comandos:

Router>enable Con este comando se ingresa a modo

privilegiado
Router#configure terminal > Modo de configuracion
Router(config)#interface Gig0/0 Ingreso a la interface

Router(config-if)#ipv6 address 2001:db8:acad:a::1/64
Router(config-if)#no shutdown

Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#exit

Router#

%SYS-5-CONFIG_I: Configured from console by console

18



Paso 2: Configurar R1

Tarea

Especificacién

Desactivar la busqueda DNS

Router#conf term

Enter configuration commands, one per line. End
with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router

R1

Nombre de dominio

ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

Ciscoenpass

Contrasefia de acceso a la consola

Ciscoconpass

Establecer la longitud minima para
las contrasefas

10 caracteres

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesién en las
lineas VTY para que use la base de
datos local

R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit

Configurar VTY solo aceptando SSH

R1(config)#ip ssh version 2

Please create RSA keys (of at least 768 bits size)
to enable SSH v2.

R1(config)#ip ssh authentication-retries 2
R1(config)#ip ssh time-out 120

R1(config)#exit

Cifrar las contrasefnas de texto no
cifrado

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per line. End
with CNTL/Z.

R1(config)#line console 0

Configure un MOTD Banner

R1#configure terminal
Enter configuration commands, one per line. End
with CNTL/Z.

R1(config)#banner motd #<Configuracion
Router>#
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Tarea

Especificacion

Habilitar el routing IPv6

R1#conf t

Enter configuration commands, one per line. End
with CNTL/Z.

R1(config)#ipv6 unicast-routing
R1(config)#interface g0/0

R1(config-if)#ipv6 address 2001:db8:acad:a::1/64
R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by
console

Configurar interfaz GO/0/1 y
subinterfaces

Establezca la descripcion
Establece la direccion I1Pv4.

Establezca la direccién local de enlace IPv6
como fe80: :1

Establece la direccién IPv6.
Activar la interfaz.

Configure el LoopbackO interface

Establezca la descripcion
Establece la direccién IPv4.
Establece la direccién IPv6.

Establezca la direccién local de enlace IPv6
como fe80::1

Generar una clave de cifrado RSA
Modulo de 1024 bits

Password:

R1>enable

Password:

R1#config t

Enter configuration commands, one per line. End
with CNTL/Z.

R1(config)#ip domain-name R1.ccna-lab.com
R1(config)#crypto key generate rsa general-keys
modulus 1024

The name for the keys will be: R1.R1.ccna-
lab.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be
non-exportable...[OK]

*mar. 1 5:16:53.782; %SSH-5-ENABLED: SSH 2
has been enabled

R1(config)#username admin secret adminlpass
R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by
console
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- Acontinuacion como lo indica la guia se genera la clave para ingreso y
configuracion al Router.
R1>enable
R1#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#enable secret ciscoenpass
R1(config)#line console 0
R1(config-line)#password ciscoenpass
R1(config-line)#login
R1(config-line)#line vty 0 10
R1(config-line)#password ciscoenpass
R1(config-line)#

- El siguiente comando se realiza con el fin de generar un usuario

administrador con contrasefia para el ingreso

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#username admin password adminlpass

R1(config)#line console 0

R1(config-line)#login local

R1(config-line)#exit

R1(config)#configure terminal®

% Invalid input detected at "' marker.
R1(config)#exit
R1#
%SYS-5-CONFIG_I: Configured from console by console
- Se procede a configurar el inicio de sesion con vty
R1#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit
R1(config)#
- Se realiza la configuracion de vty aceptando solo ssh como se muestra a
continuacion:
R1(config)#ip ssh version 2
Please create RSA keys (of at least 768 bits size) to enable SSH v2.
R1(config)#ip ssh authentication-retries 2
R1(config)#ip ssh time-out 120
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R1(config)#exit
R1#
%SYS-5-CONFIG_I: Configured from console by console

R1#show ip ssh

SSH Disabled - version 2

%Please create RSA keys (of atleast 768 bits size) to enable SSH v2.
Authentication timeout: 120 secs; Authentication retries: 2
R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#line vty 0 4

R1(config-line)#transport input ssh

R1(config-line)#login local

R1(config-line)#exit

R1(config)#exit

- Enlos siguientes comandos se cifra las configuras de texto no cifradas y
también se realiza la configuracion de un MOTD Banner:
R1>enable
Password:
R1#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#line console 0
R1(config)#service password-encryption
R1(config)#
R1(config)#exit
R1#
%SYS-5-CONFIG_I: Configured from console by console

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#banner motd #<Configuracion Router>#

- A continuacion se realizar la configuracion del Router para direccionamiento
de ipv6 donde se utilizan los siguientes comandos:

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int GO/0/1

R1(config-if)#IPV6 enable
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R1(config-if)#int GO/0/1.2
R1(config-subif)#exit

R1(config)#int GO/0/1
R1(config-if)#ipv6 enable
R1(config-if)#int GO/0/1.2
R1(config-subif)#no shutdown
R1(config-subif)#encapsulation dot1Q2

% Invalid input detected at "' marker.
R1(config-subif)#encapsullation dotlq 2

% Invalid input detected at '~ marker.
R1(config-subif)#exit

R1(config)#int g0/0/1
R1(config-if)#ipv6 enable
R1(config-if)#g0/0/1.2

% Invalid input detected at '~ marker.

R1(config-if)#int g0/0/1.2

R1(config-subif)#

R1(config-subif)#encapsulation dotlqg 2
R1(config-subif)#ip address 10.19.8.1 255.255.255.192
R1(config-subif)#ipv6 address 2001:db8:acad:a::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int g0/0/1.3

R1(config-subif)#encapsulation dotlqg 3
R1(config-subif)#ip address 10.19.8.65 255.255.255.224
R1(config-subif)#ipv6 address 2001:db8:acad:b::1/64
R1(config-subif)#no shut

R1(config-subif)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int g0/0/1.4

R1(config-subif)#encapsulation dotlq 4

23



R1(config-subif)#ip address 10.19.8.97 255.255.255.248
R1(config-subif)#ipv6 address 2001:db8:acasd:c::1/64
% Incomplete command.

R1(config-subif)#ip address 10.19.8.97 255.255.255.248
R1(config-subif)#ipv6 address 2001:db8:acad:c::1/64
R1(config-subif)#no shut

R1(config-subif)#exit

R1(config)#int g/0/1.6

Por ultimo en la configuracion del Router se debe generar una clave de cifrado RSA
de 1024 bits, como se muestra a continuacion:

Password:

R1>enable

Password:

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip domain-name R1.ccna-lab.com
R1(config)#crypto key generate rsa general-keys modulus 1024
The name for the keys will be: R1.R1.ccna-lab.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*mar. 1 5:16:53.782: %SSH-5-ENABLED: SSH 2 has been enabled
R1(config)#username admin secret adminlpass

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console

Paso 3: Configure S1

Las tareas de configuracioén incluyen lo siguiente:

Para las siguientes configuraciones se utilizaron los switch 3560 ya que viene
por defecto para visualizar la activaciéon de direcciones ipv4 — ipv 6.

Pero para habilitar esta opcion se debe antes utilizar los siguientes comandos:

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.
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Use 'show sdm prefer' to see what SDM preference is currently active.
Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from console by console

reload

System configuration has been modified. Save? [yes/no].yes
Building configuration...

[OK]

Proceed with reload? [confirm]

C3560 Boot Loader (C3560-HBOOT-M) Version 12.2(25r)SEC, RELEASE
SOFTWARE (fc4)

cisco WS-C3560-24PS (PowerPC405) processor (revision P0) with
122880K/8184K bytes of memory.

3560-24PS starting...

Base ethernet MAC Address: 0006.2A1D.20AE

Xmodem file system is available.

Initializing Flash...

flashfs[O]: 3 files, O directories

flashfs[0]: O orphaned files, O orphaned directories

flashfs[O]: Total bytes: 64016384

flashfs[0]: Bytes used: 8918011

flashfs[O]: Bytes available: 55098373

flashfs[0]: flashfs fsck took 1 seconds.

...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4

Loading "flash:/c3560-advipservicesk9-mz.122-37.SE1.bin"...

B
R [OK]

Tarea Especificacion

Switch>enable

Switch#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Desactivar la busqueda DNS. Switch(config)#
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Tarea

Especificacion

Nombre del switch
S1 0 S2, segun proceda

Switch#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console

Nombre de dominio
ccna-lab.com

S1(config)#ip domain name ccna-
lab.com

Contrasefia cifrada para el modo EXEC
privilegiado
Ciscoenpass

Sl1#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#enable secret ciscoenpass
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console

Contrasefia de acceso a la consola
Ciscoconpass

Sl1>enable

Password:

S1#config t

Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#line console 0
S1(config-line)#login
S1(config-line)#line vty 0 10
S1(config-line)#password ciscoconpass
S1(config-line)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console
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Tarea

Especificacion

Crear un usuario administrativo en la base
de datos local

Nombre de usuario: admin
Password: adminlpass

Sl#enable

Sl#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#username admin password
adminlpass

S1(config)#line console 0
S1(config-line)#login local
S1(config-line)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console

Sl#enable

Sl1#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#username admin password
adminlpass

S1(config)#line console 0
S1(config-line)#login local
S1(config-line)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local

Sl1#config t

Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#

S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#exit

S1(config)#

Configurar las lineas VTY para que acepten
Unicamente las conexiones SSH

Sl1>enable

Password:

Password:

Sl#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#line vty 0 4
S1(config-line)#transport input ssh
S1(config-line)#exit
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console
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Tarea

Especificacion

Cifrar las contrasefas de texto no cifrado

Sl#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#service password-encryption
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console

Configurar un MOTD Banner

Sl1#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#banner motd "Ingreso solo a
personal autorizado”

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console
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Tarea

Especificacion

Generar una clave de cifrado RSA
Modulo de 1024 bits

Sl#config t

Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#ip
%CDP-4-NATIVE_VLAN_MISMATCH:
Native VLAN mismatch discovered on
FastEthernet0/1 (6), with S2
FastEthernet0/1 (1).

%CDP-4-NATIVE_VLAN_MISMATCH:
Native VLAN mismatch discovered on
FastEthernet0/2 (6), with S2
FastEthernet0/2 (1).

% Incomplete command.
S1(config)#ip domain-name S1.ccna-
lab.com

S1(config)#crypto key generate rsa
general-keys modulus 1024

The name for the keys will be:
S1.S1l.ccna-lab.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys
will be non-exportable...[OK]

*mar. 1 2:22:29.839: %SSH-5-
ENABLED: SSH 1.99 has been enabled
S1(config)#
%CDP-4-NATIVE_VLAN_MISMATCH:
Native VLAN mismatch discovered on
FastEthernet0/1 (6), with S2
FastEthernet0/1 (1).

%CDP-4-NATIVE_VLAN_MISMATCH:
Native VLAN mismatch discovered on
FastEthernet0/2 (6), with S2
FastEthernet0/2 (1).
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Tarea

Especificacion

pvConfigurar la interfaz de administracion
(SVI)
Establecer la direccion IPv4 de capa 3

Establezca la direccion local de enlace IPv6
como FE8O: :98 para S1y FE80: :99 para
S2

Establecer la direccion IPv6 de capa 3

Sl#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#interface vlianl
S1(config-if)#ip address 10.19.8.98
255.255.255.248

S1(config-ify#no shut
S1(config-ify#end

S1#

%SYS-5-CONFIG_I: Configured from
console by console

S1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Sl#enable

S1#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#interface vlianl
S1(config-if)#ipv6 enable
S1(config-if)#ipv6 address
2001:db8:acad:c::98/64
S1(config-if)#no shut

S1(config-if)#

%LINK-5-CHANGED: Interface Vlan1,
changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Vlanl, changed
S1(config-if)#ipv6 address FE80::98 link-
local

S1(config-if}#no shut

S1(config-if)#

S1(config-if)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by consoleto up

Configuracion del gateway predeterminado

Configure la puerta de enlace
predeterminada como 10.19.8.97 para IPv4

S1(config)#ip default-gateway
10.19.8.97

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console
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- Para realizar y configurar el nombre del domino se debe utilizar el siguiente
comando:

Switch>enable

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#host name S1

N

% Invalid input detected at "' marker.
Switch(config)#hostname S1
S1(config)#

- Luego nos pide la contrasefia en modo privilegiado de modo EXEC
Si1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#enable secret ciscoenpass

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console

S1#exit
- Después me solicita generar una contrasefia para ingreso a la consola, a
continuacion se realiza con los siguientes comandos:
S1#config t
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#line console O
S1#config t
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#line console 0

- El siguiente punto solicita crear un nombre de usuario con una contrasenia,
para ingresar al switch y se muestra a continuacién los comandos utilizados
para configurar en esta punto:

Sl#enable

S1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#username admin password adminlpass
S1(config)#line console 0

S1(config-line)#login local

S1(config-line)#exit
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S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
Sl#enable

S1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#username admin password adminlpass
S1(config)#line console 0

S1(config-line)#login local

S1(config-line)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console

Sl#enable

S1#exit

S1 conO is now available
Press RETURN to get started.

- El ejercicio siguiente solicita que se debe configurar en el S1 la interfaz de
administracion SVI, el cual se realiza con los siguientes comandos para
ipv4 fueron utilizado estos:

S1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#banner motd "Ingreo solo a personal autorizado”
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#interface vlan 1

S1(config-if)#ip address 10.19.8.98 255.255.255.248
S1(config-if)#no shutdown

S1(config-if)#end

S1#

%SYS-5-CONFIG_I: Configured from console by console
copy running-config startup-config

Destination filename [startup-config]? ok

%Error copying nvram:ok (Invalid argument)

- En esta parte de configuracion vamos a realizar la configuracion de
generacion una clave de cifrado RSA donde nos informan que se debe dejr
la configuracion de modulo de 1024 bits, a continuacion se utilizan los
siguientes comandos:
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Si1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#ip domain-name Sl1.ccna-lab.com

S1(config)#crypto key generate rsa general-keys modulus 1024
% You already have RSA keys defined named S1.ccna-lab.com
% They will be replaced.

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*mar. 1 1:29:44.605: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1(config)#username admin secret adminlpass

ERROR: Can not have both a user password and a user secret.
Please choose one or the other.

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
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- Configurar S2:

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch>enable

Switch#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#

Nombre del switch
S1 0 S2, segun proceda

Switch#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#hostname S2
S2(config)#

S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from
console by console

Nombre de dominio
ccna-lab.com

S2(config)#ip domain name ccha-
lab.com

Contrasefia cifrada para el modo EXEC
privilegiado
ciscoenpass

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S2(config)#enable secret ciscoenpass
S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from
console by console

Contrasefa de acceso a la consola
ciscoconpass

S2>enable

Password:

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.

S2(config)#line console 0
S2(config-line)#login
S2(config-line)#line vty 0 10
S2(config-line)#password ciscoconpass
S2(config-line)#exit

S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from
console by console
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Tarea

Especificacion

Crear un usuario administrativo en la base
de datos local

Nombre de usuario: admin
Password: adminlpass

S2#enable

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S2(config)#username admin password
adminlpass

S2(config)#line console 0
S2(config-line)#login local
S2(config-line)#exit

S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from
console by console

S2#enable

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S2(config)#username admin password
adminlpass

S2(config)#line console 0
S2(config-line)#login local
S2(config-line)#exit

S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from
console by console

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.

S2(config)#

S2(config)#line vty 0 4
S2(config-line)#login local
S2(config-line)#exit

S2(config)#

Configurar las lineas VTY para que acepten
Unicamente las conexiones SSH

S2>enable

Password:

Password:

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S2(config)#line vty 0 4
S2(config-line)#transport input ssh
S2(config-line)#exit
S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from
console by console
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Tarea

Especificacion

Cifrar las contrasefas de texto no cifrado

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S2(config)#service password-encryption
S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from
console by console

Configurar un MOTD Banner

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S2(config)#banner motd "Ingreso solo a
personal autorizado”

S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from
console by console

Generar una clave de cifrado RSA
Modulo de 1024 bits

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.

S2(config)#ip domain-name S1l.ccna-
lab.com

S2(config)#crypto key generate rsa
general-keys modulus 1024

% You already have RSA keys defined
named S1.ccna-lab.com

% They will be replaced.

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys
will be non-exportable...[OK]

*mar. 1 1:29:44.605: %SSH-5-
ENABLED: SSH 1.99 has been enabled
S2(config)#username admin secret
adminlpass

ERROR: Can not have both a user
password and a user secret.

Please choose one or the other.
S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from
console by console
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Tarea

Especificacion

Configurar la interfaz de administracion
(SVI)
Establecer la direccion IPv4 de capa 3

Establezca la direccion local de enlace IPv6
como FE8O: :98 para S1y FE80: :99 para
S2

Establecer la direccién IPv6 de capa 3

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S2(config)#interface vlianl
S2(config-if)#ip address 10.19.8.99
255.255.255.248

S2(config-ify#no shut
S2(config-ify#end

S2#

%SYS-5-CONFIG_I: Configured from
console by console

S2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

S2#enable

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S2(config)#interface vlianl
S2(config-if)#ipv6 enable
S2(config-if)#ipv6 address
2001:db8:acad:c::99/64
S2(config-if)#no shut

S2(config-if)#

%LINK-5-CHANGED: Interface Vlan1,
changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Vlanl, changed
S1(config-if)#ipv6 address FE80::98 link-
local

S2(config-ify#no shut

S2(config-if)#

S2(config-if)#exit

S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from
console by consoleto up

Configuracion del gateway predeterminado

Configure la puerta de enlace
predeterminada como 10.19.8.97 para IPv4

S2(config)#ip default-gateway
10.19.8.97

S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from
console by console
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Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 5: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Tarea Especificacion

Si1>enable

Password:

Sl#config t

Enter configuration commands, one per
line. End with CNTL/Z.

Sl(config)#vlan 2
S1(config-vlan)#name bikes

Crear VLAN S1(config-vian)#exit

VLAN 2, nombre Bikes S1(config)#

VLAN 3, nombre Trikes S1(config)#vlan 3
S1(config-vlan)#¥name Trikes

VLAN 4, name Management S1(config-vian)#exit

VLAN 5, nombre Parking Sl(config)ivian 4

S1(config-vlan)#name Management
VLAN 6, nombre Native Sl(config-vian)#exit
Sl(config)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#exit
Sl(config)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

S1(config)#
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Tarea

Especificacién

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

Interfaces FO/1, FO/2 y FO/5

Sl#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#interface FO/1
S1(config-ify#switchport mode trunk
Command rejected: An interface whose
trunk encapsulation is "Auto" can not be
configured to "trunk™ mode.
S1(config-if)y#switchport trunk native vlan 6
S1(config-if)y#end

S1#

%SYS-5-CONFIG_I: Configured from
console by console

S1(config)#interface F0/2
S1(config-if)#switchport mode trunk
Command rejected: An interface whose
trunk encapsulation is "Auto" can not be
configured to "trunk" mode.
S1(config-if)y#switchport trunk native vlan 6
S1(config-ify#end

S1#

%SYS-5-CONFIG_I: Configured from
console by console

exit

Sl1>enable

Password:

Si#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#interface FO/5
S1(config-if)#switchport mode trunk
Command rejected: An interface whose
trunk encapsulation is "Auto" can not be
configured to "trunk" mode.
S1(config-if)#switchport trunk native vlian 6
S1(config-if)#end

S1#

%SYS-5-CONFIG_I: Configured from
console by console

exit
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Tarea

Especificacién

Crear un grupo de puertos EtherChannel
de Capa 2 que use interfaces FO/1y FO/2

Usar el protocolo LACP para la
negociacion

S1(config)#interface range FastEthernet
0/1-2

S1(config-if-range)#channel-group 1 mode
active

S1(config-if-range)#

Creating a port-channel interface Port-
channel 1

%LINEPROTO-5-UPDOWN: Line protocol
on Interface FastEthernet0/1, changed
state to down

%EC-5-CANNOT_BUNDLEZ2: Fa0/1 is not
compatible with Pol and will be suspended
(native vlan of Fa0/1 is 6, Polid 1)

%LINEPROTO-5-UPDOWN: Line protocol
on Interface FastEthernet0/2, changed
state to down

%EC-5-CANNOT_BUNDLEZ2: Fa0/2 is not
compatible with Po1 and will be suspended
(native vlan of Fa0/2 is 6, Polid 1)

S1(config-if-range)#switchport mode trunk
Command rejected: An interface whose
trunk encapsulation is "Auto" can not be
configured to "trunk™ mode.

Command rejected: An interface whose
trunk encapsulation is "Auto" can not be
configured to "trunk" mode.
S1(config-if-range)#switchport trunk
allowed vlan 1,2,20

S1(config-if-range)#
%EC-5-CANNOT_BUNDLEZ2: Fa0/1 is not
compatible with Po1 and will be suspended
(native vlan of Fa0/1 is 6, Polid 1)

%EC-5-CANNOT_BUNDLEZ2: Fa0/1 is not
compatible with Pol and will be suspended
(native vlan of Fa0/1 is 6, Polid 1)
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Tarea

Especificacién

Configurar el puerto de acceso de host
para VLAN 2

Interface FO/6

1#config t

Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#int f0/6
S1(config-if)#switchport access vian 2
S1(config-if)#switchport mode access
S1(config-if)#end

S1(config-ify#no shu

S1#

%SYS-5-CONFIG_I: Configured from
console by console

S1(config-if)#exit

Configurar la seguridad del puerto en los
puertos de acceso

Permitir 3 direcciones MAC

S1(config)#interface f0/6
S1(config-if)y#switchport mode access
S1(config-if)#switchport port-security
S1(config-if)#switchport port-security
maximum 3

S1(config-ify#no shu

S1(config-if)#exit

Proteja todas las interfaces no utilizadas

Asignar a VLAN 5, Establecer en modo de
acceso, agregar una descripcion y apagar

Si#config t

Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#int range f0/3-4,f0/7-24,90/1-2
S1(config-if-range)#switchport mode
access

S1(config-if-range)#switchport access vilan
5

S1(config-if-range)#description "interface
no utilizables"

S1(config-if-range)#shutdown

- En este paso la configuracion es nombrar cada una de las vlan en el S,
Como se observa en los siguientes comandos:

S1>enable
Password:
S1#config t

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#vlan 2

S1(config-vlan)#name bikes

S1(config-vlan)#exit
S1(config)#

Continua realizandose con cada una de las vlan hasta nombre la numero 6.
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- En el siguiente punto se debe crear troncos que se utilicen la vlan 6 nativa,
segun lo que se logra identificar es que al realizar la configuracion de las
vlan, estas tienen unas troncales las cuales transmiten traficos a diferentes
partes de la red configurada en una vlan. Con esto se entiende que estan
troncales forman una configuracion de enlaces los cuales transmiten el
trafico. Se utiliza los siguientes comandos:

Si1#config t
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#interface FO/1
S1(config-if)y#switchport mode trunk
Command rejected: An interface whose trunk encapsulation is "Auto" can not be
configured to "trunk" mode.
S1(config-if)#switchport trunk native vlan 6
S1(config-if)#end
S1#
%SYS-5-CONFIG_I: Configured from console by console
- Se utiliza para configurar cada uno de las interface, luego se procede a

verificar.

Physical  Config LI Aftributes.
—

10S Command Line Interface

Ciri+F6 fo exit CLI focus Copy. Paste

[ 7op
llustracion 2A

- En este siguiente punto se realiza la configuracién de ambos switch
creando un grupo de puertos EthernetChannel de capa 2 que usa las
interfaces FO/1, FO/2 con el protocolo LACP para negociacion como se
muestra en la siguiente configuracion:

S1(config)#interface range FastEthernet 0/1-2
S1(config-if-range)#channel-group 1 mode active
S1(config-if-range)#

Creating a port-channel interface Port-channel 1
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0O/1, changed
state to down

%EC-5-CANNOT_BUNDLEZ2: Fa0/1 is not compatible with Pol and will be
suspended (native vlan of Fa0/1 is 6, Pol id 1)

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed
state to down

%EC-5-CANNOT_BUNDLEZ2: Fa0/2 is not compatible with Pol and will be
suspended (native vlan of Fa0/2 is 6, Pol id 1)

S1(config-if-range)#switchport mode trunk

Command rejected: An interface whose trunk encapsulation is "Auto" can not be
configured to "trunk" mode.

Command rejected: An interface whose trunk encapsulation is "Auto" can not be
configured to "trunk" mode.

S1(config-if-range)#switchport trunk allowed vian 1,2,20

S1(config-if-range)#

%EC-5-CANNOT_BUNDLEZ2: Fa0/1 is not compatible with Pol and will be
suspended (native vlan of Fa0/1 is 6, Pol id 1)

%EC-5-CANNOT_BUNDLEZ2: Fa0/1 is not compatible with Pol and will be
suspended (native vlan of Fa0/1 is 6, Pol id 1)

- A continuacion se realiza la respectiva configuracion del puerto de acceso
de host para la vlan2 en la interface FO/6 y se confirma:

S1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#interface range FastEthernet 0/6
S1(config-if-range)#switchport access vlan 2
S1(config-if-range)#switchport mode access
S1(config-if-range)#end

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#show running-config

Building configuration...

Current configuration : 1915 bytes

!

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

|

hostname S1
!
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enable secret 5 $1$MERr$EInmB234UvIfOyoQMWYJK/

interface FastEthernet0/6
switchport access vilan 2
--More—

Paso 6: Configure el S2.

Se realiza los mismos comandos para las configuraciones en el S2 con
algunos cambios en las interfaces y en las vlans

Tarea

Especificacién

Crear VLAN

VLAN 2, name Bikes

VLAN 3, name Trikes

VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S2>enable

Password:

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.

S2(config)#name bikes

S2(config)#vlan 2
S2(config-vlan)#name bikes

S2(config-vlan)#exit

S2(config)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#exit
S2(config)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#exit
S2(config)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#exit
S2(config)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

S2(config)#
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Tarea

Especificacién

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

Interfaces FO/1 y FO/2

S2#conft

Enter configuration commands, one per
line. End with CNTL/Z.
S2(config)#interface FO/1
S2(config-if)#switchport mode trunk
Command rejected: An interface whose
trunk encapsulation is "Auto" can not be
configured to "trunk" mode.
S2(config-if)#switchport trunk native vian 6
S2(config-if)y#end

S2#

%SYS-5-CONFIG_I: Configured from
console by console

exit

Crear un grupo de puertos EtherChannel
de Capa 2 que use interfaces FO/1y FO/2

Usar el protocolo LACP para la
negociacion

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.

S2(config)#interface F0/2
S2(config-if)#switchport mode trunk
Command rejected: An interface whose
trunk encapsulation is "Auto" can not be
configured to "trunk" mode.
S2(config-if)#switchport trunk native vian 6
S2(config-if)#exit

S2(config)#end

S2#

%SYS-5-CONFIG_I: Configured from
console by console

Configurar el puerto de acceso del host
parala VLAN 3

Interfaz FO/18

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.

S2(config)#int f0/18
S2(config-if)#switchport access vlan 3
S2(config-if)#switchport mode access
S2(config-if)#end

S2#

%SYS-5-CONFIG_I: Configured from
console by console
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Tarea Especificacion

S2#
S2#config t
Enter configuration commands, one per
line. End with CNTL/Z.
S2(config)#int range F0/1-3
S2(config-if-range)#switch mode access

: _ : S2(config-if-range)#switchport port-security
Configure port-security en los access S2(config-if-range)#switch port-security

ports maximum 3

permite 3 MAC addresses S2(config-if-range)#switchport port-security
violation shutdown

S2(config-if-range)#switchport port-security

mac-address sticky

S2(config-if-range)#exit

S2(config)#exit

Sa#

%SYS-5-CONFIG_I: Configured from
console by console

S2#config t

Enter configuration commands, one per
line. End with CNTL/Z.

S2(config)#int f0/18

S2(config-if)#no shu

S2(config-if)#exit

S2(config)#int range f0/3-17,f0/19-24,90/1-
2

S2(config-if-range)#switchport mode
access

S2(config-if-range)#switchport access vilan
5

S2(config-if-range)#description "interfce no

Asignar a VLAN 5, Establecer en modo de | utilizables”
acceso, agregar una descripcion y apagar | S2(config-if-range)#shutdown

Asegure todas las interfaces no utilizadas.

- En este ultimo punto de la configuracion nos solictan asignar a vlan 5 las
interface no utilizadas y apagar se utiizan los comandos mencionados en la
tabla de informacion:
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® 5 - o L - O
Physical  Config LI Aftributes. Physical ~ Config  CLI  Atiributes
— —
105 Command Line Interface 105 Command Line Interface:
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthermet(/1,
Hame Status Ports changed state to down
S1(config-if-range)#switchport access vlan €
1 default active Pol, Fad/g Sl (config-if-range)fexit
2 bikes active Fal/€ Sl (config)gfinterface bvl
3 Trikes active SLINK-3-UPDOWN: Interface FastEthernet0/2, changed state to down
4 Management active
B Parking active Fa0/3, Fa0/&, Fa0/7, $LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernes0/2,
Fa0/8 changed state
Fa0/3, Fa0/l0, % Incomplete command.
Fa0/11, Fa0/12 Sl (config)#interface vlan €
Fa0d/13, Fa0l/14, Sl(config-if)g§ip 10.15.8.10
Fa0/l5, Fal/l€ -
Fa0/17, FaO/18, % Invalid input detected at '~' marker.
Fa0/13, Fao,
Fa0/21, Faos22, S1(config-if) gip address 10
Fa0/23, Fa0/ 51 (config-if) #do sh vlan bx
Gignsl, Gigo/z
B Native active Fa0/1, Fao VLAN Name Status Dorts
1 fddi-defaulc active i
1 token-ring-default active | - -
1 fddinet-default active 1 default active Pol, Fal/5
1 trnet-default active 2 bikes active Fal/&
Sl{config-if-zange}s 3 Trikes active
CirkF6 to exit CLI focus Copy Paste Cirk+F8 to exit CLI focus Copy Paste
O 7op [ rop
= 5 - u x +
Physical Confit C Aftributes b »
y o LTaocE BFE
105 Command Line Interface e — o
VIAN Rame Statas  Ports ~
I Physical Config CLI Aftributes.
1 default active I0S Command Line Interface
2z bikes active
1 defaulc active
3 Trikes active  Fad/1s R aesve
4 Menagement active 3 Trikes active  Fa0/la
s Darking active  FaO/3, Fao/4, Fao/s, 3 Management Setive
Faose S Parking active  Fa0/3, Fad/4, Fal/s,
Faos7, Faose, Faoss, Fao/e
Fa0/10 Fa0/7, Fa0/8, Fabrs,
Fao/10
Fa0/11, Fad/12
a0/11, Fao/lz, Fa0/1l, Fad/iz,
Fa0/13, Fad/le Fan/13, Fao/l4
Fa0/1s, Fao/le, saosiz, Fassic,
Fa0/17, Fad/ls 3 |Faos17, Faosis
Faos20, Faosel, Tao/20, Fab/zl,
Faos2z, Fao/z3 Fao Faos2z
Faos24, Gigo/l, Tad/24, Gigisl,
sg0r2 & s S
€ Navive active  Fa/l, Fads2 a0z e caute i sfst. FesE
token-ring-default active 1004 fadinec-degaulc active
fddinet-defaule active 1005 crnes-defeuls active
trnet-default active y config-if-range) s
52 (config-is_range)d v {config-if-range) sexic
consig) tintersace vian €
Ciri+F6 to exit CLI focus. Copy Paste. e
Cirl+F6 to exit CLI focus Copy Paste

O 7op

O top

llustracion 5A

llustracion 3A
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En la siguiente imagen se observa, comando utilizado para Usar el protocolo

LACP para la negociacion:

W Cisco Packet Tracer - DAUNAD\Final

on\Diplomado Cisco\Escenariol. pkt

EERSOLr 2 @a d Ao E BSE

== = ® 51 - o x
D@ X B /srme ¢ B N
7 .
Physical)x 412, y: 187 Physical  Config _ CLI Aftributes 9
105 Command Line Interface 1
S1icontig) semit ~
s12
%S¥S-5-CONFIG_I: Configured from console by console
=%
IP 169.254.166.145 =~ 101953 Slfshow etherchannel summary
Mascara 255,255 255.0 1941 Flags: D - -
A1
3sgf-24ps 3s80p24
51
Fuzber of channel-groups in use: 2
Number of aggregators: z
g Group Port-chanmel Protocol  Por:
==,
PC-PT
PC-A PC-PT 1 Pol(sD) -
PC-B 2 Poz (SD) LACE  FaO/l{(s) Fa0/Z(s)
s12 >
Cirl+F to exit CLI focus Copy Paste
< O op

“Time: 00:36:43( ) )

CITIDC

Simulatiol

EEILI P LI EEEEEEEEEEEEELE
A %o g A o e s
1]
- < >
FSlerm o 2 @ F——

llustracion 7A
Parte 2: Configurar soporte de host

Paso 1: Configure R1

Las tareas de configuracién para R1 incluyen las siguientes:
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Configure Default Routing
Crear rutas predeterminadas
para IPv4 e IPv6 que dirijan el
tréfico a la interfaz Loopback
0

R1#config t

Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#int g0/0/1

R1(config-if)#ipv6 enable

R1(config-if)#int g0/0/1.2

R1(config-subif)#no shutdown
R1(config-subif)#encapsulation dot1g2

AN

% Invalid input detected at '~ marker.
R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#exit

R1(config)#int g0/0/1.2

R1(config-subif)#no shutdown
R1(config-subify#encapsulation dotlq 2
R1(config-subif)#ip address 10.19.8.1 255.255.255.192
R1(config-subif)#ipv6 address 2001:db8:acad::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#int g0/0/1.3

R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#ip address 10.19.8.65 255.255.255.224
R1(config-subif)#ipv6 address 2001:db8:acad:b::1/64
R1(config-subif)#n shutdown

R1(config-subif)#exit

R1(config)#int g0/0/1.4

R1(config-subify#encapsulation dotlq 4
R1(config-subif)#10.19.8.97 255.255.255.248

N

% Invalid input detected at '» marker.
R1(config-subif)#ip address 10.19.8.97 255.255.255.248
R1(config-subif)#ipv6 address 2001:db8:acad:c::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#int g0/0/1.6

R1(config-subif)#

Configurar IPv4 DHCP para
VLAN 2

Cree un grupo DHCP para
VLAN 2, compuesto por las
tltimas 10 direcciones de la
subred solamente. Asigne el
nombre de dominio ccna-
a.net y especifique la
direccién de la puerta de
enlace predeterminada como
direccion de interfaz del
router para la subred
involucrada

R1(config)#ip dhcp pool vlan2
R1(dhcp-config)#network 10.19.8.0 255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#ip dhcp excluded-address 10.19.8.2
10.19.8.51

R1(config)#
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Configurar DHCP IPv4 para
VLAN 3

Cree un grupo DHCP para
VLAN 3, compuesto por las
tltimas 10 direcciones de la
subred solamente. Asigne el
nombre de dominio ccna-
b.net y especifique la
direccion de la puerta de
enlace predeterminada como
direccion de interfaz del
router para la subred
involucrada

R1(config)#ip dhcp pool vlan3
R1(dhcp-config)#network 10.19.8.64 255.255.255.224
R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#ip dhcp excluded-address 10.19.8.66
10.19.8.83

R1(config)#

Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el

comando ipconfig /all.

PC-A Network Configuration

Se realiza la configuracion
haciendo click en
generacion automatica en

Descripcion DHCP

Direccion fisica 0001.9636.2509
Direccion IP 10.19.8.52
Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1

Gateway predeterminado IPv6

2001:db8:acad:a::50/64
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Physical Config Desktop Programming Attributes

P Configuration

INnterface FastEtherneto

P Configuration
- DHCP 3 Static
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Subnet Mask

Default Gatewwaw

DMS Server
IPwS Configuration
) DHCP ) Auto Config

- Static
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Link Local . address [FESO::1

IR Gate s anye [zoo1 - DBEEACAaD A1

IPS DS Server |

|BOZ. 130
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[ Top

llustracion 8A

= pCc-B

Physical Config Ceskiop Programming Attricutes

1P Configuration

Interface FastEtherneto

IP Configuration
- DHCP

IP Address
Subnet Mask

Default Gatew ay

DMNS Server
IPwS Configuration
2 DHCP

0 Auwuto Config - Static
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| » [e=

Link Local Address |FESO::1

IPwE Satewean |zo01:DBEACAaD:IB::1

IS IDNS Server |

|BOZ. 130

[[] use 802 13 Security

] Tee

llustracion 9A

Configuracién de red de PC-B

Descripcién

Se realiza la
configuracion haciendo
click en generacion
automética en DHCP

Direccion fisica

000A.41B8.4368

Direccioén IP

10.19.8.84

Mascara de subred

255.255.255.224

Gateway predeterminado

10.19.8.65
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Configuracién de red de PC-B

Gateway predeterminado IPv6

2001:DB8:ACAD:B::50/64

Parte 3: En este punto s deben realizar los ping en el PC-A ingrea por la interface
de command prompt digita ping numero ip, como se muestra a continuacion:

de

Des Intern
de A et Direccion IP Resultados de ping

R1,

GO0/0/1 | Direcci -
PC-A | 2 on 10.19.8.1 llustracion 10A

2001:db8:acad: | "N HA
IPv6 a::1
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de

Des Intern
de A et Direccion IP Resultados de ping
Rl’ ] Top
GO0/0/1 | Direcci llustracion 12A
3 on 10.19.8.65
[ Top
2001:db8:acad: | stracion 134
IPv6 b::1
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de

Des Intern
de A et Direccion IP Resultados de ping
[ Top

Rl, ) ) llustracion 14A

GO0/0/1 | Direcci

4 on 10.19.8.97

2001:db8:acad: | 'lustracion 15A
IPv6 c::1
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llustracion 17A

S2,
VLAN
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Physical  Cenfig Programming  Attributes
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llustracion 18A
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Command P

mpt

Minimum = llms, Mamimuam

[ Top

llustraciéon 20A
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Resultados de ping
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llustracion 21A
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llustracion 22A

2001:db8:acad:
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llustracion 23A
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de

Des Intern
de A et Direccion IP Resultados de ping
[ Ter
Sl:,ll-de Direcci llustracion 24A
PC-B | 0O on 209.165.201.1
2001:db8:acad: IIEIST,UtDracién 25A
IPv6 209::1
R1, B
G0/0/1 | Direcci llustracion 26A
2 on 10.19.8.1
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de

Des Intern
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VLAN | Direcci O
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- ESCENARIO 2

Definiciones de VLAN
VLAN 1Pv4
21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238 ™

2001:088:ACAD:Az38  |200:165-200.232/29

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4:192.168.4.0/24
L05: 192.168.5.0/24

L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

llustracion 36A

Topologia Propuesta

- Parte 1: En esta parte solicita inicializar los dispositivos, en donde se vuelve
a cargar los routers y switchs.

Tarea Comando de I0S

Eliminar el archivo startup- | Router>enable

. Router#erase startup-config
config de todos los routers Erasing the nvram filesystem will remove all configuration

files! Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
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Volver a cargar todos los
routers

Router#reload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE
SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 2010 by cisco Systems, Inc.

Total memory size =512 MB - On-board = 512 MB, DIMMO =
0 MB

CISC01941/K9 platform with 524288 Khytes of main memory
Main memory is configured to 64/-1(On-board/DIMMO) bit
mode with ECC disabled

Readonly ROMMON initialized

Eliminar el archivo startup-
config de todos los

switches y eliminar la base
de datos de VLAN anterior

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration
files! Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Volver a cargar ambos
switches

Switch#reload

Proceed with reload? [confirm]

C3560 Boot Loader (C3560-HBOOT-M) Version
12.2(25r)SEC, RELEASE SOFTWARE (fc4)

cisco WS-C3560-24PS (PowerPC405) processor (revision
PO0) with 122880K/8184K bytes of memory.
3560-24PS starting...

Base ethernet MAC Address: 0001.64D9.0E01
Xmodem file system is available.

Initializing Flash...

flashfs[0O]: 3 files, O directories

flashfs[0]: 0 orphaned files, 0 orphaned directories
flashfs[0]: Total bytes: 64016384

flashfs[0]: Bytes used: 8918011

flashfs[0]: Bytes available: 55098373

flashfs[0]: flashfs fsck took 1 seconds.

...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4

Loading "flash:/c3560-advipservicesk9-mz.122-37.SE1.bin"...

HHHHHHEH AR R R
THHHHHHEH AR A [OK]

Verificar que la base de
datos de VLAN no esté en
la memoria flash en ambos
switches

Switch>enable
Switch#show flash

System flash directory:

File Length Name/status

38662192 c3560-advipservicesk9-mz.122-37.SE1.bin
2 28282 sigdef-category.xml
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1 227537 sigdef-default.xml
[8918011 bytes used, 55098373 available, 64016384 total]

63488K bytes of processor board System flash (Read/Write)

- Parte 2: En esta parte solicitan configurar los parametros basicos de los

dispositivos.

Paso 1: Configurar la computadora de internet.

Elemento o tarea de
configuracion

Especificacion

Direcciéon IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccion IPv6/subred

2001:DB8:ACAD:A::38

Gateway predeterminado IPv6

2001:DB8:ACAD:2:1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Paso 2: En Este paso solicitan configurar el R1

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router(1)(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec
privilegiado cifrada

R1(config)#enable secret class

Contrasefia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco

Contrasefia de acceso Telnet

R1(config-line)#login
R1(config-line)#line vty 0 15
R1(config-line)#password cisco

Cifrar las contrasefas de texto
no cifrado

R1(config-line)#login
R1(config-line)#service password-encryption
R1(config)#

Mensaje MOTD

R1(config)#banner motd "Se pronibe el acceso no
autorizado"

R1(config)#
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Interfaz S0/0/0

Establezca la descripcion
Establecer la direccién IPv4
Consultar el diagrama de
topologia para conocer la
informacion de direcciones
Establecer la direccion IPv6
Consultar el diagrama de
topologia para conocer la
informacion de direcciones
Establecer la frecuencia de reloj
en 128000

Activar la interfaz

R1(config)#int s0/0/0

R1(config-if)#description connection to R2
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64
R1(config-if)#clock rate 128000

R1(config-if}#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed
state to down

Rutas predeterminadas
Configurar una ruta IPv4
predeterminada de S0/0/0
Configurar una ruta IPv6
predeterminada de S0/0/0

R1(config-if)#exit
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 sO/0/0

Paso 3: Configurar R2

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router>enable

Router#config t

Enter configuration commands, one per line. End
with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado

cifrada

R2(config)#enable secret class

R2(config)#line console 0

Contrasefia de acceso a la consola | R2(config-line)#password cisco

Contrasena de acceso Telnet

R2(config-line)#login
R2(config-line)#line vty 0 15
R2(config-line)#password cisco

Cifrar las contrasenas de texto no

cifrado

R2(config-line)#login
R2(config-line)#serrvice password-encryption

Habilitar el servidor HTTP
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Mensaje MOTD

R2(config)#banner motd "Se prohibe el acceso no
autorizado"

Interfaz S0/0/0

R2(config)#int s0/0/0

R2(config-if)#description connection to R1
R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address 2001:db8:acad:1::2/64
R2(config-if}#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface Serial0/0/0, changed state to up

Interfaz S0/0/1

Establezca la descripcion
Establezca la direccion IPv4.
Utilizar la siguiente direccion
disponible en la subred.
Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.

Activar la interfaz

R2(config-if)#exit

R2(config)#int s0/0/1

R2(config-if)#description connection to R3
R2(config-if)#ip address 172.16.1.2
255.255.255.252

% 172.16.1.0 overlaps with Serial0/0/0
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address 2001:db8:acad:2::2/64
R2(config-if)#clock rate 128000

This command applies only to DCE interfaces
R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1,
changed state to down

R2(config-if)#

Interfaz GO/O (simulacién de
Internet)

Establecer la descripcion.
Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred.
Establezca la direccion IPv6.
Utilizar la primera direccion
disponible en la subred.
Activar la interfaz

R2(config)#int g0/0

R2(config-if)#description connection to Internet
R2(config-if)#ip address 209.165.200.238
255.255.255.248

R2(config-if)#ipv6 address 2001:db8:acad:a::1/64
R2(config-if)j#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface GigabitEthernet0/0, changed state to up
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Interfaz loopback 0 (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPvA4.

R2(config)#interface loopback 0

R2(config-if)#
%LINK-5-CHANGED: Interface LoopbackO,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface LoopbackO0, changed state to up

R2(config-if)#description server web
R2(config-if)#ip address 10.10.10.10
255.255.255.255
R2(config-if)#exit

Ruta predeterminada
Configure una ruta IPv4
predeterminada de GO0/0.
Configure una ruta IPv6
predeterminada de GO0/0.

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0

R2(config)#

Paso 4: Configurar R3

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasena de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco

Contrasena de acceso Telnet

R3(config-line)#login
R3(config-line)#line vty 0 15
R3(config-line)#password cisco

Cifrar las contrasefas de texto
no cifrado

R3(config-line)#login
R3(config-line)#service password-encryption

Mensaje MOTD

R3(config)#banner motd "Se prohibe el acceso no
autorizado"
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Interfaz S0/0/1
Establecer la descripcion

Establezca la direccion IPvA4.

Utilizar la siguiente direccién
disponible en la subred.

Establezca la direccién IPv6.

Consulte el diagrama de
topologia para conocer la
informacion de direcciones.

Activar la interfaz

R3(config)#int s0/0/1

R3(config-if)#description connection to R2
R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:db8:acad:2::1/64
R3(config-if)y#no shutdown

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed
state to up

Interfaz loopback 4

Establezca la direccion IPvA4.

Utilizar la primera direccion
disponible en la subred.

R3(config-if)#int loopback 4

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback4, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface Loopback4, changed state to up

ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4.

Utilizar la primera direccion
disponible en la subred.

R3(config-if)#int loopback 5

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface Loopback5, changed state to up

ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

Establezca la direccion IPvA4.

Utilizar la primera direccion
disponible en la subred.

R3(config-if)#int loopback 6

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback6, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface Loopback6, changed state to up

ip address 192.168.6.1 255.255.255.0

Interfaz loopback 7

Establezca la direccion IPv6.

Consulte el diagrama de
topologia para conocer la
informacion de direcciones.

R3(config-if)#int loopback 7

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback?, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface Loopback?, changed state to up
ipv6 address 2001:db8:acad:3::1/64

R3(config-if)#exit
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Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

%Default route without gateway, if not a point-to-point
interface, may impact performanceR3(config)#ipv6
route ::/0 s0/0/1

R3(config)#

Paso 5: Configurar S1

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contrasefia de acceso a la consola

S1(config)#line console 0
S1(config-line)#password cisco

Contraseina de acceso Telnet

S1(config-line)#login
S1(config-line)#line vty 0 15
S1(config-line)#password cisco

Cifrar las contrasefas de texto no
cifrado

S1(config-line)#login
S1(config-line)#service password-Encryption

Mensaje MOTD

S1(config)#banner motd "Se prohibe el acceso no
autorizado"

Pase 6: Cnfigurar el S3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco

Contrasena de acceso Telnet

S3(config-line)#login
S3(config-line)#line vty 0 15
S3(config-line)#password cisco
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Cifrar las contrasefas de texto no
cifrado

S3(config-line)#login
S3(config-line)#service password-Encryption

Mensaje MOTD

S3(config)#banner motd "Se prohibe el acceso no

autorizado"

Paso 7: Verificar la conectividad de la red

Desde A

Direccién IP

Resultados de ping

R1 R2, S0/0/0 172.16.1.2 £ - *
' . L.
Physical  Config __CLI Aftributes
—
10S Command Line Interface
~
Se pronibe el acceso no autorizado
User Access veriricasion
Passwor d
Rl-ping 172.16.1.2
Typn pe sequence to abort-
Sen 100-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:
[
Sue ate is 100 percens (5/5), round-trip minfavg/maz = 1/45/211
ms
R1-| o
Cirl+F to ext CLI focus copy Paste
[ Tep
R2 R3, S0/0/1 172.16.2.1 £ —
y . L.

Prysical  Config __CLI_ Afiributes

105 Command Line Interface.

3LINK-5-CHANGED: Interface Serial0/0/l, changed state To up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Serialds0/1, changed

Ctri+F§ to exit CLI focus Copy

[ Top.

llustracion 38A
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PC de | Gateway
Interne | predeterminad | 8
t (0]

209.165.200.23

©rip min/avg/max = 1/6€/25 ms

m1g v

Ciri+FE to exit CLI focus. Copy Paste

[ Top

llustracion 39A

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Cnfigurar S1

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

Utilizar la tabla de
equivalencias de VLAN para
topologia para crear y nombrar
cada una de las VLAN que se
indican

Sl1>enable

Password:

Password:

Password:

Sl1#config t

Enter configuration commands, one per line. End with
CNTL/Z.

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#exit

S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit

S1(config)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

S1(config)#
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Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la
VLAN de administracion.
Utilizar la direccién IP asignada
al S1 en el diagrama de
topologia

S1(config)#int vlan 99

S1(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state
to up

ip address 192.168.99.2 255.255.255.0

S1(config-if)}#no shutdown

Asignar el gateway
predeterminado

Asigne la primera direccion
IPv4 de la subred como el
gateway predeterminado.

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como
VLAN native

S1(config)#int f0/3
S1(config-if}#switchport mode trunk

S1(config-if)y#switchport trunk native vian 1

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como
VLAN native

S1(config)#int f0/5
S1(config-if)#switchport mode trunk

S1(config-if)y#switchport trunk native vian 1

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface
range

S1(config)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config-if-range)#int f0/6
S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin
usar

S1(config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown

72




B sq — = =

Phwsical Config CL Attributes

—

I0S Command Line Interface
=TT e Trrcer—= re=sc=crrerTre T oy —TTr=TT geo—sT==r = —
administratively down
ALITHNE S —CHANCED: TInterface FastEthermnets( OF7F, changed state ©to
administratively down
LLINK-S—CHANGED: Interface FastEthernezl OrS, changesd state ©o
administratively down
SLINK-S—CHANGED: Interface FastEthernetl 0,9, changed state To
administratiwvely down
FELINEKE S —CHARNGELD - Imterface FastEthernetOs,10, changed state to
administcracively down
SBLIMNEKE—S—CHANCELD - Imterface FastEthernetOs, 11, changed state to
administratciwely dowwn
SBLIMNEKE—S —CHANCED - Imcterface FastEthermnetl o1z, changed statce ©-o
administcratiwvely down
SLINE—S—CHANCED: Interface FastcEtcherneto O<13, changed stcatce ©-o
administratively down
ALITHNE S —CHANCED: TInterface FastEthermnets( OF14, changed sState ©—o o
Ctri=-F& to exit CLI focus Copy Paste
1 Top

llustracion 40A

Paso 2: Configurar el S3

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de
equivalencias de VLAN para
topologia para crear cada una
de las VLAN que se indican Dé
nombre a cada VLAN.

S3>enable

Password:

Password:

S3#config t

Enter configuration commands, one per line. End with
CNTL/Z.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#exit

S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#exit

S3(config)#vlan 99
S3(config-vlan)#name Administracion

S3(config-vlan)#exit

Asignar la direccién IP de
administracion

Asigne la direccion IPv4 a la
VLAN de administracion.
Utilizar la direccion IP asignada
al S3 en el diagrama de
topologia

S3(config)#int vlan 99

S3(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state
to up

ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit
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Asignar el gateway
predeterminado.

Asignar la primera direccion IP
en la subred como gateway

predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la

interfaz FO/3

Utilizar la red VLAN 1 com
VLAN native

S3(config)#int f0/3
o S3(config-if)#switchport mode trunk

S3(config-if)#switchport trunk native vlian 1

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface S3(config)#int range f0/1-2, f0/4-24, g0/1-2

range

S3(config-if-range)#switchport mode access

Asignar F0/18 a la VLAN 23

S3(config-if-range)#int f0/18
S3(config-if)#switchport access vlan 23

Apagar todos los puertos sin S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2
usar S3(config-if-range)#shutdown
B 53 — O >
Physical Config CLI Attributes
—
105 Command Line Interface
administratiwvely down -~
SLINE—S5—CHRNCED: Interface FastEthernetld,/€, changed state to
administratiwvely down
SLINE—S5—CHRNCED: Interface FastEthernetl,/7, changed state to
administratiwvely down
SLINE—-S5—CHRNCED: Interface FastEthernetd,2, changed state to
administratiwvely down
SLINE—S5—CHRNCED: Interface FastEthernetld,3, changed state to
administratiwvely down
SLINE—-S5—CHRENCED: Interface FastEthernetld,10, changed state to
administratiwvely down
SLINE—-S5—CHARNCED: Interface FastEthernetld,/11l, changed state to
administratiwvely down
SLINE—S5—CHERNCED: Interface FastEthernetld,/12, changed state to
administratiwvely down
SLINE—-S5—CHRNCZED: Interface FastEthernetld,132, changed state to
administratiwvely down L
Ctri=F& to exit CLI focus Copy Paste
] Top

llustracion 41A
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Paso 3: Configurar R1

Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
.21 en GO/1

Descripcién: LAN de
Contabilidad

Asignar la VLAN 21

Asignar la primera direccion
disponible a esta interfaz

R1>enable

Password:

R1#config t

Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#int g0/1.21

R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q
.23 en G0O/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion
disponible a esta interfaz

R1(config)#int g0/1.23
R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripciéon: LAN de
Administracion

Asignar la VLAN 99
Asignar la primera direccion
disponible a esta interfaz

R1(config)#int g0/1.99

R1(config-subif)#description LAN de administracion
R1(config-subif)#encapsulation dot1q 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0/1

R1(config)#int g0/1
R1(config-if)#no shutdown
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Hliconrig)#int gUlsL -
Bl {config—3if) #no shutdown
Bl {config—if) §
FLINE-S5S—CHAMNEED: Interface GigabitEthernetlds1, changed state to up
SFLINEPROTO-S—-UPDOWN : Line protocol on Interface GigabitEthernetds1l,
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SFLINEPROTO—-S—-UPDOWN : Line protocol on Interface
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SFLINEPROTO—-S—-UPDOWN : Line protocol on Interface
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SLINEPROTO-S—UPDOWN: Line protocol on Interface
GFigabitEthernetd,/1_55%, changed state to up
L
Cirl+F& to exit CLI focus Copy Paste

1 Top

llustracion 42A

Paso 4: Verificar la conectividad

Desde

A

Direcciéon IP

Resultados de ping

S1

R1,
direccion
VLAN 99

192.168.99.1 | | **

Physical  Config

CLI Aftributes

I0S Command Line Interface

s1=

Sisws

address

Sl>enable
Slgwr

oK1

Sending 5.

sis

Success rase is 80 percens (4/5).

Translating "we"_ . _domain server (255.255.255.285)
% Unknown command or computer nams,

or unable to find computer

Building configuration. ..

Slsping 152.1€8.53.1

Type escape sequence to abort.
100-byte ICHP Echos to 152.168.3%.1,

simeous is 2 seconds:

round-trip min/avg/max = 0/1/% ms

O Top

Ciri+FE to exit CLI focus

Paste

llustracion 43A

76




S3

R1,
direccion
VLAN 99

192.168.99.1

¥ s3 — [m] <
Physical Config CLI Attributes.

I0S Command Line Interface

SLINE-S-CHANGED: Interface FastEthernectO/24, changed state to ~
administratively down

3 LINK-S-CHANGED: Gigabi cosL, state to
administratively down

3 LINK-S-CHANGED: Gigabi tosz, state to
administratively down

53 (sonfig-if-range)®

S3 (config-if-range)fexit

53 (config)gexit

532

%SYS-S-CONFIG_I: Configured from console by console

S3gwr

Building configuration. ..
[OK:

S3#ping 192 .1€8.95.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Eches to 192.168.99.1, timeout is 2 seconds:

Success rate is 50 percent (4/5), round-trip min/avg/max = 0/0/1 ms
ss2 v
Ciri+F§ to exit CLI focus Copy Paste
[ Tep

llustracion 44A

S1

R1,
direccion
VLAN 21

192.168.21.1

B 51 — m]
Physical  Config _ CLI  Aftributes

I0S Command Line Interface

i
Sizwr

Translating "wr”. . domain server (255 255 255 255)

% Unknown command or computer name, or unable to find computer
address

Building configuration. ..
[OK]
Slgping 152 .16€3.95.1

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 1%2.1€%.%5.1, timeout is 2 seconds:

Success rate is S0 percent (4/5), round-trip minsavg/max = 07174 ms
Slgping 1%2.1€3.21.1
Type sscape ssquence to abore.

Sending S, 100-byte ICMP Echos to 192.1€2.21.1, timesur is 2 seconds:

Success rate is 100 percent (5/S), round—trip min/avg/max = 0/2/9 ms
s1g]
Ctrl=F to exit CLI focus. Copy Paste
[ 7ep
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S3
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direccion
VLAN 23

192.168.23.1
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& is W0 DETroERt (4/8), FOURd—tIiP DAA/AVE/EAX = D/O/1 ma
S3sping 192 168 .23 1

Type escape seguence to abort
ending &, l-byte ICME Echos to 152 .168.23.1, timeout is 2 seconds
trrne

Success rate is 100 percent (5/6), Found-trip min/avg/max = 0/1/3 ms
s38
CIFI+F6 1o exit CLI focus. Copy. Paste
O Top

llustracion 46A
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Parte 4. Configurar el protocolo de routing dinamico OSPF en el R1

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

R1>enable

Password:

R1#config t

Enter configuration commands, one
per line. End with CNTL/Z.
R1(config)#router ospf 10

R1(config-router)#router-id 1.1.1.1

Anunciar las redes conectadas directamente

Asigne todas las redes conectadas
directamente.

R1(config-router)#network
192.168.99.1 0.0.0.0 area 0
R1(config-router)#network
192.168.23.1 0.0.0.0 area 0
R1(config-router)#network
192.168.21.1 0.0.0.0 area O

R1(config-router)#network
172.16.1.00.0.0.3 area 0

Establecer todas las interfaces LAN como
pasivas

R1(config-router)#passive-interface
g0/1.21
R1(config-router)#passive-interface
g0/1.23
R1(config-router)#passive-interface
g0/1.99

Desactive la sumarizacion automatica No Aplica
Se realiza configuracion del OSPFv3 EN R1
B R1 — - >
Physical Config L Attributes
0SS Command Line Interface
=
Se pronibe el accesc no autorizado
User Access WL Verification
Passwor =
Rlrenalkle
Passwoxr =
Rlgc fig &
Ente configuration commands, one per line. End with CHNTL/Z .
Rl {config) #ipwveunicast—routing
& TITnwvalid imput detected at o' marker
=T = Ffig) #ipweE unicast—routing
= = gl #ipwe router ospf 10
= g-—rocrl) f#ro er—id 1.1_1_1
= = g—rtr) gexitc
Rl (c gl#int sSO0,/,0/,0
Rl (c g—if)gipve address fedS0:-:-1l link—local
Rl ({c g-if)gipve ospf 10 area 0O
Rl {config—if)# el
Ctri=-F& to exit CLI focus Copy Paste
] Top

llustracion 47A
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Paso 2: Configurar OSPF en el R2

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

R2>enable

Password:

Password:

R2#config t

Enter configuration commands, one
per line. End with CNTL/Z.
R2(config)#router ospf 10

R2(config-router)#router-id 2.2.2.2

Anunciar las redes conectadas directamente
Nota: Omitir la red GO0/O.

R2(config-router)#network
172.16.1.00.0.0.3 area 0
R2(config-router)#network
18:17:45: %OSPF-5-ADJCHG:
Process 10, Nbr 1.1.1.1 on
Serial0/0/0 from LOADING to
FULL, Loading Done
R2(config-router)#network
172.16.2.0 0.0.0.3 area 0

R2(config-router)#network
10.10.10.10 0.0.0.0 area O

Establecer la interfaz LAN (loopback) como
pasiva

R2(config-router)#passive-interface
loopback 0

Desactive la sumarizacion automatica.

No Aplica
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Paso 3: Configurar OSPFv3 en el R2

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

R2(config)#ipv6 unicast-routing
R2(config)#int g0/0
R2(config-if)#ipv6 address fe80::2
link-local

R2(config-if)#int s0/0/0
R2(config-if)}#ipv6 address fe80::2
link-local

R2(config-if)#int s0/0/1
R2(config-if)#ipv6 address fe80::2
link-local

R2(config-if)#ipv6 router ospf 10
R2(config-rtr)#router-id 2.2.2.2
R2(config-rtr)#auto-cost reference-
bandwidth 1000

% OSPF: Reference bandwidth is
changed.

Please ensure reference bandwidth is
consistent across all routers.

Anunciar redes IPv4 conectadas directamente

R2(config)#interface g0/0
R2(config-if)#ipv6 ospf 10

% Incomplete command.
R2(config-if)#ipv6 ospf 10 area 0
R2(config-if)#int s0/0/0

R2(config-if)#ipv6 ospf 10 area O

18:32:32: %0OSPFv3-5-ADJCHG:
Process 10, Nbr 1.1.1.1 on Serial0/0/0
from LOADING to FULL, Loading
Done

R2(config-if)#int s0/0/1
R2(config-if)#ipv6 ospf 10 area 0
R2(config-if)#end

R2#

%SYS-5-CONFIG_I: Configured from
console by console

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

R2(config)#router ospf 10

R2(config-router)#passive-interface
loopback 0

Desactive la sumarizacion automatica.

No Aplica
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Se configura el SOPF en R3

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

R3>EN

R3#CONFIG T

Enter configuration commands, one per line.
End with CNTL/Z.

R3(config)#router ospf 10
R3(config-router)#router-id 3.3.3.3

Anunciar redes IPv4 conectadas
directamente

R3(config-router)#network 172.16.2.0 0.0.0.3
area 0

R3(config-router)#

22:34:02: %OSPF-5-ADJCHG: Process 10,
Nbr 2.2.2.2 on Serial0/1/0 from LOADING to
FULL, Loading Done
R3(config-router)#network 192.168.4.1 0.0.0.0
area 0

R3(config-router)#network 192.168.5.1 0.0.0.0
area 0

R3(config-router)#network 192.168.6.1 0.0.0.0
area 0

Establecer todas las interfaces de LAN
IPv4 (Loopback) como pasivas

R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5

R3(config-router)#passive-interface loopback 6

Desactive la sumarizacién automatica.

No Aplica

Se configura OSPFv3 en R3

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF area 0

R3(config)#ipv6 unicast-routing
R3(config)#ipv6 router ospf 10

R3(config-rtr)#router-id 3.3.3.3
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Anunciar redes IPv6 conectadas
directamente

R3(config)#int s0/0/1

R3(config-if)#ipv6 ospf 10 area 0

R3(config-if)#

23:03:43: %OSPFv3-5-ADJCHG: Process 10, Nbr
2.2.2.2 on Serial0/1/0 from LOADING to FULL,
Loading Done

R3(config-if)#ipv6 address fe80::3 link-local
R3(config-if)#

23:04:04: %0OSPFv3-5-ADJCHG: Process 10, Nbr
2.2.2.2 on Serial0/1/0 from LOADING to FULL,
Loading Done

R3(config)#interface loopback 7
R3(config-if)#ipv6 address fe80::3 link-local

R3(config-if)#ipv6 ospf 10 area 0

Establecer todas las interfaces de
LAN IPv6 (Loopback) como pasivas

R3(config)#ipv6 router ospf 10
R3(config-rtr)#passive-interface loopback 7

Desactive la sumarizacion
automatica.

No Aplica

Paso 4: Verificar la informacion de OSPF R1

Pregunta

Respuesta

¢,Con qué comando se muestran la
ID del proceso OSPF, la ID del
router, las redes de routing y las
interfaces pasivas configuradas en
un router?

Password:

R1>enable
Password:
R1#show ip protocols

Routing Protocol is "ospf 10"

Outgoing update filter list for all interfaces is not
set

Incoming update filter list for all interfaces is not
set

Router ID 1.1.1.1

Number of areas in this router is 1. 1 normal 0 stub
0 nssa

Maximum path: 4

Routing for Networks:

192.168.99.1 0.0.0.0 area 0

192.168.23.1 0.0.0.0 area 0

192.168.21.1 0.0.0.0 area 0

172.16.1.00.0.0.3 area 0

Passive Interface(s):

GigabitEthernet0/1.21

GigabitEthernet0/1.23

GigabitEthernet0/1.99

Routing Information Sources:

82




Gateway Distance Last Update
1.1.1.1 110 00:10:28
2.2.2.2110 00:13:25
3.3.3.311000:12:10

Distance: (default is 110)

¢, Qué comando muestra solo las
rutas OSPF?

R1#show ip route ospf

10.0.0.0/32 is subnetted, 1 subnets

0 10.10.10.10 [110/65] via 172.16.1.2, 00:40:14,
Serial0/0/0

172.16.0.0/16 is variably subnetted, 3 subnets, 2
masks

0 172.16.2.0[110/128] via 172.16.1.2, 00:40:41,
Serial0/0/0

192.168.4.0/32 is subnetted, 1 subnets

0 192.168.4.1 [110/129] via 172.16.1.2, 00:14:06,
Serial0/0/0

192.168.5.0/32 is subnetted, 1 subnets

0 192.168.5.1 [110/129] via 172.16.1.2, 00:13:46,
Serial0/0/0

192.168.6.0/32 is subnetted, 1 subnets

0 192.168.6.1 [110/129] via 172.16.1.2, 00:13:24,
Serial0/0/0

¢, Qué comando muestra la seccion
de OSPF de la configuracion en
ejecucion?

R1#show ip ospf

Routing Process "ospf 10" with ID 1.1.1.1
Supports only single TOS(TOSO0) routes
Supports opague LSA

SPF schedule delay 5 secs, Hold time between
two SPFs 10 secs

Minimum LSA interval 5 secs. Minimum LSA
arrival 1 secs

Number of external LSA 0. Checksum Sum
0x000000

Number of opaque AS LSA 0. Checksum Sum
0x000000

Number of DCbitless external and opaque AS LSA
0

Number of DoNotAge external and opaque AS
LSAO

Number of areas in this router is 1. 1 normal 0 stub
0 nssa

External flood list length O

Area BACKBONE(0)

Number of interfaces in this area is 3

Area has no authentication

SPF algorithm executed 11 times

Area ranges are

Number of LSA 3. Checksum Sum 0x00a59f
Number of opaque link LSA 0. Checksum Sum
0x000000

Number of DChitless LSA O

Number of indication LSA 0O

Number of DoNotAge LSA 0
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Flood list length O

Verificar OSPF R2

Pregunta

Respuesta

¢,Con qué comando se muestran la
ID del proceso OSPF, la ID del
router, las redes de routing y las
interfaces pasivas configuradas en
un router?

R2#show ip protocols

Routing Protocol is "ospf 10"

Outgoing update filter list for all interfaces is not
set

Incoming update filter list for all interfaces is not
set

Router ID 2.2.2.2

Number of areas in this router is 1. 1 normal O stub
0 nssa

Maximum path: 4

Routing for Networks:

172.16.1.0 0.0.0.3 area 0

172.16.2.00.0.0.3 area 0

10.10.10.10 0.0.0.0 area O

Passive Interface(s):

LoopbackO

Routing Information Sources:

Gateway Distance Last Update

1.1.1.1 110 00:19:09

2.2.2.2110 00:22:06

3.3.3.3 110 00:20:51

Distance: (default is 110)

¢,Qué comando muestra solo las
rutas OSPF?

R2#show ip route ospf

192.168.4.0/32 is subnetted, 1 subnets

0 192.168.4.1 [110/65] via 172.16.2.1, 00:22:28,
Serial0/0/1

192.168.5.0/32 is subnetted, 1 subnets

0 192.168.5.1 [110/65] via 172.16.2.1, 00:22:08,
Serial0/0/1

192.168.6.0/32 is subnetted, 1 subnets

0 192.168.6.1 [110/65] via 172.16.2.1, 00:21:46,
Serial0/0/1

0 192.168.21.0 [110/65] via 172.16.1.1, 00:50:10,
Serial0/0/0

0 192.168.99.0 [110/65] via 172.16.1.1, 00:50:10,
Serial0/0/0

¢, Qué comando muestra la seccion
de OSPF de la configuracion en
ejecucion?

R2#show ip ospf

Routing Process "ospf 10" with ID 2.2.2.2
Supports only single TOS(TOSO0) routes
Supports opaque LSA

SPF schedule delay 5 secs, Hold time between
two SPFs 10 secs

Minimum LSA interval 5 secs. Minimum LSA
arrival 1 secs
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Number of external LSA 0. Checksum Sum
0x000000

Number of opaque AS LSA 0. Checksum Sum
0x000000

Number of DChitless external and opaque AS LSA
0

Number of DoNotAge external and opaque AS
LSAO

Number of areas in this router is 1. 1 normal 0 stub
0 nssa

External flood list length O

Area BACKBONE(0O)

Number of interfaces in this area is 3

Area has no authentication

SPF algorithm executed 9 times

Area ranges are

Number of LSA 3. Checksum Sum 0x00a59f
Number of opaque link LSA 0. Checksum Sum
0x000000

Number of DCbitless LSA 0

Number of indication LSA 0

Number of DoNotAge LSA 0

Flood list length O

Verifcar OSPF R3

Pregunta

Respuesta

¢,Con qué comando se muestran la
ID del proceso OSPF, la ID del
router, las redes de routing y las
interfaces pasivas configuradas en
un router?

R3#show ip protocols

Routing Protocol is "ospf 10"

Outgoing update filter list for all interfaces is not
set

Incoming update filter list for all interfaces is not
set

Router ID 3.3.3.3

Number of areas in this router is 1. 1 normal O stub
0 nssa

Maximum path: 4

Routing for Networks:

172.16.2.00.0.0.3 area 0

192.168.4.1 0.0.0.0 area O

192.168.5.1 0.0.0.0 area O

192.168.6.1 0.0.0.0 area O

Passive Interface(s):

Loopback4

Loopback5

Loopback6

Routing Information Sources:

Gateway Distance Last Update

1.1.1.1 110 00:22:53

2.2.2.2 110 00:25:50

3.3.3.3110 00:24:35
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Distance: (default is 110)

¢, Qué comando muestra solo las
rutas OSPF?

R3#show ip route ospf

10.0.0.0/32 is subnetted, 1 subnets

0 10.10.10.10 [110/65] via 172.16.2.2, 00:26:55,
Serial0/0/1

172.16.0.0/16 is variably subnetted, 3 subnets, 2
masks

0 172.16.1.0 [110/128] via 172.16.2.2, 00:26:55,
Serial0/0/1

0 192.168.21.0 [110/129] via 172.16.2.2,
00:26:55, Serial0/0/1

0 192.168.99.0 [110/129] via 172.16.2.2,
00:26:55, Serial0/0/1

¢, Qué comando muestra la seccion
de OSPF de la configuracién en
ejecuciéon?

R3#show ip ospf

Routing Process "ospf 10" with ID 3.3.3.3
Supports only single TOS(TOSO0) routes
Supports opaque LSA

SPF schedule delay 5 secs, Hold time between
two SPFs 10 secs

Minimum LSA interval 5 secs. Minimum LSA
arrival 1 secs

Number of external LSA 0. Checksum Sum
0x000000

Number of opaque AS LSA 0. Checksum Sum
0x000000

Number of DCbitless external and opaque AS LSA
0

Number of DoNotAge external and opaque AS
LSAO

Number of areas in this router is 1. 1 normal O stub
0 nssa

External flood list length O

Area BACKBONE(0O)

Number of interfaces in this area is 4

Area has no authentication

SPF algorithm executed 5 times

Area ranges are

Number of LSA 3. Checksum Sum 0x00a59f
Number of opaque link LSA 0. Checksum Sum
0x000000

Number of DCbitless LSA 0O

Number of indication LSA O

Number of DoNotAge LSA 0

Flood list length O
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Parte 5: Implementar DHCP y NAT para ipv4
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéticas

Password:
Password:

R1>enable

Password:

R1#config t

Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

R1(config)#ip dhcp excluded-address 192.168.231.1
192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10
Nombre de dominio: ccna-
sa.com

Establecer el gateway
predeterminado

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1

R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#end

R1#

%SYS-5-CONFIG_I: Configured from console by
console

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10
Nombre de dominio: ccha-
sa.com

Establecer el gateway
predeterminado

R1#config t

Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#end

R1#

%SYS-5-CONFIG_I: Configured from console by
console
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Paso 2: Configurar la NAT estatica y dinamica en el R2

Elemento o tarea de
configuracion

Especificacién

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasena: cisco012345
Nivel de privilegio: 15

Password:

R2>enable

Password:

R2#config t

Enter configuration commands, one per line. End
with CNTL/Z.

R2(config)#username webuser privilege 15 secret
cisco12345

R2(config)#

Habilitar el servicio del servidor
HTTP

Comando ip http server con es compatible
con el simulador Packet Tracer

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

Comando ip http authentication local server
con es compatible con el simulador Packet
Tracer

Crear una NAT estatica al
servidor web.

Direccion global interna:
209.165.200.229

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.229

Asignar la interfaz interna 'y
externa para la NAT estatica

Password:

R2#config t

Enter configuration commands, one per line. End
with CNTL/Z.
R2(config)#int lo O
R2(config-if)#ip nat outside
R2(config-if)#exit
R2(config)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#exit
R2(config)#

Configurar la NAT dindmica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes
de Contabilidad y de Ingenieria
en el R1

Permitir la traduccién de un
resumen de las redes LAN
(loopback) en el R3

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.5.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.6.0
0.0.0.255

R2(config)#int s0/0/1

R2(config-if)#ip nat inside

R2(config-if)#
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Defina el pool de direcciones IP

publicas utilizables.

Nombre del conjunto: INTERNET

El conjunto de direcciones
incluye:

209.165.200.225 —
209.165.200.228

R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248

Definir la traduccion de NAT

dinAmica

R2(config)#ip nat inside source list 1 pool INTERNET
R2(config)#int g0/0

R2(config-if)#ip nat outside

R2(config-if)#

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacién de IP
del servidor de DHCP

¥ pca - m} *

Physical Config Desktop Programming Attributes
—

Command Prompt

PC Command Line 1.0

O mep

llustracion 48A
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¥ pcc — [m] b4

Physical Config Programming Attributes

Verificar que la PC-C haya
adquirido informacién de IP
del servidor de DHCP

[ Top

llustracion 49A

¥ pca — O x

Physical  Config

Programming  Attributes

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la
PC.

[ Top

llustracion 50A
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Utilizar un navegador web
en la computadora de
Internet para acceder al
servidor web
(209.165.200.229) Iniciar
sesidn con el nombre de
usuario webuser y la
contrasefa cisco12345

B Servidor de Internet — [mm]

Physical Config Services

[Command Prompt

[ Top

llustracion 51A

Parte 6: Configurar NTP

Elemento o tarea de
configuracion

Especificacion

. R2>enable
Ajuste la fechay hora en R2. | password:
5 de marzo de 2016, 9 a. m. | R2#clock set 9:00:00 5 march 2016
R2#config t

Configure R2 como un
maestro NTP.

Nivel de estrato: 5

Enter configuration commands, one per line. End with
CNTL/Z.

R2(config)#ntp master 5

Configurar R1 como un
cliente NTP.

Servidor: R2

R2(config)#ntp server 172.16.1.2

Configure R1 para
actualizaciones de
calendario periédicas con
hora NTP.

R2(config)#ntp update-calendar
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PR

Physical Config CLI Attributes
I

105 Command Line Interface

R2gclock set 3:00:00 5 march 201&
R2gconfig t

RZ (config) #ntp master 5

RZ (config) #ntp server 172.1€.1.2
RZ (config) #ntp update-calendar
RZ (config) #end

R2g

RZgshow ntp status

zre3q

skt ]

reference time is 00000000.00000000
clock offset is 0.00 msec, root delay is 0.00 msec

root dispersion is 0.00 msec, peer dispersion is 0.00 msec.
loopfilter state is "FSET' (Drift set from file), drift is -
0.000001133 s/s5 system poll interval is 5, never updated.

Enter configuration commands, one per line. End with CNTL/Z.

%5Y¥YS5-5-CONFIZ I: Configured from conscle by conscle

Clock is unsynchronized, stratum 1€, no reference clock
nominal fregq is 250.0000 Hz, actual freqg is 245.9590 Hz, precision is

reference time is 00000000.00000000
clock offset is 0.00 msec, root delay is 0.00 msec

root dispersion is 0.00 msec, peer dispersion is 0.00 msec.
loopfilter state is "FSET' (Drift set from file), drift is -
0.000001193 s/s system poll interval is 5, newver updated.

(00:00:00.000 UIC Mon Jan 1 1330) a

{00:00:00.000 UTC Mon Jan 1 13550)

Cirl+F& to exit CLI focus

[ Top

Copy Paste

Verifique la configuracion de
NTP en R1.

llustracion 52A

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso lineas vty en el R2

Elemento o tarea de configuracion

Especificacién

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexién Telnet
con R2

Nombre de la ACL: ADMIN-MGT

R2#config t

Enter configuration
commands, one per line.
End with CNTL/Z.
R2(config)#ip access-list
standard ADMIN-MGT
R2(config-std-nacl)#permit
host 172.16.1.1
R2(config-std-nacl)#end
R2#

%SYS-5-CONFIG_LI:
Configured from console by
console

Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 15

R2(config-line)#access-
class ADMIN-MGT in
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Permitir acceso por Telnet a las lineas de VTY

R2(config-line)#transport
input telnet

Verificar que la ACL funcione como se espera

R1>enable

Password:

Ril#telnet 172.16.1.2

Trying 172.16.1.2 ...OpenSe
prohibe el acceso no
autorizado

User Access Verification

R2#telnet 172.16.1.2
Trying 172.16.1.2 ...

% Connection refused by
remote host

Paso 2: Introducir el comando de CLI| adecuado:

Descripcion del
comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima
vez que se restablecio

R2#show access-lists

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.5.0 0.0.0.255

30 permit 192.168.6.0 0.0.0.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))

Restablecer los
contadores de una lista
de acceso

R2#clear access-list counters

¢, Qué comando se usa
para mostrar qué ACL se
aplica a una interfaz y la
direccién en que se
aplica?

R2#show ip interface Nombre de interface

Ejemplo:

R2#show ip interface g0/0

GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 209.165.200.238/29

Broadcast address is 255.255.255.255

Address determined by setup command
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LM - m} X

Physical Config CL Attributes
—

05 Command Line Interface:

Hetwork address translation is disabled ~
BEP Policy Mapping is disabled

Input features: MCI Check

WCCP Redirect cutbound is disabled

WCCP Redirect inbound is disabled

WCCP Redirect exclude is disabled

RZg
R2g
R2g
R2g
R2%
R2%

o

L

¢,Con qué comando se w2
muestran IaS R2¢show ip mat translaticns otmide 1ome .

Pro Inside glokal Inside local

I

tradUCC|oneS NAT? ?ifbailJQ.lEE».ZDD.ZE.Q 10.10.10.10 - -

--— 205.1€5.200.237 10.10.10.10 - -
Nota: Las traducciones para a2 v
Ia PC'A y Ia PC'C se Cirl+F8 to exit CLI focus Copy Paste

agregaron a la tabla cuando la
computadora de Internet O op
intentd hacer ping a esos >
equipos en el paso 2. Si hace | lustracion 53A

ping a la computadora de

B servidor de Internet — ] =
Internet desde la PC-A o la
PC'C, no se agl’egarén |a.S Physical Config Services Desktop Programming Attributes.
traducciones a la tabla debido Commend Promet_ 7 — —

al modo de simulacién de
Internet en la red.

] Top

llustracion 54A

¢, Qué comando se utiliza
para eliminar las R2#clear ip nat translation
traducciones de NAT
dinamicas?
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2 CONCLUSION

En el primer escenario se desarrolla la parametrizacion de los switchs
administrables para asigancion de las diferentes Vlans, y configuracion de los
dispositivos de una red, desactivar aquellas interfaces no utilizables. Se realiza la
configuracion de establecer privilegios en las ejecuciones de comandos, también se
establecio usuario y contrasefia para el ingreso y configuracion de los dispositivos
como el router y los switch. Se implementa el uso de troncales para una adecuada
conectividad y un mejor funcionamiento en la red.

En el segundo escenario tuvo un desarrollo parecido al primero ya que también hay
parametrizacion de los switchs administrables, asignacion de las diferentes Vlans, también
se implementaron protocolos como son DHCP y NAT. Se desactivan aquellas interfaces no
utilizables y se realiza configuracion de contrasefia para ingreso a los diferentes
dispositivos. Para lograr el buen funcionamiento de la red implementando una buena
conectividad y comunicacion entre los equipos de esta red, garantizando la seguridad de la
informacién manejada en la red.

Aunque se recibié un acompafiamiento por parte del tutor, se puede mejorar propiciando

mas encuentros el cual brinde mejor herramientas para desarrollar este tipo de escenarios
ya que se maneja una complejidad que requiere explicaciones mas minuciosas.
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ANEXOS

Anexo A.Escenario uno funcional
https://1drv.ms/u/s!AvJGBYKryCsOglgA6WCHWb D3ZLk?e=3TfTOw

Anexo B. Escenario dos funcional
https://1drv.ms/u/s!AvJGBY KryCsOgllVY Aha5Nggamrg?e=q7j6S7

Avrticulo C.

https://1drv.ms/w/s!AvJGBYKryCsOg18mZiHwWA3GCMcDi?e=ApBkfF
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Diseno de una red

Dagnner Susan Castillo Lucumi
Universidad Nacional, Abierta y A Distancia (UNAD), dagnnerscastillo@hotmail.com

Resumen

Este articulo se basa en el desarrollo de la actividad
de profundizacion cisco, donde se presentan dos
escenarios algo similares, en este articulo se
nombrara el escenario dos donde se debe de
realizar la configuracion de los dispositivos de una
red, garantizando la seguridad para esto se
implementa validacién de ingreso utilizando
contrasefia, también se realiza la utilizacion y
nombramiento de vlan que se define como una red
de area local y virtual con el objetivo de tener el
aprovechamiento ya que este permite crear redes
I6gicas independientes estando dentro de una
misma red fisica. También se realiza la
configuracion utilizando los comandos y métodos
de encapsulamiento donde busca proteger la
informacién de la red y minimiza los posibles
ataques o0 amenazas que se puedan llegar a
presentar en una red.

También se implementa y configura el protocolo,
DHCPy NAT el cual permite de una forma
dinamica y/o es téctica donde hay un intercambio o
se puede decir variacion de las direcciones IP de
origen dentro de un rango de direcciones definidas
y configuradas.

Palabras clave:
DHCP, Enrutamiento, NAT, Red ldgica, VLAN.

Abstract:

This article is based on the development of the
deepening activity cisco, where two somewhat similar
scenarios are presented, in this article scenario two
will be named where the configuration of the devices
of a network must be carried out, guaranteeing
security for this. implements login validation using
password, the use and naming of vlan is also

carried out, which is defined as a local and virtual
area network with the aim of having the use of it,
since it allows creating independent logical networks

while being within the same physical network. The
configuration is also carried out using encapsulation
commands and methods where it seeks to protect
network information and minimize possible attacks
or threats that may occur in a network.

The protocol, DHCP and NAT are also implemented
and configured, which allows in a dynamic and / or
tactical way and there is an exchange or variation of
the source IP addresses within a range of defined
and configured addresses.

Keywords— DHCP, Enrutamiento, NAT, Red l6gica,
VLAN.

Introduccién

A continuacion se realiza el desarrollo con el fin de
recibir la capacitacion sobre resolucion de conflictos de
conectividad y/o todo aquello que esté relacionado con
esta area. Ya que la Universidad Nacional Abierta y/o
A Distancia (UNAD) con este diplomado de
profundizacion en redes teniendo en soporte de la
compafiia cisco, tiene como finalidad este tipo de
conocimientos de una forma ABE (Aprendizaje Basado
en Escenarios). En este caso se presentan dos tipos de
escenarios.

El cual en este articulo se menciona el escenario dos,
teniendo en cuenta que se debe realizar las respectivas
configuraciones de switchs y router el cual se
implementa protocolo de autenticaciéon para ingresar
solicita contrasefia. A demas en los host se realiza
configuracion del protocolo dhcp y NAT, el cual
permite dinamizar direcciones ip de origen dentro de un
pool de direcciones definida. Se utilizan los comandos
para configuracién de fecha y hora. Hay nombramiento
de vlan asignadas a las diferentes interfaces y sub
interfaces para aprovechamiento de la red.

Metodologia:
Disefo de redes: Se realiza la configuracion de una red
el cual cuenta con diferentes dispositivos,

implementando proceso de autenticacion para el ingreso
a estos dispositivos, utilizacion de contrasefia, se
nombran vlan y se relacionan a la interfaces y puertos.
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Utilizando encapsulamiento el cual garantiza una mejor
seguridad de la red.

Implementacion:

Se presenta un escenario donde se requiere realizar la
configuracion de los dispositivos de una red.

Este se realiza utilizando un simulador dinamico el cual
brinda todas las herramientas necesarias en el momento de
realizar configuraciones como si fuera en la vida real, se
escogen los dispositivos adecuados segln sea el caso de lo
que se requiere obtener de cada uno de los dispositivos
dependiente de la red. Permite brindar solucién a problemas
de interconexion y conectividad.

En el escenario se desarrolla utilizando los siguientes
dispositivos, 1 servidor con acceso a internet, 3 router, 2
switchs, 2 PC. En este escenario se utiliza la autenticacion por
medio de contrasefia, se debe realizar la configuracion del
servidor para acceder a internet, en los router se debe nombrar
las vlan y asignarles los puertos e interfaces dejando activas
las utilizables y apagadas las que no se estan utilizando. Se
implementa el protocolo DHCP el cual permite de una forma
automatica generar una direccion IP a los Pcs y el protocolo
NAT que permite tomar cualquier direccion IP definiendo un
rango para mostrar como direccion IP de origen, donde se
evidencia realizando ping la conectividad y la configuracion
sin errores.

Identificar la mejor forma de tener un enrutamiento y
direccionamiento en el manejo de la informacion.

Conclusiones:

Desarrollando este tipo de escenarios se  adquiere
conocimiento de como parametrizar los  switchs
administrables para nombrar y asignar las diferentes vlan,
desactivar los puertos y/o interfaces que no se requieren. Se
establecieron privilegios y autenticacion para ejecucion de
comandos en los dispositivos de red, mostrando una
advertencia sobre el ingreso solo a personal autorizado. Se
implemento el protocolo de DHCP y NAT. Por dltimo se
realizaron todas las pruebas de conectividad corroborando la
funcionalidad adecuada de los dispositivos.

Pruebas de funcionalidad

1. Escenario
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Resultados:

Se obtienen exitosamente los ping solicitados en los
difernetes dispositivos del escenario propuesto, como
se muestran en algunas imagenes mostradas en los
anteriores puntos.

El cual se realizd de manera correcta la configuracion de los
dispositivos de esta red, y brinda seguridad de la informacion.



Diseno de una red

Dagnner Susan Castillo Lucumi
Universidad Nacional, Abierta y A Distancia (UNAD), dagnnerscastillo@hotmail.com

Minimizando amenazas o posibles riesgos que pueda llegar a
sufrir la informacién de esta red.
Implementando las diferentes metodologias de configuracion
para garantizar las buenas practicas de una red mejorando la
seguridad para el ingreso de esta.
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