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GLOSARIO

CCNA: (Cisco Certified Network Associate) es una certificacion entregada por la
compafiia Cisco Systems a las personas que hayan rendido satisfactoriamente el
examen correspondiente, sobre infraestructuras de red e Internet. Esta orientada a

los profesionales que operan equipamiento de networking.

TRACEROUTE: Traceroute ytracert son comandos de diagndéstico de redes para
mostrar las posibles rutas o caminos de los paquetes y medir las latencias de
transito y los tiempos de ida y vuelta a través de redes de Protocolo de Internet.
Permite seguir la pista de los paquetes que vienen desde un punto de red

IPv6: El IPv6 es una actualizacion al protocolo IPv4, disefiado para resolver el

problema de agotamiento de direcciones

DHCP: El protocolo de configuracién dinamica de host es un protocolo de red de
tipo cliente/servidor mediante el cual un servidor DHCP asigna dinamicamente una
direccion IP y otros pardmetros de configuracion de red a cada dispositivo en una
red para que puedan comunicarse con otras redes IP

ETHERCHANNEL: Es una tecnologia de Cisco construida de acuerdo con los

estandares 802.3 full-duplex Fast Ethernet.

VLAN: Una VLAN, acronimo de virtual LAN, es un método para crear redes légicas
independientes dentro de una misma red fisica. Varias VLAN pueden coexistir en

un Unico conmutador fisico o en una Unica red fisica



RESUMEN

El presente documento tiene como objetivo mostrar el paso a paso del desarrollo
de dos escenarios planteados, la actividad denominada “DIPLOMADO DE
PROFUNDIZACION CISCO PRUEBA DE HABILIDADES PRACTICAS CCNA”, lo
conforma dos mddulos CCNA1 y CCNA2, comprende temas de redes de
conmutacion, las configuraciones exigidas se realizan mediante el uso de VLAN,
DHCP, ETHERCHANNEL, PORT-SECURITY, OSPF, NAT, ACL, NTP, el proyecto
se usa como opcion de grado para calificar para el grado de Ingenieria
Electrénica, para el desarrollo de la actividad se hace uso del simulador exclusivo
de Cisco Systems, Packet Tracer.

Palabras clave CISCO, CCNP, Conmutacion, enrutamiento, Redes, Electrénica

ABSTRACT

The objective of this document is to show the step-by-step development of two
proposed scenarios, the activity called "CISCO DEEPENING DIPLOMA TEST OF
PRACTICAL SKILLS CCNA", it is made up of two modules CCNA1 and CCNA2, it
includes topics of switching networks, configurations required are carried out
through the use of VLAN, DHCP, ETHERCHANNEL, PORT-SECURITY, OSPF,
NAT, ACL, NTP, the project is used as a degree option to qualify for the degree of
Electronic Engineering, for the development of the activity it is done use of Cisco
Systems exclusive simulator, Packet Tracer.

Keywords CISCO, CCNP, Switching, routing, Networks, Electronics
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INTRODUCCION

La implementacion de la prueba de habilidades Cisco denominada “DIPLOMADO
DE PROFUNDIZACION CISCO PRUEBA DE HABILIDADES PRACTICAS CCNA”,
busca poner en practica el conocimiento obtenido mediante el desarrollo de dos
escenarios de redes de conmutacion aplicando a groso modo el uso de los
principales protocolos de enrutamiento, esta tecnologia busca brindar soluciones
de tecnologia comunicativas, administrativas, de control y lo mas importante de

seguridad de la informacion donde se benefician personas del comidn y empresas

El primer escenario consta de una topologia pequefia conformada por 5 equipos,
se plantea la configuracion de los router, switch y demas equipo buscando que se
admita la conectividad de dichos equipos con la conectividad IPv4 como IPv6, los
equipos se deben configurar de tal forma que permitan la administracion de forma
segura, la configuracién del enrutamiento se efectuara entre VLAN, DHCP,

Etherchannel y port-security.

En el segundo escenario se debe configurar una red pequeila que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo
de routing dinamico OSPF, el protocolo de configuracién de hosts dinamicos
(DHCP), la traduccion de direcciones de red dindmicas y estéaticas (NAT), listas de
control de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente,
durante la evaluacion se prueba y se registra la red mediante los comandos

comunes de CLI.



DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE

HABILIDADES

1. ESCENARIO 1
Descripcion general

Registro de los procesos de verificacion de conectividad mediante el uso de

comandos ping, traceroute, show ip route, entre otros.

El estudiante debera realizar el proceso de configuracion de usando cualquiera de

las siguientes herramientas: Packet Tracer o GNS3.

FO/2 F0/2
F0/18

Figura 1. Topologial
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Figura 2. Topologia 1 montada en simulador Packet Tracer

En este primer escenario se configuraran los dispositivos de una red pequefa.
Debe configurar un router, un switch y equipos que admitan tanto la conectividad
IPv4 como IPv6 para los hosts soportados. El router y el switch también deben

administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

Tabla de VLAN
VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
Parking
6 Native

Tabla 1. Tabla de VLAN
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Tabla de asignacion de direcciones

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 G0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
No corresponde
fe80: :99 No corresponde
DHCP para puerta de
PC-A NIC enlace predeterminada
Direcciébn DHCP para IPv4 | IPv4
2001:db8:acad:a: :50 /64 fe80::1
DHCP para puerta de
PC-B NIC enlace predeterminada

DHCP para direccion IPv4

IPv4

2001:db8:acad:b: ;50 /64

fe80::1

Tabla 2.Tabla de asignacion de direcciones

Nota: No hay ninguna interfaz en el router que admita VLAN 5.

Instrucciones:

Parte 1. Inicializar y Recargar y Configurar aspectos basicos de los

dispositivos

12




Paso 1: Inicializar y volver a cargar el router y el switch

e Borre las configuraciones de inicio y las VLAN del router y del switch y

vuelva a cargar los dispositivos.
Para ejecutar lo solicitado se realiza el siguiente procedimiento en la totalidad
router y switches de la topologia propuesta.

Enable

Erase startup-config

Delete flash:vlans.dat

Reload.

e Después de recargar el switch, configure la plantilla SDM para que admita

IPv6 segln sea necesario y vuelva a cargar el switch.
Esto no es posible en packet tracer debido a que solo se puede aplicar al modo
real de los equipos.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

En la siguiente tabla podemos observar la configuracién realizada para cumplir

con lo solicitado en el presente item.

Tarea Especificacién
enable
configure terminal
Desactivar la busqueda DNS No ip domain lookup
Enable
Configure terminal
Nombre del router Hostname R1

13




Tarea

Especificacién

Nombre de dominio

Enable
Configure terminal
Ip domain name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

Enable
Configure terminal
Enable secret ciscoenpass

Contrasefia de acceso a la consola

Enable

Configure terminal

Line console 0
Password ciscoconpass
Login

Establecer la longitud minima para
las contrasefnas

Enable
Configure terminal

security password min-length 10
caracteres

Crear un usuario administrativo en la
base de datos local admin con
password adminlpass

Enable
Configure terminal

Username admin privilege 15 secret
adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

Enable

Configure terminal
Line vty 0 15
Login local

Configurar VTY solo aceptando SSH

Enable

Configure terminal
Line vty 0 15
Transport input ssh

Cifrar las contrasefias de texto no
cifrado

Servie password-encryption

Configure un MOTD Banner

Banner motd & Bienvenido &

Habilitar el routing IPv6

Enable
Configure terminal
Ipv6 unicast-routing

14




Tarea

Especificacién

Configurar interfaz GO/0/1 y
subinterfaces Establezca la
descripcion

Establece la direccion IPv4.

Establezca la direccion local de
enlace IPv6 como fe80: :1

Establece la direccion IPv6.
Activar la interfaz.

Enable

Configure terminal

interface GigabitEthernet0/0/1
ipv6 address FE80::1 link-local
ipv6 enable

no shutdown

interface GigabitEthernet0/0/1.2
encapsulation dot1Q 2

ip address 10.19.8.1 255.255.255.192
ipv6 address 2001:DB8:ACAD:A::1/64
Ipv6 enable

interface GigabitEthernet0/0/1.3
encapsulation dot1Q 3

ip address 10.19.8.65 255.255.255.224
ipv6 address 2001:DB8:ACAD:B::1/64
ipv6 enable

interface GigabitEthernet0/0/1.4
encapsulation dot1lQ 4

ip address 10.19.8.97 255.255.255.248
ipv6 address 2001:DB8:ACAD:C::1/64

ipv6 enable

Configure el Loopback0 interface
Establezca la descripcion
Establece la direccién IPv4.
Establece la direccién IPv6.

Establezca la direccion local de
enlace IPv6 como fe80::1

Enable

Configure terminal

interface LoopbackO

ip address 209.165.201.1
255.255.255.224

ipv6 address FE80::1 link-local

ipv6 address 2001:DB8:ACAD:209::1/64

ipv6 enable

Generar una clave de cifrado RSA
Moédulo de 1024 bits

Enable
Configure terminal

crypto key generate rsa general-keys
modulus 1024

Tabla 3. Tabla de configuraciones realizada en R1_Paso 2_Parte 1

Paso 3: Configure S1y S2.

Las tareas de configuracion incluyen lo siguiente:

15




A continuacién se adjunta la configuracion realizada para cumplir con lo solicitado

en el presente item.

Tarea

Especificacion

Desactivar la busqueda DNS.

Enable
Configure terminal
No ip domain-lookup

Nombre del switch
S1 o0 S2, segln proceda

Enable
Configure terminal
Hostname S1

Enable
Configure terminal
Hosthame S2

Nombre de dominio

Enable
Configure terminal
Ip domain name ccna-lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

Enable
Configure terminal
Enable secret ciscoenpass

Contraserfia de acceso a la consola

Enable

Configure terminal

Line console 0
Password ciscoconpass
login

Crear un usuario administrativo en la
base de datos local

Nombre de usuario; admin

Enable
Configure terminal

Username admin privilege 15 secret

Password: adminlpass adminlpass
Enable

Configurar el inicio de sesion en las Cpnfigure terminal

lineas VTY para que use la base de Line vty 0 15

datos local Login local

16




Tarea

Especificacién

Configurar las lineas VTY para que

acepten Unicamente las conexiones SSH

Enable

Configure terminal
Line vty 0 15
Transport input ssh

Cifrar las contrasefias de texto no cifrado

Enable
Configure terminal
Service password-encryption

Configurar un MOTD Banner

Enable
Configure terminal
Banner motd & Bienvenido&

Generar una clave de cifrado RSA

Enable
Configure terminal

crypto key generate rsa general-keys
modulus 1024

17




Tarea

Especificacién

configurar la interfaz de administracion
(SVI)
Establecer la direccion IPv4 de capa 3

Establezca la direccion local de enlace
IPv6 como FES8O: :98 para S1 y FES8O:
:99 para S2

Establecer la direccién IPv6 de capa 3

S1
Enable
Configure terminal

interface Vlan4

mac-address 00e0.8f88.7d02

ip address 10.19.8.98 255.255.255.248
ipv6 address FE80::98 link-local

Ipv6 address
2001:DB8:ACAD:C::98/64

Ipv6 enable

no shutdown

S2

Enable

Configure terminal

interface Vlan4

mac-address 00d0.d3b4.b701

ip address 10.19.8.99 255.255.255.248
ipv6 address FE80::99 link-local

ipv6 address
2001:DB8:ACAD:C::99/64

ipv6 enable
no shutdown

Configuracion del gateway
predeterminado

Configure la puerta de enlace
predeterminada como 10.19.8.97 para
IPv4

S1
Enable
Configure terminal

interface Vlan4
ip default-gateway 10.19.8.97

S2

Enable

Configure terminal

ip default-gateway 10.19.8.97

Tabla 4. Tabla de configuraciones realizadas en S1y S2 Paso 3 Parte 1

Parte 2. Configuracion de la infraestructura de red (VLAN, Trunking,

EtherChannel)




Paso 4: Configurar S1

La configuracion del S1 incluye las siguientes tareas:
En la siguiente tabla podemos observar la configuracion realizada para cumplir

con lo solicitado en el presente item.

Tarea Especificacién

S1

Enable

Configure terminal
vlan 2

Name Bikes

Vian 3

Name Trikes

Vian 4

Name Management
Vlan 5

Name Parking
Vlan 6

Name Native

Crear VLAN

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S1

Enable

Configure terminal

interface FastEthernet0/1

switchport trunk native vian 6
switchport trunk encapsulation dotlq

. switchport mode trunk
Crear troncos 802.1Q que utilicen la VLAN

6 nativa interface FastEthernet0/2
switchport trunk native vian 6
Interfaces FO/1, FO/2'y FO/5 switchport trunk encapsulation dotlq

switchport mode trunk

interface FastEthernet0/5
switchport trunk native vian 6
switchport trunk encapsulation dotlq

switchport mode trunk
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Tarea

Especificacién

Crear un grupo de puertos EtherChannel
de Capa 2 que use interfaces FO/1 y FO0/2

Usar el protocolo LACP para la
negociacion

S1

Enable

Configure terminal

interface Port-channell

switchport trunk encapsulation dotlq
switchport mode trunk

interface FastEthernet0/1

switchport trunk native vian 6
switchport trunk encapsulation dotlq
switchport mode trunk
channel-protocol lacp
channel-group 1 mode active

interface FastEthernet0/2

switchport trunk native vian 6
switchport trunk encapsulation dotlq
switchport mode trunk
channel-protocol lacp

channel-group 1 mode active

Configurar el puerto de acceso de host
para VLAN 2

Interface FO/6

Enable

Configure terminal
interface FastEthernet0/6
switchport access vilan 2
switchport mode access

Configurar la seguridad del puerto en los
puertos de acceso

Permitir 3 direcciones MAC

Enable

Configure terminal

interface range FastEthernet 0/3 -4
switchport port-security

switchport port-security maximum 3

interface range FastEthernet 0/6 -24
switchport port-security

switchport port-security maximum 3
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Tarea

Especificacién

21

interface FastEthernet0/3
description DOWN-SECURITY
switchport access vlan 5

switchport mode access

switchport port-security

switchport port-security maximum 3
shutdown

interface FastEthernet0/4
description DOWN-SECURITY
switchport access vlan 5

switchport mode access

switchport port-security

switchport port-security maximum 3
shutdown

interface FastEthernet0/7
description DOWN-SECURITY
switchport access vlan 5

switchport mode access

switchport port-security

switchport port-security maximum 3
shutdown

interface FastEthernet0/8
description DOWN-SECURITY
switchport access vlan 5

switchport mode access

switchport port-security

switchport port-security maximum 3
shutdown

interface FastEthernet0/9
description DOWN-SECURITY
switchport access vlan 5

switchport mode access

switchport port-security

switchport port-security maximum 3
shutdown

interface FastEthernet0/10
description DOWN-SECURITY
switchport access vlan 5

switchport mode access

switchport port-security

switchport port-security maximum 3
shutdown




Tabla 5. Tabla de configuraciones realizadas en S1_Paso 4_Parte 1

Paso 5: Configure el S2.

Entre las tareas de configuracion de S2 se incluyen las siguientes:
A continuacién se adjunta la configuracién realizada para cumplir con lo solicitado

en el presente item.

Tarea Especificacién

S1
Enable
Configure terminal

Crear VLAN vlan 2

VLAN 2, name Bikes Name Bikes

_ Vian 3
VLAN 3, name Trikes Name Trikes
VLAN 4, name Management Vian 4
. Name Management

VLAN 5, nombre Parking Vian 5

VLAN 6, nombre Native Name Parking
Vlan 6
Name Native
S1
Enable

Configure terminal

interface FastEthernet0/1

switchport trunk native vian 6
switchport trunk encapsulation dotlq

switchport mode trunk

Crear troncos 802.1Q que utilicen la VLAN | interface FastEthernet0/2
6 nativa switchport trunk native vlan 6
Interfaces FO/1 y FO/2 switchport trunk encapsulation dotlq

switchport mode trunk

interface FastEthernet0/5
switchport trunk native vian 6
switchport trunk encapsulation dotlq

switchport mode trunk
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Tarea

Especificacién

Crear un grupo de puertos EtherChannel
de Capa 2 que use interfaces FO/1 y FO/2

Usar el protocolo LACP para la
negociacion

S2:

Enable

Configure terminal

interface Port-channell

switchport trunk encapsulation dotlq
switchport mode trunk

interface FastEthernet0/1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-protocol lacp
channel-group 1 mode passive

interface FastEthernet0/2

switchport trunk encapsulation dotlq
switchport mode trunk
channel-protocol lacp

channel-group 1 mode passive

Configurar el puerto de acceso del host
para la VLAN 3

Interfaz FO/18

Enable

Configure terminal
interface FastEthernet0/18
switchport access vlan 3
switchport mode access
switchport port-security

switchport port-security maximum 3

Configure port-security en los access ports
permite 3 MAC addresses

Enable

Configure terminal

interface range FastEthernet 0/3 -24
switchport port-security

switchport port-security maximum 3

interface range GigabitEthernet 0/1 -
2

switchport port-security

switchport port-security maximum 3
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Tarea

Especificacién

Asegure todas las interfaces no utilizadas.

Asignar a VLAN 5, Establecer en modo de
acceso, agregar una descripcion y apagar

Enable

Configure terminal

interface range FastEthernet 0/3 -17
description DOWN-SECURITY
shutdown

interface range FastEthernet 0/19 -
24

description DOWN-SECURITY
shutdown

interface range GigabitEthernet 0/1 -
2

description DOWN-SECURITY
shutdown

Tabla 6. Tabla de configuraciones realizadas en S2_Paso 5_Parte 1

Parte 2. Configurar soporte de host

Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tarea

Especificacién

Configure Default Routing
Crear rutas predeterminadas
para IPv4 e IPv6 que dirijan el
trafico a la interfaz Loopback O

Enable

Configure terminal

ip route 0.0.0.0 0.0.0.0 Loopback0
ipv6 route ::/0 LoopbackO
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Tarea

Especificacién

Configurar IPv4 DHCP para
VLAN 2

Cree un grupo DHCP para
VLAN 2, compuesto por las
ltimas 10 direcciones de la
subred solamente. Asigne el
nombre de dominio ccna-a.net
y especifique la direccion de la
puerta de enlace
predeterminada como
direccion de interfaz del router
para la subred involucrada

Enable

Configure terminal

ip dhcp pool VLAN2

network 10.19.8.0 255.255.255.192
default-router 10.19.8.1
domain-name ccna-a.net

ip dhcp excluded-address 10.19.8.1 10.19.8.52

Configurar DHCP IPv4 para
VLAN 3

Cree un grupo DHCP para
VLAN 3, compuesto por las
Gltimas 10 direcciones de la
subred solamente. Asigne el
nombre de dominio ccna-b.net
y especifique la direccion de la
puerta de enlace
predeterminada como
direccién de interfaz del router
para la subred involucrada

Enable

Configure terminal

ip dhcp pool VLAN3

network 10.19.8.64 255.255.255.224
default-router 10.19.8.65
domain-name ccna-a.net

ip dhcp excluded-address 10.19.8.65 10.19.8.84

Tabla 7. Tabla de configuraciones realizadas en R1_Paso 1_Parte 2

Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y

asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de

configurar cada servidor, registre las configuraciones de red del host con el

comando ipconfig /all.

PC-A Network Configuration

Descripcion

FastEthernetO Connection:(default port)

Direccidn fisica

0002.4A3D.CA03
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PC-A Network Configuration

Direccion IP 10.19.8.2

Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1

Gateway predeterminado IPv6 | 2001:DB8:ACAD:A::1

Tabla 8. Tabla de configuraciones realizadas en PCA_Paso 2_Parte 2

Configuracién de red de PC-B

Descripcion FastEthernetO Connection:(default port)
Direccion fisica 000A.411D.D75E
Direccion IP 10.19.8.66
Méscara de subred 255.255.255.224
10.19.8.65

Gateway predeterminado

Gateway predeterminado IPv6

2001:DB8:ACAD:B::1

Tabla 9.Tabla de configuraciones realizadas en PCB_Paso 2_Parte 2

Parte 3: Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los

dispositivos

de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el

firewall de la computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

de Resultados de
Desde A Internet Direccion IP ping
PC-A R1, G0O/0/1.2 | Direcci6én | 10.19.8.1 Exitoso!!
IPv6 2001:db8:acad:a: :1 Exitoso!!
R1, G0/0/1.3 | Direcci6n | 10.19.8.65 Exitoso!!
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de

Resultados de

Desde A Internet Direccion IP ping
IPv6 2001:db8:acad:b: :1 Exitoso!!
R1, G0/0/1.4 | Direcci6én | 10.19.8.97 Exitoso!!
IPv6 2001:db8:acad:c: :1 Exitoso!!

S1, VLAN 4 | Direccién | 10.19.8.98 Exitoso!!
Falta el gateway
por defecto en
IPV6 — No

IPv6 2001:db8:acad:c: :98 | exitoso!!

S2, VLAN 4 | Direccién | 10.19.8.99. Exitoso!!
Falta el gateway
por defecto en
IPV6 — No

IPv6 2001:db8:acad:c: :99 | exitoso!!

PC-B Direccion | IP address will vary.

IPV6 2001:db8:acad:b: :50 | Exitoso!!

R1 Bucle 0 | Direccion | 209.165.201.1 Exitoso!!

IPV6 2001:db8:acad:209: :1 | Exitoso!!

PC-B R1 Bucle 0 | Direccién | 209.165.201.1 Exitoso!!
IPV6 2001:db8:acad:209: :1 | Exitoso!!

R1, G0O/0/1.2 | Direcci6én | 10.19.8.1 Exitoso!!

IPv6 2001:db8:acad:a: :1 Exitoso!!

R1, G0/0/1.3 | Direccién | 10.19.8.65 Exitoso!!

IPv6 2001:db8:acad:b: :1 Exitoso!!

R1, G0/0/1.4 | Direccién | 10.19.8.97 Exitoso!!

IPv6 2001:db8:acad:c: :1 exitoso!!

S1, VLAN 4 | Direccion | 10.19.8.98 Exitoso!!
Falta el gateway
por defecto en
IPV6 — No

IPv6 2001:db8:acad:c: :98 | exitoso!!

S2, VLAN 4 | Direccion | 10.19.8.99. Exitoso!!

27




de Resultados de
Desde A Internet Direccion IP ping
Falta el gateway
por defecto en
IPV6 — No
IPv6 2001:db8:acad:c: :99 | exijtoso!!

Tabla 10. Tabla de direcciones para verificacion de conectividad_Paso 2_Parte 3
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Command Prompt

with 3Z byt f data:

from 10.12.8.37: bytes ime+lns
from 10.
from 10.
from 10

0 (0% l.:.-_:.-_:.:lr

C:hveping 2001:db8:acad:-C::1
Pinging Z001:db3:aca
from Z001:DES:ACAD:C::1: byt Z time
frow : CiD:C::1: b time<lu
frow :DBE: i R . time<lns
7 from Z001:DES:ACAD:
for Z001:DES

Approximate round trip times in willi-seconds:

Minimum = Ows, Maximum = Owms, Lverage = Ous

Figura 23. ping de PC-B a R1-G0/0/1.4_IPv6_OK
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Tl B ]

¥ pep - O
Physical  Confiy  Deskiop  Programming  Affributes
]

_ommand Prampt
Pinging Z001:db8:acad:C::1 with 2E byt

Beply
Beply : : :
Beply : CiD:C::1:
Deply JBEACAD:C::1:

C::

e round trip times in willi-

Ows, Maximuw = Owms, Average = Oms
C:h, Z:-p:i_ng 10
Pinging 10.1%.8.9 f data:

from 10.1% : bytes time=lmns
from 10. iy ime=lms
from 10.

rofrom 1019

Ping statistics for 10
Packetsz: Zent = 4, Rec d = 0 (0% loss),
ate round trip
mwum = Oms, Maximum

Figura 24. ping de PC-B a S1 VLAN 4 10.19.8.98 OK
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MLt L Ll L0l L 111

¥ pc-p
Physical  Config  Deskiop  Programming  Attributes
]

Comimand Prompt

4, =4, Lost = 0 (0% loss),
ate round trip times in milli-

Minimum = Owms, Maximuw = Oms, Lverage
C:hverping 10.1%.8
Pinging 10.
Beply from 10.13 : byt £ time=lms TTL=Z!
Beply frow ; : byt 2 time=lms TTL= f4

Reply fro
Reply fr

=0 (0% loss),
round trip times in
Minimum = Oms, Maximum =
C- "|| :='I:|i11|_1' 001-dkE-acad:-C--98

Pinging 2001:db3:acad:C

timed out.
equest timed out.

quest timed out.

Figura 25. ping de PC-B a S1 VLAN 4_IPv6_FALLA
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¥ pcp - 0O X

Physical  Config  Deskiop  Programming  Attributes
I

Command Prompt

CohvFping 2001:db2:aca

Pinging Z001:dk8:acad:C::38 with 32 byt f data:
el oat .
d out.
= out.

od out.

ics for Z001:D
sent = &, Received = 0, Lost = 4 (100% loss),

Be

Beply from 10.
Beply from 10.

Figura 26. ping de PC-B a S1 VLAN 4 10.19.8.99 OK
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¥ pcp - O X

Physical  Confiy  Deskiop  Programming  Aftributes
]

Command Prompt

Pinging 10.15%.8_ 9
Beruest timed
Beply from 10. 1
Beply from 10.1%
RBeply from 10.

Ping statistics for 10.1°

Approximate round trip 3
Minimum = Oms, Maximum = b

C:h=ping Z001:db3:acad:C:-93
Pinging
- timed out.

. timed out.
. timed out.

Figura 27. ping de PC-B a S1 VLAN 4_|Pv6_FALLA
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2. ESCENARIO 2
Descripcion general

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,

probard y registrara la red mediante los comandos comunes de CLI.

Topologia

Definiciones de VLAN
VLAN Di ion IPv4
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24 Administracién

209.165.200.238 ™

2001:DB8:ACAD:A::38
GO/0

209.165.200.232/29
2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4:192.168.4.0/24
L05: 192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Figura 28. Topologia 2
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Figura 29. Topologia 2 montada en simulador Packet Tracer

Parte 1. Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializaciéon de los
dispositivos.

En cada tabla en la columna comando I0OS o especicaciéon, se adjunta los
comandos usados para asi cumplir a cabalidad con los requerimientos planteados
en cada parte y sus respectivos pasos.

Tarea Comando de IOS

Eliminar el archivo startup-config | #Erase startup-config
de todos los routers

Volver a cargar todos los routers | #reload

Eliminar el archivo startup-config | #delete flash:config.text
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de todos los switches y eliminar
la base de datos de VLAN
anterior

#delete flash:vlan.dat

Volver a cargar ambos switches

#reload

Verificar que la base de datos de

#show flash:

VLAN no esté en la memoria
flash en ambos switches

Tabla 11. Tabla de configuraciones basicas realizadas_Paso 1_Parte 1

Parte 2: Configurar los pardmetros béasicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de

configuracién Especificacion

Direccion IPv4 209.165.200.238

Mascara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.233

Direccioén IPv6/subred 2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Tabla 12. Tabla de elementos a configurar y su especificacién_Paso 1_Parte 2

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento 0 tarea de

configuracion Especificacion

Enable
Configure terminal
no ip domain-lookup

Desactivar la busqueda DNS
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Elemento 0 tarea de

configuracion

Especificacion

Nombre del router R1

Enable
Configure terminal
Hosthame R1

Contrasefia de exec privilegiado
cifrada class

Enable
Configure terminal
Enable secret class

Contrasefia de acceso a la

Enable

Configure terminal
Line console 0
Password cisco

consola con clave cisco login
Enable
Configure terminal
Contrasefia de acceso Telnet | Linevty 04
con password cisco Password cisco
login
Cifrar las contrasefias de texto | Enable

no cifrado

Configure terminal
service password-encryption

Mensaje MOTD - Se prohibe el
acceso no autorizado.

Enable
Configure terminal

Banner motd & Se prohibe el acceso no
autorizado &

Interfaz SO/0/0
Establezca la descripcion

Establecer la direccion IPv4
Consultar el diagrama de
topologia para conocer la
informacion de direcciones

Establecer la direccion IPv6
Consultar el diagrama de
topologia para conocer la

informacion de direcciones

Establecer la frecuencia de reloj
en 128000

Activar la interfaz

Enable
Configure terminal
Interface serial 0/0/0

description CONEXION_CON_R2

ip address 172.16.1.1 255.255.255.252
ipv6 address 2001:DB8:ACAD:1::1/64
ipv6 enable

clock rate 128000

no shutdown
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Elemento 0 tarea de

configuracion Especificacion

Rutas predeterminadas Enable

Configurar una ruta IPv4  Configure terminal
predeterminada de S0/0/0 ip route 0.0.0.0 0.0.0.0 Serial0/0/0

Configurar una ruta IPv6 | ipv6 route ::/0 Serial0/0/0
predeterminada de S0/0/0

Tabla 13. Tabla de configuraciones realizadas en R1_Paso 2_Parte 2
Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuraciéon del R2 incluye las siguientes tareas:

Elemento 0 tarea de

configuracién Especificacion
Enable

Desactivar la busqueda DNS Configure terminal
no ip domain-lookup
Enable

Nombre del router R2 Configure terminal

Hosthame R2

Contrasefia de exec privilegiado = Enable
cifrada class Configure terminal

Enable secret class

Enable
Contrasefia de acceso a la consola | Configure terminal
con clave cisco Line console 0
Password cisco
login

Enable

Configure terminal
Contrasefia de acceso Telnet con | Line vty 0 4
password cisco Password cisco
login
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Cifrar las contrasefias de texto no
cifrado

Enable
Configure terminal
service password-encryption

Habilitar el servidor HTTP

ip http server (Este commando solo
funciona en un router real, en packet tracer
no se puede)

Mensaje MOTD - Se prohibe el
acceso no autorizado

Enable
Configure terminal

Banner motd & Se prohibe el acceso no
autorizado &

Interfaz SO/0/0

Establezca la descripcion
Establezca la direccion IPv4. Utilizar
la siguiente direccion disponible en
la subred.

Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.

Activar la interfaz

Enable

Configure terminal

interface Serial0/0/0

description Conexion_con_R1

ip address 172.16.1.2 255.255.255.252
ipv6 address 2001:DB8:ACAD:1::2/64
ipv6 enable

no shutdown

Interfaz S0/0/1

Establecer la descripciéon

Establezca la direccion IPv4. Utilizar
la primera direccion disponible en la
subred.

Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacién de
direcciones.

Establecer la frecuencia de reloj en
128000.

Activar la interfaz

Enable

Configure terminal

interface Serial0/0/1

description CONEXION_CON_R3

ip address 172.16.2.2 255.255.255.252
ipv6 address 2001:DB8:ACAD:2::2/64
ipv6 enable

ipv6 ospf 1 area O

clock rate 128000

no shutdown
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Interfaz GO0/0 de

Internet)

Establecer la descripcion.
Establezca la direccion IPv4. Utilizar
la primera direccion disponible en la
subred.

Establezca la direccion IPv6. Utilizar
la primera direccion disponible en la
subred.

Activar la interfaz

(simulacién

interface GigabitEthernet0/0
description INTERNET
ip address
255.255.255.248

ipv6 address 2001:DB8:ACAD:A::1/64
ipv6 enable

no shutdown

209.165.200.233

Interfaz loopback 0 (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

Enable

Configure terminal

interface LoopbackO

ip address 10.10.10.10 255.255.255.255

Ruta predeterminada

Configure una ruta IPv4
predeterminada de GO0/0.
Configure una ruta IPv6

predeterminada de GO0/0.

Enable

Configure terminal

ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0
ipv6 route ::/0 GigabitEthernet0/0

Tabla 14.Tabla de configuraciones realizadas en R2_Paso 3_Parte 2

Paso 4. Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Enable
Configure terminal
no ip domain-lookup

Nombre del router R3

Enable
Configure terminal
Hosthame R3

Contrasefia de exec privilegiado cifrada

class

Enable
Configure terminal
Enable secret class
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Contrasefia de acceso a la consola con
clave cisco

Enable

Configure terminal
Line console 0
Password cisco
login

Contrasefia de acceso Telnet con clave
cisco

Enable

Configure terminal
Linevty 04
Password cisco
login

Cifrar las contrasefas de texto no cifrado

Enable
Configure terminal
Service password-encryption

Mensaje MOTD - Se prohibe el acceso no
autorizado

Enable
Configure terminal

Banner motd & Se prohibe el acceso
no autorizado &

Interfaz S0/0/1
Establecer la descripcion
Establezca la direccion IPv4. Utilizar la

Enable
Configure terminal

interface Serial0/0/1
description CONEXION_CON_R2

siguiente direccion disponible en la subred. | ip address 172.16.2.1
Establezca la direccién IPv6. Consulte el | 255.255.255.252
diagrama de topologia para conocer la | ipv6 address
informacion de direcciones. 2001:DB8:ACAD:2::1/64
Activar la interfaz ipv6 enable
Enable
Interfaz loopback 4 Establezca la direccién @ Configure terminal
IPv4. Utilizar la primera direccion | interface Loopback4
disponible en la subred. ip address 192.168.4.1
255.255.255.0
Enable
Interfaz loopback 5 Establezca la direccion | Configure terminal
IPv4. Utilizar la primera direccion | interface Loopbackb
disponible en la subred. ip address 192.168.5.1

255.255.255.0
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Interfaz loopback 6 Establezca la direccidon

Enable
Configure terminal

IPv4. Utilizar la primera direccion | interface Loopback6

disponible en la subred. ip address 192.168.6.1
255.255.255.0
Enable

Interfaz loopback 7 Establezca la direccién @ Configure terminal

IPv6. Consulte el diagrama de topologia | interface Loopback?

para conocer la informacion de direcciones. | ipv6 address

2001:DB8:ACAD:3::1/64

Rutas predeterminadas

Enable
Configure terminal

ip route 0.0.0.0 0.0.0.0 Serial0/0/1

ipv6 route ::/0 Serial0/0/1

Tabla 15.Tabla de configuraciones realizadas en R3_Paso 4_Parte 2

Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o) tarea de

configuracion

Especificaciéon

Desactivar la busqueda DNS

Enable
Configure terminal
no ip domain-lookup

Nombre del switch S1

Enable
Configure terminal
Hostname S1

Contrasefia de exec privilegiado
cifrada class

Enable
Configure terminal
Enable secret class

Contrasefia de acceso a la consola
con clave cisco

Enable

Configure terminal
Line console 0
Password cisco
login
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Contrasefia de acceso Telnet con

Enable
Configure terminal

clave cisco Linevty 04
Password cisco
login

Cifrar las contrasefias de texto no | Enable

cifrado

Configure terminal
service password-encryption

Mensaje MOTD - Se prohibe el
acceso no autorizado

Enable
Configure terminal

Banner motd & Se prohibe el acceso no
autorizado &

Tabla 16. Tabla de configuraciones realizadas en S1_Paso 5_Parte 2

Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento 0 tarea de

configuracion

Especificaciéon

Desactivar la busqueda DNS

Enable
Configure terminal
no ip domain-lookup

Nombre del switch

Enable
Configure terminal
Hosthame S3

Contrasefia de exec privilegiado
cifrada class

Enable
Configure terminal
Enable secret class

Contrasefia de acceso a la consola
con clave cisco

Enable

Configure terminal
Line console 0
Password cisco
login
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Contrasefia de acceso Telnet con

Enable
Configure terminal

clave cisco Linevty 04
Password cisco
login

Cifrar las contrasefias de texto no | Enable

cifrado

Configure terminal
service password-encryption

Mensaje MOTD

Enable
Configure terminal

Banner motd & Se prohibe el acceso no
autorizado &

Tabla 17. Tabla de configuraciones realizadas en S3_Paso 6_Parte 2

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 Exitoso

R2 R3, S0/0/1 172.16.2.1 Exitoso

PC de Internet | Gateway 209.165.200.225 | Fall6 por que no
predeterminado pertenece al

segmento y se tuvo
gue modificar por la
ip 209.165.200.238
gque es la que se
indica en la topologia
y no en el
requerimiento de
configuracion.

Tabla 18. Tabla de configuraciones realizadas en paso 7_Parte 2_Vericacion de conectividad
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I [] Tap

¥ p - O

%

Physical  Config  CLI Affributes
]

[25 Cammand Line Interface

BLg
$ETE-L-CONFIG I: Configqured from console by console

Pliping 172.16.1.2

Type escape sequence to abort.
Sending &, 100-byte ICMP Echos to 17E.16.1.%, timeout is & seconds:

Success rate is 100 percent (5/5), round-trip win/avg/max = 1/Z2/8 s
Bliping 172.16.1.2

Type escape sequence to ahort.
Sending L&, 100-byte ICMP Echos to 17Z.16.1.%, timeout is Z seconds:

Successz rate is 100 percent (55}, round-trip minfawvg/may = 173/12 ns
Blfping 172 16.1.2

Type escape sequence to abort.
Sending &, 100-byte ICMP Echos to 17E.16.1.%, timeout is & seconds:

Success rate is 100 percent (5/5), round-trip win/avg/max = 1/Z2/9 ns

Bl

Clr+FE to ext CLI focus Copy Paste

Figura 30. pingde R1a R2_172.16.1.2_OK
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¥ R - 0O X
I Physical  Config  CLI  Altributes I
—
105 Command Line Interface
M

$LINE-G-CHANGED: Interface Seriall/0/0, changed state o up
1 $LINEPROTO-E-TPDOWN: Line protocol on Interface Seriall/0/1, changed
1 state to up

$LINEPROTO-E5-TUPDOWN: Line protocol on Interface Zerisl0/0/0, changed
¥ state to up

01:86:03: %05PF-5-ADJCHG: Process 1, Wbr 15%Z.168.3%.1 on Seriall;0/0

from LOADING to FULL, Loading Done

Ze prohbe el acceso no autorizade

Uzer Accezs Werification

Passyord:

BZrping 172.16.2.1

Type escape sequence to abort.

Sending &, 100-byte ICMP Echos to 1T7E.16.2.1, timeout iz & seconds:
. et

Success rate is 100 percent (5/5), round-trip winfawg/max = 17276 ns

Bz v

Clri+FE to exit CLI focus Copy Paste

[ Top I
- - - - - - -

Figura 31. pingde R2 aR1_172.16.2.1_OK
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Command Prompt

| Top

Figura 32. ping de PC de internet a Gateway predeterminado 209.165.200.225 FALLA

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que

los pings se realicen correctamente.
Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:
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Elemento 0 tarea de

configuracién

Especificacién

Crear la base de datos de VLAN
Utilizar la tabla de equivalencias
de VLAN para topologia para
crear y nombrar cada una de las
VLAN que se indican

Enable

Configure terminal
Vlan 21

Exit

Vlan 23

Exit

Vlan 99

Asignar la direccion IP de

administracion.

Asigne la direccion IPv4 a la
VLAN de administracion. Utilizar
la direccion IP asignada al S1 en
el diagrama de topologia

Enable
Configure terminal
interface VIan99

ip address 192.168.99.2 255.255.255.0

no shutdown

Asignar el
predeterminado
Asigne la primera direccién IPv4
de la subred como el gateway
predeterminado.

gateway

Enable
Configure terminal
ip default-gateway 192.168.99.1

Enable
Forzar el enlace troncal en la | Configure terminal
interfaz FO/3 interface FastEthernet0/3
Utilizar la red VLAN 1 como | switchport mode trunk
VLAN nativa switcport trunk native vian 1
Enable
Forzar el enlace troncal en la | Configure terminal
interfaz FO/5 interface FastEthernet0/5
Utilizar la red VLAN 1 como | switchport mode trunk

VLAN nativa

switcport trunk native vlan 1
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Enable

Configure terminal

Interface range FastEthernet 0/1 — 2
switchport mode access

Interface FastEthernet 0/4
switchport mode access

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface

range
Interface range FastEthernet 0/6 — 24
switchport mode access
Enable
Configure terminal

Asignar FO/6 a la VLAN 21 Interface FastEthernet 0/6

switchport mode access
Switchport access vilan 21

Enable
Configure terminal
Interface range FastEthernet 0/1 — 2

.| shutdown
ﬁ;);lrgar todos los  puertos  sin Interface FastEthernet 0/4
shutdown
Interface range FastEthernet 0/7 — 24
shutdown

Tabla 19. Tabla de configuraciones realizadas en S1_Paso 1_Parte 3
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento 0 tarea de
configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias
de VLAN para topologia para
crear cada una de las VLAN que
se indican Dé nombre a cada
VLAN.

Enable

Configure terminal
Vian 21

Exit

Vlan 23

Exit

Vlan 99

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la
VLAN de administracion. Utilizar
la direccion IP asignada al S3 en
el diagrama de topologia

Enable

Configure terminal

interface VIan99

ip address 192.168.99.3 255.255.255.0
no shutdown

Asignar el gateway
predeterminado.
Asignar la primera direccion IP
en la subred como gateway
predeterminado.

Enable
Configure terminal
ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3
Utilizar la red VLAN 1 como
VLAN nativa

Enable

Configure terminal

interface FastEthernet0/3
switchport mode trunk
switcport trunk native vian 1

Configurar el resto de los
puertos como puertos de acceso
Utilizar el comando interface
range

Enable

Configure terminal

Interface range FastEthernet 0/1 — 2
switchport mode access

Interface range FastEthernet 0/4 — 24
switchport mode access
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Asignar FO/18 a la VLAN 21

Enable

Configure terminal
Interface FastEthernet 0/18
switchport mode access
Switchport access vian 21

Apagar todos los puertos sin
usar

Enable

Configure terminal

Interface range FastEthernet 0/1 — 2
shutdown

Interface range FastEthernet 0/4 — 17
Shutdown

Interface range FastEthernet 0/19 — 24
shutdown

Tabla 20. Tabla de configuraciones realizadas en S3_Paso 2_Parte 3

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento tarea de

configuracion

0

Especificaciéon

Configurar la subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion
disponible a esta interfaz

Enable

Configure terminal

interface GigabitEthernet0/1.21
description CONTABILIDAD
encapsulation dot1Q 21

ip address 192.168.21.1 255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion
disponible a esta interfaz

Enable
Configure terminal

interface GigabitEthernet0/1.23
description INGENIERIA
encapsulation dot1Q 23

ip address 192.168.23.1 255.255.255.0

70




Configurar la subinterfaz 802.1Q
.99 en G0O/1

Descripcion: LAN de
Administracion

Asignar la VLAN 99

Asignar la primera direccidon
disponible a esta interfaz

Enable
Configure terminal

interface GigabitEthernet0/1.99
description ADMINISTRACION
encapsulation dot1Q 99

ip address 192.168.99.1 255.255.255.0

Activar la interfaz G0/1
No shutdown

Enable

Configure terminal

interface GigabitEthernet0/1
no shutdown

Tabla 21. Tabla de configuraciones realizadas en R1_Paso 3_Parte 3

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desde A Direccion IP Resultados de
ping

S1 R1, direccion VLAN 99 192.168.99.1 Exitoso

S3 R1, direccion VLAN 99 192.168.99.1 Exitoso

S1 R1, direccion VLAN 21 192.168.21.1 Exitoso

S3 R1, direccion VLAN 23 192.168.23.1 Exitoso

Tabla 22. Tabla de verificacién de conectividad R1
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[2% Command Line Interface

changed state to up

$LINEPROTO-E-TEDOWN: Line protocol on Interface Wlan9%, changed state
to up

$LINE-G-CHANGED: Interface FastEthernet0/3, changed state to up

$LINEPROTO-E-TEDOWN: Line protocol on Interface FastEthernst(/3,
changed state to up

&g prohbe el acceso no autorizado.

Uzer Locess Verification

Pazsword:
Pazzword:

Sleping 192.168.99.1

Type escape sequence to ahort.
SGending L, 100-byte ICMP Echos to 192_168.99.1, timeout is 2 seconds:

Success rate is 80 percent (4/8), round-trip win/avg/max = 0/0/0 ns

213

Clri+FE to exit CLI focus Copy Paste

[ ] Tap

Figura 33. ping de S1 a direccion VLAN 99 192.168.99.1_OK
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changed state to up A
$LINE-L-CHANGED: Interface FastEthernet0/3, chanhged state to up

$LINEPROTO-E5-TPDOWHN: Line protocol on Interface FastEthernet(/3,
changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Wlan9%, changed state
to up

Se prohbe el acceso no autorizado.
Uzer Access Werification

Password:
Password:

S3ping 192.168.99.1

Type escape sedquence to ghort.
Sending &, 100-byte ICMP Echos to 19Z.168.99.1, timeout is Z seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/3 ns

335] v

Clri+FE to exit CLI focus Copy Paste

[ Tap

n.4.0
7.4
i .f.0
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Figura 34. ping de S3 a direccion VLAN 99 192.168.99.1 OK
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Figura 35. ping de S1 a direccion VLAN 21_192.168.21.1_OK
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Pazsword:

S3-ping 192.168.23.1

Type escape sequence to abort.

23

Sending &, 100-byte ICMP Echos to 192.168.23.1, timeout is £ seconds:

Sueccess rate is 100 percent (5/5), round-trip minfavgfmax = 0041 ns

CHri+FE to exit CLI focus
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Figura 36. ping de S3 a direccion VLAN 23_192.168.23.1_OK
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Parte 4. Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

Enable
Configure terminal

router ospf 1

network 192.168.21.0 0.0.0.255 area O
network 192.168.23.0 0.0.0.255 area O
network 192.168.99.0 0.0.0.255 area O

network 172.16.1.0 0.0.0.3 area 0

Anunciar las redes conectadas
directamente
Asigne todas las redes conectadas
directamente.

Enable
Configure terminal

router ospf 1

network 192.168.21.0 0.0.0.255 area O
network 192.168.23.0 0.0.0.255 area 0
network 192.168.99.0 0.0.0.255 area O

network 172.16.1.0 0.0.0.3 area 0

Establecer todas las interfaces LAN
como pasivas

Enable
Configure terminal

router ospf 1

passive-interface GigabitEthernet0/1
passive-interface GigabitEthernet0/1.21
passive-interface GigabitEthernet0/1.23
passive-interface GigabitEthernet0/1.99

Desactive la sumarizacién automatica

Esto no aplica en OSPF en RIP o
EIGRP si, asi que en este caso lo que
se puede hacer es una sumarizacion
manual para OSPF, mas no desactivar
una sumarizacién automética por que
esto no existe en este protocolo.

Tabla 23. Tabla de configuraciones realizadas en R1_Paso 1_Parte 4

Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguien
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Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

Enable
Configure terminal

router ospf 1
network 172.16.1.0 0.0.0.3 area 0

network 172.16.2.0 0.0.0.3 area 0

Anunciar las redes conectadas

directamente
Nota: Omitir la red G0/O.

Enable
Configure terminal

router ospf 1
network 172.16.1.0 0.0.0.3 area 0

network 172.16.2.0 0.0.0.3 area 0

Establecer la interfaz LAN (loopback)
como pasiva

Enable

Configure terminal

router ospf 1
passive-interface Loopback0

Desactive la sumarizacion automatica.

Esto no aplica en OSPF en RIP o
EIGRP si, asi que en este caso lo que
se puede hacer es una sumarizacion
manual para OSPF, mas no desactivar
una sumarizacién automética por que
esto no existe en este protocolo.

Tabla 24. Tabla de configuraciones realizadas en R2_Paso 2_Parte 4

Paso 3: Configurar OSPFv3 en el R2

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

Enable
Configure terminal

ipv6 router ospf 1
router-id 1.1.1.1

Anunciar redes IPv4 conectadas directamente

Enable

Configure terminal
interface Serial0/0/0
ipv6 ospf 1 area O
interface Serial0/0/1
ipv6 ospf 1 area 0
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Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

Enable
Configure terminal

Router ospf 1
passive-interface Loopback0O

Desactive la sumarizacion automatica.

Esto no aplica en OSPF en RIP
o EIGRP si, asi que en este
caso lo que se puede hacer es
una sumarizacion manual para
OSPF, mas no desactivar una
sumarizacion automatica por
gue esto no existe en este
protocolo.

Tabla 25. Tabla de configuraciones realizadas en R2_Paso 3_Parte 4

Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de

CLI adecuado para obtener la siguiente informacion:

Pregunta

Respuesta

¢Con qué comando se muestran la ID del proceso | Enable
OSPF, la ID del router, las redes de routing y las | Show ip ospf database

interfaces pasivas configuradas en un router?

show ip route
show run

¢, Qué comando muestra solo las rutas OSPF?

Show ip ospf neighbor

¢ Qué comando muestra la seccion de OSPF de la | show run | section router

configuracion en ejecucion?

ospf

Tabla 26. Paso 15: Verificacion de informacion OSPF

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:
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Elemento o] tarea de

configuracién Especificacion

Reservar las primeras 20 ip dhcp excluded-address 192.168.23.1
direcciones IP en la VLAN 21  192.168.23.20

para configuraciones estaticas

Reservar las primeras 20 ip dhcp excluded-address 192.168.23.1

direcciones IP en la VLAN 23
para configuraciones estaticas

192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

Tabla 27. Tabla de configuraciones realizadas en R1_Paso 1_Parte 5

Paso 2: Configurar la NAT estaticay dinamica en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Elemento 0 tarea de

configuracion

Especificacion

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor
HTTP

No es posible debido a que esto solo se
puede habilitar en equipos reales o emulados
con un IOS o Sistema operative real de
cisco. Packet tracer no soporta esta
configuracion.

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

No es posible debido a que esto solo se
puede habilitar en equipos reales o emulados
con un IOS o Sistema operative real de
cisco. Packet tracer no soporta esta
configuracion.
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Crear una NAT estatica al servidor
web.

Direccion global
209.165.200.229

interna:

ip nat inside source static 209.165.200.238
209.165.200.229

Asignar la interfaz interna vy
externa para la NAT estatica

Enable

Configure terminal

interface GigabitEthernet0/0
ip nat inside

interface Serial0/0/0

ip nat outside

interface Serial0/0/1

ip nat outside

Configurar la NAT dinamica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes
de Contabilidad y de Ingenieria en
el R1

Permitir la traduccion de
resumen de las redes
(loopback) en el R3

un
LAN

Aqui se debe configurar R2 segun el paso
pero en el enunciado pide hacerlo en R1 y
R3

R1

Enable

Configure terminal

access-list 1 permit 192.168.21.0 0.0.0.255
access-list 1 permit 192.168.23.0 0.0.0.255

R3
Enable
Configure terminal

access-list 1 permit 192.168.4.0 0.0.0.255
access-list 1 permit 192.168.5.0 0.0.0.255

access-list 1 permit 192.168.6.0 0.0.0.255
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Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:

209.165.200.225
209.165.200.228

R1

Enable
Configure terminal
ip nat pool INTERNET 209.165.200.225

209.165.200.226 netmask 255.255.255.252

R3

Enable

Configure terminal

ip nat pool INTERNET 209.165.200.227

209.165.200.228 netmask 255.255.255.248

Definir la traduccibn de NAT

dinAmica

R1: ip nat inside source list 1 pool
INTERNET
R3: ip nat inside source list 1 pool
INTERNET

Tabla 28. Tabla de configuraciones realizadas en R2_Paso 2_Parte 5

Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT

estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall

de las computadoras para que los pings se realicen correctamente.

Prueba Resultados
Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP EXITOSO
Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP EXITOSO
Verificar que la PC-A pueda
hacer ping a la PC-C
Nota: Quiza sea necesario
EXITOSO

deshabilitar el firewall de la PC.
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Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion

con el nombre de usuario
webuser 'y la contrasefia
cisco012345

Se \visualiza el servidor pero no pide
credenciales debido a que lo que se solicité es
para un entorno real, en packet tracer no se
podria habilitar http en el router, debido a que
se esta habilitando el servidor de internet como
servidor http y al estar publicando mediante
nat estatico dicho servidor para qu elas pcs
puedan acceder a el, no obstante las
credenciales no sirven ya que estas estan
configuradas en el router y no en el servidor de
internet.

Tabla 29. Paso 8: Verificacion protocolo DHCP y la NAT estatica

Parte 6: Configurar NTP

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.
5 de marzo de 2016, 9 a. m.

Enable
clock set 09:00:30 MAR 5 2016

Configure R2 como un maestro

NTP.
Nivel de estrato: 5

Enable
Configure terminal
ntp master 5

Configurar R1 como un cliente NTP.

Servidor: R2

Enable
Configure terminal

ntp server 172.16.1.2
ntp update-calendar

Configure R1 para actualizaciones
de calendario periédicas con hora

NTP.

Enable

Configure terminal
ntp server 172.16.2.2
Ntp update-calendar

Verifique la configuracion de NTP en

R1.

Enable
Show running-config

Tabla 30. Configuracion NTP

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

82




Paso 1:Restringir el acceso a las lineas VTY en el R2

Elemento 0 tarea de

configuracién

Especificacién

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet
con R2

Nombre de la ACL: ADMIN-MGT

Enable

Configure terminal

ip access-list standard ADMIN-MGT
permit 172.16.1.0 0.0.0.3

Enable
Aplicar la ACL con nombre a las | Configure terminal
lineas VTY Linevty 0 4
Access-class ADMIN-MGT in
Permitir acceso por Telnet a las | Enable
lineas de VTY Configure terminal
Linevty 0 4

transport input telnet

Verificar que la ACL funcione como
se espera

Funciona correctamente!!.

Entrando al Command Pront de PC1 pruebo
hacienda telnet al router R2 y no se
establece la conexion tal y como se pide.

®pg - m} x

Physical Config Programming Aftributes

[Command Prompt

172.

ection timed out; remote host not responding

Tabla 31. Configuracién de restriccion de acceso a las lineas VTY en el R2
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la dUltima vez que se
restablecio

Enable
Show access-list

Restablecer los contadores de
una lista de acceso

Enable
clear access-list counters

¢Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccidon en que se
aplica?

Enable
show ip interface

¢,Con qué comando se muestran
las traducciones NAT?

Enable
Show ip nat traslation

¢Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

Enable
clear ip nat translation *

Tabla 32. configuracion comando de CLI
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CONCLUSIONES

Con el desarrollo del presente proyecto se plantea una gran inclinacion personal
al ambito de configuracion de redes de conmutacion, podria tomarse como un
enfoque al ambito de la especialidad de dicha area teniendo en cuenta que esta
en el auge de la tecnologia y seguira cogiendo fuerza por la gran necesidad en el
dia a dia personal y empresarial.

CCNA (Cisco Certified Network Associate), dota de grandes conocimientos en
redes WAN/LAN, nos provee de destreza y habilidades necesarias para disefiar,
implementar y realizar el respectivo mantenimiento a estructuras de redes
integrales.

Por medio del protocolo DCHP, realizamos configuracion dinamica de host
mediante un protocolo de red de tipo cliente/servidor, siendo este un servidor
DHCP de gran utilidad conocido por su funcién de asignar dinAmicamente una
direccion IP

La herramienta de simulacion exclusiva de Cisco Systems, Packet Tracer en
ocasiones limita al uso de algunos protocolos debido a los limitantes de
configuraciones de procesos que tienen funcionalidad solo con herramientas de
dicho fabricante.
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ANEXOS

ANEXO 1

Enlace de descarga de archivos de simulacién
https://drive.google.com/drive/folders/AmYEQEdMvr2jAPtsFewzWO0bknzlzaRYzH?
usp=sharing

ANEXO 2
Articulo Cientifico IEEE

https://drive.google.com/drive/folders/AMZ0ObT2V9al5ICo40e0i77QVIH92EtZ1J?u
sp=sharing
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