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GLOSARIO

Packet Tracer: Es un software/programa disefiado por la empresa “Cisco”, que nos
permitird crear un entorno virtual de simulacion de redes.

Router: Dispositivo de capa de red que usa una 0 mas métricas para determinar la
ruta Optima a través de la cual se debe enviar el trafico de red. Los Routers envian
paquetes desde una red a otra basandose en la informacién de la capa de red.

Switch: es un dispositivo de capa 2, utilizado para conectar equipos en red
formando lo que se conoce como una red de area local (LAN) y cuyas
especificaciones técnicas siguen el estandar conocido como Ethernet (o
técnicamente IEEE 802.3).

OSPF: Open Shortest Path First. Algoritmo de enrutamiento IGP jerarquico, de
estado de enlace, propuesto como sucesor de RIP en la comunidad de Internet. Las
caracteristicas de OSPF incluyen enrutamiento por menor costo, enrutamiento de
multiples rutas y balanceo de carga.

Mascara wildcard: Cantidad de 32 bits que se usa de forma conjunta con una
direccion IP para determinar cuales son los bts de una direccion IP que se deben
ignorar al comparar esa direccion con otra direccion IP. La mascara wildcard se
especifica al configurar las listas de acceso.

Métricas: Método por el cual un algoritmo de enrutamiento determina que una ruta
es mejor que otra. Esta informacion se guarda en las tablas de enrutamiento. Las
métricas incluyen ancho de banda, costo de comunicacion, retraso, conteo de
saltos, carga, MTU, costo de la ruta y confiabilidad.

Enrutamiento dinamico: Enrutamiento que se adapta automaticamente a los
cambios de la topologia de la red.

Enrutamiento estatico: Enrutamiento que depende de rutas ingresadas
manualmente en la tabla de enrutamiento.

Estado de enlace: Hace referencia al estado del enlace que incluye la direccion IP
de la interfaz/la mascara de subred, el tipo de red, el costo del enlace y cualquier
router vecino de ese enlace.

Gateways: Dispositivo de una red que sirve como punto de acceso a otra red.
Hosts: Sistema de computacion de una red.

Interfaz: Conexion entre dos maquinas dando lugar a una comunicacion entre
ellas.



IP: Protocolo de Internet. Protocolo de capa de red en el stack TCP/IP que brinda
un servicio de internetworking sin conexion. El IP suministra caracteristicas de
direccionamiento, especificacion de tipo de servicio, fragmentacion y re
ensamblaje y seguridad.

Area OSFP: Conjunto l6gico de segmentos de red y los dispositivos conectados.
Por lo general, las areas se conectan con otras areas a través de Routers, con lo
cual conforman un mismo sistema auténomo.

Adyacencia: Relacion que se forma entre Routers vecinos seleccionados y nodos
extremos con el fin de intercambiar informacion de enrutamiento. Utilizan un
segmento de medios comunes.

Direccién IPV6 Es una etiqueta numérica usada para identificar una interfaz de red

Direccion unicast Una direccion unicast identifica un unico interfaz de red. El
protocolo de Internet entrega los paquetes enviados a una direccién unicast al
interfaz especifico

Direccion anycast: Una direccion anycast es asignada a un grupo de interfaces,
normalmente de nodos diferentes

Direccion Mulitcast Una direccion multicast también es usada por mdultiples
interfaces, Un paquete enviado a una direccion multicast es entregado a todos los
interfaces que se hayan unido al grupo multicast correspondiente.

Servidor FTP: Es un protocolo de red para la transferencia de archivos entre
sistemas conectados a una red TCP (Transmission Control Protocol), basado en la
arquitectura cliente-servidor

Servidor DNS Es una tecnologia basada en una base de datos que sirve para
resolver nombres en las redes, es decir, para conocer la direccion IP de la maquina
donde esta alojado el dominio al que queremos acceder

Un servidor Web: Es un programa que utiliza el protocolo de transferencia de hiper
texto, HTTP para servir los archivos que forman paginas Web a los usuarios, en
respuesta a sus solicitudes, que son reenviados por los clientes HTTP de sus
computadoras.



RESUMEN

Durante el desarrollo de este documento se le dar& solucion a las dos situaciones
planteadas como parte de un examen final da habilidades préacticas en el curso
CCNA 2; el administrador de la red, debera hacer la configuracion e interconexion
de los dispositivos que forman parte de la red, de acuerdo a lo requerido donde se
puedan aplicar los conocimientos adquiridos durante este curso, la teoria y las
habilidades que se han venido desarrollando con cada una de las practicas
realizadas y que han formado una capacidad técnica suficiente para desarrollar este
proceso.

Palabras Clave: CCNA, Router, Switch, VLAN, ACL, DHCP, Protocolo OSPF, NAT,
Switching, Packet Tracer.

ABSTRACT

During the development of this document you will be given the solution to the two
situations raised as part of a final exam of the practical practices in the CCNA 2
course; The network administrator must make the configuration and interconnection
of the devices that are part of the network, according to what is required where the
knowledge acquired during this course, the theory and the skills that have been
developed with each one of the practices carried out and that have formed a
sufficient technical capacity to develop this process.

Keywords: CCNA, Router, Switch, VLAN, ACL, DHCP, OSPF Protocol, NAT,
Switching, Packet Tracer.
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INTRODUCCION

En el desarrollo del DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E
IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN), se han
desarrollado laboratorios por pasos, logrando entender y aplicar en los laboratorios
propuestos, para el caso trabajando una red y practicando temas aprendidos sobre
Networking, se trabajara el registro de las configuraciones de cada uno de los
dispositivos, la descripcion detallada del paso a paso de cada una de las etapas
realizadas durante su desarrollo, el registro de los procesos de verificacion de
conectividad mediante el uso de comandos ping, traceroute, show ip route, entre
otros. Se utiliz6 para la creacion y el proceso de configuracion de la red la

herramienta de software Packet Tracer.

Estas pruebas de habilidades forman parte de las actividades evaluativas del
Diplomado de Profundizacion CCNA, la cual busca identificar el grado de desarrollo
de competencias y habilidades que fueron adquiridas a lo largo del desarrollo de
este y a través del cual se pondra a prueba los niveles de comprension y solucion
de problemas relacionados con diversos aspectos.
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OBJETIVOS

GENERAL

Implementar todas las habilidades practicas, tedricas y experiencia por parte de los
futuros ingenieros de Telecomunicaciones de la Universidad Nacional Abierta y a
Distancia, para identificar y aplicar una solucién a un caso o situacién estudio de
problema de Networking.

ESPECIFICOS

Identificar que dispositivos utilizar para la construccion de una topologia de red.

Realizar configuracion basica a dispositivos de comunicacion como Routers, Switch,
Servidores.

Implementar seguridad en Switch, elaboracion de Vlans e inter Vlan Routing.

Determinar la configuracion necesaria para la implementacion de OPSF, protocolo
dinamico de Routing.

Implementar de DHCP y NAT en dispositivos de comunicacion. Configurar y verificar
listas de control de acceso ACL

Verificar conectividad entre los dispositivos de una topologia.

13



DESARROLLO DEL ESCENARIO
Escenario 1

En este primer escenario se configuraran los dispositivos de una red pequefa. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

TOPOLOGIA RED ESCENARIO 1

Figura 1.Topologia red escenario 1

Tabla 1. Tabla de VLAN

VLAN Nombre de la VLAN

Bikes

Trikes

Management

Parking
Native

(o2 T @ 2 B I SN I SO R I \ O
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Tabla 2. Tabla de asignacion de direcciones

Dispositivo / interfaz

Direccién IP / Prefijo

Puerta de enlace
predeterminada

gateway

R1 GO0/0/1.2 10.19.8.1 /26 No corresponde
R1 GO0/0/1.2 2001:db8:acad:a: :1 /64 No corresponde
R1 GO0/0/1.3 10.19.8.65 /27 No corresponde
R1 GO0/0/1.3 2001:db8:acad:b: :1 /64 No corresponde
R1 GO0/0/1.4 10.19.8.97 /29 No corresponde
R1 G0/0/1.4 2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

R1 LoopbackO

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
VLAN S1 4 2001:db8:acad:c: :98 /64 | No corresponde
S1VLAN 4 fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
S2 VLAN 4 2001:db8:acad:c: :99 /64 | No corresponde
S2 VLAN 4 fe80: :99 No corresponde
DHCP para puerta de
PC-A NIC Direccion DHCP para enlace predeterminada
IPv4 IPv4
PC-ANIC 2001:db8:acad:a: :50 /64 | fe80::1
DHCP para puerta de
PC-B NIC enlace predeterminada
DHCP para direccion IPv4 | IPv4
PC-B NIC 2001:db8:acad:b: :50 /64 | fe80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.
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Instrucciones
Inicializar y Recargar y Configurar aspectos basicos de los dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch

. Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva
a cargar los dispositivos.

Para el Router utilizamos los comandos de: En R1 podemos observar cémo
eliminamos todos los archivos de startup-config de los Routers, se utiliz6 los
siguientes comandos para eliminar los archivos que trae por defecto el router:

Router>enable
Router#erase startup-config
Router#reload

e Para el Switch 1y 2 utilizamos los comandos de:

Para eliminar los archivos startup-config de los Switches se digitan los siguientes
comandos:

Switch#erase startup-config
Switch#delete vlan.dad
Switch#reload

Switch#erase startup-config
Switch#delete vlan.dat
Switch#reload

Nota: Para eliminar toda la configuracion de los dos Switches se utiliza el comando
gue utilizamos anteriormente, se digita en cada uno de los Switches que tengamos
en la topologia.

Descripcion: Con los comandos se evidencia la eliminacion de todas las
configuraciones que se cargaron en los dispositivos de fabrica y se reinician con el
fin de evitar afectacion por la antigua configuracion.
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e Después de recargar el switch, configure la plantilla SDM para que admita
IPv6 seguin sea necesario y vuelva a cargar el switch.

Switch>enable
Switch#show sdm prefer

Ly — O ¥

Phy=sical Config CLI Attributes
|

0% Command Line Interface

Password: .

Sl=enable

Fassword:

S1g

Sl#show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in
the switch to support this lewvel of features for
0 routed interfaces and 1024 VLANs.

number of unicast mac addresses: BE

number of IPv4 IGHMP groups + malticast routes: 0_25E

number of IPv4 unicast routes: a

number of IPve malticast groups: a

numbker of directly-connected IPve addresses: a

numbrer of indirect IPwe unicast routes: u]

number of IPv4 policy based routing aces: a

number of IPv4/MRC gos aces: 0_.125K

number of IPv4/MAC security aces: 0_375K

number of IPvE policy based routing aces: [u]

numbker of IPve gos aces: 0.02k

numbker of IPvE security aces: 0_025K
513 i
Cirl+F& to exit CLI focus Copy Paste

12:42 p. m.
@ A=z wn;i]zur;u =
Figura 2. Configuracion plantilla SDM en S1
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¥ 5 — O >

Physical Config CLI Attributes
]

105 Command Line Interface

address .

S52xenable

Password:

528

S52fshow sdm prefer

The current template is "default™ template.

The selected template optimizes the resources in
the switch to support this lewvel of features for
0 routed interfaces and 1024 VLANs.

number of unicast mac addresses: BE

nurbker of IPvw4 IGMP groups + multicast routes: 0_.25E

number of IPv4 unicast routes: a

nurber of IPve multicast groups: a

nurber of directly—connected IPve addresses: a

number of indirect IPvE unicast routes: u]

nurber of IPvd policy based routing aces: a

nurber of IPv4/MRC gos aces: 0.125K

nurbker of IPv4/MRC security aces: 0_375K

nurbker of IPvc policy based routing aces: a

nurber of IPvE gos aces: 0.02k

nurmber of IPvE security aces: 0_025K
528 i
Cirl+F& to exit CLI focus Co Pazte

T
= o [g;,', 12:48 p. m. E

22/11/2020
Figura 3. Configuracion plantilla SDM en S2

° Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.
Paso 2: Configurar R1

Tabla 3. Configuracion para R1

Tarea Especificacion
Desactivar la busqueda Router(config)#no ip domain lookup
DNS
Nombre del router R1
Router(config)#hostname R1

18



Nombre de dominio

ccna-lab.com

R1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el
modo EXEC privilegiado

ciscoenpass

R1(config)#enable password ciscoenpass

Contrasefia de acceso a la
consola

ciscoconpass

R1(config)#enable secret ciscoenpass
R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login

Establecer la longitud
minima para las
contrasefias

10 caracteres

R1(config)#security passwords min-length 10

Crear un usuario
administrativo en la base de
datos local

Nombre de usuario: admin
Password: adminlpass

R1(config)#username admin secret adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar VTY solo
aceptando SSH

R1(config-line)#transport input ssh

Cifrar las contrasefas de
texto no cifrado

R1(config)#service password-encryption

Configure un MOTD Banner

R1(config)#banner motd &Unauthorized Access
is Prohibited!&

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Establezca la descripcién
Establece la direccion IPv4.

19




Establezca la direccion local de enlace IPv6 como
fe80: :1

Establece la direccion IPv6.

Activar la interfaz.

R1(config)#int g0/0/1.2
R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#description Bikes
R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 address

Configurar interfaz GO/0/1 y 2001:db.8:acac.i:a:_: 1/64 At
subinterfaces R1(config-subif)#ipv6 address fe80::1 link-local

R1(config-subif)#int g0/0/1.3
R1(config-subif)#description Trikes
R1(config-subif)#ip address 10.19.8.65
255.255.255.224
R1(config-subif)#encapsulation dotlqg 3

R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#int g0/0/1.4
R1(config-subif)#encapsulation dotlq 4
R1(config-subif)#description Management

R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#int g0/0/1.6
R1(config-subif)#encapsulation dotlq 6 native
R1(config-subif)#description Native
R1(config-subif)#int g0/0/1

R1(config-if)#no shutdown

Establezca la descripcidn
Establece la direccion IPv4.
Establece la direccion IPv6.

Establezca la direccion local de enlace IPv6 como
fe80::1
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Configure el LoopbackO R1(config-if)#ip address 209.165.201.1
interface 255.255.255.224

R1(config-if)#ipv6 address
2001:db8:acad:209::1/64

R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#description Internet
R1(config-if)#exit

Mdédulo de 1024 bits

R1(config)#crypto key generate rsa
The name for the keys will be: R1.ccna-lab.com
Choose the size of the key modulus in the range

Generar una clave de of 360 to 2048 for your
cifrado RSA

Descripcion: Se da nombre a el dispositivo, contrasefia de acceso a la consola y
acceso privilegiado, se incluyé un mensaje de inicio para configurar los parametros
basicos de seguridad de acceso y se cifran las contrasefias con el fin de aumentar
la seguridad de estas.

Paso 3: Configure S1y S2.
Las tareas de configuracion incluyen lo siguiente:

Tabla 4. Configuracion S1y S2.

Tarea Especificaciéon

Desactivar la busqueda DNS. Switch#configure terminal
Switch(config)#no ip domain-lookup

Nota: Para los dos Switch se procede de la
misma forma

Nombre del switch S1 S2, segun proceda

Switch(config)#hostname S1
Switch(config)#hostname S2
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Nombre de dominio

ccna-lab.com
S1(config)#ip domain-name ccna-lab.com
S2(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el
modo EXEC privilegiado

ciscoenpass

S1(config)#enable secret ciscoenpass
S2(config)#enable secret ciscoenpass

Contrasefia de acceso a la
consola

ciscoconpass

S1(config)#line console O
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit

S2(config)#line console 0
S2(config-line)#password ciscoconpass
S2(config-line)#login
S2(config-line)#exit

Crear un usuario administrativo
en la base de datos local

Nombre de usuario: admin
Password: adminlpass

S1(config)#username admin secret
adminlpass
S2(config)#username admin secret
adminlpass

Configurar el inicio de sesion en
las lineas VTY para que use la
base de datos local

S1(config)#line vty 0 15
S1(config-line)#login local

S2(config)#line vty 0 15
S2(config-line)#login local

Configurar las lineas VTY para
gue acepten Unicamente las
conexiones SSH

S1(config-line)#transport input ssh
S1(config-line)#exit

S2(config-line)#transport input ssh
S2(config-line)#exit

Cifrar las contrasefas de texto
no cifrado

S1(config)#service password-encryption
S2(config)#service password-encryption
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Configurar un MOTD Banner

Si1(config)#banner motd &Acceso no
autorizado, est prohibido!&

S2(config)#banner motd &Acceso no
autorizado, est prohibido!&

Generar una clave de cifrado
RSA

Maodulo de 1024 bits

S1(config)#crypto key generate rsa modulus
1024

S1(config)#crypto key generate rsa

S2(config)#crypto key generate rsa modulus
1024

S2(config)#crypto key generate rsa

Configurar la interfaz de
administracion (SVI)

Establecer la direccion IPv4 de capa 3
Establezca la direccion local de enlace IPv6
como FEB8O: :98 para S1 y FE8O0: :99 para S2
Establecer la direccion IPv6 de capa 3

S1(config)#int vlan 4

S1(config-if)#ip address 10.19.8.98
255.255.255.248

S1(config-if)#ipv6 address
2001:db8:acad:c::98/64

S1(config-if)#ipv6 address fe80::98 link-local
S1(config-if)y#description Management
Interface

S1(config-if)#no shutdown
S1(config-if)#exit

S2(config)#int vlan 4

S2(config-if)#ip address 10.19.8.99
255.255.255.248

S2(config-if)#ipv6 address
2001:db8:acad:c::99/64

S2(config-if)#ipv6 address fe80::99 link-local
S2(config-if)y#description Management
Interface
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S2(config-if)#no shutdown
S2(config-if)#exit

S2(config)#ip default-gateway 10.19.8.97
S2(config)#S2(config)#int vian 4

S2(config-if)#ip address 10.19.8.99
255.255.255.248

S2(config-if)#ipv6 address
2001:db8:acad:c::99/64

S2(config-if)#ipv6 address fe80::99 link-local
S2(config-if)#description Management
Interface

S2(config-if)#no shutdown

S2(config-if)#exit

Configuracion del gateway _
predeterminado Configure la puerta de enlace

predeterminada como 10.19.8.97 para IPv4

S1(config)#ip default-gateway 10.19.8.97
S2(config)#ip default-gateway 10.19.8.97

Descripcion: Se da nombre a el dispositivo, contrasefia de acceso a la consola y
acceso privilegiado, se incluyé un mensaje de inicio para configurar los parametros
basicos de seguridad de acceso y se cifran las contrasefas con el fin de aumentar
la seguridad de estas.

Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 4: Configurar S1
La configuraciéon del S1 incluye las siguientes tareas:

Tabla 5. Configuracion de S1

Tarea Especificacion

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
Crear VLAN VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native
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User Access Verification

S1#configure terminal
S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vian)#
S1(config-vlan)#name Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native

Crear troncos 802.1Q
que utilicen la VLAN 6
nativa

Interfaces FO/1, FO/2 y FO/5

Interfaces GO0/1, GO/2 y GO/5 (Por el Router
Utilizado IRS 4321)

S1(config)#int g1/0/5

S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6
S1(config-if)#int range g1/0/1-2
S1(config-if-range)#
S1(config-if-range)#shutdown

S1(config-if-range)#channel-group 1 mode active
S1(config-if-range)#

Crear un grupo de
puertos EtherChannel de
Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP para la negociacion
S1(config-if-range)#int port-channel 1
S1(config-if)#switch trunk encapsulation dotlq
S1(config-if)y#switchport mode trunk
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S1(config-if)#switchport trunk native vlan 6
S1(config-if)#

Interface FO/6
Configurar el puerto de o
acceso de host para S1(config-if)#int g1/0/6

VLAN 2 S1(config-if)#switchport mode access
S1(config-if)#switchport access vian 2

_ _ Permitir 3 direcciones MAC
Configurar la seguridad

del puerto en los puertos | S1(config-ify#switchport port-security
de acceso S1(config-if)y#switchport port-security maximum 3

S1(config-if)#int range g1/0/3-4

Asignar a VLAN 5, Establecer en modo de acceso,
agregar una descripcion y apagar

Proteja todas las S1(config-if-range)#switchport mode access
interfaces no utilizadas S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description No esta en Uso
S1(config-if-range)#shutdown
S1(config-if-range)#int range g1/0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description No esta en Uso
S1(config-if-range)#shutdown
S1(config-if-range)#int range g1/1/1-4
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description No esta en Uso
S1(config-if-range)#shutdown

Descripcion: Se realiza creacion de las Vlan 2, 3 4, 5 y 6. Se establece
comunicacion entre los Switch de modo troncal con el fin de manejar el trafico entre
las Vlan.
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Paso 1: Configure el S2.

Entre las tareas de configuracion de S2 se incluyen las siguientes:

Tabla 6. Configuracion de S2

Tarea

Especificacién

Crear VLAN

VLAN 2, name Bikes

VLAN 3, name Trikes

VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native
S2(config-vlan)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

Interfaces FO/1 y FO/2

S2(config)#int range g1/0/1-2
S2(config-if-range)#shutdown

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1 y FO/2

Usar el protocolo LACP para la negociacion

S2(config-if-range)#switchport trunk
encapsulation dotlq
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native vian
6

S2(config-if-range)#channel-group 1 mode
active

S2(config-if-range)#int port-channel 1
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S2(config-if)#switchport trunk encapsulation
dotlq

S2(config-if)#switchport mode trunk
S2(config-if)#switch trunk native vlan 6

Configurar el puerto de Interfaz FO/18S2(config-if)#int g1/0/18
acceso del host para la VLAN | S2(config-if)j#switchport mode access
3 S2(config-if)#switchport access vlan 3

permite 3 MAC addresses

Configure port-security en los o _ _
access ports S2(config-if)y#switchport port-security

S2(config-if)#switchport port-security maximum
3

Asignar a VLAN 5, Establecer en modo de
acceso, agregar una descripcion y apagar
Asegure todas las interfaces | o config-ifj#int range g1/0/3-17
no utilizadas. . :
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description No esta en Uso
S2(config-if-range)#shutdown
S2(config-if-range)#int range g1/0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description No esta en Uso
S2(config-if-range)#shutdown
S2(config-if-range)#int range g1/1/1-4
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description No esta en Uso
S2(config-if-range)#shutdown

Descripcion: Se realiza creacion de las Vlan 2, 3 4, 5 y 6. Se establece
comunicacion entre los Switch de modo troncal con el fin de manejar el trafico entre
las Vlan.
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#show vian belef

VLAN Rase

1 defauls

3 Bikes

3 Trikes

4 Hanagement
s Farkaing

fddinez-default
trnsv-Gefaule

C¥1eF8 10 exi CL! focus [

Paste

Figura 4. Show vlan brief en S1

® 5 - O

Physical Config CLI Atftributes
I

I0S Command Line Interface

SZrenable
Password:

S5z2g

S5Z¢show wlan brief

VLEN Name Status Ports

1 default active

2 Bikes active

3 Trikes active Gigl/so/1s

4 Management active

5 Parking active Sigl/0/3, Gigls0/4, Gigl/0/5, Gigl/0/6

Cigl/0/7, ©igl/0/8, Gigl/0/%, Gigls0/10
Gigl/0/11, ®igl/0/12, Gigl/0/13, Gigls0/14
Gigl/0/15, ®igl/0/1&, Gigl/0/17, Gigl/0/13
Gigl/0/20, @igls0/21, Gigl/0/22, Gigl/f0/23
Gigl/0/24, @iglsl/1l, Gigl/l/2, Gigl/l/3

Gigl/l/4
& Natiwe active
1002 fddi-default active
1003 token-ring-defaults active
1004 fddinet-default active
1005 trmet-default active

Figura 5. Show vlan brief en S2
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Configurar soporte de host

Paso 2: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 7. Configuracion de R1

Tarea Especificacion

Crear rutas predeterminadas para IPv4 e IPv6
Configure Default Routing que dirijan el trafico a la interfaz Loopback 0

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback O
R1(config)#ipv6 route ::/0 loopback O

Ambas rutas estaticas para llegar a internet

Cree un grupo DHCP para VLAN 2, compuesto
por las ultimas 10 direcciones de la subred
solamente. Asigne el nombre de dominio ccna-
a.net y especifique la direccion de la puerta de
enlace predeterminada como direccion de

Configurar IPv4 DHCP para | jnterfaz del router para la subred involucrada

VLAN 2

R1(config)#ip dhcp excluded-address10.19.8.1
10.19.8.52

R1(config)#ip dhcp pool VLAN2-Bikes

R1(dhcp-config)#network 10.19.8.0
255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccnha-a.net

Cree un grupo DHCP para VLAN 3, compuesto
Configurar DHCP IPv4 para por las ultimas 10 direcciones de la subred
VLAN 3 solamente. Asigne el nombre de dominio ccna-
b.net y especifique la direccion de la puerta de
enlace predeterminada como direccion de
interfaz del router para la subred involucrada

R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address
10.19.8.65 10.19.8.84

R1(config)#ip dhcp pool VLAN3Trikes
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R1(dhcp-config)#network 10.19.8.64
255.255.255.224

R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#domain-name ccna-b.net
R1(dhcp-config)#

¥ Ry - O e

i

Physical Config CLI Attributes
L]

105 Command Line Interface

Rl#show ip route
Codes: L - local, © - connected, 5 - static, R - RIP, M - mobkile, B - BEP
o0 — EIGRP, EH - EIGRP external, O - OS5FF, IA - OS5PF inter area
N1 - OQSPF M55SR extermnal type 1, N2 - OS5PF M55SR external type 2
E1l - QSPF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-IS5 level-2Z, ja — IS5-I5 inter area
* - candidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Cateway of last resort is 0.0.0.0 to mnetwork 0.0.0.0

13.0.2.0/8 is wariably subnetted, € subnets, 4 masks
10.1%.8.0/2¢ is directly connected, GigabitEthernetl/0/1.
10.15.8.1/32 is directly connected, GigabitEthernetl/0/1.
10.15.8.€4/27 is directly connected, GigabitEthernecl/0/1._
=]
g
=]

[

10.15.
10.15.8.9&6/2% is directly connected, GigabitEthernetl/0/1._
10.15%.8.97/32 is directly connected, GigabitEthernetl/0/1._
205%_1€5_201.0/24 is wvariably subnetted, 2 subnets, 2 masks
205.1€5.201.0/27 is directly connected, Loopbkback(O
2059.1€5.201.1/32 is directly connected, Loopback0O
* 0.0.0.0/0 is directly connected, Loopbackld

.€5/32 is directly connected, GigabitEthernetld/0/1.

[ B e B B
Lo R O ]

L I e ]

n1g v

Ctri+F& to exit CLI focus Copy Paste

] Top

" 1:19p. m.
@~ = & i B

Figura 6. Configuracion para R1

Paso 3: Configurar los servidores

Configure los equipos host PC-Ay PC-B para que utilicen DHCP para IPv4 y asigne
estaticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada
servidor, registre las configuraciones de red del host con el comando ipconfig /all.
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Tabla 8. Configuracion de red de PC-A

Configuracién de red de PC-A

Descripcion ccna-a.net
Direccidn fisica 0040.0BC1.57DE
Direccion IP 10.19.8.53
Mascara de subred 255.255.255.192
Gateway predeterminado FE80::1
Gateway predeterminado IPv6 FE80::1

Tabla 9. Configuracion de red de PC-B
Configuraciéon de red de PC-B
Descripcion ccna-b.net
Direccion fisica 00DO0.BC46.1AA9
Direccion IP 10.19.8.85
Mascara de subred 255.255.255.224
Gateway predeterminado FE80::1
Gateway predeterminado IPv6 FE80::1
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Configuracioén de red de PC-A

12
@reild o

Figura 7. llustracion 2. Configuraciéon de red de PC-A
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Configuracién de red de PC-B

¥ pcp — 0

Physical Config Desktop Programming Aftributes
I

Command Prompt X

BCFF:FE46:1ARS

Bluetooth Connection:

Connectic

11:24 a. m.
3/11/2020

Figura 8. Configuracion de red de PC-B

Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el
firewall de la computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Tabla 10. Verificacion de conectividad con cada dispositivo de red.

Desde |A de Internet | Direccion IP Resultados de ping

PC-A R1, G0/0/1.2 Direccion 10.19.8.1

Figura 9. Ping desde PC-A a R1, G0/0/1.2
Direccion 10.19.8.1

C:ywsping 2001l:db8:acad:a::1

~ UEn Z ) --, 1035 p. m.
PC-A R1, G0/0/1.2 IPv6 2001:db8:acad:a: @ =i P o B

1 Figura 10. PING desde PC-A a R1,
G0/0/1.2 IPv6 2001:db8:acad:a: :1
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Desde |A de Internet | Direccion IP Resultados de ping
PC-A R1, G0/0/1.3 Direccién 10.19.8.65
10:37 p. m.
26/11/2020
Figura 11. Ping desde PC-A a R1,
GO0/0/1.3 Direccion 10.19.8.65
PC-A R1, G0/0/1.3 IPv6 2001:db8:acad:b:

1

., HMaximam

S 10:39 p. m.
@@ P

Figura 12. Ping desde PC-A a R1,
GO0/0/1.3 IPv6 2001:db8:acad:b: :1
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Desde |A de Internet | Direccion IP Resultados de ping
PC-A R1, G0/0/1.4 Direccion 10.19.8.97
@m0 Pn ©
Figura 13. Ping desde PC-A a R1,
GO0/0/1.4 Direccion 10.19.8.97
PC-A R1, G0/0/1.4 IPv6 2001:db8:acad:c:

1

@ ~® a9 &F 5

Figura 14. Ping desde PC-A a R1,
G0/0/1.4 IPv6 2001:db8:acad:c: :1
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Desde |A de Internet | Direccion IP Resultados de ping
PC-A S1, VLAN 4 Direccion 10.19.8.98 e miinis
@ =z P oenpm
Figura 15. Ping desde PC-A a S1, VLAN 4
Direccion 10.19.8.98
PC-A S1, VLAN 4 IPv6 2001:db8:acad:c:

:98

A Gm gz Q)

26/11/2020

Figura 16. Ping desde PC-A a S1, VLAN 4
IPv6 2001:db8:acad:c: :98
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Desde |A de Internet | Direccion IP Resultados de ping
PC-A S2, VLAN 4 Direccion 10.19.8.99 in milli-ss
® z O P
Figura 17. Ping desde PC-A a S2, VLAN 4
Direccion 10.19.8.99
PC-A S2, VLAN 4 IPv6 2001:db8:acad:c: in milli-s

:99

Minimum = Oms, Maximum = l€éms, Awer

P, 7 10:44 p. m.
@~ ~maw 26/11/2020

Figura 18. Ping desde PC-A a S2, VLAN 4
IPv6 2001:db8:acad:c: :99
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Desde |A de Internet | Direccion IP Resultados de ping
PC-A PC-B Direccion IP address will crin
Vary Haximum = léms, Awvera
@~ am s LR
Figura 19. Ping desde PC-A a PC-B,
Direccion IP address will vary.
PC-A PC-B IPv6 2001:db8:acad:b:

:50

R, 7, 11:01 p. m.
@~z L 26/11/2020

Figura 20. Ping desde PC-A a PC-B,
IPv6 2001.db8:acad:b: :50
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Desde |A de Internet | Direccion IP Resultados de ping
PC-A R1 Bucle 0 Direccion 209.165.201.1 orimate zound crip
2x100 B
Figura 21. Ping desde PC-A a R1, Bucle 0
Direccion 209.165.201.1
PC-A R1 Bucle O IPv6 2001:db8:acad:20

9::1

5 1102 p. m.
Q@ ~®=zd P& npm B I

Figura 22. Ping desde PC-A a R1, Bucle 0
IPv6, 2001:db8:acad:209: :1
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Desde |A de Internet | Direccion IP Resultados de ping
PC-B R1 Bucle O Direccion 209.165.201.1
@ A~ bz ) (yi ;;;EI%IEDI’;D E
Figura 23. Ping desde PC-B a R1, Bucle 0
Direccion, 209.165.201.1
PC-B R1 Bucle O IPv6 2001:db8:acad:20

9::1

S ; 11:04 p. m.
@™ i P 5

Figura 24. Ping desde PC-B a R1, Bucle 0
IPv6 2001:db8:acad:209: :1
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Desde |A de Internet | Direccion IP Resultados de ping
PC-B R1, G0/0/1.2 Direccién 10.19.8.1 2
&) P @
Figura 25. Ping desde PC-B a R1,
GO0/0/1.2 Direccion 10.19.8.1
PC-B R1, G0/0/1.2 IPv6 2001:db8:acad:a:

1

Haximam =

o A g 11206 p.m.
@ = z® P

Figura 26. Ping desde PC-B a R1,
G0/0/1.2 IPv6 2001:db8:acad:a: :1
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Desde

de Internet

Direccién IP

Resultados de ping

PC-B

R1, G0/0/1.3

Direccion

10.19.8.65

ping 10.19.
Pinging 10.1%.8_.€5 with 32 byt

byt

1
-1
1
1

Minimum = 0

26/11/2020

Figura 27. Ping desde PC-B a R1,
G0/0/1.3 Direccidn 10.19.8.65

PC-B

R1, G0/0/1.3

IPv6

2001:db8:acad:b:

1

ing 2001 :dbé:

Pinging 2001:c

: 11:07 p. m.
@ =zt P o

Figura 28. Ping desde PC-B a R1,
GO0/0/1.3 IPv6 2001:db8:acad:b: :1
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Desde |A de Internet | Direccion IP Resultados de ping
PC-B R1, G0/0/1.4 Direccion 10.19.8.97 (0% loss),
@ =i P i B
Figura 29. Ping desde PC-B a R1,
GO0/0/1.4 Direccion 10.19.8.97
PC-B R1, G0/0/1.4 IPv6 2001:db8:acad:c:

1

Mazimam ag

g 11:08 p. m.
@ ®z® P nmn B

Figura 30. Ping desde PC-B a R1,
G0/0/1.4 1Pv6 2001:db8:acad:c: :1
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Desde |A de Internet | Direccion IP Resultados de ping
-ping 10.1%
Pinging 10._.1¢
PC-B S1, VLAN 4 Direccion 10.19.8.98
Minimim = 0ms, Maximum = 12Zms, Averag
@ ~= zd) P ;;;291 st
Figura 31. Ping desde PC-B a S1, VLAN 4
Direccion 10.19.8.98
PC-B S1, VLAN 4 IPv6 2001:db8:acad:c: crip vime

:98

Minimoam 5, Maximum =

2 11:10 p. m.
@ ~®mad L zﬁmfzuzu

Figura 32. Ping desde PC-B a S1, VLAN 4
IPv6 2001:db8:acad:c: :98
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Desde |A de Internet | Direccion IP Resultados de ping
PC-B S2, VLAN 4 Direccién 10.19.8.99
@ ~=mzn L ;;?111,;'0?6 &
Figura 33. Ping desde PC-B a S2, VLAN 4
Direccion 10.19.8.99
PC-B S2, VLAN 4 IPv6 2001:db8:acad:c:

:99

S 11:11 p. m.
@™ i P

Figura 34. Ping desde PC-B a S2, VLAN 4
IPv6 2001:db8:acad:c: :99
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Con el comando ping se procede a verificar la conectividad de extremo a extremo. Ping opera mediante el envio de
paquetes de solicitud de eco del protocolo de mensajes de control de Internet (ICMP) al host de destino y la espera

de una respuesta del ICMP. Puede registrar el tiempo de ida y vuelta y la pérdida de paquetes. Con resultado exitoso
para cada una de las pruebas realizadas

W Cizco Packet Tracer - C\Users'Jack\ Desitop' Escenano 1\ Entrega Escenano 1\ Escenario) pit - o x
[ Cdt Qptons Yew Tools Extensions  Help

EERBDOSLA @E &Y aaaaoE B E ?
Do @y f /sme @ iEaE

l'hymu;h' e

Py
b

FR F M fS S e mre™m ™S F‘1

T R N T T i ™) R L

G-’.}ﬁo
v.]-'-umae‘ >

CGRIZ240

Figura 35. Red Escenario No 1 en funcionamiento.

47



Escenario 2

Escenario: Se debe configurar una red pequefia para que admita conectividad 1Pv4
e IPv6, seguridad de Switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estéticas (NAT), listas de control de acceso (ACL)y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia

Definiciones de VLAN
VLAN Di 1Pv4
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99 192.16899.0/24 Administracién

209.165.200.238 ™~
2001:D88:ACAD:A::38

209.165.200.232/29
Gojo |2001:088:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:D88:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4:192.168.4.0/24
105:192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

( 4
DHCP DHCP

Figura 36. Topologia Escenario 2

Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los Routers y los Switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
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Antes de continuar, solicite al instructor que verifiqgue la inicializacién de los

dispositivos.

Tabla 11. Configuracion Routers y Switches

Tarea

Comando de I0S

Eliminar el archivo startup-
config de todos los Routers

Router#erase startup-config

Volver a cargar todos los
Routers

Router#reload

Eliminar el archivo startup-
config de todos los Switches
y eliminar la base de datos
de VLAN anterior

Switch#erase startup-config
Switch#delete vlan.dat

Volver a cargar ambos
Switches

Switch#reload

Verificar que la base de
datos de VLAN no esté en
la memoria flash en ambos
Switches

Switch#show flash
Directory of flash:/

1 -rw- 4414921 <no date> c2960-

lanbase-mz.122-25.FX.bin

64016384 bytes total (59601463 bytes free)
Switch#

Descripcién: Con los comandos se evidencia la eliminacion de todas las
configuraciones que se cargaron en los dispositivos de fabrica y se reinician con el

fin de evitar afectacion por la antigua configuracion.

Parte 2:
Paso 1:

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

Configurar los pardmetros basicos de los dispositivos
Configurar la computadora de Internet

obtener informacioén de las direcciones IP, consulte la topologia):

44




Tabla 12. Configuracion de computadora de Internet.

Elemento o tarea de
configuracion Especificacion
Direccién IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccién IPv6/subred 2001:db8:acad:a::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Descripcion: En este paso se realiza la configuracion de red para computadora de
internet.

Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 13. Configuracion para R1

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS Router(config)#no ip domain-lookup
R1
Nombre del router Router(config)#hostname R1
class

Contrasefia de exec privilegiado R1(configj#enable secret class

cifrada

cisco
Contrasefia de acceso a la consola R1(config-line)#password cisco
Contrasefia de acceso Telnet

Cisco

R1(config-line)#password cisco
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Cifrar las contrasenas de texto no
cifrado

R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#passsword cisco
R1(config-line)#login
R1(config-line)#exit
R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config-line)#service class

R1(config-line)#service password-
encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
R1(config)#banner motd %Se prohbe
el acceso no autorizado.%
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Interfaz S0/0/0

Establezca la descripcion

R1(config-if)#description Connection
to R2

Establecer la direccién IPv4 Consultar
el diagrama de topologia para conocer
la informacién de direcciones

R1(config-if)#ip address 172.16.1.1
255.255.255.252

Establecer la direccién IPv6 Consultar
el diagrama de topologia para conocer
la informacion de direcciones

R1(config-if)#ipv6 address
2001:db8:acad:1::1/64

Establecer la frecuencia de reloj en
128000

R1(config-if)#clock rate 128000
This command applies only to DCE
interfaces

R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

Activar la interfaz

R1(config-if)#no shutdown

Rutas predeterminadas

Configurar una ruta IPv4
predeterminada de S0/0/0

R1(config)#ip route 0.0.0.0 0.0.0.0
s0/0/0

Configurar una ruta IPv6
predeterminada de S0/0/0

R1(config)#ipv6 route ::/0 s0/0/0
R1(config)#

Nota: Todavia no configure GO/1.
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Descripcion: Se da nombre a el dispositivo, contrasefia de acceso a la consola y
acceso privilegiado, se incluy6é un mensaje de inicio para configurar los pardmetros
basicos de seguridad de acceso y se cifran las contrasefias con el fin de aumentar
la seguridad de estas.

Paso 3: Configurar R2
La configuracién del R2 incluye las siguientes tareas:

Tabla 14. Configuracion para R2

Elemento o tarea de
configuracion Especificacion

Desactivar la bisqueda DNS Router(config)#no ip domain-lookup

R2

Nombre del router Router(config)#hostname R2

Contrasefia de exec privilegiado Class

cifrada R2(config)#enable secret class
Cisco

Contrasefia de acceso a la consola | R2(config-line)#password cisco
Cisco

Contrasefia de acceso Telnet R2(config-line)#password cisco

R2(config)#enable secret class
R2(config)#line console 0
R2(config-line)#passsword cisco
R2(config-line)#login
R2(config-line)#exit
R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config-line)#service class

Cifrar las contrasefias de texto no R2(config-line)#service password-
cifrado encryption
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Habilitar el servidor HTTP

R2(config)#ip http server
% Invalid input detected at ' marker.

Packet Tracer no soporta este comando

Mensaje MOTD

Se prohibe el acceso no autorizado.

R2(config)#banner motd %Se prohibe el
acceso no autorizado.%

Interfaz S0/0/0

Establezca la descripcién
R2(config)#int s0/0/0
R2(config-if)#description conection to R1

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la
subred.

R2(config-if)#ip address 172.16.1.2
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R2(config-if)#ipv6 address
2001:db8:acad:1::2/64

Activar la interfaz

R2(config-if)#no shutdown
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Interfaz S0/0/1

Establecer la descripcion
R2(config-if)#int s0/0/1
R2(config-if)#description Conection R3

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R2(config-if)#ip address 172.16.2.2
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R2(config-if)#ipv6 address
2001:db8:acad:2::2/64

Establecer la frecuencia de reloj en
128000.

R2(config-if)#clock rate 128000

Activar la interfaz
R2(config-if)#no shutdown
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Establecer la descripcion.
R2(config-if)#int g0/0
R2(config-if)#description Conection to
Internet

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

. ., R2(config-if)#ip address 209.165.200.233
Interfaz GO/O (simulacion de 25;255%%2_58

Internet)

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la subred.

R2(config-if)#ipv6 address
2001:db8:acad:a::1/64

Activar la interfaz
R2(config-if)#no shutdown

Establecer la descripcion.
R2(config-if)#int loopback 0

R2(config-if)#description servidor web

Interfaz loopback O (servidor web )
simulado

simulado)

Establezca la direccion IPvA4.

R2(config-if)#ip address 10.10.10.10
255.255.255.255

Configure una ruta IPv4 predeterminada
de GO0/0.

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0

Ruta predeterminada

Descripcién: Se da nombre a el dispositivo, contrasefia de acceso a la consola y
acceso privilegiado, se incluyé un mensaje de inicio para configurar los parametros
basicos de seguridad de acceso y se cifran las contrasefias con el fin de aumentar
la seguridad de estas.
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Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 15. Configuracion para R3

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

R3
Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

Class
R3(config)#enable secret class

Contrasefia de acceso a la
consola

Cisco
R3(config-line)#password cisco

Contrasefia de acceso Telnet

Cisco
R3(config-line)#password cisco

Cifrar las contrasefas de texto
no cifrado

R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#passsword cisco
R3(config-line)#login
R3(config-line)#exit
R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config-line)#service class
R3(config-line)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R3(config)#banner motd %Se prohlbe el
acceso no autorizado.%
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Establecer la descripcion

R3(config)#int sO/0/1
R3(config-if)#description Conection to R2

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la subred.

R3(config-if)#ip address 172.16.2.1
255.255.255.252

Interfaz S0/0/1 ) .,
Establezca la direccion IPv6. Consulte el

diagrama de topologia para conocer la
informacion de direcciones.

R3(config-if)#ipv6 address
2001:db8:acad:2::1/64

Activar la interfaz

R3(config-if)#no shutdown

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 4 R3(config-if)#int loopback 4

R3(config-if)#ip address 192.168.4.1
255.255.255.0

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 5 R3(config-if)#int loopback 5

R3(config-if)#ip address 192.168.5.1
255.255.255.0
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Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R3(config-if)#int loopback 6

R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R3(config-if)#int loopback 7

R3(config-if)#ipv6 address
2001:db8:acad:3::1/64

Rutas predeterminadas

Configure una ruta IPv4 predeterminada de
S0/0/1.

R3(config-if)#exit
R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

Configure una ruta IPv6 predeterminada de
S0/0/1.

R3(config)#ipv6 route ::/0 sO/0/1

Paso 5: Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Tabla 16. Configuracion para S1

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

S1
Switch(config)#hostname S1
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Contrasefia de exec privilegiado
cifrada

Class
S1(config)#enable secret class

Contrasefia de acceso a la consola

Cisco
S1(config-line)#password cisco

Contrasefia de acceso Telnet

Cisco
S1(config-line)#password cisco

Cifrar las contrasenas de texto no
cifrado

S1(config)#enable secret class
S1(config)#line console O
S1(config-line)#passsword cisco
S1(config-line)#login
S1(config-line)#exit
S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit
S1(config-line)#service class

S1(config-line)#service password-
encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

S1(config)#banner motd %Se prohbe el
acceso no autorizado.%

Descripcion: Se da nombre a el dispositivo, contrasefia de acceso a la consola y
acceso privilegiado, se incluyé un mensaje de inicio para configurar los parametros
basicos de seguridad de acceso y se cifran las contrasefias con el fin de aumentar

la seguridad de estas.

Paso 6: Configurar S3

La configuraciéon del S3 incluye las siguientes tareas:

55



Tabla 17. Configuracion para S3

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Switch#configure terminal
Switch(config)#no ip domain-lookup

Nombre del switch

S3
Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

Class
S3(config)#enable secret class

Contrasefia de acceso a la consola

Cisco
S3(config-line)#password cisco

Contrasefia de acceso Telnet

Cisco
S3(config-line)#password cisco

Cifrar las contrasenas de texto no
cifrado

S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#passsword cisco
S3(config-line)#login
S3(config-line)#exit
S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit
S3(config-line)#service class

S3(config-line)#service password-
encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
S3(config)#banner motd %Se prohbe el
acceso no autorizado.%

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:
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Tabla 18. Conectividad de los dispositivos de red.

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 R1#ping 172.16.1.2
Exitoso

R2 R3, S0/0/1 172.16.2.1 R2#ping 172.16.2.1
Exitoso

PC de | Gateway 209.165.200.233 | C:\>ping 209.165.200.233

Internet | predeterminado Exitoso

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los

pings se realicen correctamente.

Descripcion: Con la ejecucion de estas pruebas se puede verificar que la
configuracion fue correcta y se tienen intercambio de paquetes entre los

dispositivos.

Parte 3: Configurar la seguridad del switch, las VLAN vy el routing entre VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 19. Configurar la seguridad del Switch, las VLAN y el Routing entre VLAN en

S1

Elemento o tarea de
configuracion

Especificaciéon

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada una
de las VLAN que se indican

S1(config)#vlan 21

S1(config-vlan)#name CONTABILIDAD
S1(config-vlan)#vlan 23
S1(config-vlan)#name INGENIERIA
S1(config-vlan)#vlan 99
S1(config-vlan)#name ADMINISTRACION
S1(config-vlan)#
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Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccién IP
asignada al S1 en el diagrama de topologia

Asignar la direccion IP de
administracion. S1(config)#int vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown

Asigne la primera direccién IPv4 de la subred
Asignar el gateway como el gateway predeterminado.

predeterminado
S1(config)#ip default-gateway 192.168.99.1

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la
interfaz FO/3 S1(config)#int f0/3
S1(config-if)#switchport mode trunk

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la

interfaz FO/5 S1(config-if)#int f0/5

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Utilizar el comando interface range

Configurar el resto de los

puertos como puertos de S1(config-if)#int range f0/1-2, f0/4, f0/6-24,
acceso g0/1-2

S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21 S1(config-if-range)#int f0/6
S1(config-if)y#switchport access vlan 21

Apagar todos l0s puertos sin Sé/(f_oznflg-lf)#lnt range f0/1-2, f0/4, f0/7-24,

usar S1(config-if-range)#shutdown

Descripcién: Se realiza creacion de las Vlan 21, 23y 99. Se establece comunicacién
entre los Switch de modo troncal con el fin de manejar el trafico entre las Vlan.
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 20. Configuracion en S3

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las
VLAN que se indican Dé nombre a cada
VLAN.

S3(config)#vlan 21

S3(config-vlan)# name CONTABILIDAD
S3(config-vlan)#vlan 23
S3(config-vlan)#name INGENIERIA
S3(config-vlan)#vlan 99
S3(config-vlan)#name ADMINISTRACION
S3(config-vlan)#

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de topologia

S3(config)#int vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shutdown

Asignar el gateway
predeterminado.

Asignar la primera direccién IP en la subred
como gateway predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

S3(config)#int f0/3
S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
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Utilizar el comando interface range

Configurar el resto de los
puertos como puertos de S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2

acceso S3(config-if-range)#switchport mode access

S3(config-if-range)#int f0/18
S3(config-if)y#switchport access vlan 23
S3(config-if)#int range f0/1-2, f0/4-17, f0/19-

Apagar todos los puertos sin 24, g0/1-2
usar S3(config-if-range)#shutdown

Asignar FO/18 a la VLAN 23

Descripcion: Se realiza creacion de las Vlan 21, 23 y 99. Se establece comunicacion
entre los Switch de modo troncal con el fin de manejar el trafico entre las Vlan.

Paso 3: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 21. Configuracion en R1

Elemento o tarea de
configuracion Especificacidon

Descripcidon: VLAN 21

R1(config)#int g0/1.21
R1(config-subif)#description VLAN 21

Configurar la subinterfaz 802.1Q | Asignar la primera direccion disponible a
.21 en GO/1 esta interfaz

R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0
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Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: VLAN 23

R1(config-subif)#int g0/1.23
R1(config-subif)#description VLAN 23

Asignar la primera direccion disponible a
esta interfaz

R1(config-subif)#encapsulation dotlq 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcion: VLAN 99
R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dotlg 99

Asignar la primera direccion disponible a
esta interfaz

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0/1

R1(config-subif)#int g0/1
R1(config-if)#no shutdown

Descripcion: Se realiza creacion de las Vlan 21, 23 y 99. Se establece comunicacion

entre los Switch de modo troncal con el fin de manejar el trafico entre las Vlan.

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los Switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:
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Tabla 22. Verificaciéon de conectividad de la red.

Desde A Direccion IP Resultados de
ping
S1 R1, direccién VLAN 99 192.168.99.1 Exitoso
S3 R1, direccién VLAN 99 192.168.99.1 Exitoso
S1 R1, direccién VLAN 21 192.168.21.1 Exitoso
S3 R1, direccién VLAN 23 192.168.23.1 Exitoso

Descripcion: La verificacion de conectividad permitié verificar la correcta
configuracion de trafico entre las Vian.

Parte 4. Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 23. Configuracion de protocolo de routing dinamico OSPF.

Elemento o tarea de
configuracion Especificacidon

R1(config)#router ospf 1
Configurar OSPF area 0

Asigne todas las redes conectadas
directamente.

Anunciar las redes conectadas R1(config)#router ospf 1
directamente R1(config-router)#network 172.16.1.0
0.0.0.3 area 0

R1(config-router)#network 192.168.21.1
0.0.0.255 area O
R1(config-router)#network 192.168.23.1
0.0.0.255 area O
R1(config-router)#network 192.168.99.1
0.0.0.255 area O
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R1(config-router)#passive-interface
g0/1.21
R1(config-router)#passive-interface
g0/1.23
R1(config-router)#passive-interface
Establecer todas las interfaces LAN | g0/1.99
como pasivas

Desactive la sumarizacion No esta habilitado en Packet Tracer esta
automatica funcién

Descripcion: Se configura el protocolo OSPF con el fin de optimizar la comunicacién
entre Routers, ya que el proceso de enrutamiento OSPF esté activo en el router con
las direcciones de red y la informacién de area especificadas. Las direcciones de
red se configuran con una mascara wildcard y no con una mascara de subred. La
mascara wildcard representa las direcciones de enlaces o de host que pueden estar
presentes.

Paso 2: Configurar OSPF en el R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 24. Configuracion OSPF en el R2

Elemento o tarea de
configuracion Especificaciéon

R2(config)#ipv6 unicast-routing
R2(config)#ipv6 router ospf 1
Configurar OSPF area 0 R2(config-rtr)#router-id 2.2.2.2
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Anunciar las redes conectadas
directamente

Nota: Omitir la red GO/O0.

R2(config)#int s0/0/0

R2(config-if)#ipv6 address
2001:db8:acad:1::2/64

R2(config-if)#ipv6 ospf 1 area 0
R2(config-if)#

06:17:07: %OSPFv3-5-ADJCHG: Process 1,
Nbr 1.1.1.1 on Serial0/0/0 from LOADING to
FULL, Loading Done

R2(config-if)#no shutdown
R2(config-if)#exit

R2(config)#router ospf 1
R2(config-router)#network 172.16.1.0

R2(config-router)#network 172.16.1.0 0.0.0.3
area 0

R2(config-router)#

R2(config-router)#network 172.16.2.0 0.0.0.3
area 0

R2(config-router)#exit
R2(config)#ipv6 router ospf 1
R2(config-rtr)#int s0/0/1
R2(config-if)#ipv6 address
2001:db8:acad:2::2/64
R2(config-if)#ipv6 ospf 1 area 0
R2(config-if)#no shutdown
R2(config-if)#

Establecer la interfaz LAN
(loopback) como pasiva

R2(config)#router ospf 1
R2(config-router)#passive-interface lo0

Desactive la sumarizacion
automatica.

No esta habilitado en Packet Tracer esta
funcién

Descripcién: Se configura el protocolo OSPF con el fin de optimizar la comunicacion
entre Routers, ya que el proceso de enrutamiento OSPF esté activo en el router con
las direcciones de red y la informacion de area especificadas. Las direcciones de
red se configuran con una mascara wildcard y no con una mascara de subred. La
mascara wildcard representa las direcciones de enlaces o de host que pueden estar

presentes.
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Paso 3:

Configurar OSPFv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Tabla 25. Configuracion OSPFv3 en el R2

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

R3(config)#router ospf 1
R3(config-rtr)#router-id 3.3.3.3
R3(config-router)#do show ip route
connected

Anunciar redes IPv4 conectadas
directamente

R3(config-router)#do show ip route
connected

C 172.16.2.0/30 is directly connected,
Serial0/0/1

C 192.168.4.0/24 is directly connected,
Loopback4

C 192.168.5.0/24 is directly connected,
Loopback5

C 192.168.6.0/24 is directly connected,
Loopback6

R3(config-router)#network 172.16.2.0
0.0.0.3 area 0
R3(config-router)#network 172.16.2.0
0.0.0.3 area 0

03:58:23: %OSPF-5-ADJCHG: Process
1, Nbr 2.2.2.2 on Serial0/0/1 fr
R3(config-router)#network 192.168.4.0
0.0.0.255 area O
R3(config-router)#network 192.168.5.0
0.0.0.255 area O
R3(config-router)#network 192.168.6.0
0.0.0.255 area O

Establecer todas las interfaces de
LAN IPv4 (Loopback) como pasivas

R3(config-router)#passive-interface
loopback 4
R3(config-router)#passive-interface
loopback 5

R3(config-router)#passive-interface
loopback 6
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Desactive la sumarizacion
automatica.

No esta habilitado en Packet Tracer esta
funcién

Descripcion: Se configura el protocolo OSPF con el fin de optimizar la comunicacién
entre Routers, ya que el proceso de enrutamiento OSPF esté activo en el router con
las direcciones de red y la informacion de area especificadas. Las direcciones de
red se configuran con una mascara wildcard.

Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 26. Verificacion de informacion de OSPF

Pregunta

Respuesta

¢,Con qué comando se muestran la ID del proceso | Show ip route
OSPF, la ID del router, las redes de routing y las Show ip ospf database
interfaces pasivas configuradas en un router? Show ip protocol

¢, Qué comando muestra solo las rutas OSPF? show ip route ospf

configuracion en ejecucion?

¢, Qué comando muestra la seccion de OSPF de la | show run | section router

ospf

Descripcion: Se verifica el protocolo OSPF mediante comandos en cada Router.

Parte 5: Implementar DHCP y NAT para IPv4
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21 y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 27. Implementacion DHCP y NAT para IPv4 en R1.

Elemento o tarea de
configuracion

Especificaciéon

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20
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Reservar las primeras 20
direcciones IP en la VLAN 23 R1(config)#ip dhcp excluded-address
para configuraciones estéaticas 192.168.23.1 192.168.23.20

Nombre: ACCT
R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

Servidor DNS: 10.10.10.10

Crear un pool de DHCP para la R1(dhcp-config)#dns-server 10.10.10.10

VLAN 21.
Nombre de dominio: ccna-sa.com

R1(dhcp-config)#domain-name ccna-sa.com

Establecer el gateway predeterminado
R1(dhcp-config)#default-router 192.168.21.1

Nombre: ENGNR
R1(dhcp-config)#ip dhcp pool ENGNR

R1(dhcp-config)#network 192.168.23.0
255.255.255.0

C | de DHCP | Servidor DNS: 10.10.10.10

rear un pool de para la ) . ]

VLAN 23 R1(dhcp-config)#dns-server 10.10.10.10
Nombre de dominio: ccna-sa.com
R1(dhcp-config)#domain-name ccna-sa.com

Establecer el gateway predeterminado
R1(dhcp-config)#default-router 192.168.23.1

Descripcion: Se configuran las VLAN estaticas en reserva, ademas se crea un poll
de DHCP y NAT para cada VLAN.

Paso 2: Configurar la NAT estatica y dinamica en el R2
La configuracién del R2 incluye las siguientes tareas:
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Tabla 28. Configuracion de NAT estética y dinamica en el R2.

Elemento o tarea de
configuracién

Especificacién

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

R2(config)#username webuser privilege 15
secret cisc012345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server
N

% Invalid input detected at '~ marker.

Packet Tracer no soporta este comando

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http authentication local
N

% Invalid input detected at '~ marker.

Packet Tracer no soporta este comando

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.229
Cambiamos por 209.165.200.237

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.237
R2(config)#int g0/0

R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside

Asignar la interfaz interna y
externa para la NAT estatica
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Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255

. S R2(config)#access-list 1 permit
Configurar la NAT dinamica 192.168.23.0 0.0.0.255

dentro de una ACL privada

Permitir la traducciéon de un resumen de
las redes LAN (loopback) en el R3

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

Nombre del conjunto: INTERNET
R2(config)#ip nat pool INTERNET

El conjunto de direcciones incluye:

Defina el pool de direcciones IP 209.165.200.225 — 209.165.200.228

publicas utilizables. -
R2(config)#ip nat pool INTERNET

209.165.200.233 209.165.200.236 netmask
255.255.255.248

Definir la traduccion de NAT R2(config)#ip nat inside source list 1 pool
dinamica INTERNET

Descripcién: Se configuran las VLAN estaticas en reserva, ademas se crea un poll
de DHCP y NAT para cada VLAN.

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.
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Tabla 29. Verificacion protocolo DHCP y la NAT estatica.

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacién de IP del
servidor de DHCP

Exitoso

Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP

Exitoso

Verificar que la PC-A pueda
hacer ping ala PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

Exitoso

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefa
cisco12345

Packet Tracer no soporta este comando o
este procedimiento. No se puede activar el
Servidor Web en R2

Verificamos que la PC-A haya adquirido informacion de IP del servidor de DHCP

¥ opc-a

- O X

Physical Config Desktop Programming Attributes
——

IP Configuration

Interface FastEthernetl
IP Configuration

i®) DHCP () Static DHCP request successful
IPv4 Address 192 168.21.21

Subnet Mask 255 255 2550

Default Gateway 192168 211

DNS Server 10.10.10.10

: 10:23 p. m.
O r=zd & ypn B

Figura 37. PC-A adquirido informacion de IP del servidor de DHCP
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Verificar que la PC-C haya adquirido informacién de IP del servidor de DHCP

B pcc — O b4
Physical Config Desktop Programming Attributes
—
S
IP Configuration X
Interface FastEthernetl e
IP Configuration
@ DHCP l::l Static DHCP reguest successful.
IPvd Address 192.168.23.21
Subnet Mask 255255255 0
Default Gateway 192.168.23.1
DNS Server 10.10.10.10
IPv§ Configuration

: 10:25 p. m.
2V P i B I

Figura 38. PC-C adquirido informacion de IP del servidor de DHCP

Verificar que la PC-A pueda hacer ping ala PC-C
¥ pcoa — O x

Physzical Config Desktop Programming Attributes
—

Command Prompt

) p  10:26p.m.
- 7z & o ®

Figura 39. Verificar que la PC-A pueda hacer ping a la PC-C
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Utilizar un navegador web en la computadora de Internet para acceder al servidor
web (209.165.200.237) Iniciar sesion con el nombre de usuario webuser y la
contrasefia cisc012345

¥ Servidor de Internet — O >

Phy=ical Config Services Dezkiop Programming Aftributes
I

10:31 p. m.
20/11/2020 E

Figura 40. Utilizar un navegador web en la computadora de Internet

Parte 6: Configurar NTP

Tabla 30. Configuracion NTP.

Elemento o tarea de configuracion Especificacidon

5 de marzo de 2016, 9 a. m.

R2#clock set 09:00:00 05

Ajuste la fecha y hora en R2. march 2016
Nivel de estrato: 5
Configure R2 como un maestro NTP. R2(config)#ntp master 5
Servidor: R2

R1(config)#ntp server

Configurar R1 como un cliente NTP. 172.16.1.2
Configure R1 para actualizaciones de R1(config)#ntp update-
calendario periddicas con hora NTP. calendar
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Verifique la configuracion de NTP en R1.

R1#show ntp associations

address ref clock st when poll
reach delay offset disp
*~172.16.1.2 127.127.1.155
16 17 6.00 -1.00 0.12

* sys.peer, # selected, +
candidate, - outlyer, X
falseticker, ~ configured

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 31. Restriccion de acceso a las lineas VTY en el R2.

Elemento o tarea de configuracion

Especificacidon

Configurar una lista de acceso con nombre
para permitir que solo R1 establezca una
conexion Telnet con R2

Nombre de la ACL: ADMIN-MGT

R2(config)#ip access-list standard
ADMIN-MGT
R2(config-std-nacl)#permit host
172.16.1.1

Aplicar la ACL con nombre a las lineas VTY

R2(config-line)#access-class
ADMIN-MGT in

Permitir acceso por Telnet a las lineas de
VTY

R2(config-line)#transport input
telnet

Verificar que la ACL funcione como se
espera

Rl#telnet 172.16.1.2
Trying 172.16.1.2 ...Open Se
prohibe el acceso no autorizado.

User Access Verification

Password: cisco
R2>enable
Password: class
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Verificar que la ACL funcione como se espera
B R - O

Physical Config CLI Aftributes

105 Command Ling Interface

Rl (config) #exit
R1g
%5Y5-5-CONFIZ_I: Configured from conscle by console

Rlgshow ntp associations

address ref clock st when poll reach delay offset
disp

*l72.16.1.2 127.127.1.1 ] ] le 17 €.00 -1.00
0.1z

* sys.peer, § selected, + candidate, - outlyer, x falseticker, ~ configured

R1g

R1g

Rlg

R1g

10:52 p. m.
20/11/2020 E

Figura 41. Verificacién de la ACL funcione.

Conexion rechazada por el host remoto

Physical Config CLI Attributes
=17

I0S Command Line Interface

Press RETURN to get started.

Se prohibe el acceso nco autorizado.
User Access Verification
Password:

R3>*enable

Password:

R3g

R3gtelnet 172.1€.1.2

Trying 172.1€.1.2 ...

= Clonnection refused by remote host
R3g

10:54 p. m.
@ ~= 2z &P pn1500 BB

Figura 42. llustracién 10. Conexion rechazada por el host remoto.
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente

Tabla 32. Introducir el comando de CLI adecuado.

Descripcion del comando Entrada del estudiante (comando)

R2#show access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT

Mostrar las coincidencias 10 permit host 172.16.1.1 (2 match(es))
recibidas por una lista de

acceso desde la ultima vez que

se restablecio R2#show ip access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT

10 permit host 172.16.1.1 (2 match(es))

R2#clear ip access-list counters
N

% Invalid input detected at '~ marker.
R2#clear ip access-list ?

% Unrecognized command

R2#clear ip ?

bgp Clear BGP connections

Restablecer los contadores de | dhcp Delete items from the DHCP database
una lista de acceso nat Clear NAT

ospf OSPF clear commands
route Delete route table entries
R2#clear ip

Packet Tracer no soporta este comando
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¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

R2#show ip interface

R2#show ip interface

GigabitEthernet0/0 is up, line protocol is up
(connected)

Internet address is 209.165.200.233/29
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not set

¢,Con qué comando se
muestran las traducciones
NAT?

Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intento hacer ping a
eso0s equipos en egl paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

R2#show ip nat translations

Pro Inside global Inside local Outside local
Outside global

--- 209.165.200.237 10.10.10.10 --- ---

tcp 209.165.200.237:80 10.10.10.10:80
209.165.200.238:1025209.165.200.238:1025

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?
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Si hace ping a la computadora de Internet desde la PC-A o la PC-C
¥ pca — O X

Physical Config Deskiop Programming Attributes
I

Command Prompt

guest timed
ly £

s @ |
Figura 43. Realizar ping a la computadora de Internet desde la PC-A

¥ pcc — | *

Physical Config

Command Prompt

Programming Attributes

nimm 1ms,

) P ;111;11‘1?2'0?6 &
Figura 44. Realizar ping a la computadora de Internet desde la PC-C
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Physical Config Desktor Programming Attributes
———

URL |http//209 165,200 238|

Cisco Packet Tracer

Welcome to Cisco Packet Tracer Opening doors to new opportunities. Mind
Wide Open.

Quick Links:
A small page
Copyughts
Image page
Image

1110 p. m.
@~mad L ,'()/11/’);’0;50 Ld

Figura 45. Conexion realizada con éxito desde PC-C a Internet

¥ pcop — O X
Physical Config Dezktop Programming Attributes
E—— - - ]

\Web Browser

< > | URL ht'tp:f.f209.155.200.2331 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

f 1111 p. m.
@ ®ad & ynpm B

Figura 46. Conexion realizada con éxito desde PC-A a Internet
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B2 ~
R2Zg

R2g¢

R2Zg

R2g¢

R2Zg

RZf#show ip nat translations

Pro Inside glokal Inside local Cutside local Cutside
global

——— 20%.1€5.200.237 10.10.10.10 - -
tocp 20%.1€5_200_237:80 10.10.10.10:30
209.1€5.200.228:1025209.1€5.200.222:1025

RZ#show ip nat translations

Fro Inside glokal Inside local Outside local Cutside
global

——— 20%_1€5.200_237 10.10.1a.10a -

tcp 209.1€5.200.2323:1025192.162.223.21:1025 209.165.200.238:20
20%_1€5.200.238:80

tcp 209.1€5.200.2234:1025192.162.21.21:1025 209.165.200.238:20
20%_1€5.200.238:80

tocp 209.1€5.200.237:280 10.10.10.10:20
20%.1€5.200_238:1025205%_1€5.200.238:1025

228 i

Ctri+F& to exit CLI focus Copy Paste

11:12 p. .

Figura 47. Verificacion donde se muestran las traducciones NAT.
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Figura 48. Red Escenario No 2 en funcionamiento.
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CONCLUSIONES

Utilizando el software de simulacion Packet Tracer se logré crear y configurar las
redes solicitadas en las que se configuraron Routers, Switches y equipos que
admiten conectividad IPv4 e IPv6 para los hosts soportados. Los Routers y los
Switches se configuraron para administrarlos de forma segura. Se configuro el
enrutamiento entre VLAN, DHCP, Etherchannel y port-security.

Se puede concluir a través de la implementacién y desarrollo de los escenarios 1y
2 que existen diferentes comandos para realizar la configuracion de los diferentes
dispositivos aplicando aspectos de Networking, y utilizando comandos como: ping
se procede a verificar la conectividad de extremo a extremo, este comando permite
hacer una verificacion del estado de una determinada conexién de un host local con
al menos un equipo remoto contemplado en una red de tipo TCP/IP.

Cuando se lleve a cabo el rastreo desde un equipo con Windows, se utilizara el
comando TRACERT, el cual determina la ruta a un destino mediante el envio de
paguetes de eco de Protocolo de mensajes de control de Internet (ICMP) al destino.
En estos paquetes, TRACERT usa valores de periodo de vida (TTL) IP variables.
Dado que los enrutadores de la ruta deben disminuir el TTL del paquete como
minimo una unidad antes de reenviar el paquete, el TTL es, en realidad, un contador
de saltos. Cuando el TTL del paquete de datos llega a cero (0), el enrutador
devolvera un mensaje de CMP de "Tiempo agotado”. Con el comando show ip route
se mostrara el contenido de una tabla de enrutamiento IP. Esta tabla contiene
entradas para todas las redes y subredes conocidas, asi como un cédigo que indica
de qué forma se obtuvo la informacion.
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ANEXOS

Anexo A: Enlaces para consulta y descarga de los Escenarios 1y 2 de prueba de
habilidades CISCO

https://drive.qooaqle.com/drive/folders/1LFIgW1gsHuMYrl1s98vIJMkuGloYtRgihC?u
sp=sharing

Anexo B: Articulo cientifico, Configuracion de una red pequefia mediante
Software Packet Tracer v 7.3.1.0362
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Anexo B
Configuracion de una red pequefia mediante
Software Packet Tracer v7.3.1.0362

Jacobo Carvajal Carlosama
Universidad Nacional Abierta y a Distancia,
jcarvajalc@unadvirtual.edu.co

Resumen

Las redes se han vuelto parte fundamental de nuestra
interaccion como seres humanos. Casi todas las
organizaciones cuentan con su propio entorno de red, la
cual, ya no estd dedicada solamente a compartir y
gestionar archivos, esta misma red ahora nos permite
compartir aplicativos, consultar bases de datos, enviar
correos electronicos, servicio multimedia, navegar por
internet y utilizar recursos como impresoras y access
point.

El escenario ha sido desarrollado con el apoyo de la
herramienta Packet Tracer, se configura e interconecta
cada dispositivo; basado en los lineamientos para
direccionamiento IP, protocolos de enrutamiento y otros
aspectos de los componentes de topologia de red

Palabras clave: CCNA, Router, Switch, VLAN, DHCP
Switching, Packet Tracer.

Abstract:

Networks have become a fundamental part of our
interaction as human beings. Almost all organizations
have their own network environment, which is no longer
dedicated only to sharing and managing files, this same
network now allows us to share applications, consult
databases, send emails, multimedia service, surf the
Internet. and use resources such as printers and access
points.

The stage has been developed with the support of the
Packet Tracer tool, each device is configured and
interconnected; based on guidelines for IP addressing,
routing protocols, and other aspects of network topology
components

Keywords— CCNA, Router, Switch, VLAN, DHCP
Switching, Packet Tracer

|. INTRODUCCION

Los Switches, Routers y Access Point inalambricos son los
componentes bésicos de la red. A través de ellos, los
dispositivos conectados a la red pueden comunicarse entre si

y con otras redes (como Internet). Estos dispositivos realizan
funciones muy diferentes en la red.

Los Switches son la base de la mayoria de las redes
comerciales. El Switch actia como un controlador,
conectando computadoras, impresoras y servidores a la red,
mientas que el Router actda como un programador el cual
analiza los datos enviados a través de la red, selecciona la
mejor ruta para la transmision de datos y luego los envia a lo
largo del camino. Por dltimo, se tiene el Acceso inalambrico
el cual es un dispositivo de red que interconecta dispositivos
de comunicacion inaldmbrica para formar una red
inalambrica que interconecta dispositivos moéviles o tarjetas
de red. inalambrico.

Il. METODOLOGIA

Este trabajo se desarrolla bajo el método independiente de
auto aprendizaje, en este método es necesario utilizar y
adoptar los medios tecnolGgicos proporcionados por la
academia Cisco de la UNAD en el diplomado de
profundizacién (disefio e implementacion de soluciones
integradas LAN / WAN. El desarrollo y disefio de la
simulacion, las redes y subredes se ponen en préctica en base
a los conocimientos adquiridos en el desarrollo del seminario.
En este escenario, se realiza la configuracion de los
dispositivos en unared pequefia. Se deben realizar como parte
inicial en cada dispositivo (Router, Switches), inicializar,
recargar y configurar los ajustes basicos.

Posterior mente se procede con la configuracion de la
infraestructura de red (Vlan, Trunk Etherchanel), vy
configurar el soporte de host.

Por altimo, se realizara probar y verificar la conectividad de
extremo a extremo de I1Pv4 e IPV6.

Para las pruebas de conectividad se utilizara el comando Ping.
Ping es un comando o herramienta de diagnéstico que se
puede utilizar para verificar el estado de conexion especifico
entre un host local y al menos una computadora remota en
una red de tipo TCP/IP. El ping se usa generalmente para
verificar errores de red. El funcionamiento de este
mecanismo es muy sencillo y puede resultar muy (til.
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Funciona enviando una serie de informacion a una direccion
IP, host o servidor. A través del tiempo de espera de la
respuesta a la transferencia de informacion, se determina el
retraso de la respuesta, lo que también se denomina tiempo
latencia

Figura 1. Topologia de red
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Dispositivos de red intermediarios: Los dispositivos
intermedios conectan los terminales individuales a la red y
pueden conectar varias redes individuales para formar una
internetwork. Los dispositivos intermedios proporcionan
conectividad y garantizan el flujo de datos en toda la red.

Estos dispositivos utilizan la direccion del terminal de
destino, juntamente con informacion sobre las
interconexiones de la red, para determinar la ruta que deben
tomar los mensajes a través de la red.

Los Switches se utilizan para interconectar PC y distribuirles
informacion en las redes de area local. Los Switches
distribuyen las tramas de Ethernet a los dispositivos host
identificados por las direcciones MAC de la tarjeta de interfaz
de red.

Recursos necesarios 1 Router 1ISR44321, 2 Switch 3650-
24PS y 2 PC. Software Packet Tracer v 7.3.1.0362

Inicializar, recargar y configurar los ajustes basicos.

Se procede a borrar las configuraciones de inicio y las VLAN
del Router y vuelve a cargar los dispositivos.

Después de volver a cargar el Router, configura la plantilla
SDM para admitir IPv6.

Borrar configuraciones de inicio para los Switch y Router
mediante los siguientes comandos:

erase startup-config

reload

Switchl y Switch 2 se configura la plantilla SDM para
admitir IPv6. Mediante los siguientes comandos:

sdm prefiere dual-ipv4-and-ipv6 default

reload
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Configuracion en R1

Desactivar la busqueda DNS medianete el comando: no ip
domain lookup

Nombre del router: R1

Nombre de dominio: ip domain-name ccna-lab.com
Contrasefia cifrada para el modo EXEC privilegiado:
R1(config)#enable password ciscoenpass

Contrasefia de acceso a la consola:

R1(config-line)# password ciscoconpass

Establecer la longitud minima para las contrasefias:
R1(config)#security passwords min-length 10

Crear un usuario administrativo en la base de datos local:
R1(config)#username admin secret adminlpass

Configurar el inicio de sesion en las lineas VTY para que
use la base de datos local:

R1(config)#line vty 0 15

R1(config-line)#login local

Configurar VTY solo aceptando SSH:
R1(config-line)#transport input ssh

Cifrar las contrasefias de texto no cifrado: R1(config)#service
password-encryption

Configure un MOTD Banner:

Ri(config)#banner motd &Unauthorized Access is
Prohibited!&

Habilitar el routing IPv6:

R1(config)#ipv6 unicast-routing

Configurar interfaz G0/0/1 y subinterfaces: Establezca la
descripcidn, establece la direccion IPv4, establezca la
direccion local de enlace IPv6 como fe80: :1, Establece la
direccion IPv6.

R1(config)#int g0/0/1.2

R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#description Bikes

R1(config-subif)#ip address 10.19.8.1 255.255.255.192
R1(config-subif)#ipv6 address 2001:db8:acad:a::1/64
R1(config-subif)#ipv6 address fe80::1 link-local

R1(config-subif)#int g0/0/1.3
R1(config-subif)#description Trikes

R1(config-subif)#ip address 10.19.8.65 255.255.255.224
R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#ip address 10.19.8.65 255.255.255.224
R1(config-subif)#ipv6 address 2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address fe80::1 link-local

R1(config-subif)#int g0/0/1.4
R1(config-subif)#encapsulation dotlq 4
R1(config-subif)#description Management
R1(config-subif)#ip address 10.19.8.97 255.255.255.248
R1(config-subif)#ipv6 address 2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address fe80::1 link-local

R1(config-subif)#int g0/0/1.6



R1(config-subif)#encapsulation dotlq 6 native
R1(config-subif)#description Native
R1(config-subif)#int g0/0/1

Y activar la interfaz en R1(config-if)#no shutdown

Configure el LoopbackO0 interface: Establezca la descripcion,
establece la direccion IPv4, establece la direccion IPv6,
establezca la direccion local de enlace IPv6 como fe80::1
R1(config-if)#description Internet

R1(config-if)#ip address 209.165.201.1 255.255.255.224
R1(config-if)#ipv6 address 2001:db8:acad:209::1/64
R1(config-if)#ipv6 address fe80::1 link-local

Se da nombre a el dispositivo, contrasefia de acceso a la
consola y acceso privilegiado, se incluyo un mensaje de
inicio para configurar los parametros basicos de seguridad
de acceso y se cifran las contrasefias con el fin de aumentar
la seguridad de estas.

Configuracion en S1y S2

Desactivar la busqueda DNS: Switch(config)#no ip domain-
lookup

Nombre del switch: Switch(config)#hostname S1
Switch(config)#hostname S2

Nombre de dominio ccna-lab.com:

S1(config)#ip domain-name ccna-lab.com
S2(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo EXEC privilegiado
ciscoenpass

S1(config)#enable secret ciscoenpass
S2(config)#enable secret ciscoenpass

Contrasefia de acceso a la consola ciscoconpass
S1(config-line)#password ciscoconpass
S2(config-line)#password ciscoconpass

Crear un usuario administrativo en la base de datos local
Nombre de usuario:

S1(config)#username admin secret adminlpass
S2(config)#username admin secret adminlpass
Configurar el inicio de sesion en las lineas VTY para que use
la base de datos local

S1(config)#line vty 0 15

S1(config-line)#login local

S2(config)#line vty 0 15

S2(config-line)#login local

Configurar las lineas VTY para que acepten Unicamente las
conexiones SSH

S1(config-line)#transport input ssh
S2(config-line)#transport input ssh

Cifrar las contrasefias de texto no cifrado
S1(config)#service password-encryption
S2(config)#service password-encryption

Configurar un MOTD Banner

S1(config)#banner motd &Acceso no autorizado, esta
prohibido! &

S2(config)#banner motd &Acceso no autorizado, esta
prohibido! &

Generar una clave de cifrado RSA Mddulo de 1024 bits
S1(config)#crypto key generate rsa modulus 1024
S1(config)#crypto key generate rsa

S2(config)#crypto key generate rsa modulus 1024
S2(config)#crypto key generate rsa

Configurar la interfaz de administracion (SVI), establecer la
direccion IPv4 de capa 3, establezca la direccion local de
enlace IPv6 como FEB8O0: :98 para S1y FE80: :99 para S2

y esEstablecer la direccion IPv6 de capa 3

S1(config)#int vlan 4

S1(config-if)#ip address 10.19.8.98 255.255.255.248
S1(config-if)#ipv6 address 2001:db8:acad:c::98/64
S1(config-if)#ipv6 address fe80::98 link-local
S1(config-if)#description Management Interface
S1(config-if)#no shutdown

S2(config)#int vlan 4

S2(config-if)#ip address 10.19.8.99 255.255.255.248
S2(config-if)#ipv6 address 2001:db8:acad:c::99/64
S2(config-if)#ipv6 address fe80::99 link-local
S2(config-if)#description Management Interface
S2(config-if)#no shutdown

S2(config)#ip default-gateway 10.19.8.97
S2(config)#S2(config)#int vlan 4

S2(config-if)#ip address 10.19.8.99 255.255.255.248
S2(config-if)#ipv6 address 2001:db8:acad:c::99/64
S2(config-if)#ipv6 address fe80::99 link-local
S2(config-if)#description Management Interface
S2(config-if)#no shutdown

Configuracion del gateway predeterminado. Configure la
puerta de enlace predeterminada como 10.19.8.97 para IPv4
S1(config)#ip default-gateway 10.19.8.97

S2(config)#ip default-gateway 10.19.8.97

Se da nombre a el dispositivo, contrasefia de acceso a la
consola y acceso privilegiado, se incluy6 un mensaje de
inicio para configurar los pardmetros bésicos de seguridad
de acceso y se cifran las contrasefias con el fin de aumentar
la seguridad de estas.

A Configuracion de la infraestructura de red (VLAN,
Trunking, EtherChannel) en S1y S2

Crear VLAN: VLAN 2 nombre Bikes. VLAN 3, nombre
Trikes, VLAN 4, name Management, VLAN 5, nombre
Parking y VLAN 6, nombre Native

S1(config)#vlan 2
S1(config-vlan)#name Bikes
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S1(config-vlian)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name Management
S1(config-vlian)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlian)#vlan 6
S1(config-vlan)#name Native

Crear troncos 802.1Q que utilicen la VLAN 6 nativa.
Interfaces FO/1, FO/2 y FO/5

Interfaces GO/1, GO/2 y GO/5 (Por el Rauter Utilizado IRS
4321)

S1(config)#int g1/0/5

S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6
S1(config-if)#int range g1/0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#channel-group 1 mode active

Crear un grupo de puertos EtherChannel de Capa 2 que use
interfaces FO/1 y F0/2 Usar el protocolo LACP para la
negociacién

S1(config-if-range)#int port-channel 1
S1(config-if)#switch trunk encapsulation dotlq
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6

Configurar el puerto de acceso de host para VLAN 2,
Interface FO/6

S1(config-if)#int g1/0/6

S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 2

Configurar la seguridad del puerto en los puertos de acceso.
Permitir 3 direcciones MAC

S1(config-if)#switchport port-security
S1(config-if)#switchport port-security maximum 3
S1(config-if)#int range g1/0/3-4

Proteja todas las interfaces no utilizadas. Asignar a VLAN
5, Establecer en modo de acceso, agregar una descripcién y
apagar

S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description No esta en Uso
S1(config-if-range)#shutdown

S1(config-if-range)#int range g1/0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description No esta en Uso
S1(config-if-range)#shutdown

S1(config-if-range)#int range g1/1/1-4
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description No esta en Uso
S1(config-if-range)#shutdown

Se realiza creacidn de las Vlan 2, 3 4, 5y 6. Se establece
comunicacion entre los Switch de modo troncal con el fin de
manejar el trafico entre las Vlan.

Crear VLAN: VLAN 2 nombre Bikes. VLAN 3, nombre
Trikes, VLAN 4, name Management, VLAN 5, nombre
Parking y VLAN 6, nombre Native

S2(config)#vlan 2

S2(config-vlan)#name Bikes

S2(config-vlan)#vlan 3

S2(config-vlan)#name Trikes

S2(config-vlan)#vlan 4

S2(config-vlan)#name Management
S2(config-vian)#vlan 5

S2(config-vlan)#name Parking

S2(config-vlan)#vlan 6

S2(config-vlan)#name Native

Crear troncos 802.1Q que utilicen la VLAN 6 nativa.
Interfaces FO/1 y FO/2

S2(config)#int range g1/0/1-2
S2(config-if-range)#shutdown

Crear un grupo de puertos EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2 Usar el protocolo LACP para la
negociacién

S2(config-if-range)#switchport trunk encapsulation dotlq
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native vlan 6
S2(config-if-range)#channel-group 1 mode active
S2(config-if-range)#int port-channel 1
S2(config-if)#switchport trunk encapsulation dotlq
S2(config-if)#switchport mode trunk
S2(config-if)#switch trunk native vlan 6

Configurar el puerto de acceso del host para la VLAN 3
Interfaz F0/18S2(config-if)#int g1/0/18

S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 3

Configure port-security en los access ports, permite 3 MAC
addresses

S2(config-if)#switchport port-security
S2(config-if)#switchport port-security maximum 3

Asegure todas las interfaces no utilizadas. Asignar a VLAN
5, Establecer en modo de acceso, agregar una descripcion y
apagar

S2(config-if)#int range g1/0/3-17
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description No esta en Uso
S2(config-if-range)#shutdown
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S2(config-if-range)#int range g1/0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description No esta en Uso
S2(config-if-range)#shutdown
S2(config-if-range)#int range g1/1/1-4
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description No esta en Uso
S2(config-if-range)#shutdown

Se realiza creacion de las Vlan 2, 3 4, 5y 6. Se establece
comunicacion entre los Switch de modo troncal con el fin de
manejar el tréfico entre las Vlan.

Configurar soporte de host en R1

Configure Default Routing. Crear rutas predeterminadas
para IPv4 e IPv6 que dirijan el tréfico a la interfaz Loopback
0

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R1(config)#ipv6 route ::/0 loopback 0

Ambas rutas estaticas para llegar a internet

Configurar IPv4 DHCP para VLAN 2. Cree un grupo
DHCP para VLAN 2, compuesto por las Gltimas 10
direcciones de la subred solamente. Asigne el nombre de
dominio ccna-a.net y especifique la direccion de la puerta de
enlace predeterminada como direccién de interfaz del router
para la subred involucrada

R1(config)#ip dhcp excluded-address 10.19.8.1 10.19.8.52
R1(config)#ip dhcp pool VLAN2-Bikes
R1(dhcp-config)#network 10.19.8.0 255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccha-a.net

Configurar DHCP IPv4 para VLAN 3. Cree un grupo
DHCP para VLAN 3, compuesto por las ultimas 10
direcciones de la subred solamente. Asigne el nombre de
dominio ccna-b.net y especifique la direccion de la puerta
de enlace predeterminada como direccion de interfaz del
router para la subred involucrada

R1(config)#ip dhcp excluded-address 10.19.8.65 10.19.8.84
R1(config)#ip dhcp pool VLAN3Trikes
R1(dhcp-config)#network 10.19.8.64 255.255.255.224
R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#domain-name ccna-b.net

Configuracion de red de PC-A
Descripcion

Direccion fisica

Direccion IP

Mascara de subred

Gateway predeterminado
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Gateway predeterminado IPv6

Figura 2. Configuracién de red de PC-A
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Configuracion de red de PC-B
Descripcion

Direccion fisica

Direccion IP

Mascara de subred

Gateway predeterminado
Gateway predeterminado IPv6

Figura 2. Configuracién de red de PC-B
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Probar y verificar la conectividad de extremo a extremo
Use el comando ping para probar la conectividad IPv4 e IPv6
entre todos los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la
conectividad con cada dispositivo de red. Tome medidas



correctivas para establecer la conectividad si alguna de las
pruebas falla

Tabla 1. En la tabla se muestra verificacion de conectividad
con cada dispositivo de red.

TABLAL
Desd | A de Internet Direccion IP Resultad
e os de

ping

PC- R1, Direccién 10.19.8.1 OK
A G0/0/1.2
PC- R1, IPv6 2001:db8:aca | OK
A G0/0/1.2 dia::1
PC- R1, Direccién 10.19.8.65 OK
A G0/0/1.3
PC- R1, IPv6 2001:db8:aca | OK
A G0/0/1.3 d:b::1
PC- R1, Direccién 10.19.8.97 OK
A G0/0/1.4
PC- R1, IPv6 2001:db8:aca | OK
A G0/0/1.4 dic::1
PC- S1, VLAN Direccién 10.19.8.98 OK
A 4
PC- S1,VLAN 4 | IPv6 2001:db8:aca | OK
A d:c: :98
PC- S2, VLAN Direccion 10.19.8.99. OK
A 4
PC- S2,VLAN 4 | IPv6 2001:db8:aca | OK
A d:c: :99
PC- PC-B Direccién IP address OK
A will vary.
PC- PC-B IPv6 2001:db8:aca | OK
A d:b: :50
PC- R1 Bucle 0 | Direccion 209.165.201. OK
A 1
PC- R1 Bucle 0 IPv6 2001:db8:aca OK
A d:209: :1
PC- R1 Bucle 0 | Direccion 209.165.201. OK
B 1
PC- R1 Bucle 0 IPv6 2001:db8:aca OK
B d:209: :1
PC- R1, Direccion 10.19.8.1 OK
B G0/0/1.2
PC- R1, IPv6 2001:db8:aca OK
B G0/0/1.2 dia: :1
PC- R1, Direccion 10.19.8.65 OK
B G0/0/1.3
PC- R1, IPv6 2001:db8:aca OK
B G0/0/1.3 d:b: :1
PC- R1, Direccion 10.19.8.97 OK
B G0/0/1.4
PC- R1, IPv6 2001:db8:aca OK
B G0/0/1.4 dic: :1
PC- S1, VLAN Direccién 10.19.8.98 OK
B 4
PC- S1,VLAN 4 | IPv6 2001:db8:aca OK
B d:c: :98
PC- S2, VLAN Direccién 10.19.8.99. OK
B 4
PC- S2,VLAN 4 | IPv6 2001:db8:aca | OK
B d:c: :99

Con el comando ping se procede a verificar la conectividad
de extremo a extremo. Ping opera mediante el envio de
paquetes de solicitud de eco del protocolo de mensajes de

control de Internet (ICMP) al host de destino y la espera de
una respuesta del ICMP. Puede registrar el tiempo de ida y
vuelta y la pérdida de paquetes. Con resultado exitoso para
cada una de las pruebas realizadas

Figura 4. Red Escenario No 1 en funcionamiento.
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