DIPLOMADO DE PROFUNDIZACION CISCO
PRUEBA DE HABILIDADES PRACTICAS CCNA

VICTOR ALFONSO GALVIS QUIROGA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA SISTEMAS
BOGOTA
2020



DIPLOMADO DE PROFUNDIZACION CISCO
SOLUCION DE DOS ESCENARIOS PRESENTES EN ENTORNOS
CORPORATIVOS BAJO EL USO DE TECNOLOGIA CISCO

VICTOR ALFONSO GALVIS QUIROGA

Diplomado de opcion de grado presentado para optar el titulo de
INGENIERO DE SISTEMAS

DIRECTOR:
JOSE IGNACIO CARDONA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA SISTEMAS
BOGOTA
2020



NOTA DE ACEPTACION

Firma del presidente del Jurado

Firma del Jurado

Firma del Jurado

BOGOTA, 23 de noviembre de 2020



CONTENIDO

CONTENIDO. ...ttt st b et b sttt e e s bt s bt et e s b e e st e bt sne e s e sneeanesreeneens 4
LISTA DE TABLAS ...ttt st sttt st b s e b bt et e st e eneenenreenee 5
LISTA DE FIGURAS ...ttt 6
INTRODUGCCION ..ottt bbbt e e 8
DESARROLLO ...ttt ettt sttt s st sh e et sa e s bt s nesb e nenr e ene e nenreenes 9

ESCENARIO L.ttt st sttt b et b e sbe et s bt et e bt sse e s e snesanenresneens 9

ESCENARIO 2.ttt sttt sttt st sr e e b e sre e e sr e s e nnes 344
CONCLUSIONES ...ttt st 633
BIBLIOGRAFIA. ...ttt st st bt sre e ne 644



LISTA DE TABLAS

Tabla 1 configuracion iNiCIal ROULET ...........ccvieeiiiieecieeeesee ettt s ere e 15
Tabla 2 — configuraciones INICIAIES SL1 YS2 .......ccceiiiriririreeeeeeee e 19
Tabla 3 — Segunda CONfIGQUIACION ST.......ccoiiiriiiiiiieiieeeeee et 21
Tabla 4 — Segunda coNfigUIraCION S2.........ccvcveeiiiieieieeeceee et 23
Tabla 5 — configuraciones adicionales ROULEN...........cccocveviiiieciene e 25
Tabla 6 — Configuracion HOSt PC-A Y PC-B ..ottt 26
Tabla 7 — Pruebas de COoNECIVIAAA ..........coeririeieiiiiieerreeeeee e 27
Tabla 8 — Inicializacion diSPOSILIVOS .........cceiririririieirieeeereee e 35
Tabla 9 — Configuracion PC iNtEINEL..........coioieieeceeeeeee ettt s 36
Tabla 10 — Configuracion iniCial RL..........ccccioieciiiieeeieeeeseee ettt 37
Tabla 11 — Configuracion iNiCIal R2............coiiieiiiceeceeseee et 38
Tabla 12 — Configuracion iniCial R3..........ccoiiiririiieee e 41
Tabla 13 — Configuracion iNICIAL SL.........cceiriirrineiieeeee e 43
Tabla 14 — Configuracion iNiCIal S3.........cc.ooieieeiiiceecee e 44
Tabla 15 — Pruebas de CONECHIVIAAd...........ccouviiririiiriiice e 45
Tabla 16 — Configuraciones de seguridad Sl.........cccooivieviiieceneeiere e 46
Tabla 17 — Configuraciones de seguridad S3..........cccccieieriiiecenencee e 48
Tabla 18 — Configuraciones de subinterfaces R1 .........cccoovieeceririeriiseeeeeeese e 50
Tabla 19 — Pruebas de conectividad SWItCh@S Y R1L .......ccooveieiieieececeeeeee e 51
Tabla 20 — Configuracion protocolo OSPF ...t 52
Tabla 21 — Configuracion protoColo OSPF R2 ...ttt 53
Tabla 22 — Configuracion protoColo OSPF R3 ...t 54
Tabla 23 — Comandos ProtoColo OSPF ...ttt 54
Tabla 24 — DHCP Y NAT RL. ..ttt sttt st sb e st ae et eneeneeneas 56
Tabla 25 — NAT estatica y diNAMICA R2 ........cccoeieieiiieireresesieeeeee e 57
Tabla 26 — Verificacion DHCP Y 12 NAT .......oovieeceeeee ettt 58
Tabla 27 — configuraCion NTP ..........ccooi ittt a e aeeaeas 60
TADIA 28 — ACL R2.....oeeeee ettt ettt ettt st s a et e sttt esbeeneetesaeentesaesneennens 61
Tabla 29 — ComMandoS ACL Y NAT ...ttt sttt st ae e eneenne 61



LISTA DE FIGURAS

[T [ L= U B Yo7 o = 1 o T S RSR 9
Figura 2. SImulacion de @SCENANIO L........cccocieeeiiiiieieisieceese sttt sre e 10
Figura 3. Verificacion Plantilla SDM SWItChL..........c.ccciiieiiviiieececeee e 13
Figura 4. Verificacion Plantilla SDM SWILCN2.........c.ccooeiiiiniecceeeee e 14
Figura 5. Verificacion de las interfaces en el ROULET ............ccoeiiininninneneeeeeeeee 18
Figura 6. Verificacion de 1as VIan Creadas Sl.........ccccoiveviieecieniceeseeeee e 21
Figura 7. Verificacion del EtherChannel S1..........cooiiiiiiiieieceeeeeee e 22
Figura 8. Verificacion de las VLAN creadas en el S2............cccoeovivinninnenscneeeeseee 24
Figura 9. Verificacion del EtherChannel en el S2 ..o 24
Figura 10. PiNg IPV4 R1, GOO/L.2 .....oooiiieeeeeeeeteeeeteste et sie st te sttt ste s aesse e ensesneensenns 27
Figura 11. PiNg IPVE R1, GO/O/L.2.....cuiieeeeeeeteee ettt sttt ettt s ve vt va et sre e 27
Figura 12. Ping IPVA RL, GO/O/L.3.....ceeeeeeeeeeeeteet ettt sttt ettt sre e 27
Figura 13. PiNg IPVE R1, GO/O/L.3.....cooieeeeeeeee ettt sttt st sne e 28
Figura 14. PiNg IPVA RL, GOO/ LA ...ttt ettt te sttt este e nsesne e e e 28
Figura 15. PiNg IPVE R1, GO/O/L.A ..ottt sttt sttt s re e 28
Figura 16. PiNG IPVA SL1, VLAN 4.ttt sttt ettt sttt et ste e 28
Figura 17. PiNG IPVE SL1, VLAN 4......ooieeeeeeeeee ettt sttt sttt s ae e 29
Figura 18. PiNG IPVA S2, VLAN 4.ttt sttt ste st te s este e seesae e sae st nsesna s e 29
Figura 19. PiNG IPVE S2, VLAN 4......ooooeeeeeeeee sttt ettt te et sae e sse e saensesne s e 29
FIgura 20. PING IPVA PC-Bi.......ooiiceeeceeeseeeete ettt sttt be st st aeste e enbesrnenae e 30
FIgura 21. PiNG IPVE PC-Bi.......ocoiiieeceeeeseeteee ettt ettt te et s aete st aesbe e nbesrn e e 30
Figura 22. PiNg IPVA RL BUCIE O ....c..oeiiieeeeeeeeeeeetete ettt ettt sttt st 30
Figura 23. PiNg IPVE R1 BUCIE O .......cooviiieiesieeeeeeeeterteete ettt 30
Figura 24. PiNg IPV4A RL BUCIE O ....c..ooiiiieiesie ettt sttt 31
Figura 25. PiNg IPV6 R1 BUCIE O .......ooiiieeeeeeeeeee ettt et s 31
Figura 26. PiNg IPV4 R1, GO/O/L.2 ..ottt ettt et 31
Figura 27. PiNg IPVE R1, GO/O/L.2.....cui ettt see e eete et saesae st sae e sna e 31
Figura 28. PiNg IPV4 R1, GO/O/L.3.....ceeieeeeeeeeeeeeetestt ettt te ettt st snaenne s 32
Figura 29. Ping IPVE R1, GO/O/L.3.....cooeeieeeeeeeeeeteste ettt sttt st snaenne s 32
Figura 30. PiNG IPVA RL, GO/ LA ...ttt st sttt et 32

6



Figura 31.
Figura 32.
Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.
Figura 41.
Figura 42.
Figura 43.
Figura 44.
Figura 45.
Figura 46.
Figura 47.
Figura 48.
Figura 50.
Figura 51.

PiNG IPVB R1, GO/O/L.A ...ttt sttt ettt sne e 32
PING IPVA SL1, VLAN 4. .ottt sttt st et sne e 33
PING IPVB SL, VLAN 4. ..ottt sttt sttt 33
PING IPV4 S2, VLAN 4.ttt sttt 33
PING IPVB S2, VLAN 4. ..ottt sttt 33
ESCENANO 2 ...ttt s 34
SIMUIACION A ESCENANIO 2......ccueieiirieiiieierieeste ettt 35
Configuracion PC NtEINEL........c.coi ettt 36
PiNg IPVA/IPVE R2, SO/O/0 .....c.ooiiiriiieieeieeeeetesese ettt st 45
Ping IPVA/IPVE R3, SO/O/L ..ottt sttt 45
PiNg IPVA/IPVE GateWaY P........cooiriiiiieieieieeieeerieseeeee ettt 46
Ping desde S1 al RL, VLAN 9.ttt st s 51
Ping desde S3 al RL, VLAN 99......ciiieeeeeete ettt st 51
Ping desde S1 al RL, VLAN 21......ciieiceceeeeeete ettt st ve e s 51
Ping desde S3 al RL, VLAN 23...... ettt sttt st 51
Verificacion configuracion OSPF ..o 55
DHCP P C-A ettt sttt sttt b e e s bt e sae e et e e beenteens 58
DHECP PC-C ettt ettt sttt et be e st et e e teente e 59
Validacion configuracion NTP R1L.......cccoooiiieiiiieeeeceeeece ettt 60
ValIAACION ACL ...ttt 61



INTRODUCCION

Este documento presenta el desarrollo de los escenarios 1 y 2 de la prueba de
habilidades practicas CCNA, del diplomado de profundizacion CISCO en la
herramienta de simulacion Packet Tracer, esta herramienta nos permite disefiar y
construir diferentes topologias de red, configurar dispositivos, insertar paquetes y
evaluar su comportamiento. En estas practicas se aborda todo lo relacionado con el
disefio de las topologias propuestas y la configuracion de los dispositivos.

A lo largo del desarrollo de los laboratorios, se trabajo sobre los diferentes modos
en los Switch, al igual que la configuracién de VLAN, interfaces, direccionamiento
IP, usuarios, troncales, cifrado de contrasefias, EtherChannel, DHCP, NAT, NTP,
ACL, etc. Al igual que la configuracion y administracion de Switch, Router, PC y
demas dispositivos informaticos, garantizando su conmutacién, enrutamiento y
comunicacioén en las redes configuradas.

En el primer escenario nos enfocamos en la configuracion de dispositivos, entre los
cuales encontramos, Router, Switch, PC bajo el protocolo IPv4 e IPv6, se configuran
los router y switch para ser administrados de forma segura, a la vez que se configura
las VLAN correspondientes, se activan servicios de DHCP y se configura
EtherChannel y port-security.

A diferencia del escenario anterior y adicional en el escenario 2, aplicamos
configuraciones relacionadas con el protocolo OSPF, DHCP, NTP, establecemos
listas de control ACL y se configuracién la traduccion de direcciones de red NAT.

En las evidencias podemos observar las configuraciones aplicadas, comandos
utilizados y resultados obtenidos.



DESARROLLO

ESCENARIO 1

Figura 1. Escenario 1




Figura 2. Simulacion de escenario 1

51 . s2

1.1 Borre las configuraciones de inicio y las VLAN del router y del Switch y vuelva
a cargar los dispositivos.

En este primer paso accedemos al router y a cada uno de los Switch para borrar las
configuraciones que puedan haberse realizado, a continuacion, anexo cédigo.

Router

Router>en

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Router#reload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsupport

... RESULTADO OMITIDO

--- System Configuration Dialog ---

Would you like to enter the initial configuration dialog? [yes/no]: no
Press RETURN to get started!
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Switch 1:

Switch>en

Switch#sh flash

System flash directory:

File Length Name/status

3 8662192 ¢3560-advipservicesk9-mz.122-37.SE1.bin

2 28282 sigdef-category.xml

1 227537 sigdef-default.xml

[8918011 bytes used, 55098373 available, 64016384 total]
63488K bytes of processor board System flash (Read/Write)

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switch#reload

Proceed with reload? [confirm]

... RESULTADO OMITIDO

% Please answer 'yes' or 'no'.

Would you like to enter the initial configuration dialog? [yes/no]: no
Press RETURN to get started!

Switch>

Switch 2:

Switch>en

Switch#sh flash

System flash directory:

File Length Name/status

3 8662192 c3560-advipservicesk9-mz.122-37.SE1.bin

2 28282 sigdef-category.xml

1 227537 sigdef-default.xml

[8918011 bytes used, 55098373 available, 64016384 total]
63488K bytes of processor board System flash (Read/Write)

Switch#erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]
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Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switch#reload

Proceed with reload? [confirm]

... RESULTADO OMITIDO

--- System Configuration Dialog ---

% Please answer 'yes' or 'no'.

Would you like to enter the initial configuration dialog? [yes/no]: no
Press RETURN to get started!

Switch>

1.2 Después de recargar el switch, configure la plantilla SDM para que admita
IPv6 segun sea necesario y vuelva a cargar el switch.

A continuacion, Podemos ver con el comando “show sdm prefer’” que la plantilla
predeterminada es compatible con 8 interfaces enrutadas y 1024 VLAN, también
observamos que no hay caracteristicas IPv6 habilitadas:

Switch>en

Switch#show sdm prefer

The current template is "desktop default” template.
The selected template optimizes the resources in
the switch to support this level of features for

8 routed interfaces and 1024 VLANS.

number of unicast mac addresses: 6K

number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 8K

number of directly-connected IPv4 hosts: 6K
number of indirect IPv4 routes: 2K

number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.5K

number of IPv4/MAC security aces: 1K

Switch#

Con el comando “sdm prefer dual-ipv4-and-ipv6” activaremos la plantilla con
opciones predeterminadas:
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Switch 1:

Switch>

Switch>en

Switch#configure t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Changes to the running SDM preferences have been stored, but cannot take effect until the
next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.
Switch(config)#end

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#reload

System configuration has been modified. Save? [yes/no].yes
Building configuration...

[OK]

Proceed with reload? [confirm]

... RESULTADO OMITIDO

Press RETURN to get started!

Figura 3. Verificacion Plantilla SDM Switchl

| 2 o ||[@ | =
Physical Config CLl Aftributes
—
10S Command Line Interface
A
Switch>en
Switchésh sdm prefer
The current template is "desktop IPvd4 and IPvé default” template.
The selected template optimizes the resources in
the switch vo support this level of features for
8 routed interfaces and 1024 VLANs.
number of unicast mac addresses: 2K
number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 3K
number of directly-connected IPv4 hosts: 2K
number of indirect IPvd4 routes: 1K
£ IPvé multicast groups: 1.125k
£ directly-connected IPvé addresses: 2K
£ indirect IPvE unicast routes: 1K
£ IPv4 policy based routing aces: o
£ IPv4/MAC gos aces: 0.5K
£ IPv4/MAC security aces: 1K
£ IPvE policy based routing aces: ]
r of IPvE qos aces 0.€25k
r of IPvE security aces: 0.5K
Switcht v
Ctr+F6 to exit CLI focus Copy Paste
O e
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Switch2

Switch>

Switch>en

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.
Switch(config)#end

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#reload

System configuration has been modified. Save? [yes/no].yes
Building configuration...

[OK]

Proceed with reload? [confirm]

... RESULTADO OMITIDO

Press RETURN to get started!

Switch>

Figura 4. Verificacion Plantilla SDM Switch2

12 o (=] &
Physical Config CL Attributes
—
105 Command Line Interface

wIEEE =
Switchren
Switch#sh sdm prefer

The curren t template is "desktop IPv4 and IPvE default" template.

The selected template optimizes the resources in

the switch to support this lewel of features for

8 routed interfaces and 1024 VLANs.

number of 2K

number o 1K

number of 3K

number of 2K
number of indirect IPv4 routes: 1K

number of IPvEé multicast groups: 1.125%

number of directly-connected IDPvé addresses: 2K

number of indirect IPv€ unicast routes: 1K

number of IPv4 policy based routing aces: a

number of IPv4/MAC gos aces: 0.5K

number of IPv4/MAC security aces: 1K

number of IPvé policy based routing aces: a

number of IPvE gos aces: 0.€25k

number of IPvE security aces: 0.SK
Switchg v
Ctri+F6 to exit CLI focus Copy Paste

O e
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2.1 En este paso aplicamos las principales configuraciones en el Router, entre las
cuales encontramos el cambio de nombre, asignaciéon del nombre del dominio,
configuracion de las contrasefias para EXEC, consola y usuarios locales, ademas
de la configuracion de Routing IPV6, VTY, MOTD, Interfaces y RSA.

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al

R1:

Tabla 1 configuracion inicial Router

Tarea

Especificacién

Router>en
Router#config t

Desactivar la Enter configuration commands, one per line. End with
busqueda DNS CNTL/Z.

Router(config)#no ip domain-lookup

Router#

Router#config t

Enter configuration commands, one per line. End with
Nombre del CNTL/Z.
router Router(config)#hostname R1

R1(config)#

Router#config t
Nombre de Enter configuration commands, one per line. End with
dominio CNTL/Z.

R1(config)#ip domain-name ccna-lab.com
Contrasefia Router#config t
cifrada para el Enter configuration commands, one per line. End with
modo EXEC CNTL/Z.
privilegiado R1(config)#enable secret Ciscoenpass

Router#config t

Enter configuration commands, one per line. End with

Contrasefa de
acceso a la
consola

CNTL/Z.

R1(config)#line con O
R1(config-line)#password Ciscoconpass
R1(config-line)#login
R1(config-line)#exit

R1(config)#
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Establecer la
longitud minima
para las
contrasefnas

Router#config t
Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#security passwords min-length 10

Crear un usuario
administrativo en
la base de datos
local

R1#config t

Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#username admin password adminlpass

R1(config)#

Configurar el
inicio de sesion
en las lineas VTY
para que use la
base de datos
local

R1#config t

Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#line vty 0 4
R1(config-line)# Login local
R1(config-line)#transport input ssh

Configurar VTY R1(config-line)#exit
solo aceptando R1(config)#
SSH

R1#config t

Cifrar las
contrasefas de
texto no cifrado

Enter configuration commands, one per line. End with
CNTL/Z.
R1(config)#service password-encryption

R1(config)#

Configure un
MOTD Banner

R1(config)#banner motd #

Enter TEXT message. End with the character '#'.

Zona Restringida por favor acceda con las credenciales
suministradas#

R1(config)#exit

Habilitar el
routing IPv6

R1#config t

Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#ipv6 unicast-routing
R1(config)#
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Configurar
interfaz GO/0/1 y
subinterfaces

R1>en

R1 #config ter

R1(config-if)# interface GigabitEthernet0/0/1
R1(config-if)# description ### Inside Network ###
R1(config-if)# no ip address

R1(config-if)# duplex auto

R1(config-if)# speed auto

R1(config-if)# ipv6 address FE80::1 link-local
R1(config-if)# ipv6 enable

R1(config-if)#end

R1>en

R1 #config ter

R1(config)# interface GigabitEthernet0/0/1.2

R1(config- subif)# encapsulation dot1Q 2

R1(config- subif)# ip address 10.19.8.1 255.255.255.192
R1(config- subif)# ipv6 address 2001:DB8:ACAD:A::1/64
R1(config- subif)# ipv6 enable

R1(config- subif)#end

R1>en

R1 #config ter

R1(config)# interface GigabitEthernet0/0/1.3

R1(config- subif)# encapsulation dot1Q 3

R1(config- subif)# ip address 10.19.8.65 255.255.255.224
R1(config- subif)# ipv6 address 2001:DB8:ACAD:B::1/64
R1(config- subif)#end

R1>en

R1 #config ter

R1(config)# interface GigabitEthernet0/0/1.4
R1(config-subif)# encapsulation dot1Q 4
R1(config-subif)# ip address 10.19.8.97 255.255.255.248
R1(config-subif)# ipv6 address 2001:DB8:ACAD:C::1/64
R1(config-subif)ipv6 enable

R1(config-subif)#end

R1>en
R1 #config ter
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R1(config)#interface GigabitEthernet0/0/1.6
R1(config-subif)# encapsulation dot1Q 6
R1(config-subif)# no ip address
R1(config-subif)#end

Figura 5. Verificacion de las interfaces en el Router

Physical Config CL Attributes
I

105 Command Line Interface

Blésh ip int br

Interface IP-Address CE? Method Status Protocol
GigabkitEthernet0/0/0 unassigned ¥ES unset administratiwvely down down
GigabitEthernet0/0/1 unassigned YES unset up up

Configure el
LoopbackO
interface

GigabitEthernet0/0/1.2 10.15.8.1 ¥ES manual up up

GigabkitEthernetd/30/1.3 10.15.5_€5 YES manual up up

GigabitEthernet0/0/1.4 10.15.8.57 YES manual up up

GigabitEthernetl/0/1l.€ unassigned YES unset up up

Loopback0 205%.1e5.201.1 ¥ES manual up up

Vlanl unassigned YES unset administratively down down
R1#config t

R1(config)# interface LoopbackO

R1(config-if)# description ### Interface Loopback ###
R1(config-if)#ip address 209.165.201.1 255.255.255.224
R1(config-if)#ipv6 address FEBO0::1 link-local
R1(config-if)# ipv6 address 2001:DB8:ACAD:209::1/64
R1(config-if)#end

Generar una
clave de cifrado
RSA

R1>en

R1 #config t

R1(config)# Crypto key rsa generate
R1(config)# 1024

R1(config)#end

3.1 En este paso aplicamos las principales configuraciones a los Switch, entre las
cuales encontramos el cambio de nombre, asignacion del nombre del dominio,
configuracion de las contrasefas para EXEC, consola y usuarios locales, ademas
de la configuracion de VTY, MOTD, Interfaces y RSA.

A continuacion, se presenta la configuracion realizada a los Switch 1y 2
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Tabla 2 — configuraciones Iniciales S1 yS2

Tarea

Especificacion

Switch 1:

Desactivar la busqueda DNS.
Nombre del switch

Nombre de dominio

Contrasefia cifrada para el modo
EXEC privilegiado

Contrasefia de acceso a la consola
Crear un usuario administrativo en
la base de datos local

Configurar el inicio de sesién en
las lineas VTY para que use la
base de datos local

Configurar las lineas VTY para que
acepten Unicamente las
conexiones SSH

Cifrar las contrasefias de texto no
cifrado

Configurar un MOTD Banner
Generar una clave de cifrado RSA

Switch>en

Switch#config t

Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#ip domain-name ccna-lab.com
S1(config)#enable secret ciscoenpass
S1(config)#line con 0
S1(config-line)#password ciscoconpass
S1(config-line)#login

S1(config-line)#exit

S1(config)#username admin password
adminlpass

S1(config)#line vty 0 4
S1(config-line)#Login local
S1(config-line)#transport input ssh
S1(config-line)#exit

S1(config)#service password-encryption
S1(config)#banner motd #

Enter TEXT message. End with the character '#'.

Zona Restringida del Switch por favor acceda con
las credenciales suministradas#

S1(config)# Crypto key rsa generate
Si(config)# 1024
S1(config)#end
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Switch 2:

Desactivar la busqueda DNS.
Nombre del switch

Nombre de dominio

Contrasefia cifrada para el modo
EXEC privilegiado

Contrasefia de acceso a la consola
Crear un usuario administrativo en
la base de datos local

Configurar el inicio de sesién en
las lineas VTY para que use la
base de datos local

Configurar las lineas VTY para que
acepten Unicamente las
conexiones SSH

Cifrar las contrasefias de texto no
cifrado

Configurar un MOTD Banner
Generar una clave de cifrado RSA

Switch>en

Switch#config t

Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S2(config)#ip domain-name ccna-lab.com
S2(config)#enable secret ciscoenpass
S2(config)#line con 0
S2(config-line)#password ciscoconpass
S2(config-line)#login

S2(config-line)#exit

S2(config)#username admin password
adminlpass

S2(config)#line vty 0 4
S2(config-line)#Login local
S2(config-line)#transport input ssh
S2(config-line)#exit

S2(config)#service password-encryption
S2(config)#banner motd #

Enter TEXT message. End with the character '#'.
Zona Restringida del Switch por favor acceda con
las credenciales suministradas#
S2(config)# Crypto key rsa generate
S2(config)# 1024

S2(config)#end

Switch 1:

Configurar la interfaz de
administracion (SVI)
Configuracién del gateway
predeterminado

S1#config t

S1(config)# interface Vlan4
S1(config-if)#ip address 10.19.8.98
255.255.255.248

S1(config-if)#ipv6 address FE80::98 link-local
S1(config-if)#ipv6 address
2001:DB8:ACAD:C::98/64
S1(config-if)#ipv6 enable
S1(config-if)#exit

S1(config)# ip default-gateway 10.19.8.97
S1(config)#end

Switch 2:

Configurar la interfaz de
administracion (SVI)
Configuracién del gateway
predeterminado

S2#config t

S2(config)#interface Vlan4
S2(config-if)#ip address 10.19.8.99
255.255.255.248

S2(config-if)#ipv6 address FE80::99 link-local
S2(config-if)#ipv6 address
2001:DB8:ACAD:C::99/64
S2(config-if)#exit

S2(config)# ip default-gateway 10.19.8.97
S2(config)#end

S2(config)#
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4.1 En este paso configuramos en el Switch 1, las diferentes VLAN, las troncales, el
grupo de EtherChannel y los puertos de acceso.

A continuacion, en la tabla se presentan las diferentes configuraciones realizadas al
Switch 1:

Tabla 3 — Segunda configuracion S1

Tarea Especificacion

Si1#config t

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config)#vlan 3
S1(config-vlan)#name Trikes
S1(config)#vlan 4
S1(config-vlan)#name Management
S1(config)#vlan 5
S1(config-vlan)#name Parking
S1(config)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

S1(config)#
Figura 6. Verificacion de las Vlan Creadas S1

L 3 o || B ] =
Physical Config CL| Attributes
—
Crear VLAN 105 Command Line Interface
~

S1gsh wlan

VLAN Hame Status Ports

1 default active Falsl, Fa0/2, Fa0/3, Fad/4
Fal/5, Fal/é, Fal/7, Fal s
Fa0/%, Fa0/l0, Fa0/ll, Fa0/12
FaQ/13, Fa0/l4, Fal/l5, FaO/lg
Fad/17, Fal/l3, Fad/l%, Fa0/20
Fa0/21, Fa0/22, Fal/23, Fa0/24
Gigosl, Gigosz

2 Bikes active

3 Trikes active

4 Managemsnt active

5 Parking active

€ Wative active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 tronet-default active

VLAN Type SAID MIU  Parent Ringlo BridgeNo Stp BrdgMods Transl Trans2

1 enet 100001 1ls00 - - - - - Q Q

2 enet 100002 1500 - - - - - a a

3 enet 100003 1s00 - - - - - ] ] v

Ctri+F6 to exit CLI focus Copy Paste

O 7op
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Crear troncos 802.1Q
gue utilicen la VLAN 6
nativa

Sl#config t

S1(config)#interface FastEthernet0/1
S1(config-ify#switchport trunk native vlan 6
S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)#switchport mode trunk
S1(config-if)#tswitchport nonegotiate
S1(config-if)#exit

S1(config)#interface FastEthernet0/2
S1(config-ify#switchport trunk native vlan 6
S1(config-ify#switchport trunk encapsulation dotlq
S1(config-if)#switchport mode trunk
S1(config-if)#switchport nonegotiate
S1(config-if)#exit

S1(config)#interface FastEthernet0/5
S1(config-if)#switchport trunk native vlan 6
S1(config-ify#switchport trunk encapsulation dotlq
S1(config-ify#switchport mode trunk
S1(config-if)#switchport nonegotiate
S1(config-if)#exit

Crear un grupo de
puertos EtherChannel de
Capa 2 que use
interfaces FO/1 y FO/2

S1#config t

S1(config)#interface fa0O/1
S1(config-ifytchannel-group 1 mode active
S1(config-if)#exit

S1(config)#interface fa0/2
S1(config-ifyjtchannel-group 1 mode active
S1(config-if)# exit

Figura 7. Verificacion del EtherChannel S1

? = =]
Physical Config CL Attributes
I

105 Command Line Interface

E3

Group state = LI

Ports: 2 Maxports = l€

Port-channels: 1 Max Port-channels = 1€
Protocol: LaCPp

51%

Configurar el puerto de
acceso de host para
VLAN 2

Si1#config t

S1(config)#interface f0/6
S1(config-ify#switchport mode access
S1(config-ify#switchport access vlan 2
S1(config-if)#no shut
S1(config-if)#exit
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Configurar la seguridad
del puerto en los puertos
de acceso

Si1#config t

S1(config)#interface range faO/1 - fa 0/24
S1(config-if-range)#switchport port-security
S1(config-if-range)#switchport port-security maximum 3
S1(config-if-range)#switchport port-security violation protect
S2(config-if-range)#exit

Proteja todas las
interfaces no utilizadas

Si1#config t

S1(config)#interface range fa0/3-4, f0/7-24
S1(config-if-range)#description ##Puertos no utilizados##
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport nonegotiate
S1(config-if-range)#switchport port-security
S1(config-if-range)#switchport port-security maximum 3
S1(config-if-range)#switchport port-security violation protect
S1(config-if-range)#Shutdown

S1(config-if-range)#end

5.1 En este paso configuramos en el Switch 2, las diferentes VLAN, las troncales, el
grupo de EtherChannel y los puertos de acceso.

A continuacidn, en la tabla se presentan las diferentes configuraciones realizadas al

Switch 2:

Tabla 4 — Segunda configuracion S2

Tarea

Especificacién

Crear VLAN

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config)#vlan 3
S2(config-vlan)#name Trikes
S2(config)#vlan 4
S2(config-vlan)#name Management
S2(config)#vlan 5
S2(config-vlan)#name Parking
S2(config)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit
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Figura 8. Verificacion de las VLAN creadas en el S2

P = |[= ==
Physical Config CLI Attributes
105 Command Line Interface
5Zgsh wlan br ~
I___ default active FaD/f, Fal/4, Fads5, Fal/€
Fao/ii, Fao/ic. Fao/is. Fav/1e
Ta0/15, Ta0/20, Fa0/21, Fa0/22
. - rien Fal/22, Fal/24, Gigd/Ll, Gigid/2
5 Trikes active
4 Management actiwve
5 Parking active
Too: fami-aszauic B
1003 sotensing.defauls
1004 fddinet-default active
1005 trmet-default active
52%
S2(config)#interface range f0/1-2
S2(config-ify#switchport trunk native vlan 6
Crear troncos S . .
o S2(config-ify#switchport trunk encapsulation dotlq
802.1Q que utilicen o .
. S2(config-ify#switchport mode trunk
la VLAN 6 nativa 2 . ;
S2(config-if)#switchport nonegotiate
S2(config-if)#end
S2(config)#interface range f0/1-2
S2(config-if-range)#channel-group 1 mode active
S2(config-if-range)#end
Figura 9. Verificacion del EtherChannel en el S2
Crear un grupo de
puertos 2 S [®][=
EtherChannel de
Capa 2 que use Physical Config CL Aftributes
interfaces FO/1 Yy 105 Command Line Interface
F()/Z Group: 1 Y

Eroup state = LI

Ports: 2 Mauports = lg
Port-channels: 1 Max Port-channels = lg
Protocol: LLCP
52¢
Configurar el puerto | S2#config t

de acceso del host
parala VLAN 3

S2(config)#interface f0/18
S2(config-if)#switchport mode access
S2(config-ify#switchport access vlan 3
S2(config-if)#exit

Configure port-
security en los
access ports

S2#config t

S2(config)#interface range fa0/1 - fa0/24
S2(config-if-range)#switchport port-security
S2(config-if-range)#switchport port-security maximum 3
S2(config-if-range)#switchport port-security violation protect
S2(config-if-range)#end
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S2(config)#interface range fa0/3-17, f0/19-24
S2(config-if-range)#description ##Puertos no utilizados##
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport nonegotiate
S2(config-if-range)#switchport port-security
S2(config-if-range)#switchport port-security maximum 3
S2(config-if-range)#switchport port-security violation protect
S2(config-if-range)#Shutdown

S2(config-if-range)#exit

Asegure todas las
interfaces no
utilizadas.

6.1 a continuacién se deben aplicar configuraciones adicionales al Router, estas
configuraciones son relacionadas con Routing y DHCP:

Tabla 5 — configuraciones adicionales Router

Tarea Especificacion

R1>en

R1#configt

R1(config)# ip route 0.0.0.0 0.0.0.0 Loopback0
R1(config)# ipv6 route ::/0 Loopback0
R1(config)#end

R1>en

R1#config ter

R1(config)#ip dhcp pool VLANZ
R1(dhcp-config)#network 10.19.8.0
Configurar [IPv4 DHCP para 255.255.255.192

VLAN 2 R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address 10.19.8.1
10.19.8.52

R1(config)#end

Configure Default Routing
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Tarea

Especificacion

Configurar DHCP IPv4 para
VLAN 3

R1>en
R1#config ter
R1(config)#ip dhcp pool VLAN3

R1(dhcp-config)# network 10.19.8.64
255.255.255.224

R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#domain-name ccna-b.net
R1(dhcp-config)#exit

R1(config)# ip dhcp excluded-address 10.19.8.65
10.19.8.84

R1(config)#end

6.2 a continuacién se presenta la configuraciéon de los Host PC-A y PC-B, a nivel de

direccionamiento IP:

Tabla 6 — Configuracion Host PC-A 'y PC-B

PC-A Network Configuration

Descripcion PC-A

Direccion fisica 0010.11CB.B17E
Direccion IP 10.19.8.53

Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

PC-B Network Configuration

Descripcion PC-B

Direccién fisica 0009.7C8D.EA66
Direccion IP 10.19.8.86
Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65

Gateway predeterminado IPv6

2001:DB8:ACAD:B:1
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6.3 A continuacion se ejecutan pruebas de conectividad, con el objetivo de realizar
validaciones a nivel de comunicacion y configuraciones:

Tabla 7 — Pruebas de Conectividad

27

de
Internet Direccion IP Resultados de ping
DESDE: PC-A - A: R1, G0/0/1.2
Figura 10. Ping IPV4 R1, G00/1.2
L2 o [ B ]
Physical Config Deskto Programming Attributes
Command Prompt
Direccién | 10.19.8.1
L3 o [B ] &R
Physical Config Deskto Programming Attributes
(Command Prompt
[Pv6 2001:db8:acad:a::1
DESDE: PC-A 2 A: R1, G0/0/1.3
Figura 12. Ping IPV4 R1, G0/0/1.3
? = = || &8
Physical Config Desktop Programming Attributes
ICommand Prompt
Direcci6én | 10.19.8.65




[Pv6

2001:db8:acad:b::1

Figura 13. Ping IPV6 R1, G0/0/1.3

|
.

Physical Config Programming Aftributes

t 4
und trip time

DESDE: PC-A - A: R1, G0/0/1.4

Direccion

10.19.8.97

Figura 14. Ping IPV4 R1, G00/1.4

%

Physical Config Programming Attributes

[Pv6

2001:db8:acad:c::1

| =
<

Physical Config

—
[Command Prompt

Programming Aftributes

DESDE:

PC-A > A: S1,VLAN 4

Direccion

10.19.8.98

Figura 16. Ping IPV4 S1, VLAN 4

®

Physical Config

—
[Command Prompt

ng 10

Programming Aftributes

Pinging 10.




Figura 17. Ping IPV6 S1, VLAN 4

"
0
o
53

Physical Config Desktop Programming Adtributes
—

Command Prompt

IPv6 2001:db8:acad:c: :98
Al realizar la prueba de Ping IPV6 a la SVI del S1 no
es exitosa la tarea, se realizan validaciones, pero todo
esta OK, posible problema del Packet Tracer.
DESDE: PC-A 2 A: S2, VLAN 4
Figura 18. Ping IPV4 S2, VLAN 4
? = =1 3
Physical Config Deskio Programming Aftributes
[Command Prompt
Direccion 10.19.8.99
Figura 19. Ping IPV6 S2, VLAN 4
? = =1 EZ
Physical Config Desktop Programming Aftributes
[Command Prompt
IPv6 2001:db8:acad:c: :99

Al realizar la prueba de Ping IPV6 a la SVI del S2 no
es exitosa la tarea, se realizan validaciones, pero todo
esta OK, posible problema del Packet Tracer.
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DESDE: PC-A > A: PC-B

Direccion

[P address will vary.

Figura 20. Ping IPV4 PC-B

P

Physical Config

[Command Prompt

ing 10.1

Programming Aftributes

Pinging 10.

t = 4, Re
und trip time
Minimum Maximum = llms,

[Pv6

2001:db8:acad:b: :50

Figura 21. Ping IPV6 PC-B
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Direccidon
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Figura 22. Ping IPV4 R1 Bucle 0
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Figura 23. Ping IPV6 R1 Bucle 0
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DESDE: PC-B > A: R1 Bucle 0

Figura 24. Ping IPV4 R1 Bucle 0

»
Physical Config Programming Aftributes
Direcciéon | 209.165.201.1
Figura 25. Ping IPV6 R1 Bucle 0
g
Physical Config Programming Attributes
IPv6 2001:db8:acad:209::1
DESDE: PC-B - A: R1, G0/0/1.2
Figura 26. Ping IPV4 R1, G0/0/1.2
o
Physical Config Programming Aftributes
Direccién | 10.19.8.1
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DESDE: PC-B - A: R1, G0/0/1.3

Figura 28. Ping IPV4 R1, G0/0/1.3
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DESDE: PC-B - A: R1, G0/0/1.4

Figura 30. Ping IPV4 R1, G0/0/1.4
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DESDE:

PC-B > A: S1, VLAN 4

Figura 32. Ping IPV4 S1, VLAN 4

@ = = EZ
Physical Config Deskio Programming Attributes
[Command Prompt
Direccién | 10.19.8.98
Figura 33. Ping IPV6 S1, VLAN 4
? = = 2
Physical Config Deskto Programming Aftributes
ICommand Prompt
IPv6 2001:db8:acad:c: :98
Al realizar la prueba de Ping IPV6 a la SVI del S1 no
es exitosa la tarea, se realizan validaciones, pero todo
esta OK, posible problema del Packet Tracer.
DESDE: PC-B 2 A: S2, VLAN 4
Figura 34. Ping IPV4 S2, VLAN 4
@ = = £2
[Command Prompt
Direccién | 10.19.8.99
Figura 35. Ping IPV6 S2, VLAN 4
¥ o |[= ][
Physical Config Deskio Programming Adtributes
[Command Prompt
IPv6 2001:db8:acad:c: :99

=4 (100

Al realizar la prueba de Ping IPV6 a la SVI del S2 no
es exitosa la tarea, se realizan validaciones, pero todo

esta OK, posible problema del Packet Tracer.
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ESCENARIO 2

Figura 36. Escenario 2

Definiciones de VLAN
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Internet
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Lo6: 192.168.6.0/24
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192.168.99.2 192.168.99.3
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Figura 37. Simulacion de escenario 2
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1.1 Inicializar y volver a cargar los routers y los switches, Elimine las configuraciones
de inicio y vuelva a cargar los dispositivos.

En este primer paso en el desarrollo del segundo escenario, accedemos al router y
a cada uno de los Switch para borrar las configuraciones que puedan haberse
realizado, a continuacion, anexo cédigo.

Tabla 8 — Inicializacion dispositivos
Comando de IOS

Tarea

Router>

Router>en

Router#erase startup-config
Continue? [confirm]y[OK]
Router>

Router>en

Router#reload

Proceed with reload? [confirm]y
Switch>

Switch>en

Switch#erase startup-config

Eliminar el archivo startup-config de
todos los routers

Volver a cargar todos los routers

Eliminar el archivo startup-config de
todos los switches y eliminar la
base de datos de VLAN anterior

Continue? [confirm]y[OK]
Switch>

Switch>en

Switch#delete vlan.dat
Switch#
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Switch>

Switch>en
Switch#reload

Volver a cargar ambos switches Proceed with reload? [confirm]y
Switch>

Verificar que la base de datos de Switch>en

VLAN no esté en la memoria flash Switch#show flash:

en ambos switches Switch#exit

2.1 Configurar la computadora de Internet, Las tareas de configuracion del servidor
de Internet incluyen lo siguiente (para obtener informacion de las direcciones IP,

consulte la topologia).

A continuacion, se realiza la configuracion IPv4 e IPv6 del servidor de internet de

acuerdo con la siguiente tabla:

Tabla 9 — Configuracion PC internet

Elemento o tarea de configuracion

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para [Pv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccion IPv6 /subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado [Pv6

2001:DB8:ACAD:A::1

Nota: se ajustan las especificaciones

de acuerdo con la informacion encontrada en la

topologia ya que se presentaban diferencias en la tabla

Figura 38. Configuracion PC internet
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Default Gateway
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IPvE Configuration
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Default Gateway
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2.2 Configurar R1

En este paso aplicamos las primeras configuraciones al Router 1, entre las cuales
encontramos el cambio de nombre, desactivacion de la busqueda por DNS,
configuracion de las contrasefias para EXEC, consola y telnet, ademas del cifrado
de password, mensaje MOTD vy configuracién de Interfaz serial estableciendo
direccionamiento IPv4 e IPv6, al igual que configurar las rutas predeterminadas.

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al

R1:

Tabla 10 — Configuracion inicial R1

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router>en
Router #config t

Router(config)# no ip domain-lookup

Router(config)#end

Nombre del router

Router>en

Router #config t
Router(config)#hostname R1
R1(config)#end

Contrasefia de exec privilegiado
cifrada

R1>en

R1#config t

R1(config)#enable secret class
R1(config)#end

Contrasefia de acceso a la consola

R1>en

R1#config t

R1(config)#line con 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config)#end

Contrasena de acceso Telnet

R1>en

R1#config t

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config)#end

Cifrar las contrasenas de texto no
cifrado

R1>en

R1#config t
R1(config)#service password-
encryption

R1(config)#end
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R1>en

R1#config t

R1(config)#banner motd #

Se prohibe el acceso no autorizado #
Mensaje MOTD R1(config)#end

R1>en

R1#config t

R1(config)#inter serial 0/0/0
R1(config-if)#ip add 172.16.1.1
255.255.255.252
R1(config-if)#ipv6 add
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#description R2-Link
R1(config-if)#no shut

Interfaz S0/0/0 R1(config)#end

R1>en

R1#config t

R1(config)#ip route 0.0.0.0 0.0.0.0
serial 0/0/0

R1(config)#ipv6 route ::/0 serial 0/0/0
Rutas predeterminadas R1(config)#end

2.3 Configurar R2

En este paso aplicamos las primeras configuraciones al Router 2, entre las cuales
encontramos el cambio de nombre, desactivacion de la busqueda por DNS,
configuracion de las contrasefias para EXEC, consola y telnet, habilitar el servicio
HTTP, ademas del cifrado de password, mensaje MOTD y configuracion de las
Interfaz seriales, Simulacién de internet y loopback estableciendo direccionamiento
IPv4 e IPv6, al igual que configurar las rutas predeterminadas.

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al
R2:

Tabla 11 — Configuracion inicial R2

Elemento o tarea de configuracion Especificacién
Router>en
Desactivar la busqueda DNS Router #config t
Router(config)# no ip domain-lookup
Router(config)#end
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Nombre del router

Router>en

Router #config t
Router(config)#hostname R2
R2(config)#end

Contrasefia de exec privilegiado cifrada

R2>en

R2#config t

R2(config)#enable secret class
R2(config)#end

Contrasefia de acceso a la consola

R2>en

R2#config t

R2(config)#line con 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config)#end

Contrasefa de acceso Telnet

R2>en

R2#config t

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config)#end

Cifrar las contrasefas de texto no cifrado

R2>en

R2#config t
R2(config)#service password-
encryption

R2(config)#end

Habilitar el servidor HTTP

R2>en

R2#config t
R2(config)#ip http-server
R2(config)#end

Mensaje MOTD

R2>en

R2#config t

R2(config)#banner motd #

Se prohibe el acceso no autorizado#
R2(config)#end

Interfaz SO/0/0

R2>en

R2#config t

R2(config)#inter s0/0/0
R2(config-if)#description R1-Link
R2(config-if)#ip add 172.16.1.2
255.255.255.252
R2(config-if)#ipv6 add
2001:db8:acad:1::2/64
R2(config-if)#no shut
R2(config-ify#end
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R2>en

R2#config t

R2(config)#inter s0/0/1
R2(config-if)#description R3-Link
R2(config-if)#ip add 172.16.2.2
Interfaz SO/0/1 255.255.255.252
R2(config-if)#ipv6 add
2001:db8:acad:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shut
R2(config-if)#end

R2>en

R2#config t

R2(config)#inter gi0/0
R2(config-if)#description Internet
Interfaz GO/O (simulacién de Internet) R2(config-if)#ip add 209.165.200.233
255.255.255.248
R2(config-if)#ipv6 add
2001:db8:acad:A::1/64
R2(config-if)#no shut
R2(config-if)#end

R2>en

R2#config t

R2(config-f)#interface loopback 0
Interfaz loopback O (servidor web R2(config-if)#description Servidor-
simulado) Web

R2(config-if)#ip add 10.10.10.10
255.255.255.255
R2(config-if)#end

R2>en

R2#config t

R2(config)#ip route 0.0.0.0 0.0.0.0
Ruta predeterminada gio/0

R2(config)#ipv6 route ::/0 gi0/0
R2(config)#end

2.4 Configurar R3

En este paso aplicamos las primeras configuraciones al Router 3, entre las cuales
encontramos el cambio de nombre, desactivacion de la busqueda por DNS,
configuracion de las contrasefias para EXEC, consola y telnet, ademas del cifrado
de password, mensaje MOTD vy configuracion de la Interfaz serial y loopback
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estableciendo direccionamiento IPv4 e IPv6, al igual que configurar las rutas
predeterminadas.

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al
R3:

Tabla 12 — Configuracion inicial R3

Elemento o tarea de configuracion Especificacién
Router>en

Desactivar la busqueda DNS Router #config t
Router(config)# no ip domain-lookup
Router(config)#end
Router>en

Router #config t
Router(config)#hostname R3
Nombre del router R3(config)#end

R3>en

Contrasefia de exec privilegiado R3#config t

cifrada R3(config)#enable secret class
R3(config)#end

R3>en

R3#config t

Contrasefia de acceso a la consola R3(config)#line con O
R3(config-line)#password cisco
R3(config-line)#login
R3(config)#end

R3>en

R3#config t

Contrasefia de acceso Telnet R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config)#end

R3>en

Cifrar las contrasefias de texto no R3#config t

cifrado R3(config)#service password-encryption
R3(config)#end

R3>en

R3#config t

Mensaje MOTD R3(config)#banner motd #

Se prohibe el acceso no autorizado#
R3(config)#end
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Interfaz S0/0/1

R3>en

R3#config t

R3config)#inter s0/0/1
R3(config-if)#description R2-Link
R3(config-if)#ip add 172.16.2.1
255.255.255.252
R3(config-if)#ipv6 add
2001:db8:acad:2::1/64
R2(config-if)#no shut
R2(config-if)#end

Interfaz loopback 4

R3>en

R3#config t
R3(config)#interface loopback 4
R3(config-if)#ip add 192.168.4.1
255.255.255.0
R3(config-if)#end

Interfaz loopback 5

R3>en

R3#config t
R3(config)#interface loopback 5
R3(config-if)#ip add 192.168.5.1
255.255.255.0
R3(config-if)#end

Interfaz loopback 6

R3>en

R3#config t
R3(config)#interface loopback 6
R3(config-if)#ip add 192.168.6.1
255.255.255.0
R3(config-if)#end

Interfaz loopback 7

R3>en

R3#config t
R3(config)#interface loopback 7
R3(config-if)#ipv6 add
2001:db8:acad:3::1/64
R3(config-if)#end

Rutas predeterminadas

R3>en

R3#config t

R3(config)#ip route 0.0.0.0 0.0.0.0
s0/0/1

R3(config)#ipv6 route ::/0 sO/0/1
R3(config-if)#end
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2.5 Configurar S1

En este paso aplicamos las primeras configuraciones al Switch 1, entre las cuales
encontramos el cambio de nombre, desactivacion de la busqueda por DNS,
configuracion de las contrasefias para EXEC, consola y telnet, ademas del cifrado

de password y mensaje MOTD

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al

S1:

Tabla 13 — Configuracion inicial S1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch>en

Switch#config t

Switch(config)# no ip domain-lookup
Switch(config)#end

Nombre del switch

Switch>en

Switch#config t
Switch(config)#hostname S1
S1(config)#end

Contrasefia de exec privilegiado
cifrada

S1>en

S1#config t

S1(config)#enable secret class
S1(config)#end

Contrasefa de acceso a la consola

S1>en

Si1#config t

S1(config)#line con 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config)#end

Contraseina de acceso Telnet

S1>en

Sl#config t

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config)#end

Cifrar las contrasenas de texto no
cifrado

S1>en

Sl#config t

S1(config)#service password-encryption
S1(config)#end
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Mensaje MOTD

S1>en

S1#config ter

S1(config)#banner motd #

Se prohibe el acceso no autorizado#
S1(config)#end

2.6 Configurar S3

En este paso aplicamos las primeras configuraciones al Switch 3, entre las cuales
encontramos el cambio de nombre, desactivacion de la busqueda por DNS,
configuracion de las contrasefias para EXEC, consola y telnet, ademas del cifrado

de password y mensaje MOTD

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al

S3:

Tabla 14 — Configuracion inicial S3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch>en

Switch#config t

Switch(config)# no ip domain-lookup
Switch(config)#end

Nombre del switch

Switch>en

Switch#config t
Switch(config)#hostname S3
S3(config)#end

Contrasefia de exec privilegiado
cifrada

S3>en

S3#config t

S3(config)#enable secret class
S3(config)#end

Contrasefia de acceso a la consola

S3>en

S3#config t

S3(config)#line con 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config)#end

Contrasefia de acceso Telnet

S3>en

S3#config t

S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config)#end
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S3>en

Cifrar las contrasefias de texto no | S3#config t

cifrado S3(config)#service password-encryption
S3(config)#end
S3>en
S3#config t

Mensaje MOTD

S3(config)#banner motd #
Se prohibe el acceso no autorizado#
S3(config)#end

2.7 Verificar la conectividad de la red, Utilice el comando ping para probar la
conectividad entre los dispositivos de red.

En este paso realizamos pruebas de conectividad con cada uno de los dispositivos
de la red, a través del comando Ping validamos la conectividad.

A continuacién, se presentan en la siguiente tabla las pruebas realizadas:

Tabla 15 — Pruebas de conectividad

Desde A Direccion IP Resultados de ping
Figura 39. Ping IPv4/IPv6 R2, S0/0/0
Rlgping 172.1c.1.2
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.1¢.1.2, timeout is 2 seconds:
et
Success rate is 100 percent (5/5), round-trip min/favg/max = 1/€/15 ms
172.16.1.2 el
. . P I Rlgpi ipveé 2001l:db2: d-1::2
R1 R2, 2001:db8:acad:1::2 e
Type escape sSequence to abort.
SO/O/O Sending 5, 100-byte ICMP Echos to 200l:db8:acad:1::2, timeout is 2
seconds:
e
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/3 ms
n14
Figura 40. Ping IPv4/IPv6 R3, S0/0/1
R2#ping 172.16.2.1
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.1€.2.1, timeout is 2 seconds:
e
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/5 ms
RZgpi ipveé Z001l:db&: d:2::1
R2 R3, 172.16.2.1 e
. . . ) T t bort.
80/0/1 2001'db8acad2'1 Sﬁ:i::cz?elssi[;:::elﬂc‘:ﬂ'azZ}rlcs to 2001:db8:acad:2::1, timeout is 2
seconds:
e
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/1 ms
Rz
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Figura 41. Ping IPv4/IPv6 Gateway P.

? Serverd —

Physical Config Services Desktop Programming Attributes
I

Command Prompt

PCde | gatew @ 209.165.200.233
Interne | ay 2001:db8:acad:a::1
t predet

ermina
do

3.1 Configurar S1. Configurar la seguridad del switch, las VLAN y el Routing entre
VLAN

En este paso realizamos la creacion de las VLAN al tiempo que asignamos el
direccionamiento IP y Gateway predeterminado, ademas, configuramos las
troncales asignando la VLAN nativa, finalmente se configuran los puertos en modo
de acceso y se apagan los puertos sin usar.

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al
S1

Tabla 16 — Configuraciones de seguridad S1

Elemento o tarea de
configuracion

Especificacién

S1>en

Si1#config t

S1(config)#vlan 21

Crear la base de datos de VLAN S1(config)#name Contabilidad
S1(config)#vlan 23
S1(config)#name Ingenieria
S1(config)#vlan 99
S1(config)#name Administracion
S1(config)#end
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Asignar la direccion IP de
administracion.

S1>en

S1#config t

S1(config)#inter vlan 99
S1(config-if)#ip add 192.168.99.2
255.255.255.0

S1(config)#end

Asignar el Gateway
predeterminado

S1>en

S1#config t

S1(config)#ip default-gateway
192.168.99.1

S1(config)#end

Forzar el enlace troncal en la
interfaz FO/3

S1>en

S1#config t

S1(config)#inter fa0/3
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#end

Forzar el enlace troncal en la
interfaz FO/5

S1>en

S1#config t

S1(config)#inter fa0/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1
S1(config-if)y#end

Configurar el resto de los puertos
como puertos de acceso

S1>en

S1#config t

S1(config)#inter range fa0/1 - fa0/2
S1(config-if-range)#switchport mode
access

S1(config-if-range)#inter range fa0/7 -
fa0/24

S1(config-if-range)#switchport mode
access

S1(config-if-range)#exit
S1(config)#inter fa0/4
S1(config-if)y#switchport mode access
S1(config-if)y#end

Asignar FO/6 a la VLAN 21

S1>en

S1#config t

S1(config)#inter fa0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vian 21
S1(config-if)y#end
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S1>en

S1#config t

S1(config)#inter range fa0/1 - fa0/2
S1(config-if-range)#shut
S1(config-if-range)#inter range fa0/7 -
fa0/24

S1(config-if-range)#shut
S1(config-if-range)#exit
S1(config)#inter fa0/4
S1(config-if)#shut
S1(config-if)y#end

Apagar todos los puertos sin usar

3.2 Configurar S3. Configurar la seguridad del switch, las VLAN y el Routing entre
VLAN

En este paso realizamos la creacion de las VLAN al tiempo que asignamos el
direccionamiento IP y Gateway predeterminado, ademds, configuramos las
troncales asignando la VLAN nativa, finalmente se configuran los puertos en modo
de acceso, se asigna el Puerto Asignar FO/18 a la VLAN 23 y se apagan los puertos
sin usar.

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al
S3

Tabla 17 — Configuraciones de seguridad S3

Elemento o tarea de configuracion Especificacion
S3>en
S3#config t
S3(config)#vlan 21
Crear la base de datos de VLAN S3(config)#name Contabilidad

S3(config)#vlan 23
S3(config)#name Ingenieria
S3(config)#vlan 99
S3(config)#name Administracion
S3(config)#end

S3>en

S3#config t

S3(config)#inter vlan 99
S3(config-if)#ip add 192.168.99.3
255.255.255.0

S3(config)#end

Asignar la direccién IP de administracion
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Asignar el Gateway predeterminado.

S3>en

S3#config t

S3(config)#ip default-gateway
192.168.99.1

S3(config)#end

Forzar el enlace troncal en la interfaz
FO/3

S3>en

S3#config t

S3(config)#inter fa0/3
S3(config-if)#switchport mode trunk
S3(config-if)y#switchport trunk native
vian 1

S3(config-if)y#end

Configurar el resto de los puertos como
puertos de acceso

S3>en

S3#config t

S3(config)#inter range fa0/1 - fa0/2
S3(config-if-range)#switchport  mode
access

S3(config-if-range)#inter range fa0/4 -
fa0/17

S3(config-if-range)#switchport  mode
access

S3(config-if-range)#inter range fa0/19 -
fa0/24

S3(config-if-range)#switchport  mode
access

S3(config-if)y#end

Asignar F0/18 a la VLAN 23

S3>en

S3#config t

S3(config)#inter fa0/18
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 23
S3(config-if)y#end

Apagar todos los puertos sin usar

S3>en

S3#config t

S3(config)#inter range fa0/1 - fa0/2
S3(config-if-range)#shut
S3(config-if-range)#inter range fa0/4 -
fa0/17

S3(config-if-range)#shut
S3(config-if-range)#inter range fa0/19 -
fa0/24

S3(config-if-range)#shut
S3(config-if)#end
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3.3 Configurar R1. Configurar la seguridad del switch, las VLAN y el Routing entre
VLAN

En este paso realizamos la configuracién de las subinterfaces 802.1Q en GO/1 y
activacion de la interfaz

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al
R1

Tabla 18 — Configuraciones de subinterfaces R1

Elemento o tarea de
configuracion

Especificacion

R1>en
R1#config t
Configurar la subinterfaz 802.1Q R1(config)#inter gi0/1.21
.21 en GO/1 R1(config-if)#des LAN de Contabilidad

R1(config-if)#encap dotlqg 21
R1(config-subif)#ip add 192.168.21.1
255.255.255.0

R1(config-subif)#end

R1>en
R1#config t
Configurar la subinterfaz 802.1Q R1(config)#inter gi0/1.23
.23 en GO/1 R1(config-if)#des LAN de Ingenieria

R1(config-if)#encap dotlq 23
R1(config-subif)#ip add 192.168.23.1
255.255.255.0

R1(config-subif)#end

R1>en

R1#config t

R1(config)#inter gi0/1.99

Configurar la subinterfaz 802.1Q R1(config-if)#des LAN de Administracion
.99 en GO/1 R1(config-if)#encap dotlq 99
R1(config-subif)#ip add 192.168.99.1
255.255.255.0

R1(config-subif)#end

R1>en

R1#config t

Activar la interfaz GO/1 R1(config)#inter gi0/1

R1(config)#no shut

R1(config)#end
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3.4 Verificar la conectividad de la red, Utilice el comando ping para probar la
conectividad entre los switches y el R1.

En este paso realizamos pruebas de conectividad entre los switchesy el R1, a través
del comando Ping validamos la conectividad.

A continuacién, se presentan en la siguiente tabla las pruebas realizadas:

Tabla 19 — Pruebas de conectividad Switches y R1

Desde A Direccion IP Resultados de ping
Figura 42. Ping desde S1 al R1, VLAN 99
51¢
Slgping 152.1e8.59.1
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.5%.1, timeout is 2 seconds:
Rl, [y
dlreCCI(')n Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
S1 VLAN 99 | 192.168.99.1 | =
Figura 43. Ping desde S3 al R1, VLAN 99
S3¢ping 152.1€8.55.1
Iype escape segquence to abort.
Rl Sending 5, l1l00-byte ICHMPF Echos to 192.162.5%.1, timeout is 2 seconds:
dlréCCI(jn Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/3 ms
S3 VLAN 99 | 192.168.99.1 | [s:4
Figura 44. Ping desde S1 al R1, VLAN 21
Sl#ping 192.1£5.21.1
Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€2.21.1, timecut is 2 seconds:
Rl, [y
dll‘ECCIén Success rate is 100 percent (5/5), round-trip minfavg/max = 0/1/5 ms
S1 VLAN 21 | 192.168.21.1 | |z
Figura 45. Ping desde S3 al R1, VLAN 23
S3gping 152.1€2.23.1
Type escape seguence to abort.
Rl Sending 5, l00-byte ICHMP Echos to 192.1€2.23.1, timeout is 2 seconds:
dlréCCIén Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/3 ms
S3 VLAN 23 | 192.168.23.1 | |s:4

4.1 Configurar OSPF en el R1. Configurar el protocolo de Routing dindmico OSPF

En este paso realizamos la configuracion del protocolo OSPF en el R1, al tiempo
gue informamos las redes conectadas directamente, se establecen las interfaces
LAN como pasivas y se Desactiva la sumarizacion automéatica

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al

R1
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Tabla 20 — Configuracion protocolo OSPF

Elemento o tarea de
configuracion

Especificacién

Configurar OSPF area
0

R1>en

R1#config t
R1(config)#router ospf 1
R1(config-router)#end

Anunciar las redes
conectadas
directamente

R1>en

R1#config t

R1(config)#router ospf 1

R1(config-router)#network 192.168.21.0 0.0.0.255 area
0

R1(config-router)#network 192.168.23.0 0.0.0.255 area
0

R1(config-router)#network 192.168.99.0 0.0.0.255 area
0

R1(config-router)#network 172.16.1.0 0.0.0.3 area 0
R1(config-router)#end

Establecer todas las
interfaces LAN como
pasivas

R1>en

R1#config t

R1(config)#router ospf 1
R1(config-router)#passive-interface gigabitEthernet 0/1
R1(config-router)#end

Desactive la
sumarizacion
automatica

*En las siguientes configuraciones, la mascara
deshabilita el resumen automatico para el protocolo de
enrutamiento OSPF.

R1>en

R1#config t

R1(config)#router ospf 1

R1(config-router)#network 192.168.21.0 0.0.0.255 area
0

R1(config-router)#network 192.168.23.0 0.0.0.255 area
0

R1(config-router)#network 192.168.99.0 0.0.0.255 area
0

R1(config-router)#network 172.16.1.0 0.0.0.3 area 0
R1(config-router)#end
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4.2 Configurar OSPF en el R2. Configurar el protocolo de Routing dindmico OSPF

En este paso realizamos la configuracion del protocolo OSPF en el R2, al tiempo
gue informamos las redes conectadas directamente, se establecen las interfaces
LAN como pasivas y se Desactiva la sumarizacion automéatica

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al
R2

Tabla 21 — Configuracion protocolo OSPF R2

Elemento o tarea de

. . Especificacion
configuracion

R2>en

R2#config t

R2(config)#router ospf 1

R2(config-router)#end

R2>en

Anunciar las redes R2#config t

conectadas directamente | R2(config)#router ospf 1

R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0
R2(config-router)#end

Configurar OSPF area 0

Establecer la interfaz R2>en
LAN (loopback) como R2#config t
pasiva R2(config)#router ospf 1

R2(config-router)#passive-interface loopback 0
R2(config-router)#end

*En las siguientes configuraciones, la mascara
deshabilita el resumen automatico para el protocolo
de enrutamiento OSPF.

Desactive la

. ., L. R2>en
sumarizacion automatica.

R2#config t

R2(config)#router ospf 1

R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0
R2(config-router)#end

4.3 Configurar OSPF en el R3. Configurar el protocolo de Routing dinamico OSPF

En este paso realizamos la configuracion del protocolo OSPF en el R3, al tiempo
gue informamos las redes conectadas directamente, se establecen las interfaces
LAN como pasivas y se Desactiva la sumarizacion automéatica
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A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al
R3

Tabla 22 — Configuracion protocolo OSPF R3

Elemento o tarea de
configuracion

Especificacion

R3>en

Configurar OSPF area 0 | R3#config t

R3(config)#router ospf 1

R3(config-router)#end

R3>en

R3#config t

R3(config)#router ospf 1
R3(config-router)#network 172.16.2.0 0.0.0.3 area 0
R3(config-router)#end

R3>en

Establecer todas las R3#config ter

interfaces de LAN IPv4 R3(config)#router ospf 1

(Loopback) como pasivas | R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6
R3(config-router)#passive-interface loopback 7
R3(config-router)#end

R3>en

Desactive la R3#config ter

sumarizacion automatica. | R3(config)#router ospf 1
R3(config-router)#network 172.16.2.0 0.0.0.3 area 0
R3(config-router)#end

Anunciar redes IPv4
conectadas directamente

4 .4 Verificar la informacion de OSPF.

En este paso realizamos la validacion de la configuracion realizada al protocolo
OSPF

A continuacién, se presentan en la siguiente tabla los comandos utilizados para
validar las configuraciones al protocolo OSPF

Tabla 23 — Comandos protocolo OSPF
Pregunta Respuesta

¢,Con qué comando se muestran la ID del
proceso OSPF, la ID del router, las redes de | show ip ospf interface
Routing y las interfaces pasivas configuradas en
un router?

¢,Qué comando muestra solo las rutas OSPF? show ip route ospf
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¢, Qué comando muestra la seccion de OSPF de
la configuracion en ejecucion?

show run | sec router ospf

Figura 46. Verificacion configuracion OSPF

L ¢ = |[= (=]
Phy=ical Config CLI Afttributes
—
0% Command Line Interface
Blgshow run | sec router ospf ~
router ospf 1
log-adjacency—changes
passive—-interface GigabitEthernetl/1l
network 1%2_.1€8.21.0 0.0.0.255 area 0
network 1%2_.1€8.23.0 0.0.0.255 area 0
network 1%2.1€28_.5%%.0 0.0.0.255 area 0
network 172.1€.1.0 0.0.0.3 area 0
Rlg
L ¢ = [ = ==
Physical Config CLI Attributes
—
I0% Command Line Interface
Rigshow run | sec router ospf ~
router ospf 1
log-adjacency—changes
passive-interface Loopback(d
network 172_16.1.0 0.0.0.3 area 0
network 172.1€.2.0 0.0.0.3 area 0
ipwt router ospf 1
log-adjacency—-changes
RIg
L 4 = &&= |
Phy=ical Config CLI Aftributes
—
105 Command Line Interface
L]

Rigshow run |
router ospf 1
log-adjacency—-changes
passive-interface Loopkback4
passive-interface Loopbackh
passive—-interface Loopkbacké
passive-interface Loopback’
network 1l72.1€.2.0 0.0.0.3 area 0
RIg

sec router ospf
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5.1 Implementar DHCP y NAT para IPv4. Configurar el R1 como servidor de DHCP

para las VLAN 21y 23

En este paso en el R1, realizamos la reserva de direcciones IP y creacion del pool

de DHCP en las VLAN solicitadas,

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al

R1

Tabla 24 — DHCP y NAT R1

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéticas

R1>en

R1#config t

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

para configuraciones estaticas

R1(config)#end
Reservar las primeras 20 R1>en
direcciones IP en la VLAN 23 R1#config t

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20
R1(config)#end

Crear un pool de DHCP para la
VLAN 21.

R1>en

R1#config t

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#end

Crear un pool de DHCP para la
VLAN 23

R1>en

R1#config t

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#end
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5.2 Configurar la NAT estatica y dinamica en el R2.

En este paso en el R2, realizamos la creacién de un usuario local, habilitamos el
servicio HTTP y se crea la NAT estética, asignando la interfaz interna y externa, al
tiempo que la configuramos dentro de una ACL privada, ademas de definir el pool
de direcciones IP publicas y la traduccién de la NAT dinamica.

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas al

R2

Tabla 25 — NAT estatica y dinamica R2

Elemento o tarea de
configuracion

Especificacion

Crear una base de datos
local con una cuenta de
usuario

R2>en

R2#config t

R2(config)#username webuser privilege 15
password ciscol123

R2(config)#end
R2>en
Habilitar el servicio del R2#config t
servidor HTTP R2(config)#ip http server
R2(config)#end
Configurar el servidor R2>en
HTTP para utilizar la base | R2#config t
de datos local para la R2(config)#ip http authentication local
autenticacion R2(config)#end
R2>en
Crear una NAT estatica al | R2#config t

servidor web.

R2(config)#ip nat inside source static
209.165.200.233 209.165.200.229
R2(config)#end

Asignar la interfaz interna
y externa para la NAT
estatica

R2>en

R2#config t
R2(config)#inter gi0/0
R2(config-if)#ip nat outside
R2(config-if)exit
R2(config)#inter s0/0/0
R2(config-if)#ip nat inside
R2(config-ify#end
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Configurar la NAT
dinAmica dentro de una
ACL privada

R2>en

R2#config t

R2(config)#ip access-list standard 1
R2(config-std-nacl)#permit 192.168.21.0 0.0.0.255
R2(config-std-nacl)#permit 192.168.23.0 0.0.0.255
R2(config-std-nacl)#exit

R2(config)#inter s0/0/1

R2(config-if)#outside

R2(config-if)#end

Defina el pool de
direcciones IP publicas
utilizables.

R2>en

R2#config t

R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248
R2(config)#end

Definir la traduccion de
NAT dinamica

R2>en

R2#config t

R2(config)#ip nat inside source list 1 pool
INTERNET

R2(config)#end

5.3 Verificar el protocolo DHCP y la NAT estatica

En este paso realizamos una serie de verificaciones para validar las configuraciones

de DHCP y NAT aplicadas.

A continuacion, se presentan en la siguiente tabla las pruebas realizadas.

Tabla 26 — Verificacion DHCP y la NAT

Prueba

Verificar que la PC-A
haya adquirido
informacion de IP del
servidor de DHCP

Resultados
Figura 47. DHCP PC-A
B pca — O b
Physical Config Deskiop Programming Attributes
-
IP Configuration
Interface FastEthernetd w
IP Configuration
@ DHCP O Static DHCP request successful.
IPv4 Address 192.168.21.21
Subnet Mask 255.255.255.0
Default Gateway 192.168.21.1
DNS Server 10.10.10.10
IPvE Configuration
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Figura 48. DHCP PC-C

B pec — O o

Config Desktop Programming Attributes

. IP Configuration
Ve”f'car que Ia PC_C Interface FastEthernetl LY
haya adqulrldo IP Configuration
|nf0rmaC|én de IP del @ DHCP O static DHCP reguest successful
servidor de DHCP ot Address

Subnet Mask 2552
Default Gateway
DNS Server
IPvE Configuration
Figura 49. Ping desde PC-A al PC-C
¥ opca - O b
Physical Config Desktop Programming Attributes

Verificar que la PC-A
pueda hacer ping a la
PC-C

Nota: Quiza sea
necesario deshabilitar el
firewall de la PC.

Command Prompt

Utilizar un navegador
web en la computadora
de Internet para
acceder al servidor web
(209.165.200.229)
Iniciar sesion con el
nombre de usuario
webuser y la
contrasefa cisc012345

No es posible anexar Screnshot porque el Router
aunqgue permite Setear las configuracion para el
servicio HTTP, no lo soporta.
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6. Configurar NTP
En este paso realizamos la configuracion NTP en el R1 y R2
A continuacién, se presentan en la siguiente tabla las configuraciones realizadas.

Tabla 27 — configuracion NTP

Elemento o tarea de e,
. . Especificacion
configuracion

Ajuste la fecha y hora R2>en

en R2#clock set 09:00:00 March 5 2016
R2#exit
R2>en

Configure R2 como un | R2#config t

maestro NTP. R2(config)#ntp master 5
R2(config)end
R1>en

Configurar R1 como un | R1#config t

cliente NTP. R1(config)#ntp server 172.16.1.2
R2(config)end

Conﬁg_ure _Rl para R1>en

actualizaciones de ,

. . R1#config t

calendario periédicas :
R1(config)#ntp update-calendar

con hora NTP. :
R2(config)end

Figura 50. Validacion configuracion NTP R1

Rl#;ll;;:w ntp associations

Verlflque la, address ref clock st when poll reach delay

configuracion de NTP offset disp

en Rl i»‘l:?:i_lE_l_E lE:?.Il:‘E'}'_l_l 5 2 1le 1 5.00

?-:is.peer, S sel:ézzd, + candidate, - outlyer, x falseticker, =~

configured
nig

7 configurar y verificar las listas de control de acceso (ACL)
7.1 Restringir el acceso a las lineas VTY en el R2

En este paso realizamos la configuracion de la lista de acceso donde permita que
solo R1 pueda realizar conexién via Telnet al R2, ademas se aplica la ACL a las
VTY.

A continuacion, se presentan en la siguiente tabla las configuraciones realizadas.
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Tabla 28 — ACL R2

Elemento o tarea de
configuracion

Especificacién

Configurar una lista de
acceso con nombre para
permitir que solo R1
establezca una conexién
Telnet con R2

R2>en

R2#config t

R2(config)#ip access-list extended ADMIN-MGT
R2(config-ext-nacl)#permit ip host 172.16.1.1 any
R2(config-ext-nacl)end

Aplicar la ACL con nombre
alas lineas VTY

R2>en

R2#config t

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#end

Permitir acceso por Telnet a
las lineas de VTY

R2>en

R2#config t

R2(config)#line vty 0 4
R2(config-line)#transport input telnet
R2(config-line)#end

Verificar que la ACL
funcione como se espera

Figura 51. Validacion ACL

Rlgtelnet 172.1e.1.2
Trying 172.16.1.2 .. _Open

User Rccess Verification

Password:

7.2 Introducir el comando de CLI adecuado

En este paso se indica los comandos necesarios para consultas de ACL y NAT

A continuacién, se presentan en la siguiente tabla los comandos solicitados.

Tabla 29 — Comandos ACL y NAT

Descripcion del commando (comando)

Mostrar las coincidencias recibidas | show ip access-lists
por una lista de acceso desde la | show ip access-lists <acl number>
Ultima vez que se restablecié

show ip access-lists <acl name>

lista de acceso

Restablecer los contadores de una

clear access-list counters
clear access-list counters <acl number>
clear access-list counters <acl name>

direccién en que se aplica?

¢ Qué comando se usa para mostrar
gué ACL se aplica a una interfaz y la | show ip interface
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¢, Con gqué comando se muestran las
traducciones NAT? show ip nat translations

¢,Qué comando se utiliza para
eliminar las traducciones de NAT | clear ip nat translation *
dindmicas?
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CONCLUSIONES

En el primer escenario una de las tareas sencillas que se realizan al comienzo, pero
gue considero importante, consiste en asignar contraseias al Router y Switch en su
modo EXEC y acceso a la consola, acompafados por el cifrado de las contrasefias
y estableciendo la longitud minima a estas, de esta manera agregamos niveles de
seguridad.

En el segundo escenario me parecio interesante saber que el protocolo de Routing
dindmico OSPF nos ayuda a establecer la ruta idonea, al tiempo que utiliza IP
Multicast para enviar actualizaciones de estado de link que ofrecen una descripcion
de esa interfaz y su relacién con los routers vecinos, ademas no tiene limitacién
para el conteo de saltos y permite un mejor balanceo de carga.

Otra medida de control y seguridad interesante son las listas de acceso, al
configurar la reglas nos permiten realizar una especie de filtro al trafico de la red,
mejorando los niveles de seguridad al permitir 0 negar el acceso a recursos
especificos.

Puedo concluir que el desarrollo de los escenarios es una practica bastante
exigente, debido que los conocimientos adquiridos deben ser solidos y haber
entendido muy bien todo el temario.

Durante el desarrollo del laboratorio tuve que apoyarme en las fuentes bibliogréaficas
propuesta en el curso y en algunas externas validando que la informacién
presentada sea de fuentes confiables.

El elaborar estas practicas en Packet Tracer me permitio tener un acercamiento mas
profundo en lo relacionado a la configuracion de dispositivos de comunicaciones, al
igual que aclarar dudas sobre las diferentes pruebas a realizar para validar las
configuraciones aplicadas.

A lo largo de la actividad tuve la oportunidad de aprender varios comandos muy
utilices que me permitiran analizar, diagnosticar y corregir problemas a nivel de red
y configuracion de dispositivos.

A medida que avanzaba en el desarrollo de los escenarios tuve que ir reforzando
temas como los fueron EtherChannel, port-security, OSPF, NAT y ACL.
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