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Glosario 
 
 
 

Conectividad: es la capacidad de un dispositivo de conectarse con otro dispositivo de una 

forma autónoma. 

Dirección IP: es un direccionamiento utilizado para identificar un dispositivo en la red. 

 
DNS: (sistema de nombres de dominio) es la nomenclatura utilizada para asociar 

información de dominio y la dirección IP de cada uno de los dispositivos que conforman o 

acceden a una red. 

DHCP: (Protocolo de configuración dinámica de host) de tipo cliente/servidor en el que un 

servidor cuenta con un listado de direcciones IP dinámicas y las asigna a los clientes en el 

momento en el que se encuentran disponibles. 

Encapsulamiento: es el proceso en el que los datos que se encuentran dispuestos para 

ser enviados a través de una red se ubican en paquetes con la capacidad de ser 

administrados y rastreados por el administrador de la red 

NAT. protocolo con el cual se intercambian o transportan paquetes entre dos redes 

normalmente incompatibles. 

OSPF: protocolo de enrutamiento desarrollado para redes IP, de tipo enlace-estado. 
 

Ping: comando utilizado para realizar un diagnóstico de estado de comunicación entre 

dos o más equipos en el cual se puede determinar la velocidad, calidad y estado de red. 

Protocolos de enrutamiento: conjunto de reglas que permiten determinar la mejor ruta 

para enviar paquetes de datos entre routers. 

Puertos troncales: enlace punto a punto para enviar y recibir el tráfico entre routers o 

switches. 
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Topología física: disposición de cada uno de los dispositivos o hardware dentro de una 

red. 

Topología lógica: es la forma que utilizan los hosts para comunicarse a través de una red. 

 
VLAN: procedimiento para establecer redes lógicas de una forma independiente dentro de 

una misma red física. 
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Resumen 
 
 

En el presente trabajo se desarrollan dos escenarios los cuales mediante un arduo 

análisis se logró establecer el desarrollo y puesta en funcionamiento de los dos proyectos, 

así mismo se realizó su descripción detallada, la implementación de su topología física, 

las configuraciones de cada uno de los dispositivos y la verificación de la conectividad de 

cada uno de ellos por medio de la simulación del escenario en el software Packet Tracer 

6.1.1.0001 
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Introducción 

 
La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las actividades 

evaluativas del Diplomado de Profundización CCNA, y busca identificar el grado de desarrollo de 

competencias y habilidades que fueron adquiridas a lo largo del diplomado. Lo esencial es poner 

a prueba los niveles de comprensión y solución de problemas relacionados con diversos aspectos 

de Networking. 

 
 

Para esta actividad, se desarrollaran dos (2) escenarios propuestos, acompañado de los 

respectivos procesos de documentación de la solución, correspondientes al registro de la 

configuración de cada uno de los dispositivos, la descripción detallada del paso a paso de cada 

una de las etapas realizadas durante su desarrollo, el registro de los procesos de verificación de 

conectividad mediante el uso de comandos ping, traceroute, show ip route, entre otros. 

 
 

(Prueba de habilidades-2020) 
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Objetivo General 

 
 

Dar solución a los escenarios propuesto como trabajo final del diplomado de 

profundización CCNA, utilizando los conocimientos adquiridos sobre la implementación y 

diseño de las actividades propuestas. 

 
Objetivos específicos 

 
 Analizar la arquitectura propuesta y dar solución a los escenarios propuestos en 

este trabajo. 

 
 Realizar la Configuración adecuada en los escenarios para un adecuado 

funcionamiento de la red propuesta en esta actividad 

 
 Documentar y registrar cada uno de los procedimientos realizados para la 

configuración de los dispositivos y realizar la verificación de la conectividad entre 

cada uno de ellos. 
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1. Descripción Del Escenario 1 
 

1.1. Escenario: En este primer escenario se configurarán los dispositivos de una red 

pequeña. Debe configurar un router, un switch y equipos que admitan tanto la 

conectividad IPv4 como IPv6 para los hosts soportados. El router y el switch también 

deben administrarse de forma segura. Configurará el enrutamiento entre VLAN, DHCP, 

Etherchannel y port-security. 

 

 
Topología de red 

 

 
Figura 1. Topología de red propuesta 

 

1.2. Requerimientos para el desarrollo del escenario propuesto para la 

prueba de habilidades 

 

Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los dispositivos 

Paso 1: Inicializar y volver a cargar el router y el switch 

 Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a cargar los 
dispositivos. 

 
Router >enable 

Router#erase startup-config 

Router #reload 
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Figura 2. Inicialización y carga de R1 

 
S1 Y S2 

switch >enable 

switch #erase startup-config 

switch #reload 

 

Figura 3. Inicialización y carga de S1 
 

Figura 4. Inicialización y carga de S2 
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Análisis: con la inicialización y recarga de los dispositivos podemos prevenir un mal 

funcionamiento de estos en la ejecución de la actividad. 

 
 

2.1. Después de recargar el switch, configure la plantilla SDM para que admita IPv6 
según sea necesario y vuelva a cargar el switch. 

 
S2(config)# sdm prefer dual-ipv4-and-ipv6 default 
S2(config)# exit 
S2# reload 
Proceed with reload? [confirm] 

 

En este caso si hay compatibilidad con ipv6 
Figura 5. Configuración del SDM 

 
Análisis: con este procedimiento podremos asegurar que los switch acepten el protocolo IPV6 

 

Paso 1: Configurar R1 

Las tareas de configuración para R1 incluyen las siguientes: 
 

Tarea Especificación 

 

 
Desactivar la búsqueda DNS 

Router>enable 

Router#config terminal 

Router(config)#no ip domain lookup 

 

 
Nombre del router 

R1 

 
Router(config)#hostname R1 

 

 
Nombre de dominio 

ccna-lab.com 

 
R1(config)#ip domain name ccna-lab.com 
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Tarea Especificación 

 
Contraseña cifrada para el modo EXEC 
privilegiado 

Ciscoenpass 

 
R1(config)#enable secret ciscoenpass 

 
 
 
 

 
Contraseña de acceso a la consola 

Ciscoconpass 

 
R1(config)#line console 0 

R1(config-line)#password ciscoconpass 

R1(config-line)#login 

R1(config-line)#exit 

 
Establecer la longitud mínima para las 
contraseñas 

10 caracteres 

 
R1(config)#security passwords min-length 10 

 

 
Crear un usuario administrativo en la 
base de datos local 

Nombre de usuario: admin 

Password: admin1pass 

 
R1(config)#username admin secret admin1pass 

Configurar el inicio de sesión en las 
líneas VTY para que use la base de 
datos local 

 

R1(config)#line vty 0 15 

R1(config-line)#login local 

 
Configurar VTY solo aceptando SSH 

R1(config-line)#transport input ssh 

R1(config-line)#exit 

Cifrar las contraseñas de texto no 
cifrado 

 
R1(config)#service password-encryption 

 
 
 

 
Configure un MOTD Banner 

R1(config)#banner motd #Unauthorized Acess is 
Prohibited# 

Habilitar el routing IPv6 R1(config)#ipv6 unicast-routing 
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Tarea Especificación 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Configurar interfaz G0/0/1 y 
subinterfaces 

Establezca la descripción 

Establece la dirección IPv4. 

Establezca la dirección local de enlace IPv6 como 
fe80: :1 

Establece la dirección IPv6. 

Activar la interfaz. 

 
R1(config)#interface g0/0/1.2 

R1(config-subif)#encapsulation dot1Q 2 

R1(config-subif)#description Bikes 

R1(config-subif)#ip address 10.19.8.1 255.255.255.192 

R1(config-subif)#ipv6 address 2001:db8:acad:a::1/64 

R1(config-subif)#ipv6 address fe80::1 link-local 

 
R1(config-subif)#interface g0/0/1.3 

R1(config-subif)#encapsulation dot1Q 3 

R1(config-subif)#description Trikes 

R1(config-subif)#ip address 10.19.8.65 

255.255.255.224 

R1(config-subif)#ipv6 address 2001:db8:acad:b::1/64 

R1(config-subif)#ipv6 address fe80::1 link-local 

 
R1(config-subif)#interface g0/0/1.4 

R1(config-subif)#encapsulation dot1Q 4 

R1(config-subif)#description Management 

R1(config-subif)#ip address 10.19.8.97 

255.255.255.248 

R1(config-subif)#ipv6 address 2001:db8:acad:c::1/64 

R1(config-subif)#ipv6 address fe80::1 link-local 

 
R1(config-subif)#interface g0/0/1.6 

R1(config-subif)#encapsulation dot1Q 6 

R1(config-subif)#description Native 

 

R1(config)#interface g0/0/1 

R1(config-if)#no shutdown 
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Tarea Especificación 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Configure el Loopback0 interface 

Establezca la descripción 

Establece la dirección IPv4. 

Establece la dirección IPv6. 

Establezca la dirección local de enlace IPv6 como 
fe80::1 

 
R1(config-subif)#interface Loopback 0 

R1(config-subif)#description Loopback 

R1(config-subif)#ip address 209.165.201.1 

255.255.255.224 

R1(config-subif)#ipv6 address 
2001:db8:acad:209::1/64 

R1(config-subif)#ipv6 address fe80::1 link-local 

R1(config-subif)#description Native 

R1(config-subif)#exit 

 
 

 
Generar una clave de cifrado RSA 

Módulo de 1024 bits 

 

R1(config)#crypto key generate rsa 

1024 

Tabla 1. Configuración R1 
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Figura 6. Configuración R1 
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Paso 2: Configure S1 y S2. 

Las tareas de configuración incluyen lo siguiente: S1 
 

Tarea Especificación 

 

 
Desactivar la búsqueda DNS. 

Switch1>enable 

Switch1#config terminal 

Switch1(config)#no ip domain lookup 

 

 
Nombre del switch 

S1 o S2, según proceda 

 
Switch1(config)#hostname S1 

 

 
Nombre de dominio 

ccna-lab.com 

 
S1(config)#ip domain name ccna-lab.com 

 
Contraseña cifrada para el modo EXEC 
privilegiado 

Ciscoenpass 

 
S1(config)#enable secret ciscoenpass 

 
 
 
 

 
Contraseña de acceso a la consola 

Ciscoconpass 

 
S1(config)#line console 0 

S1(config-line)#password ciscoconpass 

S1(config-line)#login 

S1(config-line)#exit 

 

 
Crear un usuario administrativo en la 
base de datos local 

Nombre de usuario: admin 

Password: admin1pass 

 
S1(config)#username admin secret admin1pass 

Configurar el inicio de sesión en las 
líneas VTY para que use la base de 
datos local 

 

 
S1(config)#line vty 0 15 

Configurar las líneas VTY para que 
acepten únicamente las conexiones 
SSH 

S1(config-line)#login local 

S1(config-line)#transport input ssh 

S1(config-line)#exit 

Cifrar las contraseñas de texto no 
cifrado 

 
S1(config)#service password-encryption 

 
Configurar un MOTD Banner 

S1(config)#banner motd #Unauthorized Access is 
Prohibitted!# 

 
 

 
Generar una clave de cifrado RSA 

Módulo de 1024 bits 

 
S1(config)#crypto key generate rsa 

1024 
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Tarea Especificación 

 
 
 
 
 
 
 
 
 
 
 

Configurar la interfaz de administración 
(SVI) 

Establecer la dirección IPv4 de capa 3 

Establezca la dirección local de enlace IPv6 como 
FE80: :98 para S1 y FE80: :99 para S2 

Establecer la dirección IPv6 de capa 3 

 
S1(config)#interface vlan 4 

S1(config-if)#ip address 10.19.8.98 255.255.255.248 

S1(config-if)#ipv6 address 2001:db8:acad:c::98/64 

S1(config-if)#ipv6 address fe80::98 link-local 

S1(config-if)#description Management Interface 

S1(config-if)#no shutdown 

S1(config-if)#exit 

 

 
Configuración del gateway 
predeterminado 

Configure la puerta de enlace predeterminada como 
10.19.8.97 para IPv4 

 
S1(config)#ip default-gateway 10.19.8.97 

 

Las tareas de configuración incluyen lo siguiente: S2 
 
 

Tarea Especificación 

 

 
Desactivar la búsqueda DNS. 

Switch2>enable 

Switch2#config terminal 

Switch1(config)#no ip domain lookup 

 

 
Nombre del switch 

S1 o S2, según proceda 

 
Switch2(config)#hostname S2 

 

 
Nombre de dominio 

ccna-lab.com 

 
S2(config)#ip domain name ccna-lab.com 

 
Contraseña cifrada para el modo EXEC 
privilegiado 

Ciscoenpass 

 
S2(config)#enable secret ciscoenpass 

 
 
 
 

 
Contraseña de acceso a la consola 

Ciscoconpass 

 
S2(config)#line console 0 

S2(config-line)#password ciscoconpass 

S2(config-line)#login 

S2(config-line)#exit 
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Tarea Especificación 

 

 
Crear un usuario administrativo en la base de 
datos local 

Nombre de usuario: admin 

Password: admin1pass 

 
S2(config)#username admin secret admin1pass 

Configurar el inicio de sesión en las líneas 
VTY para que use la base de datos local 

 
S2(config)#line vty 0 15 

 
Configurar las líneas VTY para que acepten 
únicamente las conexiones SSH 

S2(config-line)#login local 

S2(config-line)#transport input ssh 

S2(config-line)#exit 

Cifrar las contraseñas de texto no cifrado S2(config)#service password-encryption 

 
Configurar un MOTD Banner 

S2(config)#banner motd #Unauthorized Access 
is Prohibitted!# 

 
 

 
Generar una clave de cifrado RSA 

Módulo de 1024 bits 

 
S2(config)#crypto key generate rsa 

1024 

 
 
 
 
 
 
 
 
 
 
 
 
 

Configurar la interfaz de administración (SVI) 

Establecer la dirección IPv4 de capa 3 

Establezca la dirección local de enlace IPv6 

como FE80: :98 para S1 y FE80: :99 para S2 

Establecer la dirección IPv6 de capa 3 

 
S2(config)#interface vlan 4 

S2(config-if)#ip address 10.19.8.99 
255.255.255.248 

S2(config-if)#ipv6 address 
2001:db8:acad:c::99/64 

S2(config-if)#ipv6 address fe80::99 link-local 

S2(config-if)#description Management Interface 

S2(config-if)#no shutdown 

S2(config-if)#exit 

 
 

 
Configuración del gateway predeterminado 

Configure la puerta de enlace predeterminada 
como 10.19.8.97 para IPv4 

 
S1(config)#ip default-gateway 10.19.8.97 

 

Tabla 2. Topología de red propuesta 
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Figura 7. Configuración S1 
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Figura 8. Configuración S2 
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Parte 2: Configuración de la infraestructura de red (VLAN, Trunking, EtherChannel) 
 

Paso 3: Configurar S1 

La configuración del S1 incluye las siguientes tareas: 
 

Tarea Especificación 

 
 
 
 
 
 
 
 
 
 

Crear VLAN 

VLAN 2, nombre Bikes 

VLAN 3, nombre Trikes 

VLAN 4, name Management 

VLAN 5, nombre Parking 

VLAN 6, nombre Native 

 
S1(config)#vlan 2 

S1(config-vlan)#name Bikes 

S1(config-vlan)#vlan 3 

S1(config-vlan)#name Trikes 

S1(config-vlan)#vlan 4 

S1(config-vlan)#name Management 

S1(config-vlan)#vlan 5 

S1(config-vlan)#name Parking 

S1(config-vlan)#vlan 6 

S1(config-vlan)#name Native 
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Tarea Especificación 

 
 
 
 
 
 
 
 
 
 
Crear troncos 802.1Q que utilicen la 
VLAN 6 nativa 

Interfaces F0/1, F0/2 y F0/5 

S1(config)#interface range f0/1-2 

S1(config-if-range)#switchport trunk encapsulation dot1q 
1 

S1(config-if-range)#switchport mode trunk 

S1(config-if-range)#switchport trunk native vlan 6 

S1(config-if-range)#switchport trunk allowed vlan 2 3 4 5 6 

S1(config-if-range)#exit 

 
S1(config)#interface f0/5 

S1(config-if)#switchport trunk encapsulation dot1q 5 

S1(config-if)#switchport mode trunk 

S1(config-if)#switchport trunk native vlan 6 

S1(config-if)#switchport trunk allowed vlan 2 3 4 5 6 

S1(config-if)#exit 

 

 
Crear un grupo de puertos 
EtherChannel de Capa 2 que use 
interfaces F0/1 y F0/2 

Usar el protocolo LACP para la negociación 

 
 

S1(config)#interface range f0/1-2 

S1(config-if-range)#channel-group 1 mode active 

S1(config-if-range)#exit 

 
 

 
Configurar el puerto de acceso de 
host para VLAN 2 

Interface F0/6 

 
 

S1(config)#interface f0/6 

S1(config-if)#switchport mode access 

S1(config-if)#switchport access vlan 2 

 
Configurar la seguridad del puerto en 
los puertos de acceso 

Permitir 3 direcciones MAC 

 
 

S1(config-if)#switchport port-security maximum 3 
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Tarea Especificación 

 
 
 
 
 
 
 
 
 
 
 
 

Proteja todas las interfaces no 
utilizadas 

Asignar a VLAN 5, Establecer en modo de acceso, 
agregar una descripción y apagar 

 
 

S1(config)#interface range f0/3-4 

S1(config-if-range)#switchport mode access 

S1(config-if-range)#switchport access vlan 5 

S1(config-if-range)#description Unused Interfaces 

S1(config-if-range)#shutdown 

 
S1(config)#interface range f0/7-24 

S1(config-if-range)#switchport mode access 

S1(config-if-range)#switchport access vlan 5 

S1(config-if-range)#description Unused Interfaces 

S1(config-if-range)#shutdown 

 
S1(config)#interface range g0/1-2 

S1(config-if-range)#switchport mode access 

S1(config-if-range)#switchport access vlan 5 

S1(config-if-range)#description Unused Interfaces 

S1(config-if-range)#shutdown 

Tabla 3. Configurar s1 
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Figura 9. Configuración S1 Configuración de la infraestructura de red (VLAN, Trunking, 
EtherChannel) 
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Paso 4: Configure el S2. 

Entre las tareas de configuración de S2 se incluyen las siguientes: 
 

Tarea Especificación 

 
 
 
 
 
 
 
 
 
 

Crear VLAN 

VLAN 2, name Bikes 

VLAN 3, name Trikes 

VLAN 4, name Management 

VLAN 5, nombre Parking 

VLAN 6, nombre Native 

 
S2(config)#vlan 2 

S2(config-vlan)#name Bikes 

S2(config-vlan)#vlan 3 

S2(config-vlan)#name Trikes 

S2(config-vlan)#vlan 4 

S2(config-vlan)#name Management 

S2(config-vlan)#vlan 5 

S2(config-vlan)#name Parking 

S2(config-vlan)#vlan 6 

S2(config-vlan)#name Native 

 
 
 

 
Crear troncos 802.1Q que 
utilicen la VLAN 6 nativa 

Interfaces F0/1 y F0/2 

S2(config)#interface range f0/1-2 

S2(config-if-range)#switchport trunk encapsulation dot1q 1 

S2(config-if-range)#switchport mode trunk 

S2(config-if-range)#switchport trunk native vlan 6 

S2(config-if-range)#switchport trunk allowed vlan 2 3 4 5 6 

S2(config-if-range)#exit 

 

 
Crear un grupo de puertos 
EtherChannel de Capa 2 que use 
interfaces F0/1 y F0/2 

Usar el protocolo LACP para la negociación 

 
 

S2(config)#interface range f0/1-2 

S2(config-if-range)#channel-group 1 mode active 

S2(config-if-range)#exit 
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Tarea Especificación 

 
 

Configurar el puerto de acceso 
del host para la VLAN 3 

Interfaz F0/18 

 
 

S2(config)#interface f0/18 

S2(config-if)#switchport mode access 

S2(config-if)#switchport access vlan 3 

 
Configure port-security en los 
access ports 

permite 3 MAC addresses 

 
 

S2(config-if)#switchport port-security maximum 3 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Asegure todas las interfaces no 
utilizadas. 

Asignar a VLAN 5, Establecer en modo de acceso, 
agregar una descripción y apagar 

 
 

S2(config)#interface range f0/3-17 

S2(config-if-range)#switchport mode access 

S2(config-if-range)#switchport access vlan 5 

S2(config-if-range)#description Unused Interfaces 

S2(config-if-range)#shutdown 

S2(config)#interface range f0/19-24 

S2(config-if-range)#switchport mode access 

S2(config-if-range)#switchport access vlan 5 

S2(config-if-range)#description Unused Interfaces 

S2(config-if-range)#shutdown 

S2(config)#interface range g0/1-2 

S2(config-if-range)#switchport mode access 

S2(config-if-range)#switchport access vlan 5 

S2(config-if-range)#description Unused Interfaces 

S2(config-if-range)#shutdown 

Tabla 4. Configurar s2 
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Figura 10. Configuración S1 Configuración de la infraestructura de red (VLAN, Trunking, 

EtherChannel) 
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La anterior configuración sirvió para proporcionar velocidades ampliadas entre las vlan atraves 
de la implementación de puertos múltiples 

 

Parte 2: Configurar soporte de host 

Paso 1: Configure R1 

Las tareas de configuración para R1 incluyen las siguientes: 
 

Tarea Especificación 

 
 
 

 
Configure Default Routing 

Crear rutas predeterminadas para IPv4 e IPv6 que 
dirijan el tráfico a la interfaz Loopback 0 

 

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0 

R1(config)#ipv6 route ::/0 loopback 0 

 
 
 
 
 
 
 
 
 
 
 

 
Configurar IPv4 DHCP para VLAN 2 

Cree un grupo DHCP para VLAN 2, compuesto por las 
últimas 10 direcciones de la subred solamente. Asigne 
el nombre de dominio ccna-a.net y especifique la 
dirección de la puerta de enlace predeterminada como 
dirección de interfaz del router para la subred 
involucrada 

 
R1(config)#ip dhcp excluded-address 10.19.8.1 10.19.8.52 

R1(config)#ip dhcp pool VLAN2-Bikes 

R1(dhcp-config)#network 10.19.8.0 255.255.255.192 

R1(dhcp-config)#default-router 10.19.8.1 

R1(dhcp-config)#domain-name ccna-a.net 

R1(dhcp-config)#exit 

 
 
 
 
 
 
 
 
 
 
 

 
Configurar DHCP IPv4 para VLAN 3 

Cree un grupo DHCP para VLAN 3, compuesto por las 
últimas 10 direcciones de la subred solamente. Asigne 
el nombre de dominio ccna-b.net y especifique la 
dirección de la puerta de enlace predeterminada como 
dirección de interfaz del router para la subred 
involucrada 

 
R1(config)#ip dhcp excluded-address 10.19.8.65 
10.19.8.84 

R1(config)#ip dhcp pool VLAN3-Trikes 

R1(dhcp-config)#network 10.19.8.64 255.255.255.224 

R1(dhcp-config)#default-router 10.19.8.65 

R1(dhcp-config)#domain-name ccna-b.net 

Tabla 5. Parte 2: configurar soporte de host 
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Figura 11. Configurar soporte de host Configure R1 
 

Con la implementación y soporte de los host se puede analizar una de sus funciones como lo es 
que si se presenta una falla en algún servidor otro más suplirá sus funciones asiéndose cargo del 
trabajo asignado al primero. 

 

Paso 2: Configurar los servidores 

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y asigne 
estáticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada servidor, 
registre las configuraciones de red del host con el comando ipconfig /all. 

 

 

PC-A Network Configuration 

Descripción  

Dirección física 0000.0C28.146E 

Dirección IP 10.19.8.53 

Máscara de subred 255.255.255.192 
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PC-A Network Configuration 

Gateway predeterminado 10.19.8.1 

Gateway predeterminado IPv6 FE80::1 

 

Figura 12 configuraciones pc-a. 

PC-B Network Configuration 

Descripción  

Dirección física 00E0.8F79.DAB7 

Dirección IP 10.19.8.85 

Máscara de subred 255.255.255.224 

Gateway predeterminado 10.19.8.65 

Gateway predeterminado IPv6 FE80::1 
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Figura 13 CONFIGURACIÓN PC-B 

 
 

Probar y verificar la conectividad de extremo a extremo 

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los dispositivos de 
red. 

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el firewall de la 

computadora y vuelva a realizar la prueba. 

Utilice la siguiente tabla para verificar metódicamente la conectividad con cada dispositivo de 
red. Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla: 

 

Desde A de Internet Dirección IP Resultados de ping 

PC-A R1, G0/0/1.2 Dirección 10.19.8.1 exitoso 

  IPv6 2001:db8:acad:a: :1 exitoso 

 R1, G0/0/1.3 Dirección 10.19.8.65 exitoso 

  IPv6 2001:db8:acad:b: :1 exitoso 

 R1, G0/0/1.4 Dirección 10.19.8.97 exitoso 

  IPv6 2001:db8:acad:c: :1 exitoso 

 S1, VLAN 4 Dirección 10.19.8.98 exitoso 

  IPv6 2001:db8:acad:c: :98 exitoso 

 S2, VLAN 4 Dirección 10.19.8.99. exitoso 

  IPv6 2001:db8:acad:c: :99 exitoso 

 PC-B Dirección IP address will vary. exitoso 

  IPv6 2001:db8:acad:b: :50 exitoso 

 R1 Bucle 0 Dirección 209.165.201.1 exitoso 

  IPv6 2001:db8:acad:209: :1 exitoso 

PC-B R1 Bucle 0 Dirección 209.165.201.1 exitoso 

  IPv6 2001:db8:acad:209: :1 exitoso 

 R1, G0/0/1.2 Dirección 10.19.8.1 exitoso 
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Desde A de Internet Dirección IP Resultados de ping 

  IPv6 2001:db8:acad:a: :1 exitoso 

 R1, G0/0/1.3 Dirección 10.19.8.65 exitoso 

  IPv6 2001:db8:acad:b: :1 exitoso 

 R1, G0/0/1.4 Dirección 10.19.8.97 exitoso 

  IPv6 2001:db8:acad:c: :1 exitoso 

 S1, VLAN 4 Dirección 10.19.8.98 Received 3 

  IPv6 2001:db8:acad:c: :98 Received 0 

 S2, VLAN 4 Dirección 10.19.8.99. Received 3 

  IPv6 2001:db8:acad:c: :99 Received 0 

Tabla 6. Parte 3: probar y verificar la conectividad de extremo a extremo 
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Figura 14. Probar y verificar la conectividad de extremo a extremo 
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Desarrollo Del Escenario 2 Propuesto Para La Prueba De Habilidades Prácticas 

Descripción 

Se debe configurar una red pequeña para que admita conectividad IPv4 e IPv6, seguridad de 
switches, routing entre VLAN, el protocolo de routing dinámico OSPF, el protocolo de 
configuración de hosts dinámicos (DHCP), la traducción de direcciones de red dinámicas y 
estáticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP) 
servidor/cliente. Durante la evaluación, probará y registrará la red mediante los comandos 
comunes de CLI. 

 

Topología 

 

 

Figura 15. Topología escenario 2 

 
 
 

Parte 1: Inicializar dispositivos 

 
Paso 1: Inicializar y volver a cargar los routers y los switches 

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. 



42 
 

Antes de continuar, solicite al instructor que verifique la inicialización de los dispositivos. 
 

 

Tarea Comando de IOS 

Eliminar el archivo startup-config de 
todos los routers 

 
Router#erase startup-config 

Volver a cargar todos los routers 
Router#reload 

Eliminar el archivo startup-config de 
todos los switches y eliminar la base de 
datos de VLAN anterior 

Switch#erase startup-config 

Switch#delete flash:vlan.dat 

Volver a cargar ambos switches Switch#reload 

Verificar que la base de datos de VLAN 
no esté en la memoria flash en ambos 
switches 

 
Switch#show vlan 

Tabla 7. Paso 1: inicializar y volver a cargar los routers y los switches 

Esta recarga y inicialización de los dispositivos nos permite prevenir errores al momento de iniciar 
la configuración inicial de los dispositivos. 

 
Routers 1 

 

Figura 16. Configuracion Routers 1 
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Routers 2 
 

Figura 17. Configuracion Routers 2 

 
 

Routers 3 
 

 

Figura 18. Configuracion Routers 3 
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S1 

 
Figura 19. Configuracion S1 

S3 

 

Figura 19. Configuracion S1 
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Figura 19. Configuracion S1 y S3 
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Parte 2: Configurar los parámetros básicos de los dispositivos 

 
Paso 1: Configurar la computadora de Internet 

Las tareas de configuración del servidor de Internet incluyen lo siguiente (para obtener 
información de las direcciones IP, consulte la topología): 

 

Elemento o tarea de configuración Especificación 

Dirección IPv4 209.165.200.238 

Máscara de subred para IPv4 255.255.255.248 

Gateway predeterminado 209.165.200.225 

Dirección IPv6/subred 2001:DB8:ACAD:A::38 

Gateway predeterminado IPv6 2001:DB8:ACAD:2::1 

Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que los pings se 
realicen correctamente en partes posteriores de esta práctica de laboratorio. 

 
Tabla 8. Paso 1: Configurar la computadora de Internet 

 

Figura 20. Configurar la computadora de Internet 
 

Paso 2: Configurar R1 

Las tareas de configuración para R1 incluyen las siguientes: 
 

Elemento o tarea de configuración Especificación 

Desactivar la búsqueda DNS Router(config)#no ip domain-lookup 
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Nombre del router 

hostname R1 

R1 

Contraseña de exec privilegiado 
cifrada 

R1(config)#enable secret class 

class 

Contraseña de acceso a la consola cisco 

Contraseña de acceso Telnet cisco 

 
 
 
 
 
 
 
 
 

Cifrar las contraseñas de texto no 
cifrado 

R1(config)#enable secret class 

R1(config)#line console 0 

R1(config-line)#password cisco 

R1(config-line)#login 

R1(config-line)#exit 

R1(config)#line vty 0 4 

R1(config-line)#password cisco 

R1(config-line)#login 

R1(config-line)#exit 

R1(config)#service pass 

R1(config)#service password-encryption 

 

 
Mensaje MOTD 

R1(config)#banner motd #Se prohíbe el acceso no 
autorizado!# 

Se prohíbe el acceso no autorizado. 

 
 
 
 
 
 
 
 
 
 

 
Interfaz S0/0/0 

Establezca la descripción 

 
R1(config)#interface s0/0/0 

R1(config-if)#description R1-R2 

 
Establecer la dirección IPv4 Consultar el diagrama 
de topología para conocer la información de 
direcciones 

 
R1(config-if)#ip address 172.16.1.1 255.255.255.252 

 
Establecer la dirección IPv6 Consultar el diagrama 
de topología para conocer la información de 
direcciones 

 
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::/64 

 
Establecer la frecuencia de reloj en 128000 

Activar la interfaz 

 
R1(config-if)#clock rate 128000 R1(config-if)#no 
shutdown 
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Rutas predeterminadas 

Configurar una ruta IPv4 predeterminada de S0/0/0 

 
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0 

 
Configurar una ruta IPv6 predeterminada de S0/0/0 

 
R1(config)#ipv6 route ::/0 s0/0/0 

Nota: Todavía no configure G0/1. 

Tabla 9.Configurar R1 
 
 
 
 

 

Figura 21.Configurar R1 
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Paso 3: Configurar R2 

La configuración del R2 incluye las siguientes tareas: 
 

Elemento o tarea de configuración Especificación 

Desactivar la búsqueda DNS Router(config)#no ip domain-lookup 

 
Nombre del router 

hostname R2 

R2 

Contraseña de exec privilegiado cifrada class 

Contraseña de acceso a la consola cisco 

Contraseña de acceso Telnet cisco 

 
 
 
 
 
 
 
 
 
 
 

Cifrar las contraseñas de texto no cifrado 

R2(config)#enable secret class 

R2(config)#line console 0 

R2(config-line)#password cisco 

R2(config-line)#login 

R2(config-line)#exit 

R2(config)#line vty 0 4 

R2(config-line)#password cisco 

R2(config-line)#login 

R2(config-line)#exit 

R2(config)#service pass 

R2(config)#service password-encryption 

Habilitar el servidor HTTP R2(config)#ip http server 

 

 
Mensaje MOTD 

R2(config)#banner motd #Se prohíbe el acceso no 
autorizado!# 

Se prohíbe el acceso no autorizado. 
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Interfaz S0/0/0 

Establezca la descripción 

 
R2(config)#interface s0/0/0 

R2(config-if)#description R2-R1 

 
Establezca la dirección IPv4. Utilizar la siguiente 
dirección disponible en la subred. 

 
R2(config-if)#ip address 172.16.1.2 
255.255.255.252 R2(config-if)#no shutdown 

 
Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 

Activar la interfaz 

 
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64 
R2(config-if)#no shutdown 

 
 
 
 
 
 
 
 
 
 
 
 

Interfaz S0/0/1 

Establecer la descripción 

 
R2(config)#interface s0/0/1 

R2(config-if)#description R2-R3 

 
Establezca la dirección IPv4. Utilizar la primera 
dirección disponible en la subred. 

 
R2(config-if)#ip address 172.16.2.2 

255.255.255.252 

R2(config-if)#clock rate 128000 R2(config-if)#no 
shutdown 

 
Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 

Establecer la frecuencia de reloj en 128000. 

Activar la interfaz 

 
R2(config)#interface s0/0/1 
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64 
R2(config-if)#clock rate 128000 

R2(config-if)#no shutdown 
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Interfaz G0/0 (simulación de Internet) 

Establecer la descripción. 

 
R2(config)#interface g0/0 

R2(config-if)#description R2-Internet 

 
Establezca la dirección IPv4. Utilizar la primera 
dirección disponible en la subred. 

 
R2(config-if)#ip address 209.165.200.233 
255.255.255.248 R2(config-if)#no shutdown 

 
Establezca la dirección IPv6. Utilizar la primera 
dirección disponible en la subred. 

Activar la interfaz 

 
R2(config)#interface g0/0 

R2(config-if)#description R2-Internet 

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::2/64 
R2(config-if)#no shutdown 

 
 
 

 
Interfaz loopback 0 (servidor web simulado) 

Establecer la descripción. 

Establezca la dirección IPv4. 

 
R2(config-if)#description SIMULADOR SERVIDOR 
WEB 

 
R2(config-if)#ip address 10.10.10.10 255.255.255.0 
R2(config-if)#no shutdown 

 
 

 
Ruta predeterminada 

Configure una ruta IPv4 predeterminada de G0/0. 

 
R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0 

 
Configure una ruta IPv6 predeterminada de G0/0. 

 
R2(config)#ipv6 route ::/0 g0/0 

 

Tabla 10.Configurar R2 
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Figura 22.Configurar R2 

 

Paso 4: Configurar R3 

La configuración del R3 incluye las siguientes tareas: 
 

Elemento o tarea de configuración Especificación 

Desactivar la búsqueda DNS Router(config)#no ip domain-lookup 

 
Nombre del router 

hostname R3 

R3 

Contraseña de exec privilegiado cifrada class 

Contraseña de acceso a la consola cisco 

Contraseña de acceso Telnet cisco 

 
 
 
 
 
 
 
 
 
 

Cifrar las contraseñas de texto no 
cifrado 

R3(config)#enable secret class 

R3(config)#line console 0 

R3(config-line)#password cisco 

R3(config-line)#login 

R3(config-line)#exit 

R3(config)#line vty 0 4 

R3(config-line)#password cisco 

R3(config-line)#login 

R3(config-line)#exit 

R3(config)#service pass 

R3(config)#service password-encryption 

 

 
Mensaje MOTD 

R3(config)#banner motd #Se prohíbe el acceso no 
autorizado!# 

Se prohíbe el acceso no autorizado. 
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Interfaz S0/0/1 

Establecer la descripción 

R3(config)#interface s0/0/1 

R3(config-if)#description R3-R2 

 
Establezca la dirección IPv4. Utilizar la siguiente 
dirección disponible en la subred. 

 
R3(config-if)#ip address 172.16.2.1 255.255.255.252 
R3(config-if)#no shutdown 

 
Establezca la dirección IPv6. Consulte el diagrama 
de 

topología para conocer la información de 
direcciones. 

Activar la interfaz 

 
R3(config)#interface s0/0/1 

R3(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64 

R3(config-if)#no shutdown 

 

 
Interfaz loopback 4 

Establezca la dirección IPv4. Utilizar la primera 
dirección disponible en la subred. 

 
R3(config)#interface loopback 4 

R3(config-if)#ip address 192.168.4.1 255.255.255.0 

 

 
Interfaz loopback 5 

Establezca la dirección IPv4. Utilizar la primera 
dirección disponible en la subred. 

 
R3(config)#interface loopback 5 

R3(config-if)#ip address 192.168.5.1 255.255.255.0 

 

 
Interfaz loopback 6 

Establezca la dirección IPv4. Utilizar la primera 
dirección disponible en la subred. 

 
R3(config)#interface loopback 6 

R3(config-if)#ip address 192.168.6.1 255.255.255.0 

 
 

Interfaz loopback 7 

Establezca la dirección IPv6. Consulte el diagrama 
de topología para conocer la información de 
direcciones. 

 
R3(config)#interface loopback 7 

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64 

 

 
Rutas predeterminadas 

R3(config)#interface s0/0/1 

R3(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/1 

 

R3(config)#interface s0/0/1 

R3(config-if)#ipv6 route ::/0 s0/0/1 
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Tabla 11.Configurar R3 
 
 

 

 

Figura 23.Configurar R3 
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Paso 5: Configurar S1 

La configuración del S1 incluye las siguientes tareas: 
 

Elemento o tarea de configuración Especificación 

Desactivar la búsqueda DNS Switch(config)#no ip domain-lookup 

 
Nombre del switch 

Switch(config)#hostname S1 

S1 

Contraseña de exec privilegiado cifrada class 

Contraseña de acceso a la consola cisco 

Contraseña de acceso Telnet cisco 

 
 
 
 
 
 
 
 
 

Cifrar las contraseñas de texto no cifrado 

S1(config)#enable secret class 

S1(config)#line console 0 

S1(config-line)#password cisco 

S1(config-line)#login 

S1(config-line)#line vty 0 4 

S1(config-line)#password cisco 

S1 (config-line)#login 

S1 (config-line)#exit 

S1 (config)#service pass 

S1 (config)#service password-encryption 

 
 

 
Mensaje MOTD 

Se prohíbe el acceso no autorizado. 

 
S1(config)#banner motd #Se prohbe el acceso no 
autorizado!# 

Tabla 12.Configurar S1 
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Figura 24.Configurar S1 

 

Paso 6: Configurar el S3 

La configuración del S3 incluye las siguientes tareas: 
 

Elemento o tarea de configuración Especificación 

Desactivar la búsqueda DNS Switch(config)#no ip domain-lookup 

 
Nombre del switch 

Switch(config)#hostname S3 

S3 

Contraseña de exec privilegiado cifrada class 

Contraseña de acceso a la consola cisco 

Contraseña de acceso Telnet cisco 

 
 
 
 
 
 
 
 
 

Cifrar las contraseñas de texto no cifrado 

S3(config)#enable secret class 

S3(config)#line console 0 

S3(config-line)#password cisco 

S3(config-line)#login 

S3(config-line)#line vty 0 4 

S3(config-line)#password cisco 

S3(config-line)#login 

S3(config-line)#exit 

S3(config)#service pass 

S3(config)#service password-encryption 
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Mensaje MOTD  

Se prohíbe el acceso no autorizado. 

 
S3(config)#banner motd #Se prohbe el acceso no 
autorizado!# 

 
 
 
 

 

Figura 25.Configurar S3 

 

Paso 7: Verificar la conectividad de la red 

Utilice el comando ping para probar la conectividad entre los dispositivos de red. 

Utilice la siguiente tabla para verificar metódicamente la conectividad con cada dispositivo de 
red. Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla: 

 

Desde A Dirección IP Resultados de ping 

R1 R2, S0/0/0 172.16.1.2 exitoso 

R2 R3, S0/0/1 172.16.2.1 exitoso 

PC de Internet Gateway predeterminado   

Tabla 14.verificacion conectividad de la Red 
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Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que los pings se 

realicen correctamente. 
 

 

 

Figura 26.verificacion conectividad de la Red 

Parte 3:  Configurar la seguridad del switch, las VLAN y el routing entre VLAN 

Paso 1: Configurar S1 

La configuración del S1 incluye las siguientes tareas: 
 

 

Elemento o tarea de configuración Especificación 

 
 
 
 

 
Crear la base de datos de VLAN 

Utilizar la tabla de equivalencias de VLAN para 
topología para crear y nombrar cada una de las 
VLAN que se indican 

 
S1(config)#vlan 99 

S1(config-vlan)#name Administracion 

S1(config-vlan)#vlan 21 

S1(config-vlan)#name Contabilidad 

S1(config-vlan)#vlan 23 

S1(config-vlan)#name Ingenieria 

S1(config-vlan)#exit 
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Asignar la dirección IP de 
administración. 

Asigne la dirección IPv4 a la VLAN de 
administración. Utilizar la dirección IP asignada al 
S1 en el diagrama de topología 

 
S1(config)#interface vlan 99 

S1(config-if)#ip address 192.168.99.2 255.255.255.0 
S1(config-if)#no shutdown 

S1(config-if)#exit 

Asignar el gateway predeterminado 
Asigne la primera dirección IPv4 de la subred como el 
gateway predeterminado. 

 

 
Forzar el enlace troncal en la interfaz 
F0/3 

Utilizar la red VLAN 1 como VLAN nativa 

 
S1(config)#interface f0/3 

S1(config-if)#switchport mode trunk 

S1(config-if)#switchport trunk native vlan 1 S1(config- 
if)#exit 

 

 
Forzar el enlace troncal en la interfaz 
F0/5 

Utilizar la red VLAN 1 como VLAN nativa 

 
S1(config)#interface f0/5 

S1(config-if)#switchport mode trunk 

S1(config-if)#switchport trunk native vlan 1 

S1(config-if)#exit 

 

Configurar el resto de los puertos 
como puertos de acceso 

Utilizar el comando interface range 

 
S1(config-if)#interface range f0/1, f0/2, f0/4, f0/7-24, 
g0/1-2 

S1(config-if-range)#shutdown 

 
Asignar F0/6 a la VLAN 21 

S1(config)#int fa0/6 

S1(config-if)#switchport access vlan 21 

S1(config-if)#exit 

Apagar todos los puertos sin usar 
S1(config)#int range fa0/1-2,fa0/4,f0/7-24,g0/1-2 

S1(config-if-range)#shutdown 

Tabla 15 Configurar la seguridad del switch, las VLAN y el routing entre VLAN S1 
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Figura 27. Configurar la seguridad del switch, las VLAN y el routing entre VLAN S1 
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Paso 2: Configurar el S3 

La configuración del S3 incluye las siguientes tareas: 
 

Elemento o tarea de configuración Especificación 

 
 
 
 
 

Crear la base de datos de VLAN 

Utilizar la tabla de equivalencias de VLAN para 
topología para crear cada una de las VLAN que se 
indican Dé nombre a cada VLAN. 

 
S3(config)#vlan 21 

S3(config-vlan)#name Contabilidad 

S3(config-vlan)#vlan 23 

S3(config-vlan)#name Ingenieria 

S3(config-vlan)#vlan 99 

S3(config-vlan)#name Administracion 

 
 

Asignar la dirección IP de 
administración 

Asigne la dirección IPv4 a la VLAN de 
administración. Utilizar la dirección IP asignada al 
S3 en el diagrama de topología 

 
S3(config)#interface vlan 99 

S3(config-if)#ip address 192.168.99.3 255.255.255.0 
S3(config-if)#no shutdown 

Asignar el gateway predeterminado. 
Asignar la primera dirección IP en la subred como 
gateway predeterminado. 

 
 

Forzar el enlace troncal en la interfaz 
F0/3 

Utilizar la red VLAN 1 como VLAN nativa 

 
S3(config)#interface f0/3 S3(config-if)#swi 

S3(config-if)#switchport mode trunk S3(config-if)#swi 

S3(config-if)#switchport trunk native vlan 1 

 
 
 

Configurar el resto de los puertos 
como puertos de acceso 

Utilizar el comando interface range 

 
S3(config)#interface range f0/1-2, f0/4-17, f0/19-24, 
g0/1-2 S3(config-if-range)#swi 

 

S3(config-if-range)#switchport mode access 

S3(config-if-range)#shutdown 

 
Asignar F0/18 a la VLAN 21 

S3(config)#int fa0/6 

S3(config-if)#switchport access vlan 21 

S3(config-if)#exit 

Apagar todos los puertos sin usar  

Tabla 16 Configurar la seguridad del switch, las VLAN y el routing entre VLAN S3 
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Figura 28. Configurar la seguridad del switch, las VLAN y el routing entre VLAN S3 

 

 
Paso 3: Configurar R1 

Las tareas de configuración para R1 incluyen las siguientes: 
 

Elemento o tarea de configuración Especificación 

 
 
 

 
Configurar la subinterfaz 802.1Q .21 en 
G0/1 

Descripción: LAN de Contabilidad 

Asignar la VLAN 21 

Asignar la primera dirección disponible a esta 
interfaz 

 
R1(config)#interface g0/1.21 

R1(config-subif)#description LAN_Contabilidad 

R1(config-subif)#encapsulation dot1q 21 

R1(config-subif)#ip address 192.168.21.2 
255.255.255.0 R1(config-subif)#exit 

 
 
 

 
Configurar la subinterfaz 802.1Q .23 en 
G0/1 

Descripción: LAN de Ingeniería 

Asignar la VLAN 23 

Asignar la primera dirección disponible a esta 
interfaz 

 
R1(config)#interface g0/1.23 

R1(config-subif)#description LAN_Ingenieria 

R1(config-subif)#encapsulation dot1q 23 

R1(config-subif)#ip address 192.168.23.2 
255.255.255.0 R1(config-subif)#exit 

 
 
 

 
Configurar la subinterfaz 802.1Q .99 en 
G0/1 

Descripción: LAN de Administración 

Asignar la VLAN 99 

Asignar la primera dirección disponible a esta 
interfaz 

 
R1(config)#interface g0/1.99 
R1(config-subif)#description LAN_Administracion 
R1(config-subif)#encapsulation dot1q 99 

R1(config-subif)#ip address 192.168.99.1 
255.255.255.0 R1(config-subif)#exit 

 
Activar la interfaz G0/1 

R1(config)#interface g0/1 

R1(config-if)#no shutdown 

R1(config-if)#exit 

Tabla 17 Configurar la seguridad del switch, las VLAN y el routing entre VLAN R1 
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Figura 29. Configurar la seguridad del switch, las VLAN y el routing entre VLAN R1 

 
La seguridad en estos dispositivos es comúnmente utilizada para restringir accedos no permitidos 
a una red con el fin de evitar perdida de información y propagación de usuarios no autorizados 

 

Paso 4: Verificar la conectividad de la red 

Utilice el comando ping para probar la conectividad entre los switches y el R1. 

Utilice la siguiente tabla para verificar metódicamente la conectividad con cada dispositivo de 
red. Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla: 

 

Desde A Dirección IP Resultados de ping 

S1 R1, dirección VLAN 99 192.168.99.1 exitoso 

S3 R1, dirección VLAN 99 192.168.99.1 exitoso 

S1 R1, dirección VLAN 21 192.168.21.2 exitoso 

S3 R1, dirección VLAN 23 192.168.23.2 exitoso 

Tabla 18. Verificar la conectividad de la red en switches y R1 
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Figura 30. Verificar la conectividad de la red en switches y R1 

Parte 4:  Configurar el protocolo de routing dinámico OSPF 

Paso 1: Configurar OSPF en el R1 

Las tareas de configuración para R1 incluyen las siguientes: 
 

Elemento o tarea de 

configuración 

 

Especificación 

Configurar OSPF área 0 R1(config)#router ospf 1 
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Anunciar las redes conectadas 
directamente 

 
Asigne todas las redes conectadas directamente. 

 
R1(config-router)#network 172.16.1.0 255.255.255.252 area 0 

R1(config-router)#network 172.16.1.8 255.255.255.252 area 0 

R1(config-router)#network 192.168.21.0 255.255.255.0 area 0 

R1(config-router)#network 192.168.23.0 255.255.255.0 area 0 

R1(config-router)#network 192.168.99.0 255.255.255.0 area 0 

 
 
 
 

Establecer todas las interfaces 
LAN como pasivas 

R1(config)#router ospf 1 

R1(config-router)#Passive-interface g0/1.21 

R1(config-router)#Passive-interface g0/1.23 

R1(config-router)#Passive-interface g0/1.99 

R1(config-router)#passive-interface s0/0/0 

 

 
Desactive la sumarización 
automática 

 

 
R1(config-router)#no auto-summary 

Table 19. Configurar el protocolo de routing dinámico OSPF R1 
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Figura 31. Configurar el protocolo de routing dinámico OSPF R1 

 

Paso 2: Configurar OSPF en el R2 

La configuración del R2 incluye las siguientes tareas: 
 

Elemento o tarea de 

configuración 

 

Especificación 

Configurar OSPF área 0 R2(config)#router ospf 1 

 
 
 
 

Anunciar las redes conectadas 
directamente 

Nota: Omitir la red G0/0. 

 
R2(config-router)#network 10.10.10.0 255.255.255.0 area 0 

R2(config-router)#network 172.16.1.0 255.255.255.252 area 0 

R2(config-router)#network 172.16.2.0 255.255.255.252 area 0 

R2(config-router)#exit 

Establecer la interfaz LAN 
(loopback) como pasiva 

 
R2(config-router)#passive-interface loopback0 

Desactive la sumarización 
automática. 

 
R2(config-router)#no auto-summary 

Table 20. Paso 2.Configurar OSPF en el R2 
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Figura 32.Configurar OSPF en el R2 

 
 
 
 

 
Paso 3: Configurar OSPFv3 en el R2 

La configuración del R3 incluye las siguientes tareas: 
 

Elemento o tarea de 

configuración 

 

Especificación 

Configurar OSPF área 0 R3(config)#router ospf 1 

 
 
 

 
Anunciar redes IPv4 conectadas 
directamente 

R3(config-router)#network 172.16.2.0 255.255.255.252 area 
0 

R3(config-router)#network 192.168.4.0 255.255.255.0 area 0 

R3(config-router)#network 192.168.5.0 255.255.255.0 area 0 

R3(config-router)#network 192.168.6.0 255.255.255.0 area 0 

R3(config-router)#exit 

Establecer todas las interfaces de 
LAN IPv4 (Loopback) como 
pasivas 

R3(config-router)#passive-interface loopback4 

R3(config-router)#passive-interface loopback5 

R3(config-router)#passive-interface loopback6 

Desactive la sumarización 
automática. 

 
R3(config-router)#no auto-summary 

Tabla 21. Configurar OSPFv3 en el R2 
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Figura 33. Configurar OSPFv3 en el R2 
 

Paso 4: Verificar la información de OSPF 

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de CLI 
adecuado para obtener la siguiente información: 

 

 

Pregunta Respuesta 

¿Con qué comando se muestran la ID del proceso OSPF, la 
ID del router, las redes de routing y las interfaces pasivas 
configuradas en un router? 

R1#show ip protocols 

¿Qué comando muestra solo las rutas OSPF? R1#debug ip rip 

¿Qué comando muestra la sección de OSPF de la 
configuración en ejecución? 

R1#show ip route 

Tabla 22. Verificar la información de OSPF 
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Figura 34. Verificar la información de OSPF 
 

Se evidencia la ejecución de este protocolo el cual busca una identificación del camino mas corto 
en la red utilizando un encaminamiento jerárquico de pasarela interior o Interior Gateway Protocol 
(IGP). 
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Parte 5: Implementar DHCP y NAT para IPv4 

 
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 

Las tareas de configuración para R1 incluyen las siguientes: 
 

Elemento o tarea de configuración Especificación 

Reservar las primeras 20 direcciones IP 
en la VLAN 21 para configuraciones 
estáticas 

 
R1(config)#ip dhcp excluded-address 192.168.21.1 
192.168.21.20 

Reservar las primeras 20 direcciones IP 
en la VLAN 23 para configuraciones 
estáticas 

 
R1(config)#ip dhcp excluded-address 192.168.23.1 
192.168.23.20 

 
 
 
 

 
Crear un pool de DHCP para la VLAN 
21. 

Nombre: ACCT 

Servidor DNS: 10.10.10.10 

Nombre de dominio: ccna-sa.com 

Establecer el gateway predeterminado 

 
R1(config)#ip dhcp pool ACCT 

R1(dhcp-config)#dns-server 10.10.10.10 

R1(dhcp-config)#domain-name ccna-sa.com 

R1(dhcp-config)#default-router 192.168.21.1 

R1(dhcp-config)#network 192.168.21.0 255.255.255.0 
R1(dhcp-config)#exit 

 
 
 
 
 
Crear un pool de DHCP para la VLAN 
23 

Nombre: ENGNR 

Servidor DNS: 10.10.10.10 

Nombre de dominio: ccna-sa.com 

Establecer el gateway predeterminado 

 
R1(config)#ip dhcp pool ENGNR 

R1(dhcp-config)#dns-server 10.10.10.10 

R1(dhcp-config)#domain-name ccna-sa.com 

R1(dhcp-config)#default-router 192.168.23.1 

R1(dhcp-config)#network 192.168.23.0 255.255.255.0 
R1(dhcp-config)#exit 

 

Tabla 23. Implementar DHCP y NAT para IPv4 
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Figura 35. Implementar DHCP y NAT para IPv4 
 

Paso 2: Configurar la NAT estática y dinámica en el R2 

La configuración del R2 incluye las siguientes tareas: 
 

Elemento o tarea de 

configuración 

 

Especificación 

 
 

Crear una base de datos local con 
una cuenta de usuario 

Nombre de usuario: webuser 

Contraseña: cisco12345 

Nivel de privilegio: 15 

 
R2(config)#user webuser privilege 15 secret cisco12345 

Habilitar el servicio del servidor 
HTTP 

 
R2(config)#ip http server (no soportado) 

Configurar el servidor HTTP para 
utilizar la base de datos local para la 
autenticación 

 

 
R2(config)#ip http authentication local (no soportado) 

Crear una NAT estática al servidor 
web. 

 
Dirección global interna: 209.165.200.229 

 
 
 

Asignar la interfaz interna y externa 
para la NAT estática 

R2(config)#ip nat inside source static 10.10.10.10 
209.165.200.229 

R2(config)#interface g0/0 

R2(config-if)#ip nat outside 

R2(config-if)#interface g0/0 

R2(config-if)#ip nat inside 

R2(config-if)#exit 
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Configurar la NAT dinámica dentro 
de una ACL privada 

Lista de acceso: 1 

Permitir la traducción de las redes de Contabilidad y de 
Ingeniería en el R1 

Permitir la traducción de un resumen de las redes LAN 
(loopback) en el R3 

 
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255 

R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255 

R2(config)#access-list 1 permit 192.168.4.1 0.0.0.255 

R2(config)#access-list 1 permit 192.168.5.1 0.0.0.255 

R2(config)#access-list 1 permit 192.168.6.1 0.0.0.255 

 Nombre del conjunto: INTERNET 

 El conjunto de direcciones incluye: 

 209.165.200.225 – 209.165.200.228 

Defina el pool de direcciones IP  

públicas utilizables. 
R2(config)#ip nat pool INTERNET 209.165.200.225 

 209.165.200.228 netmask 255.255.255.248 

 
R2(config)#ip nat inside source list 1 pool INTERNET 

Definir la traducción de NAT 
dinámica 

 

Tabla 24. Configurar la NAT estática y dinámica en el R2 

Figura 36. Configurar la NAT estática y dinámica en el R2 
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Paso 3: Verificar el protocolo DHCP y la NAT estática 

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT estática 
funcionen de forma correcta. Quizá sea necesario deshabilitar el firewall de las computadoras 
para que los pings se realicen correctamente. 

 

Prueba Resultados 

Verificar que la PC-A haya adquirido 
información de IP del servidor de 
DHCP 

 

Verificar que la PC-C haya adquirido 
información de IP del servidor de 
DHCP 

 

Verificar que la PC-A pueda hacer ping 
a la PC-C 

Nota: Quizá sea necesario deshabilitar 

el firewall de la PC. 

 
 
 

Ping 192.168.23.21 exitoso 

Utilizar un navegador web en la 
computadora de Internet para acceder 
al servidor web (209.165.200.229) 
Iniciar sesión con el nombre de usuario 
webuser y la contraseña cisco12345 

 

Tabla 25. Verificar el protocolo DHCP y la NAT estática 
 

Verificar que la PC-A haya adquirido información de IP del servidor de DHCP 
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Verificar que la PC-C haya adquirido información de IP del servidor de DHCP 

 
 
 

Verificar que la PC-A pueda hacer ping a la PC-C 

 

Figuras 37. Tabla 25. Verificar el protocolo DHCP y la NAT estática 
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Parte 6: Configurar NTP 
 

 

Elemento o tarea de configuración Especificación 

 

 
Ajuste la fecha y hora en R2. 

5 de marzo de 2016, 9 a. m. 

 
R2#clock set 9:00:00 March 5 2016 

 
 
 

 
Configure R2 como un maestro NTP. 

Nivel de estrato: 5 

R2(config)#ntp master Stratum 5 

(no soportado por cisco) 

 

 
Configurar R1 como un cliente NTP. 

Servidor: R2 

 
R1(config)#ntp server 172.16.1.2 

Configure R1 para actualizaciones de calendario 
periódicas con hora NTP. 

 
R1(config)#ntp update-calendar 

Verifique la configuración de NTP en R1. R1(config)#do show ntp status 

Tabla 26. Configurar NTP 
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Figuras 38. Configurar NTP 

 
 

Parte 7:  Configurar y verificar las listas de control de acceso (ACL) 

Paso 1: Restringir el acceso a las líneas VTY en el R2 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Tabla 27. Configurar y verificar las listas de control de acceso (ACL) 

Elemento o tarea de configuración Especificación 

 

 
Configurar una lista de acceso con nombre 
para permitir que solo R1 establezca una 
conexión Telnet con R2 

Nombre de la ACL: ADMIN-MGT 

 
R2(config)#ip access-list standard ADMIN-MGT 

R2(config-std-nacl)#permit host 172.16.1.1 

R2(config-std-nacl)#exit 

 
Aplicar la ACL con nombre a las líneas VTY 

R2(config)#line vty 0 4 

Permitir acceso por Telnet a las líneas de 
VTY 

R2(config-line)#access-class ADMIN-MGT in 

R2(config-line)#exit 

Verificar que la ACL funcione como se 
espera 

R1#telnet 172.16.1.2 
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Figuras 39. Configurar y verificar las listas de control de acceso (ACL) 
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo 

siguiente 
 

Descripción del comando Entrada del estudiante (comando) 

Mostrar las coincidencias recibidas por 
una lista de acceso desde la última vez 
que se restableció 

 
Router(config)#show access-list 

Restablecer los contadores de una 
lista de acceso 

Router(config)#clear access-list counters 

 

¿Qué comando se usa para mostrar 
qué ACL se aplica a una interfaz y la 
dirección en que se aplica? 

Router(config)#interface Fa0/1 

Router(config-if)#ip access-group 1 out 

 
R2#sh ip int s0/0/1 

 
 

 
¿Con qué comando se muestran las 
traducciones NAT? 

Router(config)#show ip nat translations 

 
Nota: Las traducciones para la PC-A y la PC-C se 

agregaron a la tabla cuando la computadora de Internet 
intentó hacer ping a esos equipos en el paso 2. Si hace 
ping a la computadora de Internet desde la PC-A o la 
PC-C, no se agregarán las traducciones a la tabla 
debido al modo de simulación de Internet en la red. 

¿Qué comando se utiliza para eliminar 
las traducciones de NAT dinámicas? 

Router(config)#clear ip nat translation 

Tabla 28. Introducir el comando de CLI adecuado que se necesita para mostrar lo 
siguiente 
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Figura 40. Introducir el comando de CLI adecuado que se necesita para mostrar lo 
siguiente 

 
 

Link Archivos De Simulación En Packet Tracer y articulo científico 

https://drive.google.com/drive/folders/1Jyk7d8Wbh6qU82vTpETi3Z_bhxqs2cUL?usp 
=sharing 

https://drive.google.com/drive/folders/1Jyk7d8Wbh6qU82vTpETi3Z_bhxqs2cUL?usp=sharing
https://drive.google.com/drive/folders/1Jyk7d8Wbh6qU82vTpETi3Z_bhxqs2cUL?usp=sharing
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Conclusiones 
 

Mediante la elaboración, implementación y puesta en marcha de los dos escenarios se logró 
afianzar y fortalecer los conocimientos aprendidos durante el desarrollo del Diplomado de 
Profundización Cisco (Diseño E Implementación De Soluciones Integradas Lan / Wan), es un 
acierto emprender esta nueva etapa como ingenieros de sistemas con conocimientos en esta área 
los cuales en la actualidad están ofreciendo el punto de partida en el desarrollo tecnológico 
nacional y mundial, es por esto que este nuevo conocimiento adquirido marca un plus frente a la 
competencia sana en la obtención de oportunidades laborales. 
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