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Glosario

Conectividad: es la capacidad de un dispositivo de conectarse con otro dispositivo de una

forma auténoma.
Direccion IP: es un direccionamiento utilizado para identificar un dispositivo en la red.

DNS: (sistema de nombres de dominio) es la nomenclatura utilizada para asociar
informacion de dominio y la direccion IP de cada uno de los dispositivos que conforman o

acceden a una red.

DHCP: (Protocolo de configuracion dinamica de host) de tipo cliente/servidor en el que un
servidor cuenta con un listado de direcciones IP dinamicas y las asigna a los clientes en el

momento en el que se encuentran disponibles.

Encapsulamiento: es el proceso en el que los datos que se encuentran dispuestos para
ser enviados a través de una red se ubican en paquetes con la capacidad de ser

administrados y rastreados por el administrador de la red

NAT. protocolo con el cual se intercambian o0 transportan paquetes entre dos redes

normalmente incompatibles.
OSPF: protocolo de enrutamiento desarrollado para redes IP, de tipo enlace-estado.

Ping: comando utilizado para realizar un diagnéstico de estado de comunicacion entre

dos 0 mas equipos en el cual se puede determinar la velocidad, calidad y estado de red.

Protocolos de enrutamiento: conjunto de reglas que permiten determinar la mejor ruta

para enviar paquetes de datos entre routers.

Puertos troncales: enlace punto a punto para enviar y recibir el trafico entre routers o

switches.



Topologia fisica: disposicion de cada uno de los dispositivos o hardware dentro de una
red.

Topologia logica: es la forma que utilizan los hosts para comunicarse a través de una red.

VLAN: procedimiento para establecer redes l6gicas de una forma independiente dentro de
una misma red fisica.



Resumen

En el presente trabajo se desarrollan dos escenarios los cuales mediante un arduo
andlisis se logré establecer el desarrollo y puesta en funcionamiento de los dos proyectos,
asi mismo se realizé su descripcion detallada, la implementacién de su topologia fisica,
las configuraciones de cada uno de los dispositivos y la verificacion de la conectividad de
cada uno de ellos por medio de la simulacién del escenario en el software Packet Tracer

6.1.1.0001



Introduccién

La evaluacién denominada “Prueba de habilidades practicas”, forma parte de las actividades
evaluativas del Diplomado de Profundizacion CCNA, y busca identificar el grado de desarrollo de
competencias y habilidades que fueron adquiridas a lo largo del diplomado. Lo esencial es poner
a prueba los niveles de comprensién y solucion de problemas relacionados con diversos aspectos

de Networking.

Para esta actividad, se desarrollaran dos (2) escenarios propuestos, acompafado de los
respectivos procesos de documentaciéon de la solucién, correspondientes al registro de la
configuracion de cada uno de los dispositivos, la descripciéon detallada del paso a paso de cada
una de las etapas realizadas durante su desarrollo, el registro de los procesos de verificacion de

conectividad mediante el uso de comandos ping, traceroute, show ip route, entre otros.

(Prueba de habilidades-2020)
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Objetivo General

Dar solucion a los escenarios propuesto como trabajo final del diplomado de
profundizacion CCNA, utilizando los conocimientos adquiridos sobre la implementacion y
disefio de las actividades propuestas.

Objetivos especificos

= Analizar la arquitectura propuesta y dar solucion a los escenarios propuestos en
este trabajo.

= Realizar la Configuracion adecuada en los escenarios para un adecuado
funcionamiento de la red propuesta en esta actividad

= Documentar y registrar cada uno de los procedimientos realizados para la
configuracion de los dispositivos y realizar la verificacién de la conectividad entre

cada uno de ellos.
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1. Descripcion Del Escenario 1

1.1. Escenario: En este primer escenario se configurardn los dispositivos de una red
pequefia. Debe configurar un router, un switch y equipos que admitan tanto la
conectividad IPv4 como IPv6 para los hosts soportados. El router y el switch también
deben administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,

Etherchannel y port-security.

Topologia de red

Figura 1. Topologia de red propuesta

1.2. Requerimientos para el desarrollo del escenario propuesto para la
prueba de habilidades

Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los dispositivos
Paso 1: Inicializar y volver a cargar el router y el switch

e Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a cargar los
dispositivos.

Router >enable
Router#erase startup-config
Router #reload

12



¥ pc-A

Physical Config Deskto Programming Attributes
INES TR

Router>enable
Routerg
Routerg

Routergerase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[CK]
Erase nvram: complete

J_BLOCK_INIT: Initialized the geometry of nvram

Routergreload

Proceed with relcad? [confirm]
Initializing Hardware

Figura 2. Inicializacién y carga de R1

S1YS2

switch >enable

switch #erase startup-config
switch #reload

P pC3

Programming  Aftributes

{contig)
S1%
§5Y5-5-CONFIG I: Configured from console by console

Slgerase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

¥ pc-p

Physical Config Programming Alttributes
I e

% Invalid input detected at '*' marker

1 nrig)d

liconfig) exiv

sl

AEYS-5-CONFIG_1: Configured from console by conmole

ase avarvup nfig

sing the nvram filesyatem will remove all configuration files! Continue? [confirm]
LOK)
M

axe of nvram: complete

48 T=NV_ _INIT: Inivlialigzed vhe geometry of nvram
g1¢

Slgreload

Figura 4. Inicializacién y carga de S2
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Andlisis: con la inicializacién y recarga de los dispositivos podemos prevenir un mal
funcionamiento de estos en la ejecucion de la actividad.

2.1. Después de recargar el switch, configure la plantilla SDM para que admita IPv6
segun sea necesario y vuelva a cargar el switch.

S2(config)y# sdm prefer dual-ipv4-and-ipv6 default
S2(config)# exit

S2# reload

Proceed with reload? [confirm]

¥ pc-B

g

Physical Config Desktop Programming Attributes
I

roups + malticast routes:
t routes:

En este caso si hay compatibilidad con ipv6
Figura 5. Configuracién del SDM

Andlisis: con este procedimiento podremos asegurar que los switch acepten el protocolo IPV6

Paso 1: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:

Tarea Especificacion

Router>enable
Router#config terminal

Desactivar la busqueda DNS Router(config)#no ip domain lookup
R1
Nombre del router Router(config)#hostname R1

ccna-lab.com

Nombre de dominio R1(config)#ip domain name ccna-lab.com

14




Tarea

Especificacion

Contrasefia cifrada para el modo EXEC
privilegiado

Ciscoenpass

R1(config)#enable secret ciscoenpass

Contrasefia de acceso a la consola

Ciscoconpass

R1(config)#line console O
R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

Establecer la longitud minima para las
contrasefas

10 caracteres

R1(config)#security passwords min-length 10

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

R1(config)#username admin secret adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar VTY solo aceptando SSH

R1(config-line)#transport input ssh
R1(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

R1(config)#service password-encryption

Configure un MOTD Banner

R1(config)#banner motd #Unauthorized Acess is
Prohibited#

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

15




Tarea

Especificacion

Configurar interfaz GO/0/1 y
subinterfaces

Establezca la descripcién

Establece la direccion IPv4.

Establezca la direccidn local de enlace IPv6 como
fe80: :1

Establece la direccion IPv6.

Activar la interfaz.

R1(config)#interface g0/0/1.2
R1(config-subif)#encapsulation dot1lQ 2
R1(config-subif)#description Bikes

R1(config-subif)#ip address 10.19.8.1 255.255.255.192
R1(config-subif)#ipv6 address 2001:db8:acad:a::1/64
R1(config-subif)#ipv6 address fe80::1 link-local

R1(config-subif)#interface g0/0/1.3
R1(config-subif)#encapsulation dot1Q 3
R1(config-subif)#description Trikes
R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 address 2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address fe80::1 link-local

R1(config-subif)#interface g0/0/1.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#description Management

R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address 2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address fe80::1 link-local

R1(config-subif)#interface g0/0/1.6
R1(config-subif)#encapsulation dot1Q 6
R1(config-subif)#description Native

R1(config)#interface g0/0/1
R1(config-if)y#no shutdown

16




Tarea Especificaciéon

Establezca la descripcién
Establece la direccion IPv4.
Establece la direccion IPv6.

Establezca la direccion local de enlace IPv6 como
fe80::1

R1(config-subif)#interface Loopback 0O
R1(config-subif)#description Loopback

R1(config-subif)#ip address 209.165.201.1
255.255.255.224

R1(config-subif)#ipv6 address
2001:db8:acad:209::1/64

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#description Native
Configure el LoopbackO interface R1(config-subif)#exit

Modulo de 1024 bits

R1(config)#crypto key generate rsa

Generar una clave de cifrado RSA 1024
Tabla 1. Configuracién R1
B pc-A - T "
Physical Config Desktop Programming Attributes

changed state to

changed state to up

Z4
7il1ll be non—exportable. .. [OE

S5-ENARBLED: S5H
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B o TE— ‘-—*
? PC-A

=ktop Programming Atftributes

End with CHNIL/S

gl #no ip domain loockup
fhostna =,

conIaocle
fpassword ciscoenpass
£login

5 min—length 10
admin Ssecret adminlpass
wey O 15
flogin local
ftransport input sSsh
it
ce password—encryption
fhanner motd Sunauthorized ac 3 is prohibited!s

tiomn dotlg <
ion Manag

Figura 6. Configuracién R1



Paso 2: Configure S1y S2.

Las tareas de configuracion incluyen lo siguiente: S1

Tarea

Especificacion

Desactivar la busqueda DNS.

Switchl>enable
Switchl1#config terminal
Switchl1(config)#no ip domain lookup

Nombre del switch

S1 o0 S2, segun proceda

Switchl(config)#hostname S1

Nombre de dominio

ccna-lab.com

S1(config)#ip domain name ccna-lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

Ciscoenpass

S1(config)#enable secret ciscoenpass

Contrasefa de acceso a la consola

Ciscoconpass

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

S1(config)#username admin secret adminlpass

Configurar el inicio de sesién en las
lineas VTY para que use la base de
datos local

Si(config)#line vty 0 15

Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH

S1(config-line)#login local
S1(config-line)#transport input ssh
S1(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

S1(config)#service password-encryption

Configurar un MOTD Banner

S1(config)#banner motd #Unauthorized Access is
Prohibitted!#

Generar una clave de cifrado RSA

Médulo de 1024 bits

S1(config)#crypto key generate rsa
1024
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Tarea

Especificacion

Configurar la interfaz de administracion
(SVI)

Establecer la direccién IPv4 de capa 3

Establezca la direccién local de enlace IPv6 como
FEB8O: :98 para S1 y FES8O0: :99 para S2

Establecer la direccién IPv6 de capa 3

S1(config)#interface vian 4

S1(config-if)#ip address 10.19.8.98 255.255.255.248
S1(config-if)#ipv6 address 2001:db8:acad:c::98/64
S1(config-if)#ipv6 address fe80::98 link-local
S1(config-if)#description Management Interface
S1(config-if}#no shutdown

S1(config-if)#exit

Configuracién del gateway
predeterminado

Configure la puerta de enlace predeterminada como
10.19.8.97 para IPv4

S1(config)#ip default-gateway 10.19.8.97

Las tareas de configuracién incluyen lo siguiente: S2

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch2>enable
Switch2#config terminal
Switchl(config)#no ip domain lookup

Nombre del switch

S1 0 S2, segln proceda

Switch2(config)#hostname S2

Nombre de dominio

ccna-lab.com

S2(config)#ip domain name ccna-lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

Ciscoenpass

S2(config)#enable secret ciscoenpass

Contrasefna de acceso a la consola

Ciscoconpass

S2(config)#line console 0
S2(config-line)#password ciscoconpass
S2(config-line)#login
S2(config-line)#exit
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Tarea

Especificacion

Crear un usuario administrativo en la base de
datos local

Nombre de usuario: admin
Password: adminlpass

S2(config)y#username admin secret adminlpass

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local

S2(config)#line vty 0 15

Configurar las lineas VTY para que acepten
Unicamente las conexiones SSH

S2(config-line)#login local
S2(config-line)#transport input ssh
S2(config-line)#exit

Cifrar las contrasefias de texto no cifrado

S2(config)#service password-encryption

Configurar un MOTD Banner

S2(config)#banner motd #Unauthorized Access
is Prohibitted!#

Generar una clave de cifrado RSA

Moédulo de 1024 bits

S2(config)#crypto key generate rsa
1024

Configurar la interfaz de administracion (SVI)

Establecer la direccién IPv4 de capa 3
Establezca la direccion local de enlace IPv6
como FE80: :98 para S1y FE80: :99 para S2

Establecer la direccién IPv6 de capa 3

S2(config)#interface vian 4

S2(config-if)#ip address 10.19.8.99
255.255.255.248
S2(config-if)#ipv6 address

2001:db8:acad:c::99/64

S2(config-if)#ipv6 address fe80::99 link-local
S2(config-ify#description Management Interface
S2(config-if)#no shutdown

S2(config-if)#exit

Configuracién del gateway predeterminado

Configure la puerta de enlace predeterminada
como 10.19.8.97 para IPv4

S1(config)#ip default-gateway 10.19.8.97

Tabla 2. Topologia de red propuesta
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Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking, EtherChannel)

Paso 3: Configurar S1
La configuracién del S1 incluye las siguientes tareas:

Tarea Especificacion

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S1(config)#vlan 2
S1(config-vlan)#name Bikes
Crear VLAN
S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6

S1(config-vlan)#name Native
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Tarea Especificaciéon

Interfaces FO/1, FO/2 y FO/5
S1(config)#interface range f0/1-2

S1(config-if-range)#switchport trunk encapsulation dotlq
1

S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native vian 6
S1(config-if-range)#switchport trunk allowed vlan 2 34 5 6
Crear troncos 802.1Q que utilicen la S1(config-if-range)#exit
VLAN 6 nativa

S1(config)#interface f0/5

S1(config-if)#switchport trunk encapsulation dotlq 5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlian 6
S1(config-if)#switchport trunk allowed vlan 2345 6

S1(config-if)#exit

Usar el protocolo LACP para la negociacion

Crear un grupo de puertos
EtherChannel de Capa 2 que use S1(config)#interface range f0/1-2
interfaces FO/1 y FO/2 S1(config-if-range)#channel-group 1 mode active

S1(config-if-range)#exit

Interface FO/6

Configurar el puerto de acceso de S1(config)#interface f0/6
host para VLAN 2 S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 2

Permitir 3 direcciones MAC
Configurar la seguridad del puerto en
los puertos de acceso

S1(config-if)#switchport port-security maximum 3
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Tarea

Especificacion

Proteja todas las interfaces no
utilizadas

Asignar a VLAN 5, Establecer en modo de acceso,
agregar una descripcion y apagar

S1(config)#interface range f0/3-4
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vian 5
S1(config-if-range)#description Unused Interfaces
S1(config-if-range)#shutdown

S1(config)#interface range f0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description Unused Interfaces

S1(config-if-range)#shutdown

S1(config)#interface range g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description Unused Interfaces
S1(config-if-range)#shutdown

Tabla 3. Configurar s1
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5-CHRNGED: Interface GigabitEthernetl/0/11, changed state to administratively
-CHANGED: Interface GigabitEthernetl 2, changed state to administratiwvely
-CHANGED: Interface GigabitEthernetl 3, changed state to administratiwvely
SLINE-5-CHANGED: Interface GigabitEthernetl/0/14, changed state to administratiwvely
: Interface GigabitEthernetl 5, changed state to administratiwvely

): Interface GigabitEthernetl/0/] changed state to administratiwvely
SLINE-5-CHANGED: Interface GigabitEthernetl 7, changed state to administratiwvely
SLINE-5-CHANGED: Interface GigabitEthernetl changed state to administratiwvely
SLINE-5-CHANGED: Interface GigabitEthernetl/0, changed state to administratiwvely
SLINE-5-CHANGED: Interface GigabitEthernetl changed state to administratiwvely
-CHANGED: Interface GigabitEthernetl 1, changed state to administratiwvely
5-CHRNGED: Interface GigabitEthernetl/0/ZZ, changed state to administratively
-CHANGED: Interface GigabitEthernetl 3, changed state to administratiwvely

-CHANGED: Interface GigabitEthernetl/ 4, changed state to administratiwvely

config-if-range) §awitchport ac
S1l{config-if-range) fdescription Not In Use

51 {config-if-range) §shutdown

SLINE-5-CHANGED: Interface GigabitEthernetl/1/1, changed state to administratiwvely

-CHANGED: Interface GigabitEthernetl/1/Z, changed state to administratiwvely

5-CHRNEGED: Interface changed state to sdministratiwely

-CHANGED: Interface GigabitEt 21/1/4, changed state to administratiwvely

Figura 9. Configuracién S1 Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)



Paso 4: Configure el S2.

Entre las tareas de configuracion de S2 se incluyen las siguientes:

Tarea

Especificacion

Crear VLAN

VLAN 2, name Bikes

VLAN 3, name Trikes

VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6

S2(config-vlan)#name Native

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

Interfaces FO/1y FO/2

S2(config)#interface range f0/1-2
S2(config-if-range)#switchport trunk encapsulation dotlq 1
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native vlan 6
S2(config-if-range)#switchport trunk allowed vlan 2 34 5 6
S2(config-if-range)#exit

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP para la negociacion

S2(config)#interface range f0/1-2
S2(config-if-range)#channel-group 1 mode active

S2(config-if-range)#exit

30




Tarea Especificaciéon

Interfaz FO/18

Configurar el puerto de acceso

del host para la VLAN 3 S2(config)#interface f0/18

S2(config-if)#switchport mode access
S2(config-ify#switchport access vlan 3

permite 3 MAC addresses
Configure port-security en los
access ports

S2(config-if)#switchport port-security maximum 3

Asignar a VLAN 5, Establecer en modo de acceso,
agregar una descripcion y apagar

S2(config)#interface range f0/3-17
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description Unused Interfaces
S2(config-if-range)#shutdown
S2(config)#interface range f0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description Unused Interfaces
S2(config-if-range)#shutdown
S2(config)#interface range g0/1-2
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description Unused Interfaces

Asegure todas las interfaces no
utilizadas. S2(config-if-range)#shutdown

Tabla 4. Configurar s2
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Figura 10. Configuracion S1 Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)
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La anterior configuracion sirvio para proporcionar velocidades ampliadas entre las vlan atraves
de la implementacion de puertos multiples

Parte 2: Configurar soporte de host

Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tarea

Especificacion

Configure Default Routing

Crear rutas predeterminadas para IPv4 e IPv6 que
dirijan el trafico a la interfaz Loopback 0

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback O
R1(config)#ipv6 route ::/0 loopback O

Configurar IPv4 DHCP para VLAN 2

Cree un grupo DHCP para VLAN 2, compuesto por las
Gltimas 10 direcciones de la subred solamente. Asigne
el nombre de dominio ccna-a.net y especifique la
direccion de la puerta de enlace predeterminada como
direccion de interfaz del router para la subred
involucrada

R1(config)#ip dhcp excluded-address 10.19.8.1 10.19.8.52
R1(config)#ip dhcp pool VLAN2-Bikes
R1(dhcp-config)#network 10.19.8.0 255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#exit

Configurar DHCP IPv4 para VLAN 3

Cree un grupo DHCP para VLAN 3, compuesto por las
Gltimas 10 direcciones de la subred solamente. Asigne
el nombre de dominio ccna-b.net y especifique la
direccion de la puerta de enlace predeterminada como
direccion de interfaz del router para la subred
involucrada

R1(config)#ip dhcp excluded-address 10.19.8.65
10.19.8.84

R1(config)#ip dhcp pool VLAN3-Trikes
R1(dhcp-config)#network 10.19.8.64 255.255.255.224
R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#domain-name ccna-b.net

Tabla 5. Parte 2: configurar soporte de host
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[F] “HEL:#-:

00

1#ip dhep excluded-address 10.15%_8.65 10.15.
ip dhcp TLAD

Figura 11. Configurar soporte de host Configure R1

Con la implementacion y soporte de los host se puede analizar una de sus funciones como lo es
gue si se presenta una falla en algun servidor otro mas suplird sus funciones asiéndose cargo del

trabajo asignado al primero.

Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y asigne
estaticamente las direcciones IPv6 GUA vy Link Local. Después de configurar cada servidor,

registre las configuraciones de red del host con el comando ipconfig /all.

PC-A Network Configuration

Descripcion

Direccion fisica

0000.0C28.146E

Direccion IP

10.19.8.53

Mascara de subred

255.255.255.192




PC-A Network Configuration

Gateway predeterminado 10.19.8.1
Gateway predeterminado IPv6 FE80::1
? PC-A = B R
Physical  Config Desktop Programming  Aftributes
—
IP Configuration
Interface [FastEth ernetl hd ]
IP Configuration
(@ DHCP () Static DHCP request successful
IP Address 10.19.8.53
Subnet Mask 255.255.255.192
Default Gateway 10.19.8.1
DNS Server 0.0.0.0
IPvE Configuration
() DHCP @ Auto Config () Static Ipv6 Autoconfig request successful
IPvE Address 2001:0B8:ACAD:A:200:CFFFE28:146E 1|64
Link Local Address FE80::200:CFF:FEZ8:146E
IPvE Gateway FEBD::1
IPv6 DNS Server

Figura 12 configuraciones pc-a.

PC-B Network Configuration

Descripcion

Direccion fisica OOEO.8F79.DAB7
Direccion IP 10.19.8.85
Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65
Gateway predeterminado IPv6 FE80::1
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Figura 13 CONFIGURACION PC-B

Probar y verificar la conectividad de extremo a extremo

L= | G [N

OHCP request sucoess ful

IpveE Autoconfig request succens ful

/

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los dispositivos de

red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el firewall de la

computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada dispositivo de
red. Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla:

Desde A de Internet Direccion IP Resultados de ping

PC-A R1, G0/0/1.2 Direccion 10.19.8.1 exitoso
IPV6 2001:db8:acad:a: :1 exitoso

R1, G0/0/1.3 Direccion 10.19.8.65 exitoso

IPV6 2001:db8:acad:b: :1 exitoso

R1, GO/0/1.4 Direccion 10.19.8.97 exitoso

IPV6 2001:db8:acad:c: :1 exitoso

S1,VLAN 4 Direccion 10.19.8.98 exitoso

IPV6 2001:db8:acad:c: :98 exitoso

S2,VLAN 4 Direccion 10.19.8.99. exitoso

IPV6 2001:db8:acad:c: :99 exitoso

PC-B Direccion IP address will vary. exitoso

IPV6 2001:db8:acad:b: :50 exitoso

R1 Bucle 0 Direccion 209.165.201.1 exitoso

IPV6 2001:db8:acad:209: :1 exitoso

PC-B R1 Bucle 0 Direccion 209.165.201.1 exitoso
IPV6 2001:db8:acad:209: :1 exitoso

R1, G0/0/1.2 Direccién 10.19.8.1 exitoso
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Desde A de Internet Direccion IP Resultados de ping
IPv6 2001:db8:acad:a: :1 exitoso
R1, G0/0/1.3 Direccion 10.19.8.65 exitoso
IPv6 2001:db8:acad:b: :1 exitoso
R1, G0/0/1.4 Direccion 10.19.8.97 exitoso
IPv6 2001:db8:acad:c: :1 exitoso
S1,VLAN 4 Direccion 10.19.8.98 Received 3
IPv6 2001:db8:acad:c: :98 Received 0
S2,VLAN 4 Direccion 10.19.8.99. Received 3
IPv6 2001:db8:acad:c: :99 Received 0

Tabla 6. Parte 3: probar y verificar la conectividad de extremo a extremo
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ramming Attributes

Coh\»ping 203_165_201.1
Pinging 209.165_.201_.1 with 3Z bytes of data:

Feply from 209.165.201.1: bytes=3Z time=1Zms TIL=2Z55
Reply from Z05.1e5.201.1: bytes=3Z time<lms TIL=Z55%
Beply from Z0%.1e5.201.1: bytes=3Z time<lms TIL=Z255
Reply from Z0%.165_201_1: bytes=3Z time<lms TTL=255

Ping statistiecs for Z0%.185_201_.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximste round trip times in milli-seconds:

Minimim = Oms, Maximum = lZms, Average = 3ms

C:yrping 2001:dbB:acad:-209::1
Pinging 2001:dbB:acad:-20%::1 with 3Z bytes of data:

RBeply from Z001:DBE:RCRD:-Z05%::1: bytes=3Z time=l4ms TTL=255
Reply from Z001:DBE:RCRD-Z0 : bytes=3Z time<lms TTL=255
Reply from Z001:DBE:RCRAD-Z0 bytes=3Z time<lms TTL=Z2Z55
Beply from Z001:DBE:RCRAD:Z0%::1: bytes=3Z time<lms TIL=Z55

Ping statistics for Z001l:DBE:ACRD:Z05::1:

Packets: Sent = 4, RBeceived = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimim = Oms, Maximum = l4ms, Average = 3ms

CoZw¥ping 10.19_8.1
Pinging 10.1%.8.1 with 3Z bytes of data:

Beply from 10.1%.28.1: bytes=32 time=lms TTL=Z55
Reply from 10.1%_.8_1: bytes=32 time=lms TTL~Z55
Beply from 10.1%_8_1: bytes=32 time<lms TTI~Z55
RBeply from 10.15%_8_1: bytes=32 time<lms TTI~=Z55

Ping statistiecs for 10_.15_8_.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximste round trip times in milli-seconds:

Minimum = Oms, Maximum = lms, Average = Oms

Cohv»ping Z001:dbB8-acad:-a:z:1
Pinging 2001:dbB8:acad:-a::1 with 32 bytes of data:
Reply from Z001l:DBE8:RCAD:A:-:1l: bytes=3Z time<lms TTIL=2Z55
Reply from Z001l:DBE:RCRD:A::1l: bytes=3Z time<lms TIL=Z55
Reply from Z00l:DBE:RCRD:A::1l: bytes=3Z time<lms TIL=Z55
Beply from Z00l:DBE:RCRAD:A:-:1: bytes=3Z time<lms TIL=2Z55
Ping statistics for Z001:DBE-ACAD-R::-1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximste round trip times in milli-seconds:

Minimim = Oms, Maximum = Oms, Average = (Oms
C:h»ping 10.19.8.65

Pinging 10.1%_.8_.85 with 3Z bytes of data:

RBeply from 10.1%_8_.65: bytes=3Z time=lma TTL—=255
Beply from 10.1%_8_.65: bytes=3Z time<lms TTIL=255

amming Attributes

Beply from 10.1%_8_65: bytes=3Z time<lms TTL=Z255
Reply from 10.1%_8.65: bytes=32 time<lms TIL=255

Ping statistics for 10.1%_.8.65:
Packets: Sent = 4, Beceived = 4, Lost = 0 (0%
Approximate round trip times in milli-seconds:
Minimm = Oms, Maximm = lmsa, Average = 0ms

C=h»ping Z001:dbB:-acad:-b:-:-1
Pinging Z00l:db8:acad:b::1 with 32 bytes of data:

Reply from Z001:DE8:ACAD:B::1: bytes=3Z time=l4ms TTIL=Z55
Beply from Z001:DBE:-RCAD:-B bytes=3Z time<lms TITL=Z255
Reply from Z001:DE8:ACAD: bytes=3Z time<lms TIL=Z55
Beply from Z001:DBE:-RACAD:B::1l: bytes=3Z time<lma TTL—=Z55

Ping statistics for Z001:-DES-RACAD:-B-:-1-:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimm = Oms, Maximm = l4ms, Average = 3ms

Co\>ping 10.15_8_37
Pinging 10.1%_8_87 with 32 bytes of data:

Beply from 10_.1%_8_57: bytes=32 time=Zms TTL—=255
Beply from 10.1%.2.37: bytes=3Z time=lms TIL=255
Reply from 10_.15%_8_57: bytes=3Z time=lms TTIL=255
Beply from 10.1%_8_%37: bytes=3Z time=4ms TTL=Z255

Ping statistica for 10.1%_8.57:
Packets: Sent = 4, Received = 4, Lost = 0 (0%
Approximate round trip times in milli-seconds:
Minimmm = lms, Maximm = 4ms, Average = Zms

C:h\yping Z00l:db8:acad:c::
Pinging Z001:db8:acad:c::1 with 3Z bytes of data:

Beply from Z001:DBE:-RACAD:C::1: bytes=3Z time=lma TTL—=Z55
Reply from Z001:DE8:ACAD:C bytes=3Z time<lms TIL=Z55
Beply from Z001:DBES:RACAD: bytes=3Z time<lms TITL=Z55
Reply from Z001l:DE8:ACAD:C:: bytes=3Z time<lms TIL=Z55

Ping statistics for Z001:DBE:RACRD:C:-:1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimm = Oms, Maximm = lms, Average = 0Oms

C:h»ping 10.15.8.598

Pinging 10.1%_.8_.5%8 with 32 bytes of data:
Eequest timsed out.

Beply from 10.1%_8_%8: bytes=3Z time<lms TTL=Z254
Eeply from 10.1%.8.598: bytes=3Z time<lms TIL=Z54

Reply from 10_.15%_8_58: bytes=3Z time<lms TTIL=254

Ping statistics for 10.1%.8.58:
Packets: Sent = 4, BReceiwved . 1 (Z5% losa),

Figura 14. Probar y verificar la conectividad de extremo a extremo




Desarrollo Del Escenario 2 Propuesto Para La Prueba De Habilidades Préacticas
Descripcion

Se debe configurar una red pequefa para que admita conectividad IPv4 e IPv6, seguridad de
switches, routing entre VLAN, el protocolo de routing dindmico OSPF, el protocolo de
configuracion de hosts dinamicos (DHCP), la traduccion de direcciones de red dinamicas y
estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacion, probara y registrard la red mediante los comandos
comunes de CLI.

Topologia
Definiciones de VLAN
A" i IPv4
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99 192.16899.0/24 Administracion

209.165,200.238
2001:D88:ACAD:A::38

209.165.200.232/29

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:088:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD:; 1::/64

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Figura 15. Topologia escenario 2

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
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Antes de continuar, solicite al instructor que verifique la inicializacion de los dispositivos.

Tarea Comando de I0S

Eliminar el archivo startup-config de
todos los routers Router#erase startup-config

Volver a cargar todos los routers
Router#reload

Eliminar el archivo startup-config de

, ot Switch#erase startup-config
todos los switches y eliminar la base de Switch#delete flash-vian.d
datos de VLAN anterior witch#delete tlash:vian.dat

Volver a cargar ambos switches Switch#reload

Verificar que la base de datos de VLAN
no esté en la memoria flash en ambos Switch#show vian
switches

Tabla 7. Paso 1: inicializar y volver a cargar los routers y los switches

Esta recarga y inicializacion de los dispositivos nos permite prevenir errores al momento de iniciar
la configuracion inicial de los dispositivos.
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10S Command Line Interface

Switch renable
Swivcheshow vian

VLA MHame Status Foxrtcs
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Parte 2: Configurar los pardmetros basicos de los dispositivos

Paso 1:  Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para obtener
informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de configuracion Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8:ACAD:A::38
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Nota: Quizéa sea necesario deshabilitar el firewall de las computadoras para que los pings se
realicen correctamente en partes posteriores de esta practica de laboratorio.

Tabla 8. Paso 1: Configurar la computadora de Internet
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Figura 20. Configurar la computadora de Internet

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion Especificacion

Desactivar la busqueda DNS Router(config)#no ip domain-lookup
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hostname R1

Nombre del router R1

Contrasefia de exec privilegiado R1(config)#enable secret class
cifrada class

Contrasefia de acceso a la consola cisco

Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no

cifrado

R1(config)#enable secret class
R1(config)#line console O
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#service pass
R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd #Se prohibe el acceso no
autorizado'#

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcidon

R1(config)#interface s0/0/0
R1(config-if)#description R1-R2

Establecer la direccion IPv4 Consultar el diagrama
de topologia para conocer la informacién de
direcciones

R1(config-if)#ip address 172.16.1.1 255.255.255.252

Establecer la direccion IPv6 Consultar el diagrama
de topologia para conocer la informacién de
direcciones

R1(config-if)#ipv6 address 2001:DB8:ACAD:1::/64

Establecer la frecuencia de reloj en 128000
Activar la interfaz

R1(config-if)#clock rate 128000 R1(config-if)#no
shutdown
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Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de S0/0/0
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
Configurar una ruta IPv6 predeterminada de S0/0/0

R1(config)#ipv6 route ::/0 sO/0/0

Nota: Todavia no configure GO/1.

Tabla 9.Configurar R1
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Paso 3:  Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

hostname R2

Nombre del router R2

Contrasefia de exec privilegiado cifrada class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no cifrado

R2(config)#enable secret class
R2(config)#line console O
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#service pass
R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD

R2(config)#banner motd #Se prohibe el acceso no
autorizado'#

Se prohibe el acceso no autorizado.
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Interfaz S0/0/0

Establezca la descripcién

R2(config)#interface s0/0/0
R2(config-if)#description R2-R1

Establezca la direccion IPv4. Utilizar la siguiente
direccion disponible en la subred.

R2(config-if)#ip address 172.16.1.2
255.255.255.252 R2(config-if)#no shutdown

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.

Activar la interfaz

R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

Interfaz S0/0/1

Establecer la descripcion

R2(config)#interface s0/0/1
R2(config-if)#description R2-R3

Establezca la direccién IPv4. Utilizar la primera
direccion disponible en la subred.

R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#clock rate 128000 R2(config-if)#no
shutdown

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.

Establecer la frecuencia de reloj en 128000.
Activar la interfaz

R2(config)#interface s0/0/1
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R2(config-if)#clock rate 128000

R2(config-if)y#no shutdown
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Interfaz GO/O (simulacién de Internet)

Establecer la descripcion.

R2(config)#interface g0/0
R2(config-if)#description R2-Internet

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

R2(config-if)#ip address 209.165.200.233
255.255.255.248 R2(config-if)#no shutdown

Establezca la direccion IPv6. Utilizar la primera
direccion disponible en la subred.

Activar la interfaz

R2(config)#interface g0/0
R2(config-if)#description R2-Internet

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::2/64
R2(config-if)#no shutdown

Interfaz loopback O (servidor web simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

R2(config-if)#description SIMULADOR SERVIDOR
WEB

R2(config-if)#ip address 10.10.10.10 255.255.255.0
R2(config-if)y#no shutdown

Ruta predeterminada

Configure una ruta IPv4 predeterminada de GO/O.
R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
Configure una ruta IPv6 predeterminada de GO/O.

R2(config)#ipv6 route ::/0 g0/0

Tabla 10.Configurar R2
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Figura 22.Configurar R2

Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

1. Contigised Sram memsoie 7

Tad witd

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

hostname R3

Nombre del router R3

Contrasefia de exec privilegiado cifrada | class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no
cifrado

R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#service pass
R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd #Se prohibe el
autorizado!#

Se prohibe el acceso no autorizado.

acceso no




Interfaz S0/0/1

Establecer la descripcion
R3(config)#interface s0/0/1
R3(config-if)#description R3-R2

Establezca la direccion IPv4. Utilizar la siguiente
direccion disponible en la subred.

R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#no shutdown

Establezca la direccion IPv6. Consulte el diagrama
de

topologia para conocer la informacién de
direcciones.

Activar la interfaz

R3(config)#interface s0/0/1
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R3(config-if)#no shutdown

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

R3(config)#interface loopback 4
R3(config-if)#ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

Establezca la direccién IPv4. Utilizar la primera
direccion disponible en la subred.

R3(config)#interface loopback 5
R3(config-if)#ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

Establezca la direccién IPv4. Utilizar la primera
direccion disponible en la subred.

R3(config)#interface loopback 6
R3(config-if)#ip address 192.168.6.1 255.255.255.0

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el diagrama
de topologia para conocer la informacién de
direcciones.

R3(config)#interface loopback 7
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64

Rutas predeterminadas

R3(config)#interface s0/0/1
R3(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/1

R3(config)#interface s0/0/1
R3(config-if)#ipv6 route ::/0 sO/0/1
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Tabla 11.Configurar R3
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Paso 5:  Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Switch(config)#hostname S1

Nombre del switch S1

Contrasefia de exec privilegiado cifrada class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no cifrado

S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#line vty 0 4
S1(config-line)#password cisco

S1 (config-line)#login

S1 (config-line)#exit

S1 (config)#service pass

S1 (config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

S1(config)#banner motd #Se prohbe el acceso no
autorizado'#

Tabla 12.Configurar S1
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Paso 6:  Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Hemtmon

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Switch(config)#hostname S3

Nombre del switch S3

Contrasefa de exec privilegiado cifrada class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no cifrado

S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#service pass
S3(config)#service password-encryption
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Mensaje MOTD

Se prohibe el acceso no autorizado.

S3(config)#banner motd #Se prohbe el acceso no
autorizadol#
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Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada dispositivo de
red. Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 exitoso
R2 R3, S0/0/1 172.16.2.1 exitoso
PC de Internet Gateway predeterminado

Tabla 14.verificacion conectividad de la Red

A
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Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para que los pings se
realicen correctamente.

¥ R — O

~

Phy=ical Config CL| Attributes
I

105 Command Line Interface

BEl>=en
Password:
Rlgping 172.1€.1.2

Iype escape seguence to abort.

Sending 5, 100-bByte ICHMP Echos to 172_.1€.1.2, timeout is 2 seconds:
LI
Success rate is 100 percent (5/5), round-trip minJavg/max = 1/74/11 ms
B Rz — [
Phws=sical Config CL| Attributes
—

I0S Command Line Interface

BEZren
Password:
R2fgping 172.1s.2.1

Type escape seguence to abort .
Sending 5, 100-byte ICHFP Echos to 172_.1€.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-—trip minfavgs/maxz = 1l/5/22 ms

Figura 26.verificacion conectividad de la Red

Parte 3: Configurar la seguridad del switch, las VLANy el routing entre VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indican

S1(config)#vlan 99

Crear la base de datos de VLAN S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit
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Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada al
S1 en el diagrama de topologia

S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if}#no shutdown

S1(config-if)#exit

Asignar el gateway predeterminado

Asigne la primera direccion IPv4 de la subred como el
gateway predeterminado.

Forzar el enlace troncal en la interfaz
Fo/3

Utilizar la red VLAN 1 como VLAN nativa

S1(config)#interface f0/3
S1(config-ify#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1 S1(config-
if)#exit

Forzar el enlace troncal en la interfaz
FO/5

Utilizar lared VLAN 1 como VLAN nativa

S1(config)#interface f0/5
S1(config-ify#switchport mode trunk
S1(config-ify#switchport trunk native vlan 1
S1(config-if)#exit

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range

S1(config-if)#interface range f0/1, f0/2, f0/4, f0/7-24,
g0/1-2
S1(config-if-range)#shutdown

Asignar FO/6 a la VLAN 21

S1(config)#int fa0/6
S1(config-ify#switchport access vlan 21
S1(config-if)#exit

Apagar todos los puertos sin usar

S1(config)#int range fa0/1-2,fa0/4,f0/7-24,90/1-2
S1(config-if-range)#shutdown

Tabla 15 Configurar la seguridad del switch, las VLAN y el routing entre VLAN S1
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Paso 2:  Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que se
indican Dé nombre a cada VLAN.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada al
S3 en el diagrama de topologia

S3(config)#interface vlan 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

Asignar el gateway predeterminado.

Asignar la primera direccion IP en la subred como
gateway predeterminado.

Forzar el enlace troncal en la interfaz
FO/3

Utilizar lared VLAN 1 como VLAN nativa

S3(config)#interface f0/3 S3(config-if)#swi
S3(config-ify#switchport mode trunk S3(config-if)#swi
S3(config-ify#switchport trunk native vlan 1

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range

S3(config)#interface range f0/1-2, f0/4-17, f0/19-24,
g0/1-2 S3(config-if-range)#swi

S3(config-if-range)#switchport mode access
S3(config-if-range)#shutdown

Asignar FO/18 a la VLAN 21

S3(config)#int fa0/6
S3(config-ify#switchport access vian 21
S3(config-if)#exit

Apagar todos los puertos sin usar

Tabla 16 Configurar la seguridad del switch, las VLAN y el routing entre VLAN S3
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Figura 28. Configurar la seguridad del switch, las VLAN y el routing entre VLAN S3

Paso 3:  Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Configurar la subinterfaz 802.1Q .21 en
GO0/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direcciéon disponible a esta
interfaz

R1(config)#interface g0/1.21
R1(config-subif)#description LAN_Contabilidad
R1(config-subif)#encapsulation dotlqg 21

R1(config-subif)#ip address 192.168.21.2
255.255.255.0 R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .23 en
GO0/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion disponible a esta
interfaz

R1(config)#interface g0/1.23
R1(config-subif)#description LAN_Ingenieria
R1(config-subif)#encapsulation dotlqg 23

R1(config-subif)#ip address 192.168.23.2
255.255.255.0 R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .99 en
Go0/1

Descripcion: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccion disponible a esta
interfaz

R1(config)#interface g0/1.99
R1(config-subif)#description LAN_Administracion
R1(config-subif)#encapsulation dotlg 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0 R1(config-subif)#exit

Activar la interfaz GO/1

R1(config)#interface g0/1
R1(config-if)y#no shutdown
R1(config-if)#exit

Tabla 17 Configurar la seguridad del switch, las VLAN y el routing entre VLAN R1
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Figura 29. Configurar la seguridad del switch, las VLAN y el routing entre VLAN R1
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La seguridad en estos dispositivos es comunmente utilizada para restringir accedos no permitidos
a una red con el fin de evitar perdida de informacion y propagacion de usuarios no autorizados

Paso 4:

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada dispositivo de
red. Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla:

Desde A Direccién IP Resultados de ping
S1 R1, direccion VLAN 99 192.168.99.1 exitoso
S3 R1, direccion VLAN 99 192.168.99.1 exitoso
S1 R1, direccion VLAN 21 192.168.21.2 exitoso
S3 R1, direccion VLAN 23 192.168.23.2 exitoso

Tabla 18. Verificar la conectividad de la red en switchesy R1
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Figura 30. Verificar la conectividad de lared en switchesy R1

Parte 4: Configurar el protocolo de routing dindmico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracién para R1 incluyen las siguientes:

Elemento o tarea de
configuracién Especificacion

Configurar OSPF area 0 R1(config)#router ospf 1




Anunciar las redes conectadas
directamente

Asigne todas las redes conectadas directamente.

R1(config-router)#network 172.16.1.0 255.255.255.252 area 0
R1(config-router)#network 172.16.1.8 255.255.255.252 area 0
R1(config-router)#network 192.168.21.0 255.255.255.0 area 0
R1(config-router)#network 192.168.23.0 255.255.255.0 area 0
R1(config-router)#network 192.168.99.0 255.255.255.0 area 0

Establecer todas las interfaces
LAN como pasivas

R1(config)#router ospf 1
R1(config-router)#Passive-interface g0/1.21
R1(config-router)#Passive-interface g0/1.23
R1(config-router)#Passive-interface g0/1.99
R1(config-router)#passive-interface s0/0/0

Desactive la sumarizacion
automatica

R1(config-router)#no auto-summary

Table 19. Configurar el protocolo de routing dinamico OSPF R1
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Paso 2:  Configurar OSPF en el R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion Especificaciéon

Configurar OSPF area 0 R2(config)#router ospf 1

Nota: Omitir la red GO/O.

R2(config-router)#network 10.10.10.0 255.255.255.0 area 0
R2(config-router)#network 172.16.1.0 255.255.255.252 area 0
Anunciar las redes conectadas R2(config-router)#network 172.16.2.0 255.255.255.252 area 0
directamente R2(config-router)#exit

Establecer la interfaz LAN
(loopback) como pasiva R2(config-router)#passive-interface loopbackO

Desactive la sumarizacion
automatica. R2(config-router)#no auto-summary

Table 20. Paso 2.Configurar OSPF en el R2
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Paso 3:  Configurar OSPFv3 en el R2

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacion

Configurar OSPF area 0

R3(config)#router ospf 1

Anunciar redes |IPv4 conectadas
directamente

R3(config-router)#network 172.16.2.0 255.255.255.252 area
0

R3(config-router)#network 192.168.4.0 255.255.255.0 area 0
R3(config-router)#network 192.168.5.0 255.255.255.0 area 0
R3(config-router)#network 192.168.6.0 255.255.255.0 area 0
R3(config-router)#exit

Establecer todas las interfaces de
LAN IPv4 (Loopback) como
pasivas

R3(config-router)#passive-interface loopback4
R3(config-router)#passive-interface loopback5
R3(config-router)#passive-interface loopback6

Desactive la sumarizacion
automatica.

R3(config-router)#no auto-summary

Tabla 21. Configurar OSPFv3 en el R2
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Figura 33. Configurar OSPFv3 en el R2

Paso 4: Verificar la informacién de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso OSPF, la | R1#show ip protocols
ID del router, las redes de routing y las interfaces pasivas
configuradas en un router?

¢, Qué comando muestra solo las rutas OSPF? R1#debug ip rip

¢, Qué comando muestra la seccion de OSPF de la R1#show ip route
configuracion en ejecucion?

Tabla 22. Verificar la informacion de OSPF
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Figura 34. Verificar la informacién de dSPF

Se evidencia la ejecucion de este protocolo el cual busca una identificacion del camino mas corto
en la red utilizando un encaminamiento jerarquico de pasarela interior o Interior Gateway Protocol
(IGP).



Parte 5: Implementar DHCP y NAT para IPv4

Paso 1:  Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Reservar las primeras 20 direcciones IP
en la VLAN 21 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20 direcciones IP
en la VLAN 23 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1
192.168.23.20

Crear un pool de DHCP para la VLAN
21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1

R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#exit

Crear un pool de DHCP para la VLAN
23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1

R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#exit

Tabla 23. Implementar DHCP y NAT para IPv4
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Figura 35. Implementar DHCP y NAT para IPv4

Paso 2:

Configurar la NAT estéatica y dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasefa: cisco12345
Nivel de privilegio: 15

R2(config)#user webuser privilege 15 secret cisco12345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server (no soportado)

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

R2(config)#ip http authentication local (no soportado)

Crear una NAT estatica al servidor
web.

Direccién global interna: 209.165.200.229

Asignar la interfaz interna y externa
para la NAT estatica

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.229

R2(config)#interface g0/0
R2(config-if)#ip nat outside
R2(config-if)#interface g0/0
R2(config-if)#ip nat inside
R2(config-if)#exit
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Configurar la NAT dindmica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccidn de las redes de Contabilidad y de
Ingenieria en el R1

Permitir la traduccién de un resumen de las redes LAN
(loopback) en el R3

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.1 0.0.0.255
R2(config)#access-list 1 permit 192.168.5.1 0.0.0.255
R2(config)#access-list 1 permit 192.168.6.1 0.0.0.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET

Definir la traduccion de NAT
dinamica

Tabla 24. Configurar la NAT estatica y dinamica en el R2
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Figura 36. Configurar la NAT estatica y dinamica en el R2
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Paso 3:  Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT estética
funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de las computadoras
para que los pings se realicen correctamente.

Prueba Resultados

Verificar que la PC-A haya adquirido
informacion de IP del servidor de
DHCP

Verificar que la PC-C haya adquirido
informacién de IP del servidor de
DHCP

Verificar que la PC-A pueda hacer ping
alaPC-C
Nota: Quizéa sea necesario deshabilitar

el firewall de la PC. Ping 192.168.23.21  exitoso

Utilizar un navegador web en la
computadora de Internet para acceder
al servidor web (209.165.200.229)
Iniciar sesion con el nombre de usuario
webuser y la contrasefia cisc012345

Tabla 25. Verificar el protocolo DHCP y la NAT estética

Verificar que la PC-A haya adquirido informacién de IP del servidor de DHCP
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Verificar que la PC-C haya adquirido informacion de IP del servidor de DHCP
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Verificar que la PC-A pueda hacer ping ala PC-C
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Figuras 37. Tabla 25. Verificar el protocalb DHCP y la NAT estética
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Parte 6: Configurar NTP

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.

R2#clock set 9:00:00 March 5 2016

Configure R2 como un maestro NTP.

Nivel de estrato: 5
R2(config)#ntp master Stratum 5

(no soportado por cisco)

Configurar R1 como un cliente NTP.

Servidor: R2

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de calendario
periédicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de NTP en R1.

R1(config)#do show ntp status

Tabla 26. Configurar NTP

RZ#
BZfclock set S9:-:00:00 March 5 Z2Z01&
RZfconf t©

Enter configuration commands, one per line.

B2 {config) #ntp master Stratum 5

% Invalid input detected at "~" marker.

Rz (config) g

End with CHNTLSZ .

Ciri+F& to exit CLI focus
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1:  Restringir el acceso alas lineas VTY en el R2

Elemento o tarea de configuracion Especificacion

Nombre de la ACL: ADMIN-MGT

Configurar una lista de acceso con nombre R2(config)#ip access-list standard ADMIN-MGT
para permitir que solo R1 establezca una R2(config-std-nacl)#permit host 172.16.1.1
conexién Telnet con R2 R2(config-std-nacl)#exit

R2(config)#line vty 0 4
Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de R2(config-line)#access-class ADMIN-MGT in
VTY R2(config-line)#exit

Verificar que la ACL funcione como se Rl#telnet 172.16.1.2

espera

Tabla 27. Configurar y verificar las listas de control de acceso (ACL)
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Figuras 39. Configurar y verificar las listas de control de acceso (ACL)



Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la ultima vez | Router(config)#show access-list
gue se restablecio

Restablecer los contadores de una

. Router(config)#clear access-list counters
lista de acceso

Router(config)#interface Fa0/1

¢Qué comando se usa para mostrar | ., it (config-ifytip access-group 1 out

gué ACL se aplica a una interfaz y la

direccion en que se aplica? o
R2#sh ip int sO/0/1

Router(config)#show ip nat translations

Nota: Las traducciones para la PC-Ay la PC-C se
¢Con qué comando se muestran las agregaron a la tabla cuando la computadora de Internet
traducciones NAT? intentd hacer ping a esos equipos en el paso 2. Si hace
ping a la computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la tabla
debido al modo de simulacion de Internet en la red.

¢, Qué comando se utiliza para eliminar

las traducciones de NAT dinamicas? Router(config)#clear ip nat translation

Tabla 28. Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente
iEN20riddry Qo =@ - o e
.‘-A Q Qo a /me ' = g Prgsca  Coefg rame
»
1 ar e-lis
FE0 0bn N
Server T T =
EL
206,165 290 2 4
2001 DBEACAD A8
"
oM
W2tV /:m :
301 CEEACAD | 254 = PSS
R iy o LI 10 pesmit bee c
a2 o
' CoteF3 1wt CL) oo Caor Fone
- % 1
' "a $1 Jue :
L 5 BT v
~-— '., 2o 2
@ Realvme
Y [ Vs ’ o~ — Pre  LavSyms Saece Owtnsten  Npe Coke Trmiec) Mosde e |
SYMIM® 5/ ISR NS D [sowuns
e Dewse
gy ¢ »




EENDOLrL ¢l aqaom @@
o @i /s me @ B

oo
Bacvee PT
Sarvard
AN 52000 8
2001 COAATAD A 28

-8

259 WL X0 2 00%%
JCIMBIACAT T 4

me

Al ) )
JCC10EmACAD 104

meiwva
2001 008 ALAD 2 04

> w5 X 2\ L3 Z RS AAL

»
« »

HLE S —_— |

"u o x
Pymcs Condg asrzeue
5 Lomesat Lire Maifoce
TV ZaAT SVITORING ©h The WA LATeXTACe 18 GiSADled N
1% in dleatles
b turbc wectus
IF mulvizest fast wvit in disatled
" Wistritubed Tash awitchisg fn disabied
L ekl AR AR L LY )
Ragar 1p saz sOs0/2
Seziald/o/L 2 up, 3t
IS sedirects
105 cazaasab
7 the seme interfece in diabled
ng te Hisenlen
svitshiag s disaklsa
ihured fasr eumiishisg is disablec
¥ is disabled
e
Rifstew L3 T Srezsletioes
Pan Insise giekel Inside Jess) Oubabie laenl ST
whakal
----- ©,166.300.220  19.14.10.34 — ——
) v
Crkels Iz aat CU) oon il Pante

Clites

Figura 40. Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente

Link Archivos De Simulaciéon En Packet Tracer y articulo cientifico



https://drive.google.com/drive/folders/1Jyk7d8Wbh6qU82vTpETi3Z_bhxqs2cUL?usp=sharing
https://drive.google.com/drive/folders/1Jyk7d8Wbh6qU82vTpETi3Z_bhxqs2cUL?usp=sharing

Conclusiones

Mediante la elaboracién, implementacién y puesta en marcha de los dos escenarios se logro
afianzar y fortalecer los conocimientos aprendidos durante el desarrollo del Diplomado de
Profundizacion Cisco (Disefio E Implementaciéon De Soluciones Integradas Lan / Wan), es un
acierto emprender esta nueva etapa como ingenieros de sistemas con conocimientos en esta area
los cuales en la actualidad estan ofreciendo el punto de partida en el desarrollo tecnolégico
nacional y mundial, es por esto que este nuevo conocimiento adquirido marca un plus frente a la
competencia sana en la obtencion de oportunidades laborales.
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