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1. GLOSARIO

VLAN: Acrénimo de virtual LAN (red de &rea local virtual), es un método para crear
redes logicas independientes dentro de una misma red fisica.

GATEWAY: puerta de enlace o pasarela, es un dispositivo dentro de una red de
comunicaciones, que permite a través de si mismo, acceder a otra red.

NTP: Network Time Protocol es un protocolo de Internet para sincronizar los relojes
de los sistemas informéticos a través del enrutamiento de paquetes en redes con
latencia variable.

OSPF: Open Shortest Path First (OSPF), Abrir el camino mas corto primero en
espariol, es un protocolo de red para encaminamiento jerarquico de pasarela interior
o Interior Gateway Protocol (IGP), que usa el algoritmo Dijkstra, para calcular la ruta
mas corta entre dos nodos.

TRUNK: Es una configuracion de canal para puertos de switch que estén en una
red Ethernet, que posibilita que se pueda pasar varias VLAN por un unico link.

LOOPBACK: Es una direccion especial que los hosts utilizan para dirigir el trafico
hacia ellos mismos. La direccidén de loopback crea un método de acceso directo
para las aplicaciones y servicios TCP/IP que se ejecutan en el mismo dispositivo
para comunicarse entre si.

HOST: Es cualquier computadora o0 maquina conectada a una red mediante un

namero de IP definido y un dominio, que ofrece recursos, informacién y servicios a
Sus usuarios.
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2. RESUMEN

Para esta actividad la cual es una prueba de habilidades practicas se desarrollan
dos escenarios propuestos que buscan identificar el grado de desarrollo de
competencias y habilidades adquiridas comprension y soluciéon de problemas
relacionados con diversos aspectos de Networking.

En el primer escenario se configuran equipos de una red pequefia utilizando router,
switch y host los cuales se configuran con direccionamiento IPv4 e IPv6 y VLAN
para luego analizar y verificar la conectividad en este tipo de redes, la verificacion
del correcto funcionamiento se realizar utilizando el protocolo ping.

En el segundo escenario también se configura una red pequefia pero se configura
el protocolo de enrutamiento OSPF, DHCP, NAT, ACL, y NTP creando una red mas
robusta y segura, se desarrolla en entorno simulado con el software Packet Tracert.

PALABRAS CLAVE: PACKET TRACERT, PING, NETWORKING, INTERFACE,
ROUTER, SWITCH, VLAN.
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3. ABSTRACT

In the present work, a scenario based on a network topology proposed as a test of
skills is developed, it is composed of several network devices which are a Cisco
4321 router, two Cisco 3560 switches and two hosts. All devices are configured and
interconnected by simulated UTP cable connections as transmission media. Using
the Packet Tracersoftware that Cisco offers us as a tool to practice what we have
learned in this course, packet routing, equipment security configurations and
troubleshooting processes are verified and analyzed for problem solving. For this
simulation, the main configurations used are IPv4 and IPv6 addressing, VLAN
creation and routing and configuration of an etherchannel with port security.
Developing this practice means acquiring the knowledge and skills that the labor
market demands to understand how a network works and to be able to diagnose
connectivity and maintenance problems.

KEYWORKS: PACKET TRACERT, PING, NETWORKING, INTERFACE, ROUTER,
SWITCH, VLAN.
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4. INTRODUCCION

El desarrollo de este diplomado de profundizacion en la plataforma Cisco nos da la
oportunidad de adquirir los conocimientos y practicas necesarias en el
mantenimiento y construccion de redes de comunicaciones. El diplomado se basa
en investigacion y practicas simuladas en el software Packet Tracer de la plataforma
Cisco donde se permite identificar cada uno de los elementos que componen una
red, los esquemas de direccionamiento y su importancia en las capas de
comunicacion, protocolos de ruteo y su importancia y funcionamiento en la red.

Se desarrollan dos escenarios con diferentes topologias de red donde se conectan
y configuran los equipos en el software Packet Tracert, el cual nos permite también
conocer una imagen real de cada equipo con sus interfaces permitiendo una mejor
comprension de la topologia ya que asi es como encontraremos los escenarios de
red en la vida real.

Cada dispositivo de la red es configurado por linea de comandos utilizando
naturalmente lo aprendido en el estudio de cada capitulo, analizando el
comportamiento de cada equipo, la funcionalidad de cada protocolo configurado y
como se procesa Yy transporta la informacion entre dispositivos. Para confirmar el
correcto funcionamiento y configuraciones se desarrollan pruebas de conectividad
entre dispositivos y host en el entorno de simulacion Packet Tracer principalmente
usando el protocolo ping que nos ayuda a confirmar la comunicacion y
alcanzabilidad en una red.
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5. ESCENARIO 1

Figura 1. Topologia de Red Escenario 1

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,

Etherchannel y port-security.
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Figura 2. Simulacién del escenario 1 en Packet Tracert

PC-A PC-B

Tabla 1. Asignacién de Nombres de VLAN

VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
5 Parking
6 Native

Se recomienda siempre poner un nombre a las vlan para identificar en una red el
servicio que se transporta por cada una de ellas.
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Tabla 2. Asignacion de direcciones IP para los dispositivos

Dispositivo / interface

Direccién IP / Prefijo

Puerta de enlace
predeterminada

R1 GO0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1 GO0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 GO0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 | No corresponde
fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
2001:db8:acad:c: :99 /64 | No corresponde
fe80: :99 No corresponde
DHCP para puerta de
PC-A NIC Direccion DHCP para enlace predeterminada
IPv4 IPv4
2001:db8:acad:a: :50 /64 | fe80::1
DHCP para puerta de
PC-B NIC enlace predeterminada

DHCP para direccion IPv4

IPv4

2001:db8:acad:b: :50 /64

fe80::1

Los dispositivos de red deben tener configurada una direccién Ip para que funcione

el protocolo TCP/IP, para la practica se utiliza direccionamiento IPv4 e IPv6.
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6. Inicializar y Recargar y Configurar aspectos basicos de los dispositivos

6.1 Inicializar y volver a cargar el router y el switch

En el disefio del primer escenario de red se selecciéna un router cisco 4321, dos
switch cisco 3560 y dos equipos host. Al ingresar al router se ingresa al modo EXEC
privilegiado con el comando enable, luego se elimina la configuracion de inicio de
la memoria de acceso no volatil NVRAM con el comando erase startup-config, alli
el router pide confirmar esta accion, luego de confirmar se reinicia el router con el
comando reload. Esto es recomendado al iniciar la configuracion de un dispositivo
ya que este puede tener configuraciones anteriores que generen problemas en mi
red e impidan el corecto funcionamiento.

Router 1

Router>enable

Router# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Router#reload

Proceed with reload? [confirm]

Luego se realiza el proceso en cada uno de los switch, primero se ingresa al modo
EXEC privilegiado con el comando enable, luego se elimina el archivo con vlan
creadas anteiormente en el switch con el comando delete vlan.dat y luego se
elimina la configuracion de inicio de la memoria de acceso no volatil NVRAM con el
comando erase startup-config, alli el router pide confirmar esta accién, luego de
confirmar se reinicia el router con el comando reload.

Switch 1

Switch>enable

Switch#delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#reload

Proceed with reload? [confirm]
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Switch 2

Switch>enable

Switch#delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#reload

Proceed with reload? [confirm]

Después de recargar el switch, configure la plantilla SDM para que admita IPv6
segun sea necesario y vuelva a cargar el switch.

Por defecto la plantila SDM de los switch no admite IPv6, generalmente viene
habilitada la plantilla default y debemos legir la plantilla adecuada de acuerdo a la
utilizacion que se va a dar al equipo. Para confirmar que plantilla tiene habilitada el
switch se ingresa al modo EXEC privilegiado y se da el comando show sdm prefer,
para que el switch admita IPv6 se habilita la plantilla adecuada ingresando al modo
de configuracion global con el comando configure terminal, luego se aplica el
comando sdm prefer dual-ipv4-and-ipv6 default, al aplicarlo se muestra un
mensaje informando que se debe reiniciar el switch para que tome los cambios, se
procede a reiniciar con el comando reload, luego de reiniciar se confirma con el
comando show sdm prefer y aparece la nueva plantilla habilitada.

Nota: Se trabaja con switch cisco C3560 ya que ni el switch 2950 ni el switch 2960
tienen esta opcion de habilitar plantilla que soporte IPv6 en Packet tracert.

Switch 1

Switch>enable

Switch#show sdm prefer

Switch#configure terminal

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.
Switch(config)#exit

Switch#reload

Switch>enable

18



Switch#show sdm prefer
Figura 3. Verificacion de plantilla SDM en switch 1

Switchfshow sdm prefer

The current template is "desktop IPv4 and IPwec default"™ template.
The selected template optimizes the rescurces in

the switch to support this lewvel of features for

2 routed interfaces and 1024 VLANs.
number of unicast mac addresses: 2K
number of IPFvd4 IGMP groups + multicast routes: 1E
number of IPvd4 unicast routes: 3E

nurbker of directly—connected IPv4 hosts: 2E
nurber of indirect IPv4 routes: 1E

number of IPvé multicast groups: 1.125k
nurber of directly—connected IPve addresses: 2E
number of indirect IPvE unicast routes: 1E
number of IPv4 policy based routing aces: a
nurber of IPv4/MLC gos aces: 0_5E
number of IPv4/MLC security aces: 1K
number of IPvt policy based routing aces: a
number of IPvE gos aces: 0.625k
number of IPvc security aces: 0_5E

Switchg

Switch 2

Switch>enable

Switch#show sdm prefer

Switch#configure terminal

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.
Switch(config)#exit

Switch#reload

Switch>enable

Switch#show sdm prefer

19



Figura 4. Verificacion de plantilla SDM en switch 1

Switcht
Switch#show sdm prefer

The current template is "desktop IPFv4 and IPvE default" template.
The selected template optimizes the resources in

the switch to support this lewvel of features for

2 routed interfaces and 1024 VLANs.

number of unicast mac addresses: ZE
number of IPvw4 IGMP groups + multicast routes: 1E
number of IPv4 unicast routes: 3E

nurber of directly—connected IPv4 hosts: 2E

number of indirect IPw4 routes: 1K
number of IPve multicast groups: 1.125k
number of directly—connected IPvé addresses: 2E
number of indirect IPwvEe unicast routes: 1E
number of IPv4 policy based routing aces: a
nurber of IPv4/MLC gos aces: 0_5E
number of IPv4/MLC security aces: 1E
number of IPvc policy based routing aces: a
number of IPvE gos aces: 0.825k
number of IPvE security aces: 0_5E

Switch$

6.2 Configuracion de router 1

Tabla 3. Tareas de configuracién realizadas en router 1

Tarea

Especificaciéon

Desactivar la busqueda

DNS

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#

Se deben ingresar los comandos de configuracion
desde modo configuracion global al cual se accede
con configure terminal, luego el comando no ip
domain-lookup desactiva la traduccion de
nombres a direccién del dispositivo, se ahorra
tiempo cuando se escribe mal un comando y el
dispositivo no tratara de traducirlo.
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Tarea

Especificacion

Nombre del router

Router(config)#hostname R1

Se debe cambiar el nombre de cada dispositivo
usando el comando hostname para identificarlo en
la red facilmente.

Nombre de dominio

R1(config)#ip domain name ccna-lab.com

Este comando define un nombre de dominio
predeterminado que el I0S del dispositivo utiliza
para completar los nombres del host
incompetentes.

Contrasefa cifrada para el
modo EXEC privilegiado

R1(config)#enable secret ciscoenpass

Este comando proporciona mayor seguridad a la
contrasefia de enable ya que la encripta con MD5.

Contrasefia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password ciscoconpass

R1(config-line)#login
R1(config-line)#exit

En este paso lo que se hace es configurar un
password que debe escribir todo aquel que trate de
acceder por el puerto de consola al dispositivo.

Establecer la longitud
minima para las
contrasefias

R1(config)#security passwords min-length 10

Con este comando se establece una longitud
minima para las contrasefias de 10 caracteres, esto
da mayor seguridad para que no se usen
contrasefas cortas.

Crear un usuario
administrativo en la base
de datos local

R1(config)#username admin password
adminlpass

En este paso lo que se hizo fue crear un usuario y
password en la base de datos local que es alterno
al password de vty y consola si se especifica para
usarse.
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Tarea

Especificacion

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

R1(config)#line vty 0 4
R1(config-line)#login local

En este paso se habilita el acceso por las lineas vty
las cuales permiten el acceso a un dispositivo cisco
a través de telnet o ssh. Por lo general un
dispositivo cisco tiene 16 lineas vty.

Al escribir el comando login local se le indica al
router que ya no le haga caso al password
configurado en el line vty sino que busque el usuario
y password de la base de datos local creado en el
paso anterior.

Configurar VTY solo
aceptando SSH

R1(config)#line vty 0 4
R1(config-line)#transport input ssh

R1(config-line)#exit

Con este commando transport input ssh le
decimos al router que solamente permita
conexiones con ssh la cual es la mas recomendada
para usarse porque es mas segura que telnet.

Cifrar las contrasefas de
texto no cifrado

R1(config)#service password-encryption

Este commando aplica un cifrado basico a los
password que se encuentren sin encriptar.

Configure un MOTD
Banner

R1(config)# banner motd # Prohibido el acceso sin
autorizacion a este dispositivo!#

Es importante configurar este mensaje en cada
dispositivo y sirve para notificaciones legales y
advertencias para todo aquel que se conecte al
dispositivo.

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Por defecto IPv6 esta desactivado en un dispositivo
cisco y se aplica este comando para activarlo en el
router.
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Tarea

Especificacion

Configurar interface G0/0/1
y subinterfaces

R1(config)#interface gigabitEthernet 0/0/1
R1(config-if)#description Conexion_Switch
R1(config-if)#no shutdown

R1(config-if)#interface gigabitEthernet 0/0/1.2
R1(config-subif)#description Vlan_2_Bikes
R1(config-subif)#encapsulation dot1Q 2
R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64

R1(config-subif)#interface gigabitEthernet 0/0/1.3
R1(config-subif)#description Vlan_3_Trikes
R1(config-subif)#encapsulation dot1Q 3
R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64

R1(config-if)#interface gigabitEthernet 0/0/1.4
R1(config-subif)#description Vlan_4_ Management
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64

R1(config-subif)#interface gigabitEthernet 0/0/1.6
R1(config-subif)#description Vlan_6_Nativa
R1(config-subif)#encapsulation dot1Q 6
R1(config-subif)#exit

R1(config)#

En este paso se configuran varias subinterfaces,
primero se debe activar la interface fisica en este
caso Ge 0/0/1 para que suban las subinterfaces
creadas.
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Tarea

Especificacion

Luego a cada subinterface se le da una descripcion
para identificarlas y se ponen las subinterfaces con
el nimero de vlan tal que coincida con las vlan que
se crearan en los switches méas adelante.

Luego en cada subinterface se configuran los
direccionamientos IPv4, IPv6 y una direcciéon IPv6
link-local la cual permite que un dispositivo se
comunique con otros dispositivos con IPv6
habilitado en el mismo enlace y solo en eseenlace.

Configure el LoopbackO

interface

R1(config)#interface loopback O
R1(config-if)#description loopback_Pruebas
R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 address
2001:db8:acad:209::1/64

R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#exit

R1(config)#

La interface loopback es una interface logica interna
del router. Esta no se asigna a un puerto fisico v,
por lo tanto, nunca se puede conectar a otro
dispositivo, la interface loopback es util para
pruebas.

Generar una clave de

cifrado RSA

R1(config)#crypto key generate rsa general-keys
modulus 1024

En este paso se generan las claves secretas
unidireccionales para que el router encripte el
trafico SSH. La clave se utiliza para encriptar y
descifrar datos. Para crear esta clase de
encriptacion se usa este comando donde el modulo
determina el tamafio de la clave.
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6.3. Configuracion de switch 1

Tabla 4. Tareas de configuracién realizadas en switch 1

Tarea

Especificacién

Desactivar la busqueda
DNS.

Switch# configure terminal
Switch(config)#no ip domain-lookup

El comando no ip domain-lookup desactiva la
traduccion de nombres a direccion del dispositivo,
se ahorra tiempo cuando se escribe mal un
comando y el dispositivo no tratara de traducirlo.

Nombre del switch

Switch(config)#hostname S1

Se debe cambiar el nombre de cada dispositivo
usando el comando hostname para identificarlo en
la red facilmente.

Nombre de dominio

S1(config)#ip domain-name ccna-lab.com

Este comando define un nombre de dominio
predeterminado que el IOS del dispositivo utiliza
para completar los nombres del host
incompetentes.

Contrasefa cifrada para el
modo EXEC privilegiado

S1(config)#enable secret ciscoenpass

Este comando proporciona mayor seguridad a la
contrasefia de enable ya que la encripta con MD5.

Contrasefia de acceso a la
consola

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login

En este paso lo que se hace es configurar un
password que debe escribir todo aquel que trate de
acceder por el puerto de consola al dispositivo.

Crear un usuario
administrativo en la base
de datos local

S1(config-line)#username admin password
adminlpass

En este paso lo que se hizo fue crear un usuario y
password en la base de datos local que es alterno
al password de vty y consola si se especifica para
usarse.
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Tarea

Especificacion

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#exit

En este paso se habilita el acceso por las lineas vty
las cuales permiten el acceso a un dispositivo cisco
a través de telnet o ssh. Por lo general un
dispositivo cisco tiene 16 lineas vty.

Al escribir el comando login local se le indica al
router que ya no le haga caso al password
configurado en el line vty sino que busque el usuario
y password de la base de datos local creado en el
paso anterior.

Configurar las lineas VTY
para que acepten
Unicamente las conexiones
SSH

S1(config)#line vty 0 4
S1(config-line)#transport input ssh

S1(config-line)#exit

Con este commando transport input ssh le
decimos al router que solamente permita
conexiones con ssh la cual es la mas recomendada
para usarse porque es mas segura que telnet.

Cifrar las contrasefas de
texto no cifrado

S1(config)#service password-encryption

Este commando aplica un cifrado basico a los
password que se encuentren sin encriptar.

Configurar un MOTD
Banner

S1(config)#banner motd # Prohibido el acceso sin
autorizacion a este dispositivo!#

Es importante configurar este mensaje en cada
dispositivo y sirve para notificaciones legales y
advertencias para todo aquel que se conecte al
dispositivo.
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Tarea

Especificacion

Generar una clave de
cifrado RSA

S1(config)#crypto key generate rsa general-keys
modulus 1024

En este paso se generan las claves secretas
unidireccionales para que el router encripte el
trdfico SSH. La clave se utliza para encriptar y
descifrar datos. Para crear esta clase de
encriptacion se usa este comando donde el modulo
determina el tamafo de la clave.

Configurar la interface de
administracion (SVI)

S1(config)#interface vlan 4
S1(config-if)#description Management
S1(config-if)#ip address 10.19.8.98
255.255.255.248

S1(config-if)#ipv6 address FE80::98 link-local
S1(config-if)#ipv6 address 2001:db8:acad:c::98/64
S1(config-if)#no shutdown

S1(config-if)#exit

En este paso se crea interface para dministracion
del switch tanto con direccionamiento IPv4 como
IPv6, se crea como interface vlan 4 y para que
funcione se debe crear la vlan 4 en el switch lo cual
se hara en otro paso.

Configuracion del gateway
predeterminado

S1(config)#ip default-gateway 10.19.8.97

Si el switch se va a administrar de forma remota
desde redes que no estan conectadas
directamente, se debe configurar con un gateway
predeterminado, en este caso el gateway es la IP
gue esta configurada en el router en la
subinterface de Management.
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6.4 Configuracion de switch 2

Tabla 5. Tareas de configuracién realizadas en switch 2

Tarea

Especificacién

Desactivar la busqueda
DNS.

Switch#configure terminal
Switch(config)#no ip domain-lookup

El comando no ip domain-lookup desactiva la
traduccion de nombres a direccion del dispositivo,
se ahorra tiempo cuando se escribe mal un
comando y el dispositivo no tratara de traducirlo.

Nombre del switch

Switch(config)#hostname S2
S2(config)#

Se debe cambiar el nombre de cada dispositivo
usando el comando hostname para identificarlo en
la red facilmente.

Nombre de dominio

S2(config)#ip domain-name ccna-lab.com

Este comando define un nombre de dominio
predeterminado que el IOS del dispositivo utiliza
para completar los nombres del host
incompetentes.

Contrasefa cifrada para el
modo EXEC privilegiado

S2(config)#enable secret ciscoenpass

Este comando proporciona mayor seguridad a la
contrasefia de enable ya que la encripta con MD5.

Contrasefia de acceso a la
consola

S2(config)#line console 0
S2(config-line)#password ciscoconpass
S2(config-line)#login
S2(config-line)#exit

En este paso lo que se hace es configurar un
password que debe escribir todo aquel que trate de
acceder por el puerto de consola al dispositivo.
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Tarea

Especificacion

Crear un usuario
administrativo en la base
de datos local

S2(config)#username admin password
adminlpass

En este paso lo que se hizo fue crear un usuario y
password en la base de datos local que es alterno
al password de vty y consola si se especifica para
usarse.

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

S2(config)#line vty 0 4
S2(config-line)#login local
S2(config-line)#exit

En este paso se habilita el acceso por las lineas vty
las cuales permiten el acceso a un dispositivo cisco
a través de telnet o ssh. Por lo general un
dispositivo cisco tiene 16 lineas vty.

Al escribir el comando login local se le indica al
router que ya no le haga caso al password
configurado en el line vty sino que busque el usuario
y password de la base de datos local creado en el
paso anterior.

Configurar las lineas VTY
para que acepten
Unicamente las conexiones
SSH

S2(config)#line vty 0 4
S2(config-line)#transport input ssh

S2(config-line)#exit

Con este commando transport input ssh le
decimos al router que solamente permita
conexiones con ssh la cual es la mas recomendada
para usarse porque es mas segura que telnet.

Cifrar las contrasefas de
texto no cifrado

S2(config)#service password-encryption

Este commando aplica un cifrado basico a los
password que se encuentren sin encriptar.

Configurar un MOTD
Banner

S2(config)#banner motd # Prohibido el acceso sin
autorizacion a este dispositivo!#

Es importante configurar este mensaje en cada
dispositivo y sirve para notificaciones legales y
advertencias para todo aquel que se conecte al
dispositivo.
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Tarea

Especificacion

Generar una clave de
cifrado RSA

S2(config)#crypto key generate rsa general-keys
modulus 1024

En este paso se generan las claves secretas
unidireccionales para que el router encripte el
trdfico SSH. La clave se utliza para encriptar y
descifrar datos. Para crear esta clase de
encriptacion se usa este comando donde el modulo
determina el tamafo de la clave.

Configurar la interface de
administracion (SVI)

S2(config)#interface vlan 4
S2(config-if)#description Management
S2(config-if)#ip address 10.19.8.99
255.255.255.248

S2(config-if)#ipv6 address FE80::99 link-local
S2(config-if)#ipv6 address 2001:db8:acad:c::99/64
S2(config-if)#no shutdown

S2(config-if)#exit

S2(config)#

En este paso se crea interface para dministracion
del switch tanto con direccionamiento IPv4 como
IPv6, se crea como interface vlan 4 y para que
funcione se debe crear la vlan 4 en el switch lo cual
se hara en otro paso.

Configuracion del gateway
predeterminado

S2(config)#ip default-gateway 10.19.8.97

Si el switch se va a administrar de forma remota
desde redes que no estan conectadas
directamente, se debe configurar con un gateway
predeterminado, en este caso el gateway es la IP
gue esta configurada en el router en la subinterface
de Management.
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7. Configuracion de la infraestructura de red (VLAN, Trunking, EtherChannel)

7.1 Configuracion de switch 1

Tabla 6. Tareas de configuracién realizadas en switch 1

Tarea

Especificacién

Crear VLAN

S1#configure terminal
S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#end

S1#

En este paso se crean todas las vlan que se van a usar
ya que por defecto el switch solo tiene creada la vian 1.
Se podrian crear varias vian al tiempo si son
consecutivas pero es mejor crear una a una para
ponerles un nombre.
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Tarea

Especificacion

Crear troncos 802.1Q
gue utilicen la VLAN 6

nativa

S1(config)#interface fastEthernet 0/1
S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6

Ahora en este paso se configuran los puertos troncales,
dentro de la interface por ser esta referencia de switch
se debe confirmar el tipo de encapsulameinto con el
commando switchport trunk encapsulation dotlq,
luego con el comando switchport mode trunk se pone
el puerto en modo troncal. También se aplica el
comando switchport trunk native vilan 6 el cual
permite la vlan 6 como nativa la cual lleva trafico sin
etiqueta util para antiguos dispositivos que no entienden
802.1Q.

Este paso se repite en las interfaces Fe0/2 y Fe 0/5.

S1(config-if)#interface fastEthernet 0/2
S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6

S1(config-if)#interface fastEthernet 0/5
S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 6
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Tarea

Especificacion

Crear un grupo de
puertos EtherChannel
de Capa 2 que use
interfaces FO/1 y FO/2

S1(config)#interface port-channel 1
S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6

S1(config)#interface range fastEthernet 0/1-2

S1(config-if-range)#switchport trunk encapsulation
dotlq

S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native vian 6
S1(config-if-range)#channel-group 1 mode active
S1(config-if-range)#no shutdown

En este paso se crea un etherchannel el cual permite
realizar una agrupacion logica de varios enlaces fisicos
Ethernet y asi funcionaran como un unico enlace.
Primero se crea la interface port-channel en te caso la
1 con el comando interface port-channel 1, se
selecciona el tipo de encapsulacion dotlg con el
comando switchport trunk encapsulation dotlq, se
pone la interface en modo trunk con el comando
switchport mode trunk y se indica a la interface cual
sera la vlan nativa con el comando switchport trunk
native vlan 6.

Luego se configuran los puertos fisicos del switch que
formaran el etherchannel, se pueden configurar los dos
puertos al mismo tiempo con el comando interface
range fastEthernet 0/1-2, se selecciona el tipo de
encapsulacion dotlq con el comando switchport trunk
encapsulation dotlqg, se pone la interface en modo
trunk con el comando switchport mode trunk y se
indica a la interface cual seréa la vlan nativa con el
comando switchport trunk native vlan 6, por ultimo se
selecciona el cannel-group ya que pueden haber varios
con el comando channel-group 1 mode active,
cuando se configure el swich 2 este se puede crear en
modo activo o pasivo lo importante es que en uno de
los switch exista uno activo.
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Tarea

Especificacion

Configurar el puerto de
acceso de host para
VLAN 2

S1(config)#interface fastEthernet 0/6
S1(config-if)y#description conexion_PCA
S1(config-if)#switchport mode access
S1(config-if)y#switchport access vian 2
S1(config-if)#no shutdown
S1(config-if)#exit

En este paso se configura el puerto en donde se
conecta el PCA el cual se debe conectar en acceso,
para dejar el puerto en acceso se hace con el comando
switchport mode access y para especificar la vlan que
deseamos permitir se pone el comando switchport
access vlan 2.

Configurar la seguridad
del puerto en los
puertos de acceso

S1(config)#interface fastEthernet 0/6
S1(config-if)#switchport port-security
S1(config-if)y#switchport port-security maximum 3

Con el comando switchport port-security se habilita
la seguridad del puerto restringiendo cantidad de MAC
en este caso permitira solo una, para especificar otra
cantidad de MAC en este caso 3 damos el comando
switchport port-security maximum 3.
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Tarea

Especificacion

Proteja todas las
interfaces no utilizadas

S1(config)#interface range fastEthernet 0/3-4
S1(config-if-range)#description Parking
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#shutdown

S1(config-if-range)#interface range fastEthernet 0/7-24
S1(config-if-range)#description Parking
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#shutdown

S1(config)#interface range gigabitEthernet 0/1-2
S1(config-if-range)#description Parking
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#shutdown

En este paso por seguridad se dejan deshabilitadas las
interfaces del switch que no seran usadas, se puede
hacer con el comando interface range para puertos que
sean consecutivos, se permite la vlan 5 la cual no se
usa y se deja una descripcion informando que la
interface no esta en uso, por ultimo se apagan los
puertos con el comando shutdown estando dentro de
las interfaces.
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7.2 Configuracion de switch 2

Tabla 7. Tareas de configuracién realizadas en switch 2

Tarea Especificacion

S2#configure terminal
S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#vlan 5

Crear VLAN S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#end

S2#

En este paso se crean todas las vlan que se van a usar
ya que por defecto el switch solo tiene creada la vian 1.
Se podrian crear varias vian al tiempo si son
consecutivas, pero es mejor crear una a una para
ponerles un nombre.
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Tarea

Especificacion

Crear troncos 802.1Q
que utilicen la VLAN 6

nativa

S2(config)#interface fastEthernet 0/1
S2(config-if)#switchport trunk encapsulation dotlq
S2(config-if)#switchport mode trunk
S2(config-if)#switchport trunk native vlan 6

S2(config-if)#interface fastEthernet 0/2
S2(config-if)#switchport trunk encapsulation dotlq
S2(config-if)#switchport mode trunk
S2(config-if)#switchport trunk native vlan 6

Ahora en este paso se configuran los puertos troncales,
dentro de la interface por ser esta referencia de switch
se debe confirmar el tipo de encapsulameinto con el
commando switchport trunk encapsulation dotlq,
luego con el comando switchport mode trunk se pone
el puerto en modo troncal. También se aplica el
comando switchport trunk native vlan 6 el cual
permite la vlan 6 como nativa la cual lleva trafico sin
etiqueta util para antiguos dispositivos que no entienden
802.1Q.

Este paso se repite en las interfaces FeO/1y Fe 0/2.
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Tarea

Especificacion

Crear un grupo de
puertos EtherChannel
de Capa 2 que use
interfaces FO/1 y FO/2

S2#configure terminal

S2(config)#interface port-channel 1
S2(config-if)y#switchport trunk encapsulation dotlq
S2(config-if)#switchport mode trunk
S2(config-if)#switchport trunk native vlan 6
S2(config)#interface range fastEthernet 0/1-2

S2(config-if-range)#switchport trunk encapsulation
dotlq

S2(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native vian 6
S2(config-if-range)#channel-group 1 mode passive
S2(config-if-range)#no shutdown

En este paso se crea un etherchannel el cual permite
realizar una agrupacion logica de varios enlaces fisicos
Ethernet y asi funcionardn como un Unico enlace.
Primero se crea la interface port-channel en te caso la
1 con el comando interface port-channel 1, se
selecciona el tipo de encapsulacion dotlg con el
comando switchport trunk encapsulation dotlq, se
pone la interface en modo trunk con el comando
switchport mode trunk y se indica a la interface cual
sera la vlan nativa con el comando switchport trunk
native vlan 6.

Luego se configuran los puertos fisicos del switch que
formaran el etherchannel, se pueden configurar los dos
puertos al mismo tiempo con el comando interface
range fastEthernet 0/1-2, se selecciona el tipo de
encapsulacion dotlq con el comando switchport trunk
encapsulation dotlqg, se pone la interface en modo
trunk con el comando switchport mode trunk y se
indica a la interface cual serd la vlan nativa con el
comando switchport trunk native vlan 6, por ultimo se
selecciona el cannel-group ya que pueden haber varios
con el comando channel-group 1 mode passive,
cuando se configure el swich 1 debe estar en activo. Se
recomienda dejar los switch activo-activo o activo-
pasivo.
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Tarea

Especificacion

Configurar el puerto de
acceso del host para la
VLAN 3

S2(config)#interface fastEthernet 0/18
S2(config-if)y#description Conexion_PCB
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 3
S2(config-if)#no shutdown
S2(config-if)#exit

En este paso se configura el puerto en donde se
conecta el PCB el cual se debe conectar en acceso,
para dejar el puerto en acceso se hace con el comando
switchport mode access y para especificar la vlan que
deseamos permitir se pone el comando switchport
access vlan 3.

Configure port-security
en los access ports

S2(config)#interface fastEthernet 0/18
S2(config-if)#switchport port-security
S2(config-if)y#switchport port-security maximum 3

Con el comando switchport port-security se habilita
la seguridad del puerto restringiendo cantidad de MAC
en este caso permitira solo una, para especificar otra
cantidad de MAC en este caso 3 damos el comando
switchport port-security maximum 3.
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Tarea

Especificacion

Asegure todas las
interfaces no
utilizadas.

S2(config)#interface range fastEthernet 0/3-17
S2(config-if-range)#description Parking
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5

S2(config-if-range)#shutdown

S2(config)#interface range fastEthernet 0/19-24
S2(config-if-range)#description Parking
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5

S2(config-if-range)#shutdown

S2(config)#interface range gigabitEthernet 0/1-2
S2(config-if-range)#description Parking
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5

S2(config-if-range)#shutdown

En este paso por seguridad se dejan deshabilitadas las
interfaces del switch que no seran usadas, se puede
hacer con el comando interface range para puertos que
sean consecutivos, se permite la vlan 5 la cual no se
usa y se deja una descripcion informando que la
interface no esta en uso, por ultimo se apagan los
puertos con el comando shutdown estando dentro de

las interfaces.
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8. Configurar soporte de host

8.1 Configuracién de router 1

Tabla 8. Tareas de configuracion realizadas en router 1

Tarea

Especificacién

Configure Default Routing

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback O
R1(config)#ipv6 route ::/0 loopback O

Se crean en este paso rutas por defecto o
predeterminadas para direccionamiento IPv4 e
IPv6 para que se direccionen todos los paquetes
dirigidos a redes que no estén en la tabla de
enrutamiento a la interface loopback 0.

Configurar IPv4 DHCP para
VLAN 2

R1(config)#ip dhcp excluded-address 10.19.8.1
10.19.8.52

R1(config)#ip dhcp pool vian2
R1(dhcp-config)#network 10.19.8.0
255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1

R1(dhcp-config)#domain-name ccna-a.net

En este paso se configura el protocolo dhcp
usando la red IPv4 10.19.8.0/26 el cual asignara
automaticamente direcciones IP de esta red.
Inicialmente con el comando ip dhcp excluded-
address 10.19.8.1 10.19.8.52 se excluyen las
direcciones que no se quiere que sean
asignadas.

Luego con el comando ip dhcp pool vlan2 se
crea un pool de direcciones con un nombre que
deseemos, luego se indica cual sera la red del
pool creado con el comando network 10.19.8.0
255.255.255.192, por dltimo se indica cual sera
la ip default la cual es la ip que esta en el router
con esa red con el comando default-router
10.19.8.1 y por ultimo con el comando domain-
name ccna-a.net definimos el nombre del
dominio.
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Tarea

Especificacion

Configurar DHCP IPv4 para
VLAN 3

R1(config)#ip dhcp excluded-address
10.19.8.65 10.19.8.84

R1(config)#ip dhcp pool vilan3
R1(dhcp-config)#network 10.19.8.64
255.255.255.224
R1(dhcp-config)#default-router 10.19.8.65

R1(dhcp-config)#domain-name ccna-b.net

En este paso se repite la configuracion del
protocolo dhcp del paso anterior con la diferencia
que ahora se hace con la red de la vlan 3
10.19.8.64/27.

8.2 Configuracion de los servidores

Configure los equipos host PC-A 'y PC-B para que utilicen DHCP para IPv4 y asigne
estaticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada
servidor, registre las configuraciones de red del host con el comando ipconfig /all.

En este paso sobre el simulador Packet Tracer se verifica en cada PC que el
direccionamiento IPv4 se haya asignado automaticamente, y por otro lado el
direccionamiento IPv6 se configura manualmente, luego con ayuda de el comando
ipconfig /all y el comando ipv6config se verifica en cada PC que estén los
direccionamientos configurados correctamente IPv4 e IPv6 respectivamente.

Tabla 9. Configuraciéon de red de PC-A

Configuracién de red de PC-A

Gateway predeterminado
IPv6

Descripcion FastethernetO
Direccion fisica 0009.7C97.23B7
Direccion IP 10.19.8.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1
FE80::1
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Tabla 10. Configuracién de red de PC-B

Configuracién de red de PC-B

Descripcion FastethernetO
Direccion fisica 00DO0.FF6B.14E3
Direccion IP 10.19.8.85
Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65
Gateway predeterminado FE80::1

IPv6

En las siguientes imagenes se deja la evidencia de los direccionamientos
configurados tanto en el PC-A como en el PC-B.

Figura 5. Direccionamiento registrado en PC-A
¥ pcoa

Physical Config Desktop Programming Attributes
I

Command Prompt

FastEthernet( Connection: {default port)

lient DUID. ... ... .......

Bluetooth Comnnection:
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Figura 6. Direccionamiento registrado en PC-B

¥ pcg

Config Deskiop Programming Attributes

Command Prompt

Bluetocoth Connection:

)0-FF-€B-14-E3

8.3 Probar y verificar la conectividad de extremo a extremo

En este paso verifica la conectividad entre dispositivos usando el comando ping, el
comando ping (Packet Internet Groper) es un método muy comudn para resolver
problemas la accesibilidad de dispositivo. Utiliza dos mensajes de consulta del
Protocolo de mensajes de control de Internet (ICMP), solicitudes de eco ICMP y
respuestas de eco ICMP para determinar si un host remoto se encuentra activo. El
comando ping también calcula la cantidad de tiempo necesario para recibir la
respuesta de eco.
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Tabla 11. Verificaciéon de conectividad extremo a extremo

Desde

A

de
Internet

Direccién IP

Resultados de
ping

PC-A

R1,
G0/0/1.2

Direccion

10.19.8.1

Responde
correctamente,ver
figura 6

IPv6

2001:db8:acad:a::1

Responde
correctamente,
ver figura 6

R1,
G0/0/1.3

Direccion

10.19.8.65

Responde
correctamente,
ver figura 6

IPv6

2001:db8:acad:b::1

Responde
correctamente,
ver figura 6

R1,
GO0/0/1.4

Direccion

10.19.8.97

Responde
correctamente,
ver figura 6

IPv6

2001:db8:acad:c::1

Responde
correctamente,
ver figura 6

S1,VLAN 4

Direccion

10.19.8.98

Responde
correctamente,
ver figura 7

IPv6

2001:db8:acad:c::98

Responde
correctamente,
ver figura 7

S2,VLAN 4

Direccion

10.19.8.99

Responde
correctamente,
ver figura 7

IPv6

2001:db8:acad:c::99

Responde
correctamente,
ver figura 7

PC-B

Direccion

10.19.8.55

Responde
correctamente,
ver figura 8

IPv6

2001:db8:acad:b: :50

Responde
correctamente,
ver figura 8

R1 Bucle O

Direccion

209.165.201.1

Responde
correctamente,
ver figura 8
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Desde

de
Internet

Direccién IP

Resultados de
ping

IPv6

2001:db8:acad:209:
1

Responde
correctamente,
ver figura 8

PC-B

R1 Bucle O

Direccion

209.165.201.1

Responde
correctamente,
ver figura 9

IPv6

2001:db8:acad:209::1

Responde
correctamente,
ver figura 9

R1,
G0/0/1.2

Direccion

10.19.8.1

Responde
correctamente,
ver figura 9

IPv6

2001:db8:acad:a::1

Responde
correctamente,
ver figura 9

R1,
GO0/0/1.3

Direccion

10.19.8.65

Responde
correctamente,
ver figura 9

IPv6

2001:db8:acad:b::1

Responde
correctamente,
ver figura 9

R1,
GO0/0/1.4

Direccion

10.19.8.97

Responde
correctamente,
ver figura 10

IPv6

2001:db8:acad:c::1

Responde
correctamente,
ver figura 10

S1,VLAN 4

Direccion

10.19.8.98

Responde
correctamente,
ver figura 10

IPv6

2001:db8:acad:c::98

Responde
correctamente,
ver figura 10

S2,VLAN 4

Direccion

10.19.8.99.

Responde
correctamente,
ver figura 10

IPv6

2001:db8:acad:c::99

Responde
correctamente,
ver figura 10
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A continuacién, se deja evidencia con pantallazos tomados en los PC-Ay PCB con
los resultados de los ping realizados, todos responden correctamente confirmando
la conectividad entre los dispositivos.

Figura 7. Resultados PING desde el PC-A

B pc-a ¥ pc-a

Physical Config De

Command Prompt Command Prompt

Programming Aftributes Physical Config De

Programming Attributes
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1y

HhoFh P
FhoFh b

Minimam

ing 10.

Pinging

> times in milli-se c P > d trip times in milli-
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Figura 8. Resultados PING desde el PC-A
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Figura 9. Resultados PING desde el PC-A

Eytes=1l zimes=lm

bytes=1l time<lms

bytes=il time<lnms
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Figura 10. Resultados PING desde el PC-B

PC-8
yscal Confg Programmng Attrdatas Fhysica Amrtutes
e

Command Prompt
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Figura 11. Resultados PING desde el PC-B

Programmng
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9. ESCENARIO 2

En este segundo escenario se configura una red pequefia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo
de routing dinamico OSPF, el protocolo de configuracién de hosts dinamicos
(DHCP), la traduccién de direcciones de red dindmicas y estéaticas (NAT), listas de
control de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.
Durante la evaluacion, probara y registrara la red mediante los comandos comunes
de CLI.

Figura 12. Topologia de Red Escenario 2

Definiciones de VLAN

21 192.16821.0/24 Contabilidad
23 192.16823.0/24  Ingenieria
99 192.16899.0/24 Administracian

209.165.200.238

2001:DB8:ACADIA:38 aih 2001:DB8:ACAD:A=/64

Searvidor web

172.16.1.0/30

172.16.2.0/30
2001:DBSACAD: 1::/64

2001:DBS:ACAD: 2::/64

Lod:192.168.4.0/24
105;192.168.5.0/24
106; 192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168,99.2 192.16899.3
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Figura 13. Simulacién del escenario 2 en Packet Tracert

Servidor de Internet

53



10. Inicializar dispositivos

10.1 Inicializar y volver a cargar los routers y los switches

En el segundo escenario de red se seleccionan tres router cisco 1941, dos switch
cisco 2960, dos equipos host y un servisor . Al ingresar al router se ingresa al modo
EXEC privilegiado con el comando enable, luego se elimina la configuracion de
inicio de la memoria de acceso no volatii NVRAM con el comando erase startup-
config, alli el router pide confirmar esta accion, luego de confirmar se reinicia el
router con el comando reload. Esto es recomendado al iniciar la configuracion de
un dispositivo ya que este puede tener configuraciones anteriores que generen
problemas en mi red e impidan el corecto funcionamiento.

Tabla 12. Inicializacién y recarga de router y switch

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

Router#

Al ingresar al router se ingresa al modo EXEC
privilegiado con el comando enable, luego se
elimina la configuracibn de inicio de la
memoria de acceso no volatii NVRAM con el
comando erase startup-config, se hace en
cada router.

Volver a cargar todos los routers

Router#reload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4,
RELEASE SOFTWARE (fcl)

Technical Support:
http://www.cisco.com/techsupport
Copyright (c) 2010 by cisco Systems, Inc.
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http://www.cisco.com/techsupport

Total memory size =512 MB - On-board =
512 MB, DIMMO = 0 MB

CISCO1941/K9 platform with 524288 Kbytes
of main memory

Main memory is configured to 64/-1(On-
board/DIMMO) bit mode with ECC disabled
Readonly ROMMON initialized

Con el comando reload el router se reinicia 'y
arranca nuevamente, se hace en cada router.

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch>enable
Switch#delete vlan.dat
Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

Switch#

se elimina el archivo con vlan creadas
anteiormente en el switch con el comando
delete vlan.dat y luego se elimina la
configuracion de inicio de la memoria de
acceso no volati NVRAM con el comando
erase startup-config.

Volver a cargar ambos switches

Switch#reload

Proceed with reload? [confirm]

C2960 Boot Loader (C2960-HBOOT-M)
Version 12.2(25r)FX, RELEASE SOFTWARE
(fcd)

Cisco WS-C2960-24TT (RC32300) processor
(revision CO) with 21039K bytes of memory.
2960-24TT starting...

Base ethernet MAC Address:
000C.CF5A.009E

Xmodem file system is available.

Initializing Flash...

flashfs[0]: 1 files, O directories
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flashfs[0]: O orphaned files, O orphaned
directories

flashfs[0]: Total bytes: 64016384
flashfs[0]: Bytes used: 4414921
flashfs[O]: Bytes available: 59601463
flashfs[O]: flashfs fsck took 1 seconds.
...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed,
fsid: 4

Loading "flash:/c2960-lanbase-mz.122-
25.FX.bin"...

HHHHHIHHHIHH

Con el comando reload el switch se reinicia 'y
arranca nuevamente, se hace en cada
switch.

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Switch#show flash

Directory of flash:/

1 -rw- 4414921 <no date> c2960-lanbase-
mz.122-25.FX.bin

64016384 bytes total (59601463 bytes free)

Switch#

Con el comando show flash se puede ver los
archivos de la memoria flash y se confirma
gue no este una base de datos de vlan.
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11. Configurar los parametros béasicos de los dispositivos

11.1 Configurar la computadora de Internet

En este paso se realiza configuracion de direccionamientos en el servidor de internet
el cual es un computador conectado a internet que tiene como funciones principales
almacenar paginas web, administrar bases de datos y responder a las solicitudes
de los navegadores de los internautas.

Tabla 13. Direccionamientos configurados servidor de internet

Elemento o tarea de
configuracion Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

11.2 Configuracion de router 1

Tabla 14. Tareas de configuracion en el router 1

Elemento o tarea de
configuracion Especificaciéon

Router>enable

Router# configure terminal

Enter configuration commands, one per line. End
with CNTL/Z.

Router(config)#no ip domain-lookup

Router(config)#

El comando no ip domain-lookup desactiva la
traduccion de nombres a direccidén del dispositivo,
Desactivar la busqueda se ahorra tiempo cuando se escribe mal un
DNS comando y el dispositivo no tratara de traducirlo.
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Nombre del router

Router(config)#hostname R1
R1(config)#

Se debe cambiar el nombre de cada dispositivo
usando el comando hostname para identificarlo en
la red facilmente.

Contrasefia de exec
privilegiado cifrada

R1(config)#enable secret class

Este comando proporciona mayor seguridad a la
contrasefia de enable ya que la encripta con MD5.

Contrasefia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

En este paso lo que se hace es configurar un
password que debe escribir todo aquel que trate de
acceder por el puerto de consola al dispositivo.

Contraseria de acceso
Telnet

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

En este paso se habilita el acceso por las lineas vty
las cuales permiten el acceso a un dispositivo cisco
a través de telnet o ssh. Por lo general un
dispositivo cisco tiene 16 lineas vty.

Al escribir el comando password cisco, y luego
login, se le indica al router que debe permitir
ingreso solo si se introduce esa contrasefia
establecida.

Cifrar las contrasefas de
texto no cifrado

R1(config)#service password-encryption

Este commando aplica un cifrado basico a los
password que se encuentren sin encriptar.

Mensaje MOTD

R1(config)#banner motd # Se prohibe el acceso no
autorizado!#

Es importante configurar este mensaje en cada
dispositivo y sirve para notificaciones legales y
advertencias para todo aquel que se conecte al
dispositivo.
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Interface S0/0/0

R1(config)#interface serial 0/0/0
R1(config-if)#description Conexion_R2
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
%LINK-5-CHANGED: Interface Serial0/0/0,
changed state to down

R1(config-if)#

En este paso se configura la interface serial 0/0/0
poniéndole una descripcion, se configura el
direccionamiento IPv4 e IPv6 y el clock rate por ser
una conexion serial DCE.

Rutas predeterminadas

R1(config-if)#ip route 0.0.0.0 0.0.0.0 serial0/0/0
%Default route without gateway, if not a point-to-
point interface, may impact performance
R1(config)#ipv6 route ::/0 serial 0/0/0
R1(config)#

Se crean en este paso rutas por defecto o
predeterminadas para direccionamiento IPv4 e
IPv6 para que se direccionen todos los paquetes
dirigidos a redes que no estén en la tabla de
enrutamiento a la interface serial 0/0/0

Nota: Todavia no se configura GO/1en este paso como lo pide el ejercicio.
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11.3 Configuracion de router 2

Tabla 15. Tareas de configuracién en el router 1

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda
DNS

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End
with CNTL/Z.

Router(config)#no ip domain-lookup

Router(config)#

El comando no ip domain-lookup desactiva la
traduccion de nombres a direccion del dispositivo,
se ahorra tiempo cuando se escribe mal un
comando y el dispositivo no tratara de traducirlo.

Nombre del router

Router(config)#hostname R2

Se debe cambiar el nombre de cada dispositivo
usando el comando hostname para identificarlo
en la red facilmente.

Contraserfia de exec
privilegiado cifrada

R2(config)#enable secret class

Este comando proporciona mayor seguridad a la
contrasefia de enable ya que la encripta con
MD5.

Contrasefia de acceso a la
consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

En este paso lo que se hace es configurar un
password que debe escribir todo aquel que trate
de acceder por el puerto de consola al dispositivo.
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Contrasefia de acceso
Telnet

R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

En este paso se habilita el acceso por las lineas
vty las cuales permiten el acceso a un dispositivo
cisco a través de telnet o ssh. Por lo general un
dispositivo cisco tiene 16 lineas vty.

Al escribir el comando password cisco, y luego
login, se le indica al router que debe permitir
ingreso solo si se introduce esa contrasefia
establecida.

Cifrar las contrasefas de
texto no cifrado

R2(config)#service password-encryption

Este commando aplica un cifrado basico a los
password que se encuentren sin encriptar.

Habilitar el servidor HTTP

R2(config)#ip http server
N

% Invalid input detected at '~ marker.
R2(config)#

Packet tracerno soporta este comando, este
comando se usa para habilitar servidor http.

Mensaje MOTD

R2(config)#banner motd # Se prohibe el acceso
no autorizado!#

Es importante configurar este mensaje en cada
dispositivo y sirve para notificaciones legales y
advertencias para todo aquel que se conecte al
dispositivo.
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Interface S0/0/0

R2(config)#interface serial 0/0/0
R2(config-if)#description conexion_R1
R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0,
changed state to up

R2(config-if)#

En este paso se configura la interface serial 0/0/0
poniendole una descripcién, se configura el
direccionameinto IPv4 e IPv6 y se habilita con el
comando no shutdown.

Interface S0/0/1

R2(config)#interface serial 0/0/1
R2(config-if)#description conexion_R3
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
%LINK-5-CHANGED: Interface Serial0/0/1,
changed state to down

R2(config-if)#

En este paso se configura la interface serial 0/0/1
poniendole una descripcion, se configura el
direccionameinto IPv4 e IPv6 y el clock rate por ser
una conexion serial DCE. Se habilita la interface
con el comando no shutdown.
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Interface GO/O (simulacién
de Internet)

R2(config)#interface gigabitEthernet 0/0
R2(config-if)#description conexion_Internet
R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface
GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on
Interface GigabitEthernet0/0, changed state to up
R2(config-if)#

En este paso se configura la interface
gigabitEthernet 0/0 poniendole una descripcion, se
configura el direccionameinto IPv4 e IPvV6 y se
habilita con el comando no shutdown.

Interface loopback 0
(servidor web simulado)

R2(config)#interface loopback 0O
R2(config-if)#description servidor web simulado
R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#

En este paso se configura la interface loopback 0
la cual es una interface logica, poniéndole una
descripcion y se configura el direccionamiento
IPv4, esta interface es para simulacion y no va
asociada a un puerto fisico.

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 giga0/0
%Default route without gateway, if not a point-to-
point interface, may impact performance
R2(config)#ipv6 route ::/0 giga0/0

R2(config)#

Se crean en este paso rutas por defecto o
predeterminadas para direccionamiento IPv4 e
IPv6 para que se direccionen todos los paquetes
dirigidos a redes que no estén en la tabla de
enrutamiento a la interface Giga 0/0.
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11.4 Configuracion de router 3

Tabla 16. Tareas de configuracién en el router 3

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda
DNS

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End
with CNTL/Z.

Router(config)#no ip domain-lookup

Router(config)#

El comando no ip domain-lookup desactiva la
traduccion de nombres a direccion del dispositivo,
se ahorra tiempo cuando se escribe mal un
comando y el dispositivo no tratara de traducirlo.

Nombre del router

Router(config)#hostname R3
R3(config)#

Se debe cambiar el nombre de cada dispositivo
usando el comando hostname para identificarlo en
la red facilmente.

Contraserfia de exec
privilegiado cifrada

R3(config)#enable secret class

Este comando proporciona mayor seguridad a la
contrasefia de enable ya que la encripta con MD5.

Contrasefia de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

En este paso lo que se hace es configurar un
password que debe escribir todo aquel que trate de
acceder por el puerto de consola al dispositivo.
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Contrasefia de acceso
Telnet

R3(config)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

En este paso se habilita el acceso por las lineas vty
las cuales permiten el acceso a un dispositivo cisco
a través de telnet o ssh. Por lo general un
dispositivo cisco tiene 16 lineas vty.

Al escribir el comando password cisco, y luego
login, se le indica al router que debe permitir
ingreso solo si se introduce esa contrasefia
establecida.

Cifrar las contrasefnas de
texto no cifrado

R3(config)#service password-encryption

Este commando aplica un cifrado basico a los
password que se encuentren sin encriptar.

Mensaje MOTD

R3(config)#banner motd # Se prohibe el acceso no
autorizado!#

Es importante configurar este mensaje en cada
dispositivo y sirve para notificaciones legales y
advertencias para todo aquel que se conecte al
dispositivo.

Interface S0/0/1

R3(config)#interface serial 0/0/1
R3(config-if)#description conexion_R2
R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1,
changed state to up

R3(config-if)#

En este paso se configura la interface serial 0/0/1
poniéndole una descripcion, se configura el
direccionamiento IPv4 e IPv6 y se habilita con el
comando no shutdown.
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Interface loopback 4

R3(config-if)#interface loopback 4

R3(config-if)#ip address 192.168.4.1
255.255.255.0

En este paso se configura la interface loopback 4 la
cual es una interface légica, se configura el
direccionamiento IPv4, esta interface es para
simulacion y no va asociada a un puerto fisico.

Interface loopback 5

R3(config)#interface loopback 5

R3(config-if)#ip address 192.168.5.1
255.255.255.0

En este paso se configura la interface loopback 5 la
cual es una interface légica, se configura el
direccionamiento IPv4, esta interface es para
simulacién y no va asociada a un puerto fisico.

Interface loopback 6

R3(config)#interface loopback 6

R3(config-if)#ip address 192.168.6.1
255.255.255.0

En este paso se configura la interface loopback 6 la
cual es una interface logica, se configura el
direccionamiento IPv4, esta interface es para
simulacién y no va asociada a un puerto fisico.

Interface loopback 7

R3(config-if)#interface loopback 7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

En este paso se configura la interface loopback 7 la
cual es una interface logica, se configura el
direccionamiento IPv6, esta interface es para
simulacién y no va asociada a un puerto fisico.
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Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/1
%Default route without gateway, if not a point-to-
point interface, may impact performance
R3(config)#ipv6 route ::/0 serial 0/0/1
R3(config)#

Se crean en este paso rutas por defecto o
predeterminadas para direccionamiento IPv4 e IPv6
para que se direccionen todos los paquetes
dirigidos a redes que no estén en la tabla de
enrutamiento a la interface serial 0/0/1.

11.5 Configuracion de switch 1

Tabla 17. Tareas de configuracién en el switch 1

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

Switch>enable

Switch#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

El comando no ip domain-lookup
desactiva la traduccion de nombres a
direccién del dispositivo, se ahorra tiempo
cuando se escribe mal un comando y el
dispositivo no tratara de traducirlo.

Nombre del switch

Switch(config)#hostname S1

Se debe cambiar el nombre de cada
dispositivo usando el comando hostname
para identificarlo en la red facilmente.
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Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Este comando  proporciona  mayor
seguridad a la contrasefia de enable ya que
la encripta con MD5.

Contrasefia de acceso a la consola

S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login

En este paso lo que se hace es configurar
un password que debe escribir todo aquel
que trate de acceder por el puerto de
consola al dispositivo.

Contrasefia de acceso Telnet

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

En este paso se habilita el acceso por las
lineas vty las cuales permiten el acceso a
un dispositivo cisco a traves de telnet o ssh.
Por lo general un dispositivo cisco tiene 16
lineas vty.

Al escribir el comando password cisco, y
luego login, se le indica al router que debe
permitir ingreso solo si se introduce esa
contrasefia establecida.

Cifrar las contrasenas de texto no
cifrado

S1(config)#service password-encryption

Este commando aplica un cifrado basico a
los password que se encuentren sin
encriptar.

Mensaje MOTD

S1(config)#banner motd # Se prohibe el
acceso no autorizado!#

Es importante configurar este mensaje en
cada dispositivo y sirve para notificaciones
legales y advertencias para todo aquel que
se conecte al dispositivo.

68




11.6 Configuracién del switch 3

Tabla 18. Tareas de configuracion en el switch 3

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

El comando no ip domain-lookup
desactiva la traduccion de nombres a
direccion del dispositivo, se ahorra tiempo
cuando se escribe mal un comando y el
dispositivo no tratara de traducirlo.

Nombre del switch

Switch(config)#hostname S3

Se debe cambiar el nombre de cada
dispositivo usando el comando hostname
para identificarlo en la red facilmente.

Contrasefia de exec privilegiado

cifrada

S3(config)#enable secret class

Este comando  proporciona  mayor
seguridad a la contrasefia de enable ya que
la encripta con MD5.

Contrasefia de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

En este paso lo que se hace es configurar
un password que debe escribir todo aquel
que trate de acceder por el puerto de
consola al dispositivo.
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Contrasefia de acceso Telnet

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

En este paso se habilita el acceso por las
lineas vty las cuales permiten el acceso a
un dispositivo cisco a través de telnet o ssh.
Por lo general un dispositivo cisco tiene 16
lineas vty.

Al escribir el comando password cisco, y
luego login, se le indica al router que debe
permitir ingreso solo si se introduce esa
contrasefia establecida.

Cifrar las contrasenas de texto no
cifrado

S3(config)#service password-encryption

Este commando aplica un cifrado basico a
los password que se encuentren sin
encriptar.

Mensaje MOTD

S3(config)#banner motd # Se prohibe el
acceso no autorizado!#

Es importante configurar este mensaje en
cada dispositivo y sirve para notificaciones
legales y advertencias para todo aquel que
se conecte al dispositivo.
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12. Verificar la conectividad de la red

En este paso verifica la conectividad entre dispositivos usando el comando ping, el
comando ping (Packet Internet Groper) es un método muy comun para resolver
problemas la accesibilidad de dispositivo. Utiliza dos mensajes de consulta del
Protocolo de mensajes de control de Internet (ICMP), solicitudes de eco ICMP y
respuestas de eco ICMP para determinar si un host remoto se encuentra activo. El
comando ping también calcula la cantidad de tiempo necesario para recibir la
respuesta de eco.

Tabla 19. Verificacion de la conectividad de la red

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 Responde
correctamente, ver figura
13

R2 R3, S0/0/1 172.16.2.1 Responde

correctamente, ver figura
14

PC de Gateway 209.265.200.233 | Responde
Internet predeterminado correctamente, ver figura
15

A continuacion, las evidencias de los ping realizados en el entorno de simulacion
de Cisco Packet Tracerpara este paso.

Figura 14. Verificacion de conectividad de router 1 a router 2

Rlfping 172.16.1.2

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/3 ms

Elg
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Figura 15. Verificacion de conectividad de router 2 a router 3

Co—n

Digping 172.1£.2.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.16.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/10 ms

R2g

Figura 16. Verificacion de conectividad de PC de internet a gateway

?’ Servidor de Internet

Physical Config Services Desktop Programming Attributes
|

Command Prompt

[ -
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imate round trip times in milli
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13. Configurar la seguridad del switch, las VLAN y el routing entre VLAN

13.1 Configuracion de switch 1

Tabla 20. Tareas de configuracién realizadas en switch 1

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

S1(config)#vlian 21
S1(config-vlan)#name contabilidad
S1(config-vlan)#exit

S1(config)#vlan 23
S1(config-vlan)#¥name ingenieria
S1(config-vlan)#exit

S1(config)#vian 99
S1(config-vlan)#name administracion

S1(config-vian)#

En este paso se crean todas las vlan que se van a
usar ya que por defecto el switch solo tiene creada
la vlan 1. Se podrian crear varias vlan al tiempo si
son consecutivas, pero es mejor crear una a una
para ponerles un nombre.

Asignar la direccion IP de
administracion.

S1(config)#interface vlan 99
S1(config-if)#description administracion switch
S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown

S1(config-if)#

Se crea una interface vlan con la vlan 99 que es la
de administracion con el comando interface vlan
99, luego dentro de esta interface se configura una
descripcion y direccionamiento IPv4, por ultimo con
el comando no shutdown activamos la interface.
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Asignar el gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1

Si el switch se va a administrar de forma remota
desde redes que no estdn conectadas
directamente, se debe configurar con un gateway
predeterminado que serala IP 192.168.99.1 que ir4
en el router.

Forzar el enlace troncal en
la interface FO/3

S1(config)#interface fastEthernet 0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#no shutdown

Con el comando switchport mode trunk se forza
al Puerto a trabajar en troncal y permitira todas las
vlan a menos que se definan en un listado. Por
defecto la vlan 1 es la vlan nativa sin embargo se
pone el commando switchport trunk native vian
1.

Forzar el enlace troncal en
la interface FO/5

S1(config)#interface fastEthernet 0/5
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#no shutdown

Con el comando switchport mode trunk se forza
al Puerto a trabajar en troncal y permitira todas las
vlan a menos que se definan en un listado. Por
defecto la vlan 1 es la vlan 74ative sin embargo se
pone el commando switchport trunk native vian
1.

Configurar el resto de los
puertos como puertos de
acceso

S1(config)#interface range fa 0/1-2, fa 0/4, fa 0/6-
24, g0/1-2
S1(config-if-range)#switchport mode access

Con ayuda del comando interface range se puede
seleccionar varios puertos al mismo tiempo en caso
de que la configuracién sea repetitiva en cada uno
de ellos, con el comando switchport mode access
se deja en puerto en acceso pero se debe definir
una vlan.
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Asignar FO/6 a la VLAN 21

S1(config)#interface fastEthernet 0/6
S1(config-if)#description conexion PC-A
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 21

En este paso se pone el puerto en modo acceso con
el comando switchport mode access y se leindica
al switch que en este puerto permita la conectividad
en acceso por la vlan 21 con el comando
switchport access vlan 21.

Apagar todos los puertos
sin usar

S1(config)#interface range fa 0/1-2, fa 0/4, fa 0/7-
24, g0/1-2
S1(config-if-range)#shutdown

En este paso se seleccionan todos los puertos en
una misma linea con ayuda del comando interface
range, luego de haber nombrado todos los puertos
deseados en la linea se pueden apagar todos al
mismo tiempo con el comando shutdown.

13.2 Configuracion de switch 3

Tabla 21. Tareas de configuracién realizadas en switch 3

Elemento o tarea de
configuracion

Especificaciéon

Crear la base de datos de
VLAN

S3#configure terminal
S3(config)#vlan 21
S3(config-vlan)#name contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name ingenieria
S3(config-vlan)#vlan 99

S3(config-vlan)#name administracion

En este paso se crean todas las vlan que se van a
usar ya que por defecto el switch solo tiene creada
la vlan 1. Se podrian crear varias vlan al tiempo si
son consecutivas pero es mejor crear una a una
para ponerles un nombre.
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Asignar la direccion IP de
administracion

S3(config-if)#interface vlan 99
S3(config-if)#description administracion switch
S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shutdown

Se crea una interface vlan con la vlan 99 que es la
de administracién con el comando interface vlan
99, luego dentro de esta interface se configura una
descripcién y direccionamiento IPv4, por ultimo con
el comando no shutdown activamos la interface.

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Si el switch se va a administrar de forma remota
desde redes que no estan conectadas
directamente, se debe configurar con un gateway
predeterminado que seralaIP 192.168.99.1 que ira
en el router.

Forzar el enlace troncal en
la interface FO/3

S3(config)#interface fastEthernet 0/3
S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native vlan 1

Con el comando switchport mode trunk se forza
al puerto a trabajar en troncal y permitira todas las
vlan a menos que se definan en un listado. Por
defecto la vlan 1 es la vlan nativa sin embargo se
pone el commando switchport trunk native vlan
1.

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#interface range fa 0/1-2, fa0/4-24, g0/1-
2

S3(config-if-range)#switchport mode access

Con ayuda del comando interface range se puede
seleccionar varios puertos al mismo tiempo en caso
de que la configuracién sea repetitiva en cada uno
de ellos, con el comando switchport mode access
se deja en puerto en acceso pero se debe definir
una vlan.
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Asignar F0/18 a la VLAN
23

S3(config)#interface fastEthernet 0/18
S3(config-if)y#description conexion PC-C
S3(config-if)y#switchport mode access
S3(config-if)y#switchport access vlan 23

En este paso se pone el puerto en modo acceso con
el comando switchport mode access y se le indica
al switch que en este puerto permita la conectividad
en acceso por la vlan 21 con el comando
switchport access vlan 23.

Apagar todos los puertos
sin usar

S3(config)#interface range fa 0/1-2, fa0/4-17,
fa0/19-24, g0/1-2

S3(config-if-range)#shutdown

En este paso se seleccionan todos los puertos en
una misma linea con ayuda del comando interface
range, luego de haber nombrado todos los puertos
deseados en la linea se pueden apagar todos al
mismo tiempo con el comando shutdown.

13.3. Configuracién de router 1

Tabla 22. Tareas de configuracién realizadas en router 1

Elemento o tarea de
configuracion

Especificacidon

Configurar la subinterface
802.1Q .21 en G0/1

R1(config)#interface gigabitEthernet 0/1.21
R1(config-subif)#description
LAN_Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

En este paso se crean subinterfaces que son
interfaces virtuales sobre un puerto fisico, asi
el router podra mantener separado el trafico
de cada subinterfaces la cual va asociada a
una vlan en este caso la vlan 21.
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Configurar la subinterface
802.1Q .23 en GO/1

R1(config)#interface gigabitEthernet 0/1.23
R1(config-subif)#description LAN_Ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

En este paso se crean subinterfaces que son
interfaces virtuales sobre un puerto fisico, asi
el router podra mantener separado el trafico
de cada subinterfaces la cual va asociada a
una vlan en este caso la vlan 23.

Configurar la subinterface
802.1Q .99 en G0/1

R1(config)#interface gigabitEthernet 0/1.99
R1(config-subif)#description
LAN_Administracion
R1(config-subif)#encapsulation dotlqg 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

En este paso se crean subinterfaces que son
interfaces virtuales sobre un puerto fisico, asi
el router podra mantener separado el trafico
de cada subinterfaces la cual va asociada a
una vlan en este caso la vlan 99.

Activar la interface GO0/1

R1(config)#interface gigabitEthernet 0/1
R1(config-if)#no shutdown

En este paso se habilita el puerto fisicio
Giga0/1 lo cual es necesario para que suban
también las subinterfaces que van asociadas
a este puerto.

78




14. Verificar la conectividad de lared

En este paso verifica la conectividad entre dispositivos usando el comando ping, el
comando ping (Packet Internet Groper) es un método muy comun para resolver
problemas la accesibilidad de dispositivo. Utiliza dos mensajes de consulta del
Protocolo de mensajes de control de Internet (ICMP), solicitudes de eco ICMP y
respuestas de eco ICMP para determinar si un host remoto se encuentra activo. El
comando ping también calcula la cantidad de tiempo necesario para recibir la
respuesta de eco.

Tabla 23. Verificacion de conectividad entre dispositivos

Desde A Direccion IP Resultados de ping
S1 R1, IP VLAN 192.168.99.1 | Responde correctamente, ver figura
99 16
S3 R1, IP VLAN 99 | 192.168.99.1 | Responde correctamente, ver figura
17
S1 R1, IP VLAN 21 | 192.168.21.1 | Responde correctamente, ver figura
16
S3 R1, IP VLAN 23 | 192.168.23.1 | Responde correctamente, ver figura
17

A continuacion las evidencias de los ping realizados en el entorno de simulacion
de Cisco Packet Tracerpara este paso.

Figura 17. Verificacion de conectividad de switch 1 arouter 1

==

Slgping 192.16%.55.1

Iype escape segquence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2_.1€2.5%9.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

Slgping 192.162.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2_.162_.21.1, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0,/0/0 ms

51
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Figura 18. Verificacion de conectividad de switch 3 arouter 1

R
S3fping 192.162.99.1

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 15%2.1€2.5%5%_.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

S3f#ping 192.163.23.1

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 15%2.1€8.23_.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

53¢
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15. Configuracion del protocolo de routing dinamico OSPF

15.1 Configuracién de protocolo OSPF en el router 1

Tabla 24. Tareas de configuracion realizadas en el router 1

Elemento o tarea
de configuracion

Especificacién

Configurar OSPF
area 0

R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1

En este paso se habilita se habilita el protocolo de
enrutamiento OSPF en el router, se configura el ID 1y el
router ID 1.1.1.1 que identifica el dispositivo que origina o
procesa informacion del protocolo, por defecto cuando el
OSPF es area unica se deja 0.

Anunciar las redes
conectadas
directamente

R1(config-router)#network 172.16.1.0 0.0.0.3 area 0
R1(config-router)#network 192.168.21.0 0.0.0.255 area 0
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0

R1(config-router)#network 192.168.99.0 0.0.0.255 area O

En este paso se especifican las redes por las que se
enviaran los mensajes de actualizacion de rutas. Cada red
se debe identificar con un area a la cual pertenece y se
configuran con la mascara wildcard.

Establecer todas las
interfaces LAN
como pasivas

R1(config-router)#passive-interface gigabitEthernet
0/1.21
R1(config-router)#passive-interface gigabitEthernet
0/1.23
R1(config-router)#passive-interface gigabitEthernet
0/1.99

En este paso se usa el comando passive-interface que
evita que se envien actualizaciones de routing a través de
la interface de router especificada. Esto se hace
comunmente para reducir el tréfico en las redes LAN.

Desactive la
sumarizacion
automatica

Al ingresar este commando no auto-summary le
decimos al router que no sumarize las rutas que tiene. Es
de gran utilidad cuando no tenemos redes contiguas, sin
embargo OSPF no autosumariza.
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15.2 Configuracion de protocolo OSPF en el router 2

Tabla 25. Tareas de configuracion realizadas en el router 2

Elemento o tarea de
configuracién

Especificacién

Configurar OSPF area 0

R2(config)#router ospf 1
R2(config-router)#router-id 2.2.2.2

En este paso se habilita se habilita el protocolo de
enrutamiento OSPF en el router, se configura el ID
1y el router ID 1.1.1.1 que identifica el dispositivo
gue origina o procesa informacién del protocolo, por
defecto cuando el OSPF es &rea Unica se deja O.

Anunciar las redes
conectadas directamente

R2(config-router)#network 172.16.1.0 0.0.0.3 area
0

R2(config-router)#network 172.16.2.0 0.0.0.3 area
0

En este paso se especifican las redes por las que
se enviaran los mensajes de actualizacion de rutas.
Cada red se debe identificar con un area a la cual
pertenece y se configuran con la mascara wildcard.

Establecer la interface LAN
(loopback) como pasiva

R2(config-router)#passive-interface loopback 0

En este paso se usa el comando passive-interface
gue evita que se envien actualizaciones de routing
a través de la interface de router especificada. Esto
se hace comunmente para reducir el trafico en las
redes LAN.

Desactive la sumarizacion
automatica.

Al ingresar este commando no auto-summary le
decimos al router que no sumarize las rutas que
tiene. Es de gran utilidad cuando no tenemos redes
contiguas, sin embargo OSPF no autosumariza.
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15.3 Tareas de configuracion de protocolo OSPFv3 en el router 3

Tabla 26. Tareas de configuracion realizadas en el router 2

Elemento o tarea de
configuracién

Especificacién

Configurar OSPF area 0

R3(config)#ipv6 router ospf 1
R3(config-rtr)#router-id 3.3.3.3

En este paso se habilita se habilita el protocolo de
enrutamiento OSPF en el router, OSPFVv3 esta
definido para redes IPv6 al contrario de la version
OSPFv2 definida para IPv4. se configura el ID 1y
el router ID 3.3.3.3 que identifica el dispositivo que
origina o procesa informacion del protocolo.

Anunciar redes IPv4
conectadas directamente

R3(config)#interface serial 0/0/1
R3(config-if)#ipv6 ospf 1 area O

En este paso no se usa como en la version OSPFv2
La instruccion network se eliminé en OSPFv3. En
cambio, el routing OSPFv3 se habilita en el nivel de
la interface.

Establecer todas las
interfaces de LAN IPv4
(Loopback) como pasivas

R3(config-rtr)#passive-interface loopback 4
R3(config-rtr)#passive-interface loopback 5
R3(config-rtr)#passive-interface loopback 6

R3(config-rtr)#passive-interface loopback 7

En este paso se usa el comando passive-interface
gue evita que se envien actualizaciones de routing
a través de la interface de router especificada.
Esto se hace comunmente para reducir el trafico
en las redes LAN.

Desactive la sumarizacion
automatica.

Al ingresar este commando no auto-summary le
decimos al router que no sumarize las rutas que
tiene. Es de gran utilidad cuando no tenemos redes
contiguas, sin embargo OSPF no autosumariza.
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16. Verificar la informaciéon de OSPF

En este paso se verifica el funcionamiento del protocolo OSPF, basicamente OSPF
traza un mapa completo de toda la red y luego escoge el camino de menor costo
basandose en dicho mapa. Con este protocolo cada enrutador posee un mapa
completo de toda la red.

OSPF es un protocolo de estado de enlace; en otras palabras, basa su
funcionamiento en estados de conexion de red, o bien en enlaces. En OSPF, el
componente mas importante a la hora de calcular la topologia es el estado de cada
enlace en cada enrutador.

Tabla 27. Verificacidén del funcionamiento del protocolo OSPF

Pregunta Respuesta

¢,Con qué comando se muestran la | R1#show ip protocols
ID del proceso OSPF, la ID del

router, las redes de routing y las Al aplicar este commando en el router se
interfaces pasivas configuradas en | myestra esta informacion, ver figura 18

un router?
¢, Qué comando muestra solo las R1#show ip route ospf
rutas OSPF?

Este comando se utiliza para mostrar solo
las rutas OSPF, ver figura 19

¢, Qué comando muestra la seccion | show running-config ospf es una
de OSPF de la configuracion en posibilidad y otro comando es show
ejecucion? running-config | section pero el
simulador Packet tracerno los soporta.
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A continuacion las imagenes tomadas de la simulacion del escenario en el software
Packet Traceren donde se confirma el funcionamiento del OSPF.

Figura 19. Verificacion del funcionamiento de OSPF

Rlg¢show ip protocols

Routing Protocol is "ospf 1"
Jutgoing update filter list
Incoming update filter list
Bouter ID 1.1.1.1
Humber of areas in this router is 1.
Maximim path: 4
REouting for Wetworks:

for all interfaces is not set
for all interfaces is not set
0 stubk

1l normal 0 nssa

172.1€.1.0 0.0.0.3 area 0

152 _.1€8.21.0 0.0.0.255 area 0
152 .1€8.23.0 0.0.0.255 area 0
152 _.1€8.595.0 0.0.0.255 area 0

Passiwve Interface(s):

FigabitEthernetd/1_21
FigabitEthernetd/1.23
FigabitEthernetd/1 .55

Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110a 00:27:51
2.2.2.2 114a 00:27:51
Distance: (default is 110)
Rlg
nig

Figura 20. Verificacion del funcionamiento de OSPF

R1g
BElgshow ip route ospf

172.16.0.0/1€ is wariakly subnetted, 3
) 172.1e.2.0 [110/128] wvwia 172.1e.1.2

masks
Serialdysos0

subnets, 2
00:24:51,

"

Rl
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17. Implementar DHCP y NAT para IPv4

DHCP funciona sobre un servidor central (servidor, estacion de trabajo o incluso un
PC) el cual asigna direcciones IP a otras maquinas de la red. Este protocolo puede
entregar informacién IP en una LAN o entre varias VLAN. Esta tecnologia reduce
el trabajo de un administrador, que de otra manera tendria que visitar todos los
ordenadores o estaciones de trabajo uno por uno.

El protocolo NAT, que significa Network Adress Translation o Traduccion de
direcciones de red en espafiol se utiliza en las redes bajo el protocolo IP y nos
permite el intercambio de paquetes entre dos redes que tienen asignadas
mutuamente direcciones IP incompatibles.

17.1 Configuracion de router 1 como servidor de DHCP para VLAN 21y 23

Tabla 28. Tareas de configuracién realizadas en el router 1

Elemento o tarea de
configuracion

Especificaciéon

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones
estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Para excluir direcciones especificas se utiliza el
comando ip dhcp excluded-address, asi se
excluyen las direcciones indicadas y no seran
asignadas por el protocolo dhcp a ningdn
dispositivo.

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones
estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Para excluir direcciones especificas se utiliza el
comando ip dhcp excluded-address, asi se
excluyen las direcciones indicadas y no seran

asignadas por el protocolo dhcp a ningun
dispositivo.
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Crear un pool de DHCP para
la VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com

En este paso se configura el pool dhcp con el
comando ip dhcp pool con un nombre
especifico. Con el comando network se define la
red a utilizar, con el comando default-router se
define el gateway predeterminado y con el
comando dns-server se configura la direccion
del servidor DNS que estara disponible, y con el
comando domain-name se define un dominio.

Crear un pool de DHCP para
la VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com

En este paso se configura el pool dhcp con el
comando ip dhcp pool con un nombre
especifico. Con el comando network se define la
red a utilizar, con el comando default-router se
define el gateway predeterminado y con el
comando dns-server se configura la direccion
del servidor DNS que estara disponible, y con el
comando domain-name se define un dominio.
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17.2 Configurar la NAT estéaticay dindmica en el Router 2

El NAT estético consiste basicamente en un tipo de NAT en el cuél se mapea una
direccidn IP privada con una direccion IP publica de forma estatica. De esta manera,
cada equipo en la red privada debe tener su correspondiente IP publica asignada
para poder acceder a Internet.

Por otro lado el NAT dindmico mejora varios aspectos del NAT estatico dado que
utiliza un pool de IPs publicas para un pool de IPs privadas que seran mapeadas de
forma dinamica y a demanda.

Tabla 29. Tareas de configuracion realizadas en el router 2

Elemento o tarea de
configuracion Especificacion

R2(config)#username webuser privilege 15 secret

ciscol2345
Crear una base de datos

local con una cuenta de

usuario En este paso se crea un usuario y contrasena con

contrasefa cifrada que se usara para ingresar al
servidor web.

R2(config)#ip http server
N

% Invalid input detected at '~ marker.

. . R2(config)#
Habilitar el servicio del

servidor HTTP
Packet Tracerno soporta este comando el cual se

utiliza para activar el servidor http en el router que
por defecto viene deshabilitado.

R2(config)#ip authentication local
N

_ _ % Invalid input detected at ' marker.
Configurar el servidor HTTP R2(config)#

para utilizar la base de
datos local para la

autenticacion Packet Tracerno soporta este comando que se

utiliza para habilitar la autenticacion con el
password creado anteriormente en la base de
datos local.
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Crear una NAT estatica al
servidor web.

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.237

En este paso se configura el mapa estético para
indicarle al router que traduzca entre la direccion
privada del servidor interno 10.10.10.10 y la
direccion publica 209.165.200.237.

Asignar la interface interna 'y
externa para la NAT estatica

R2(config)#interface gigabitEthernet 0/0
R2(config-if)#ip nat outside
R2(config-if)#interface serial 0/0/1
R2(config-if)#ip nat inside

En este paso se define cual sera la interface de
entrada y la de salida para las traslaciones.

Configurar la NAT dinamica
dentro de una ACL privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

En este paso se crean las listas de control de
acceso para cada red, esta lista de acceso
permitira que se traduzcan las redes alli
permitidas.

Defina el pool de
direcciones IP publicas
utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236 netmask
255.255.255.248

En este paso se definen el conjunto de direcciones
ip publicas utilizables.

Definir la traduccion de NAT
dinamica

R2(config)#ip nat inside source list 1 pool
INTERNET

En este paso se configura la NAT dinamica que
utiliza un conjunto de direcciones publicas y las
asigna segun el orden de llegada las direcciones
gue estan disponibles.
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17.3 Verificar el protocolo DHC

Py la NAT estética

Tabla 30. Verificacion del funcionamiento de protocolos DHCP y NAT

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacién de IP del
servidor de DHCP

Recibié por DHCP la direccién
192.168.21.21/24, ver figura 20

Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP

Recibié por DHCP la direccién
192.168.23.21/24, ver figura 21

Verificar que la PC-A pueda
hacer ping ala PC-C

Responde el ping correctamente, ver figura
22

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefa
cisco12345

Esta prueba no se puede realizar en Packet
tracer ya que el simulador no recibe el
comando ip http server en el router, en una

practica real deberia funcionar y nos
logueamos con el wusuario y password
configurados.

Figura 21. Verificacion d

e direccionamiento automatico en PC-A

¥ pca
Phy=ical Config
(@) DHCP
IP Address
Subnet Mask

Default Gateway

DNS Server

IPw5 Configuration

Aftributes
() Static

1

altnn

Programming

§2.168.21.21
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Figura 22. Verificacion de direccionamiento automético en PC-C

¥ pc-c
Phy=ical Config Deskiop Programming Attributes
|
(®) DHCP () Static
IP Address 2 X3 2

Subnet Mask 205255 255 0
Default Gateway

DNS Server

Figura 23. Verificacion de conectividad de PC-A a PC-C

¥ pc-a

Phy=ical Config Desktop Programming Attributes

ping 152
Pinging 1%2_1&

ITL=127

Minimmm = Oms, Maximum = lms, ALAwverage
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18. Configurar NTP

Network Time Protocol (NTP) es un protocolo de Internet para sincronizar los relojes
de los sistemas informéticos a través del enrutamiento de paquetes en redes con
latencia variable. NTP utiliza UDP como su capa de transporte, usando el puerto
123. Esta disefiado para resistir los efectos de la latencia variable.

Tabla 31. Tareas de configuracién en router 2

Elemento o tarea de
configuracion Especificacion

R2#clock set 02:07:00 26 november 2020

Se configura la hora y fecha actualizada con este
comando, es util por ejemplo cuando se van a
Ajuste la fecha y hora en revisar los log de eventos y ver la hora correcta de
R2. cada evento.

R2(config)#ntp master 5

Con este comando se indica al router 2 que sea el
servidor NTP autoritario, incluso si el sistema no
se sincroniza a una fuente horaria exterior,

Configure R2 como un el numero 5 al final del comando indica el nivel de
maestro NTP. estrato en la jerarquia de servidores.

R1(config)#ntp server 172.16.1.2

Configurar R1 como un En este comando se inica la ip del servidor con el
cliente NTP. gue sesincronizara la hora correcta.

R1(config)#ntp update-calendar
Configure R1 para

actualizaciones de Esto provoca que NTP actualice periddicamente
calendario periddicas con (cada hora) el chip del reloj en routers de mayor
hora NTP. capacidad.

Con el comando show ntp associations se
Verifique la configuracion de | verifica que el dispositivo esta sincronizado con el
NTP en R1. servidor de NTP 172.16.1.2. ver figura 23.
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Figura 24. Verificacion de conectividad de PC-A a PC-C

Bl#show ntp associations

address ref clock st when poll reach delay offset disp
~172_16.1.2 127.127.1.1 5 G 1€ 37 Z_0a 3753085880457 .00 0.1z
¥ sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

ZNE
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19. Configurar y verificar las listas de control de acceso (ACL)

Una lista de control de accesos (ACL) es una serie de instrucciones que controlan
gue en un router se permita el paso o se bloqueen los paquetes IP de datos, que
maneja el equipo segun la informacion que se encuentra en el encabezado de los
mismos.

19.1 Restringir el acceso alas lineas VTY en el R2

Tabla 32. Tareas de configuracidn en router 2

Elemento o tarea de
configuracion Especificacion

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

En este paso se configura una ACL estandar para
que solo el router 1 pueda establecer conexion

Configurar una lista de telnet con el router 2. Las ACL estandar comparan
acceso con norlnbre para | |3 direccion de origen de los paquetes IP con las
permitir que solo R1 - direcciones configuradas en la ACL para controlar
establezca una conexion el trafico

Telnet con R2

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in

Luego de crear la ACL en el paso anterior ahora
Aplicar la ACL con nombre | se aplica la ACL a las lineas vty del router para
alas lineas VTY gue funcione.

R2(config-line)#transport input telnet

Permitir acceso por Telnet | Se especifica en las lineas vty que permita el
a las lineas de VTY acceso por telnet con este comando.

Ri#telnet 172.16.1.2

Con este comando se confirma que ingresa sin
problema el router 1 al router 2 y se verifica que no
Verificar que la ACL permita ingresar desde el router 3 como debe ser
funcione como se espera R3# telnet 172.16.1.2. Ver figura
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Figura 25. Verificacion de funcionamiento de la ACL

HIE

Rlgtelnet 172.1e.1.2
Trying 172.16.1.2 ...0pen Se prohibe el accesoc no autorizado!

User Access Werification

Password:
Rixenable
Password:
Rz

Figura 26. Verificacion de funcionamiento de la ACL

R3gping 172_16.1.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.16.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/3 ms

Rigtelnet 172.16.1.2

Trying 172.16.1_2

% Connection refused by remote host
nag
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20. Introducir el comando de CLI adecuado para mostrar lo siguiente

Tabla 33. Comandos de verificacion de Access-lis y NAT

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

R2# show access-lists

En este paso al aplicar este comando se
muestran las coincidencias que pueden ir
aumentando, siempre el dispositivo hara un
seguimiento de las estadisticas de
coincidencias. Ver figura 24

Restablecer los contadores de
una lista de acceso

R2#clear access-list counters

Con este comando se pueden borrar los
contadores, se puede utilizer solo o con el
numero o nombre de un acces-list especifica.

¢, Qué comando se usa para
mostrar qué ACL se aplica a
una interface y la direccién en
gue se aplica?

R2#show ip interface

Con este comando se verifica la ACL en la
interface y el sentido en el que se aplico. Ver
figura 25.

¢, Con qué comando se
muestran las traducciones
NAT?

R2#show ip nat translations

Este comando muestra los detalles de las
asignaciones de NAT, el comando muestra
todas las traducciones estaticas que se
configuraron 'y todas las traducciones
dindmicas que se crearon a causa del tréafico.
Ver figura 26

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R2#clear ip nat translation *

Con este comando se borran todas las
traducciones de la tabla, es dultil borrar las
entradas dinamicas al probar la configuracién
NAT. Ver figura 29.
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Figura 27. Verificacion de coincidencias en access-list

oy
REZg¢show access-lists
Standard IP access list 1
10 permit 1%Z_1€2.21.0 0.0_.0.
20 permit 1%Z_168_.23.0 0.0_.0.
30 permit 192 _.1€2.4.0 0.0.3.255
Standard IP access list ADMIN-MGET
10 permit host 172_.1le.1.1 (2 matchies))

255
&

55

RIg
ket

Figura 28. Verificacion de acces-list en interface

¥ R

"

Physical Config CLI Attributes
]

= ) T e 1 e 1
B2fshow ip interface

Internet address is 205%_1€5_200_233/25
Broadcast address is ZE55.255_Z55.2E55
2ddress determined by setup command

MTUO is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled
fOutgoing access list is not set
Inbound access list is not se
Promxy ARRP is enabled

Security level is default
Split horizon is enabled

ICHMP redirects are always sent
ICHMP unreachabkles are always sent

GigabitEthernetd/0 is up, line protocol is up (connected)

Figura 29. Verificacion de traducciones NAT

BZfshow ip mat tramnslations

.200.238:1025

Pro Inside globkal Inside local futside local futside global
-——  203_.1&5_200.237 13.10.10.10 - -

tep 205_1€5.200.237:80 10.10.10.10:80 205.1€5.200.2328:1025205_1¢5

tep 205.165.200.237:80 10.10.10.10:80 20%.1€5.200.238:1027205 165

RZg

L200.238:-1027
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Figura 30. Verificacion de conectividad de PC-A a servidor de internet

[ ® pC-a

Physical Config De

Command Prompt

r

Programming

Minimmm = lms, Maximam = 7

Attributes

BAwer

Figura 31. Verificacion de conectividad de PC-C a servidor de internet

¥ pCC
Physical Config Desktop
]

Command Prompt

Programming

Attributes

time=lms TTL=
time=11lms TT

time=2ms TTL—=
time=1lms TTL—=

Figura 32. Eliminacion de traducciones NAT dinamicas

BZfclear ip nat translation *
R2#

BEZfshow ip nat translations
Fro Inside glokal
-—=  Z0%.1e5.200.237

Inside local
10.10.10.10

R2§

Outside local futside global
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CONCLUSIONES

El enrutamiento es fundamental para cualquier red de datos, ya que transfiere
informacion a través de una internetwork de origen a destino. Los routers son
dispositivos que se encargan de transferir paquetes de una red a la siguiente.

Existen protocolos de enrutamiento estatico y dindmicos, el enrutamineto estético
es generado por el propio administrador mientras que, con un protocolo de
enrutamiento dinamico, el administrador sélo se encarga de configurar el protocolo
de enrutamiento mediante comandos I0S, en todos los routers de la red y estos
automaticamente intercambiaran sus tablas de enrutamiento con sus routers
Vecinos.

Una VLAN es un método para crear redes logicas independientes dentro de una
misma red fisica. Una de las ventajas principales de utilizar una VLAN es que reduce
la latencia y la carga de trafico de la red y los dispositivos, lo que ahorra recursos y
mejora la eficacia del sistema.

Una de las principales ventajas del protocolo DHCP es que facilita la administracion
de las direcciones IP. En una red sin DHCP, debe asignar manualmente las
direcciones IP. Debe asignar una direccién IP exclusiva a cada cliente y configurar
cada uno de los clientes de modo individual.

El software Packet Tracer permite recrear un ambiente de red, con el fin de detectar
y corregir errores en los sistemas de comunicaciones antes de colocarlo en
ambiente real basados en la capas del modelo OSI.

Secure Shell (SSH) es un conjunto de estandares, también llamado protocolo, que
brinda seguridad en las comunicaciones o transferencia de datos, entre el servidor
remoto y el equipo cliente. Todos los datos son cifrados para garantizar que no es
posible interceptar y ver el contenido de esas comunicaciones.

Los direccionadores o sistemas de una red OSPF, después de haberse asegurado
de que sus interfaces son funcionales, envian en primer lugar paquetes Hello,
utilizando el protocolo Hello por sus interfaces OSPF, para descubrir vecinos.
Vecinos son los direccionadores o sistemas que tienen interfaces con la red coman.
Después, los direccionadores o sistemas vecinos intercambian sus bases de datos
de enlace-estado para establecer adyacencias.
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SIMULACION DE UN ESCENARIO DE RED COMUN EN EL MUNDO LABORAL
O COPORPORATIVO BASADO EN TECNOLOGIA CISCO

SIMULATION OF A COMMON NETWORK SCENARIO IN THE WORLD OF
WORK OR CORPORATE BASED ON CISCO TECHNOLOGY

Yesid Arley Marroquin Ruiz
Universidad Abierta y a Distancia UNAD, yamarroquinr@unadvirtual.edu.co
Bogota, Colombia

RESUMEN

En el presente trabajo se desarrollan un escenario basados en una topologia de red
propuesta como prueba de habilidades, esta se compone de varios dispositivos de
red los cuales son un router cisco 4321, dos switch cisco 3560 y dos host. Todos
los dispositivos se configuran y se interconectan por conexiones simuladas de cable
UTP como medios de transmision. Utilizando el software Packet Tracerque nos
ofrece Cisco como herramienta para practicar lo aprendido en este diplomado se
verifica y analiza el enrutamiento de paquetes, las configuraciones de seguridad de
los equipos y procesos de troubleshooting para solucion de problemas. Para esta
simulacioén las configuraciones principales que usan son de direccionamiento IPv4
e IPv6, creacion y enrutamiento de VLAN y configuracion de un etherchannel con
seguridad de puertos. Desarrollar esta practica significa adquirir los conocimientos
y las destrezas que el mercado laboral demanda para entender el funcionamiento
de una red y estar en capacidad de diagnosticar problemas de conectividad y
mantenimiento de ella.

Palabras clave: topologia, protocolo, Vlan, troubleshooting, etherchannel.

ABSTRACT

In the present work, a scenario based on a network topology proposed as a test of
skills is developed, it is composed of several network devices which are a Cisco
4321 router, two Cisco 3560 switches and two hosts. All devices are configured and
interconnected by simulated UTP cable connections as transmission media. Using
the Packet Tracersoftware that Cisco offers us as a tool to practice what we have
learned in this course, packet routing, equipment security configurations and
troubleshooting processes are verified and analyzed for problem solving. For this
simulation, the main configurations used are IPv4 and IPv6 addressing, VLAN
creation and routing and configuration of an etherchannel with port security.
Developing this practice means acquiring the knowledge and skills that the labor
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market demands to understand how a network works and to be able to diagnose

connectivity and maintenance problems.

Keywords: Protocol, Topology, Vlan, Interfaces, Router, Switch.

l. INTRODUCCION

El escenario se desarrolla
completamente en entorno simulado
en el software Packet Tracer el cual es
creado por la compafia Cisco donde
se pueden simular gran cantidad de
equipos de la marca permitiendo
conocerlos en imagenes detalladas de
puertos y conexiones, configuraciones
por linea comandos tal como se
realizaria en la vida real para tener un
mejor entendimiento aplicando los
comandos de configuracion
aprendidos alolargo del estudio de los
modulos del diplomado.

Se inicia realizando la seleccion de los
dispositivos en  Packet  Tracer
necesarios para el desarrollo de la
actividad, para cual de utiliza un router
ISR/4321, dos switches de la
referencia 3560 y dos PC o host para
realizar las pruebas finales de
conectividad extremo a extremo. Este
paso de seleccién de dispositivos es
muy importante entenderla ya que
seleccionar el dispositivo incorrecto
puede interrumpir el desarrollo del
ejercicio, por ejemplo en la seleccion
del switch se debe utlizar uno
referencia 3560 o0 superior que soporte
comandos avanzados de
configuraciones para capa 3 Yy
direccionamiento IPv6 que no
soportan equipos muy antiguos, esto
enriquece y fortalece las
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competencias de un ingeniero
disefiador de red por ejemplo para
elegir los equipos adecuados en una
soluciéon de red y ayuda a solucionar
problemas basicos que se pueden
presentar en un escenario real por
falta de compatibilidad o soporte de
protocolos o funcionamientos en un
equipo de red.

Se continua realizando las conexiones
de todos los dispositivos de acuerdo a
la topologia prestando principal
atencion en la conexién de los puertos
gue conforman el etherchannel el cual
es uno de los puntos mas importantes
de comprender y configurar y que es
una solucion de conectividad muy
usada principalmente en los entornos
corporativos o en las redes de grandes
proveedores de servicios de internet o
conectividad.

Continuando se procede a configurar
los equipos no sin antes asegurarse
como buena medida de Dborrar
posibles configuraciones anteriores
que puedan afectar mi red que
normalmente estan almacenadas en
la NVRAM. También para un correcto
desarrollo del escenario antes de
empezar a configurar se debe tener en
cuenta las caracteristicas de las
plantillas base que tienen los switch de
fabrica y vienen preconfiguradas para
ciertos tipos de funcionamiento, en
este caso como se usa



direccionamiento IPv6 se debe
seleccionar la plantilla interna
adecuada antes de realizar la

configuracion del dispositivo.

Otro aspecto importante a tener en
cuenta en el desarrollo del escenario
es antes de concentrarse en la
configuracion de  aspectos de
conectividad como direccionamientos
0 enrutamientos se debe realizar las
configuraciones basicas de seguridad
de acceso como son las contrasefias,
nombre de los equipos, mensajes de
alertas de violaciones de seguridad,
tipo de conexiones permitidas como
buena practica para aplicarla siempre
en los entornos de la vida practica de
una red. Otra parte importante
desarrollada en esta practica es la
configuracion de direccionamientos
donde se desarrollan habilidades
adquiridas de subnetting, ademas el
uso en la practica de IPv6 la cual,
aunque es muy conocida todavia no
se usa tan cominmente, pero es muy
importante conoce su funcionamiento
el cual es aplicado en este ejercicio ya
gue cada vez mas se esta haciendo
muy comun.

Il. METODOLOGIA

[1] En el desarrollo de esta practica se
trabaja de una forma tipo investigativa
y aplicada utilizando los dispositivos
de red y conocimientos adquiridos
para encontrar la forma de poner a
funcionar el esquema de red hasta
llegar a unos resultados exitosos
logrando tener conectividad entre
todos los dispositivos en especial
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entre los host los cuales podemos
simular como dos sedes
geograficamente distantes que se
conectan gracias a esta solucién
implementada en el ejercicio.

[12] Este tipo de metodologia persigue
resolver un problema especifico u
obtener una aplicacion practica
concreta, para lo que suele ser
imprescindible el conocimiento
obtenido  previamente = mediante
investigacion basica. Dicho de otro
modo, todo proceso de investigacion
que aplique de forma practica
conocimientos 'y teorias seria
investigacion aplicada.

En la topologia de red se tiene una red
LAN separada por conformada por un
equipo enrutador y dos switches los
cuales tienen una doble conexion
troncalizada permitiendo el paso de
todas las vlan ya que no se restringe
ninguna con una configuraciéon
particular y muy interesante par
aplicar en la practica la cual un
etherchannel el cual tiene varios usos
y dos de los mas importantes son que
permite la suma del ancho de banda
total de cada puerto simulando un solo
canal de alta velocidad y la otra es la
redundancia en caso de que una de la
dos conexiones troncales falle.

En la topologia propuesta todos los
dispositivos interactian entre ellos y
se puede tener conectividad correcta
luego de realizar el ejercicio gracias a
la correcta configuracion y
propagacion de vlan sobre los puertos
principalmente las cuales permiten
que el trafico viaje ente los puertos



conectados de cada dispositivo
permitiendo y restringiendo
conectividad segun lo permitido en la

configuracion década puerto.

Para obtener y analizar los resultados
del ejercicios se utliza el método
experimental el cual también es
conocido como cientifico-
experimental, se caracteriza porque
permite que el investigador manipule y
controle las variables de wuna
investigacion tanto como pueda, con
la intencion de estudiar las relaciones
gue existen entre estas. Precisamente
esto este método se aplica ya que
para configurar cada dispositivo fue
necesario verificar y cambiar varias
veces algunas configuraciones hasta
obtener los resultados esperados de
conectividad  manipulando  cada
configuracion en cada equipo. Este
método experimental en resumen se
trata de un proceso que se utiliza para
investigar fenomenos, adquirir nuevos
conocimientos 0 corregir e integrar
conocimientos previos.

Los resultados de la metodologia de la
experimentacion obtenidos al ejecutar
el escenario uno propuesto nos lleva a
disefiar e implementar técnicas de
mantenimiento 'y prevencion de
administracion de lared LAN, y porque
no configurarla para crecimiento o
expansion.

[ll. RESULTADOS

Luego de plasmar en el software de
simulacién de redes con dispositivos
cisco Packet Tracer propuesta en la
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figura 1, donde se realiza seleccion de
equipos adecuados, conexiones entre
dispositivos, configuraciones equipo
por equipo por medio de linea de
comandos los cuales no fueron solo
para ingresar configuracion sino para
revisar 'y verificar el correcto
funcionamiento de los protocolos vy
funciones configuradas, se pasa a la
ejecucion y verificacion de pruebas y
resultados.

Figura 1. Topologia de Red Escenario 1

[4] Luego de plasmar en el software de
simulacién de redes con dispositivos
cisco Packet Tracer propuesta en la
figura 1, donde se realiza seleccion de
equipos adecuados, conexiones entre
dispositivos, configuraciones equipo
por equipo por medio de linea de
comandos los cuales no fueron solo
para ingresar configuracion sino para
revisar 'y verificar el correcto
funcionamiento de los protocolos vy
funciones configuradas, se pasa a la
ejecucion y verificacion de pruebas y
resultados.



Esto se hace principalmente a través
de una gama de comandos de
verificacion que generalmente inician
con la palabra show, los diversos
comandos show se pueden utilizar
para visualizar informacién sobre el
sistema, examinar el contenido de los
archivos de configuracion del router y
diagnosticar fallos. Tanto en el modo
privilegiado como en el modo de
usuario, el comando show? muestra

una lista de los comandos show
disponibles.
[5] ElI ndmero de comandos

disponibles en modo privilegiado es
mayor que en el modo de usuario.
Puede verificar la conectividad desde
la interfaz mediante el comando ping.

Los routers Cisco envian cinco pings
consecutivos y miden los tiempos de
ida y vuelta minimos, medios Yy
maximos. Los signos de exclamacion
verifican la conectividad.

Tabla 1. Direccionamiento IP
configurado

Puerta de enlace
predetermnada

1P 1 Pretia

DHCE pare puens o
ence predelsymanada
Mecodn DHCP para 1Pvd | 1w

001 S w10 64 fe0 1
1
DHCS para puents o
FC-B NIC enxe precelsrminada
OHCH in v 14
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En la tabla 1 se observa los
direccionamientos utilizados en todos
los dispositivos e interfaces
incluyendo los host con los cuales se
prueba al finalizar el ejercicio la
conectividad con el protocolo el
protocolo ping.

Tabla 2. Nombre de las vlan

VLAN Nombre de [a VLAN
2 Bikes
] Trikes

4 Management

J Parking
6 Native

[3] Se crean 5 vlan en los dispositivos
las cuales es muy recomendable
nombrarlas con el fin de que se pueda
conocer qué servicio transporta cada
una de ellas sobre todo cuando ha
pasado bastante tiempo y deseamos
realizar mantenimiento. El nombre que
se le da a las vlan se encuentra en la
tabla 2.

Pero las vlan no solamente se deben
configurar en los switch, también es
necesario para tener resultados
esperados configurar las vlan en los
router lo cual se puede hacer con la
creacion de subinterfaces que son
interfaces virtuales que trabajan sobre
un puerto fisico y se pueden crear



varias sobre un mismo puerto como se
observa en la figura 2.

Figura 2. Configuracion de interfaces
del router

interface GFigabitEthernetl/ 0,1
description Conexion Switch
no ip address
duplex auto
speed auto
1
interface FigabitEthernetl/0/1.2
description Vlan 2 _Bikes
encapsulation dotlQ 2
ip address 10.15%.8.1
ipwve address FEB0::1 link-local
ipwe address Z001l:DBE:RACAD:R::1/cd
1

interface FigabitEthernetl/ 0/1.3
description Vlan 3 _Trikes
encapsulation dotlQ 3
ip address 10.1%.8.65 255.255_.255.224
ipwe address FE20::1 link-local
ipwe address Z001l:DBE:RACAD:B::1/cd
1

interface GigabitEthernetl/0/1_.4
description Vlian 4 Management
encapsulation dotlQ 4
ip address 10.1%.8.%7 255_.255_.255.248
ipwe address FE20::1 link-local
ipwe address Z001l:DBE:RACAD:C::1/c4
1

interface GigabitEthernetl/0/1_.&
description Vlan & Natiwva
encapsulation dotlQ &
no ip address

Luego de configurar los dispositivos y
antes de empezar a probar
conectividad se realiza una
verificacion de creacion de vlan en los
puertos correctos del swicth con
ayuda del comando show vlan brief.

Figura 3. Verificacion de vlan en switch

Tl0sksw visn hrief

LA M
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También se realiza una verificacion y
confirmacion de los puertos
configurados en trunk y se puede
observar en la figura 4. Estos puertos
troncales se configuran permitiendo
todas las vlan que sean creadas en el
switch sin embargo también se
pueden poner en configuracién troncal
permitiendo  solo algunas vlan
definidas.

Figura 4. Verificacion de interfaces
trunk

1,3,3,4,5,¢

En los switch uno y switch tres se

realiza una  configuracion  de
etherchannel la cual como se ha
mencionado tiene varias

caracteristicas y dos de las mas
importantes son que permite sumar
los anchos de banda de los puertos
conectados y agrupados en el
etherchannel y también permiten tener
doble disponibilidad de conexion que
en la vida real y para canales de
transporte de arto trafico permiten
tener una disponibilidad mayor en
caso de falla.



Figura 5. Verificacion de etherchannel

[2] Como ultimo paso se realizan las
pruebas finales de conectividad lo cual
se hace en una red utlizando el
comando ping el cual es permitido no
solo en dispositivos cisco sino también
en la mayoria de los dispositivos de
red el cual se utiliza como herramienta
de diagnostico que permite verificar la
conexion a un equipo remoto dentro
de unared TCP/IP.

Ejemplo de resultado exitoso de
conectividad entre el PC-A y el router
1, asi mismo entre todos los
dispositivos la  conectividad fue
exitosa. Ver figura 6.

Figura 6. Verificacion de conectividad
entre dispositivos.
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IV. CONCLUSIONES

Luego de realizar la practica de
simulacion del escenario 1 propuesto
inicialmente se puede concluir que por
medio de la tecnologia y herramientas
de simulacion como Packet Tracer se
puede obtener y poner en practica
conocimientos enriquecedores para la
vida profesional para luego ponerlos
en marcha en un escenario real.

Los dispositivos de red requieren una
configuracion adecuada y
previamente se debe tener un disefio
y seleccion correcta para poder llevar
a cabo la configuracion y obtener los
resultados esperados, se deben
conocer los equipos fisicamente, tipos
de interfaces y caracteristicas de cada
equipo antes de proceder.

[6] Es importante comprender el
modelo OSI el cual brinda a todas las
persona que trabajan con redes
entendimiento en la forma de
transferencia de los paquetes vy
entendimiento de las redes de
comunicacion, OSI hacen que sea
posible la comunicacién entre dos
computadores, desde cualquier parte
del mundo, también nos permite hacer
posible que accedamos a los distintos
servicios de la Red.

Los procesos de configuracion se
deben realizar en un orden
determinado y se recomienda siempre

realizar las configuraciones de
seguridad como contrasefas
encriptadas. ElI orden de |las

configuraciones es importante para no
olvidar una parte de ellas y se debe
verificar paso a pasolo aplicado ya



gue configurar todos los dispositivos y
probar solo al final dificulta mas
encontrar una posible falla.
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