SOLUCION DE DOS ESCENARIOS PRESENTES EN ENTORNOS
CORPORATIVOS BAJO EL USO DE TECNOLOGIA CISCO

FABIAN CAMILO ALVARADO SANABRIA

UNIVERSIDAD ABIERTA'Y A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA — ECBTI
INGENIERIA DE SISTEMAS
BUCARAMANGA
2020



SOLUCION DE DOS ESCENARIOS PRESENTES EN ENTORNOS
CORPORATIVOS BAJO EL USO DE TECNOLOGIA CISCO

FABIAN CAMILO ALVARADO SANABRIA

Diplomado de opcién de grado presentado para optar el titulo de
INGENIERO DE SISTEMAS

DIRECTOR:
DIEGO EDINSON RAMIREZ CLAROS
MASTER EN GERENCIA DE PROYECTO DE TELECOMUNICACIONES

UNIVERSIDAD ABIERTA'Y A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA — ECBTI
INGENIERIA DE TELECOMUNICACIONES
BUCARAMANGA
2020



NOTA DE ACEPTACION

Firma del presidente del Jurado

Firma del Jurado

Firma del Jurado

Bucaramanga, 17 de noviembre de 2020

3



AGRADECIMIENTOS

Mi agradecimiento primeramente esta dirigido a Dios, quien me dio la oportunidad y
salud de hacer este suefio realidad, agradezco a mi familia, quienes me apoyaron
incondicionalmente en todos y cada uno de los retos que he superado en mi
proyecto de estudios universitarios.

Agradezco a todas las personas y maestros, que durante mi proceso de formacién
me compartieron su conocimiento y sabiduria, que gracias a su apoyo incondicional
hicieron que este proyecto de estudios fuera un logro mas en mi vida.



CONTENIDO

(010 ]\ 11 = N1 [ 1RO 5
LISTA DE TABLAS ..ottt ettt s ettt st n s 6
LISTA DE FIGURAS ..ottt s et en et en st en e aesennens 8
GLOSARIO ...ttt ettt ee et en et e aenn s 11
RESUMEN ..ottt ettt e et e et ee et st es et et e te s e te e saenneaeeeanas 12
ABSTRACT ...ttt ettt ettt ettt ee et te et et et e e s et e e e e s eeeen e reaeas 13
INTRODUGCCION ..ottt ettt eteeteeae e 14
1. DESARROLLO .......coctitiiieeeeeeteeee ettt en et en e aeeeen s 15

R =T = N Y 2@ 1O 15

1.2. ESCENARIO 2...cocooeieeeeeeeeeee ettt en et en e 52
CONCLUSIONES ......oootieeeeeeetee ettt ettt s et n st n e 85
= ] 2 T O 86
N0 1R 87



LISTA DE TABLAS

Tabla 1. VIans de red PropuESta..........cccuuuuiiiiieeiiieieiie e e 15
Tabla 2. Direccionamiento de Interfaces..........cccceveeee 16
Tabla 3. Comandos para inicializar FOULET ...........oooeieeiiiiiieee e 18
Tabla 4. Comandos para inicializar SWitCh ..., 18
Tabla 5. Comandos para configuracion de plantilla SMD ............ccccoooeeeevieeiiiinnnnnn. 19
Tabla 6. PasSO 2 ROULEE L .....coooiiiieee e 19
Tabla 7. Paso 3 SWItCh 1y 2 ..o 22
Tabla 8. Paso 4 Configuracion Switch 1 ..........cccooeiiii i, 24
Tabla 9. Configuracion SWItCh 2 .........oooviiiiii e 26
Tabla 10. Parametros enrutamiento Router 1., 28
Tabla 11. Evidencias de configuracion de red PC-A............cccceiiie 30
Tabla 12. Evidencias de configuracion de red PC-B............ccccccoeieiiieiii e, 33
Tabla 13. Pruebas de conectividad de diSpOSItiVOS ............ccovvviviiiiiiiiieeeeeeeeiiiin, 36
Tabla 14. Evidencias de conectividad PC-A ..., 38
Tabla 15. Pruebas de conectividad cOn PC-B ... 45
Tabla 16. Reinicio y recarga de rOULET .........oooovieee e 53
Tabla 17. ParAmetros de configuracion de servidor Web ...........cccceeevieeiiieiiiinnnnnnn. 53
Tabla 18. Pardmetros de configuracion R1..........cccccccciiiiiiiieiiiecicee e, 54
Tabla 19. Parametros de configuracion R2............c.uuuiiiiiiieeiiiiiiiieeeeeee e 55
Tabla 20. Parametros de configuracion R3............ccuuuviiiiiiieeiiiiiieeeeee e 57
Tabla 21. Pardmetros de configuracion S1 escenario 2 ............cveeeveeeeeeeeeenvnnnnnnn. 59
Tabla 22. Pardmetros de configuracion S3 escenario 2 ............cceeeeeeeeeeeeeeevvnnnnnnn. 60
Tabla 23. Pruebas de conectividad PiNg.........ccooooiiiiiiiii 61
Tabla 24. Evidencias de conectividad entre REUers ..., 61
Tabla 25. Configuracion de parametros Vlan en S1 escenario 2..............c.covvveenn.. 64
Tabla 26. Configuracion de parametros Vlan en S3 escenario 2..............cc.ovvveenn.. 66
Tabla 27. Pardmetros de configuracion subinterfaces R1 escenario 2.................. 67
Tabla 28. Pruebas de conectividad Ping entre switchesy R1 ..........ccccceeiiiennn. 68



Tabla 29.
Tabla 30.
Tabla 31.
Tabla 32.
Tabla 33.
Tabla 34.
Tabla 35.
Tabla 36.
Tabla 37.
Tabla 38.
Tabla 39.

Evidencias de conectividad de SWItChes ...............uuveiiiiiiiiiiiiiiiiiiiiiiiiinnns 69
Parametros de configuracion OSPF en R1.......cccoooooiiiiiiiiiiiiiii e, 71
Parametros de configuracion OSPF en R2.........ccccvveiiiieiiiiiiiiiiieeeeen 72
Parametros de configuracidon OSPF en R3...........ccviviviiiiiiiiiiiiiiiininnnnns 73
Verificacion de parametros OSPF en routers...........ccovvvvvvvvviiiieieeeeeennnns 74
Parametros de configuracion DHCP en R1............cccooviiiiiiiiiiiie e 75
Parametros de configuracion NAT .........cooviiiiiiiiiii e 76
Verificacion de funcionamiento protocolos DHCP y NAT .........cceveeennnee 78
Parametros de configuracion NTP ...........coooviiiiiiiiie e, 80
Parametros de acceso en iNeas VTY ........uuuuuriiimiimiirmiiiniiiiiiiiiiiiiiinnennnns 81
Verificacion de parametros de configuracion en R2...........ccccceeveeeennnne 82



LISTA DE FIGURAS

Figura 1. Topologia de ESCENANIO L......cccceeeeiiiiiiiiiiiiie e 15
Figura 2. Simulacion montada en Packet TracCer ..........ccoovvvvviiiiiiieeeeeeeeicee e 17
Figura 3. Parametros de red PC-A. ...t 30
FIgura 4. MacC PC-A ..ottt 30
Figura 5. Direccion IPV4 e IPVE de PC-A......cooiiii e 31
Figura 6. Mascara de red PC-A ... 31
Figura 7. Puerta de enlace IPVA PC-A ...t 32
Figura 8. Puerta de enlace IPV6 PC-A ...t 32
Figura 9. Pardmetros de red PC-B.......ccooooo oo 33
1o T L= U O RV o = O 33
Figura 11. Direccion IPV4 € IPV6 de PC-B........cooooiiiiiiiiiiiieeeee e 34
Figura 12. Mascara de red PC-B ... 34
Figura 13. Puerta de enlace IPVA PC-A ... 35
Figura 14. Puerta de enlace IPV6 PC-B ... 35
Figura 15. Ping de PC-A alPvA VIan 2 R1 ...t 38
Figura 16. Ping de PC-A alPvB VIan 2 R1 .......ccoiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeee 38
Figura 17. Pingde PC-AalPv4A VIan 3R1L ...t 39
Figura 18. Pingde PC-AalPvB VIan 3 R1L ..o 39
Figura 19. Ping de PC-A alPvAVIan 4 R1 ... 40
Figura 20. Ping de PC-A alPvAVIan 4 R1 .......coooviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee 40
Figura 21. Pingde PC-A alPv4A VIan 4 S1 ........ooiiiiiiiiiiiieeecie e 41
Figura 22. Pingde PC-A alPvB VIan 4 S1 .........ooiiiiiiiiiiieecie e 41
Figura 23. Ping de PC-A @ lIPvA VIaN 4 S2 ... 42
Figura 24. Ping de PC-A @lPVvA VIan 4 S2 ...t 42
Figura 25. Ping PC-A aPC-B paralPVA ... 43
Figura 26. Ping PC-A @ PC-B paralPV6 ............coiiiiiiiiiiicieiic e 43
Figura 27. Ping PC-A a LoopbackO IPVA ... 44
Figura 28. Ping PC-A a LoopbackO IPV6 ............ccoeviiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeee 44



Figura 29.
Figura 30.
Figura 31.
Figura 32.
Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.
Figura 41.
Figura 42.
Figura 43.
Figura 44.
Figura 45.
Figura 46.
Figura 47.
Figura 48.
Figura 49.
Figura 50.
Figura 51.
Figura 52.
Figura 53.
Figura 54.
Figura 55.
Figura 56.
Figura 57.
Figura 58.

Ping PC-B a LoopbackO IPVA4 ..........ccoooeiiiii e 45
Ping PC-B a LoopbackO IPV6 ............cccuvuiiiiiiii e 45
Pingde PC-BalPvAVIan 2 R1 ... 46
Pingde PC-BalPvb VIan 2 R1 ... 46
Pingde PC-BalPv4A VIan 3R1 ......ccoovmiiiiiiiiii e 47
Pingde PC-BalPvB VIan 3R1 ......ccoovviiiiiiiiiiieeceeeeiie e 47
Pingde PC-BalPvAVIan 4 R1 ... 48
Pingde PC-BalPvb VIan 4 R1 ... 48
Pingde PC-BalPvA VIan 4 S1 ......ccooovmiiiiiii e 49
Pingde PC-BalPvB VIan 4 S1 ........coovmiiiiiiii e 49
Pingde PC-BalPvA VIan 4 S2 ... 50
Pingde PC-BalPvA VIan 4 S2 ... 50
BIo] olo] oo [ F= W=TTod=T o - T [0 1 TP 52
PiNg R1 @ R2 SO/0/0 IPVA ......uvviiiiiee ettt 61
Ping R1a R2 SO/0/0 IPV6 ......cccceeeeee e, 62
PINg R2a R3 SO/O/L IPVA ... 62
PiNg R2 @ R3 SO/O/L IPVE ......uvviiiiiieeeiiiiiiiiiieee e 63
Ping PC de Internet a Puerta de enlace predeterminada IPv4 ............. 63
Ping PC de Internet a Puerta de enlace predeterminada IPv4 ............. 64
Ping S1 a R1, direccibn VLAN 99 ..., 69
Ping S3 a R1, direccibn VLAN 99 ..., 69
Ping S1 a R1, direccidn VLANZ2L ........ooovvviiiiiieieeeeeeeiee e 70
Ping S3 a R1, direcCion VLAN23 ..o 70
Ejecucién comando Show ip protoCols ..........cccccceviiiiiiiiiiiiieeeee e 74
Ejecucion comando show ip route OSPf.........ccceeiviiiiiiiiiiiiieeee e 74
Ejecucion comando show running-config...........ccccovvvviiiiieeeeeieeeeiviinnn, 75
Verificacién de asignacion de DHCP PC-A..........cooviiiiiiiiieeeeeeen, 78
Verificacion de asignacion de DHCP PC-C .........ccoovviviiiiiie e, 79
Verificacion de conectividad con PC-C........cooooviiiiiiii, 79
Simulacion de ingreso a servidor Web............cccooeiiiiiiiiiiiiiieeeeeee, 80



Figura 59.
Figura 60.
Figura 61.
Figura 62.
Figura 63.
Figura 64.

Conexion telnet desde R1 @ R2.......cooovvviiiiiiiiiiiiiiiiiiiiiieeiieeeeeeeeeeeeee 82
Ejecucion comando show access-list.........ccovvvveviiiiiiiiiiine e, 82
Ejecucion de comando clear ip acces-list counters ..........cccccceeviiinnnnne. 83
Ejecucion de comando Show ip interface ..........ccoooiiiiiiiiiiiiiiiiie, 83
Ejecucion de comando show ip nat translations ...........ccccceeevvvvvvvvnnnnnn. 84
Ejecucion de comando clear ip nat trasnlations............ccccceeeeveevevvvnnnnnn. 84

10



GLOSARIO

INTERFACE: se denota como interface a todo conector fisico y logico, cuyo
proposito principal es enviar y recibir paquetes de informacion. Las propiedades de
las interfaces pueden ser modificadas por el usuario para garantizar la conectividad
entre dos o mas interfaces de un dispositivo de red.

LOOPBACK: se usa para llamar todas aquellas interfaces virtuales que pueden ser
creadas por el usuario, para fines particulares de su disefio.

NOMBRE DE DOMINIO: es un nombre unico utilizado por personas o entidades en
la red de Internet, cuyo propdsito es el de identificar de manera exclusiva sus sitios
en la web.

IPV6: es la version numero 6 del protocolo de internet, que mediante sus 340
sextillones de IP’s, hacen posible la identificacion Unica de todos los dispositivos en
la red.

VTY: son las lineas de terminal virtual del dispositivo, que se utilizan para habilitar
las conexiones de usuarios a través del protocolo telnet con el proposito de realizar
Su gestion remota.

OSPF: es un protocolo de enrutamiento dinamico, cuya funcion principal consiste
en orientar el trafico por la ruta mas rapida, su eleccion de ruta esti basada
principalmente en enlaces con mejor ancho de banda y baja congestion.

PING: es una herramienta para el diagnéstico de redes, en la que se realiza el envio
de paquetes ICMP con el fin de determinar la conectividad entre dispositivos.
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RESUMEN

Durante la ejecucion de las practicas del diplomado CCNA de Cisco, habremos
adquirido destrezas y conocimientos para la configuracion global de dispositivos de
red tales como Reuters y switches. En las practicas se ejecutan comandos basicos
y avanzados para la configuracion de interfaces de red, a fin de habilitar la
comunicacion y respuesta de todos los dispositivos que conforman la red.

Es importante destacar, que se utilizara el direccionamiento y enrutamiento para
IPV6, cuya finalidad es sustituir su anterior version 4, para lo cual se abordaran los
comandos y consideraciones para tal fin. Al final del desarrollo de las préacticas,
tendremos una clara perspectiva de los requerimientos y condiciones que debe
cumplir cada de los dispositivos; para lograr la integracibn de protocolos y
caracteristicas de las redes de nueva generacion.

Finalmente, se ejecutaran configuraciones de enrutamiento dinAmico y estatico, en
las que se observaran cada uno de sus pardmetros basicos para establecer el
enrutamiento entre dispositivos. Como actividad adiciona, se configuraran listas de
acceso para el control de accesos desde dispositivos no deseados, lo que facilita la
seguridad en la gestion de dispositivos de red.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes, Electronica.
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ABSTRACT

During the execution of the practices of the Cisco CCNA diploma, we will have
acquired skills and knowledge for the global configuration of network devices such
as Reuters and switches. In the practices, basic and advanced commands are
executed for the configuration of network interfaces, in order to enable
communication and response from all the devices that make up the network.

It is important to note that addressing and routing for IPV6 will be used, the purpose
of which is to replace its previous version 4, for which the commands and
considerations for this purpose will be addressed. At the end of the development of
the practices, we will have a clear perspective of the requirements and conditions
that each of the devices must meet; to achieve the integration of protocols and
characteristics of the next generation networks.

Finally, dynamic and static routing configurations will be executed, in which each of
its basic parameters will be observed to establish the routing between devices. As

an additional activity, access lists will be configured to control access from unwanted
devices, which facilitates security in the management of network devices.

Keywords: CISCO, CCNA, Routing, Switching, Networking, Electronics.
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INTRODUCCION

Durante el desarrollo del presente informe se realizaran practicas en las que se
configuraran caracteristicas propias del dispositivo, configuracién de protocolos, y
pruebas de funcionamiento y conectividad de dispositivos de la marca cisco, la
tematica estard compuesta por uso de comandos basicos para la configuracién de
dispositivos, en los que se mostrara la manera del como configurar temas
relacionados seguridad, acceso remoto al dispositivo, rutas, nombramiento e
identificacion personalizada del dispositivo; a fin de reconocerlos y gestionarlos de
manera adecuada.

Por otra parte, mediante el uso del simulador de redes de cisco, el cual es conocido
con el nombre de Packet Tracer, desarrollaremos las practicas propuestas en los
escenarios de habilidades del diplomado CCNA, en dichas practicas se trataran
conceptos tales como conexién y disefio de la topologia, eleccion de medios fisicos
para la comunicacion, configuracién y uso de interfaces, asignacion de sus
respectivas IP para la identificacién y uso de enrutamiento. En cuanto a las pruebas,
se dara uso de herramientas para la verificacion de conectividad tales como Ping,
Traceroute, Ipconfig, entre otros.

Finalmente, se ejecutaran practicas que permitiran configurar y entender el
enrutamiento de dispositivos de capa 3, mediante la ejecucién de la practica se
conoceran las sentencias para establecer un enrutamiento estatico y dinamico
segun sea la preferencia del usuario. Adicionalmente se estableceran listas de
acceso para el control de acceso; lo que ayudara a fortalecer los aspectos de
seguridad en los dispositivos de red.
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1. DESARROLLO

1.1. ESCENARIO 1

En el primer escenario se plantea la configuracion de dispositivos de una red
pequefia. Para ello se debe configurar un Router y dos Switches que permitan la
conectividad IPv4 e IPv6 para los hosts conectados. El Reuter y los switches deben
administrarse de forma segura. Se debera configurar el enrutamiento entre las
diferentes redes asignadas en el escenario, para ello debe usar los conceptos de
VLAN, DHCP, EtherChannel y port-security.

Figura 1. Topologia de Escenario 1

Topologia

A continuacién, se describen todas y cada una de la Vlan que deben ser
configuradas en los dispositivos que integran la red.

Tabla 1. Vlans de red propuesta

VLAN Nombre de la VLAN

Bikes
Trikes

Management

Parking

OO~ |W(IN

Native

Fuente: Autor
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A continuacion, se listan el direccionamiento para cada una de las interfaces y
equipos utilizados en el escenario 1.

Tabla 2. Direccionamiento de Interfaces

Puerta de enlace

Dispositivo / interfaz .
P predeterminada

Direccién IP / Prefijo

R1 GO0/0/1.2 10.19.8.1 /26 No corresponde
R1 GO0/0/1.2 2001:db8:acad:a: :1 /64 No corresponde
R1 GO0/0/1.3 10.19.8.65 /27 No corresponde
R1 GO0/0/1.3 2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
R1 G0/0/1.4 2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO 209.165.201.1 /27 No corresponde

R1 LoopbackO

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
VLAN S1 4 2001:db8:acad:c: :98 /64 No corresponde
S1VLAN 4 fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
S2 VLAN 4 2001:db8:acad:c: :99 /64 No corresponde
S2 VLAN 4 fe80: :99 No corresponde
: . DHCP para puerta de
PC-A NIC Direccion DHCP para enlace predeterminada
IPv4
IPv4
PC-A NIC 2001:db8:acad:a: :50 /64 fe80::1
DHCP para puerta de
PC-B NIC DHCP para direccion IPv4 | enlace predeterminada
IPv4
PC-B NIC 2001:db8:acad:b: :50 /64 fe80::1

Fuente: Autor
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Figura 2. Simulacion montada en Packet Tracer

R1 GO0 .2

10.19.8.1 /28

2001.db8:acad:a: :1 /64

R1GNOM.3 Loopback Salida a Internet
10.19.8.65 /27 o 209.165.201.1 127
2001:db&:acad:b: ;1 /54 - "i 2001:db&.acad:209: 1 /54
R1 GO/ .4

10.19.8.97 /29 11
2001:db8:acad:c: :1 /64 Routsr1s
R1 GOOM 6 l

)|

Mo corresponde
WLAN

e ——— —— 2 Bikes
?:_ I 3 Trikes
4 Management
JSER24PS I560R24P5 5 parking
Swilch 1 Switch 2 & Native

g’ gl DHCP para direccion IPv4
PC-PT

LU S TR ETAETEL 2001:db3:acad:b::50 /54

f280:1 PC-FT
PC-A PC-B

Parte 1. Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

Paso 1 Inicializar y volver a cargar el router y el switch

Después de realizar la seleccion y conexion de los dispositivos de red a utilizar,
procedemos como primera medida a efectuar el clareo o borrado de las
configuraciones que pueden tener de forma predeterminada los dispositivos, entre
las mas comunes se encuentran listados de VLAN por defecto y configuraciones
interfaces que puedan existir.

Para ello usamos los siguientes comandos a fin de que los dispositivos queden sin

ninguna configuracion, que pueda afectar el desarrollo de la actividad del escenario
1
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Tabla 3. Comandos para inicializar router

Comando

Funcion

Router>enable

Comando para ingreso a modo Exec privilegiado

Router#erase startup-
config

Comando para borrar la configuracién inicial del
dispositivo

Router#reload

Comando para reiniciar el dispositivo

Fuente: Autor

Tabla 4. Comandos para inicializar switch

Comando

Funcion

Switch>enable

Comando para ingreso a modo Exec privilegiado

Switch#erase startup-
config

Comando para borrar la configuracion inicial del
dispositivo

Switch#delete vlan.dat

Comando para borrar la bd de vlan existentes en el
dispositivo

Switch#reload

Comando para reiniciar el dispositivo

Fuente: Autor

Con el fin de que los swhiches permitan el uso de direccionamiento IPV6, es
necesario efectuar el cambio de la plantilla SDM, dicha plantilla hace referencia a
una configuraciébn que el usuario establece a fin de aprovechar al maximo los
recursos del dispositivo para los fines que el usuario a bien tenga. Es importante
saber, que de manera predeterminada
direccionamiento ipv6 en sus interfaces, para lo cual aplicamos el siguiente

comando para que sea habilitada esta caracteristica en los dispositivos:

18
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Tabla 5. Comandos para configuracion de plantilla SMD

Comando

Funcion

Switch>enable

Comando para ingreso a modo Exec privilegiado

prefer dual-ipv4-and-ipv6
default

Switch#configure Comando para ingreso a modo Exec de
terminal configuracion global
Switch(config)#sdm

comando para habilitar el direccionamiento ipv6 e
ipv4 en el dispositivo

Switch(config)#reload

comando para reiniciar el dispositivo

Fuente: Autor

Paso 2 Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
Para ello sefialaremos todos los comandos para logar la configuracion solicitada.

Tabla 6. Paso 2 Router 1

Tarea

Especificacion

Desactivar la busqueda
DNS

R1(config)#no ip domain-lookup

Nombre del router

R1 Router(config)#hostname R1

Nombre de dominio

ccna-lab.com R1(config)#ip domain-name ccna-
lab.com

Contrasefia cifrada para
el modo EXEC
privilegiado:
ciscoenpass

R1(config)#line console 0
R1(config-line)#password ciscoenpass
R1(config-line)#login

Contrasefia de acceso a
la consola:
ciscoconpass

R1(config)#enable password ciscoconpass

Establecer la longitud
minima para las
contrasefias: 10
caracteres

R1(config)#security passwords min-length 10
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Crear un usuario
administrativo en la base
de datos local: Nombre
de usuario: admin

Password: adminlpass

R1(config)#username admin password adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

R1(config)#line vty 0 15
R1(config-line)#login local

R1(config-line)#exit

Configurar VTY solo
aceptando SSH

R1(config)#line vty 0 15
R1(config-line)#transport input ssh

Cifrar las contrasefas de
texto no cifrado

R1(config)#service password-encryption

Configure un MOTD
Banner

R1(config)# banner motd #el acceso a este
dispositivo esta administrado y regulado por Fabian
camilo alvarado#

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Configurar interfaz
GO0/0/1 y subinterfaces:

Establezca la descripcion

Establece la direccion
IPvA4.

Establezca la direccion
local de enlace IPv6
como fe80: :1
Establece la direccion
IPVv6.

Activar la interfaz.

R1(config)# interface GigabitEthernet0/1
R1(config-if)#description Interface de router

R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)# interface GigabitEthernet0/1.2
R1(config-subif)#description Bikes
R1(config-subif)#encapsulation dot1Q 2

R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 address
2001:DB8:ACAD:A::1/64

R1(config-subif)#exit

R1(config)# interface GigabitEthernet0/1.3
R1(config-subif)#description Trikes
R1(config-subif)#encapsulation dot1Q 3

R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 address
2001:DB8:ACAD:B::1/64
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R1(config-subif)# ipv6 address FE8O0::1 link-local
R1(config-subif)#exit

R1(config)#interface GigabitEthernet0/1.4
R1(config-subif)#description Management
R1(config-subif)#encapsulation dot1Q 4

R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address
2001:DB8:ACAD:C::1/64

R1(config-subif)#exit
R1(config)#interface GigabitEthernet0/1.6
R1(config-subif)#encapsulation dot1Q 6
R1(config-subif)#exit

Configure el Loopback0
interface:

Establezca la descripcion

Establece la direccion
IPv4.

R1(config)#int 10

R1(config-if)#description Salida de Internet
R1(config-if)#ip address 209.165.201.1
255.255.255.224

Establece la direccion
IPv6.

Establezca la direccion

R1(config-if)#ipv6 add 2001:db8:acad:209::1/64
R1(config-if)#ipv6 address fe80::1 link-local

R1(config-if)#exit

local de enlace IPv6
como fe80::1

Modulo de 1024 bits

S1(config)#crypto key generate Rsa general-keys
modulus 1024

Generar una clave de
cifrado RSA

Fuente: Autor

Al haber aplicado los comandos anteriores, se logra que el router 1 cuente con los
pardmetros basicos seguridad, en adelante solicitara contrasefia para el acceso a
través de consola, al igual, que solicitara usuario y contrasefia para el ingreso
remoto a través del protocolo de seguridad SSH. Por otra parte, se crearon las
subinterfaces a las cuales se les asignaron las direcciones IP de cada red mediante
el protocolo IEEE 802.1Q; y que en adelante estas estaran funcionado de manera
simultanea sobre la misma interfaz fisica.
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Paso 3 Configure S1y S2.

Las tareas de configuracién incluyen lo siguiente:

Tabla 7. Paso 3 Switch 1y 2

Tarea

Especificacion

Desactivar la busqueda DNS.

Swith(config)# no ip domain-
lookup

Nombre del switch:

S1 0 S2, segun proceda

Swith(config)#hostmane S1
S1(config)#exit

Swith(config)#hostmane S2
S2(config)#exit

Nombre de dominio:
ccna-lab.com

S1(config)# ip domain-name
ccna-lab.com

Contrasefia cifrada para el modo EXEC
privilegiado:
Ciscoenpass

S1(config)#enable password
ciscoenpass

Contrasefa de acceso a la consola:
Ciscoconpass

S1(config)#line con 0

S1(config-line)#password
ciscoconpass

S1(config-line)#login

Crear un usuario administrativo en la base
de datos local

Nombre de usuario: admin
Password: adminlpass

S1(config)#username admin
password adminlpass

S2(config)#username admin
password adminlpass

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local

S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#exit

Configurar las lineas VTY para que acepten
unicamente las conexiones SSH

S1(config)#line vty 0 15
S1(config-line)#S1(config-
line)#transport input ssh
S1(config-line)#exit
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Cifrar las contrasefas de texto no cifrado

S1(config)#service password-
encryption

Configurar un MOTD Banner

S1(config)#banner motd #ESTA
DISPOSITIVO ES
ADMINISTRADO Y REGULADO
POR FABIAN CAMILO
ALVARADO#

Generar una clave de cifrado RSA
Moédulo de 1024 bits

S1(config)#crypto key generate
Rsa general-keys modulus 1024

Configurar la interfaz de administracion
(SVI)

Establecer la direccién IPv4 de capa 3

Establezca la direccion local de enlace IPv6
como FE8O: :98 para S1y FE80: :99 para
S2

S1

Establecer la direccion IPv6 de
capa 3

S1(config)#int vl 4
S1(config-if)y#Description
Management
S1(config-if)#ip address
10.19.8.98 255.255.255.248
S1(config-if)#ipv6 address
2001:db8:acad:c::98/64
S1(config-if)#ipv6 address
fe80::98 link-local
S1(config-if)y#no shutdown

S1(config-if)#exit
S1(config)#ipv6 route ::/0
2001:db8:acad:c::1

S2

S2(config)#int vl 4
S2(config-if)y#Description
Management
S2(config-if)#ip address
10.19.8.99 255.255.255.248
S2(config-if)#ipv6 address
2001:db8:acad:c::99/64
S2(config-if)#ipv6 address
fe80::99 link-local
S2(config-if)#no shutdown

S2(config-if)#exit
S2(config)#ipv6 route ::/0
2001:db8:acad:c::1
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Configure la puerta de enlace
predeterminada como 10.19.8.97
Configuracion del gateway predeterminado | para IPv4

S2(config)#ip default-gateway
10.19.8.97

Fuente: Autor

Al haber aplicado los comandos anteriores, se logra que los switches 1y 2 cuenten
con los parametros basicos seguridad, en adelante solicitara contrasefia para el
acceso a través de consola, al igual que solicitara usuario y contrasefia para el
ingreso remoto a través del protocolo de seguridad SSH. Por otra parte, se
configuraron cada una de las interfaces Vlan que en adelante servirdn como puertos
de gestién de los dispositivos en los que se podra acceder por IPv4 e IPv6.

Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 4 Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Tabla 8. Paso 4 Configuracion Switch 1

Tarea Especificacion

S1(config)#int vl 2
S1(config-vlan)#description Bikes
S1(config-if)#exit

Crear VLAN S1(config)#int vl 3
S1(config-vlan)#description Trikes

VLAN 2, nombre Bikes S1(config-ify#exit

VLAN 3, nombre Trikes Sl(config)#int vl 4 o

VLAN 4, name Management S1(config-vlan)#description
Management

VLAN 5, nombre Parking S1(config-if)#exit

VLAN 6, nombre Native S1(config)#int vi 5

S1(config-vlan)#description Parking
S1(config-if)#exit

S1(config)#int vl 6
S1(config-vlan)#description Native
S1(config-if)#exit
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Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

Interfaces FO/1, FO/2 y FO/5

S1(config)#int fastEthernet 0/5
S1(config-if)#switchport trunk
encapsulation dotlq
S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native
vlan 6

S1(config-if)#exit

S1(config)#int fastEthernet 0/1
S1(config-if)#switchport trunk
encapsulation dotlq
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native
vlan 6

S1(config-if)#exit

S1(config)#int fastEthernet 0/2
S1(config-if)#switchport trunk
encapsulation dotlq
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native
vlan 6

S1(config-if)#exit

Crear un grupo de puertos EtherChannel
de Capa 2 que use interfaces F0/1y FO0/2

Usar el protocolo LACP para la
negociacion

S1(config)#interface range
fastEthernet 0/1-2
S1(config-if-range)#channel-group
1 mode active
S1(config-if-range)#switchport trunk
native vlan 6
S1(config-if-range)#exit

Configurar el puerto de acceso de host
para VLAN 2

S1(config)#int f0/6
S1(config-if)y#switchport access vilan
2

Configurar la seguridad del puerto en los
puertos de acceso

Permitir 3 direcciones MAC

S1(config)#int f0/6
S1(config-if)#switchport port-
security max

S1(config-if)#switchport port-
security maximum 3

Proteja todas las interfaces no utilizadas,
Asigne la VLAN 5, Establecer en modo de
acceso, agregar una descripcién y apagar

S1(config)#interface range f0/3-4
S1(config-if-range)#switchport
mode access vl 5
S1(config-if-range)#description
inutilizados
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S1(config-if-range)#shutdown
S1(config)#interface range f0/7-24
S1(config-if-range)#switchport
access vl 5
S1(config-if-range)#shutdown

Fuente: Autor

Al haber aplicado los comandos anteriores, se logra que el switch 1 tenga listadas
y nombradas cada una de las Vlan que operan en la red, por otro lado, se ha
configurado los puertos FeO/1 Y Fe0/2 como puertos troncales, los cuales
permitieran el trafico encapsulado mediante un EtherChannel que usa el protocolo
LACP para agregacion de conexiones virtuales. Por altimo, se deja configuradas
cada una de las interfaces del dispositivo con su respectiva Vlan de acceso, también
se dejan inactivos todos los puertos que no tienen funcién en la red.

Paso 5 Configure el S2

Entre las tareas de configuracion de S2 se incluyen las siguientes:
Tabla 9. Configuracion Switch 2

Tarea Especificacion

S2(config)#int vl 2
S2(config-vlan)#description Bikes
S2(config-if)#exit

S2(config)#int vl 3

Crear VLAN
, S2(config-vlan)#description Trikes
VLAN 2, name Bikes S2(config-if)#exit
VLAN 3, name Trikes S2(config)#int vl 4
VLAN 4, name Management S2(config-vlan)#description
VLAN 5, nombre Parking Management

S2(config-if)#exit

S2(config)#int vl 5
S2(config-vlan)#description Parking
S2(config-if)#exit

S2(config)#int vl 6
S2(config-vlan)#description Native

VLAN 6, nombre Native

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

S2(config)#int fastEthernet 0/1
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Interfaces FO/1y FO/2

S2(config-if)y#switchport trunk
encapsulation dotlq
S2(config-if)y#switchport mode trunk
S2(config-if)y#switchport trunk native
vlan 6

S2(config-if)#exit

S2(config)#int fastEthernet 0/2
S2(config-if)#switchport trunk
encapsulation dotlq
S2(config-if)y#switchport mode trunk
S2(config-if)y#switchport trunk native
vlan 6

S2(config-if)#exit

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP para la
negociacion

S2(config)#interface range
fastEthernet 0/1-2
S2(config-if-range)#channel-group 1
mode active
S2(config-if)#switchport trunk native
vlan 6

S2(config-if-range)#exit

Configurar el puerto de acceso del host
para la VLAN 3

S2(config)#Interfaz FO/18
S2(config-if)#interface
FastEthernet0/18
S2(config-if)#switchport access vlan 3
S2(config-if)#switchport mode access

Configure port-security en los access
ports
permite 3 MAC addresses

S2(config)#Interfaz FO/18
S2(config-if)#switchport port-security
maximum 3

Asegure todas las interfaces no
utilizadas.

Asignar a VLAN 5, Establecer en modo
de acceso, agregar una descripciéon y
apagar

S2(config)#interface range f0/3-17
S2(config-if-range)#switchport mode
access vl 5
S2(config-if-range)#description
inutilizados
S2(config-if-range)#shutdown
S2(config)#interface range f0/19-24
S2(config-if-range)#switchport access
vl 5

S2(config-if-range)#shutdown

Fuente: Autor
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Al haber aplicado los comandos anteriores, se logra que el switch 2 tenga listadas
y nombradas cada una de las Vlan que operan en la red, por otro lado, se ha
configurado los puertos FeO/1 Y Fe0/2 como puertos troncales, los cuales
permitieran el trafico encapsulado mediante un EtherChannel que usa el protocolo
LACP para agregacion de conexiones virtuales. Por ultimo, se deja configuradas
cada una de las interfaces del dispositivo con su respectiva Vlan de acceso, también
se dejan inactivos todos los puertos que no tienen funcién en la red.

Parte 2: Configurar soporte de host
Paso 1: Configure R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 10. Pardmetros enrutamiento Router 1

Tarea Especificacion

Crear rutas predeterminadas para IPv4 e IPv6
gue dirijan el trafico a la interfaz Loopback 0

R1(config)#ipv6 route ::/0 loopback O
R1(config)#ip route 0.0.0.0 0.0.0.0 loopback O

Configure Default Routing

Configurar IPv4 DHCP para
VLAN 2

Cree un grupo DHCP para o
VLAN 2, compuesto por las nggﬁnﬂg)#lr} d;mp poolkccna-a.net

- . . R1(dhcp-config)#network 10.19.8.0
ultgnaj 10I dlrecmonfsf de IaI 955 255 255 192

subred solamente. Asigne el | p1(ghcp-config)#default-router 10.19.8.1

nombre de dominio ccna- R1(dhcp-config)#exit
a.net y especifique la R1(config)#ip dhcp excluded-address 10.19.8.1
direccion de la puerta de 10.19.8.52

enlace predeterminada como
direccién de interfaz del
router para la subred
involucrada

Configurar DHCP IPv4 para Rl(config)#ip_dhcp pool ccna-a.net
VLAN 3 R1(dhcp-config)#network 10.19.8.64

255.255.255.224
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Cree un grupo DHCP para R1(dhcp-config)#default-router 10.19.8.65

VLAN 3, compuesto por las | R1(dhcp-config)#exit
Gltimas 10 direcciones de la R1(config)#ip dhcp excluded-address

subred solamente. Asigne el 10.19.8.6510.19.8.84

nombre de dominio ccna-
b.net y especifique la
direccion de la puerta de
enlace predeterminada como
direccién de interfaz del
router para la subred
involucrada

Fuente: Autor

Al haber aplicado los comandos anteriores, se logra que el router 1 asigne direccion
IP a los hosts mediante la activacion del servicio de DHCP, esta configuracion
excluird un rango de 10 IP’s para cada uno de los rangos configurados, por otra
parte, la asignacion de direccionamiento dependera del puerto al que esta
conectado el host y a la vlan que este permita dicho puerto. Finalmente, fueron
asignadas las rutas estaticas que simularan la salida a Internet, ya que todo trafico
que no refiera a alguna de las direcciones configurada en la red, esta sera
transmitida por loopback 0 quien hara las veces de conectividad a la red de Internet.

Paso 2 Configurar los servidores

Realice la configuracién de los equipos host PC-A y PC-B para que reciban
direccionamiento mediante DHCP para IPv4 y asigne estaticamente las direcciones
IPv6 GUA y Link Local. Después de configurar cada servidor, registre las
configuraciones de red del host con el comando ipconfig /all.

A continuacién, se ilustrara cada una cada una de las configuraciones de red que
debe tener cada uno de los dispositivos en su tarjeta de red, asi mismo, la
descripcion de todos los parametros de la misma, en los que se encuentra la
direccién IPv4 e IPv6, direccion MAC, mascara de red para IPv4, Link local para
IPVv6 y su respectiva puerta de enlace.
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Tabla 11. Evidencias de configuracion de red PC-A

CONFIGURACION DE RED PC-A

Figura 3. Parametros de red PC-A

¥ pca — m| *

Physical  Config Programming  Aftributes

Parametros
de red PC-
A
A e b 7 d) ESP ;?131?'23;'0
Figura 4. Mac PC-A
¥ pc-a - o *
Physical Config De: Programming Attributes
[Command Prompt
Mac PC-A

%38 p. m
13/11/2020

1) Esp
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Direccion
IPV4 e
IPV6 de

PC-A

Figura 5. Direccién IPV4 e IPV6 de PC-A

B pca — m} 4

Physical Config Programming Attributes
rompt

Invalid

fault port)

A . %40 p. m.
G D) EP oy BB

Mascara
de red PC-
A

Figura 6. Mascara de red PC-A

B pca - O X

Physical Config

Command Prompt

Programming Attributes
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Puerta de
enlace
IPV4 PC-A

Figura 7. Puerta de enlace IPV4 PC-A

Puerta de
enlace
IPV6 PC-A

¥ pca - ] X

Physical Config Programming Attributes

%42 p. m.
13/11/2020

Figura 8. Puerta de enlace IPV6 PC-A

i) EsP

¥ pca - O X

Physical Config Programming Attributes

Command Prompt

Fuente: Autor
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Tabla 12. Evidencias de configuracion de red PC-B

CONFIGURACION DE RED PC-B

Figura 9. Parametros de red PC-B

¥ pcp

Physical  Config Programming  Attributes

[Command Prompt

{default port)

Parametros
de red PC-B
) ESP f;ﬂ
Figura 10. Mac PC-B
¥ pcp - O
Physical Config Deskio Programming Attributes.
Mac PC-B

445 p. m.
13/11/2020
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Direccion
IPV4 e IPV6
de PC-B

Figura 11. Direccion IPV4 e IPV6 de PC-B

¥ pc-B - ] %

Physical Config De:

Command Prompt -

mand Line 1.0

Programming Aftributes

946 p. m.

e Y®mZ ) ESP 13/11/2020

Mascara de
red PC-B

Figura 12. Mascara de red PC-B

®pce - m| 4

Physical Config

Command Prompt

Programming Attributes.

48 p. m
13/11/2020
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Puerta de
enlace IPV4
PC-A

Figura 13. Puerta de enlace IPV4 PC-A

®pce — m} *

Physical Config Programming Attributes

Command Prompt

e H 949 p. m.
“m ) B B

Puerta de
enlace IPV6
PC-B

Figura 14. Puerta de enlace IPV6 PC-B

¥ pce — O X

Physical Config

Programming Atftributes

Command Prompt

13/11/2020

Fuente: Autor

35




Parte 3: Probar y verificar la conectividad de extremo a extremo

Se utilizard herramienta de ping para probar la conectividad a nivel de

direccionamiento IPv4 e IPv6 entre todos los equipos de red.

Se utilizard la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 13. Pruebas de conectividad de dispositivos

Desde | A i Direccién IP Resultados de ping
Internet
R1, Di i6n | 10.19.8.1 Exitoso
G0/0/1.2 Ireccion i 8.
R, Aha- e Exitoso
G0/0/1.2 IPv6 2001:db8:acad:a::1
R1, i P Exitoso
G0/0/1.3 Direccion | 10.19.8.65
R, qha- e Exitoso
G0/0/1.3 IPv6 2001:db8:acad:b::1
50, Direccion | 10.19.8.97 Exitoso
ireccion 19.8.
PC-A CRSS/O/1.4 _
’ qAha- . Xitoso
G0/0/1.4 IPv6 2001:db8:acad:c::1
ve Direcci6n | 10.19.8.98 Exitoso
VLAN 4 ireccion 19.8.
S2, : . . Exitoso
VLAN 4 IPv6 2001:db8:acad:c::98
S2, i oy Exitoso
VLAN 4 Direccién | 10.19.8.99.
52, -qha- . Exitoso
VLAN 4 IPv6 2001:db8:acad:c: :99
PC.A PC-B Direccién | IP address will vary. | EXitoso
PC-B IPv6 2001:db8:acad:b::50 | EXitoso
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R1 . . Exitoso
Direccion | 209.165.201.1

Bucle O

R1 IPV6 2001:db8:acad:209::1 | —XOSO

Bucle O

R1 . . Exitoso
Direccion | 209.165.201.1

Bucle O

R1 IPV6 2001:db8:acad:209::1 | X100

Bucle O

R1, D » 10.19.8.1 Exitoso

GO/0/1.2 ireccion .19.8.

R1, , ) L Exitoso

G0/0/1.2 IPv6 2001:db8:acad:a::1

R1, _ y Exitoso

G0/0/1.3 Direccién | 10.19.8.65

R1, IPV6 2001:db8:acad:b1 | XSO

G0/0/1.3

PC-B .

R1, _ . 10.19.8.97 Exitoso

G0/0/1.4 Direccion .19.8.

R1, G- .. Exitoso

G0/0/1.4 IPv6 2001:db8:acad:c::1

S1, Direccién | 10.19.8.98 Exitoso

VLAN 4 ireccion .19.8.

S2, . . Exitoso

VLAN 4 IPv6 2001:db8:acad:c::98

S2, _ y Exitoso

VLAN 4 Direccién | 10.19.8.99.

S2, G- . Exitoso

VLAN 4 IPv6 2001:db8:acad:c::99

Fuente: Autor
A continuacién, en la Tabla 14 y Tabla 15 se realizara una a una las pruebas de

conectividad ping, pruebas que ayudaran a demostrar la conectividad entre los
dispositivos e interfaces de red configuradas durante la ejecucion del escenario.
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Evidencias Ping desde PC-A

Tabla 14. Evidencias de conectividad PC-A

PRUEBAS DE CONECTIVIDAD PING

Figura 15. Ping de PC-A a IPv4 Vlan 2 R1

B pca - [} bd

Physical Config Programming Attributes

Pinging 1
1y £
1y £
Ay £

Reply

Ping a la direccion
10.19.8.1

926

G YE oz ) ESP T

Figura 16. Ping de PC-A a IPv6 Vlan 2 R1

¥ pca — m| x

Physical Config

(Command Prompt

Programming Aftributes

Ping a la direccion
2001:db8:acad:a::1

round trip times in milli-s

[ mop

%17
25/10/2020 B

A=
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Ping a la direccion
10.19.8.65

Figura 17. Ping de PC-A a IPv4 Vlan 3 R1

Bopca — m| X

Physical Config

Programming Aftributes

i
Appr
Minimam

ping 10

Pinging 10.1

By
) B B

Ping a la direccion
2001:db8:acad:b::1

Figura 18. Ping de PC-A a IPv6 Vlan 3 R1

¥ pca — ] X

Physical Config Programming Aftributes

[ Top

25/10/2020

924
we m 7z Q) ESP B
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Ping a la direccion
10.19.8.97

Figura 19. Ping de PC-A a IPv4 Vlan 4 R1

B pca - O x

Physical Config

Command Prompt

Programming Attributes.

Minimuam

ing 10.

Pinging 10.

928

) ESP
) 25/10/2020 %

Ping a la direccion
2001:db8:acad:c::1

Figura 20. Ping de PC-A a IPv4 Vlan 4 R1

¥ pc-A - O X

Physical Config Programming Aftributes

%29
23/10/2020

ESP
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Ping a la direccion
10.19.8.98

Figura 21. Ping de PC-A a IPv4 Vlan 4 S1

® pc-a — O X

Physical Config Programming Attributes

Command Prompt

%31

e Ym Z Q) ESP 25/10/2020

Ping a la direccion
2001:db8:acad:c::98

Figura 22. Ping de PC-A a IPv6 Vlan 4 S1

B pca - O hd

Physical  Config Programming  Atiributes

ing

Pinging 2

; times in milli
imum = 17ms, Avera

000
o ot

7}

t =4,
round trip time

@35 E
25/10/2020

e tEm Z ) ESP
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Ping a la direccion
10.19.8.99

Figura 23. Ping de PC-A a IPv4 Vlan 4 S2

B opca - m} b4

Physical Config Programming Attributes

25/10/2020 E

Ping a la direccion
2001:db8:acad:c::99

Figura 24. Ping de PC-A a IPv4 Vlan 4 S2

¥ pca - O b

Phyzical Config

Comi d Prompt

Programming Attributes.

Minimum = 0

946

@) By B
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Ping a la direccion
10.19.8.86

Figura 25. Ping PC-A a PC-B para IPv4

B pc-a - O ¥

Physical Config Programming Attributes

1006
25/10/2020

7% q9) EsP

Ping a la direccion
2001:db8:acad:b::50

Figura 26. Ping PC-A a PC-B para IPv6

¥ pca - ] x

Physical Config Programming Aftributes

4, Received = 4, Lo
trip times in milli-
imum lims,

ke 10:03
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Figura 27. Ping PC-A a LoopbackO0 IPv4
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Evidencias Ping desde PC-B

Tabla 15. Pruebas de conectividad con PC-B

PRUEBAS DE CONECTIVIDAD PING

Figura 29. Ping PC-B a LoopbackO0 IPv4
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Figura 30. Ping PC-B a LoopbackO0 IPv6
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Ping a la direccion
10.19.8.1

Figura 31. Ping de PC-B a IPv4 Vlan 2 R1
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Ping a la direccion
10.19.8.65

Figura 33. Ping de PC-B a IPv4 Vlan 3 R1

L

Physical Config

Programming

Aftributes.

(Command Prompt

1y
ly
1w
1y £

o YEm = ) ESP

10:26

25/10/2020

Ping a la direccion
2001:db8:acad:b::1

Figura 34. Ping de PC-B a IPv6 Vlan 3 R1

¥ opce

Physical Config Programming

B
ipproximate ©

Minimam mum = 4ms,

b
cad:b::1 with

by

Aftributes.

e b = () ESP

10:32

23/10/2020

47




Ping a la direccion
10.19.8.97

Figura 35. Ping de PC-B a IPv4 Vlan 4 R1
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Ping a la direccion
10.19.8.98

Figura 37. Ping de PC-B a IPv4 Vlan 4 S1
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Ping a la direccion
10.19.8.99

Figura 39. Ping de PC-B a IPv4 Vlan 4 S2
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Al haber ejecutado todas las pruebas ping listadas en las tablas anteriores, se
pudo verificar la conectividad entre todos los dispositivos e interfaces virtuales de

red, por lo que se demuestra la conexién mediante los direccionamientos
configurados bajo Ipv4 e Ipv6.
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1.2. ESCENARIO 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico OSPF,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccidén de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Figura 41. Topologia escenario 2

Definiciones de VLAN
VLAN Di ion IPv4 mb
21 192.168.21.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24 Administracién

Internet

209.165.200.238 ™

2001:DB8:ACAD:Az38  |200:165.200232/29

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:088:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
105: 192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:D88:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

A continuacion, en la Tabla 16 se listaran cada uno de los comandos necesarios
para eliminar las configuraciones de fabrica presentes en los router y switches.
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Tabla 16. Reinicio y recarga de router

Tarea

Comando de IOS

Eliminar el archivo startup-config
de todos los routers

Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch#erase startup-config
Switch#delete vlan.dat

Volver a cargar ambos switches

Switch#reload

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Switch#show flash:

Fuente: Autor

Parte 2: Configurar los pardmetros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

A continuacién, en la Tabla 17 se muestran los parametros IP que deben se

configurados en el servidor Web:

Tabla 17. Pardmetros de configuracion de servidor Web

Elemento o tarea de
configuracion

Especificacion

Direcciéon IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

Fuente: Autor

53




Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 18. Parametros de configuracion R1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router: R1

Router(config)#hostname R1

Contraseina de exec
privilegiado cifrada: class

R1(config)#enable password class

Contrasefa de acceso a la
consola: cisco

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contrasefa de acceso Telnet:
cisco

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefias de texto
no cifrado

R1(config)#service password-encryption

Mensaje MOTD: Se prohibe el
acceso no autorizado.

R1(config)# banner motd # Se prohibe el
acceso no autorizado.#

Interfaz SO/0/0
Establezca la descripcion

Establecer la direccion IPv4
Consultar el diagrama de
topologia para conocer la
informacion de direcciones

Establecer la direccion IPv6
Consultar el diagrama de
topologia para conocer la
informacion de direcciones

Establecer la frecuencia de reloj

en 128000
Activar la interfaz

R1(config)#int serial 0/0/0
R1(config-if)#description conexion a R2

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)# ipv6 address
2001:DB8:ACAD:1::1/64

R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
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Rutas predeterminadas

Configurar una ruta IPv4
predeterminada de S0/0/0

Configurar una ruta IPv6
predeterminada de S0/0/0

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::00/0 sO/0/0

Fuente: Autor

Al haber aplicado los comandos anteriores, se logra que el router 1 cuente con
seguridad, ya que en adelante solicitara contrasefia para el acceso a través de
consola al igual que para el acceso remoto a través de las lineas VTY. Por otra
parte, se configuro el direccionamiento IP para la interfaz serial, también crearon las
rutas estaticas por defecto, para que, de no encontrarse la red solicitada en la tabla
de enrutamiento, esta no sea descartada, si no que salga por la interfaz s0/0/0 en

busca de la red de destino mediante el otro router.

Paso 3: Configurar R2

La configuracion del R2 incluye las

siguientes tareas:

Tabla 19. Pardmetros de configuracion R2

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router: R2

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada: class

R2(config)#enable password class

Contrasefa de acceso a la
consola; cisco

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

Contrasefia de acceso Telnet:
cisco

R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

R2(config)#service password-encryption
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Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD: Se prohibe el
acceso no autorizado.

R2(config)# banner motd # Se prohibe el
acceso no autorizado.#

Interfaz SO/0/0
Establezca la descripcion

Establezca la direccion IPv4.
Utilizar la siguiente direccion
disponible en la subred.

Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.

Activar la interfaz

R2(config)#int serial 0/0/0
R2(config-if)#description conexion a R1

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

R2(config-if)#no shutdown

Interfaz SO/0/1
Establecer la descripcion

Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred.

Establezca la direccion IPve6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.

Establecer la frecuencia de reloj en
128000.

Activar la interfaz

R2(config)#interface serial 0/0/1
R2(config-if)#description conexion a R3

R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64

R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/O (simulacién de
Internet)

Establecer la descripcion.

Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred.

Establezca la direccion IPv6.
Utilizar la primera direccion
disponible en la subred.

Activar la interfaz

R2(config)#interface gigabitEthernet 0/0

R2(config-if)#description Conexion hacia
Internet

R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

R2(config-if)#no shutdown

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.

R2(config)#interface loopback 0O

R2(config-if)#ip address 10.10.10.10
255.255.255.255
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Establezca la direccion IPv4.

R2(config-if)#description Servidor Web
R2(config-if)#exit

Ruta predeterminada

Configure una ruta IPv4
predeterminada de GO0/0.

Configure una ruta IPv6
predeterminada de GO/O.

Fuente: Autor

Al haber aplicado los comandos anteriores, se logra que el router 2 cuente con
seguridad, ya que en adelante solicitara contrasefia para el acceso a través de
consola al igual que para el acceso remoto a través de las lineas VTY. Por otra
parte, se configuro el direccionamiento IP para las interfaces seriales y Ethernet,
también crearon las rutas estéaticas por defecto, para que, de no encontrarse la red
solicitada en la tabla de enrutamiento, esta no sea descartada, si no que salga por
la interfaz s0/0/0 en busca de la red de destino mediante el otro router. Finalmente
se configuro la interfaz loopback O para simular en servidor web al que se le

R2(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R2(config)#ipv6 route ::00/0 s0/0/0

habilitaron los correspondientes servicios mediante el comando indicado.

Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 20. Pardmetros de configuracion R3

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router: R3

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada: class

R3(config)#enable password class

Contrasefa de acceso a la
consola: cisco

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasena de acceso Telnet:
cisco

R3(config)#line vty 0 15
R3(config-line)#password cisco
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R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasefas de texto

o cifrado R3(config)#service password-encryption

Mensaje MOTD

R3 fig)#b td #S hibe el
Se prohibe el acceso no (config)#banner mo © pronibe €

acceso no autorizado.#

autorizado.

Interfaz SO/0/1

Establecer la dgscripcién R3(config)#interface serial 0/0/1
Establezca la direccion [Pv4. R3(config-if)#description Conexion a R2

Utilizar la siguiente direccion
disponible en la subred.

Establezca la direccion IPv6. e
Consulte el diagrama de R3(config-if)#ipv6 address

. 2001:DB8:ACAD:2::1/64
topologia para conocer la o
informacién de direcciones. R3(config-if)#no shutdown

Activar la interfaz

R3(config-if)#ip address 172.16.2.1
255.255.255.252

Interfaz loopback 4 R3(config)#interface loopback 4
et o R3(config-if)#ip address 192.168.4.1
Establezca la direccion IPv4. 255 955 955 0

Utilizar la primera direccion o _

disponible en la subred. R3(config-if)#exit

R3(config)#interface loopback 5
Interfaz loopback 5 R3(config-if)#ip address 192.168.5.1

Establezca la direccion IPv4. 255-255_-25__’5-0 _
Utilizar la primera direccion R3(config-if)#exit
disponible en la subred.

ta7 loonback R3(config)#interface loopback 6
Interfaz loop a(? 6 » R3(config-if)#ip address 192.168.6.1
Establezca la direccion IPv4. 255 255 255 (O

Utilizar la primera direccion . .

disponible en la subred. R3(config-if)#exit

Interfaz loopback 7 R3(config)#interface loopback 7
Establezca la direccion IPv6. R3(config-if)#ipv6 address
Consulte el diagrama de 2001:DB8:ACAD:3::1/64
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topologia para conocer la
informacioén de direcciones.

R3(config-if)#exit

Rutas predeterminadas

R2(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R2(config)#ipv6 route ::00/0 sO/0/1

Fuente: Autor

Al haber aplicado los comandos anteriores, se logra que el router 3 cuente con
seguridad, ya que en adelante solicitara contrasefia para el acceso a través de
consola al igual que para el acceso remoto a través de las lineas VTY. Por otra
parte, se crearon las interfaces loopback 4,5,6 y 7 a las que se les configuro el
direccionamiento IP correspondiente, también se configuro el direccionamiento y
propiedades de la interfaz serial, Finalmente, se crearon las rutas estaticas por
defecto, para que, de no encontrarse la red solicitada en la tabla de enrutamiento,
esta no sea descartada, si no que salga por la interfaz s0/0/1 en busca de la red de

destino mediante el otro router

Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 21. Pardmetros de configuracion S1 escenario 2

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch: S1

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada: class

S1(config)#enable password class

Contrasefia de acceso a la
consola: cisco

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasena de acceso Telnet:
cisco

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefnas de texto no
cifrado

S1(config)#service password-encription
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Mensaje MOTD: Se prohibe el
acceso no autorizado.

Fuente: Autor

Al haber aplicado los comandos anteriores, se logra que los switch 1 cuente con su
nombre asignado para la practica, se desactive la busqueda de comandos erroneos
a través de DNS, también que tenga los parametros basicos seguridad, en adelante
solicitara contrasefia para el acceso a través de puerto de consola y telnet mediante
las lineas vty. Por otra parte, se emitird siempre un mensaje antes del acceso a fin

S1(config)#banner motd #Se prohibe el
acceso no autorizado. #

de informar la propiedad y administracion del dispositivo.

Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 22. Pardmetros de configuracion S3 escenario 2

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch: S3

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada: class

S3(config)#enable password class

Contrasefa de acceso a la
consola: cisco

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contrasefa de acceso Telnet:
cisco

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasenas de texto no
cifrado

S3(config)#service password-encription

Mensaje MOTD

S3(config)#banner motd #Se prohibe el
acceso no autorizado. #

Fuente: Autor

60




Al haber aplicado los comandos anteriores, se logra que los switch 3 cuente con su
nombre asignado para la practica, se desactive la busqueda de comandos erroneos
a través de DNS, también que tenga los parametros basicos seguridad, en adelante
solicitara contrasefa para el acceso a traves de puerto de consola y telnet mediante
las lineas vty. Por otra parte, se emitird siempre un mensaje antes del acceso a fin
de informar la propiedad y administracion del dispositivo.

Paso 7: Verificar la conectividad de la red

A continuacién, en la Tabla 23 se muestran las pruebas de conectividad ping que
se realizaran, con el fin de probar la conectividad en los router y pc de Internet:

Tabla 23. Pruebas de conectividad Ping

Desde A Direccion IP Resultados de ping
172.16.1.2/30 .
R R2, 800010 | >001:DB8:ACAD:1::2 Exitoso
172.16.2.1 :
R R3,SOMOL | 5001:DBS:ACAD:2:1 Exitoso
PC de Gateway 209.165.200.233 Exitoso
Internet predeterminado

Tabla 24. Evidencias de conectividad entre Reuters

EVIDENCIAS DE PING ENTRE REUTERS
Figura 42. Ping R1 a R2 S0/0/0 IPv4

L] - x

Pruebas de conectividad
Ping: R1 a R2 S0/0/0:

lpv4:172.16.1.2
Ipv6:2001:DB8:ACAD:1::2

@ 7 Q) ESP

12102 m.
26/10/2020 )
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Figura 43. Ping R1 a R2 S0/0/0 IPv6
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105 Command Line Interface

Rlfping ipvé 2001:DBE:ACAD:L::2 ~

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB2:ACAD:1::2, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/2/9 ms
Rl#ping ipvé 2001:DBS:ACAD:1::2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB2:ACAD:1::2, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/14 ms

Rlgping ipve€ 2001:DB3:ACAD:l::2

Type escape seguence to abort.
Sending 5, l00-byte ICMP Echos to 2001:DB8:ACAD:1::2, timeout is 2

seconds:

reeet

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/6/24 ms
Rlg L
Ctrl+F6 to exit CLI focus Copy Paste

O top

26/10/2020

Pruebas de conectividad
Ping: R2 a R3 S0/0/1.:

lpv4:172.16.2.1
Ipv6:2001:DB8:ACAD:2::1

Figura 44. Ping R2 a R3 S0/0/1 IPv4
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&LINEPROTO-S5-UPDOWN: Line protocol on Interface Seriall/s0/1, changed a
state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serialls0/0, changed
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S5e prohibe el acceso no autorizado.

User Rcocess Verification

Password:

Rirenable

Password:

Rigcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..
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ket 3

R2g¢ping 172.16.2.1

Type escape seguence to abort.
Sending 5, 100-byte ICMD Echos to 172.1€.2.1, timecut is 2 seconds:
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Figura 45. Ping R2 a R3 S0/0/1 IPv6
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R2gping ipvé 2001:DBS:ACAD:Z::l ~

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DB3:ACAD:Z:-:1, timeout is 2
seconds

rrret

Success rate is 100 percent (5/5), round-trip min/avg/max = l/2/7 ms

R2$ping ipvé 2001:DBE:ACAD:2::1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DB3:ACAD:Z:-:1, timeout is 2
seconds

rrret

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/7/18 ms

R2$ping ipvé 2001:DBE:ACAD:2::1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DB3:ACAD:Z:-:1, timeout is 2
seconds:

i

Success rate is 100 percent (5/5], round-trip min/avg/max = 1/3/13 ms
R2g v
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Fuente: Autor

Figura 47. Ping PC de Internet a Puerta de enlace

predeterminada IPv4
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Al haber ejecutado todas las pruebas ping listadas en la tabla anterior, se pudo
verificar la conectividad entre los routers y servidor Web, por lo que se demuestra
la conexion mediante los direccionamientos configurados bajo Ipv4 e Ipv6.

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 25. Configuracion de parametros Vlan en S1 escenario 2

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de
equivalencias de VLAN para
topologia para crear y nombrar

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#exit
S1(config)#vlan 23
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cada una de las VLAN que se
indican

S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit

S1(config)#vlan 99
S1(config-vlan)#name Administracion

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la
VLAN de administracion.
Utilizar la direccion IP asignada
al S1 en el diagrama de
topologia

S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

Asignar el gateway
predeterminado:

Asigne la primera direccion
IPv4 de la subred como el
gateway predeterminado.

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como
VLAN nativa

S1(config)#interface fastEthernet 0/3
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 99
S1(config-if)y#no shutdown

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como
VLAN nativa

S1(config)#interface fastEthernet 0/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 99
S1(config-if)y#no shutdown

Configurar el resto de los
puertos como puertos de
acceso:

Utilizar el comando interface
range

S1(config)#interface range f0/1-2,f0/4,f0/6-24,
g0/1-2
S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config)#interface fastEthernet 0/6
S1(config-if)y#switchport access vian 21

Apagar todos los puertos sin
usar

S1(config)#interface range f0/1-2,10/4,f0/7-24,
g0/1-2
S1(config-if-range)#shutdown

Fuente: Autor
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Al haber aplicado los comandos anteriores, se logra que los switch 1 cuente con
puerta de enlace predeterminada, que sean creadas las Vlan 21,23 y 99 necesarias
para el escenario, también se configuro la 99 como interfaz de gestion, se
configuraron las interfaces troncales en los puertos Fe0/3 y Fe0/5, se asigno la Vlan
21 al puerto Fe0/6 y el resto de puertos fueron configurados en modo acceso y

desactivados administrativamente por seguridad.

Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 26. Configuracion de parametros Vlan en S3 escenario 2

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de
equivalencias de VLAN para
topologia para crear cada una
de las VLAN que se indican Dé
nombre a cada VLAN.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#exit

S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#exit

S3(config)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Asignar la direccion IP de
administracion:

Asigne la direccion IPv4 a la
VLAN de administracion.
Utilizar la direccion IP asignada
al S3 en el diagrama de
topologia

S3(config)#interface vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

Asignar el gateway
predeterminado.
Asignar la primera direccién IP

en la subred como gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1
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Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como
VLAN nativa

S3(config)#interface fastEthernet 0/3
S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)y#no shutdown

Configurar el resto de los
puertos como puertos de
acceso utilizando el comando
interface range

S3(config)# interface range f0/1-2,f0/4-24,
g0/1-2S1(config-if-range)#switchport mode
access

Asignar F0/18 a la VLAN 23

S3(config)#interface fastEthernet 0/18
S1(config-if)#switchport access vian 23

Apagar todos los puertos sin
usar

S3(config)# interface range f0/1-2,f0/4-
17,f0/19-24, g0/1-2

S3(config-if-range)#shutdown

Fuente: Autor

Al haber aplicado los comandos anteriores, se logra que los switch 3 cuente con
puerta de enlace predeterminada, que sean creadas las Vlan 21,23 y 99 necesarias
para el escenario, también se configuro la 99 como interfaz de gestion, se
configuraron la interfaz troncal en la Fe0/3, se asigné la Vlan 23 al puerto Fe0/ y el
resto de puertos fueron configurados en modo acceso Yy desactivados
administrativamente por seguridad.

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 27. Pardmetros de configuracion subinterfaces R1 escenario 2

Elemento o tarea de

. . Especificacién
configuracion

Configurar la subinterfaz 802.1Q R1(config)#interface gigabitEthernet 0/1.21

.21 en GO/1 f_ biftid a .

Descripcion: LAN de R1(config-subif)#description Interface Gtw
. Vian 21

Contabilidad

R1(config-subif)#encapsulation dot1Q 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Asignar la VLAN 21

Asignar la primera direccién
disponible a esta interfaz
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Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion
disponible a esta interfaz

R1(config)#interface gigabitEthernet 0/1.23

R1(config-subif)#description Interface Gtw
Vlan 23

R1(config-subif)#encapsulation dot1Q 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en G0O/1

Descripcion: LAN de
Administracion
Asignar la VLAN 99

Asignar la primera direccion
disponible a esta interfaz

R1(config)#interface gigabitEthernet 0/1.99

R1(config-subif)#description Interface Gtw
Vlan 99

R1(config-subif)#encapsulation dot1Q 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0O/1

R1(config)#interface gigabitEthernet 0/1
R1(config-if)#no shutdown

Fuente: Autor

Al haber aplicado los comandos anteriores, se logra que el router 1 cuente con dos
subinterfaces creadas y configuradas con sus respectivas Ip, cuyo propésito es
brindar enrutamiento a las dos redes que estan asignadas mediante las Vlan 21 y

23 que van encapsuladas por la interface Ge0/1 del router haca sus destinos.

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 28. Pruebas de conectividad Ping entre switches y R1

Desde A Direccion IP Resultados de ping
S1 R1, direccién VLAN 99 192.168.99.1 Exitoso
S3 R1, direccién VLAN 99 192.168.99.1 Exitoso
S1 R1, direccién VLAN 21 192.168.21.1 Exitoso
S3 R1, direccién VLAN 23 192.168.23.1 Exitoso

Fuente: Autor
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Tabla 29. Evidencias de conectividad de switches

Evidencias de conectividad de switches

Pruebas de conectividad
Ping: S1 a R1, direccion
VLAN 99

Ipv4:192.168.99.1

Figura 48. Ping S1 a R1, direccion VLAN 99
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User Access Verificatiom
Password:
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Password:

Password:

Password:
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Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.162.53.1, timecut is 2 seconds:
NARE

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/1/5 ms

Slgping 152.1€5.35.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 1S2.1€8.55.1, timeout is 2 seconds:
i

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

518 v

Ctrl+F8& to exit CLI focus Copy Paste
[ Top
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Pruebas de conectividad
Ping: S3 a R1, direccion
VLAN 99

Ipv4:192.168.99.1

Figura 49. Ping S3 a R1, direccion VLAN 99
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Se prohibe el acceso no autorizado.”
User Access Verification
Password:
S3ren
Password:
S3gping 152.16€8.35.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.99.1, timeout is 2 seconds:

[REN
Success rate is 80 percent (4/5), round-trip minfavg/max = 0/1/3 ms
S3gping 192.162.99.1
Type escape sequence to abort.
Sending 5, l00-byte ICMP Echos to 192.168.99.1, timecut is 2 seconds:
i
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/2/3 ms
538 2
Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Pruebas de conectividad
Ping: S1 a R1, direccion
VLAN21
lpv4:192.168.21.1

Figura 50. Ping S1 a R1, direcciéon VLAN21
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Type escape seguence to abort.
Sending §, 100-byte ICMP Echos to 192.168.21.1, timeout is 2 seconds:
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Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/2 ms

hE-3
Slgping 152.1€8.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 192.1€8.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/maz = 0/0/0 ms
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Pruebas de conectividad
Ping: S3 a R1, direccién
VLAN23
lpv4:192.168.23.1

Figura 51. Ping S3 a R1, direccion VLAN23
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Success rate is 100 percent (5/5), round-trip minfavg/max = 0/1/3 ms
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Fuente: Autor
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Al haber ejecutado todas las pruebas ping listadas en la tabla anterior, se pudo
verificar la conectividad entre los routers y switches de la red, por lo que se
demuestra el poder realizar gestion a los dispositivos mediante los
direccionamientos configurados bajo Ipv4 para las Vlan 21,23 y 99.

Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 30. Pardmetros de configuracion OSPF en R1

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

R1(config)#router ospf 1

Anunciar las redes conectadas directamente

Asigne todas las redes conectadas
directamente.

R1(config-router)#network
172.16.1.0 0.0.0.3 area 0

R1(config-router)#network
192.168.21.0 0.0.0.255 area
0

R1(config-router)#network
192.168.23.0 0.0.0.255 area
0

R1(config-router)#network
192.168.99.0 0.0.0.255 area
0

Establecer todas las interfaces LAN como
pasivas

R1(config-router)#passive-
interface g0/1.21
R1(config-router)#passive-
interface g0/1.23
R1(config-router)#passive-
interface g0/1.99

Desactive la sumarizacion automatica

R1(config-router)# no auto-
summary

Fuente: Autor
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Al haber aplicado los comandos anteriores, se logra activar en el router 1 el
enrutamiento dinamico OSPF con el area 0, también se agregaron las redes
conectadas directamente al router, con el fin de que fuesen asociadas al area 0 del
OSPF, y como condicion adicional se desactivo la sumarizacion de redes.

Paso 2: Configurar OSPF en el R2

La configuracidon del R2 incluye las siguientes tareas:

Tabla 31. Pardmetros de configuracion OSPF en R2

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0 R2(config)#router ospf 1

R2(config-router)#network
172.16.1.00.0.0.3 area 0
Anunciar las redes conectadas directamente R2(config-router)#network
Nota: Omitir la red G0/0. 10.10.10.0 0.0.0.255 area 0

R2(config-router)#network
172.16.2.0 0.0.0.3 area 0

Establecer la interfaz LAN (loopback) como R2(config-router)#passive-
pasiva interface loopback 0

R2(config-router)# auto-
summary

Desactive la sumarizacion automatica.

Fuente: Autor

Al haber aplicado los comandos anteriores, se logra activar en el router 2 el
enrutamiento dindmico OSPF con el area 0, también se agregaron las redes
conectadas directamente al router, con el fin de que fuesen asociadas al area 0 del
OSPF, como condicion adicional se configuro la interfaz pasiva la loopback 0 para
evitar el envio de mensajes routing por esta interfaz y se desactivo la sumarizacion
de redes.
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Paso 3: Configurar OSPF en el R3

La configuracidon del R3 incluye las siguientes tareas:

Tabla 32. Pardmetros de configuracion OSPF en R3

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

R3(config)#router ospf 1

Anunciar redes IPv4 conectadas directamente

R3(config-router)#network
192.168.4.0 0.0.0.255 area 0

R3(config-router)#network
192.168.5.0 0.0.0.255 area 0

R3(config-router)#network
192.168.6.0 0.0.0.255 area 0

R3(config-router)#network
172.16.2.0 0.0.0.3 area 0

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

R3(config-router)#passive-
interface lo4
R3(config-router)#passive-
interface 105
R3(config-router)#passive-
interface 106

R3(config-router)#passive-
interface lo7

Desactive la sumarizacion automatica.

R3(config-router)# auto-
summary

Fuente: Autor

Al haber aplicado los comandos anteriores, se logra activar en el router 3 el
enrutamiento dindmico OSPF con el area 0, también se agregaron las redes
conectadas directamente al router, con el fin de que fuesen asociadas al area 0 del
OSPF, como condicién adicional se configuro las interfaces pasivas las loopback
4,5,6 y 7 para evitar el envio de mensajes routing mediante estas interfaces y se

desactivo la sumarizacion de redes.
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Paso 4: Verificar lainformacion de OSPF

Verifiqgue que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 33. Verificacion de pardmetros OSPF en routers

Pregunta Respuesta

Figura 52. Ejecucion comando Show ip protocols
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¢, Qué comando muestra la
seccion de OSPF de la
configuracion en
ejecucion?

Rta: Con el comando
show running-config

Figura 54. Ejecucion comando show running-config

¥ g3 — ] o

Physical Config Aftributes

I0S Command Line Interface

interface Vlan3%
0001.c758.5201

192.168.99.3 255.255.255.0

mac-address
ip address
:

Eoutez ospr 1
log-adj

mowow
coo

T
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ipvé route ::/0 Serial0/0/1
'

--More-—
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Fuente: Autor

Al haber ejecutado todos los comandos anteriores, se puedo verificar visualmente
la configuracion y estado del enrutamiento dinamico OSPF, en donde se pueden
visualizar todas las redes que componen el area 0 del enrutamiento dindmico.

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 34. Pardmetros de configuracion DHCP en R1

Elemento o tarea de
configuracion

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20
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Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la

VLAN 21. R1(config)#ip dhcp pool ACCT

Nombre: ACCT R1(dhcp-config)#network 192.168.21.0
Servidor DNS: 10.10.10.10 255.255.255.0

Nombre de dominio: ccna- R1(dhcp-config)#dns-server 10.10.10.10
sa.com R1(dhcp-config)#domain-name ccna-sa.com
Establecer el gateway R1(dhcp-config)#default-router 192.168.21.1

predeterminado

Crear un pool de DHCP para la

VLAN 23 R1(config)#ip dhcp pool ENGNR

Nombre: ENGNR R1(dhcp-config)#network 192.168.23.0
Servidor DNS: 10.10.10.10 255.255.255.0

Nombre de dominio: ccha- R1(dhcp-config)#dns-server 10.10.10.10
sa.com R1(dhcp-config)#default-router 192.168.23.1
Establecer el gateway R1(dhcp-config)#domain-name ccna-sa.com

predeterminado
Fuente: Autor

Al haber aplicado los comandos anteriores, se logra que el router 1 asigne direccion
IP a los hosts mediante la activacion del servicio de DHCP, esta configuracion
agrego cada pool al dominio ccna-sa.com, se excluird un rango de 20 IP’s para cada
uno de los pools configurados, por otra parte, se distribuird su respectiva puerta de
enlace a cada uno de los hosts.

Paso 2: Configurar la NAT estéaticay dinamica en el R2
La configuracién del R2 incluye las siguientes tareas:

Tabla 35. Pardmetros de configuracion NAT

Elemento o tarea de

. ., Especificacion
configuracion

Crear una base de datos local R2(config)#username webuser privilege 15
con una cuenta de usuario secret cisc012345
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Nombre de usuario: webuser
Contrasena: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http autentication local

Crear una NAT estatica al
servidor web.

Direccion global interna:
209.165.200.237

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.237

Asignar la interfaz interna y
externa para la NAT estatica

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside

Configurar la NAT dindmica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes
de Contabilidad y de Ingenieria
en el R1

Permitir la traduccién de un
resumen de las redes LAN
(loopback) en el R3

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255

R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones
incluye:

209.165.200.233 —
209.165.200.236

R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236 netmask
255.255.255.248

Definir la traduccion de NAT
dinamica

R2(config)#ip nat inside source list 1 pool
INTERNET

Fuente: Autor
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Al haber aplicado los comandos anteriores, se logra que el router 2 se active el
servicio de servidor HTTP, se crea usuario y contrasefia para realizar autenticacion
para la gestion al servicio HTTP, se configuran las interfaces internas y externas
para el NAT, por otro lado, a través de una lista de acceso se permite la traduccion
de direcciones para conectividad a internet. Finalmente se establece el pool de
direcciones mediante los cuales se traduciran para salir a Internet.

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 36. Verificacion de funcionamiento protocolos DHCP y NAT

Prueba Resultados

Figura 55. Verificacion de asignacion de DHCP PC-A

¥ pc-a = d X

Physical Config Desktop Programming Attributes

IP Configuration

Interface FastEthernetd -

IP Configuration
(® DHCP () static
IPv4 Address 192.168.21.21

Subnet Mask 255.255.255.0

Verificar que la PC-A
haya adquirido
informacion de IP del
servidor de DHCP

Default Gateway 192.168.21.1
DNS Server 10.10.10.10

IPvE Configuration

() Automatic (@ Static
IPv6 Address [ | 1]
Link Local Address |FEBU::201 42FF.FEGE:245C

Default Gateway |

DNS Server |

802.1X

[ use 802.1% Security

[ 1op

17 p. m.
11/11/2020 Ez
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Verificar que la PC-C
haya adquirido
informacion de IP del
servidor de DHCP

Figura 56. Verificacion de asignacion de DHCP PC-C

¥ pcc - O b4
Physical Config Desktop Programming Aftributes
——
~
IP Configuration
Interface FastFthernetd ~

IP Configuration

(®) DHCP O static
IPv4 Address.

Subnet Mask

Default Gateway
DNS Server
IPvE Configuration
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IPvE Address | | 1]

Link Local Address

Default Gateway |

|
|FEB0:2E0:F7FF-FEBBIEECE |
|
|

DNS Server [

802.1X

[ use 802.1X Security

[ Top

19 p. m.

A e B m 7 ) ESP

11/11/2020

Verificar que la PC-A
pueda hacer ping a la
PC-C

Nota: Quiza sea
necesario deshabilitar el
firewall de la PC.

Figura 57. Verificacion de conectividad con PC-C

¥ pc-A — O X
Physical Config Desktop

Programming Attributes

Command Prompt

[ op

621 p. m.

11/11/2020
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Figura 58. Simulacion de ingreso a servidor Web

¥ Servidor de Internet

Physical Config Services

Deski

top

Programming

Aftributes

= URL |http://208.165.200.237

Go Stop

Server Reset Connection

Utilizar un navegador
web en la computadora
de Internet para
acceder al servidor web
(209.165.200.237)
Iniciar sesion con el
nombre de usuario
webuser y la
contrasefa cisc012345

[ Top

&= 7z

6:25 p. m.
L 11/11/2020 B

Fuente: Autor

Al haber ejecutado todos los comandos anteriores, se puedo verificar visualmente
como el servicio de DHCP configurado en el router 1 es entregado a los host PC-A
y PC-C, por otro lado, se verifico la conectividad ping entre los dos dispositivos, al
igual que la verificacion del acceso al servicio HTTP con sus respectivas

credenciales de seguridad.

Parte 6: Configurar NTP

Tabla 37. Parametros de configuraciéon NTP

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.
5 de marzo de 2016, 9 a. m.

R2(config)#clock set
09:00:00 5 march 2016

Configure R2 como un maestro NTP.
Nivel de estrato: 5

R2(config)#ntp master
5
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Configurar R1 como un cliente NTP. R1(config)#ntp server

Servidor: R2 172.16.1.2
Configure R1 para actualizaciones de calendario R1(config)#ntp update-
periodicas con hora NTP. calendar

R1(config)#show ntp
associations

Verifique la configuracién de NTP en R1.

Fuente: Autor
Al haber ejecutado todos los comandos anteriores, se establecié la hora de forma
manual al router 2, por otra parte, este fue establecido como servidor NTP quien

se encargara de actualizar y mantener sincronizada la hora y fecha en el router 1 a
cien se configuro como cliente de este servicio.

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 38. Parametros de acceso en lineas VTY

Elemento o tarea de

. . Especificacion
configuracion

Configurar una lista de acceso

con nombre para permitir que R2(config)#ip access-list standard ADMIN-

solo R1 establezca una conexion | MGT

Telnet con R2 R2(config-std-nacl)# permit 172.16.1.0
0.0.0.3

Nombre de la ACL: ADMIN-MGT

Aplicar la ACL con nombre alas | R2(config)#line vty 0 15
lineas VTY R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por Telnet alas | R2(config-line)#transport input telnet
lineas de VTY
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Verificar que la ACL funcione
como se espera, se realiza
conexion telnet desde R1 a R2.

Figura 59. Conexion telnet desde R1 a R2

¥R - O x

Physical  Config _ CLI  Attributes
—

I0S Command Line interface

Trying 172.1¢

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

3 117 p. m.
4m 7)) ESP EI

3/12/2020

Fuente: Autor

Al haber ejecutado los comandos anteriores, se cred una lista de acceso que fue
asignada a las lineas vty del router 2, para que solo le permita el ingreso via telnet
desde el router 1, los demas equipos no podran ingresar por este medio.

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente

Tabla 39. Verificacion de parametros de configuracion en R2

Descripcion del comando

Resultado

Mostrar las coincidencias
recibidas por una lista de
acceso desde la Ultima vez
gue se restablecié

RTA: con el comando show
access-lists

Figura 60. Ejecucion comando show access-list

¥ Rz - [m} s

Physical  Config _ CLI  Attributes

10S Command Line Interface

sz

Ciri+F6 to exit CLI focus Copy Paste

[ Tep

e 1:30 p. m.
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Restablecer los contadores
de una lista de acceso

RTA: con el comando clear
ip acces-list counters

Figura 61. Ejecucion de comando clear ip acces-
list counters

P2 - m] x

Physical Config CLI Attributes
—

105 Command Line Interface

R2$ ~
RZ#

EERS

EERS

Rzt

RZ#

RZ#

EERS

Rzt

Rzt
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Rzt
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Rzt
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% Invalid input detected at '“~' marker._
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CHri+F& to exit CLI focus Copy Paste
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*Comando no soportado por Packet Tracer

¢,Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

RTA: con el comando show
ip interface

Figura 62. Ejecucién de comando Show ip
interface

L J:v - m] X

Physical Config CLI Aftributes
—

105 Command Line Interface

R2#sh ip interface ~
GigabitEthernet0/0 is up, line protocol is up (connected)

Internst address is 205.1£5.200.233/2%

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled

Outgeing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled

IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled

Router Discovery is disabled

IP output packet accounting is disabled

ID z lat i e 2
Ciri+F6 to exit CLI focus Copy Paste
O Tep

n ey EBSpm
wm 7 qi) ESP o Ez

*Comando no soportado por Packet Tracer
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¢,Con qué comando se
muestran las traducciones
NAT?

Nota: Las traducciones para
la PC-AylaPC-C se
agregaron a la tabla cuando
la computadora de Internet
intent6 hacer ping a esos
equipos en el paso 2. Si
hace ping a la computadora
de Internet desde la PC-A o
la PC-C, no se agregaran
las traducciones a la tabla
debido al modo de
simulacién de Internet en la
red.

RTA: Con el comando
show ip nat translations

Figura 63. Ejecucion de comando show ip nat
translations

L - m} X

Physical  Config  CLI Aftributes
—

105 Command Line Interface

is disabled

% Invalid input detected at '~' marker.

ng v

Ctri+F6 to exit CLI focus Copy Paste
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*Comando no soportado por Packet Tracer

¢,Qué comando se utiliza
para eliminar las
traducciones de NAT
dinamicas?

RTA: con el comando clear
ip nat translation *

Figura 64. Ejecucion de comando clear ip nat
trasnlations

Physical  Config  CLI  Aftributes
—

105 Command Line Interface

is disabled

i
st switching is disabled

is disabled
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% Invalid input detected at '~' marker.
R2gclear ip nat cranslasiosn®

% Invalid input detected at '~' marker.
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Cirl+F8 to exit CLI focus Copy Paste
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o 220p. m.
4m 7 q)) ESP SR Ez

*Comando no soportado por Packet Tracer

Fuente: Autor

Por medio de los anteriores comandos se puede verificar el estado de los servicios

tales como NAT, ACL, contadores ACL y su reinicio.
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CONCLUSIONES

Se concluye que, mediante el uso del servicio de DHCP, los dispositivos pueden
obtener pardmetros tales como direccion IP, mascara de red, puerta de enlace y
DNS, adicionalmente, se reconoce la posibilidad de establecer exclusion de rangos
de direcciones que no serén utilizados en el direccionamiento que se distribuye de
forma automatica a los dispositivos finales.

Por medio de la configuracion de Etherchannel, se permite agrupar hasta 16 enlaces
troncales diferentes, el proposito de su uso consiste en sumar sus capacidades para
el transporte de informacion, cuya ventaja se traduce en mayor capacidad de
transporte de informacion y redundancia en los enlaces disponibles por ruta.

Se reconoce la importancia de la configuracion de subinterfaces mediante la
encapsulacién Dot1Q, ya que al implementar esta alternativa se reduce la necesidad
de adquirir e instalar mas dispositivos para la integracion de nuevas redes, logrando
de esta manera optimizar los recursos existentes; lo que también permite disminuir
los costos de implementacion de la red.

Sin duda, se establece que el uso de VLAN'’s es la manera eficiente de segmentar
la red, se concluye que, mediante su uso, incrementa rendimiento y disminuye la
difusion de broadcast innecesario en la red. También permite agrupar los
dispositivos que tienen un uso comun facilitando su administracion gestion general.

Para culminar, se reconoce que el protocolo de enrutamiento OSPF es uno de los
mas eficientes entre los protocolos de enrutamiento dinamico, ya que este mantiene
actualizadas todas las rutas disponibles entre dispositivos que componen el area.
Este protocolo evalla caracteristicas tales como el ancho de banda y congestion
gue ruta posee; a fin de hacer la seleccion de la mejor ruta para transmitir.
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ANEXOS
ANEXO 1 Archivo de simulacién

https://drive.google.com/drive/folders/1eVSr7NUOAtHQeUnyFMPyeuVVH3FbjcMq
?usp=sharing

ANEXO 2 Articulo cientifico

https://drive.google.com/drive/folders/1eVSr7NUOAtHQeUnyFMPyeuVVH3FbjcMq
?usp=sharing
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