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INTRODUCCION

El presente trabajo muestra el paso a paso de la solucion de dos estudios de caso
bajo el uso de tecnologia Cisco donde se evidencia lo aprendido en el curso
203092 _11 diplomado de profundizacion cisco disefio e implementacion de
soluciones integradas LAN / WAN.

Como primer paso se utilizara el simulador de redes Packet Tracert el cual permite
identificar diferentes formas de configuracion de algunos dispositivos de red como
routers, switches, servidores, etc mediante el uso de comandos en la interfaz de
linea de comandos (CLI), para ambos escenarios se configura la red y se crearan
VLAN, las cuales aislan diferentes redes evitando problemas de seguridad, la
conexidn de estas diferentes redes se logra con la presencia de un router en cual
realiza el enrutamiento entre la VLAN.

Igualmente se trabajaran comandos de configuracion basica y de seguridad de
router y switchs, servidores abordando teméticas de DHCP, EtherChannel y port-
security, OSPF, NAT, ACL Y NTP.



OBJETIVOS

GENERAL

Demostrar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado de profundizacion cisco disefio e implementacion
de soluciones integradas LAN / WLAN de la universidad nacional Abierta y a
Distancia, mediante la solucion de dos problemas relacionados con aspectos de
Networking acompafiado de los respectivos procesos de documentacion de la
solucion, correspondientes al registro de la configuracion de cada uno de los
dispositivos, la descripcion detallada del paso a paso de cada una de las etapas
realizadas durante su desarrollo, el registro de los procesos de verificacion de
conectividad mediante el uso de comandos ping, traceroute, show ip route, entre
otros.

ESPECIFICOS

Configurar y administrar de forma segura dispositivos de una red pequefa router,
switch y equipos que admitan tanto la conectividad IPv4 como IPv6 para los hosts
soportados.

Configurar el enrutamiento entre VLAN, DHCP, EtherChannel y port-security para
una red pequefia.

Configurar protocolo Open Shortest Path First (OSPF) en los routers de una red
pequefa.

Configurar la traduccién de direcciones de red a través Network Address
Translation (NAT).

Configurar listas de control de acceso (ACL) en el router de una red pequefa.
Configurar la fecha y hora a través del protocolo de tiempo de red (NTP).

Verificar la conectividad de una red mediante el uso de comandos ping, traceroute
y show ip route.



CASO DE ESTUDIO 1

Imagen 1. Topologia red caso de estudio 1.

VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
5 Parking
6 Native

Tabla 1. VLAN a crear para el caso de estudio 1.

Dispositivo /

interfaz Direccion IP / Prefijo Puerta de enlace predeterminada
R1G0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
10.19.8.65 /27 No corresponde
R1G0/0/1.3
2001:db8:acad:b: :1 /64 No corresponde
10.19.8.97 /29 No corresponde
R1G0/0/1.4

2001:db8:acad:c: :1 /64

No corresponde

R1G0/0/1.6

No corresponde

No corresponde




Dispositivo /
interfaz Direccion IP / Prefijo Puerta de enlace predeterminada
2001:db8:acad:209::1 /64 | No corresponde
R1 Loopback0
209.165.201.1 /27 No corresponde
S1 VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80::99 No corresponde
DHCP para puerta de enlace
PC-ANIC Direccién DHCP para IPv4 | predeterminada IPv4
2001:DB8:ACAD:A::50 /64 | fe80::1
DHCP para puerta de enlace
PC-B NIC DHCP para direccién IPv4 predeterminada IPv4
2001:db8:acad:b: :50 /64 fe80::1

Tabla 2. Asignacion de direcciones para el caso de estudio 1.
Nota: No hay ninguna interfaz en el router que admita VLAN 5.

Parte 1: Inicializar y recargar y configurar aspectos bésicos de los dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch

Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a cargar
los dispositivos.

Switchferase startup—config

Erasing the nvram filesystem wWwill remowve all configuration files!
Continue? [confirm]y [OE]

Erase of nvram: complete

EF5YS5-7-NV_BLOCE INIT: Imnitiali=zed the geometry of nvram

Imagen 2. Borrado de la NVRAM del switch

Switchfdelete wlan.data

Delete filename [wvlan.datal?vy

Delete flash:/y7? [confirm]y%Error deleting £f£lash:/y (No such
directory)

£file or

Imagen 3. Borrado VLAN del switch
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Switchireload

Proceed with reload? [confirm] yC3560 Boot Lioader (C25c0-HBOOT-M)
Version 1l2.2({(25x)5EC, BELEASE SOFIWARE (fcd)

cisco WS5S—C3560-24P5 (PowerPC405) processor (revisiom PO) with
122880E/281284FK bytes of memory.

3560—-24P5 starting. . -

Base ethernet MAC ARddress: 00D0.52EB_LBIB

Hmodem £file system is availakle .

ITnitiali=zing Flash._ ..

flashfs[0]: 3 files, 0 directories

flashfs[0]: 0 crphaned £iles, 0 orphaned directories
flash£fs[0] : Total bytes: &401&8354

flash£fs[0] : Bytes used: 23123011

flashfs[0] : Bytes availakle: 55052373

flash£fs[0] : £flashfs f£sck took 1 seconds.

- -done Imitiali=zing Flash.

Boot Sector Filesystem (bs:) installed, £sid: 3

Parameter Block Filesystem (pk:) installed, £sid: 4

Lioading "flash:/c35cl—-advipserviceskS-—-m=_122-37 _5E1 _kbin™_ _._

SESSSES SRS RRR000R000RRRRRREE0S

Imagen 4. Cargue del switch

Bouterfdelete wvlan.data

Delete filename [vlan.datal?

Delete flash:/vlan_data? [confirm]

%Error deleting flash:/wlan.data (Mo such £file or directory)

Bouterferase startup-config

Erasing the nvram filesystem will remowve all configuration £iles! Continue? [confirm] y[0E]
Erase of nvram: complete

%5¥5-7-NV_BLOCE INIT: Initialized the geometry of nvram

Routerg

Routerfreload

Proceed with reload? [confirm]yInitializing Hardware

Checking for PCIe dewvice presence...done

System integrity status: 0x€l0
Bom image werified correctly

System Bootstrap, Versiom 1€.7(3r), RELELSE SOFTWARE
Copyright (c) 135%4-2018 by cisco Systems, Inc.
Current image running: Boot ROMO

Last reset cause: LocalSoft
Cisco ISR4331/E59 platform with 41543204 Fhytes of main memory

Imagen 5. Borrado parametros iniciales y cargue del router

Después de recargar el switch, configure la plantilla SDM para que admita [Pv6 segliin
sea necesario y vuelva a cargar el switch.

Switchiconfig) #sdm prefer dual-—-ipvid—and-—ipwe routing

Changes to the running SDM preferences hawvwe been stored, but cannotc
take effect until the next reload.

TUse "show sdm.prefer'ltc seae wWwhat SDM preference is currently actiwve .

Imagen 6. Configuracion Plantilla SDM IPV6 para el router
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Paso 2: Configuracion R1

Tarea

Especificacion

Desactivar la busqueda DNS

Router(config)# no ip domain-lookup

Nombre del router

Router(config)# hostname R1

Nombre de dominio

R1(config)# ip domain-name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

R1(config)# enable secret ciscoenpass

Contraseila de acceso a la consola

R1(config)# line con 0
R1(config-line)# password ciscoconpass
R1(config-line)# login

Establecer la longitud minima para
las contrasefias

R1(config)# security passwords min-length
10

Crear un usuario administrativo en la
base de datos local

R1(config)# username admin privilege 15
secret adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

R1(config)# line vty 0 4
R1(config-line)# login local

Configurar VTY solo aceptando SSH

R1(config-line)# transport input ssh

Cifrar las contrasefas de texto no
cifrado

R1(config)# service password-encryption

Configure un MOTD Banner

R1(config)# banner motd #ACCESO NO
AUTORIZADO#

Habilitar el routing IPv6

R1(config)# ipv6 unicast-routing

Configurar interfaz GO/0/1y
subinterfaces

R1(config)# interface g0/0/1

R1(config-if)# description conexion a S1
R1(config-if)# ipv6 address fe80::1 link-local
R1(config-if)# no shutdown
R1(config)#interface g0/0/1.2
R1(config-subif)#encapsulation dot1Q 2
R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64

R1(config-if)# ipv6 address fe80::1 link-local
R1(config)#interface g0/0/1.3
R1(config-subif)#encapsulation dot1Q 3
R1(config-subif)#ip address 10.19.8.65
255.255.255.224
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R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64

R1(config-if)# ipv6 address fe80::1 link-local
R1(config-subif)# interface g0/0/1.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64

R1(config-if)# ipv6 address fe80::1 link-local
R1(config-subif)# interface g0/0/1.6
R1(config-subif)#encapsulation dot1Q 6

Configure el Loopback0 interface

R1(config)# interface loopback 0
R1(config-if)# description interface loopback
0

R1(config-if)# ip address 209.165.201.1
255.255.255.224

R1(config-if)# ipv6 address
2001:db8:acad:209::1/64

R1(config-if)# ipv6 address fe80::1 link-local
R1(config-if)# no shutdown

R1(config-if)# exit

R1(config)# ipv6 unicast-routing

Generar una clave de cifrado RSA

R1(config)# crypto key generate rsa general-
key modulus 1024

Tabla 3. Configuracion inicial router R1
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Router {config)$nc ip domain-lookup

Router{config) thostname R1L

Rl(config)sip domain—name ccma-lab.com

Rl (config) genable secret ciscoenpass

Rl (config)$#line con 0O

Rl (config-line) $password ciscoconpass

Rl (config-line)slogin

Rl (config-line)gexitc

Rl (config) #§security passwords min-length 10

Rl (config)fusername admin privilege 15 secret adminlpass
Rliconfiglgliine vty O 4

Rl (config-line)glogin local

Rl (config~line) gtransport input ssh

Rl (config-line)fexic

Rl (configlgservice password-encryption

Ri(config) gbanner motd SACCESO NO AUTORIZADOS

Rl (config) #ipvé unicasc-routing

Rl (config)$#interface gl/0/1

Rl (config-if) gdescription conexin a Sl

Rl (config-if)gipvé address fed30::1 link—-local
Rl(config=if) #no shutdown

Rl (config=subif)gexit

21 (config) $interface gl/0/1.3

Rl (config-subif)gencapsulation dotlQ 3

Rl (config-subif)gip address 10.15.8.65 255.255.255.224
Rl (config=subif)2ipvé address 2001l:db8:acad:b::1/6€4

Rl (config-subif)gipvé€ address fe20::1 link-local

Rl (config-subif)gexit

Rl (config) gincerface g0/0/1.4

Rl (config=-subif) gencapsulation dotlQ 4

Rl (config-subif)gip address 10.19.8.97 255.255.255.248
Rl (config-subif) gipveé address fe30::1 link—-local

Rl (config-subif)2ipvé address 2001:dbS:acad:c::1/€4

Rl (config-subif)gexit

Rl (config)$inzerface gl/0/1. €

Rl (config-subif)gencapsulacion dotlQ €

Rl (config-subif)gexic

Rl (config) #interface loopback 0

Rl {config-if) gdescriprion interface loopback 0

Rl (config=if)$ip address 205_1€5.201.1 2§85.255.285.224
Rl (config-if) $ipv€ address 2001:dbf:acad:209::1/€4

Rl (config-a1f)sipveé address fe80::1 link-local

Rl (config-if)sno shutdown

Rl (config=-if) gexit

Rl (config) $cxypto key generate rsa general-key modulus 1024
The na=me for the keys will be: Rl.ccna-lab.com

% The key modulus size is 1024 bits

& Generating 1024 bit RSA keys, keys will be non-exportable... [OK]
*Mar 1 0:1:1.€€9: &SSH-S5-ENABLED: SSH 1.5%9 has been enabled

Rl (config) gexit

SLINE-S-CHANGED: Interface GigabitEthernet0/0/1, changed state to up

Imagen 7. Configuracion inicial Router R1
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Paso 3: configuracion Sly S2

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch>enable
Switch #configure terminal
Switch(config)# no ip domain-lookup

Nombre del switch

Switch (config)# hostname S1
Switch (config)# hostname S2

Nombre de dominio

S1(config)# ip domain-name ccna-lab.com
S2(config)# ip domain-name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

S1(config)# enable secret ciscoenpass
S2(config)# enable secret ciscoenpass

Contraseila de acceso a la consola

S1(config)# line con 0

S1(config-line)# password ciscoconpass
S1(config-line)# login

S2(config)# line con 0 4
S2(config-line)# password ciscoconpass
S2(config-line)# login

Crear un usuario administrativo en la
base de datos local

S1(config)# username admin privilege 15
secret adminlpass
S2(config)# username admin privilege 15
secret adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

S1(config)# line vty 0 4
S1(config-line)# login local
S2(config)# line vty 0 4
S2(config-line)# login local

Configurar las lineas VTY para que
acepten Unicamente conexiones
SSH

S1(config-line)#trnsport input ssh
S2(config-line)#trnsport input ssh

Cifrar las contrasefas de texto no
cifrado

S1(config)# service password-encryption
S2(config)# service password-encryption

Configurar un MOTD Banner

S1(config)# banner motd #ACCESO NO
AUTORIZADO#
S2(config)# banner motd #ACCESO NO
AUTORIZADO#

Generar una clave de cifrado RSA

S1(config)# crypto key generate rsa
general-key modulus 1024
S2(config)# crypto key generate rsa
general-key modulus 1024

Configurar la interfaz de
administracion (SVI)

S1(config)#interface vlan 4
S1(config-if)#ip address 10.19.8.98
255.255.255.248
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S1(config-if)#ipv6 address
2001:db8:acad:c::98/64
S1(config-if)#ipv6 address fe80::98 link-
local

S1(config-if)#no shutdown
S1(config-if)#exit

S1(config)#ipv6 unicast-routing
S2(config)#interface vlan 4
S2(config-if)#ip address 10.19.8.98
255.255.255.248

S2(config-if)#ipv6 address
2001:db8:acad:c::98/64
S2(config-if)#ipv6 address fe80::98 link-
local

S2(config-if)#no shutdown
S2(config-if)#exit

S2(config)#ipv6 unicast-routing

Configuracion del gateway S1(config)# ip default-gateway 10.19.8.97
predeterminado S2(config)# ip default-gateway 10.19.8.97

Tabla 4. Configuracién inicial switches S1y S2

Switch({config)#no ip domain—loockup

Switchi{iconfig) f#hostmnamse 51

Sl {config) #ip domain—mname ccna—lal_ com

51l {config) fenabhle secret ciscoenpass

S5l {config)f#line comn O

51l {config—line) fpassword ciscoCconpass

S5l {config—linmne) #login

S5l {config—line) fexit

51l {config) fusername admin privilege 15 secret adminlpass
Sl (configi#line vty O 4

S5l {config-line)f#login local

Sl{config—line) #transport input ssh

Sliconfig—line) fexit

S5l {config) fservice password-encryption

51 {config) fbanner motd #ROCESDO HNO ATTORIZADOE

5l {config) fcrypto key generate rsa general-key modulus 1024
The namse for the keys will be: 51 cona—lalkb.com

% The key modulus si=ze is 1024 bits

% Cenerating 1024 kbit BRS5HA keys, keys will be non—exportable._ . - [OE]
tMar 1 0:0:24 _23: %55H-5—-EMNLBLED: S5H 1.5%5% has bkbeen enakled
Sl {config)l #interface wlan 4

Sl{config-if)#ip address 10_15_.2_5938 255_255.255_24%3
Sliconfig—if) #ipweEe address 2001l:dbkS8-acad:c::3932/c4
Sli{iconfig—if)#ipwve address £f280::5382 link-local

Sl iconfig—if) #no shutdown

Sl {config—if) fexit

S5l {config) #ipwe unicast—routing

Sl(cnnfig)#}p default—gateway 10_15%_2_57

Imagen 8. Configuracion inicial switch S1
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Switchi{config)#no ip domain—loockup
Switch{config)fhostname S52

52 (config) #ip domain-—-name ccna—lalk.com

52 (config) fenakle secret ciscoenpass

SZ {config)#line con O

52 (config—line) fpassword ciscoconpass

S22 {config-line)#login

SZ2 (config—line) fexitc

52 (config) fusername admin privilege 15 secret adminlpass
S5Z {config)#line wty O 4

52 {config-line)f#login local

52 (config—line) #transport input ssh

52 (config—line) fexit

52 {config) #fservice password—encryption

52 {config) fbanner motd #ROCESD HNO AUTUTORIZADO#

52 {config) focrypto key generate rsa general—-key modulus 1024
The name for the keys will ke: 52 ._.ccocna—lak.com

% The key modulus si=ze is 1024 kitcs

% EFenerating 1024 kit BRSA keys, keys will ke non—exportalkle . . . [OE]
tMar 1 0:1:42 _435: SS5S5H-S—EMNARBLED: S5H 1.3%% has been enakled
52 (config) #interface wlan 4

SZ {config—if)#ip address 1l0.15%_85.5%5% Z2Z55.255.255.248

S22 {config—if)fipwvse address 2001 :-dbS:acad:c:::535//c4

S22 jconfig-if)fipwve address FES0::593%9 link—-local

S22 (config—1if) #no shutdown

S2 (config—if)fexit

52 {config) f#ipwve unicast—routing

Slicnnfig)#}p default—gateway 10_.15%_28_57

Imagen 9. Configuracién inicial switch S2

Parte 2: Configuracién de la infraestructura de red (VLAN, Trunking, EtherChannel)

Paso 1: Configurar S1

Tarea Especificacion

S1(config)# vlan 4

S1(config-vlan)# name management
S1(config)# vlan 2

S1(config-vlan)# name Bikes
S1(config-vlan)# vlan 3
S1(config-vlan)# name Trikes
S1(config-vlan)# vlan 5
S1(config-vlan)# name Parking
S1(config-vlan)# vlan 6
S1(config-vlan)# name Native

Crear VLAN
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Tarea

Especificacion

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

S1(config)# interface f0/01

S1 (config-if) # switchport mode trunk

S1 (config-if) # switchport trunk native vlan 6
S1 (config-if) # switchport trunk allowed vlan
2,3,4,5,6

S1(config)# interface f0/02

S1 (config-if) # switchport mode trunk

S1 (config-if) # switchport trunk native vlan 6
S1 (config-if) # switchport trunk allowed vlan
2,3,4,5,6

S1(config)# interface f0/05

S1 (config-if) # switchport mode trunk

S1 (config-if) # switchport trunk native vlan 6
S1 (config-if) # switchport trunk allowed vlan
2,3,4,5,6

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1y F0/2

S1(config)#interface range f0/1 - 2
S1(config-if-range)#channel-group 1 mode active
S1(config-if-range)#exit

S1(config)#interface port-channel 1
S1(config-if)#switchport mode trunk

Configurar el puerto de acceso
de host para VLAN 2

S1(config)#interface f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 2

Configurar la seguridad del
puerto en los puertos de
acceso

S1(config)#interface f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport port-security
S1(config-if)#switchport port-security maximum 3
S1(config-if)#switchport port-security violation
shutdown

S1(config-if)#switchport port-security mac-
address sticky

Proteja todas las interfaces no
utilizadas

S1(config)#interface range f0/3-4, f0/7-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description asegurar interfaces
no utilizadas

S1(config-if-range)#shutdown

S1(config-if-range) #switchport port-security
S1(config-if-range)#switchport port-security
maximum 1

S1(config-if-range)#switchport port-security
violation shutdown

Tabla 5. Configuracion de la infraestructura de red de S1
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Crear VLAN 2 nombre Bikes, VLAN 3 nombre Trikes, VLAN 4 name Management, VLAN 5
nombre Parking, VLAN 6 nombre Native
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Imagen 10. Configuracion VLAN en S1

Crear troncos 802.1Q que utilicen la VLAN 6 nativa, interfaces FO/1, FO/2 y FO/5.

Sl®#¢show inTterface T0O/2 switchporxt

Na=e: FaO/2

Switchport: Enabled

AdminisTractive Mode: Trunk

COCperational Mode: Trunk

AdsSiniscratcive Trunking Encapsulasion: dostlg
Cperational Trunking Encapsulation: d4dozTlqg
NegoTiaTion of Trunkaing: On

Access Mode VLAN: 1 (defaulxwT)

runking Hative Mode VLAN:G € (Mactive))

Slgtshow interface L0/l swictchpoxzt
Name : FaO/s/ i

Swischporet: Enableda
Acdministracsive Mode: Trunk
Cperactional Mode: Trunk
Adsinistractcive Trunking Encapsulacion: dozTlg
Operactional Trunking Encapsulazion: domiliqg
Negotiation of Trunking: On

Access Mode VIARDNN: 1 (defaulw)

Tunking Aative MHode VUIAN: © (Hacve)]

FSlgshow AnterfTace TO/S5 swiTcchpore
N amme - FaOosrs

Swiccchpores: Enabled
ARt i scracive Mode: = =warle
Operacional Mode: Tzunk
AdmiADmAistrrative Trunking Encapsulation: doTliq
Operacional Trunking Encapsulacion: douovliqg
Negosiation ©f Tr-unking: On

ARoccenss Mode VIAN: 2 {defTaxzls)

ﬁ;mkan Native Mode VILAN: € (Nazive) |

\

Imagen 11. Configuracion troncales 802.1Q con VLAN 6 nativa en S1
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Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces FO/1y FO/2,
usar el protocolo LACP para la negociacién

Slgshow etctherchanmnel sSumrmmaryr
Flags: D — dowmn P — inm port—channel
I — stand—alone s — suspernded
H — Hot—standly (LB E ormlyrd
B — Layver3 5 — Layer=
T — dm uase f — failed to allocate aggregator
1m — unsuitalkle for kDamndlirng
W — wWaiting to ke aggregated
g4 — default pPport
Mumlber of channel —groups im use: 1
Mumler of aggregators: 1
=rowup Port—chamnnel Protcoocol Ports
______ +_____________+___________
+ ______________________________________________
1 Pyl ( S1T) .o P Fad/s1 (B FaOs s 2 {P)

Imagen 12. Configuracion EtherChannel de Capa 2 S1
Configurar el puerto de acceso de host para VLAN 2 Interface F0/6

=2 Bikes activwe Fal/c |
=3 Trikes ST iwe
a manggement actiwve
= Farking actTivwe
= Hatiwve ST iwe

Imagen 13. Configuracion puerto de acceso a host para VLAN 2 S1

Configurar la seguridad del puerto en los puertos de acceso, permitir 3 direcciones
MAC

Slg=how DoOrc—securitcy dmtcerface £0.&
[Porrt Securitcy Enakled |
Port Status Secure—1apE
Wiocolation Mode Shutdowwm
Boging Time O mimns
Boging Tiyrpee B scolilate
SecureStatcic Sddress HBogirmg Dd saleled

Plazximoam MAC Addresses = ]

Total MIAMT Addresses 1

Comfigurned HMOE Sddresses [ ]

Stcicky MOOD Addresse== 1

Last Scourcse Dddress :Wilamn OO0OEO _BOES . _14B= - =
Security Wiolatiorn STooant [ ]

Imagen 14. Configuracioén port-security en S1
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Proteja todas las interfaces no utilizadas, asignar a VLAN 5, Establecer en modo de
acceso, agregar una descripcion y apagar

Sl#show porc—sSsecuricy

{ Cowvme )

Ll

1]

u]

b

).l

n
FFEFEFFFEFEFFFFEFEFEFFFEFFEEUER

Secure Port MamixSeocurelddr Cure

Shutdown
Shutdown
Shutdown
Shutdowwm
Shutdowwm
Shutdowwm
Shucdowm
Shucdowm
Shucdowrm
ShuataonT

Shucdown
Shutdown
Shutdown
Shutdown
Shutdown
Shutdowwm
Shutdowwm
Shutdowwm
Shucdowm
Shucdowm
Shucdowm
Shucdonrn
Shucdown

Oo000000000000000000K00
Ooo00000000000000000000

Imagen 15. Configuracién interfaces no utilizadas en S1

Paso 5: configurar S2

Tarea

Especificacion

Crear VLAN

S2(config)# vlan 4

S2(config-vlan)# name management
S2(config)# vlan 2

S2(config-vlan)# name Bikes
S2(config-vlan)# vlan 3
S2(config-vlan)# name Trikes
S2(config-vlan)# vlan 5
S2(config-vlan)# name Parking
S2(config-vlan)# vlan 6
S2(config-vlan)# name Native

Crear troncos 802.1Q que utilicen
la VLAN 6 nativa

S2(config)# interface f0/01

S2 (config-if) # switchport mode trunk

S2 (config-if) # switchport trunk native vlan 6
S2 (config-if) # switchport trunk allowed vlan
2,3,4,5,6

S2(config)# interface f0/02

S2 (config-if) # switchport mode trunk

S2 (config-if) # switchport trunk native vlan 6
S2 (config-if) # switchport trunk allowed vlan
2,3,4,5,6

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1y FO/2

S2(config)#interface range f0/1 - 2
S2(config-if-range)#channel-group 1 mode
active

S2(config-if-range)#exit
S2(config)#interface port-channel 1
S2(config-if)#switchport mode trunk
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Tarea

Especificacion

Configurar el puerto de acceso del
host para la VLAN 3

S2(config)#interface FO/18
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 3

Configure port-security en los
access ports

S2(config)#interface f0/18
S2(config-if)#switchport mode Access
S2(config-if)#switchport port-security
S2(config-if)#switchport port-security
maximum 3

S2(config-if)#switchport port-security
violation shutdown
S2(config-if)#switchport port-security mac-
address sticky

Asegure todas las interfaces no
utilizadas.

S2(config)#interface range f0/3-4, f0/7-24,
g0/1-2

S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description asegurar
interfaces no utilizadas
S2(config-if-range)#shutdown
S2(config-if-range) #switchport port-security
S2(config-if-range)#switchport port-security
maximum 1

S2(config-if-range)#switchport port-security
violation shutdown

Tabla 6. Configuracion de la infraestructura de red de S2

Crear VLAN 2 nombre Bikes, VLAN 3 nombre Trikes, VLAN 4 name Management, VLAN 5 nombre

Parking, VLAN 6 nombre Native

S=Z#Fshow “wlarm kFrrode 1D

=i O =
=i O we
=t O e
=i O e
=i O e

Imagen 16. Configuraciéon VLAN en S2
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Crear troncos 802.1Q que utilicen la VLAN 6 nativa, interfaces FO/1 y F0/2

o = = = T o A TR - ST e - =0 O A T
BT o T T T O s A
FEesr i o hpoo = Eraoalksld ev <t
Pacisni sz i mt ot i wres PEocies = = = cars s
Eoprseas == o v % cszase X Lol = A S ET % "2
P clees 4 su 4 S T O aa T S e T ewarsde 4 s Cy Eraxscamrpyrmial aw i oes = Ao A<
Eorseas 2 aa T A < raaen L T arwars b A ewCy Emcapsaldeac i ors = dAow oy
BT oy T A o A o - = T A sATm I A Twgry = i=2 =Y
- - TTo<Ae T ELART A f<ieaw T aarvald = >
Erasaic i iiey INeativve Stode VIANI: @ 2 <MNasi-~ve>]
Ee= e R A TR - B e - _—0 00 et R = S =
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FBrerA cohpos vt = szl <2
Acizrni zai mt et i e T o<t - = = wazaldc
O st i ozsea e oA = = =cazradc
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Imagen 17. Configuracion troncales 802.1Q con VLAN 6 nativa en S2

Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces FO/1y F0/2,
usar el protocolo LACP para la negociacion

BEZf#=showwr etchernchamnrme 1 = b=
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=
L
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Imagen 18. Configuracion EtherChannel de Capa 2 en S2
Configurar el puerto de acceso de host para VLAN 3 Interface FO/18
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Imagen 19. Configuracion puerto de acceso a host para VLAN 2 en S2

Configure port-security en los access ports, permitir 3 direcciones MAC
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Imagen 20. Configuracion port-security en S2



Asegure todas las interfaces no utilizadas, asignar a VLAN 5, establecer en modo de
acceso, agregar una descripcion y apagar
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Shuatdowem
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Shuatdowes
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Shuacdone

Parte 3: Configurar soporte de host

Imagen 21. Configuracion interfaces no utilizadas en S2

Paso 1: Configure R1

Tarea

Especificaci
on

Configure Default Routing

Crear rutas predeterminadas para IPv4 e IPv6
que dirijan el trafico a la interfaz Loopback 0

VLAN 2

Configurar [IPv4 DHCP para

R1(config)#ip dhcp excluded-address

10.19.8.1 10.19.8.52

R1(config)#ip dhcp pool vlan2
R1(dhcp-config)#network 10.19.8.0 255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#dns-server

209.165.200.225

VLAN 3

Configurar DHCP IPv4 para

R1(config)#ip dhcp excluded-address
10.19.8.65 10.19.8.84

R1(config)#ip dhcp pool vlan2
R1(dhcp-config)#network 10.19.8.64
255.255.255.224
R1(dhcp-config)#default-router

10.19.8.65 R1(dhcp-config)#domain-

name ccna-a.net

R1(dhcp-config)#dns-server 209.165.200.225

Tabla 7. Configuracion DHCP en S1 VLAN2 y S2 VLAN 2
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Bl {config)#ip dhcp pool wland

Bl {dhcp—config) fnetwork 10_.15_ 2.0 255 .2
Bl (dhep—config) #default—router 10_.15_32_1
Bl (dhcocp—config) fdomain—name ccna—a._net
Bl (dhep—config) #dns—server 205 _1s5_200_Z2Z5
Bl (dhcp—config) gezeitc

Bl {config)#ip dhcp pool wlan3

Bl idhcp—config) fnetwork 1015 .2 _ €4 2
Bl (dhep—config) #default—router 10_15._
Bl (dhcp—config) fdomain—name ccna—kb_ne
Bl (dhep—config) #dns—server 205 _1s5_200._
Bl (dhcp—config) gezeitc
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Bl {config) #ip dhcp excluded—address 1019 . 2.1 1la._.15%_2.

Bl {config) #ip dhcp excluded—address 10_.15%5.2.&5 10.15%_=2_24

Imagen 22. Configuracion DHCP en S1 VLAN2 y S2 VLAN 2

Paso 2: Configurar los servidores

PC-A Network Configuration

Descripcion

Configuracién PC-A

Direccidn fisica OOEO0.BOE9.14B8

Direccion IP 10.19.8.53

Mascara de subred 255.255.255.192

Gateway predeterminado 10.19.8.1

Gateway predeterminado IPv6 FE80::1

Tabla 8. Configuracion PC-A

B pc-a

s

Phy=ical Config De=sktop Programming Attributes
|

Imagen 23. Verificacidn configuracion PC-A
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Configuracion de red de PC-B
Descripcion Configuracion PC-A

Direccidn fisica 00D0.BCD5.32C1

Direccién IP 10.19.8.85

Mascara de subred 255.255.255.244

Gateway predeterminado 10.19.8.65

FE80::1

Gateway predeterminado IPv6

Tabla 9. Configuracion PC-B

Phy=ical Config De=skiop Programming Adtributes

Command Prompt

CohwrFripoonfig JSall

FastEthermetl Connection: (default port)

Imagen 24. Verificacidn configuracion PC-B

PC-B

Phayrsical oo Tig Programrmin g Acttriburtes

Imagen 25. Verificacion con ping desde PC-B a interfaz G0/0/1.4
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Parte 2: Probar y verificar la conectividad de extremo a extremo

de Resultados
Desde A Internet Direccion IP de ping
PC-A R1,G0/0/1.2 Direccién 10.19.8.1 Conectado
IPv6 2001:db8:acad:a: :1 Conectado
R1,G0/0/1.3 Direccién | 10.19.8.65 Conectado
IPv6 2001:db8:acad:b: :1 Conectado
R1,G0/0/1.4 Direccién 10.19.8.97 Conectado
IPv6 2001:db8:acad:c: :1 Conectado
S1, VLAN 4 Direcciéon | 10.19.8.98 Conectado
IPv6 2001:db8:acad:c: :98 No conectado
S2, VLAN 4 Direcciéon | 10.19.8.99. Conectado
IPv6 2001:db8:acad:c: :99 No conectado
PC-B Direccion 10.19.8.85 Conectado
IPv6 2001:db8:acad:b: :50 Conectado
R1 Bucle 0 Direccién | 209.165.201.1 Conectado
IPv6 2001:db8:acad:209: :1 Conectado
PC-B R1 Bucle 0 Direccion | 209.165.201.1 Conectado
IPv6 2001:db8:acad:209: :1 Conectado
R1,G0/0/1.2 Direccién 10.19.8.1 Conectado
IPv6 2001:db8:acad:a: :1 Conectado
R1,G0/0/1.3 Direccién 10.19.8.65 Conectado
IPv6 2001:db8:acad:b: :1 Conectado
R1,G0/0/1.4 Direccién 10.19.8.97 Conectado
IPv6 2001:db8:acad:c: :1 Conectado
S1, VLAN 4 Direcciéon | 10.19.8.98 Conectado
[Pv6 2001:db8:acad:c: :98 No conectado
S2, VLAN 4 Direccién | 10.19.8.99. Conectado
[Pv6 2001:db8:acad:c: :99 No conectado

Tabla 10. Verificacidon conectividad entre los dispositivos de red.
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Imagen 28. Verificacién con ping desde PC-A a VLAN 4 de S1 y S2
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Con la conexion IPV4 e IPV6 se evidencia el correcto enrutamiento funcionamiento de
la red, con la creacion de las VLAN se aislo las diferentes redes evitando problemas de
seguridad, mediante R1 conocido en esta topologia como router-on-a-stick y con un
con enlace troncal 802.1Q, se logro el enrutamiento entre las VLAN.
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CASO DE ESTUDIO 2.

Definiciones de VLAN

21 192.16821.0/24 Contabiidad
23 192.16823.0/24 ingenioria
Internet 99  192.16899.0/24 Administracion

209.165.200.238 ™
2001:DB8:ACAD:A:38

GoJo J2001 :DB8:ACAD:A::/64
Servidor web

172.16.1.0/30

172.16.2.0/30
2001:DB8:ACAD: 1::/64

2001:DB8:ACAD: 2::/64

L04:192.168.4.0/24
L05: 192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168,99.2 192.168.99.3

Imagen 32. Topologia de red del caso 2

Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches
Tarea Comando de 10S

Eliminar el archivo startup-config de todos los Router#erase startup-config
routers.
Volver a cargar todos los routers Router#reload
Eliminar el archivo startup-config de todos los Switch#erase startup-config
switches y eliminar la base de datos de VLAN Switch#delete vlan.dat
anterior
Volver a cargar ambos switches Switch#reload
Verificar que la base de datos de VLAN no esté en Switch#show vlan
la memoria flash en ambos switches

Tabla 11. Configuracion inicial dispositivos de la red



Eliminar el archivo startup-config de todos los routers y volver a cargarlos

Routergerase starcup—config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm])

[OXK]

Erase of nvram: complete

$SYS-7-NV_BLOCK_INIT: Initialized the geomertry of nvram
Routergreload

Proceed wich reload? [(confirmjyInicializ=ing Hardware . ..

Checking for PClIe device presence. .  _done

System integrity status: Ox€10
Rom image verified correcocly

System Boortstrap, Version 1l€.T7(3xr), RELEASE SOFITWARE
Copyright (<o) 199%4~-2018 by cisco Systems, Inc.
Current image running: Boot ROMO

Last reset cause: LocalSofc
Cisco ISR4A33Z1L/KS platform with 4194304 Koytes of main mem

Imagen 33. Configuracion inicial routers

Eliminar el archivo startup-config de todos los switches y eliminar la base de datos de
VLAN anterior y volver a cargar ambos switches

Swictchrenable

Switchjerase starcup-config

Erasing the nvram filesystem will remove all configuraction files!
Continue? [confirm]

[OK]

Erase of nvram: complete

iSYS-7-§V_BLOCK_INIT: Inictialized the gecmetry of nvram

Switchgdelere vian.datv

Delete filename [vlian.dat]?

Delete flash:/vlian.dat? ([(confirm)

SExrror deleting flash:/vian.dat (No such file or directory)

Swictchireload
Proceesd with reload? l(confirm)
2960 Boot Loaderx (CIPEO0-HRBOOT-M) Version 12 .2(36x)FX, RELEASE
SOFITWARKE (fc4a)
CAnco WE-CRSEO0-J4TT (AC32300) processor (revision CO) with 2103%K
Bytes of memoxy.
29€0~24TT msutarting. ..
Base ethernet MAC Address: 00%0 2160 . 1CAC
Xmodem Tile system Ais avallable.
Inicializing ¥Flash. ..
Llashfa(0): 1 filesn, O directories
Tlashts (01 : O orphaned Tfirles, O orphaned dirxectories
flashfu (0] : Toztal bytesx: <€40l1€304
flashfa (0] : Bytes used: 4414521
Flashets (0] Byses avairilable: S5%6014€3
flashfe[0): flashtfs fsck took 1 seconds.
v e-done Initializing Flash.

RBoot Sectorx Filesysctem (bs:) insctallecd, fsid: 3
Parameter Block Fileasystem (pb:) installed, fsid: 4

Loading "flash:/cl% CO0~lanbasem= _ 122-286 . FX ban™. ..
(A2 A A AR AR A R R R R R AR AR R R R R R R R R R R Rl Rl ddl)

- W

Imagen 34. Configuracion inicial switches
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Verificar que la base de datos de VLAN no esté en la memoria flash en ambos switches

Swsrd T a—kFa B =Facena =l =T

Faeo s 11 Eoa O 1=
Fao," 1S o F a7~ 1 %=
F=oO M1 = EFa O M=
Faa O M == F o= ==
AT = Feded d —«de == =ral = e
A O = el era— I O Fracg— e I =ra 1 T i O R
A T = FerAed G Fae s —awrdle= T = wa 1l P e = B
A O s T rae i —ade= = a=mna i =i O e

Imagen 35. Verificacion VLAN switches

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet
Elemento o tarea de configuracion [Especificacion
Direccién IPv4 209.165.200.226
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccién [Pv6/subred 2001:DB8:ACAD:A::/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Tabla 12. Configuracion computadora de internet

B pC INTERMET — (| 2

~

Physical Config Deskiop Programming Attributes

IP Configuration

Interface FastEthernetl R

IP Configuration

() DHCP (®) Static

IPva Address [zo8.185.200.228 |
Subnet Mask |z55.255.255.248 |
Default Gateway [zo9.185.200.225 |
DNS Server [0.0.0.0 |

IPwS Configuration

() Automatic (@) Static

IPvE Address [zo01:DBEACAD A | ¢ [54 |
Link LocalAddress [FEBO::206:2AFF.FEEE 2807 |
Default Gateway [zoo1:DBEACADZ:1 |

Imagen 36. Configuracion computadora de internet

33



Paso 2: Configurar R1

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)# no ip domain-lookup

Nombre del router

Router(config)# hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)# enable secret class

Contraseia de acceso a la consola

R1(config)# line con 0
R1(config-line)# password cisco
R1(config-line)# login

Contraseila de acceso Telnet

R1(config-line)#line vty 0 4
R1(config-line)#pass cisco
R1(config-line)#login

Cifrar las contrasefias de texto no
cifrado

R1(config)# service password-encryption

R1(config)# banner motd # se prohibe el

Mensaje MOTD acceso no autorizado#
R1(config)#interface S0/0/0
R1(config-if)#description conexioén a R2
R1(config-if)#ip address 172.16.1.1
Interfaz $0/0/0 255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0s0/0/0
R1(config)#ipv6 route ::/0s0/0/0

Tabla 13. Configuracion inicial R1

Router {configl dno ip domain—loockup
Bouter {configl #hostname R1

Rl {config) #enable secret class

Bl {configl#line comn 0O

Rl {config—line) §password cisco

Bl {config—line) #login

Rl iconfig-line)fline vty 0 4

Bl {config—limne) #pass cisco

Rl {config—line) #login

Bl {(config—limne) f#exit

Rl {configl#service password—encryption
Rl {config) #banner motd #PROHIBIDO EL ARCCESO
Rl (config)#interface S0/0/0

Rl {config—if) #description comneccion a RZ

Bad mask /20 for address 172.1€.1.0

Bl {config—if) #clock rate 123000
Rl {config—if) #no shutdown

SLINE-5—CHAMNGED: Interface Serialdys0,0,
Bl {config—if) fexitc

Rliconfigl#ip route 0.0_0_.0 0. 0_.0_.0 s0,0/0
FDefault route without gateway, if
Rl {configl#ipve€ route 11,0 s0,0,0

Rl {config—if)#ip address 172_.1€.1.0 255_255.2

Rl {config—if)#ipwe address Z001:DBEB3:-ACAD:1::

not a point—to—point interface,

MO ARUTORIZADO#

changed state to down

may impact performance

Imagen 37. Configuracion pardmetros basicos R1
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Paso 3: Configurar R2

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)# no ip domain-lookup

Nombre del router

Router(config)# hostname R1

Contrasefia de exec privilegiado
cifrada

R2(config)# enable secret class

Contraseila de acceso a la consola

R2(config)# line con 0
R2(config-line)# password cisco

R2(config-line)# login

Contraseiia de acceso Telnet

R2(config-line)#line vty 0 4
R2(config-line)#pass cisco
R2(config-line)#login

Cifrar las contrasefias de texto no
cifrado

R2(config)# service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD

R2(config)# banner motd # se prohibe el
acceso no autorizado#

Interfaz S0/0/0

R2(config)#interface S0/0/0
R2(config-if)#description conexin a R1
R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config)#interface S0/0/1
R2(config-if)#description conexin a R1
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

Interfaz GO/0 (simulacién de
Internet)

R2(config)#interface GO/0
R2(config-if)#description conexion a ISP
R2(config-if)#ip address 209.165.200.224
255.255.255.248
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R2(config-if)#ipv6 address
2001:DB8:ACAD:A::/64
R2(config-if)#no shutdown

R2(config)#interface loopback 0
R2(config-if)#description conexin a servidor
simulado) web simulado

R2(config-if)#ip address 10.10.10.10
255.255.255.255

Interfaz loopback 0 (servidor web

R2(config)#ip route 0.0.0.0 0.0.0.0 GO/0

Ruta predeterminada R2(config)#ipv6 route ::/0 GO/0

Tabla 14. Configuracién inicial R2

Rz(conziq)tpo Ap domain—lookup

Router (config) shoscname 22

R2 (config)tenable secret class

R (configi)sliine con O

R ({config-line) gpassword cisco

R (config—-line) slogin

R2{config-line)gline vy 0 4

R2 (config-line) Spass cisco

RZ (config-line) glogin

RZ {(config—-line) gexic

R2Z {config)gservice passwvord-encryption

R2 (configl)gbanner =otd SPROHIBIDO E=EL ACCESO NO AUICRAIZADOS
RZ (config)sintexface SO0/0/0
RI{config-if)fdescription conexin a R1

RZ {config-if)gip address 172 _1€_1_.2 285 _258§_28S5_282
R2{config-if)gipve€ address 2001:DB8:ACAD:-1::/€4

R2 {config-if)isclock rate 128000

R (config-ifignc shusdown

SLINK-S—CHANGED: Interxrface Seriald/0/0, changed state tTo down
R2{config~if)exics

RZ (config)ginterface S0/70/1

R2 (config~if) gdescription conexin a R3

R2(config-if)gip address L72_.1€.2.1 2855 _ 255 _255 2582

R2 (config~1f)8Lipve address 2001:D88:ACRD:2::/€4

R2 {config-if)sgclock race 128000

R2 {(config—-if)enco shustdown

SLINK-S5-CHANGED: Interface Sexriald/0/1, changed state To down
RZ (config-if)gexic

RZ{config)ginterface GO/0

R2 {config-if)gdescription conexin a ISP

R (config-if)8ip address 205.1€5.200.225 255.255.255.248

RZ {config-1f)eipveé address 2001:DBe8:ACAD:A:: /€4
R2I{config-if)stno shutdown

RZ {config—-if)gexic

R2 (configl)ginterface loopback O

R2 (config-if) gdescription conexin a sexvidor web si=ulado
RZ(config-if)gip address 10.10.10.10 255 .255.2585.0

RZ (config—-if)fexic

RZ(configl@intexrface gl/1

RZ (config-if) description conmexin a sexvideor web si=ulado
RZ (config-if)eip address 10.10.10.1 255.255.255.0

% 10.310.320.9 overliaps with LoopbackO

RZ (config-if)gexic

R2 (config)dip zoute 0.0.0.0 0.0.0,.0 CO/0

Imagen 38. Configuracion pardmetros basicos R2
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Paso 4: Configurar R3

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)# no ip domain-lookup

Nombre del router

Router(config)# hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)# enable secret class

Contraseia de acceso a la consola

R3(config)# line con 0
R3(config-line)# password cisco

R3(config-line)# login

Contraseiia de acceso Telnet

R3(config-line)#line vty 0 4
R3(config-line)#pass cisco
R3(config-line)#login

Cifrar las contrasefias de texto no
cifrado

R3(config)# service password-encryption

Mensaje MOTD

R3(config)# banner motd # se prohibe el
acceso no autorizado#

Interfaz S0/0/1

R3(config-if)#description conexion a R2
R3(config-if)#ip address 172.16.2.2
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::/64
R3(config-if)#clock rate 128000

R3(config-if)#no shutdown

Interfaz loopback 4

R3(config)#interface loopback 4

R3(config-if)#ip address 192.168.4.1
255.255.255.000

Interfaz loopback 5

R3(config)#interface loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.000

Interfaz loopback 6

R3(config)#interface loopback 6

R3(config-if)#ip address 192.168.6.1
255.255.255.000

Interfaz loopback 7

R3(config)#interface loopback 7

R3(config-if)#ipv6 address
2001:DB8:ACAD:3::/64

Tabla 15. Configuracién inicial R3
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Bouter{iconfig) fhostname BRE

BEEZ lconfig) fenakble secret class

B2 {configl#line oorm O

B3 (config—linme) gpasswornd cisco

BEE{config—line) #login

B2 {config—limejf#line -~y O 4

RE lconfig—line) fpass clisco

B2 (config—limne) #login

R (config—line) fexit

B3 (config) #fservice password—encryption

BE (config) fbanner motd #PFROHIBIDD ET. RMOCESOD MO AMTTORTIZARDWNH
B2 {config)l #interface S0,,051

BEE lconfig—ifl fdescription conexin a B2

EZ lconfig—4ifl #ip address 172 ._.1le.2.2 Z55.255
EZ(config—4if)#fipwe address Z001l::DBEBZS-ACRD -2
BEE{config—if)lfclock rate 122000

B2 (config—dif) #fno shutdown

- 255 ._25=2
=

SELIME—S—CHENMNEED: Interface Serialild 0,1, changed state to d4down
B (config—1f) #fexit
BEE {config) #interface loopback 4

B2 {config—difl#ip address 152 _1ls=2.4_1 255 _255.255.000
B2 (config—if) #exitc
REZ lconfigl #finterface loopkback 5

BEE (config—if)#ip address 152 _1s8_5_1 255 _=2Z55 _255_000
B2 (config—dif) gexitc
RE lconfiglf#interface looplkack ©

BEZ(lconfigif)l#ip address 152 _1s2_.&.1 255 _Z55 2255 . 000
BEZ{config—3if)#exitc
BE {config) #interface loopback 7

BEEZ lconfig—4iflfipve address Z001:DBEBS-ACDRD- 3 - &4
R ({config—3if) #exit
BEf(config)f#fip route 0. 0. 0.0 3. 0_ 0.0 0750

Imagen 39. Configuracion parametros basicos R3

Paso 5: Configurar S1

Elemento o tarea de configuracion Especificacion

Desactivar la busqueda DNS Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S1

Contrasefia de exec privilegiado

cifrada S1(config)#enable secret class
S1(config)#line con 0
S1(config-line)#password cisco

Contrasefia de acceso a la consola S1(config-line)#login

S1(config-line)#line vty 0 4
S1(config-line)#pass cisco

Contrasefia de acceso Telnet S1(config-line)#login

Cifrar las contrasefias de texto no

cifrado S1(config)#service password-encryption
S1(config)#banner motd #PROHIBIDO EL

Mensaje MOTD ACCESO NO AUTORIZADO#

Tabla 16. Configuracién inicial S1




Switchi{config) f#hostname 51

Sliconfig) #enakble secret class
Sliconfiglfline comn O

Sliconfig-line) §password cisco
Sliconfig—line) f#login
Sliconfig-line)f#line wty O 4
Sliconfig—line) §pass cisco
Sliconfig-—-line) f#login
Sliconfig-line) gexit

Sliconfig) #service password—encryption
Slicanfig)#?anﬂer motd #PROHIBIDD EL ACCESD NO ATTORI ZATMIE

Imagen 40. Configuraciéon pardmetros basicos S1

Paso 6: Configurar el S3

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
Nombre del switch Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada S3(config)#enable secret class

S3(config)#line con 0
S3(config-line)#password cisco

Contrasefia de acceso a la consola S3(config-line)#login

S3(config-line)#line vty 0 4
S3(config-line)#pass cisco

Contrasefia de acceso Telnet S3(config-line)#login

Cifrar las contrasefas de texto no

cifrado S3(config)#service password-encryption
S3(config)#banner motd #PROHIBIDO EL

Mensaje MOTD ACCESO NO AUTORIZADO#

Tabla 17. Configuracion inicial S3

Switchi{config) #fno ip domain—loockup
Switch{config) fhostname 53

S22 ({config) fenakle secret class
S3{config)f#line com O

S2{config—line) fpassword cisco
S2{config-—line) flogin

S {config-line)f#line wcy O 4
S2{config—-line) fpass cisco
S3{config-line) #login
S52{config-—line) gerit

S2{config) fservice password—encryption
S3{config) #banner motd #PROHIBIDN ETL. ROCESD MO AUTDRIZBDG#'

Imagen 41. Configuracion parametros basicos S3
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Paso 7: Verificar la conectividad de la red

Desde A Direccion IP | Resultados de ping
R1 R2,50/0/0 172.16.1.2 Conectado
R2 R3,5S0/0/1 172.16.2.2 Conectado
PC de Internet | Gateway predeterminado | 209.165.200.225 | Conectado

Tabla 18. Verificacién de la conectividad de la red

Rlgping 172 _.L16.1.2

TYyeEs @Ecaps Secgquencse Do abhozo .,

Sending 5, LO00—-bytse ICMD Echos s L72 1l6.1_.2, Timscutr is 2 secconds
R

FBuccess rate is 100 percent [ - round=-trip minsavg S/ max = 17257 s
RIfping 172 .16 ._2 .2

Type escaps sSequence =o aboze

Sending S5, LlL00—-bByte ICHP Echoes 2o 1L7Z.16.2.2, mimecsut A8 2 seconds
R

Buyccess rate di=s 100 percent L % T round=tripo minsSsavgSmax = ZARSD s
-_\_'-' PO IRMTERMMET — -} =

Con g Proger m rrrming Agtributes
_

Imagen 42. Verificacién de la conectividad de la red con ping.

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1: Configurar S1

Elemento o tarea de configuracion Especificacion

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingeniera
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

Crear la base de datos de VLAN

S1(config)#interface vlan 99
S1(config-if)#ip address 192.168.99.2
255.255.255.000

Asignar la direccién IP
de administracion.
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Asignar el gateway predeterminado

S1(config-if)#ip default-gateway
199.168.99.1

Forzar el enlace troncal en la interfaz
F0/3

S1(config)#interface f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

S1(config-if)#switchport trunk allowed vlan
21,23,99

Forzar el enlace troncal en la interfaz
F0/5

S1(config)#interface f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

S1(config-if)#switchport trunk allowed vlan
21,23,99

Configurar el resto de los puertos
como puertos de acceso

S1(config)#interface range f0/1-2, f0/4, f0/6-
24, g0/1-2

S1(config-if-range)#switchport mode access

Asignar FO/6 ala VLAN 21

S1(config)#interface range f0/6
S1(config-if-range)#switchport mode access

S1(config-if-range)#switchport access vlan
21

Apagar todos los puertos sin usar

S1(config)# interface range f0/1-2, f0/4,
f0/6-24, g0/1-2

S1(config-if-range)#shutdown

Tabla 19. Configuracion VLAN y seguridad en S1

S3({configlfvlan =1
S ({config—wlan) fnames
S {config—wvlan)f#vlan
S3 ({config—vwlan) fnames
S {config—wvlan) fvlan
53 (config—wvlan) fnams=
53 (config—vlan) #exritc
S (config)f#interface
53
53
S ({config)#interface
5324
53
53
S {config—dif) #exit

S52 (config)f#interface range
53
S {config—if—range) fexit
S ({config)finterface range
53
53
S3 (config—if—range) fexxitc
S52 (config)f#interface range
53
?LIHK—&—CHEHGED:

23

S99

£0.,3

Incterface

Contalkilidad
Ingeniera
Bdministracin
wlan 995
{config—difl#ip address 1932 _ 13 .95 .3
config—F f) #ip default—gateway 155 _1
config—dif) #fswitchport mode trunk

(oconfig—if)f#switcchport trunk natiwve wlan 1
config—if) fswitchport trunk allowed -<wwlam 21, 23, 959

£0/1—2, £O/4-24, gOsF1l-—2

config—if—range) fswitchport mode accocess

£0,12

{oconfig—if—-range) fswitchport mode accocess
config—if—range) fswitchport access wlan 23

£0,1 -2, £0/74-17 £0,19-24, gld/s1-—2

{oconfig—if—range) #fshutdown

Wlianigs, changed state to up

Imagen 43. Configuracion VLAN y seguridad en S1
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Paso 2:  Configurar el S3

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

S3(config)#vlan 21

S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingeniera
S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion

Asignar la direccion IP de

S3(config)#interface vlan 99
dministracid S3(config-if)#ip address 192.168.99.3
adrministracion 255.255.255.000

Asignar el gateway predeterminado.

S3(config-if)#ip default-gateway 199.168.99.1

Forzar el enlace troncal en la interfaz
F0/3

21,23,99

S3(config)#interface f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

S3(config-if)#switchport trunk allowed vlan

S3(config)#interface range f0/1-2, f0/4-24,
Configurar el resto de los puertos g0/1-2

como puertos de acceso S3(config-if-range)#switchport mode access

Asignar FO/18 ala VLAN 21

S3(config)#interface range f0/18
S3(config-if-range)#switchport mode access

S3(config-if-range)#switchport access vlan 23

S3(config)#interface range f0/1-2, f0/4-17,

Apagar todos los puertos sin usar f0/19-24, g0/1-2
S3(config-if-range)#shutdown

Tabla 20. Configuraciéon VLAN y seguridad en S3

focomfig) Fvwvlam =1

foomnmfig—wlanl gname Comnmtalilidad
floomnfig—wilan) fwvlan =23

foonfig—wvilan) gnamse Ingeniera
floconfig—rlanl gwvlan S5

floonfig—rlan) Fnamese Ddministrascin
focomnmfig—wlan) gexitc

floconfiglf#imcerface wlam S5
floonfig—iflHFip address=s 1952 _ 1= 959 =2 =255 .=
floomnETig—if)l fip defaultc—gatceway 1559 _1&= _ S5
floconfig)#interrftace ZT0O, 3
foconfig—iflEswitcochpeport mode w=rank
floconfig—ifl#switochport trumnk mativwve —rwlan
floonfig—ifl#gswitochport trumnk allowed —~wlamn 21, 22,99
focomnmfig—3ifl fezxitc

floconfigl f#imcerface ramnge Z0,1—=, EO 4 —=a
floomnfig—if—range) fswitochport mode e
focomnmfig—if—range) gexit

foconfig)#interface range ZT0O0S1S
floconfig—if—range)l fswitchport mode acocess
floconfig—if—range)l fswitochport aSacoess rwlan
flocomfig—if—range) et

foconfigl#inmnterface rmange 051 —=, F£O 2 —17F
floconfig—if—range)l gshutdowwn
I%LIHE{—S—E:I—IAIIGED: Imterface WiliamnmSS chharmoged

LESS _OOd

=1

H i

1

gor1—=

=23

EO 1S —24a,

sState To 1ap

goOs1L—=

Imagen 44. Configuracion VLAN y seguridad en S3
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Paso 2:  Configurar R1

Elemento o tarea de
configuracion Especificacion

R1(config)#interface g0/1.21
R1(config-subif)#description LAN de

Configurar la subinterfaz 802.1Q | contabilidad '
21en GO/1 R1(config-subif)#encapsulation dot1Q 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.000

R1(config-subif)#description LAN de Ingeniera
Configurar la subinterfaz 802.1Q R1(config-subif)#encapsulation dot1Q 23
23enGO/1 R1(config-subif)#ip address 192.168.23.1
255.255.255.000

R1(config)#interface g0/1.99
_ _ R1(config-subif)#description LAN de Ingenieria
Configurar la subinterfaz 802.1Q | R1(config-subif)#encapsulation dot1Q 99

99 en GO/1 R1(config-subif)#ip address 192.168.99.1
255.255.255.000

R1(config)#interface g0/1
R1(config-if)#no shutdown

Activar la interfaz GO/1

Tabla 21. Configuracion Subinterfaces en R1

Bl {configl #finterface gls71 _21
Bl {config—sulki f) fdescription LEN 4de ocomtalbilidad

Bl {config—sulbkif) fencapsulation dotld 21

Bl {config—subkiflfip address 152 _ 12 _2Z2Z1 .1 255 255 . 255 _ 000
Rl {config—sulif)l gexit

Bl {configl#interface gl ’ 1 _23

Bl {config—suli f) fdescription LEMN 4de Ingeniera

Bl {config—sulkif) fencapsulation dotcld 23

Bl {config—subkif) #fip address 192 _ 12 _ 232 _1 25
Bl {config—sulkif) fgezrit

Bl {configlf#finterface gld/s,1l .55

Bl {config—sulkif) fdescription LEN 4de Ingenisria
Bl {config—sulkif) fencapsulation dotld S5

Bl {config—sulkbkif) #ip address 152 _1&2 _55_1 =

-Z255 55 000

in

5_255 _Z55 _O00

Imagen 45. Configuracion Subinterfaces en R1

Paso 3: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna
de las pruebas falla:
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Desde A Direccion IP Resultados de ping
S1 R1, direccién VLAN 99 192.168.99.1 Exitoso
S3 R1, direccién VLAN 99 192.168.99.1 Exitoso
S1 R1, direccién VLAN 21 192.168.21.1 Exitoso
S3 R1, direccién VLAN 23 192.168.23.1 Exitoso

Tabla 22. Verificacion de la conectividad de la red

Slgping 152 .1€83 .55 .1

TyePse @SSCapa &gl ince To aboXzT .
-

reoE R
Suooe & S T a2 & LOQO pPpeXoennT {SASF . FouUunNd - TEALAR mamSavglsmas = QU053 mE

SIFIgping L1LS2Z . 163 .55 .1

Type escape sSseguence To akboxo.

Sending 5. lLoo—bycese ICHP Echos =o LSZ _ LE3I .55 .14, cimescurs is IZ Seconds s
1aE L

Success TTace is L0000 perrcent (5551, rowumnd—Trip mundavgsSmazs = O 3ISLE s

Slgping lSZ .18 .24 .1

Tyes Sscape Seguence T—o aborc.
Sending S5_ 1LOO—Ty=e ICTHP Echos o 1S _ 1685 _ 21 _ 1 —irmecuas G- = e concds -

e oE
S ol & AT & & ADD el T T (S 5F . round—CEAD minJgavgsSmasx = D500 1L maE

SFeEpdng 1LSZ _1l&e8& . =23 . 1

Ets =2 - T ER o i= i L g e o akboXes .

=

I N T}

Sending S L OO —Eyre e TP Echos o 152 _ 1668 .55 .1, (= K& F R_LEY ism = e corcls -

Sending S. LOoOo—bhyese ICHEP Echoass T LSZ 16823 .1, =himscus is 2 seconds :

Suooe S S T A & L OO0 el o T (S50 . sound—Tip mansawvwgsmalx = O FSLES s

Imagen 46. Verificacidn de la conectividad de la red
Parte 4: Configurar el protocolo de routing dindmico OSPF

Paso 1: Configurar OSPF en el R1

Elemento o tarea de
configuracion Especificacion

R1(config)#router ospf 1
Configurar OSPF 4rea 0 | R1(config-router)#router-id 1.1.1.1

R1(config-router)#network 172.16.1.0 0.0.0.3 area 0
R1(config-router)#network 192.168.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.23.0 0.0.0.3 area 0
R1(config-router)#network 192.168.21.0 0.0.0.255 area 0

Anunciar las redes
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0

conectadas

directamente R1(config-router)#network 192.168.99.0 0.0.0.255 area 0
Establecer todas las R1(config-router)#passive-interface g0/1.21

interfaces LAN como R1(config-router)#passive-interface g0/1.23

pasivas R1(config-router)#passive-interface g0/1.99

Desactive la
sumarizacion
automatica

R1(config)# area 0 stub no-summary

Tabla 23. Configuracién OSPF en R1
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Rlgshow ip protocols

Rﬁuninq Protscal is "ﬁlpf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filcer list for all interfaces is not set
Pouter ID 1.1.1.1
Humber of aréas in this router is 1. 1 normal 0 stulb 0 nssa
Maximim path: 4
Foucing for Hetwozks:
172.1€.1.9 0.0.0.3 azrea 0
152.1€8.21.0 0.0.0.3 acea 0O
152 . 1€8.23.0 0.0.0.3 area 0O
1%2.1€8.21.0 0,0,0.255 azea 0O
152.1€8.23.0 0.0.0.255 acrea 0
152.1€8.55.0 0.0.0.255 area 0
Faszive Interface (=) :
GigabitEthezrnetd L, 21
GigabitZthernet0/s1.23
FigabitEthernetd/1.55%
Routing Information Sources:

Catewvay Distance Last Update
i.l.d.d 110 Q0:13:08
2.2.2.2 11d Q0:08:03
2.3.3_3 11d 00:10:17

Dizgtance: [(default iz 114}

Rlgshew ip ospf border-routers
OEBPF Frocess 1 internal Routing Table

Codes; i - Intra-azea zoute, I - Intez—-azea Zoute

2.2 [€B4] wia 172.1€.1.2, Seriald/0/0, ABR, Area 0, SPF &4
3.3 [128) wia 172.1€.1.2, Serialds0/70, MBR, Azrea 0, 5FF 128

Rlgshow ip ospf database
OS5PF Router with ID (1.1.1.1) (Frocess ID 1)

Router Link States (ARrea 0)

Link ID ADN Houter Age Begi Checksum Link
Sount

1-1.1.1 1.1.1.1 1EE7 080000008 0x00201la §
2.3.3.3 2.3.3.3 10335 0220000004 Ox00c3el 3
2.2.2.2 2.2.2.2 508 080000007 0x008&7c 4

Imagen 47. Comprobacion OSPF en R1




Paso 2:

Configurar OSPF en el R2

Elemento o tarea de

configuracion Especificacion
R2(config)#router ospf 1
Configurar OSPF area 0 | R2(config-router)#router-id 2.2.2.2
Anunciar las redes R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
conectadas R2(config-router)#network 172.16.2.0 0.0.0.3 area 0
directamente R2(config-router)#network 10.10.10.0 0.0.0.255 area 255

Establecer la interfaz
LAN (loopback) como
pasiva

R2(config-router)#passive-interface g0/1

Desactive la
sumarizacion
automatica.

R2(config)# area 0 stub no-summary

Tabla 24. Configuracién OSPF en R2

Ducgoing upcdate
Incoming up-cdsate

Rauting Protossl 4is

RFouter ID 2.2.2.

RZfashow ip prococols

"oaps 1"
fFilerer list for all incerfaces 1S OOST ST

filcer listc for all inNnGcerfaces 1% NOoOT S&T

oy
o

ipn chis FoUunerE ia Z. I normal 0 sSzTul 0 AEda

Husbhe: of aseas
HMamieoyes path: 4
Routding for Hetworks:
L7Z2  LE. L. 0 ©. 0. 0.3 area O
L7Z . 1le€. 2.0 0. 0. 0.3 aEsa O
A0.10.10.0 0. 0.0.2556 Arsa
Fapsive Intezfaceim):
CigabitErhernesds 1
Routing Information Souroess:

255

GatEway Distance Last Update
L. L.1L.1 L1D DX :=Z2T=05
- - - L10O O Lé& - 0=
2.3.3.3 Ll0Q QD LlE: 16

D @E&tisw - ide®aiales 4@ 1LLO)

RZ#show ip ospf border-routers
QERPF Process 1 internal Routcing Table

Codes: i — Intsa-a=ea =cute, I — IALSE—AES& DOSULE

- =

wviea A7E.LE.Z.Z, SrFEF &4

i F.F3.3.3 SECi1alOs00L, ABR, Arsa O,

B S )

Le4]

Imagen 48. Comprobaciéon OSPF en R2
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Bouter Link States (Area

EIfshow ip ospf database
OS5SPF Bouter with ID (2.2.2.2) (Process ID 1)

Bouter Link States (Area 0)

Link ID DWW Router Lge Segg Checksum Link
count

2.2_.2_.2 2_2.2.2 lilis 0280000008 02x008c7d 4
1.1.1.1 1.1.1.1 1720 02220000008 O0O200lellk 5
2.3.32_.3 2.3.2_.3 1251 0220000005 0x00cle3 3

55]

[

Link ID ADW Router Bge Segf Checksum Link
z .2 1117 022230000002 O0x000&4d O

Summary MNet Link States (BRrea 2E55)

Segf Checksum
02280000004 O0x000a45
0228000000 0200133c
02x28000000% 0x00305£
02x8000000a 02001574
028000000k O2x00ce70
D23 000000c 00040

-1 b g
-1

=]

=] =l

[ e e S R I

I~
Ho=1 =]
o b s

Imagen 49. Comprobaciéon OSPF en R2

Paso 3: Configurar OSPFv3 en el R3

Elemento o tarea de

configuracion Especificacion
R3(config)#router ospf 1
Configurar OSPF area 0 R3(config-router)#router-id 2.2.2.2

Anunciar redes [Pv4
conectadas directamente

R3(config-router)#network 172.16.1.0 0.0.0.3 area 0
R3(config-router)#network 172.16.2.0 0.0.0.3 area 0
R3(config-router)#network 10.10.10.0 0.0.0.255 area
255

Establecer todas las
interfaces de LAN IPv4
(Loopback) como
pasivas

R3(config-router)#passive-interface g0/1

Desactive la
sumarizacion
automatica.

R3(config)# area 0 stub no-summary

Tabla 25. Configuraciéon OSPF en R3
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RIeshow 1ip pPprotocols

Roucing PFProvcocol iAis "“osprs 1™
Cucgoing vup<date Tilterx list Toxr all intesrfaces is Mot mses
Incoming upcdace filrter lisct for all inrtrerfaces 1is NOT ST
Routexr ID I .2 .3.3
Numbe:r of areas in this scuter is . 2 normal O sculs O nssa
Masximoamm path: -
Rousing Tor Networks:
172 . 1€.1 .90 ©0_0.0_._3 area O
172 . 2€6.2.0 ©0.0.0.3 axea ©O
1S2 . 1L€8 . 4.0 0. 0.0.255 area O
L10.210.290.90 ©0.0.0.25S axea 255
Passive InmrterSTace (=) :

Ioopbaciks
ToopbacksS
Loopbacke
Routing Information Souxces:
Caceway Discance Lastc Updacte
> S PO 5D 3 L10 ©0:04:-15
:2.2.2.2 X110 00:23:20
=2.3.3.3 X110 00:=-285:-32
DisTtance: (ddeTaules is 110>

R3Igshow ip ospf dacabase
OSPF Router wicth ID (2.3.3.3) {Process ID 1)

Router Link Stcates (Area 0O)

LAnk ID ADYV Routerxr Age Seqg? Checksum Link
lcount

2.3.3.3 S.2.3.3 1724 080000005 0O0x00clie3 3
2.2.2.2 2 .2.2_-2 1552 Ox8S0000002 OMO008cT4a 4
2.12.1.1 d.1.2.2 “51 Ox20000007 Ox00icic S

RouTtesr Link States (Arxea I2585)

Link ID ADYV Roucter Age Seqg?® Checksum Link
lcount
3.3.3.3 2.3.3.3 1724 O0x20000002 0200551 O
Summary Net Link States {(Area 255)
ink XD ADYV Routex Age Seqgse Checksuam
A72.1€.2.0 F.3.3.3 1720 020000007 Ox00=7SS
192 .1€8. 4.1 2.3.3.3 1720 0x20000008 Ox0043S5S
A22.16.12.90 2.3.3.3 158s ©0x8000000S Ox0COSBS1fe
A8%2 .1€0.22 .0 3.3.3.3 i80S ©x8000000a 0x0092n7
A92.1€89.23.0 3.3.3.3 1658sS 0x8000000 O0x007ace
152 _.1€8.55.0 3.3.3.3 1L58S5 038000000 Ox0031cS

Imagen 50. Comprobaciéon OSPF en R3
Paso 4: Verificar la informacion de OSPF

Rlg¢show ip route ospf
172.1€.0.0/1€ is variably subnetted, 3 subnets, 2 masks

o 172.1€.2.0 [110/7128] via 172.1€.1.2, 00:21:45, Serialo/o/0
152.1€8.4.0/32 is subnetted, 1 subnets
[e] 152.1€8.4.1 [110/129] wvia 172.1€.1.2, 00:10:40, Sexrial0/0/0

R2gshow ip route ospf

152.1€8.4.0/32 is subnetted, 1 subnets
o] 192.1€8.4.1 [(1l1l0/€5) via 172.1€.2.2, 00:47:35, Sexialo0/0/1
(o] 192.1€8.21.0 ([110/€S)] via 172.1€.1.1, 00:58:40, Serialo/o0/0
(o] 192.1€8.23.0 [1l10/€5) wvia 172.1€.1.1, 00:58:40, Sexriald/0/0
(o] 192.1€8.99.0 [l10/€85] via 172.1€.1.1, 00:58:40, Serial0/0/0

R3g¢show ip route ospf

172.1€.0.0/1€ is variably subnetted, 3 subnets, 2 masks
172.1€.1.0 [110/128] wvia 172.1€.2.1, 00:54:51, SerialO/0/1

192.1€8.21.0 ([(110/12S] wvia 172.1€.2.1, 00:54:51, Serialod/0/1

192.1€2.23.0 [110/129] wvia 172.1€.2.1, 00:54:51, SerxrialO/0/1

192.1€8.99.0 [110/129] via 172.1€.2.1, 00:54:51, Serial0/0/1

0000

Imagen 51. Comprobaciéon OSPF en R1, R2 R3.
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Pregunta

Respuesta

;Con qué comando se muestran la ID del proceso Show ip protocols

OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

;Qué comando muestra solo las rutas OSPF? Show ip route ospf

;Qué comando muestra la secciéon de OSPF de la show ip ospf database

configuracion en ejecucion?

Tabla 26. Respuestas a interrogantes de OSPF
Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.000
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#default-router 192.168.21.1

Crear un pool de DHCP para la
VLAN 23

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.23.0
255.255.255.000
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#default-router 192.168.21.1

Tabla 27.Configuraciéon R1 como servidor de DHCP para las VLAN 21y 23
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Bl {config) #fip dhop excluded-—address 1532 .15 .21 .1
Bl {config) #ip dheop excluded—address 192 _1&2_232 _ 1
Bl {config) #fip dhcop pococl DOCT

Bl {dhocp—config) fnetwork 1932 _1€2 _ 21 .0 255

1Sz .
192 .
Qoo

. 255 . 255.

Bl idhop—config) fdomain—name Ccona—a.netc
Bl {dhocp—configl fdns—server 10_10_10_10
Bl {dhcocp—config) fdefault—router 192 _1€23_21 _1

Rl (dhop—configl #exitc

Bl {config) #ip dhcp pool ENCR
Bl {dhocp—config) fnetwork 1932 _1€28 _ 22 _.0 255

-D00

[
i}l
]

. 255 _2

Bl idhop—config)l fdomain—mname CCna—Sa .o Com
Bl {dhocp—configl fdns—server 10_10_10_10

Bl {dhcocp—config)l fdefault—router 192 _ 12

23 .1

Imagen 52. Configuracién R1 como servidor de DHCP para las VLAN 21y 23

Paso 2:

Configurar la NAT estatica y dinamica en el R2

Elemento o tarea de
configuracion

Especificacion

Crear una base de datos local con
una cuenta de usuario

R2(config)#username webuser privilege 15
secret cisco12345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http authentication local

Crear una NAT estatica al servidor
web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

R2(config)#interface loopback 0
R2(config-if)#ip nat inside
R2(config-if)#interface s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#interface s0/0/1
R2(config-if)#ip nat inside
R2(config-if)#interface g0/0
R2(config-if)#ip nat outside

Configurar la NAT dindmica dentro
de una ACL privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248
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Definir la traducciéon de NAT
dindmica INTERNET

R2(config)#ip nat inside source list 1 pool

Tabla 28. Configuracion NAT estatica y dindmica en R2

B2 {config) fusername webuser privilege 15 secret ciscol2345
RZ {config) #ip http server

% Imwvalid input detected at "*"' marker.
B2 {config)f#ip http authentication local

% Imwvalid input detected at """ marker._

o
4]
[
[
[

%]
[¥4]

BRZ {config) #ip mat inside source static 10.10_10_10 205 _1%
B2 {config) #interface loopback 0O

B2 (config—if) #ip nat inside

BZ (config—if) #interface s0,/7,0,/0

B2 (config—-if) #ip nat inside

B2 {config—if) #interface s0,/0/51

RZ {config-—if) #ip nat inside

B2 (config—if) #interface gl/ 0

B2 (config—-if)#ip nat outside

B2 (config—-if) gexit

B2 {config) #access—list 1 permit 152 _1628_.21 .0 0.0_0_25
B2 (config) faccess—list 1 permit 152 _1€2_23 .0 0_.0_.0_2
RZ (config) faccess—list 1 permit 152 _1€5.4_.0 0.0.3_2
RZ (config) #ip mnat pool INTERHET

% Tncomplete command .

B2 (config) #ip mat pool INTERBNET 205%_1&5_200_225 20%_1€5_200_228 mnetmask
Rziccnfig?#}p nat imnside scurce list 1 poocl INIERMNET

i

It

25

i
It

255

-255

-255

-Z24sz

Imagen 53. Configuracion NAT estatica y dinamica en R2

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Prueba Resultados

Verificar que la PC-A : DNS Suffix..: ~a.net
: : 201:897FF:FECE:

haya adquirido
informacion de IP
del servidor de
DHCP

Verificar que la PC-C
haya adquirido
informacién de IP
del servidor de
DHCP

Verificar que la PC-A
pueda hacer ping a
la PC-C

Nota: Quiza sea
necesario
deshabilitar el
firewall de la PC.

W wnn
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Tabla 29. Verificaciéon el protocolo DHCP y NAT estatica
Parte 6: Configurar NTP

Elemento o tarea de configuracién

Especificacion

Ajuste la fecha y hora en R2.

R2#clock set 09:00:00 05 march 2016

Configure R2 como un maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracién de NTP en R1.

R1#show ntp associations

Tabla 30. Configuracion NTP

RZgclock set 05:00:00
R2gconfigure Terminal
Enter configuration commands, o
RZ (config)gnctp master ﬁ

0S march

Rl (config)$ncp server 172_1€.1.2
Rl (config)sgntp update—-~calendar
Ril(config) gexic

Rligshow ntp associations

ref clock

address =T

offsec disp
~il72.12€.2.2 LINIT. 1€
Q.00 0.0

A mys _ _peexr, =
cont;qur.d‘

selecced,

+ candidace, -

201¢€

ne pexr line. End wich CNTL/Z

when Ppoll reach delay
- <4 o .00
ocouclyex, » Talsecvickex, -

Imagen 54. Comprobacién configuraciéon NTP
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de
configuracion Especificacion

Configurar una lista de acceso

con nombre para permitir que
solo R1 establezca una R2(config)#ip access-list standard ADMIN-MGT

conexion Telnet con R2 R2(config-std-nacl)#permit host 172.16.1.1

Aplicar la ACL con nombre a R2(config)#line vty 0 4
las lineas VTY R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por Telnet a
las lineas de VTY R2(config-line)#transport input telnet

Rlftelnet 172.16.1.2
Trying 172.16.1.2 ...CpenPROHIBIDO EL ACCESQ NO AUTORIZADD

User Access Verification

Password:

R2>enable

Password:

R24
Verificar que la ACL R3gtelnet 172.16.1.2
funcione como se espera Trying 172.16.1.2 ...

% Connection refused by remote host

Tabla 31. Configuracion y verificacion listas de control de acceso

BEZ {ocomnfiglfipp acoess—l1list starndard LDMTMN-—MET
BEEZ {oconfig—std-—mnmacl)ffpermit host 172 _1s .1 -1
BEZ {config—stcd—mnmacl) gezritc
BEZ {config)flimne vy O 4
BEZ {config—line) facocess——lass HDMITIMN—ME=T imn
BEZ {config—limne) ftransport inpgpgut telnet
BEZ {config—l1limne) fgexit
BEZ {config) fgezxit
FEZgshow acocess—list
Standard IFPF access list 1

10 permit 1S2Z _ 125 _Z1 0 a_0O_0O_255

20 permit 1SZ _1€25 _Z3F 0 ao_0O_0_255

20 permit 1SZ _1&€s=5_4_ 0 O_0O0_3=2_=Z55
Standard IP acocess list SDET—MIET

10 permit host 172 _1s .1 -1

Imagen 55. Configuracién y verificacion listas de control de acceso
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la ultima vez Show access-list
que se restableci6

Restablecer los contadores de una lista de

Clear ip access-list counters
acceso

;Qué comando se usa para mostrar qué
ACL se aplica a una interfaz y la direccién | Show ip interface
en que se aplica?

;Con qué comando se muestran las
traducciones NAT? show ip nat translations

;Qué comando se utiliza para eliminar las

. . Clear ip nat translations
traducciones de NAT dindmicas? p

Tabla 32. Respuestas a preguntas sobre listas de acceso.

BEZfshow ip nat translations
Pro Inside global Inside local Cutside local Cutside global
icmp 205%.165.200_225:131%2.1€8.21_.21:13 20%.1€5.200_.22€:13 205%_.1€5.200.226:13

Imagen 56. Verificacion lista de acceso en R2.

Para este segundo caso igual que el primer caso la creacion de las VLAN ayudaron a
mejorar la seguridad de la red, de igual forma se establecieron parametros de

configuracion con el protocolo OSPF



CONCLUSIONES

- La solucion de dos estudios de caso bajo el uso de tecnologia cisco permitio
afianzar los conocimientos teoricos adquiridos durante las 10 unidades del
diplomado de profundizacion cisco disefio e implementacion de soluciones
integradas LAN / WLAN, profundizando en la configuracion de pardmetros basicos
y de seguridad en switchs, routers, principios de enrutamiento y conmutacion,
VLAN, troncales utilizando protocolo 802.1Q, implementacion EtherChannel, port
security, routing dinamico a través del protocolo Open Shortest Path First (OSPF),
Protocolo de configuraciéon hosts dinamico (DHCP), traduccién de direcciones de
red a través Network Address Translation (NAT), listas de control de acceso (ACL)
y configuraciéon de fecha y hora en router a través del protocolo te tiempo de red
(NTP)

Se logro simular en el programa Packet Tracert la red del caso uno configurando a
través de la interfaz de linea de comandos (CLI) dispositivos como el router y los
dos switchs limitando el acceso a su configuracion. Se establecieron en los switchs
puertos de acceso y troncales para VLAN, se implementé también en ambos
EtherChannel y port security. En el router se configuro el protocolo de configuracién
hosts dindAmico (DHCP) creando pool para las VLAN 21y 23, por ultimo, se verifico
la conectividad mediante el uso de comandos ping, traceroute y show ip route.

El Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el
switch, las cuales pueden habilitarse para admitir funciones especificas segun el
modo en que se utilice el switch, en el caso de estudio uno se seleccion6 la SDM
dual-ipv4-and-ipv6 routing en un switch 3560 para habilitar tanto el
direccionamiento IPV4 como IPV6.

Se logro simular en el programa Packet Tracert la red del caso dos configurando a
través de la interfaz de linea de comandos (CLI) dispositivos como el routers y
switchs limitando el acceso a su configuracion. Se establecieron en los switchs
puertos de acceso Yy troncales para VLAN. En lo routers se implementd routing
dindmico a través del protocolo Open Shortest Path First (OSPF),en el router R2
se establecio el protocolo de configuracion hosts dinamico (DHCP), traduccion de
direcciones de red a través Network Address Translation (NAT), listas de control
de acceso (ACL) y configuraciéon de fecha y hora a través del protocolo te tiempo
de red (NTP), por ultimo se verifico la conectividad mediante el uso de comandos
ping, traceroute y show ip route.

Las listas de control de acceso (ACL) se pueden implementar en routers para
aumentar la seguridad de una red o implementar politicas de entrada y salida de
paguetes para ciertos equipos especificos.
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