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1 GLOSARIO

DIRECCION: Es el medio por el que la estacion de envio o control selecciona la
estacion a la que envia los datos. Las direcciones identifican ubicaciones de
recepcion o de almacenamiento. Una direccion fisica es un cédigo exclusivo
asignado a cada dispositivo o estacidn de trabajo que esté conectado a una red.

PROTOCOLO: Conjunto de normas para el manejo de las comunicaciones a nivel
fisico o l6gico. Definen como se entrega la informacion, como se adjunta para que
alcance su destino de forma segura y la via de acceso que sigue. Los protocolos
también coordinan el flujo de mensajes y los acuses de recibo.

RED: Es la combinacion de dos o mas sistemas y los enlaces de conexion de los
mismos. Una red fisica es el hardware que configura la red. El software y el
modelo conceptual componen la red logica.

ROUTER: Es un dispositivo que proporciona conectividad e interconexion entre
redes informaticas. Los routers guian y dirigen los datos de red mediante paquetes
gue contienen varios tipos de datos, como archivos, comunicaciones vy
transmisiones simples como interacciones web.

SWITCH: Es un elemento dentro de una red que permite conectar varios
dispositivos, como computadoras, impresoras y servidores; en la misma red dentro
de una oficina o edificio. Permite a los dispositivos conectados compartir
informacion y comunicarse entre si.



2 RESUMEN

En esta presentacion se realizara el desarrollo de dos escenarios de topologias de
red, donde procederemos a configurar los diferentes equipos con el fin de dar
solucibn a los requerimientos solicitados para cada caso empleando
direccionamiento y enrutamiento para IPv4 e IPv6. Posteriormente se efectuaran
las pruebas respectivas donde se podra comprobar la configuracién exitosa en
cada topologia.

3 ABSTRACT

In this presentation we will develop two network topology scenarios, where we will
proceed to configure the different equipment in order to provide a solution to the
requirements requested for each case using IPv4 and IPv6 addressing and routing.
Afterwards, the respective tests will be carried out where the successful
configuration in each topology can be verified.
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4 INTRODUCCION

En este trabajo se muestran los conocimientos adquiridos durante lo visto en el
diplomado Cisco CCNA LAN- WAN por medio de la simulacién de topologias de
red en Packet Tracert, permitiendo la ejecucién de configuraciones, ajustes y
pruebas para confirmar que todo se efectlo bajo las indicaciones proporcionadas.

Se analizan los dos escenarios planteados, se valida el direccionamiento a
asignar, se efectian las configuraciones necesarias en Packet Tracert, mostrando
las habilidades adquiridas en el curso.
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5 OBJETIVOS

5.1 OBJETIVO GENERAL

Aplicar los conocimientos adquiridos durante el estudio realizado en el diplomado
de Cisco CCNA LAN WAN, se efectuara la resolucién de dos escenarios en los
cuales se deben aplicar configuraciones bajo los lineamientos que se brindan en la
guia.

5.2 OBJETIVOS ESPECIFICOS

Identificar el proceso de configuracion a aplicar en cada una de las actividades
gue componen los escenarios asignados.

Realizar las configuraciones correspondientes en Packet Tracert, efectuar los

ajustes que apliquen de acuerdo al analisis con el fin de dar solucion a los
escenarios planteados.

12



6 ESCENARIO 1

Figura 1. Topologia propuesta escenario 1

Go/o/1

En este primer escenario se configuraran los dispositivos de una red pequefia. Se
debe configurar un router, un switch y equipos que admitan tanto la conectividad
IPv4 como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

En la tabla 1 se muestra la informacion de las VLAN a configurar.

VLAN | Nombre de la VLAN
Bikes
Trikes
Management
Parking
Native
Tabla 1. Tabla de VLAN

oOghhiwN

En la tabla 2 observamos el direccionamiento a configurar para las interfaces de
los diferentes equipos.

Puerta de enlace
Dispositivo / interfaz | Direccion IP / Prefijo predeterminada
R1 G0/0/1.2 10.19.8.1 /26 No corresponde
R1 GO0/0/1.2 2001:db8:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde

13




Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 GO0/0/1.4 10.19.8.97 /29 No corresponde
R1 GO0/0/1.4 2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO
R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.19.8.99 /29 10.19.8.97

S2 VLAN 4 2001:db8:acad:c: :99 /64 No corresponde

S2 VLAN 4 fe80: :99 No corresponde

PC-A NIC _ g DHCP para puerta de
Direccion DHCP para IPv4 | enlace predeterminada IPv4
2001:db8:acad:a: :50 /64 fe80::1

PC-B NIC _ 3 DHCP para puerta de
DHCP para direccion IPv4 enlace predeterminada IPv4

PC-B NIC 2001:db8:acad:b: :50 /64 fe80::1

Tabla 2. Tabla de asignacion direcciones

Nota: No hay ninguna interfaz en el router que admita VLAN 5.

6.1 CONFIGURACION ASPECTOS BASICOS DISPOSITIVOS

Antes de iniciar la configuracion de los dispositivos se deben preparar los equipos
para evitar errores, para esto se procede con la eliminacién de la configuracion
gue se tenga tanto en Router como en Switches. A continuacion se muestran los

comandos empleados en cada equipo.

Tarea

Comando de I0S

Eliminar el archivo startup-config de todos los
routers

Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config de todos los
switches y eliminar la base de datos de VLAN
anterior

Switch#delete vlan.dat
Switch#erase startup-config

Volver a cargar ambos switches

Switch#reload

Verificar que la base de datos de VLAN no
esté en la memoria flash en ambos switches

Switch#show flash

Tabla 3. Comando de inicializar dispositivos

14




En la figura 2 se observa la eliminacion de la configuracidén del router por medio
del comando erase startup-config, posterior a confirmar la ejecucion se realiza
reinicio del equipo.

Figura 2. Eliminacion configuracion Router

¥ Routerd - [m] x

Physical  Config  CLI  Attributes
—

105 Command Line Interface

Routerferase startup
Routerferase startup-config

Zrasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[0K]

Zrase of nvram: complete

$5¥S-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Routertreload

System configuration has been modified. Save? [yes/nol:n

Proceed with reload? [confirm]

Initializing Hardware ...

Checking for BCIe device presence...done

System integrity status: Ox€l0
Rom image verified correctly

System Bootstrap, Version 1€.7{3r), RELEASE SOFTWARE
Copyright () 1954-2018 by cisco Systems, Inc.
Current image running: Boot R0MO

Last reset cause: LocalSoft
Cisco ISR4331/K% platform with 4154304 Kbytes of main memory

Ctrl+F8 to exit CLI focus Copy Paste

[ Top

Fuente: Autor

En la figura 3 se evidencia la eliminacion de la configuracion existente el Switch,
este comando se ejecuta en S1y S2, debido a que los equipos son nuevos no se
encontraron vlan a eliminar por medio del comando show flash.

Figura 3. Eliminacién configuracion Switches

¥ Multilayer Switch0 - m| ®

Physical  Confg  CLI Attributes
—

I0S Command Line Interface

Switchierase star A
Switchferase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete

#SY¥S-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switchireload

Proceed with reload? [confirm]

C3560 Boot Loader (C3560-HBOOT-M) Version 12.
SOFTWARE (fod)

cisco WS-C3560-24PS (PowerPC405) processor (revision PO) with
80K/8184K bytes of memory.

2405 starting. ..

Base ethernet MAC Rddress: 0001.€4D5.6DCZ

¥modem file system is available.

Initializing Flash...

flashfs[0]: 3 files, 0 directories

flashfs[0]: 0 files, 0 haned directories
flashfs[0]: Total bytes: €4016384

flashfs[0]: Bytes used: 8318011

flashfs[0]: Bytes available: 55098373

flashfs[0]: flashfs fsck took 1 seconds.

...done Initializing Flash.

25r)SEC, RELEASE

Ctri+F6 to exit CLI focus Copy Paste

[ 1op

q) ESP

6:27 p. m.
8/12/2020 )

Fuente: Autor
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Para dar solucion a este escenario se procede a realizar la configuracion en el
Router, Switch 1 y Switch 2 de los nombres de los dispositivos, dominio,
contrasefias de seguridad, mensaje de alerta al ingresar a los equipos,
direccionamiento de las interfaces y la clave de cifrado. Estas configuraciones se
ejecutan en modo configure terminal y configuracién de interfaces.

Las tablas siguientes muestran los comandos ejecutados para cumplir con la
configuracion solicitada en cada equipo.

Tarea Especificacion

Router>enable
Router#config t

Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router Router#config t

R1 Router(config)#hostname R1

Nombre de dominio

ccna-lab.com R1(config)#ip domain-name ccna-lab.com

Contrasefa cifrada para el modo | R1#configt
EXEC privilegiado - ciscoenpass | R1(config)#enable secret ciscoenpass

R1(config)#line console 0

Contrasefia de acceso a la R1(config-line)#password ciscoconpass
consola - ciscoconpass R1(config-line)#login
R1(config-line)#exit

Establecer la longitud minima
para las contrasefas - 10

caracteres R1(config)#security passwords min-length 10
Crear un usuario administrativo
en la base de datos local R1#config t
Nombre de usuario: admin R1(config)#username admin password
Password: adminlpass adminlpass
R1#config t
Configurar el inicio de sesion en | R1(config)#line vty 0 4
las lineas VTY para que use la R1(config-line)#login local
base de datos local R1(config-line)#exit

R1(config)#line vty 0 4
Configurar VTY solo aceptando R1(config-line)#transport input ssh

SSH R1(config-line)#login local
Cifrar las contrasefas de texto
no cifrado R1(config)#service password-encryption

R1(config)#banner motd "Este es un sistema
seguro. Solo acceso autorizado"
Configure un MOTD Banner R1(config)#exit

16




Tarea

Especificacion

Habilitar el routing IPv6

R1#config t
R1(config)#ipv6 unicast-routing

Configurar interfaz GO/0/1 y
subinterfaces

Establezca la descripcion
Establece la direccién IPv4.
Establezca la direccion local de
enlace IPv6 como fe80: :1
Establece la direccién IPv6.
Activar la interfaz.

R1(config)#interface gigabitEthernet 0/0/1.2
R1(config-subif)#encapsulation dotlqg 2
R1(config-subif)#description Interface Vlan2
Bikes

R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64
R1(config-subif)#ipv6 address FE80::1 link-
local

R1(config-subif)#no shutdown
R1(config)#interface gigabitEthernet 0/0/1.3
R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#description Interface Vlan3
Trikes

R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address FE80::1 link-
local

R1(config-subif)#no shutdown
R1(config)#interface gigabitEthernet 0/0/1.6
R1(config-subif)#encapsulation dotlqg 6
R1(config-subif)#description Interface Vlan6
Native

R1(config-subif)#ipv6 address FE80::1 link-
local

R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/0/1.4
R1(config-subif)#encapsulation dotlq 4
R1(config-subif)#description Interface Vlan4
Management

R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address
2001:.db8:acad:c::1/64
R1(config-subif)#ipv6 address FE80::1 link-
local

R1(config-subif)#no shutdown

17




Tarea

Especificacion

Configure el LoopbackO interface
Establezca la descripcion
Establece la direccion IPv4.
Establece la direccion IPv6.
Establezca la direccion local de
enlace IPv6 como fe80::1

R1(config)#interface loopback 0
R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 address
2001:db8:acad:209::1/64

R1(config-if)#ipv6 address FE80::1 link-local
R1(config-if)#no shutdown

R1(config-if)#exit

Generar una clave de cifrado
RSA - Médulo de 1024 bits

R1(config)#crypto key generate rsa general-
keys modulus 1024

Tabla 4. Tabla de configuracién Router

En la tabla 4 se plasmaron los comandos empleados en la configuracién del
router, con lo ejecutado en el equipo al ingresar muestra un mensaje de
advertencia, solicita contrasefia de acceso a la consola y al modo EXEC

privilegiado, adicionalmente, se configuraron las direcciones ip en
subinterfaces y la interfaz Loopback.

Figura 4. Show run R1

?‘ Routerl

Physical Config

Aftributes.

105 Command Line Interface

interface GigabitEthernet0/0/1.2
£ VlanZ Bikes

ss 2001:DBE2:ACAD:B::1/64

interface GigabitEthernet0/0/1.4
description Interface
encapsulation dotl@ 4

Vlan4 Management

FEEO0::1 link-
2001:DBE:ACAD

Ctrl+F6 to exit CLI focus

[ op

Copy Paste

i = 10:08 p. m.
A A B ey

Fuente: Autor

En la figura 4 se observa la configuracion de las subinterfaces en el Router 1 por

medio del comando show run.

En la tabla 5 se muestran los comandos ejecutados en el switch 1.
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Tarea

Especificacion

Desactivar la busqueda DNS.

Switch>enable
Switch#config t
Switch(config)#no ip domain-lookup

Nombre del switch
S1

Switch(config)#hostname S1
S1(config)#

Nombre de dominio
ccna-lab.com

S1(config)#ip domain-name ccna-lab.com

Contrasefa cifrada para el modo
EXEC privilegiado
ciscoenpass

S1(config)#enable secret ciscoenpass

Contrasefia de acceso a la consola
ciscoconpass

S1(config)#line console O
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

Sl1#config t
S1(config)#username admin password
adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

S1#config t
S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#exit
S1(config)#line vty 5 15
S1(config-line)#login local
S1(config-line)#exit

Configurar las lineas VTY para que
acepten Uunicamente las conexiones
SSH

S1(config)#line vty 0 4
S1(config-line)#transport input ssh
S1(config-line)#exit
S1(config)#line vty 5 15
S1(config-line)#transport input ssh
S1(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

S1(config)#service password-encryption

Configurar un MOTD Banner

S1(config)#banner motd "Este es un
sistema seguro. Solo acceso autorizado”

Generar una clave de cifrado RSA
Modulo de 1024 bits

S1(config)#crypto key generate rsa
general-keys modulus 1024
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Tarea

Especificacion

Configurar la interfaz de
administracion (SVI)

Establecer la direccién IPv4 de capa 3
Establezca la direccion local de enlace
IPv6 como FEB8O0: :98 para S1y FES8O:
:99 para S2

Establecer la direccién IPv6 de capa 3

S1(config)#interface vlan 4
S1(config-if)#no shutdown
S1(config-if)#ip address 10.19.8.98
255.255.255.248

S1(config-if)#ipv6 address
2001:db8:acad:c::98/64
S1(config-if)#ipv6 address FE80::98 link-
local

Configuracion del gateway
predeterminado

Configure la puerta de enlace
predeterminada como 10.19.8.97 para
IPv4

S1(config)#ip default-gateway 10.19.8.97
S1(config)#exit

Tabla 5. Tabla configuracion S1

Despues de la ejecucion realizada en el switch 1, el equipo al ingresar muestra un
mensaje de advertencia, solicita contrasefia de acceso a la consola y al modo
EXEC privilegiado, se configurd la interfaz de administracion correspondiente a la
interface vlan 4 y el gateway predeterminado.

Figura 5. Show run S1

? Multilayer SwitchD

Physical Config CLI Attributes.

105 Command Line Interface

interface Vlang
mac-address 0001.5€33.ce0l

line con 0
login

1

line aux 0
\

line wey 0 4
login local
transport input ssh
line vty 5 15
login local
transport input ssh

ip address 10.19.8.9% 255.255.255.2
80::98 link-local
2001:DB&:ACAD:C::98/64

password 7 082245SD0OALE0E181CLEBODL73%

42

segquro. Solo acceso autorizado~C

Cirl+F8 to exit CLI focus

[ Top

Copy Pasie

10:17 p. m.
s ]

O3 I i s

Fuente: Autor

En la figura 5 se observa la configuracion de la interface Vlan4 y el Gateway
predeterminado en el Switch 1 por medio del comando show run.
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Los comandos ejecutados en el switch 2 se visualizan en la tabla 6.

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch>enable
Switch#config t
Switch(config)#no ip domain-lookup

Nombre del switch
S2

Switch(config)#hostname S2

Nombre de dominio
ccna-lab.com

S2(config)#ip domain-name ccna-lab.com

Contrasefa cifrada para el modo
EXEC privilegiado
ciscoenpass

S2(config)#enable secret ciscoenpass

Contrasefia de acceso a la consola
ciscoconpass

S2(config)#line console 0
S2(config-line)#password ciscoconpass
S2(config-line)#login
S2(config-line)#exit

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

S2(config)#username admin password
adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

S2(config)#line vty 0 4
S2(config-line)#login local
S2(config-line)#exit
S2(config)#line vty 5 15
S2(config-line)#login local
S2(config-line)#exit

Configurar las lineas VTY para que
acepten unicamente las conexiones
SSH

S2(config)#line vty 0 4
S2(config-line)#transport input ssh
S2(config-line)#exit
S2(config)#line vty 5 15
S2(config-line)#transport input ssh
S2(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

S2(config)#service password-encryption

Configurar un MOTD Banner

S2#config t
S2(config)#banner motd "Este es un
sistema seguro. Solo acceso autorizado

Generar una clave de cifrado RSA
Modulo de 1024 bits

S2(config)#crypto key generate rsa
general-keys modulus 1024
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Tarea

Especificacion

Configurar la interfaz de
administracion (SVI)

Establecer la direccién IPv4 de capa
3

Establezca la direccion local de
enlace IPv6 como FES8O: :98 para S1
y FE8O0: :99 para S2

Establecer la direccién IPv6 de capa
3

S2(config)#interface vlan 4
S2(config-if)#no shutdown
S2(config-if)#ip address 10.19.8.99
255.255.255.248

S2(config-if)#ipv6 address
2001:db8:acad:c::99/64
S2(config-if)#ipv6 address FE80::99 link-
local

S2(config-if)#exit

Configuracion del gateway
predeterminado - Configure la puerta
de enlace predeterminada como
10.19.8.97 para IPv4

S2#config t
S2(config)#ip default-gateway 10.19.8.97
S2(config)#exit

Tabla 6. Tabla configuracion S2

En el switch 2 al ejecutar los comandos nombrados se observa que al ingresar

muestra un mensaje de advertencia,
al modo EXEC privilegiado, se

solicita contrasefia de acceso a la consola y
configur0 la interfaz de administracion

correspondiente a la interface vlan 4 y el gateway predeterminado.

Figura 6. Show run S2

® Multilayer Switch?

Physical Config

Attribute:

s

103 Command Line Interface

interface 7V

ré address
wE address

ip classless
|

ip flow-export version 9
1

banner motd “CEste es un

ess 10.19.8.59 255.255.2
FE20::99 link-
2001:DB8:ACAD:C::959/€4

ip default-gateway 10.1%.3.57

sistema s

255.248
local

equze. Solo acceso autorizadeC

Ctrl+F6 to exit CLI focus

O Top

Copy

1023 p. m.

A 4m = d)) ESP

Fuente: Autor

4/12/2020

Se observa en la figura 6 la configuracion de la interface Vlan4 y el Gateway
predeterminado en el Switch 2 por medio del comando show run.
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6.2 CONFIGURACION DE LA INFRAESTRUCTURA DE RED

En este apartado se realiza la configuracion de las VLANs, Troncales y
Etherchannel en los dos switches. Adicionalmente, se efectia la configuracién de
seguridad en los puertos de acceso y se agrupan las interfaces no utilizadas en
una VLAN especifica.

En las siguientes tablas se muestran los comandos ejecutados en cada uno de los
dispositivos.

Tarea Especificacion

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#end
S1#config t

S1(config)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#exit
S1(config)#vlan 4
S1(config-vlan)#¥name Management
S1(config-vlan)#exit
S1(config)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#exit
S1(config)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

Crear VLAN

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S1(config-if)#config t
S1(config)#interface f0/1
S1(config-if)y#switchport trunk encapsulation

dotlq

S1(config-if)y#switchport mode trunk
Crear troncos 802.1Q que S1(config-if)#switchport trunk native vlan 6
utilicen la VLAN 6 nativa S1(config-if)y#end

Interfaces FO/1, FO/2 y FO/5 S1(config-if)#config t

S1(config)#interface f0/2
S1(config-if)y#switchport trunk encapsulation
dotlq

S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6
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Tarea

Especificacion

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa
Interfaces FO/1, FO/2 y FO/5

S1(config)#interface f0/5
S1(config-if)#switchport trunk encapsulation
dotlq

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6
S1(config-if)#end

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1 y FO/2
Usar el protocolo LACP para
la negociacion

Sl1#config t

S1(config)#interface range fa0/1-2
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native vian 6
S1(config-if-range)#channel-group 1 mode active
S1(config-if-range)#no shutdown

Configurar el puerto de acceso
de host para VLAN 2
Interface FO/6

Sl1#config t

S1(config)#interface f0/6
S1(config-if)y#switchport mode access
S1(config-if)#switchport access vian 2
S1(config-if)y#end

Configurar la seguridad del
puerto en los puertos de
acceso

Permitir 3 direcciones MAC

S1#config t

S1(config)#interface f0/6

S1(config-if)#switchport port-security maximum 3
S1(config-if)#

Proteja todas las interfaces no
utilizadas

Asignar a VLAN 5, Establecer
en modo de acceso, agregar
una descripcidn y apagar

S1#config t

S1(config)#interface range fa0/7-24
S1(config-if-range)#description Interface Vlan5
Parking

S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#shutdown
S1(config)#interface range Gig0/1-2
S1(config-if-range)#description Interface Vlan5
Parking

S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#shut
S1(config-if-range)#exit

S1(config)#interface range fa0/3-4
S1(config-if-range)#description Interface Vlan5
Parking

S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#shut
S1(config-if-range)#exit

Tabla 7. Configuracion adicional S1
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Despues de realizar la configuracion mostrada en la tabla 7, el switch cuenta con 5
vlan que fueron creadas de acuerdo a lo indicado, troncos en las interfaces FO/1,
FO/2 y FO/5 cuya Vlan nativa es la vlan 6, las interfaces FO/1 y FO/2 pertenecen a
un grupo de puertos EtherChannel con el protocolo LACP para la negociacion, se
habilité la interfaz f0/6 como puerto de acceso, adicionalmente, se asignaron los
puertos que no se usan a la vlan 5y se apagaron.

En la figura 7 se evidencian las Vlan creadas en el Switch 1, esto se logra con la
ejecucién del comando show vian.

Figura 7. Show Vlan S1

B Multilayer Switchd - O *

Physical  Config Attributes.

105 Command Line Interface

Status

Eorts

active

1
Fal/€

Fa0/3, Fa0/4, Fad/7, Fa0/8
Fa0/S, Fa0/10, Fa0/ll, Fad/l2
Fa0/1%, Fad/l4, Fads1s,

Fa0/17,

Fa0/zl,

Gigosl,

Fad/18, Fa0/ls,
Fa0/22, Fa0/23,

Gigosz

Darent RinglNo BridgeNo Stp BrdgMode Transl

eeeee

Cirl+F6 to exit CLI focus.

O op

Paste

Fuente: Autor

En la tabla 8 se muestran los
con la configuracion solicitada.

&31p. m.
iz W

comandos ejecutados en el switch 2 para cumplir

Tarea Especificaciéon
S2(config)#vlan 2

Crear VLAN S2(config-vlan)#name Bikes

VLAN 2, name Bikes S2(config-vlan)#exit

VLAN 3, name Trikes S2(config)#vlan 3

VLAN 4, name Management | S2(config-vlan)#name Trikes

VLAN 5, nombre Parking S2(config-vlan)#exit

VLAN 6, nombre Native S2(config)#vlan 4
S2(config-vlan)#name Management
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Tarea

Especificacion

Crear VLAN

VLAN 2, name Bikes

VLAN 3, name Trikes

VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S2(config-vlan)#exit
S2(config)#vlan 5
S2(config-vlan)#name Parking
S2(config)#exit
S2(config)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa
Interfaces FO/1 y FO/2

S2(config)#interface f0/1

S2(config-if)#switchport trunk encapsulation dotlq
S2(config-if)#switchport mode trunk
S2(config-if)#switchport trunk native vlan 6
S2(config-if)#end

S2#config t

S2(config)#interface f0/2

S2(config-if)#switchport trunk encapsulation dotlq
S2(config-if)#switchport mode trunk
S2(config-if)#switchport trunk native vlan 6
S2(config-if)#end

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1 y FO/2
Usar el protocolo LACP para
la negociacion

Sl1#config t

S1(config)#interface range fa0/1-2
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native vian 6
S1(config-if-range)#channel-group 1 mode passive
S1(config-if-range)#no shutdown
S1(config-if-range)#exit

Configurar el puerto de
acceso del host para la
VLAN 3

Interfaz FO/18

S2(config)#interface f0/18
S2(config-if)y#switchport mode access
S2(config-if)#switchport access vlan 3
S2(config-if)y#end

Configure port-security en los
access ports
permite 3 MAC addresses

S2#config t

S2(config)#interface f0/18
S2(config-if)y#switchport port-security maximum 3
S2(config-if)#exit

Asegure todas las interfaces
no utilizadas.

Asignar a VLAN 5,
Establecer en modo de
acceso, agregar una
descripcién y apagar

S2(config)#interface range fa0/3-17
S2(config-if-range)#description Interface Vlan5
Parking

S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#shutdown
S2(config-if-range)#exit

S2(config)#interface range fa0/19-24
S2(config-if-range)#description Interface Vlan5
Parking
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Tarea Especificacion

S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#shutdown
S2(config-if-range)#exit

S2(config)#interface range Gig0/1-2
S2(config-if-range)#description Interface Vlan5
Parking

S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5

Tabla 8. Configuracion adicional S2

Al ejecutar los comandos el switch cuenta con 5 vlan que fueron creadas de
acuerdo a lo indicado, troncos en las interfaces FO/1 y FO/2 cuya Vlan nativa es la
vlan 6, las interfaces FO/1 y FO/2 pertenecen a un grupo de puertos EtherChannel
con el protocolo LACP para la negociacion, se habilité la interfaz f0/18 como
puerto de acceso correspondiente a la Vlan 3, adicionalmente, se asignaron los
puertos que no se usan a la Vlan 5 y se apagaron.

En la Figura 8 se muestran las vlan configuradas por medio del comando show
vlan.

Figura 8. Show Vlan S2

¥ Multilayer Switch1 - o x

Physical ~ Config _ CLI  Aftributes

10S Command Line Interface

100001 1500 - 0
100002 1500 - 0
et 100003 1500 - 0
et 100004 1500 - - - - - 0

100005 1500 - - - - - 0
10000€ 1500 - o
101002 1500 - 0
101003 1500 - 0
101004 1500 - ieee o
101008 1500 - - - ibm - o

Ciri+F§ to exit CLI focus. Copy Paste

O ep

834p.m.
25/11/2020 ]

~ B W 7 Q) Esp

Fuente: Autor
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6.3 CONFIGURAR SOPORTE DE HOST

En esta seccion se muestran las configuraciones efectuadas en el router con el fin
que el trafico se dirija a la interfaz loopback 0, adicionalmente, se configuran los
grupos DHCP para dos de las VLAN.

En la siguiente tabla se muestran los comandos ejecutados en el router y los

grupos DHCP creados.

Tarea Especificacion
Configure Default Routing
Crear rutas predeterminadas R1#config t

para IPv4 e IPv6 que dirijan el
tréfico a la interfaz Loopback 0

R1(config)#ip route 0.0.0.0 0.0.0.0 loopbackO
R1(config)#ipv6 route ::/0 loopbackO

Configurar IPv4 DHCP para
VLAN 2

Cree un grupo DHCP para
VLAN 2, compuesto por las
ultimas 10 direcciones de la
subred solamente. Asigne el
nombre de dominio ccna-a.net
y especifique la direccion de la
puerta de enlace
predeterminada como
direccion de interfaz del router

R1(config)#service dhcp

R1(config)#ip dhcp pool DHCP_VLAN2
R1(dhcp-config)#network 10.19.8.0
255.255.255.192

R1(dhcp-config)#ip dhcp excluded-address
10.19.8.1 10.19.8.52

R1(config)#ip dhcp pool DHCP_VLAN2
R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccnha-a.net
R1(dhcp-config)#exit

para la subred involucrada R1(config)#exit
Configurar DHCP IPv4 para

VLAN 3 R1#config t

Cree un grupo DHCP para R1(config)#service dhcp

VLAN 3, compuesto por las
ultimas 10 direcciones de la
subred solamente. Asigne el
nombre de dominio ccna-b.net
y especifique la direccion de la
puerta de enlace
predeterminada como
direccion de interfaz del router
para la subred involucrada

R1(config)#ip dhcp pool DHCP_VLANS3
R1(dhcp-config)#network 10.19.8.64
255.255.255.224

R1(dhcp-config)#ip dhcp excluded-address
10.19.8.65 10.19.8.84

R1(config)#ip dhcp pool DHCP_VLANS3
R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#domain-name ccha-b.net
R1(dhcp-config)#exit

Tabla 9. Configuracion adicional R1
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Figura 9. Configuracion DHCP R1
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Password:
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Password:
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ip dhep pool DHCP VLANZ
network 10.19.8.0 255.255_255.192
default-router 10.13.8.1
domain-name ccna-a. net
ip dhcp pool DHCP VLAN3
network 10.19 8 &4 255 255 255 224
default-router 10.13.8.85
domain-name ccna-b._net
nig v

Ctrl+F& to exit CLI focus Copy Paste

O 1op

10:43 . m.
9/12/2020 E'

A (7 dY ESP

Fuente: Autor

En la figura 9 se puede observa la configuracion del pool DHCP realizada en el
Router 1, esto se visualiza por medio del comando sh run | section dhcp

6.4 CONFIGURAR LOS SERVIDORES

Se proceden a configurar los equipos PC-A y PC-B con el fin de validar que las
diferentes configuraciones ejecutadas anteriormente quedaron adecuadas Yy
permiten la conexién entre los dispositivos.

En las tablas se muestra la configuracion realizada para IPv6 y la direccion
proporcionada por DHCP para IPv4.

Configuracion de red de PC-A

Descripcién ccna-a.net
Direccion fisica 000D.BD82.7B8E
IPv6 Address: 2001:DB8:ACAD:A::50
Direccion IP IPv4 Address:10.19.8.53
Méscara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1
Gateway predeterminado IPv6 FE80::1

Tabla 10. Configuracion red PC-A
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Figura 10. Configuracion de red PC-A
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Fuente: Autor

En la figura 10 se evidencia la respuesta del comando ipconfig/all que muestra la
configuracion tomada por el PC-A 'y que fue registrada en la tabla 10.

Configuracion de red de PC-B

Descripcion ccna-b.net
Direccion fisica 0006.2A34.DECD
IPv6 Address: 2001:DB8:ACAD:B::50
Direccion IP IPv4 Address: 10.19.8.85
Méscara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65
Gateway predeterminado IPv6 FES80::1

Tabla 11. Configuracion red PC-B

En la figura 11 se evidencia la respuesta del comando ipconfig/all que muestra la
configuracion tomada por el PC-B y que fue registrada en la tabla anterior.
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Figura 11. Configuracion de red PC-B
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Fuente: Autor

Después de efectuar las configuraciones, se procede con la ejecucion de pruebas
de conectividad por medio de ping a diferentes direcciones. En la tabla siguiente
se muestra el resultado de cada ping efectuado a la direccion respectiva, posterior
a esta se pueden observar las imagenes de los diferentes pings ejecutados.

Resultados de
Desde A de Internet Direccion IP ping

PC-A R1, G0/0/1.2 | Direccién 10.19.8.1 Exitoso
PC-A R1, G0O/0/1.2 | IPv6 2001:db8:acad:a: :1 | Exitoso
PC-A R1, G0/0/1.3 | Direccién 10.19.8.65 Exitoso
PC-A R1, G0/0/1.3 | IPv6 2001:db8:acad:b: :1 | Exitoso
PC-A R1, G0/0/1.4 | Direccién 10.19.8.97 Exitoso
PC-A R1, G0/0/1.4 | IPv6 2001:db8:acad:c: :1 | Exitoso
PC-A S1, VLAN 4 | Direccion 10.19.8.98 Exitoso

2001:db8:acad:c: Fallido
IPv6 S1, VLAN 4 :98
Direccion | S2, VLAN 4 10.19.8.99. Exitoso

2001:db8:acad:c: Fallido
PC-A S2,VLAN 4 | IPv6 :99
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Resultados de
Desde A de Internet Direccion IP ping
PC-A PC-B Direccion IP address will vary. | Exitoso
2001:db8:acad:b: Exitoso
PC-A PC-B IPv6 :50
PC-A R1 Bucle 0 Direccion 209.165.201.1 Exitoso
2001:db8:acad:209: | Exitoso
PC-A R1 Bucle 0 IPv6 i
PC-B R1 Bucle 0 Direccion 209.165.201.1 Exitoso
2001:db8:acad:209: | Exitoso
PC-B R1 Bucle 0 IPv6 o
PC-B R1, G0/0/1.2 | Direccion 10.19.8.1 Exitoso
PC-B R1, G0O/0/1.2 | IPv6 2001:db8:acad:a: :1 | Exitoso
PC-B R1, G0O/0/1.3 | Direccion 10.19.8.65 Exitoso
PC-B R1, G0/0/1.3 | IPv6 2001:db8:acad:b: :1 | Exitoso
PC-B R1, GO/0/1.4 | Direccion 10.19.8.97 Exitoso
PC-B R1, G0/0/1.4 | IPv6 2001:db8:acad:c: :1 | Exitoso
PC-B S1, VLAN 4 | Direccion 10.19.8.98 Exitoso
2001:db8:acad:c: Fallido
PC-B S1,VLAN 4 | IPv6 :98
PC-B S2, VLAN 4 | Direccion 10.19.8.99. Exitoso
2001:db8:acad:c: Fallido
PC-B S2,VLAN 4 | IPv6 :99

Tabla 12. Ejecucion de pruebas ping

En las siguientes figuras se podran ver las pruebas de ping ejecutadas desde el
PC-A a los diferentes equipos de la red, alli podremos observar que sus resultados
fueron exitosos, excepto a la IPv6 de los dos switch

En la figura 12 se puede ver el ping desde el PC-A a las direcciones IP
2001:db8:acad:b: :1, 10.19.8.97, 2001:db8:acad:c: :1 los cuales fueros exitosos.
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Figura 12. Ping PC-A Parte 1

¥ pra - =} =

Frysical  Cenfg Programming  Afiributes

Fuente: Autor

En la figura 13 se evidencia ping desde el PC-A a las IP 10.19.8.98 y
2001:db8:acad:c: :98, en esta ocasion el ping a la IPv6 no fue exitoso

Figura 13. Ping PC-A Parte 2

® e - o x

Prysical  Canfg Frogramming  Attribues

Fuente: Autor
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En la figura 14 se evidencia ping desde el PC-A a las IP 10.19.8.99 y
2001:db8:acad:c: :99, en esta ocasion el ping a la IPv6 no fue exitoso.

Figura 14. Ping PC-A Parte 3

Fuente: Autor

En la figura 15 se evidencia ping desde el PC-A a las IP 10 10.19.8.85 y
2001:db8:acad:b: :50, los cuales fueron exitosos.

Figura 15. Ping PC-A Parte 4

Fuente: Autor
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En la figura 16 se evidencia ping desde el PC-A a las IP 209.165.201.1 y
2001:db8:acad:209: :1, los cuales fueron exitosos.

Figura 16. Ping PC-A Parte 5

Fuente: Autor

En la figura 17 se evidencia ping desde el PC-B a las IP 209.165.201.1,
2001:db8:acad:209: :1y 10.19.8.1, los cuales fueron exitosos.

Figura 17. Ping PC-B Parte 1

¥ pcp - o

Fuente: Autor
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En la figura 18 se evidencia ping desde el PC-B a las IP 2001:db8:acad:a: :1,
10.19.8.65 y 2001:db8:acad:b: :1, los cuales fueron exitosos.

Figura 18. Ping PC-B Parte 2

¥ pcg a x

Physicsl  Ceafg Propramming  Amributes

Fuente: Autor

En la figura 19 se evidencia ping desde el PC-B a las IP 10.19.8.97 y
2001:db8:acad:c: :1, los cuales fueron exitosos.

Figura 19. Ping PC-B Parte 3

® pca - o =

Fuente: Autor
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En la figura 20 se evidencia ping desde el PC-B a las IP 10.19.8.98 y
2001:db8:acad:c: :98, en esta ocasion el ping a la IPv6 no fue exitoso.

Figura 20. Ping PC-B Parte 4

Fuente: Autor

En la figura 21 se evidencia ping desde el PC-B a las IP 10.19.8.99 y
2001:db8:acad:c: :99, en esta ocasion el ping a la IPv6 no fue exitoso.

Figura 21. Ping PC-B Parte 5

Fuente: Autor
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7 ESCENARIO 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probard y registrara la red mediante los comandos comunes de CLI.

Figura 22. Topologia propuesta escenario 2

Definiciones de VLAN

¢ VLAN Di i6n IPv4 _Nombre
= 21 192.16821.0/24 Contabilidad
f 23 192.16823.0/24 Ingenieria
Ser:;dor Internet 99  192.16899.0/24 Administracion
Internet

209.165.200.238 ™

.DRY: ¥ 209.165.200.232/29
2001.DBS.ACAD.A,,3860/0 2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32
172.16.2.0/30
2001:D8B8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05: 192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

7.1 INICIALIZAR LOS DISPOSITIVOS

En este apartado se preparan los dispositivos para la configuracién a realizar, se
borran las configuraciones previas con el fin de evitar errores. A continuacion se
muestran los comandos empleados para los switches y routers

Tarea Comando de IOS
Eliminar el archivo startup-config de todos los
routers Router#erase startup-config
Volver a cargar todos los routers Router#reload

Eliminar el archivo startup-config de todos los
switches y eliminar la base de datos de VLAN | Switch#delete vlan.dat
anterior Switch#erase startup-config

Volver a cargar ambos switches Switch#reload
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Verificar que la base de datos de VLAN no
esté en la memoria flash en ambos switches Switch#show flash

Tabla 13. Comando de inicializar dispositivos

Despues de ejecutar los comandos en los equipos quedan listos para realizar la

configuracion que se requiera.

7.2 CONFIGURACION ASPECTOS BASICOS DISPOSITIVOS

7.2.1 CONFIGURAR LA COMPUTADORA DE INTERNET

Se procede a realizar la configuracién en el servidor de Internet de las direcciones
IP, se asigna el Gateway predeterminado de acuerdo a la topologia de red, en la
tabla siguiente se evidencia el direccionamiento configurado:

Elemento o tarea de configuracion

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Tabla 14. Direccionamiento PC internet

Figura 23. Configuracion IP PC

® Servidor de Internet

fop  Programming  Aftributes

IP Configuration

(O pHer

Pvd Address

Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration
(O Automatic

IPv6 Address

Link Local Address
Default Gateway
DNS Server
802.1X

[ use 802.1X Security

@ Static

208165200 235

[255.255.255. 248

[208.185.200.239

[0:0.00

@ Static

[z001:088.8cAD:A 38 [ 1]64

|FEBU: 250:FFF.FEBD:20A3

[z001:088:ACAD2:1

Authentication MDS

O 1op

10:24 p. m.
o

A~ o7 ) ESP

Fuente: Autor

En la figura 23 se observa la configuracion efectuada en el servidor de internet de
direcciones IP y Gateway indicados en la tabla de direccionamiento.
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7.2.2 CONFIGURAR R1

De acuerdo a lo solicitado en la siguiente tabla se realiza la configuracion en el
Router 1 de nombre, contrasefia, interfaz serial, etc. para esto se emplean
comandos como hostname, password, ip address, entre otros.

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router>enable
Router#config t
Router(config)#no ip domain-lookup

Nombre del router

Router#config t

R1 Router(config)#hostname R1
R1(config)#
Contrasefia de exec privilegiado R1#config t

cifrada - class

R1(config)#enable secret class

Contrasefia de acceso a la consola
cisco

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contrasefia de acceso Telnet
cisco

R1#config t

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasenas de texto no
cifrado

R1(config)#service password-encryption

Mensaje MOTD
Se prohibe el acceso no autorizado.

R1(config)#banner motd "Se prohibe el
acceso no autorizado.”
R1(config)#exit

Interfaz S0/0/0

Establezca la descripcion

Establecer la direccion IPv4 Consultar
el diagrama de topologia para conocer
la informacién de direcciones
Establecer la direccion IPv6

R1#config t

R1(config)#interface s0/0/0
R1(config-if)#description Interface
Conexion_R2

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64

Interfaz S0/0/0

Establecer la frecuencia de reloj en
128000

Activar la interfaz

R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#
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Rutas predeterminadas

Configurar una ruta IPv4 predetermina
de SO0/0/0 - Configurar una ruta IPv6
predeterminada de S0/0/0

R1#config t
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 sO/0/0

Tabla 15. Configuracion R1
Nota: Todavia no configure GO/1.

En la tabla 15 se plasmaron los comandos empleados en la configuracién del
router, con lo ejecutado en el equipo al ingresar muestra un mensaje de
advertencia, solicita contrasefia de acceso a la consola y al modo EXEC
privilegiado, adicionalmente, se configuré la interfaz s0/0/0 que tiene conexion al
Router 2 y las rutas predeterminadas IPv4 y Ipv6.

Figura 24. Show run R1

L - [m} *

Physical Config CLI Aftributes
—

105 Command Line Interface

ip classless
ip route 0.0.0.0 0.0.0.0 Serial0/0/0
|

ip flow-export version 3

ipwé route ::/0 Serial0/0/0
!

banner motd “CSe prohibe el acceso no autorizado.~C
'
!

line con 0O

password 7 0322455DOALE
login

|

line aux 0

!

line vty 0 4

password 7 0822455D0ALE
login

Ctri+F8§ to exit CLI focus Copy Paste

[ 1op

7:35 p. m.
8/12/2020 B

A 7 99 ESP

Fuente: Autor

En la figura 24 se observa una parte de la configuracion del equipo mostrada por
medio del comando show run, en esta parte se evidencia la ruta predeterminada y
las contrasefas establecidas.

7.2.3 CONFIGURAR R2
Se configura el Router 2 con los aspectos basicos, asi como las interfaces

seriales, G0/0, Loopback 0, etc. En la siguiente tabla se muestran los comandos
empleados para lograr lo requerido.
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Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router>enable
Router#config t
Router(config)#no ip domain-lookup

Nombre del router
R2

Router#config t
Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada (class)

R2#config t
R2(config)#enable secret class

Contrasefia de acceso a la consola
cisco

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefia de acceso Telnet
cisco

R2#config t

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasenas de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD
Se prohibe el acceso no autorizado.

R2(config)#banner motd "Se prohibe el
acceso no autorizado."

Interfaz S0/0/0

Establezca la descripcion

Establezca la direccion IPv4. Utilizar
la siguiente direccién disponible en la
subred.

Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.

Activar la interfaz

R2#config t

R2(config)#interface s0/0/0
R2(config-if)#description Interface
Conexion_R1

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown
R2(config-if)#exit

Interfaz SO/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar
la primera direccion disponible en la
subred. Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.

Establecer la frecuencia de reloj en
128000. Activar la interfaz

R2#config t

R2(config)#interface s0/0/1
R2(config-if)#description Interface
Conexion_R3

R2(config-if)#ip address 172.16.2.1
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/O (simulacion de Internet)
Establecer la descripcion.

R2#config t
R2(config)#interface g0/0
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Establecer la descripcion. Establezca
la direccion IPv4.

Utilizar la primera direccion
disponible en la subred.

R2(config-if)#description Interface
Conexion_Internet

R2(config-if)#ip address 209.165.200.233
255.255.255.248

Establezca la direccion IPv6. Utilizar
la primera direccion disponible en la
subred. Activar la interfaz

R2(config-if)#ipv6 address
2001:DB8:ACAD:a::1/64
R2(config-if)#no shutdown

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

R2#config t

R2(config)# interface loopback O
R2(config-if)#description Interface
LoopbackO

R2(config-if)# ip address 10.10.10.10
255.255.255.255

Ruta predeterminada - Configure una
ruta predeterminada IPv4 e IPv6 de
GO0/0.

R1(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R1(config)#ipv6 route ::/0 g0/0

Tabla 16. Configuracion R2

Los comandos de la tabla 16 fueron ejecutados en el router y después de esto al
ingresar al equipo se muestra un mensaje de advertencia, solicita contrasefia de
acceso a la consola y al modo EXEC privilegiado, adicionalmente, se observan
habilitadas las interfaces s0/0/0 y s0/0/1 que tienen conexiéon a los Router 1y 3
respectivamente, la interfaz loopbackO y las rutas predeterminadas IPv4 y Ipv6.

Figura 25. Show run R2
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En la figura 25 se observa una parte de la configuracion del equipo mostrada por
medio del comando show run, en esta parte se evidencian las interfaces seriales.

7.2.4 CONFIGURAR R3

En este apartado se configura de forma basica el Router 3, se realiza
configuracion de las diferentes loopback y de la interfaz serial en este equipo.

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router>enable
Router#config t
Router(config)#no ip domain-lookup

Nombre del router
R3

Router#config t
Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada (class)

R3#config t
R3(config)#enable secret class

Contrasefia de acceso a la consola
cisco

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasefia de acceso Telnet
cisco

R3#config t

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

R3(config)#service password-encryption

Mensaje MOTD
Se prohibe el acceso no autorizado.

R3(config)#banner motd "Se prohibe el
acceso no autorizado.”
R3(config)#exit

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar
la siguiente direccién disponible en la
subred. Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacién de
direcciones. Activar la interfaz

R3#config t

R3(config)#interface s0/0/1
R3(config-if)#description Interface
Conexion_R2

R3(config-if)#ip address 172.16.2.2
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown
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Interfaz loopback 4

Establezca la direccion IPv4. Utilizar
la primera direccion disponible en la
subred.

R3#config t

R3(config)# interface loopback 4
R3(config-if)# ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar
la primera direccion disponible en la
subred.

R3#config t

R3(config)# interface loopback 5
R3(config-if)# ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar
la primera direccion disponible en la
subred.

R3#config t

R3(config)# interface loopback 6
R3(config-if)# ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7 - Establezca la
direccion IPv6. Consulte el diagrama
de topologia para conocer la
informacion de direcciones.

R3#config t

R3(config)# interface loopback 7
R3(config-if)# ipv6 address
2001:DB8:ACAD:3::1/64

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 sO/0/1
R3(config)#ipv6 route ::/0 s0/0/1

Tabla 17. Configuracion R3

En la tabla 17 se encuentran los comandos empleados en la configuracion del
router, con lo ejecutado al ingresar se muestra un mensaje de advertencia, solicita
contrasefia de acceso a la consola y al modo EXEC privilegiado, adicionalmente,
se configuré la interfaz s0/0/1 que tiene conexion al Router 2, las rutas
predeterminadas IPv4 y Ipv6 y las interfaces Loopback 4,5, 6y 7.

Figura 26. Show run R3
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En la figura 26 se observa una parte de la configuracion del equipo mostrada por
medio del comando show run, en esta parte se evidencian las interfaces loopback.

7.2.5 CONFIGURAR S1

Se efectla la configuracion béasica en el Switch 1, de manera inicial se configuran
las contrasefas de acceso, mensaje de bienvenida al equipo.

Elemento o tarea de configuracion Especificacion

Switch>enable
Switch#config t

Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
Nombre del switch (S1) Switch(config)#hostname S1
Contrasefia de exec privilegiado

cifrada (class) S1(config)#enable secret class

S1(config)#line console O
S1(config-line)#password cisco
Contrasefia de acceso a la consola S1(config-line)#login

cisco S1(config-line)#exit

S1(config)#line vty 0 15
S1(config-line)#password cisco

Contrasefia de acceso Telnet S1(config-line)#login

cisco S1(config-line)#exit

Cifrar las contrasefas de texto no

cifrado S1(config)#service password-encryption
Mensaje MOTD S1(config)#banner motd " Se prohibe el

Se prohibe el acceso no autorizado. | acceso no autorizado."

Tabla 18. Configuracion S1

Despues de la ejecucion realizada en el switch 1, el equipo al ingresar muestra un
mensaje de advertencia, solicita contrasefia de acceso a la consola y al modo
EXEC privilegiado.

En la figura 27 se observa una parte de la configuracion que muestra el comando

show run, en esta parte se evidencia el saludo de bienvenida y las contrasefias
establecidas.
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Figura 27. Show run S1
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Fuente: Autor

7.2.6 CONFIGURAR EL S3

Se efectla la configuracion basica en el Switch 3, de manera inicial se configuran
las contrasefias de acceso, mensaje de bienvenida al equipo.

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch>enable
Switch#config t
Switch(config)#no ip domain-lookup

Nombre del switch (S3)

Switch(config)#hostname S3

Contrasefia de exec privilegiado cifrada
(class)

S3(config)#enable secret class

Contrasefia de acceso a la consola
cisco

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contraseria de acceso Telnet
cisco

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefas de texto no cifrado

S3(config)#service password-
encryption
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Mensaje MOTD S3(config)#banner motd " Se prohibe
Se prohibe el acceso no autorizado. el acceso no autorizado."

Tabla 19. Configuracién S3

Despues de la ejecucidén realizada en el switch 3, el equipo al ingresar muestra un
mensaje de advertencia, solicita contrasefia de acceso a la consola y al modo
EXEC privilegiado.

Figura 28. Show run S3
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Fuente: Autor
En la figura 28 se observa una parte de la configuracion que muestra el comando
show run, en esta parte se evidencia el saludo de bienvenida y las contrasefas
establecidas.

7.2.7 VERIFICAR LA CONECTIVIDAD DE LA RED

Se realizan pruebas de conectividad por medio de ping entre los Routers y entre el
servidor de internet y el Gateway predeterminado

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 exitoso
R2 R3, S0/0/1 172.16.2.2 exitoso
PC de Internet | Gateway predetermi | 209.165.200.233 | exitoso
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En la figura 29 se muestra el resultado de ping del Router 1 a la IP 172.16.1.2 del
Router 2 el cual fue exitoso.

Figura 29. Ping desde R1

¥ R1 - O X

Physical Config CLI Altributes

105 Command Line Interface

~

SLINE-S-CHANGED: Interface Seriall/0/0, changed state to up

®LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed

state to up

Se prohibe el acceso no autorizado.

User Access Verificationm

Password:

Password:

Rlsping 172.1€.1.2

Type escape sequence to abort.

Sending 5, l00-byte ICMP Echos to 172.16.1.2, timecut is 2 seconds:

Y

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/17/83

ns

R1 A

Ctri+F6 to exit CLI focus Copy Paste
O Top

£Sp 541 p.m. D

18/11/2020

Fuente: Autor

En la figura 30 se muestra el resultado de ping del Router 2 ala IP 172.16.2.2 del
Router 3, el cual fue exitoso.

Figura 30. Ping desde R2

L:E - ] i
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~
Press RETURN to get started!
$LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
$LINEPROTO-S5-UPDOWN: Line protocol on Interface Serial(/0/1, changed
state to up
Se prohibe el acceso no autorizado.
User Access Verification
Password:
R2>ping 172.1€.2.2
Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 172.1£6.2.2, timecut is 2 seconds:
it
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/12 ms
225 o
Cirk+F6 to exit CLI focus Copy Paste

[ Top

Fuente: Autor
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En la figura 31 se muestra el resultado de ping desde el servidor de internet a la IP
209.165.200.233 del Gateway predeterminado el cual fue exitoso.

Figura 31. Ping desde servidor internet

B Servidor de Intemnet - m} X

Physical Config Services Desktop Programming Attributes
——

Command Prompt
ing 2 ith 32 es of data:

[ Top

10:25 p. m.
19/11/2020 E'-'

A Gm 2z ) ESP

Fuente: Autor

7.3 CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL ROUTING
ENTRE VLAN
7.3.1 CONFIGURAR S1

En este apartado se configuraran las Vlan en el Switch 1, los puertos troncales,
puertos de acceso y Gateway predeterminado.

Elemento o tarea de configuracion Especificacion
S1(config)#vlan 21

Crear la base de datos de VLAN S1(config-vlan)#name Contabilidad

Vlan 21 Contabilidad S1(config-vlan)#exit

Vlan 23 Ingenieria S1(config)#vlan 23

Vlan 99 Administracion S1(config-vlan)#name Ingenieria

Utilizar la tabla de equivalencias S1(config-vlan)#exit

de VLAN para topologia para S1(config)#vlan 99

crear y nombrar cada una de las S1(config-vlan)#name Administracion

VLAN que se indican S1(config-vlan)#end

50




Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN
de administracion. Utilizar la
direccion IP asignada al S1 en el
diagrama de topologia

S1(config)#interface vlan 99
S1(config-if)#no shutdown
S1(config-if)#ip address 192.168.99.2
255.255.255.0

Asignar el gateway
predeterminado

Asigne la primera direccién IPv4
de la subred como el gateway
predeterminado.

S1(config)#ip default-gateway 192.168.99.1
S1(config)#exit

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN
native

S1(config-if)#config t

S1(config)#interface f0/3
S1(config-if)y#switchport trunk encapsulation
dotlq

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vilan 1
S1(config-if)#end

Forzar el enlace troncal en la
interfaz FO/5

Utilizar lared VLAN 1 como VLAN
native

S1(config-if)#config t

S1(config)#interface f0/5
S1(config-if)y#switchport trunk encapsulation
dotlq

S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1
S1(config-if)y#end

Configurar el resto de los puertos
como puertos de acceso
Utilizar el comando interface range

S1#config t

S1(config)# interface range fa0/1-2
S1(config-if)y#switchport mode access
S1(config-if)#exit

S1(config)# interface fa0/4
S1(config-if)y#switchport mode access
S1(config-if)#exit

S1(config)# interface range fa0/7-24
S1(config-if)y#switchport mode access
S1(config-if)#exit

S1(config)# interface range g0/1-2
S1(config-if)y#switchport mode access
S1(config-if)y#end

Asignar FO/6 a la VLAN 21

S1(config)#interface fa0/6
S1(config-if-range)#switchport access vlan 21
S1(config-if-range)#no shutdown
S1(config-if-range)#exit
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Sl#config t

S1(config)# interface range fa0/1-2
S1(config-if)#shutdown

S1(config)# interface fa0/4
S1(config-if)# shutdown

S1(config)# interface range fa0/7-24
S1(config-if)# shutdown

S1(config)# interface range g0/1-2
S1(config-if)# shutdown

Apagar todos los puertos sin usar | S1(config-if)j#end

Tabla 20. Configuracién Vlan S1

Despues de realizar la configuracion mostrada en la tabla 20, el switch cuenta con
3 vlan, interface vlan 99, Gateway predeterminado, enlace troncal en las interfaces
f0/3 y fO/5 cuya Vlan nativa es 1, adicionalmente, los puertos que no se usan se
apagaron y se cambiaron a modo acceso.

Figura 32. Show vlan S1

L33 - ] x
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Si#=h vian n
VLEN Name Status  Ports
1 defauls active  Fad/l, Fal/2, Fa0/4, Fa0/7

Fa0/3, Falfs, Fads10, FaO/ll
Fa0/12, Fa0/13, Fad/l4, Fao/ls
Fal/l€, Fa0/l7, Fal/l%, Fal/1l%
Fa0/20, Fa0/2l, Falf22, Fa0/23
Fal/24, Gigd/l, Gigld/Z

21 Convabilidad active Fal/€
23 Ingenieria active
85  Administracion active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-defauls active
1005 trnet-default active

1 enet 100001
21 enet 100021
22 enet 100023
93 enet 100099
1002 £d4di 101002
1003 tr 101003
1004 fdnet 101004
1005 trmet 101005

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

10:53 a. m.
9/12/2020 $1

A~ 7 AN Ese

Fuente: Autor
En la figura 32 se puede comprobar las Vlan configuradas en el switch de acuerdo

a los comandos ejecutados, para obtener dicha informacién se empled el comando
show vlan.
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7.3.2 CONFIGURAR EL S3

En este apartado se configuraran las Vlan en el Switch 3, los puertos troncales,
puertos de acceso y Gateway predeterminado.

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN
Vlan 21 Contabilidad

Vlan 23 Ingenieria

Vlan 99 Administracion

Utilizar la tabla de equivalencias de
VLAN para topologia para crear cada
una de las VLAN que se indican Dé
nombre a cada VLAN.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#exit

S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#exit

S3(config)#vian 99
S3(config-vlan)#name Administracion
S3(config-vlan)#end

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de
topologia

S3(config)#interface vlan 99
S3(config-if)#no shutdown
S3(config-if)#ip address 192.168.99.3
255.255.255.0

Asignar el gateway predeterminado.
Asignar la primera direccion IP en la
subred como gateway
predeterminado.

S3(config)#ip default-gateway
192.168.99.1
S3(config)#exit

Forzar el enlace troncal en la interfaz
FO/3

Utilizar lared VLAN 1 como VLAN
native

S3(config-if)#config t
S3(config)#interface f0/3
S3(config-if)y#switchport trunk
encapsulation dotlq
S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native vlan
1

S3(config-if)y#end

Configurar el resto de los puertos
como puertos de acceso
Utilizar el comando interface range

S3#config t

S3(config)# interface range fa0/1-2
S3(config-if)y#switchport mode access
S3(config)# interface range fa0/4-17
S3(config-if)#switchport mode access
S3(config)# interface range fa0/19-24
S3(config-if)#switchport mode access
S3(config)# interface range g0/1-2
S3(config-if)y#switchport mode access
S3(config-if)#end
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S3(config)#interface fa0/18
S3(config)#switchport access vlan 23
S3(config)#no shutdown

Asignar FO/18 a la VLAN 23 S3(config-if-range)#exit

S3#config t

S3(config)# interface range fa0/1-2
S3(config-if)#shutdown

S3(config)# interface range fa0/4-17
S3(config-if)# shutdown

S3(config)# interface range fa0/19-24
S3(config-if)# shutdown

S3(config)# interface range g0/1-2
S3(config-if)# shutdown

Apagar todos los puertos sin usar S3(config-if)y#end

Tabla 21. Configuracién Vlan S3

Despues de realizar la configuracion mostrada en la tabla 21, el switch cuenta con
3 vlan, interface vlan 99, Gateway predeterminado, enlace troncal en la interfaz
f0/3 cuya Vlan nativa es 1, adicionalmente, los puertos que no se usan se
apagaron y se cambiaron a modo acceso.

Figura 33. Show vlan S3

P53 — m] X
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S38sh vian =
VLAN Name Status Ports
1 default active FaO/1, Fad/2, Fadl/4, Fad/s

Fad/€, Fa0/7, FaQ/3, Fal/s
Fa0/10, FaO/1ll, FaO/12, Fa0/13
Fal/14, Fa0/l5, FaO/l€, Fa0/17
Fal/1%, Fa0/20, FaO/2l, Fa0/22
Fal/23, Fa0/24, Gig0/l, Gigd/2

21  Contabilidad active
23 Ingenieria active Fai/ls

55 Administracion active

1002 fddi-defauls active

1002 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MIU  Parent RingNo BridgsNo Stp BrdgMode Transl Trans?
1 enet 100001

2l  enet 100021
23 enet 100023
95  enet 100099
1002 £ddi 101002
1003 tr 101003

1004 fdnet 101004 ieee
1005 trmet 101005 ibm

v
Ctri+F§ to exit CLI focus Copy Paste

[ 1op

1055 a. m.

9/12/2020 E'

Fuente: Autor
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En la figura 33 se puede comprobar las Vlan configuradas en el S3 de acuerdo a
los comandos ejecutados, para obtener dicha informacion se empled el comando

show vlan.

7.3.3 CONFIGURAR R1

Se configuran las interfaces para las Vlan en el router 1 empleando los comandos

indicados en la tabla

Elemento o tarea de configuracion

Especificacion

Configurar la subinterfaz 802.1Q
21 en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion
disponible a esta interfaz

R1(config)#interface gigabitEthernet 0/1.21
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#description Interface LAN de
Contabilidad

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

R1(config-subif)#no shutdown

Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion
disponible a esta interfaz

R1(config)#interface gigabitEthernet 0/1.23
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#description Interface LAN de
Ingenieria

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

R1(config-subif)#no shutdown

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcion: LAN de
Administracion

Asignar la VLAN 99

Asignar la primera direccion
disponible a esta interfaz

R1(config)#interface gigabitEthernet 0/1.99
R1(config-subif)#encapsulation dotlg 99
R1(config-subif)#description Interface LAN de
Administracion

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#no shutdown

Activar la interfaz G0/1

R1(config)#interface gigabitEthernet 0/1
R1(config-subif)#no shutdown

Tabla 22. Configuracion Vian R1

Al realizar las configuraciones mostradas en la tabla 22, el router cuenta con la
configuracion de las subinterfaces correspondiente a las vlan de la red, con el fin
gue todas las subinterfaces quedaran activas, se activo la interfaz GO/1.

En la figura 34 se muestra una seccion del comando Show Run en donde se

evidencia la configuracion de las subinterfaces que se realiz6 con los comandos
mostrados en la tabla anterior.
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Figura 34. Verificacion subinterfaces R1
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!

interface GigabitEthernetl/l

no ip address

duplex auto

speed auto

1

interface GigabitEthernetl/1.21
description Interface LAN de Contabkilidad
encapsulation dotlQ 21

!

interface GigabitEthernetO/1.23
description Interface LAN de Ingenieria
encapsulation dotlQ 23

interface GigabitEthernet0/1.5%
description Interface LA&N de Administracion
encapsulation dotlQ 39

interface GigabitEthernetd/2
no ip address
duplex auto o

Ctri+F& to exit CLI focus Copy Paste

O 1op

11:09 a. m.

) B gpmo A

Fuente: Autor
7.3.4 VERIFICAR LA CONECTIVIDAD DE LA RED

Después de las configuraciones realizadas de las Vlan en los Switches y Routers
se procede a confirmar la conectividad entre los equipos por medio de ping.

Desde A Direccion IP Resultados de ping

S1 R1, direccion VLAN 99 192.168.99.1 Exitoso

S3 R1, direccion VLAN 99 192.168.99.1 Exitoso

S1 R1, direccion VLAN 21 192.168.21.1 Exitoso

S3 R1, direccién VLAN 23 192.168.23.1 Exitoso

Tabla 23. Prueba de conectividad S1y S3
En la figura 35 se ve el ping realizado desde el S1 a las IP 192.168.99.1 y

192.168.21.1 de las Vlan 99 y 21 del Router 1 respectivamente, los cuales fueron
exitosos.
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Figura 35. Prueba de Ping S1
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User Access Verification
Password:

Sl>ping 152.1€8.35.1

Type escape sequence to abort

Sending %, 10

byte ICMP Schos to 152.162.35.1, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/3 ms
Sloping 152.162.35.1
Type escape sequence to abort

Sending 5, 100-byte ICMP Echos to 152.188.95.1, timeout is 2 seconds:
T

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/6 ms
Sl>ping 152.1€5.21.1

Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to 152.188.21.1, timeout is 2 seconds:
St

Success rate is 20 percent (4/5), round-trip min/avg/maz = 0/0/0 ms
Sl>ping 192.1€8.21.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.188.21.1, timeout is 2 seconds:
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

sisf

Cir+F6 to exit CLI focus Copy Paste

O rop

Fuente: Autor

En la figura 36 se ve el ping realizado desde el S3 a las IP 192.168.99.1 y
192.168.23.1 de las Vlan 99 y 23 del Router 1 respectivamente, los cuales fueron
exitosos.

Figura 36. Prueba de Ping S3
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User Recess Verificasion ~
Password:

S3>ping 182.1€5.55.1

Type escaps sequence to abort.

Sending 5, 100-byte ICMP Echos to 132.1€8.55.1, timeout is 2 seconds:

Success rate is #0 percent (4/5), round-trip min/avg/max = 0/0/1 ms

S3+ping 152.1€8.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 132.1€8.55.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/4 ms

S3rping 152.1€8.23.1
Type escape sequence to abort.

Sending 5, 10¢
Sty

byte ICMP Echos to 192.168.23.1, timecut is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/2 ms
S3>ping 152.1€8.23.1
Type escape sequence to abozt.

Sending 5, 100-byte ICMP Echos to 192.168.23.1, timeout is 2 seconds:
e

Success rate is 100 percent (S/5), round-trip min/avg/max = 0/0/1 ms

EES v

Cirk+F6 o ext CLI focus Copy. Paste

O 1ep

gp TWpm

18/11/2020

Fuente: Autor
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7.4 CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO OSPF
7.4.1 CONFIGURAR OSPF EN EL R1

Para configurar el protocolo de enrutamiento dinamico OSPF en el Router 1 se
proceden a ejecutar los comandos indicados en la tabla que se encuentra a
continuacién. Se indica el comando para desactivar la sumarizacién automatica,
sin embargo, para el protocolo OSPF no es necesario realizarlo.

Elemento o tarea de configuracion Especificacion

R1(config)#router ospf 1
R1(config-router)#network 192.168.99.0
0.0.0.255 area 0
R1(config-router)#network 172.16.1.0

Configurar OSPF area 0 0.0.0.3area 0

Anunciar las redes conectadas R1(config-router)#network 192.168.99.0
directamente 0.0.0.255 area 0

Asigne todas las redes conectadas | R1(config-router)#network 172.16.1.0
directamente. 0.0.0.3 area 0

R1(config-router)#passive-interface g0/1
R1(config-router)#passive-interface g0/1.21
Establecer todas las interfaces LAN | R1(config-router)#passive-interface g0/1.23

como pasivas R1(config-router)#passive-interface g0/1.99
Desactive la sumarizacion
automatica R1(config-router)#no auto-summary

Tabla 24. Configuracion OSPF R1

7.4.2 CONFIGURAR OSPF EN EL R2

Para configurar el protocolo de enrutamiento dinamico OSPF en el Router 2 se
proceden a ejecutar los comandos indicados en la tabla que se encuentra a
continuacién. Se indica el comando para desactivar la sumarizacion automatica,
sin embargo, para el protocolo OSPF no es necesario realizarlo.

Elemento o tarea de configuracion Especificacion

R2(config)#router ospf 1
R2(config-router)#network 172.16.1.0
0.0.0.3 area 0
R2(config-router)#network 172.16.2.0
Configurar OSPF area 0 0.0.0.3area0
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Nota: Omitir la red GO/0.
R2(config-router)#network 172.16.1.0
0.0.0.3 area 0

Anunciar las redes conectadas R2(config-router)#network 172.16.2.0

directamente 0.0.0.3 area 0

Establecer la interfaz LAN R2(config-router)#passive-interface

(loopback) como pasiva Loopback0

Desactive la sumarizacion

automatica. R2(config-router)#no auto-summary

Tabla 25. Configuracion OSPF R2

7.4.3 CONFIGURAR OSPFV3 EN EL R3

Para configurar el protocolo de enrutamiento dinamico OSPF en el Router 3 se
proceden a ejecutar los comandos indicados en la tabla que se encuentra a
continuacion. Se indica el comando para desactivar la sumarizacion automatica,
sin embargo, para el protocolo OSPF no es necesario realizarlo.

Elemento o tarea de configuracion Especificacion

R3(config)#router ospf 1
R3(config-router)#network 172.16.2.0
Configurar OSPF area 0 0.0.0.3area0

Anunciar redes IPv4 conectadas R3(config-router)#network 172.16.2.0
directamente 0.0.0.3 area 0

R3(config-router)#passive-interface
Loopback4
R3(config-router)#passive-interface
Loopback5
R3(config-router)#passive-interface
Loopback6
Establecer todas las interfaces de R3(config-router)#passive-interface
LAN IPv4 (Loopback) como pasivas | Loopback?

Desactive la sumarizacion
automatica. R3(config-router)#no auto-summary

Tabla 26. Configuracion OSPF R3
7.4.4 VERIFICAR LA INFORMACION DE OSPF

Con el fin de confirmar las configuraciones de enrutamiento realizadas en los
routers se ejecutan los siguientes comandos:
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Pregunta Respuesta

¢ Con qué comando se muestran la ID del proceso
OSPF, la ID del router, las redes de routing y las

interfaces pasivas configuradas en un router? show ip protocols

¢, Qué comando muestra solo las rutas OSPF? show ip route ospf

¢ Qué comando muestra la seccion de OSPF de la | show running-config |
configuracion en ejecucion? section ospf

Tabla 27. Comandos para mostrar OSPF

En la figura 37 podemos ver el resultado de la ruta OSPF configurada en el router
2.

Figura 37. Show ip route ospf

Rigshow ip route ospf
o] 152 _1€5.95.0 [110/€5] wia 172.1€.1.1, 00:00:2&, Seriald/s0/0

rzg| v

Cir+F& to exit CLI focus Copy Paste

[ Top

1034 p. m.
3M12/2020 D

A GE 2= o)) ESP

Fuente: Autor

7.5 IMPLEMENTAR DHCP Y NAT PARA IPV4

7.5.1 CONFIGURAR EL R1 COMO SERVIDOR DE DHCP PARA LAS VLAN 21
Y 23

Con el fin de tener pool de DHCP para cada Vlan se procede a realizar la
configuracion en el Router 1 de los pools ACCT y ENGNR

Elemento o tarea de
configuracion Especificacion

Reservar las primeras 20 R1(dhcp-config)#ip dhcp excluded-address
direcciones IP en la VLAN 21 192.168.21.1 192.168.21.20
para configuraciones estaticas

Reservar las primeras 20 R1(dhcp-config)#ip dhcp excluded-address
direcciones IP en la VLAN 23 192.168.23.1 192.168.23.20
para configuraciones estaticas
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Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado
R1(config)#service dhcp

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#exit

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado
R1(config)#service dhcp

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#exit

TABLA 28. CONFIGURACION DHCP R1

Al realizar la configuracion del DHCP que se muestra en la tabla 28, se
exceptuaron para asignar dos rango de ip, posterior a esto se configura el pool de
DHCP para las vlan 21 y 23 sobre el que se requiere se inicie la asignacion de IP

dinamica a los host que se conecten.

7.5.2 CONFIGURAR LA NAT ESTATICA Y DINAMICA EN EL R2

Se requiere configurar NAT estatico y dinamico en el Router 2, en la tabla se
muestran los comandos ejecutados para realizar la configuracion. Adicionalmente,
se configura el pool de direcciones publicas utilizables, en esta seccion se
configura el NAT y el pool de acuerdo a las indicaciones de la guia, Direccion
global interna: 209.165.200.229, Conjunto de direcciones utilizables:

209.165.200.225 - 209.165.200.228
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Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345

Nivel de privilegio: 15

R2(config)#username webuser privilege 15
secret cisc012345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http authentication local

Crear una NAT estatica al servidor
web.

Direccion global interna:
209.165.200.229

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna 'y
externa para la NAT estatica

R2(config)#Interface s0/0/0
R2(config-if)#lp nat inside
R2(config)#Interface s0/0/1
R2(config-if)#lp nat inside
R2(config)#Interface g0/0
R2(config-if)#lp nat outside

Configurar la NAT dinamica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes
de Contabilidad y de Ingenieria en
el R1

Permitir la traduccién de un
resumen de las redes LAN
(loopback) en el R3

R2(config)# Access-list 1 permit
192.168.21.0 0.0.0.255

R2(config)# Access-list 1 permit
192.168.23.0 0.0.0.255

R2(config)# Access-list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 -
209.165.200.228

R2(config)# ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccion de NAT
dinamica

R2(config)# ip nat inside source list 1 pool
INTERNET

Tabla 29. Configuracion NAT R2
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7.5.3 VERIFICAR EL PROTOCOLO DHCP Y LA NAT ESTATICA

Despues de las configuraciones de DHCP y NAT estética se procede a revisar que
los equipos tomen las IPs de manera dinamica.

Prueba

Resultados

Verificar que la PC-A haya adquirido
informacioén de IP del servidor de DHCP

Exitoso, toma ip 192.168.21.21

Verificar que la PC-C haya adquirido
informacioén de IP del servidor de DHCP

Exitoso, toma ip 192.168.23.22

Verificar que la PC-A pueda hacer ping a
la PC-C

Nota: Quiza sea necesario deshabilitar el
firewall de la PC.

Exitoso

Utilizar un navegador web en la
computadora de Internet para acceder al
servidor web (209.165.200.229) Iniciar
sesion con el nombre de usuario
webuser y la contrasefa cisco12345

PT no soporta el comando para
habilitar el servidor http, por lo cual no
se pudo realizar en R2, en un
ambiente real deberia funcionary
solicitar los datos de autenticacion

Tabla 30. Pruebas DHCP

En la figura 38 se observa que el PC-A toma direccion IP por DHCP, en esta

ocasion se le asigno la ip 192.168.21.21

Figura 38. DHCP PC-A

Bopca

Physical Config Desktop Programming Attributes

Fuente: Autor
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En la figura 39 se observa que el PC-C toma direccién IP por DHCP, en esta
ocasion se le asigno laip 192.168.23.22

Figura 39. DHCP PC-C

¥ pcc - [m} x

Physical Config Desktop Programming Aftributes
—

ICommand Prompt

EBluetooth Connection:

Fuente: Autor

En la figura 40 se ejecutd ping del PC-A 192.168.21.21 al PC-C 192.168.23.22 el
cual fue exitoso.

Figura 40. Ping PC-A A PC-C

B pca - m} X

Physical Config Desktop Programming Aftributes
—

Fuente: Autor
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7.6 CONFIGURAR NTP

Se procede a configurar el protocolo para sincronizacion de relojes en los routers 2
y 1, en la tabla se indican los comandos empleados para tal fin

Elemento o tarea de configuracion Especificacion
Ajuste la fecha y hora en R2. R2#Clock set 09:00:00 05
5 de marzo de 2016, 9 a. m. march 2016
Configure R2 como un maestro NTP.
Nivel de estrato: 5 R2(config)#ntp master 5
Configurar R1 como un cliente NTP. R1(config)#ntp server
Servidor: R2 172.16.1.2
Configure R1 para actualizaciones de
calendario periddicas con hora NTP. R1(config)#ntp update-calendar
Verifique la configuracion de NTP en R1. R1#show ntp associations

Tabla 31. Configuracion NTP

Con la configuracion realizada en la tabla 31, el router 1 que es cliente NTP toma
la hora establecida en el router 2. En laimagen 41 se puede ver en R1 el resultado
de Show ntp associations.

Figura 41. Show ntp associations

R1g
%5¥5-5-CONFIE_I: Configured from console by conso le

Rlg¢show ntp associations

address ref clock st when poll reach delay
offset disp
~172_1€.1.2 127.127.1.1 ] 11 1€ 1 5.00
T2€02751400€.00 a.00
* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~

Cirl+F8 to exit CLI focus Copy Paste

[ Top

oy U 2 6P D S

20/11/2020 &

Fuente: Autor

7.7 CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE ACCESO
(ACL)

7.7.1 RESTRINGIR EL ACCESO A LAS LINEAS VTY EN EL R2

Se configura la lista de acceso en el router 2 para restringir el acceso a las lineas

vty, adicionalmente, se indica el comando a emplear para verificar la lista de
acceso.
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Elemento o tarea de configuracion Especificacion

Configurar una lista de acceso con nombre R2(config)#ip access-list standard

para permitir que solo R1 establezca una ADMIN-MGT
conexion Telnet con R2 R2(config-std-nacl)#permit host
Nombre de la ACL: ADMIN-MGT 172.16.1.1

R2(config)#line vty 0 4
R2(config-line)#access-class
Aplicar la ACL con nombre a las lineas VTY | ADMIN-MGT in

Permitir acceso por Telnet a las lineas de R2(configline)#transport input
VTY telnet

Verificar que la ACL funcione como se Exitoso

espera R2#show access-list

En la figura 42 se muestra la aplicacion de las listas de acceso creadas, esto se
muestra con el comando show Access-list

Figura 42. Show access-list

1€5.21
20 permit 192.1€3.23.0 0.0.0.255

30 permit 192.1€8.4. -0.3.2
Standard IP access list RDMIN-MGT

10 permit host 172.1€.1.1 (2 matchies))

RIg v

Cirl+F8 to exit CLI focus Copy Paste

[ mop

114 a. m.

20/11/2020 &

Fuente: Autor

7.7.2 INTRODUCIR EL COMANDO DE CLI ADECUADO QUE SE NECESITA
PARA MOSTRAR LO SIGUIENTE

Se indican los comandos correspondientes para obtener la informacién solicitada
en la tabla

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por una
lista de acceso desde la ultima vez que se

restablecio R2#show access-list

clear ip access-list counters
Restablecer los contadores de una lista de R2#clear ip access-list counters 1
acceso PT no soporta el comando
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¢, Qué comando se usa para mostrar qué ACL
se aplica a una interfaz y la direccion en que
se aplica? R2#show ip interface

¢,Con qué comando se muestran las
traducciones NAT?

Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping a
esos equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacién de Internet

en la red. R2#show ip nat translation
¢ Qué comando se utiliza para eliminar las
traducciones de NAT dinamicas? R2#clear ip nat translation

Tabla 32. Comandos comprobacion R2

En la figura 43 se ve el resultado del comando show Access-list en el R2, se
muestra la lista de acceso estandar y la lista ADMIN-MGT

Figura 43. Show access-list R2

2¢show access-lis
Standard IP access list 1
10 permit 152.1€28.21.0 0.0
20 permit 152.1€2.23.0 0.0
30 permit 152.1€8.4.0 0.0_
Standard IP access list ADMIN-MGT
10 permit host 172.1€.1.1 (2 matchles))

{14 matchies))

R2g
R2g v

Ctri+F§ to exit CLI focus Copy Paste

o

10:15 2. m.

20/11/2020 E|

Fuente: Autor

En la figura 44 se muestra las traducciones NAT realizadas en el router 2 por
medio del comando show ip nat translation, en este caso no se tenia traducciones
realizadas

Figura 44. Show ip nat translation R2

R2Z¢show ip nat tramslation

Pro Inside global Inside local Cutside local Cutside
globall

--- 209.1€5.200.22% 10.10.10.10 -— -—

RZE v

Ctri+F& to exit CLI focus Copy Paste

[ 1op

10:42 3. m.
20/11/2020 El

~ W7 ) ESP

Fuente: Autor
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8 CONCLUSIONES

En el desarrollo del escenario se puede concluir que para efectuar una actividad
exitosa es necesario tener clara la topologia de red y los equipos que
interactuaran en ella, asi como el direccionamiento que se va a emplear, esto para
permitir un correcto funcionamiento de la misma y evitar enrutamientos erréneos.

Al realizar el disefio y configuracion del escenario en Packet Tracert se fortalecen
los conocimientos adquiridos en el curso y se brindan herramientas de analisis
para brindar solucion a los requerimientos reales que se presentan en la
cotidianidad.

Al momento de configurar las Vlan es necesario validar cuales son las que deben
crearse y habilitarse en cada equipo, ya que al no configurar una puede que los
equipos pertenecientes a dicha vlan no tomen los enrutamientos o asignaciones
en la red que se requiere.

La asignacion por DHCP de las direcciones IP en la red permite la optimizacion de
recursos, ya que este asigna automaticamente direcciones de red reutilizables y
configuraciones adicionales a los diferentes host que se conectan.

El protocolo de enrutamiento OSPF proporciona balanceo de carga entre rutas de
igual peso. Cuando un administrador especifica multiples rutas hacia un destino
con el mismo costo, el protocolo OSPF distribuye el trafico entre todas las rutas de
la misma manera.

Usar NAT aumenta el nivel de seguridad de la red ya que pemite ocultar el
esquema de direccionamiento y la topologia interna de la red, adicionalmente,
ayuda a mitigar el agotamiento del espacio de direcciones IP publicas globales.
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10 ANEXOS

Escenario 1

https://drive.google.com/file/d/11931PI56uJUy6b-
h277rCdKzJdeuDwpr/view?usp=sharing

Escenario 2

https://drive.qgooaqle.com/file/d/AIMIMFrYSCo20TVol7zZhZ15hn6k1rL1CB/view?usp
=sharing

Articulo

https://drive.qooaqle.com/file/d/1bcRPoFXWBntsMObDXZc3wKgZGVH40OVP3/view
?usp=sharing
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