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Glosario

Direccion IP: son un conjunto de nimeros con los cuales se identifica de manera
|6gica y jerarquica los equipos que estan conectados en una red de datos.

Router: en ingles router que traducido seria encaminador, es un dispositivo de red
sirve para interconectar computadoras que funcionan en una red, estableciendo la
ruta para conectarse con otra de y poder enviar paquetes de datos.

Switch: que traducido al espafiol es interruptor, conmutador es un dispositivo que
permite interconectar equipos en una red de datos, trabaja en la capa de enlace de
datos y permite interconectar dos o mas equipos de una red permitiendo pasar datos
de un segmento a otro.

VLANI1: es una interfaz que se usa en el switch, la cual es nativa del switch, y a la
gue se le asigna una direccion ip para poder administrar el dispositivo remotamente

IPv4: (Protocolo de Internet version 4), el cual esta formado de 32 bits separad en
cuatro octetos que son cada uno compuestos de 8 bits, y que se usa en una notacién
decimal separados por puntos.

IPv6: es una actualizacion del protocolo IPv4, este tiene un tamafio de 128 bits el
cual se separa ocho campos de 16 bits, separado por dos puntos.

SDM: Viene de las siglas (Switching Database Manager), son plantillas de Cisco,
con las cuales se puede configurar los switches para poder sacarle el mayor
rendimiento, en funcion de lo que vayan a trabajar

OSPF: De la sigla en inglés Open Shortest Path First que traducen abrir el camino
mas corto primero, es un protocolo de red para realizar encaminamiento jerarquico
de pasarela interior o Interior Gateway.

NAT: el cual significa traducciéon de direcciones de red y se conoces como
enmascaramiento de Ip, se usa en los router para conservar direcciones IP,
logrando que se conecten a Internet las redes de con Ip privada.

NTP: de las siglas en ingles Network Time Protocolo, es un protocolo de Internet
que se usa para sincronizar los relojes o horas de los dispositivos que componen la
red por medio del enrutamiento de paquetes en redes con latencia variable

DHCP: de las siglas en ingles Dynamic Host Configuration Protocol, es un protocolo
que sirve para poder asignar ip a los equipos automaticamente.



ACL: de las siglas en ingles access control list, el cual consiste en controlar el flujo
del trafico en equipos de redes filtrando el trafico para permitir o denegar el trafico
de red de acuerdo a alguna condicion o listas creadas.

HTTP: que traduce protocolo de transferencia de hipertexto, el cual es un protocolo
de comunicaciones que permite las transferencias de informacion en la World Wide
Web o internet.

Router-on-a-Stick: Consiste en crear interfaces virtuales sobre un puerto fisico del
router para que atreves de cada interfaz se pueda se pueda transmitir informacién
de una vlan, cuando no se usa Router-on-a-Stick es necesario que por cada vlan se
use un puerto fisico, esto es un inconveniente pues los router no tiene muchas
interfaces.

Enlace troncal o trunk: es la configuracién que se le realiza a una interfaz ya sea
de un switches o un router para que por este se pueda enviar y recibir el trafico de
las distintas VLANSs que se han configurado,

Dotlq: es un protocolo esencial que le da vida a los enlaces que se han configurado
como troncal o trunk y pertenece al estandar IEEE 802.1Q.

Vlan Nativa: es una Vlan que se configura para transportar tréfico sin etiquetar o
trafico que no se encapsula 802.1Q, el nUmero de la vlan nativa deber ser igual en
ambos extremos de la conexién de los switches o router.

EtherChannel: es una tecnologia con estdndares 802.3 que permite full-duplex
Fast Ethernet, y con el cual se puede agrupar l6gicamente varias interfaces fisicas
gue son tratadas como un unico enlace sumando la velocidad nominal de cada
puerto fisico y enlace troncal de alta velocidad, también sirve como una conexion
de respaldo.
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Resumen

Se desarrollara el escenario 1 de la prueba de habilidades en el cual se pondra en
practica los conocimientos adquiridos en el desarrollo del diplomado de
profundizacion Cisco el cual estd fundamentado en CCNA que es una certificacion
Cisco Certified Networking Associate, donde se tendrd que configurar los
dispositivos de red con unos parametros establecidos por la guia, dichos
dispositivos sera un router con el que se realizar el enrutamiento necesario y dos
switches los cuales permitirdn montar una red para que haya conectividad en entre
dos equipos.

En la segunda actividad se pondra en préactica los conceptos aprendidos durante el
desarrollo de segundo ciclo de CISCI CCNA, donde se abord6 y ensefio temas
como el protocolo OSPF que nos permite compartir y actualizar las tablas de ruteo
con los rutes vecinos siempre y cuando todos tengan activo el protocolo OSPF,

El protocolo NTP que se usa para sincronizar los relojes o horas de los dispositivos
que componen la red, NAT que nos ayuda a traducir las direcciones de la red
permitiendo que los equipos con ip privadas puedan conectarse con los equipos que
tiene Ip publicas, ACL que son listas de control de acceso y nos ayudan a controlar
el tréfico los paquetes en equipos de redes filtrando el trafico para permitir o
denegarlo, todo esto sera aplicado en la segunda parte de la actividad

Palabras Clave: CISCO, CCNA, Conmutaciéon, Enrutamiento, Redes, Electrénica.
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Abstract

Scenario 1 of the skills test will be developed in which the knowledge acquired in the
development of the Cisco in-depth diploma will be put into practice, which is based
on CCNA, which is a Cisco Certified Networking Associate certification, where the
devices will have to be configured network with some parameters established by the
guide, these devices will be a router with which the necessary routing will be carried
out and two switches which will allow to set up a network so that there is connectivity
between two computers.

In the second activity, the concepts learned during the development of the second
cycle of CISCI CCNA will be put into practice, where topics such as the OSPF
protocol that allows us to share and update the routing tables with neighboring routes
as long as everyone has | activate the OSPF protocol,

The NTP protocol that is used to synchronize the clocks or hours of the devices that
make up the network, NAT that helps us to translate the network addresses, allowing
computers with private IPs to connect with computers that have public IPs, ACL that
They are access control lists and help us to control the traffic of the packets in
network equipment by filtering the traffic to allow or deny it, all this will be applied in
the second part of the activity

Keywords: CISCO, CCNA, Routing, Swicthing, Networking, Electronics
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Introduccioén

Las rede de datos cada vez estd mas integradas en nuestra vida por lo cual hace
que todo futuro ingeniero enfocado al area de la informética sepa como funciona
una red de datos y que elementos conforman una red de datos y como se debe
configurar dichos elementos, de ahi la importancia que tiene para nuestro futuro
profesional al culminacién y aprobacion del diplomado de profundizacién Cisco,
donde se aprende a conocer las caracteristicas, funcionamiento y aplicacién de una
red de datos.

Con el desarrollo de la actividad propuesta para el escenario se desea poner a
prueba los conocimientos adquiridos durante el diplomado de profundizacion Cisco,
nuestro analisis ante una situacion como es la de montar una red de datos con una
topologia en dada y una configuracion ya definida la cual se debe poner en practica
con packet tracer.

En el escenario 1 se debe configurar un switch y un router desde el inicios
empezando por asignar nombre, una direccion lpv4 y Ipv6 a las interfaces de cada
dispositivo, colocar un nivel de seguridad alto, los equipos deben admitir
conectividad IPv4 como IPv6 con los pc conectados, colocar una conexion de
respaldo por medio de un Ethernetcahnnel con el cual se puede garantizar la
redundancia o alta disponibilidad en una conexion de red, también se desea
configurar Vlan con lo cual es crean redes légicas que ayudan a reducir el tamafio
del dominio de difusion y para los administradores de redes les facilita la
administracion redes de gran tamafo, separando segmentos légicos de una red de
area local lo que permite también mejorar el nivel de seguridad de la red separando
el trafico.

También se aplicaran conceptos como NAT que nos permite traducir las direcciones
ipv4 privadas de las redes LAN para que se puedan comunicar con las lpv4 publicas
gue se encuentran en internet, otra de las configuraciones en los rotues es la de
OSPF que es un protocolo con el cual los routers que estén configurados puedan
compartir sus tablas de ruteo para poder encontrar la mejores rutas en el momento
gue se tenga que enviar los paquetes por la red, el portocolo NTP que nos ayuda a
mantener actualizada la horas en los equipos evitando que los administradores
tengan que realizar este proceso manualmente y encada dispositivo de red y las
ACL que son listas que se realizan para controlar el trafico de la red filtrandolo y
segun la configuracion realizada permite o niega el acceso.

13



Desarrollo
Escenario 1

Descripcion de escenarios propuestos para la prueba de habilidades

Figura 1Topologia

—
.
e
i1 Rt con
Fa 0/5' Fao/t  FaO/1
SP—
——
Fao d1 Fa02  Fa02 SIZ
I lFaOMS
FF =
PC-A pC-8

Fuente: Topologia que se debe montar para la practica

En este escenario solicitan que los dispositivos de una red pequefia puedan admitir
tanto la conectividad IPv4 como IPv6 para los Pc conectados, tanto el router como
los dos switch deben administrarse de forma segura, configurando enrutamiento
entre VLAN, DHCP, Etherchannel y port-security.

Tabla 1 Tabla de VLAN

VLAN \Ijﬂrb\anre de la
2 Bikes

3 Trikes

4 Management
5 Parking

6 Native

Tabla 2Tabla de asignacion de direcciones

F)ISpOSItIVO / Direccion IP / Prefijo Puerta de gnlace
interfaz predeterminada
10.19.8.1 /26 No corresponde
R1G0/0/1.2 2001:db8:acad:a: :1 /64 No corresponde
10.19.8.65 /27 No corresponde
R1G0/0/1.3 2001:db8:acad:b: :1 /64 No corresponde
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R1 G0/0/1.4

10.19.8.97 /29

No corresponde

2001:db8:acad:c: :1 /64

No corresponde

R1 G0/0/1.6

No corresponde

No corresponde

209.165.201.1 /27

No corresponde

R1 LoopbackO

2001:db8:acad:209: :1 /64

No corresponde

10.19.8.98 /29

10.19.8.97

S1VLAN 4 2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
10.19.8.99 /29 10.19.8.97
S2 VLAN 4 2001.db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde
. . DHCP para puerta de
PC-A NIC DITESEION DI PRI 1P, enlace predeterminada IPv4
2001:db8:acad:a: :50 /64 fe80::1
. . DHCP para puerta de
PC-B NIC DHCP para direccion IPv4 enlace predeterminada IPv4

2001:db8:acad:b: :50 /64

fe80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.

Parte 1: Inicializar y Recargar y Configurar aspectos béasicos de los

dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch

Tabla 3 Paso 1: Inicializar y volver a cargar el router y el switch

Tarea

Especificacion

Se borra configuracion R1

Router#erase startup-config

Se vuelve a cargar R1

Router #reload

Se borra configuracion S1

Switch#erase startup-config

Se vuelve a cargar S1

Switch#reload

Se borra configuracién S2

Switch#erase startup-config

Se vuelve a cargar S2

Switch#reload

Ante todo, siempre que se vaya a configurar un dispositivo de conexion en red de
datos nueva se debe borrar la configuracion de inicios para que no nos presente
problemas mas adelante o durante la configuracion por tener otros parametros ya

configurados
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Tabla 4 Configurar la plantilla SDM

Tarea Especificacion
Configurar la plantilla SDM S1 Switch(config)#sdm prefer dual-ipv4-and-ipv6 default
Configurar la plantilla SDM S2 Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Ahora se debe configurar la plantilla SDM para que nuestro switch admita IPv6 como
los solicita el escenario propuesto, estan plantillas son templates propiedad de Cisco
con las cuales se puede llegar a configurar los switch de forma tal que se le saque
un mayor rendimiento, dependiendo el uso que se la vaya a dar a switch logrando
sacar el mayor rendimiento al dispositivo

Paso 2: Configurar R1

Tabla 5 Tareas para R1

Tarea Especificacion
Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Router(config)#hostname R1
Nombre del router R1(config)#
Nombre de dominio R1(config)#ip domain name ccna-lab.com

Contrasefa cifrada para el modo

EXEC privilegiado R1(config)#enable secret ciscoenpass

R1(config-line)#line console 0
Contrasefia de acceso a la consola R1(config-line)#password ciscoconpass
R1(config-line)#login

Establecer la longitud minima para las
contrasefias

Crear un usuario administrativo en la
base de datos local

R1(config-line)#security passwords min-length 10

R1(config)#username admin password adminlpass

R1(config)#line vty 0 5
R1(config-line)#password coscoconpass
R1(config-line)#login
R1(config-line)#exit

R1(config-line)#line vty 0 4

Configurar VTY solo aceptando SSH | R1(config-line)#privilege level 5
R1(config-line)#transport input ssh

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

Cifrar las contrasefias de texto no R1(config-line)#service password-encryption

cifrado

Configure un MOTD Banner R1(config)#banner motd # Router Escenario 1#

Habilitar el routing IPv6 R1(config)#ipv6 unicast-routing
R1(config-if)#interface g0/0
R1(config-if)#description Red LAN

Configurar interfaz GO/0/1 y R1(config-if)#ip address 10.19.8.1 255.255.255.192

subinterfaces R1(config-if)#ipv6 address 2001:db8:acad:a::1/6

R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#no shutdown
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R1(config-if)y#description lookback 0O

R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 address 2001:db8:acad:209::1/64
R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#no shutdown

Configure el LoopbackO interface

R1(config)#crypto key generate rsa general-keys
Generar una clave de cifrado RSA modulus 1024

Figura 2 Configuracion Basica R1

Physical  Config  CLI  Attributes
—

105 Command Line Interface

iguration commands, one per line. End with CNTL/Z.
#no ip domain-lookup

e)#security passwords min-length 10
% Invalid input detected at '~ marker.

ig-line)fexit

ssssss ty passwords min-length 10

% Invalid input detected at '~' marker.

fusername admin password adminlpass

%5Y5-5-CONFIG_I: Configured from console by conso. le

ig t
iguration commands, one per line. End with CNTL/Z.

#banner motd # Router Escenario 1%

#ipvé unicast-routing hd

Ctrl+F6 to exit CLI focus. Copy Paste

O top
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. m.
T/12/2020 L

Fuente: Autor

Cuando se va a configurar un router siempre se debe una configuracion basica en
la que se debe colocar un nombre para para poder lo ubicar en la red, darle
seguridad colocando una contraseifla mode EXEC, desactivar DNS, bloque las
conexiones remotas no seguras, configurar las interfaces y encriptar las
contrasefias todo esto se debe realizar en interfaz de linea de comando (CLI) con
los siguientes comandos
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Paso 3: Configure S1y S2.

Tabla 6 Tareas de configuracion switch 1-2

Tarea Especificacion

Desactivar la bisqueda DNS. Switch(config)#no ip domain-lookup
Nombre del switch Switch(config)#hostname S1

Nombre de dominio S1(config)#ip domain name ccna-lab.com
Contrasefa cifrada para el modo EXEC

privilegiado S1(config)#enable secret ciscoenpass

S1(config)#line console 0
Contrasefia de acceso a la consola S1(config-line)#password ciscoconpass
S1(config-line)#login

Crear un usuario administrativo en la

base de datos local S1(config-line)#username admin password adminlpass

Sl(config)#line vty 0 5

Configurar el inicio de sesién en las S1(config-line)#password coscoconpass
lineas VTY para que use la base de S1(config-line)#login
datos local S1(config-line)#exit

S1(config)#enable secret cisco

S1(config)#line vty 0 4
S1(config-line)#privilege level 5
S1(config-line)#transport input ssh

Configurar las lineas VTY para que
acepten Unicamente las conexiones SSH

Cifrar las contrasefas de texto no cifrado | S1(config-line)#service password-encryption

Configurar un MOTD Banner S1(config)#banner motd # Switchl Escenario 1#

S1(config)#crypto key generate rsa general-keys

Generar una clave de cifrado RSA modulus 1024

S1(config-if)#tdescription VLAN4

S1(config-if}#ip address 10.19.8.98 255.255.255.248
S1(config-if)#ipv6 address 2001:db8:acad:c::98/64
S1(config-if)#ipv6 address fe80::98 link-local
S1(config-if)j#no shutdown

S2(config)#int vlan 4

S2(config-if)#tdescription VLAN4

S2(config-if)#ip address 10.19.8.99 255.255.255.248
S2(config-ify#ipv6 address 2001:db8:acad:c::99/64
S2(config-if)#ipv6 address fe80::99 link-local
S2(config-if)#ip default-gateway 10.19.8.97
S2(config-if)#no shutdown

Configurar la interfaz de administracion
(SVI)

Configuracion del gateway

predeterminado S1(config-if)#ip default-gateway 10.19.8.97
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Figura 3 Configuracion Basica S1
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A ligual que se realiz6 con el router también en un switch siempre se debe realizar
una configuracion inicial basica para darle la seguridad necesaria al dispositivo,
configurar las interfaces, asignarle un nombre, desactivar DNS, conexiones remotas
no seguras, asignar la Gateway predeterminada

Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,

EtherChannel)

Paso 1: Configurar S1

Tabla 7 Configuracion para S1

Tarea

Especificacion

Crear VLAN

S1(config)#Vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#Vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#Vlan 4
S1(config-vlan)name Management
S1(config-vlan)#Vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#Vlan 6
S1(config-vlan)#name Native
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Crear troncos 802.1Q que utilicen
la VLAN 6 nativa

S1(config-if)#interface range fa0/1, fa0/2,
fa0/5

S1(config-if-range)#no shutdown
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native
vlan 6

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

S1(config-if)#interface range fa0/1,fa0/2
channel-group 2 mode active

Configurar el puerto de acceso de
host para VLAN 2

S1(config)#int fa 0/6

S1(config-if)y#no shutdown
S1(config-if)y#switchport mode access
S1(config-if)#switchport access vlan 2

Configurar la seguridad del puerto
en los puertos de acceso

S1(config)#int fa0/6
S1(config-if)#switchport port-security
S1(config-if)y#switchport port-security
maximum 3

Proteja todas las interfaces no
utilizadas

S1(config)#int range fa 0/3-4
S1(config-if-range)#shutdown
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport acces vlan 5

S1(config)#int range fa 0/7-24
S1(config-if-range)#shutdown
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
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Figura 4 Configuracion Vlan y tunk S1
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Fuente: Autor

Después de realizar la configuracion basica se procede a realizar la configuracion
ya la configuracion detallada dependiendo su entorno y funciones que realizara,
para este caso se debe crear las vlan solicitadas en la guia, asignarle un nombre a
cada vlan, Crear troncales 802.1Q y asignar la vlan nativa que se va a usar, para
nuestro caso en especial se creara un grupo de puertos EtherChannel que solicita
la guia, se le asigna que puertos van a trabajar sobre unas vlan ya creadas,
configurar la seguridad en los puertos de acceso y proteger las interfaces no
utilizadas, todo esto se realizara con los siguientes comandos en la interfaz de linea
de comando (CLI)
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Paso 2: Configure el S2.

Tabla 8 Configuracién para Vlan y trunk S2

Tarea

Especificacion

Crear VLAN

S2(config)#Vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#Vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#Vlan 4
S2(config-vlan)name Management
S2(config-vlan)#Vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#Vlan 6
S2(config-vlan)#name Native

Crear troncos 802.1Q
gue utilicen la VLAN 6
nativa

S2(config-if)#interface range fa0/1, fa0/2
S2(config-if-range)#no shutdown
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native vlan 6
S2(config-if)#switchport trunk encapsulation dotlq

Crear un grupo de
puertos EtherChannel
de Capa 2 que use
interfaces FO/1 y FO/2

S2(config)#interface range fa0/1, fa0/2
S2(config-if-range)#channel-group 2 mode passive

Configurar el puerto
de acceso del host
parala VLAN 3

S2(config)#int fa0/18

S2(config-if)y#no shutdown
S2(config-if)y#switchport mode access
S2(config-if)#switchport access vlan 3

Configure port-
security en los access
ports

S2(config)#int fa 0/18
S2(config-if)#switchport port-security
S2(config-if)#switchport port-security maximum 3

Asegure todas las
interfaces no
utilizadas.

S2(config)#int range fa 0/3-17, fa 0/19-24, G 0/1-2
S2(config-if-range)#shutdown
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description puertos sin usa
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Figura 5 Configuracion para Vlan y trunk S2
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Al igual que se hizo con el switch unol con el switch dos se procede a realizar la
configuracién solicitada por la guia como es crear las vlan que se usaran en este
switch, asignarle un nombre a cada vlan creada, crear troncales 802.1Q y asignar
la vlan nativa, montar los grupos de puertos EtherChannel que estaran en el otro
extremo y para este caso se configura modo pasivo, se le asigna que puertos con
las vlan, se asegura los puertos que no se usaran, todo esto se realizara con los
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Copy Paste
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siguientes comandos en la interfaz de linea de comando (CLI)

Parte 3: Configurar soporte de host

Paso 1: Configure R1

Tabla 9 Configuracion para R1

Tarea

Especificacion

Configure Default
Routing

R1(config)#ip route 0.0.0.0 0.0.0.0 Loopback0
R1(config)#ipv6 route ::/0 Loopback0
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R1(dhcp-config)#ip dhcp pool vian2
R1(dhcp-config)#network 10.19.8.0 255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccna-a.net
R1(config)#ip dhcp pool vlan3

Configurar DHCP [R1(dhcp-config)#network 10.19.8.64 255.255.255.224
IPv4 para VLAN 3 | R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#domain-name ccna-a.net

Configurar IPv4
DHCP para VLAN
2

Para finalizar la configuracion se debe configurar en el Router las turas
predeterminadas tanto para IPv4 como para IPv6 con las que se dirigiran el trafico
a la interfaz Loopback 0, también se debe crear un grupo DHCP para la Vlan2 y
también para la Vlan3.

Paso 2: Configurar los servidores

Tabla 10 configuracion para PC-A

PC-A Network Configuration

Descripcion Datos tomados por DHCP
Direccion fisica 0009.7C99.96A8
Direccion IP 10.19.8.59

Mascara de subred 255.255.255.192
Gateway predeterminado 10.19 .8.1

Gateway predeterminado IPv6 | FE80::1

En los equipos finales como PC-A y PC-B se debe realizar la configuracion tanto
Ipv4 como Ipv6 para que pueda estar en el mismo segmento de red y poder tener
comunicacién tanto entre ellos mismo como con los demas dispositivos de red
configurados.

Parte 4: Probar y verificar la conectividad de extremo a extremo

Tabla 11 Prueba de conectividad

Desde |A de Internet |Direccion IP Resultados de ping
Direccion (10.19.8.1 Si hay conexién
R1, G0/0/1.2 . =
IPv6 2001:db8:acad:a: :1 [ Si hay conexion
Direccion [10.19.8.65 Si hay conexién
R1, G0/0/1.3 . =
PC-A IPv6 2001:db8:acad:b: :1 | Si hay conexion
Direccion (10.19.8.97 Si hay conexién
R1, G0/0/1.4 : —
IPv6 2001:db8:acad:c: :1 [ Si hay conexion
S1, VLAN 4 Direccion (10.19.8.98 No hay conexién
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IPv6 2001:db8:acad:c: :98 [Si hay conexién
Direccion [10.19.8.99. No hay conexién
S2,VLAN 4 , —
IPv6 2001:db8:acad:c: :99 [Si hay conexién
PC-B Direccion [10.19.8.85 Si hay conexion
IPv6 2001:db8:acad:b: :50 [Si hay conexién
PC-A Direccion [209.165.201.1 Si hay conexién
R1 Bucle 0 :db8: :209:
IPv6 ?1()Ol.db8.acad.209. Si hay conexion
Direccion [209.165.201.1 Si hay conexion
R1 Bucle O : . : :
IPV6 ?1()Ol.db8.acad.209. Si hay conexion
Direccion (10.19.8.1 Si hay conexién
R1, G0/0/1.2 . —
IPv6 2001:db8:acad:a: :1 [ Si hay conexién
Direccion [10.19.8.65 Si hay conexién
R1, G0/0/1.3 , =
PC-B IPv6 2001:db8:acad:b: :1 | Si hay conexion
Direccion [10.19.8.97 Si hay conexién
R1, G0/0/1.4 : =
IPv6 2001:db8:acad:c: :1 [ Si hay conexion
Direccion (10.19.8.98 Si hay conexién
S1, VLAN 4 : =
IPv6 2001:db8:acad:c: :98 [ Si hay conexion
Direccion (10.19.8.99. Si hay conexién
S2, VLAN 4 . —
IPv6 2001:db8:acad:c: :99 [Si hay conexion

Para finalizar es necesario realizar pruebas de conectividad entre los PC-a y los
demas dispositivos configurados para verificar que las configuraciones realizadas
en el Router, Switch 1 y el switch 2 hayan quedado correctamente logrando la
conectividad solicitada en la guia, lo mismo se debe realizar con el PC-B, esta

verificacion se puede realizar por medio del comando ping.
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Figura 6 Ping de PC-A a R1, G0/0/1.2
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Fuente: Autor

Se inicia command Prompt en el equipo PC-A para se realiza un ping desde el
equipo PC-A hacia la interfaz virtual G0/0/1.2 que le pertenece al Router 1, para

poder verificar que si tenga conectividad

Figura 7 Ping de PC-A a R1, G0/0/1.3
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Se inicia command Prompt en el equipo PC-A por medio del comando ping desde
el equipo PC-A se verifica conexion con la interfaz virtual GO/0/1.3 que se configuro

en el Router 1

Figura 8 Ping de PC-A a R1, G0/0/1.4
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Se inicia command Prompt para realizar pruebas de conexion se realiza un ping
desde DOS en el equipo PC-A a las IPV4 e IPV6 que se configuraron en la interfaz

virtual G0/0/1.4
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Figura 9 Ping de PC-A a S1, VLAN 4
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Fuente: Autor
Se inicia command Prompt para verificar si existe conexion entre el PC-A 'y la Vlan4
se envia un ping a la ip que se configuraron en las interfaz de Switch 1 ”S1”

Figura 10 Ping de PC-A a S2, VLAN 4
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Se inicia command Prompt para verificar si existe conexion entre el PC-Ay la
Vlan4 se envia un ping a la ip que se configuraron en las interfaz de Switch "S2”
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Figura 11 Ping de PC-A a PC-B
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Se inicia command Prompt se realiza un ping a 10.19.8.85 y
2001:DB8:ACAD:B::50 para verificar que exista conectividad entre PAC-A 'y PC-B

Figura 12 Ping de PC-A a R1 Bucle 0
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Se inicia command Prompt se realizar prueba de conexion entre el PC-Ay R1
BubleO o loopback

Figura 13 Ping de PC-B a R1 Bucle 0
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Fuente: Autor

Se inicia command Prompt se realiza una revision de conectividad con el
comando ping desde PC-B a R1Bucle0
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Figura 14 Ping de PC-B a R1, G0/0/1.2

Fuente: Autor

Se inicia command Prompt desde el PC-B se envia un ping a las interfaz configuada

en R1, G0/0/1.2

Iﬁ":i

i r1Gon
Faos | Faoit  Fa0d
feo i 2 Fanz
| lFaDHB
Q ;
PC-B

PC-&

N
Time: 03:22:32( i ]

Figura 15 Ping de PC-B a R1, G0/0/1.3

Fuente: Autor
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12:32 p.m.

e 20/10/2020

A G )

B

31



Se inicia command Prompt con el comando Ping desde PC-B se verifica que haya
conectividad con la interfaz virtual de R1 G0/0/1.3

Figura 16 Ping de PC-B a R1, G0/0/1.4
» Logieal NENVECDIESS ® pcp

Physical Config Deskiop Programming Atftributes

(Command Prompt

Pinging 10.1%.

-
&

i ricon 1y

Fa 0/5 I Fa0M  FaOM

Faliz Faliz

Faos 1
| lFaUH g
g i
PC-A Pc-B

12:35 p.m.
20/10/2020

A @ &1 ) EsP

Fuente: Autor

Se inicia command Prompt se ingesa desde a DOS desde PC-B y se envia un ping
a las ips configuradas en la interfaz del virtual R1, GO/0/1.4

Figura 17 Ping de PC-B a S1, VLAN 4

o S5 ¥pcp - O

Physical Config Desktop Programming Adtributes
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P—
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Faos {1
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I Ping stat
I
J CJ azprovinat
; 4 Minimm
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X 1111 p.m.
A GO 7 5 SR Q) EsP R o [

20/10/2020
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Fuente: Autor

Se inicia command Prompt se envia Ping para verificar la conectividad entre el PC-
By el switch2

Figura 18 Ping de PC-B a S2, VLAN

o §F BH ®pce - O
Physical Config Deskto Programming Aftributes

Command Prompt X

&=

i r1con

Fa 0/ I FaDi  FaOn
NP

e 1 Fav2z Fa0i2 *

| I.FaD.MS

I =
Q ] _—s
PC-A FC-B

& B W 4o gy e ARm

20/10/2020

Fuente: Autor

Se inicia command Prompt se envia Ping para verificar la conectividad entre el PC-
By el switch2
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Escenario 2
Figura 19 Topologia escenario 2

el Internet
Internet
209.165.200.238 ™
2001:DB8:ACAD:A::38

209.165.200.232/29

60/0 |2001:088:ACAD:A:/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

OSPF

192.168.99.2 ghams

Parte 1: Inicializar dispositivos

Paso 1:

Tabla 12 Configuracion Inicial

Definiciones de VLAN
VLAN Direccién IPv4_Nombre
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24 Administracion

Servidor web
10.10.10.10/32
172.16.2.0/30
2001:DB8:ACAD: 2:/64

104:192.168.4.0/24
105:192.168.5.0/24
106:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

Inicializar y volver a cargar los routers y los switches

Tarea

Comando de I0OS

Eliminar el archivo startup-config de todos
los routers

Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config de todos
los switches y eliminar la base de datos de
VLAN anterior

Switch#erase startup-config
Switch#delete vlan.dat

Volver a cargar ambos switches

Switch#reload

Verificar que la base de datos de VLAN no
esté en la memoria flash en ambos switches

Switch#show vlan brief

Antes de iniciar cualquier configuracion en una red de datos lo primero que se debe
hacer es iniciar los dispositivos para poder eliminar todas las configuraciones que

se hayan realizado antes y puedan llegar afectar la red que se va a montar.
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Parte 2:

Paso 1:

Configurar los pardmetros béasicos de los dispositivos

Configurar la computadora de Internet

Tabla 13 Configurar los parametros basicos de los dispositivos

Elemento o tarea de
configuracion

Especificacién

Direccioén IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccioén IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Para la configuracion que se esta realizando se debe configurar el servidor de
internet con los siguientes datos de ip, mascara de subred, puerta de enlace,

direccion ipv6 y puerta de enlace lpv6

Paso 2: Configurar R1

Tabla 14 Configurar Router R1

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Contrasefa de exec privilegiado cifrada

R1(config)#enable secret class

Contraseria de acceso a la consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contrasena de acceso Telnet

R1(config)#line vty 0 4
R1(config-line)#login
R1(config-line)#end

Cifrar las contrasefias de texto no cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd # Se prohibe el
acceso no autorizado#

Interfaz S0/0/0

R1(config)#int s0/0/0
R1(config-if)y#ip address 172.16.1.1
255.255.255.252
R1(config-ify#description R1 a R2
R1(config-if)#ipv6 address
2001:db8:acad:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown

Rutas predeterminadas

Router(config)#ip route 0.0.0.0 0.0.0.0
s0/0/0
Router(config)#ipv6 route ::/0 s0/0/0
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Figura 20 Configuracion basica R1

L&

Physical  Config  CLI Aftributes
—

105 Command Line Interface

Enter configuration commands, one per line. End with CNTL/Z. ~
Rl{config)#no ip domain-lookup

config) genable secret class

ig)gline conscle O

ig-line) $password cisco

config-line)#login

ig-line) gexit

nfig)#line vey 0 4

config-line)#login

ig-line) gexit

ig)#service password-encryptien

config) gbanner motd # Se prohibe el acceso no autorizado
Al (config)gint 50/0/0

Rl{config-if)#

Rl#

#5YS-5-CONFIG I: Configured from console by comsole

Rl#config t©

Enter configuration commands, one per line. End with CNTL/Z.
config)gint s0/0/0

config-if] $ip address 172.16.1.1 255.255.255.252

config-if] #description Rl a RZ

ig-if) #ipvé address 2001:dbS:acad:1::1/64

ig-if) #ipvé address 2001:db3:acad:1::1/€4

config-if] #no shutdewn

nfig-if) fexit

Rl{config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

Rl{config)#ipvé route ::/0 s0/0/0

Rl{config)

. S o L WEpm
~ O a7 B g tm Q) esp o (]

Fuente: Autor

En el router R1 se debe realizar una configuracion basicar donde se cofigure las
contrasefia para el modo privilegiado, modo de cosoloa, acceso remoto y la
condiguracion de red como ip y Ipv6 los cuales son necesario para darle seguridad
a los dispositivos de red y configurar la red.

Figura 21 Comando Show Run Router R1
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CirleF6 to exit CLI focus Copy. P

Top

%44 p.m.

10/11/2020

Fuente: Autor

Para verificar que se haya configurado correctamente se ingresa el comando
Show Run Router R1

Paso 3: Configurar R2

Tabla 15 Configuracion basica R2

Elemento o tarea de

) - Especificacion
configuracién

Desactivar la busqueda DNS Router(config)#no ip domain-lookup

Router(config)#hostname R2

Nombre del router R2(config)#

Contrasefia de exec privilegiado

cifrada R2(config)#enable secret class

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefa de acceso a la consola

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefa de acceso Telnet

Cifrar las contrasefias de texto no

cifrado R2(config)#service password-encryption

Habilitar el servidor HTTP R2(config)# ip http server
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Mensaje MOTD

R2(config)#banner motd # Se prohibe el acceso
no autorizado#

Interfaz S0/0/0

R2(config)#interface S0/0/0
R2(config-if)#description R2 a R1

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address 2001:db8:acad:1::1/64
R2(config-if)#ipv6 address 2001:db8:acad:1::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config-if)Int SO/0/1

R2(config-if)y#description R2 a R3

R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address 2001:db8:acad:2::2/64
R2(config-if)#clock rate 128000

This command applies only to DCE interfaces
R2(config-ify#no shutdown

Interfaz GO/0 (simulacién de
Internet)

R2(config)#int g0/0
R2(config-if)#description Salida Internet
R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:db8:acad:A::1/64

R2(config-if)j#no shutdown

Interfaz loopback 0 (servidor web
simulado)

R2(config)#int loopback 0

R2(config-if)#ip address 10.10.10.10
255.255.255.0

R2(config-if)#no shutdown
R2(config-if)#description Web Serve simulado

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0

Figura 22 Configuracién béasica R2
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RZgconfig t ~

Enter configuration commands, one per line. End with CNTL/Z.

onfig) #no ip domain-lookup

onfig) ghostname R2

onfig) ¢enable secret class

RZ (config) #line console O

onfig-line) #password cisco

onfig-line)#login

onfig-line) fexit

onfig) #line vty 0O 4

onfig-line) #password cisco

onfig-line)#login

onfig-line) fexit

onfig) #service password-encryption

onfig) §banner motd § Se prohbe el acceso no autorizadof

B2 (config) #int s0/0/0

onfig-if) #description R2Z a R1

onfig-if) §ip address 172.1€.1.2 255.2

onfig-if) #ipve€ address 2001:db&:

onfig-if) #ipve€ address 2001:db&:

onfig-if) #no shutdown

onfig-if) §int s0/0/1

onfig-if) #description R2Z a R3

onfig-if) $§ip address 172_.1€.2.2 255.255.255.252
onfig-if) #ipvé address Z00l:dbS:acad:2::Z/7€4

B2 {config-if) $R2 (config-if) #clock rate 123000

% Invalid input detected at '"' marker.

RZ (config-if)#clock rate 128000

This command applies only to DCE interfaces

onfig-if) #no shutdown

onfig-if) #int gl/0

onfig-if) #description Salida Internet

onfig-if) $§ip address 205.1€5.200.233 255.255.255.248
onfig-if) #ipwé address 2001:db8:acad:Z::1/€4
onfig-if) #no shutdown

B2 (config-if) g

Ctrl+F§ to exit CLI focus Copy Paste

[ Top

10:36 p. m. |:|

7/12/2020

Fuente: Autor

En el segundo router tambien es necesario realizar una configuracion basica para
poder aumentar la seguridad de este dispositivo evitando que puedna ingresar y
modificar su configuracion ya sea por consola o remotamente, tambien se debe
realizar la configuracion de red como ipv4, ipv6 en sus interfaces a usar, para la
configuracion solicitada tambien se debe establecer una rutas y configurar unas
interfaces loopback
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Figura 23 Comando Show run Router R2

¥ Rz - O

%
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no ip domain-loockup
!
!

spanning-tres mode pwst

interface Loopbackd
description Webk Serve simulado

1
interface GigabitEthernetd/0

description Salida Internet

ip address 205.1€5.200.233 255.255.255.248
duplex auto

speed auto

ipwe address Z001:DBE:RACRD:-A:-:1/c4
1
interface GigabitEthernetd/1l

no ip address

duplex auto

speed auto

shutdown

[

interface GigabitEthernetl/2

no ip address

duplex auto

speed auto

shutdown

1

interface Seriald/0/0

description R2Z a R1

ip address 172.1€.1.2 255.255_255.
ipve address Z001:DBZ:ACRD:1::2/64
——-Hore——

Ctrl+F8 to exit CLI focus Copy P:

[ Top

947 p. m.
10/11/2020

D =i "3 [:]:I:] ESP

Fuente: Autor

Para verificar que se haya configurado correctamente se ingresa el comando
Show run Router R2
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Paso 4:

Configurar R3

Tabla 16 Configuracion Router R3

Elemento o tarea
de configuracién

Especificacion

Desactivar la
busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3
R3(config)#

Contrasefa de exec
privilegiado cifrada

R3(config)#enable secret class

Contrasefa de
acceso a la consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasefia de
acceso Telnet

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las
contrasefias de texto
no cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd # Se prohibe el acceso no
autorizado#

Interfaz SO/0/1

R3(config)#int s 0/0/1
R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:db8:acad:2::1/64
R3(config-if)#clock rate 128000

R3(config-if)#no shutdown
R3(config-if)#description R3 a R2

Interfaz loopback 4

R3(config)#int loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#description Loopback 4
R3(config-if)#exit

Interfaz loopback 5

R3(config-if)#Interfaz loopback 5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#description Loopback 5
R3(config-if)#exit
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R3(config)#int loopback 6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
Interfaz loopback 6 | R3(config-if)#no shutdown

R3(config-if)#description Loopback 6
R3(config-if)#exit

R3(config)#int loopback 7

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
Interfaz loopback 7 | R3(config-if)#no shutdown

R3(config-if)#description Loopback 7 lIpv6
R3(config-if)#exit

Rutas R3(config)#ip route 0.0.0.0 0.0.0.0 S0/0/1
predeterminadas R3(config)#ipv6 route ::/0 SO/0/1

Figura 24 Configuracion béasica R3

LLE! - o

e
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R3gconfig t ~
Enter configuration commands, one per line. End with CNTL/Z.
B3 (config) #no ip domain-lookup

B3 (config) thostname R3

B3 (config) #enable secret class

R3 (config)#line console O

B3 ({config-line) §password cisco

R3{config-line)#login

B3 {config-line) fexit

B3 (config)#line vty 0 4

B3 ({config-line) §password cisco

R3{config-line)#login

R3 (config-line) fexit

R3{config) #service password-encryption

R3{config) #banner motd # Se prohibe el accesoc no autorizadod
B3 (config) gint s0/0/1

R3{config-if)#ip address 172.16.2.1 255.255.255.252ip address
172.16.2_1 255.255.255.252

% Invalid input detected at '~' marker.

R3{config-if) #ipvE address 2001:dbf8:acad:2
R3{config-if) #no shutdown
R3{config-if)fdescription R3 a R2
R3{config-if)#int loopback 4

B3 (config-if) §ip address 132 _.1€5.4.1 255.255.255.0
B3 ({config-if) §noc shutdown
R3{config-if)fdescription Loopback 4
R3{config-if){Interfaz loopback &5

% Invalid input detected at '~' marker.

B3 (config-if)#Int loopback 5

R3{config-if)fno shutdown

R3{config-if)fdescription Loopback 5

B3 {config-if) fexit W

Ctrl+F§ to exit CLI focus Copy Paste

[ Top

10:46 p. m.
7/12/2020 ~

1)) ESP

Fuente: Autor
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En el router R3 al igual que en los dispositivos anteriores se debe realizar una
configuracion basica para poder brindar seguridad a los dispositivos, también es
necesario poder configurar las interfaces que se utilizaran con los datos de red
brindados en la imagen de la topologia, para este dispositivo también se configura
unas interfaces loopback con los datos brindados

Figura 25 Comando show ip int br Router R3

B3gshow ip int br

Interface IP-Address OKE? Method Status

Protocol

FigabitEthernetd/ 0 unassigned YES NVRAM administratively
down down

FigabitEthernetd/s1 unassigned YES NVRERM administratively
down down

FigabitEthernetl/s2 unassigned YES NVEAM administratively
down down

Seriald/0/0 unassigned YES NVRAM administratively
down down

Serialld/0/1 172.16.2.1 YES manual up

up

Loopbackd 1592 . 1e2.4.1 YES manual up

ug

Loopbacks 1532 .165.5.1 YES manual up

ug

Loopbacke 1932 .162.6.1 YES manual up

ug

Loopback? unassigned YES unset up

ug

Vlanl unassigned YES unset administratively
down down

nzg

2tri+F6 to exit CLI focus Copy Paszt

Top

950 p. m.

= 4 5 0]d)
7 B SR Ay BP0

Fuente: Autor

Para verificar que se haya configurado correctamente se ingresa el comando show
ip int br Router R3

Paso 5: Configurar S1

Tabla 17 Configuracion Switch S1

Elemento o tarea de configuracion Especificaciéon
Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
Nombre del switch Switch(config)#hostname S1

43



Contrasefia de exec privilegiado
cifrada

S1(config)#enable password class

Contrasefia de acceso a la consola

S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasefia de acceso Telnet

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

S1(config)#service password-
encryption

Mensaje MOTD

S1(config)#banner motd #Se prohibe
el acceso no autorizado.#

Figura 26 Configuracion Bésica S1
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Password:

Slwen

Password:

Password:
Slgconfigure terminal

{config) #no ip domain-lookup
({config) thostname 51

(config) #enable password class
({config) #line console O
({config-line)#password cisco
{config-line)#login
{config-line) fexit

{config) §line voy 0 4
{config-line)g#password cisco
(config-line)#login
(config-line)gexit

{config) ¢service password-encr
(config) ¢banner mtod gMensaje
5li{config) #banner mtod #Mensaje
autorizado.

% Invalid input detected at '~

Sl{config)$
S1{config) $banner mtod #Se prohi

% Invalid input detected at '~'

% Invalid input detected at '~'
Sl {config) #ban
Sl{config) $banner m

Sl{config) $banner motd #Se prohi
S1{config)

Enter configuration commands, one per line.

Sl{config) ibanner mtd #Se prohibe el acceso no autorizado.g

End with CHNTIL/ZI.

yption
HOTD
HMOTDSe prohbe el acceso no

marker.

be el acceso no autorizado.t

marker.

marker.

be el acceso no autorizado . #

Ctri+F8 to extt CLI focus

[ Top

Fuente: Autor

Copy Paste

11:07 p. m.
7/12/2020

o @ EH 3 o Q) EsP

e
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El switch S1 se le deber realizar la configuracion basica como desactivar DNS,
asignar un nombre para poder reconocer en la red, colocar seguridad a la conexion
por consola y remotamente

Figura 27 comando Show run Switch S1
L
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banner motd ~CSe prohibe el acceso no autorizado.~C
!
1
!
!
1

line con O
password 7 0822455D0A1E
login
!
line aux 0
1
line wty 0 4
password 7 0822455D0A1E
login

!
1
1
!
end

51%
S51%

; f %53 p. m.
o = e = :
~ & i 7 SR i) ESP e [

Fuente: Autor, para verificar que se haya configurado correctamente se ingresa el
comando Show run Switch S1

Paso 6 Configurar el S3

Tabla 18 Configuracién el Switch S3

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS Switch(config)#ip domain-lookup
. Switch(config)#hostname S3
Nombre del switch S3(config)#

Contrasefia de exec privilegiado cifrada | S3(config)#enable password class
S3(config)#line console O
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit
S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contraserfia de acceso a la consola

Contrasefia de acceso Telnet
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S3(config)#service password-
encryption

S3(config)#banner motd #Se
prohibe el acceso no autorizado.#

Cifrar las contrasefas de texto no cifrado

Mensaje MOTD

Figura 28 Configuracion basica S3
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Se prohibe el acceso no autorizado. ~
User Rccess Verification
Password:

S3ren

Password:

S3gconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
53 (config) #ip domain-lookup

53 {config) #ghostname 53

53 (config) #enable password class

53 (config)#line console 0

53 {config-line) §password cisco

53 (config-line)#login

53 (config-line) fexit

53 (config)#line vty 0 4

53 {config-line) §password cisco

53 (config-line)#login

53 (config-line) fexit

S3{config) §service password-encryption
S3{config) 53 (config) ¢banner motd $Se prohibe el acceso no
autorizado.$

% Invalid input detected at '~' marker.

52 (config) #52 (config) ¢hanner motd #Se prohibe el acceso no
autorizadog

% Invalid input detected at '~' marker.
S3(config) §#banner motd $5e prohibe el accesc no autorizadog

% Invalid input detected at '~' marker.

53 (config) g§banner motd #5e prohibe el accesoc no autorizadog
53 (config) g e

Ctrl+F& to exit CLI focus Copy Paste

[ Top

o @ W ) e P

7/12/2020

Fuente: Autor

En el Swtich S3 se debe configurar el nombre del dispositivo para poderlo ubicar en
la red, asegurar el dispositivo colocando contrasefia de ingreso y un mensaje de
advertencia, contrasefia en el modo remoto,
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Figura 29 comando Show run Switch S3

L= —
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—
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banner motd ~CSe prohibe el acceso no autorizado.~C
!
i
!
!
!

line con 0

password 7 0822455D0ALE
login

|

line aux 0
!

line vty 0 4
password 7 0822455D0ALE
login

i
!
!
!
end

Ctrl+F& to exit CLI focus Copy

9:58 p. m.
10/11/2020

~ & i 7 EH R Q) ESP

Fuente: Autor
Para verificar que se haya configurado correctamente se ingresa el comando
Show run Switch S3

Paso 7: Verificar la conectividad de la red

Tabla 19 Verificacion de Conectividad

Desde A Direccion IP | Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Ping responde
R2 R3, S0/0/1 172.16.2.1 Ping responde
PC de Gateway 209.165.200.233 | Ping Responde
Internet predeterminado

Para veririfcar que los datos configurados han quedado correctamente y verificar
que exista conectividad entre los dispositivos con el comando ping se envia
paquetes a R1 y R2
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Figura 30 Ping desde R1 a R2 S0/0/0

B R - m] =
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-~
Se prohbe el acceso no autorizado
User RAccess Verificatiom
Password:
Rlzenable
Password:
Rl#ping 172.16.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.1£.1.2, timecut is 2 seconds:
i
Suceess rate is 100 percent (5/5), round-trip min/avg/max = 1/3/11 ms
n13l v
Cirl+F6 to exit CLI focus Copy Faste
O top

Fuente: Autor

Para verificar que exista conectividad correctamente se ingresa el comando ping
desde R1 a R2 S0/0/0

Figura 31 Ping de R2 a R3 S0/0/1

1 2
~

Physical Config CLI Attributes

—
108 Command Line Interface
~
Se prohbe el acceso no autorizado

User Access Verification

Password:

RI=enable

Password:

R2fping 172.1€.2.1

Type escape sequence to abort.

Sending 5, 1l00-byte ICMP Echos to 172.16.2.1, timeocut is 2 seconds:

(RN

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/4/11 ms

RI# hd
Ctrl+F5 to exit CLI focus Copy Paste
o

955 p. m.
1/11/2020 E‘

qi) Ese

Fuente: Autor
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Para verificar que exista conectividad correctamente se ingresa el comando, ping
de R2 a R3 S0/0/1

Figura 32 Ping desde Pc internet a Gateway

¥ Serverd

Physical Config Services Desktop Programming Attributes
I

(Command Prompt

O 1op

9/11/2020 I:‘

Fuente: Autor

Para verificar que exista conectividad correctamente se ingresa el comando ping
desde Pc internet a Gateway

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
VLAN

Paso 1: Configurar S1

Tabla 20 Configuracion Vlan, puertos troncales y Routing S1

Elemento o tarea de

. S Especificacion
configuracion

Si1#vlan database

Crear la base de datos | S1(vlan)#vlan 21 name Contabilidad
de VLAN Sil(vlan)#vlan 23 name Ingenieria
S1(vlan)#vlan 99 Administracion
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Asignar la direccioén IP
de administracion.

S1(config)#int vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)y#Description Vlan Administracion

Asignar el gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal
en la interfaz FO/3

S1(config)#int f0/3

S1(config-if)#switchport mode access
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)y#switchport trunk encapsulation dotlq
S1(config-if)#no shutdown
S1(config-if)#description Conexion a R1

Forzar el enlace troncal
en la interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa
S1(config)#int f0/5

S1(config-if)#switchport mode access
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)#no shutdown
S1(config-if)#description Conexion S1 a S3
S1(config-if)#switchport trunk native vian 1

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range
S1(config-if)#int range FO0/1-2, f0/4, FO/6-24
S1(config-if-range)#switch mode access
S1(config-if-range)#shutdow

Asignar FO/6 a la VLAN
21

S1(config)#int f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 21
S1(config-if)#no shutdown

Apagar todos los puertos
sin usar

Utilizar el comando interface range
S1(config-if)#int range FO0/1-2, f0/4, FO/7-24
S1(config-if-range)#shutdow

Procedemos a realizar configuracion de las Vlan que solicita la actividad propuesta
y con la cual jabamos los dominios de broadcast separando las redes por areas de
trabajo, tambien realizamos la configuracion de los puertos troncal sobre el switch
S1 para que se pueda pasar el trafico de las diferentes Vlan que se usaran en el
swtich.
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Figura 33 Comando show vlan switch S1

ana

L — O
Physical Coenfig Aftributes
105 Command Line Interface
VLAN Name Status Ports
1 default active Fad/l, Fal/2, Fal/4,
Fal/5
Fad/7, Fal/2, Fal/3,
Fal/10
Fad/1ll, Fal/12,
Fa0/13, Fa0/14
Fal/15, Fal/lg,
Fa0/17, Fad/l2
Fal/1%, Fal/20,
Fa0/21, Fa0/22
Fad/ /23, Fal/24,
igl/l, Gigd/z
21 contabilidad active Fal/€
23  Ingenieria active
55 Rdministracion active
1002 fddi-defaultc active
1003 token-ring-default active
1004 fddinet-default active
1005 trmet-default active
VLAEN Type SAID MTT Parent RingMo BridgeNo Stp Brdghode
Transl Trans2
1 enet 100001 1500 - - - - - a
a
21 enet 100021 1500 - - - - - a
a
23 enet 100023 1500 - - - - - a
-

Fuente: Autor

Para verificar que se haya configurado correctamente se ingresa el comando show

vlan en el switch S1

Paso 2: Configurar el S3

Tabla 21 Configuracion Vlan, puertos troncal y routing S3

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

S3#vlan database

S3(vlan)#Vlan 21 name contabilidad
S3(vlan)#vlan 23 name Ingenieria
S3(vlan)#vlan 99 name Adminstracion
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Asignar la direccion IP de
administracion

S3(config-if)#int vilan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)y#description Vlan Ingenieria

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#int f0/3

S3(config-if)y#switchport mode access
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vian 1
S3(config-if)y#Switchport trunk encapsulation
dotlq

S3(config-if)#description Conexion a S1
S3(config-if)#no shutdown

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#int range FO/1-2, FO/4-24
S3(config-if-range)#switchport mode access

Asignar FO/18 a la VLAN 21

S3(config)#int f0/18
S3(config-if)#switchport mode access
S3(config-if)#switchport access vilan 21
S3(config-if)#no shutdown

Apagar todos los puertos sin
usar

S3(config)#int range f0/1-2, FO/4-17, f0/19-24
S3(config-if-range)#shutdown

Sobre el swith S3 tambien se debe realizar al configuracio de las Vlan, puertos

troncales y ruoting para que pueda cominicar se los swtches por la vlan

configuradas
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Figura 34 Configuracion Vlan e interfaces S3
¥ 53 - |

Physical Config CLI Attributes
I

105 Command Line Interface

administratively down
53 (config-if-range) §
52 (config-if-range)#do sh wvlan

VLEN MName Status Dorts
1 default active Fal/l, FalsZ, Fals4,
Fad/s

Fal/&, Fal/7, Fal/g,
Fa0/9

Fa0/10, Fao/ll,
Faosl2, Fa0/13

Fa0/14, Fa0/15,
Fa0/lé, Fa0/l7

Fa0/13, Fa0/z0,
Fad/2l, Fa0/22

Fa0/23, Fal/24,
Cigl/l, Big0/2

21 contabilidad active Fal/12
23 Ingenieria active
55 hdminstracion actiwve
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-defaults active
1005 trnet-default active
Ciri+F6 to exit CLI focus Copy Paste

E", - m o - [:]::]) ESP 11:39 a.m.

11/11/2020 E}j:
Fuente: Autor, para verificar que se haya configurado correctamente se ingresa el
comando show vlan en el switch S3

Paso 3: Configurar R1

Tabla 22 Configurar R1

Elemento o tarea

) 2 Especificacion
de configuracion

R1(config)#int g0/1.21

Configurar la R1(config-subif)#description Lan Contabilidad
subinterfaz 802.1Q | R1(config-subif)#ip address 192.168.21.1
.21 en GO/1 255.255.255.0

R1(config-subif)#encapsulation dotlq 21
R1(config)#int g0/1.23

Configurar la R1(config-subif)#description Lan de Ingenieria
subinterfaz 802.1Q | R1(config-subif)#ip address 192.168.23.1
.23 en GO/1 255.255.255.0

R1(config-subif)#encapsulation dotlg 23
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Configurar la

subinterfaz 802.1Q
.99 en G0O/1 255.255.255.0
R1(config-subif)y#encapsulation dotlq 99

R1(config)#int g0/1.99
R1(config-subif)#description LAN de Administracion
R1(config-subif)#ip address 192.168.99.1

GO0/1

Activar la interfaz

R1(config)#int g0/1
R1(config-ify#no shutdown

Para que R1 pueda recibir el trafico de las vlan por el mismo puerto es necesario
configurar interfaces virtuales para cada vlan y configurar el encapsulado todo en
la inerfaz GO/1

Figura 35 show ip interface br en R1

Fuente: Autor
Para verificar que se haya configurado correctamente se ingresa el comando show

¥ R1 - 0
Physical Config CL Attributes
—
105 Command Line Interface
R1g
R1g
Rlishow ip int br
Interface IP-Zddress OE? Method Status
Protocol
GigabitEthernet0/0 unassigned YES NVERM administratively
down down
GigabitEthernet(/1 unassigned YES NVEAM up
up
GigabitEthernet0/1.21 152.1€3.21.1 YES manual up
up
GigabitEthernet0/1.23 15%2.1€3.23.1 YES manual up
up
GigabitEthernet0/1.9% 152.1€3.55.1 YES manual up
up
GigabitEthernet0/2 unassigned YES NVERM administratively
down down
Seriald/0/0 172.1€.1.1 YES NVRRM up
uj
Seriall/ 071 unassigned YES NVEAM administratively
down down
Vlanl unassigned YES unset administratiwvely
down down
n1g|

Ctrl+F6 to exit CLI focus

Copy Faste

FEG @) P B[]

18/11/2020

ip interface br en R1

Paso 4:

Tabla 23 Verificacion interfaces virtuales R1

Verificar la conectividad de la red

Desde

A

Direccion IP | Resultados de ping

S1

R1, direccion VLAN 99

192.168.99.1 Ok
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S3 R1, direccion VLAN 99 192.168.99.1 Ok
S1 R1, direccion VLAN 21 192.168.21.1 Ok
S3 R1, direccion VLAN 23 192.168.23.1 Ok

Para verificar que la interfaces virtuales creadas quedaron configuradas
correctamente se realiza un ping desde el switch S1y S2 a router R1 comprobando
gue si halla conexién.

Figura 36 Verificacion conexion de S1 a R1 vlan 99 y vlan 21

L] - O x

Physical Config CLI Aftributes
—

105 Command Line Interface

~
Se prohibe el acceso no autorizads.
User Rccess Verification
Password:
Slrena
Password:
Slgping 192.1€2.21.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Schos to 192.168.21.1, timeout is 2 seconds:
trne
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
Slgping 152.165.23.1
Type escape sequence to abort.
Sending 5, 100-byte ICHP Echos to 152.162.23.1, timeout is 2 seconds:
e
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
Slgping 152.168.55.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€2.95.1, timesout is 2 seconds:
e
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
sigl hd
Ctrl+F6 to exit CLI focus Copy Paste

&57 p. m.
~ 0o 7 E g =) esp -

18/11/2020 m

Fuente: Autor

Para verificar que exista conectividad correctamente se ingresa el comando ping
conexion de S1 a R1 vlan 99 y vlan 21

Figura 37 Verificacion conexion de S1 a R1 vlan 99 y vlan 23
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P 53 - m} *
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Port Wlans in spanning tree forwarding state and not pruned Y
Fal/3 1,21,23,3%

S3gping 192.168.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1€2.21.1, timeocut is 2 seconds:
T

Success rate is 80 percent (4/5), round-trip min/favg/max = 0/0/1 ms
S3#ping 152 .1€5.23.1

Type escape sequence to abort.
Sending 5, l00-byte ICMP Echos to 152.1€3.23.1, timeout is 2 seconds:
St

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/1 ms
S3gping 152 .1€2.55.1

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.5%5_.1, timeout is 2 seconds:
Sl

Success rate is 80 percent (4/5), round-trip min/favg/max = 0/0/1 ms

s34 ¥

Ctrl+F& to exit CLI focus Copy Paste
929 p. m.
18/11/2020

7 B = v= ) ESP

Fuente: Autor

Para verificar que exista conectividad correctamente se ingresa el comando ping
de S1 a R1vlan 99 y vlan 23

Parte 4. Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en el R1

Tabla 24 Configurar OSPF en el R1

Elemento o tarea de

) > Especificacion
configuracién

R1(config)#router ospf 1

Configurar OSPF area 0 R1(config-router)#router-id 1.1.1.1

R1(config-router)#network 172.16.1.0 0.0.0.3 area 0

Anunciar las redes R1(config-router)#network 192.168.21.0 0.0.0.255 area 0
conectadas directamente | R1(config-router)#network 192.168.23.0 0.0.0.255 area 0
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0

R1(config-router)#router ospf 1

Establecer todas las R1(config-router)#passive-interface g0/1.21
interfaces LAN como R1(config-router)#passive-interface g0/1.23
pasivas R1(config-router)#passive-interface g0/1.99

R1(config-router)#end

Desactive la sumarizacion | R1(config)#router ospf 1
automatica R1(config-router)#no auto-summary
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En los router se configurar OSPF para que entre ellos cree adyacencia entre
vecinos, intercambie informacion de routing y calcular las mejores rutas

Figura 38 show ip protocols en R1

Ll _
Physical Config CL Attributes
I
105 Command Line Interface
% Invalid input detected at '~' marker.

Rl {config-router)fdo sh ip protocols

Bouting Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Routing for Networks:
172.1€.1.0 0.0.0.3 area 0
152 .1€8.21.0 0.0.0.255 area 0
152.1€2.23.0 0.0.0.255 area 0
152.1€2.59.0 0.0.0.255 area 0
Passive Interface(s):
GigabitEthernet(/1.21
GigabitEthernet(/1.23
GigabitEthernetl/1.3%
Bouting Information Sources:

Gateway Distance Last Update
1.1.1.1 110 00:14:24
Distance: (default is 110)

Bl (config-router) Sl

Ctrl+F8 to exit CLI focus Copy

NGO 7zEHSW B TOP™

20/11/2020

Fuente: Autor

Para verificar que se haya configurado correctamente se ingresa el comando show
ip protocols en R1

Paso 2: Configurar OSPF en el R2

Tabla 25 Configurar OSPF en el R2

Elemento o tarea de

. > Especificacion
configuracién

R2(config)#router ospf 1

R2(config-router)#router-id 2.2.2.2
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0
R2(config)#route ospf 1
R2(config-router)#passive-interface loopback 4
R2(config-router)#passive-interface loopback 5
R2(config-router)#passive-interface loopback 6
R2(config-router)#passive-interface loopback 7

Configurar OSPF area 0

Anunciar las redes
conectadas directamente

Establecer la interfaz LAN
(loopback) como pasiva
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Desactive la sumarizaciéon | R2(config)#router ospf 1
automética. R2(config-router)#no auto-summary

Para que el protocolo OSPF pueda acutalizar y compartir si lista de rutas tambien
se debe configurar en R2 OSPF, area y anunciar las redes conectada directamente

Figura 39 show ip protocols en R2
e
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~
R2 {config-router)#do sh ip protocols
Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
10.10.10.0 0.0.0.255 area 0
172.1€.1.0 0.0.0.3 area 0
172.1€.2.0 0.0.0.3 area 0
Passive Interface(s):
Loopbackd
Loopbackd
Loopbacks
Loopbacke
Loopback?
Routing Information Sources:
GCateway Distance Last Update
1.1.1.1 110 o0:01:21
2.2 2.2 110 00-01-21
Distance: (default is 110)
——More—- hd
Cirl+F5 to exit CLI focus Copy Paste

[ Top

&4T a.m.
di ESP P

26/11/2020 E5

Fuente: Autor

Para verificar que se haya configurado correctamente se ingresa el comando show
ip protocols en R2

Paso 3: Configurar OSPFv3 en el R2

Tabla 26 Configurar OSPFv3 en el R2

Elemento o tarea de

) . Especificacion
configuracion

R2(config)# ipv6 router ospf 1
R2(config-router)#router-id 2.2.2.2

Anunciar redes IPv4 R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
conectadas R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
directamente R2(config-router)#network 172.16.2.0 0.0.0.3 area 0

Configurar OSPF area 0
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R2(config)# ipv6 router ospf 1

R2(config-router)#passive-interface loopback 4
R2(config-router)#passive-interface loopback 5
R2(config-router)#passive-interface loopback 6

Establecer todas las
interfaces de LAN IPv4
(Loopback) como

pasivas R2(config-router)#passive-interface loopback 7
Desactive .I"fl R2(config)# ipv6 router ospf 1
sumarizacion .

” R2(config-router)#no auto-summary
automatica.

El protocolo OSPFv3 se utiliza para configurar adyacencia entre vecinos,
intercambie informacion de routing y calcular las mejores rutas en direccionamiento
Ipv6

Figura 40 Configurar OSPFv3 en el R2

Physical  Config LI Attributes
—

B2 (config-rtr)#network 10.10.10.0 0.0.0.255 area C
id input detected at '~' marker.

ig-rtr)#networl 10.10.10.10 0.0.0.0 area 0

id input detected at

Cirl+F6 to exit CLI focus. Copy Paste

I Top

. & ; &50a.m
S hlemeH B o B

Fuente: Autor
Para verificar que se haya configurado correctamente se ingresa el comando show

ip protocols

Paso 4: Verificar la informacion de OSPF

Tabla 27 Verificacion OSPF por medio de comando

Pregunta Respuesta

¢,Con qué comando se muestran la ID del
proceso OSPF, la ID del router, las redes de

R2#show ip protocols
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routing y las interfaces pasivas configur
un router?

adas en

¢, Qué comando muestra solo las rutas OSPF?

R2#show ip route ospf 1

la configuracion en ejecucion?

¢, Qué comando muestra la secciéon de OSPF de

R2#show ip ospf 1

Se verifica e que OSPF esté funcionando como se espera por medio de los

comandos show descritos en la tabla anterior

Figura 41 Comandos Show

P Rr2 — O be
Physical Config L Attributes.
105 Command Line Interface
Toopbacke o
Loopback?
Routing Information Sources:
Cateway Distance Last Update
1.1.1.1 110 Q0:0g8:08
2.2.2.2 110 00:0&:08
Distance: (default is 110}
RZgshow ip route ospf 1
o 152.1€2.21.0 [110/€5] wia 172.1€.1.1, 00:3€:21, Serial0/0/0
o] 192 _1€8 .23 .0 [110/€5] wia 172 -1.1, 00:-3€:-21, Serialds0/0
o 152.1€8.99.0 [110/€5] wvia 172.1€.1.1, 00:3€:21, Seriald/0/0
Rzg
Rigshow ip ospf 1
Routing Process "ospf 1™ with ID 2.2.2.2
Supports only single TOS(TOS0) routes
Supports opague LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSR arrival 1 secs
Humber of external LSR 0. Checksum Sum 0x000000
¥Wurber of opague A5 LSR 0. Checksum Sum 0x000000
Nurber of DCkhitless external and opague RS LSRR O
Number of DoNotRge external and opague AS LSRR 0
Humber of areas in this router is 1. 1 normal 0 stub O nssa
External flood list length 0
Area BACKBONE (D)
Humber of interfaces in this area is 3
Rrea has no authentication
SPF algorithm executed 3 times
Area ranges are
Humber of LSR 2. Checksum Sum 0x013d33
Humber of opague link LSA 0. Checksum Sum 0x000000
Humber of DCkitless LSRR O
Humier of indication LSR 0
Humber of DoNotRge LSAE O
Flood list length 0O
-—More—— "

Ctrl+F& to exit CLI focus Copy Paste

[ Top

852 a.m.
-
26/11/2020 55

%= ) ESP

0 @ T

Fuente: Autor
para verificar que se haya configurado correctamente se ingresa el comando show

ip ospf 1
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Figura 42 Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de

) Especificaciéon
configuracion

Reservar las primeras 20
direcciones IP en la VLAN | R1(config)#lp dhcp excluded-add 192.168.21.1
21 para configuraciones 192.168.21.20

estaticas

Reservar las primeras 20
direcciones IP en la VLAN | R1(config)#lp dhcp excluded-add 192.168.23.1
23 para configuraciones 192.168.23.20

estéaticas

R1(config)#Int g0/1.21

R1(config-subif)#Ip dhcp pool ACCT
R1(dhcp-config)#Dns-server 10.10.10.10
R1(dhcp-config)#lp domain-name ccna-sa.com
R1(config)#ip dhcp pool vlan21
R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#default-router 192.168.21.1

Crear un pool de DHCP
para la VLAN 21.

R1(config-subif)#int g0/1.23
R1(config-subif)#ip dhcp pool ENGNR
R1(dhcp-config)#Dns-server 10.10.10.10
Crear un pool de DHCP R1(dhcp-config)#ip domain-name ccna-sa.com
para la VLAN 23 R1(config)#ip dhcp pool vlan23
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#default-route 192.168.23.1

Para que los quipos conectados al los switches tomen una ip automatica se debe
configurar en el router R1 el protocolo DHCP, este protocolo asigna una direcion Ip
automatica a los equipos que se conecten a lared, y se evita tener que asignarle
una ip manual a cada equipo que se conecte a la red
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Figura 43 Comando show run en R1
Ly - m}

Physical Config CLI Aftributes
—

105 Command Line Interface

! »
!

enable secret 5 $L$mERr3ScTiUIEQNGurQiFU.ZeCil

|

!

ip dhcp excluded-address 152.1€2.21.1

ip dhcp excluded-address 152.1€5.21.1 132.163.21.20
ip dhep excluded-address 152.1€2.323.1 192.1€2.23.20
!

ip dhep peol ACCT

dns-server 10.10_10_10

ip dhep peol vlanZl

network 1592.1€28.21.0 255.255.255.0
defsult-router 132.183.21.1

ip dhep peol ENGNR

dns-server 10.10.10.10

ip dhep peol vlan23

network 152.1€8.23.0 255.255.255.0

1
no ip cef
ipvé unicast-routing

—-Hore——

1:29a. m.

G & 7 B Wt Q) ESP ]

22/11/2020

Fuente: Autor

Para verificar que se haya configurado correctamente se ingresa el comando show
run en R1

Paso 2: Configurar la NAT estéatica y dinamica en el R2

Tabla 28Configurar la NAT estatica y dinamica en el R2

Elemento o tarea
de configuraciéon

Crear una base de
datos local con una
cuenta de usuario

Habilitar el servicio
del servidor HTTP

Configurar el

Especificacion

R2(config)#user webuser privilege 15 secret
ciscol2345

R2(config)# ip http server
R2(config)#access-list 1 permit 192.168.21.0

servidor HTTP para 0.0.0.255
i b R2(config)#access-list 1 permit 192.168.23.0
utilizar la base de 0.0.0.255
giigf]tlig;i:opnara la R2(config)#access-list 1 permit 192.168.99.0
0.0.0.255
g;faifcg”; ’;‘eArIi ior | R2(configip nat inside source static 209.165.200.233
209.165.200.229

web.
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Asignar la interfaz
interna y externa
para la NAT estatica

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#exit
R2(config)#int S0/0/0
R2(config-if)#ip nat inside

Configurar la NAT
dinamica dentro de
una ACL privada

R2(config)#Ip nat inside source list 1 pool ENGNR
R2(config)#Ip nat inside source list 1 pool ACCT
R2(config)#Ip nat inside source list 2 pool Loopback

Defina el pool de
direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248

Definir la traduccioén
de NAT dindmica

Show ip nat statistics

En ipv4 es necesario traducir las direciones ip publicas a privadas con el protocolo
NAT el cual ayuda a que no todos los equipos de una red tenga direcciones publicas
para poder navegar por internet, en esta paso se realizara la configuracion del router

R2 que es nuestro rotuer de frontera para que realice NAT

Figura 44 show ip nat statistics /translations

L v

Physical

Config CL| Attributes.
—

105 Command Line Interface

% Invalid input detected at "~

nzg

RZ§show ip nat translations en
RZ#show ip nat translations ent
RZgshow ip nat translations ent

marker.

RZ¢show ip nat st
RZfshow ip nat statistics

Total translatioms: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: GigabitEthernetd/0

Inside Interfaces: Seriald/0/0

Hits: 0 Misses: 0O

Expired translations: 0

Dynamic mappings:

—— Inside Source

access-list 1 pool ACCT refCount 0

-— Inside Source

access-list 2 pool Loopback refCount O

RZgshow ip nat t

RZ§show ip nat translations

Pro Inside global
global
208.1€5.200.229

Inside local Cutside local

209.1€5.200.238 - -

Ctrl+F5 to exit CLI focus Copy
330 a. m.

Paste

0@ 7 EH w92 ) ESP

Fuente: Autor

Para verificar que se haya configurado correctamente se ingresa el comando show

22/11/2020 I:‘

ip nat statistics /translations
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Paso 3:

Verificar el protocolo DHCP y la NAT estatica

Figura 45 Verificar el protocolo DHCP y la NAT estatica

Prueba

Resultados

C:\>ipconfig /all
FastEthernetO Connection:(default port)
Connection-specific DNS Suffix..:

Physical Address................. 0001.635A.244E
Verificar que la PC-A Link-local IPv6 Address.........: FE80::201:63FF:FE5A:244E
haya adquirido IP Address....................... 192.168.21.21
informacion de IP del Subnet Mask...................... 255.255.255.0
servidor de DHCP Default Gateway.................. 192.168.21.1
DNS Servers...................... 0.0.0.0
DHCP Servers..................... 192.168.21.1
DHCPv6 Client DUID.............. : 00-01-00-01-05-51-0A-90-00-01-63-
5A-24-4E
C:\>ipconfig /all

FastEthernetO Connection:(default port)
Connection-specific DNS Suffix..:

PC-C

Physical Address................. 0060.2F68.1DD0
Verificar que la PC-C Link-local IPv6 Address.......... FE80::260:2FFF:FE68:1DDO0
haya adquirido IP Address....................... 192.168.23.21
informacion de IP del Subnet Mask.....................: 255.255.255.0
servidor de DHCP Default Gateway.................. 192.168.23.1
DNS Servers...................... 0.0.0.0
DHCP Servers..................... 192.168.23.1
DHCPv6 Client DUID..............: 00-01-00-01-62-20-64-E7-00-60-2F-
68-1D-D0
Verificar que la PC-A
pueda hacer ping a la Si responde

Utilizar un navegador
web en la computadora
de Internet para acceder
al servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefia cisc012345

Si responde pagina web http://209.165.200.229
Server Reset Connection por servicio del servidor HTTP no
funciona en Packet tracert

Se realiza una verificacion de que la configuracion de protoclo DHCP y NAT esten
funcionado correctamente en los equipos configurados como se ve en la tabla

anterior

Figura 46 Ping desde PC-A a PC-C
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http://209.165.200.229/

B pca

Physical Attributes

Command Prompt

1l with 32 bytes o

Config Programming

Pinging 19

3:37 a. m.
22/11/2020

Fuente: Autor

Para verificar que exista conectividad correctamente se ingresa el comando ping
desde PC-A a PC-C

Parte 6: Configurar NTP
Tabla 29 Configurar NTP

Elemento o tarea de configuracion Especificacion

Ajuste la fecha y hora en R2. R2#Clock set 09:00:00 March 5 2016

Configure R2 como un maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1(config)#Ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

R2(config)#Ntp update-calendar

Verifique la configuraciéon de NTP en
R1.

R1#Show ntp associations

address ref clock st when
poll reach delay offset
disp

*~172.16.1.2 127.127.1.1 5 10
16 17 6.00 1.00

0.12

* sys.peer, # selected, + candidate, -
outlyer, x falseticker, ~ configured
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En los router es necesario configurar el protocolo NTP el cual es un protocolo de
Internet que sirve para sincronizar la hora de los equipos, acontinuacion se
configurara NTP en router R1y R2

Tabla 30 Show ntp status

¥R — O

Physical Config CL Attributes
—

108 Command Line Interface

Press RETURN to get started
Se prohbe el acceso no autorizado

User Rccess Verification

Passwor d:

R2ven
Password:

R2#show ntp status

Clock is synchronized, stratum 5, reference is 127.127.1.1

nominal freq is 250.0000 Hz, actual freg is 245.9990 Hz, precision is
2+43q

reference time is OCEDESAF.0Q00002ZDF (5:11:11.735 UIC séb. mar. S

201€)

clock offset is 0.00 mssc, root delay is 0.00 msec

root sion is 0.00 msec, peer dispersion is 0.48 msec.

loopfilter state is 'CTRL' (Normal Controlled Locp), drift is —
D.DFDDDILGS s/s system poll interval is €, last update was € sec ago.
zzg ]

Ctrl+F8 to exit CLI focus Copy Paste

405 a. m.
]

~ GO 7 B ) EsP

22/11/2020

Fuente: Autor

Para verificar que se haya configurado correctamente se ingresa el comando
Show ntp status

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2
Tabla 31 Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de

) . Especificacion
configuracion

Configurar una lista de acceso
con nombre para permitir que solo | R2(config)#ip access-list standard ADMIN-MGT

R1 establezca una conexion R2(config-std-nacl)#permit host 172.16.1.1
Telnet con R2

Aplicar la ACL con nombre a las line vty 0 4

lineas VTY R2(config-line)#access-class ADMIN-MGT in
Permitir acceso por Telnet a las R2(config)#line vty 0 4

lineas de VTY R2(config-line)#access-class ADMIN-MGT in

Verificar que la ACL funcione
como se espera

R2#show access-list
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Se realizara la configuracion de las lista ACL para poder controlar el trafico y que
solo el router R1 pueda tener una conexion por telnet hacia el rotuter R2

Figura 47 Comando show access-list R2

L 3] — O x

Physical Config CL Attributes
—

105 Command Line Interface

Se prohbe el acceso no autorizado

Dassword:
Dassword:

Rzzen

Password:

R2g#show access-list

Standard IP access list 1
10 permit 152.1€3.21.0 0.0
20 permit 13
20 permit 152.

Standard IP access
10 permit 132.1€3.
20 permit 132.1€
30 permit 152.1€3.€.0 0.

Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

nzg| v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

9:46 a.m.

- g
G A e R o 5

Fuente: Autor

Para verificar que se haya configurado correctamente se ingresa el comando show
access-list R2

Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 32 Comandos Show para mirar configuracion

Entrada del estudiante

Descripcion del comando
(comando)

Mostrar las coincidencias recibidas por una lista de

B - show access-list
acceso desde la ultima vez que se restablecio

clear ip access-list

Restablecer los contadores de una lista de acceso
counters

¢, Qué comando se usa para mostrar qué ACL se aplica

. : . . Show ip Access-list
a una interfaz y la direccion en gue se aplica? P

¢,Con qué comando se muestran las traducciones

NAT? Show ip nat translations

¢, Qué comando se utiliza para eliminar las traducciones

de NAT dinamicas? clear ip nat traslation
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Por medio del comando Show podemos consultar la configuracién que tiene los
dispositivos como router y switches, esto no sirve para poder ver la configuracion
actual del equipo o si se realiza algun cambio poder revisar que si se haya tomado
los cambios realizados

Figura 48 Verificacién configuracién comandos Show

¥R - m}

Physical Config CLI Aftributes.

105 Command Line Interface

Rz#Show ip nat translations

Pro Inside global Inside local Cutside local Cucside

global

—--  209.1€5.200.22%  205.165.200.233

r23 v

Ctri+F6 to exit CLI focus Copy Paste
O op

B
am.

= 1
NS - 10 S
~ G [ @& %1% d) EsP P — 5

Fuente: Autor

Para verificar que se haya configurado correctamente se ingresa el comando show
Access list, show ip nat trasnlations
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Conclusiones

Después de haber realizado el desarrollo del escenariol configuro en la préactica
los comandos aprendidos en el desarrollo de las unidades de Cisco y también
entender cobmo funciona cada comando como se verifica que ya sea en el router o
el los switches configurados, también poder comprender el funcionamiento de las
configuraciones solicitadas como las Vlan que nos ayuda a separar el trafico de las
redes, el ethernetcahnnel con el cual podemos tener un enlace de respaldo, las
configuraciones necesarias para lograr que un router trabaje con distintas Vlan.

Se monta una red de datos con varias Vlan y una conexion de respaldo o
redundancia entre los switches, con la cual se puede llegar a proteger la red de
datos en caso que se produzca una falla en las interfaces que realizan el enlace los
dos switches o una falla del cable de conexion, también se logra poder realizar una
comunicacion entre todas las Vlan que se crearon.

Con esta actividad propuesta se logré conocer las configuraciones y funciones que
puede llegar a tener un switch y un router y con la cuales se puede administra una
red de datos dandole seguridad y mejorando el rendimiento de esta separando las
redes en grupos para que mantengan si flujo de datos o informacion separados.

Se virtualizo la interfaz de un rotuer para poder manejar sobre cada una de estas
interfaces virtuales una vlan diferente, con lo cual se evita usar una interfaz fisica
para cada vlan, también se aumento la seguridad de los router y switches que se
usaron generando una contrasefia para el ingreso y para las conexiones remotas,
un mensaje de alerta
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Anexos

Archivo simulacion Escenario 1 en Packet Tracer
https://drive.google.com/file/d/1XVVs9730yLyw8myQIGvLovircHgpWubV/view?usp
=sharing

Archivo simulacién Escenario 2 en Packet Tracer
https://drive.google.com/file/d/16BZJIf8FXX2b0OHsLPFc K7RH6qHclgbof/view?usp
=sharing

Articulo Cientifico escenario 1 solucion de dos estudios de caso bajo el uso de
tecnologia cisco
https://drive.google.com/file/d/1GduvoVca_ OID7_i4BAMipzYTIW3HY5nu/view?usp

=sharing
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