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RESUMEN

En el presente trabajo se desarrolla con el fin de poner en practica las 10 Unidades
vistas en el presente Diplomado de Profundizacidn, donde se evidencia los
conocimientos y habilidades adquiridos, lo cual forja a nivel profesional un ser integro.

Dichas habilidades desarrolladas permitiran al individuo administrar, disefiar y
gestionar sistemas en tecnologias de informacién y comunicaciones, donde se
enfocard en la gestién y organizacién de Redes.

El primer Escenario esta basado en las primeras 5 Unidades vistas y el Segundo
Escenario (un poco mds complejo) abarca las 10 Unidades estudiadas.

GLOSARIO

TELECOMUNICACIONES: Conjunto de medios de comunicacién a distancia o transmisién
de palabras, sonidos, imagenes o datos en forma de impulsos o sefiales electrénicas o
electromagnéticas.

REDES: interconexién de un nimero determinado de computadores (o de redes, a su
vez) mediante dispositivos alambricos o inalambricos que, mediante impulsos eléctricos,
ondas electromagnéticas u otros medios fisicos, les permiten enviar y recibir
informacién en paquetes de datos, compartir sus recursos y actuar como un conjunto
organizado.

LAN: es la abreviatura de Local Area Network. Estas redes vinculan computadoras que
se hallan en un espacio fisico pequefio (Area limitada), como una oficina o un edificio.
La interconexion se realiza a través de un cable o de ondas.

ROUTER: es un dispositivo que permite interconectar computadoras que funcionan en
el marco de una red. Su funcién: se encarga de establecer la ruta que destinara a cada
paquete de datos dentro de una red informatica.

SWITCH: es un dispositivo que se utiliza para conectar equipos en red, formando una
red de area local (LAN) y se encargan de la interconexidn de dispositivos cableados, que
siguen las especificaciones técnicas del estandar Ethernet.

SUBNETTING: hace referencia a la subdivisidn de una red en varias subredes. El subneteo
permite a los administradores de red, por ejemplo, dividir una red empresarial en varias
subredes sin hacerlo publico en Internet. Esto se traduce en que el router que establece
la conexién entre la red e Internet se especifica como direccién Unica, aunque puede



gue haya varios hosts ocultos. Asi, el nUmero de hosts que estdn a disposicion del
administrador aumenta considerablemente.

DIRECCION IP: es un conjunto de nimeros que identifica, de manera ldgica y jerdrquica,
a una interfaz en la red (elemento de comunicacidon/conexién) de un dispositivo
(computadora, laptop, teléfono inteligente) que utilice el protocolo (Internet Protocol)
0, que corresponde al nivel de red del modelo TCP/IP.

IPV4: Cuarta versidon del Internet Protocol (IP), es una representacion numérica que
identifica una interfaz concreta de manera Unica en la red. Las direcciones IPv4 tienen
una longitud de 32 bits, que permite un maximo de 4 294 967 296 (232) direcciones
Unicas.

IPV6: es el sucesor del primer protocolo de direccionamiento de Internet, Internet
Protocol version 4 (IPv4). A diferencia de IPv4, que utiliza una direccién IP de 32 bits, las
direcciones IPv6 tienen un tamafio de 128 bits. Por lo tanto, IPv6 tiene un espacio de
direcciones mucho mas amplio que IPv4.

LACP: permite agrupar varios puertos fisicos para formar un Unico canal légico. LACP
permite que un switch negocie un grupo automatico mediante el envio de paquetes
LACP al peer.

SERVIDOR: Un servidor es un equipo informatico que forma parte de una red y provee
servicios a otros equipos cliente.



INTRODUCCION

La comunicacién es cada vez mas agil, mas posible, mas real, y es una de las funciones y
habilidades dadas a través de las redes de datos y/o redes informaticas, teniendo en
cuenta, que todo es un sistema comprendido a nivel hardware y software, bajo el
concepto de emisor y receptor, permitiendo compartir recursos e informacion.

A medida de la evolucién, evidenciamos diversos tipos de Red: LAN (Red de Area Local),
PAN (Red de Area Personal), MAN (Red de drea Metropolitana), WLAN (Red de &rea local
inalambrica), WAN (Red de area de gran alcance), entre otras. Aunque todas tiene la
misma finalidad de interconectar, se diferencian en la escala o grado de alcance de la
Red (como se evidencia en sus nombres).

La conectividad a través de la red depende o se despliega desde la configuracion de los
dispositivos activos, la conexion fisica (cableado estructurado), punto de red del usuario
final, y es alli donde vamos a trabajar en la configuracién y simulacién de dos escenarios,
poniendo en practica todas las habilidades aprendidas y adquiridas.

Estas habilidades se enfocan en temas con sus comandos a utilizar como:

1. Contrasefia al modo privilegiado: Tanto en Router y Switch’s: enable secret
Contrasena.

2. Contrasefia para acceder por Consola: Tanto en Router y Switch’s, desde el modo
config: line console 0 -> password contrasefia -> login.

3. Encriptacion de Contrasefia: desde el modo config: service password-encryption.

4. Eliminar y/o Guardar la configuracién de un Router y Switch’s: erase Startup-
config // copy running-config startup-config.

5. Creacion de Vlans, enrutamiento, Dual-stack, entre otros.

La légica y el manejo de estos conceptos se hara necesario para lograr un éxito en los
escenarios.



OBJETIVO GENERAL

Realizar los dos Escenarios propuestos por el Tutor evaluando las habilidades
adquiridas en las 10 UNIDADES vista en este Diplomado, donde se forja
conocimientos de Redes enfocadas en ambientes productivos.

OBJETIVOS ESPECIFICOS

1. Forjar conocimientos basicos de Networking, mecanismos de comunicacién y
acceso a la Red.

2. Desarrollar las habilidades en comunicaciones en ethernet y capas superiores,
identificando direccionamiento IP y capacidades de Subnetting.

3. Elaborar en los escenarios dispuestos por el tutor, la puesta en funcionamiento
de enrutamiento estatico, enrutamiento dindmico, direccionamiento estatico,
direccionamiento dindmico, creacién de Vlans, entre otros.
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ESCENARIO No.1.

Tabla de VLAN

VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
5 Parking
6 Native

Tabla de asignacién de direcciones

Puerta de enlace

Dispositivo / interfaz Direccién IP / Prefijo predeterminada
R1G0/0/1.2 10.19.8.1 /26 No corresponde
R1G0/0/1.2 2001:db8:acad:a: :1 /64 No corresponde
R1G0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde

R1G0/0/1.4 10.19.8.97 /29 No corresponde
R1G0/0/1.4 2001:db8:acad:c: :1 /64 No corresponde
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Puerta de enlace

Dispositivo / interfaz Direccién IP / Prefijo predeterminada
R1G0/0/1.6 No corresponde No corresponde
R1 Loopback0 209.165.201.1 /27 No corresponde
R1 Loopback0 2001:db8:acad:209: :1 /64 | No corresponde
S1 VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 | No corresponde
fe80::98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
52 VLAN 4 2001:db8:acad:c::99 /64 | No corresponde
52 VLAN 4 fe80::99 No corresponde
DHCP para puerta de
PC-A NIC enlace predeterminada
Direccién DHCP para IPv4 | [Pv4
2001:db8:acad:a: :50 /64 | fe80::1
DHCP para puerta de
PC-B NIC enlace predeterminada
DHCP para direccion IPv4 | IPv4
PC-B NIC 2001:db8:acad:b: :50 /64 | fe80::1

Nota: No hay ninguna interfaz en el Router que admita VLAN 5.

Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

Paso 1. Inicializar y volver a carga el Router y el Switch
En el presente paso desarrollamos las instrucciones dadas por el Tutor, teniendo en cuenta los
comandos ejecutados y la explicacién de cada uno, asi:

a. Borre las configuraciones de inicio, las VLAN del router y del switch, luego vuelva a cargar
los dispositivos.
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Router

2. erase

1. enable 3. reload

startup-config

1. Ingreso al modo privilegiado.

2. Se elimina el Startup-config, situado en la NRAM, la cual es una copia de seguridad de
la configuracidn del router.

3. Reload, funcién de reinicio del dispositivo, ayudando a ejecutar los cambios.

Sintaxis:

Router>enable
Router#erase startup-config
(confirm)

Router#reload

(confirm)

Switchly 2

2o Bl 3. delete

vlan.dat 4. reload

1. enable startup-
config

1. Ingreso al modo privilegiado.

2. Se elimina el Startup-config, situado en la NRAM, la cual es una copia de seguridad de
la configuracion del router.

3. Delete vlan.dat, borra la informacién de Vlan , en la memoria flash que contiene dicha
informacidn.

4. Reload, funcién de reinicio del dispositivo, ayudando a ejecutar los cambios.

Sintaxis:
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Switch> enable

Switch# erase startup-config
(confirmar)

Switch#delete vlan.dat
Switch#Reload

(confirmar)

b. Después de recargar el switch, configure la plantilla SDM para que admita IPv6 segun sea
necesario y vuelva a cargar el switch.

Switch1ly2

4.sdm

prefer dual- 7. show

2. Sliost 6. Reload

sdm prefer

1. enable 3. configure

terminal

ipv4-and- sdm prefer
ipv6 default

1. enable: Ingreso al modo privilegiado usuario.

2. Show sdm prefer: Se valida la plantilla de enrutamiento (Al evidenciar que no esta
habilitada para direccionamiento IPV6, su enrutamiento y que esta plantilla no admite
routing estatico, seguimos con nuestro comando, si esta omitimos el siguiente paso)

3. Config: Ingresamos a un nivel privilegiado de configuracién, con acceso a mas opciones
de comandos.

4. Sdm prefer dual-ipvd-and-ipv6 default: Se cambia la plantilla, Habilita el
direccionamiento IPV6.

5. Exit: Se sale del nivel de permisos que se encuentre, al nivel inferior siguiente.

Reload: funcién de reinicio del dispositivo, ayudando a ejecutar los cambios.

7. Show sdm prefer: Se valida la plantilla.

o

SINTAXIS:

Switch>enable

Switch# show sdm prefer

Switch# config terminal

Switch(config)# sdm prefer dual-ipv4-and-ipv6 default
Switch(config)#exit

Switch#Reload

Confirmar

Switch>enable

Switch#Show sdm prefer
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Sl#show sdm prefer

The current template is "desktop IPv4 and IPvE default" template.
The sslected template optimizes the resources id

the switch to support this level of features for

8 routed interfaces and 1024 VLANs.

number of unicast mac addresses: 2K
number of IPv4 IGMP groups + multicast routes: 1
number of IPv4 unicast routes: 3K
number of directly-connected IPv4 hosts: 2R
number of indirect IPv4 routes: 1K
number of IPvé multicast groups: 1.125%
number of directly-connected IPvé addresses: 2K
number of indirect IPv6 unicast routes: ix
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.5K
number of IPv4/MAC security aces: 1K
number of IPv6é policy based routing aces: 0
number of IPvEé gos aces: 0.625k
number of IPvé security aces: 0.5K

Paso 2. Configurar R1.

En este paso, seguimos instrucciones del tutor, donde se configura de ceros el Router y sus
interfaces, asi:

a. Desactivar la busqueda DNS

Router

1. enable 2. configure 3.Noip

terminal domain-lookup

3. no ip domain-lookup: Desactiva la traduccién de nombres a direccién del
dispositivo.

SINTAXIS:
Router>enable
Router#config t

Router (Config)#no ip domain-lookup

b. Nombre del Router

15



Router

1. config terminal @ 2. Hosthame R1

2. Hostname R1: Desde el modo de configuracidn, se digita el comando en el Router
y/o Switch, cambiando el nombre del dispositivo.

SINTAXIS:
Router#config t
Router(config)# Hostname R1

R1(config)#

c. Nombre del Dominio (ccna-lab.com):

Router

2. ip domain-name
ccna-lab.com

1. config terminal

2. ip domain-name “Nombre del Dominio”, Comando para asignar nombre al Dominio
del Router.

d. Contrasefia cifrada para el modo EXCE privilegiado (ciscoenpass).

Router

2. enable secret

1. config

terminal

ciscoenpass

2. Enable secret “contrasefia”: Se utiliza para restringir el acceso al modo EXEC
privilegiado, adicional, que brinda un nivel de cifrado.

SINTAXIS:

R1>enable
R1#tconfig terminal

16



e.

R1(config)#enable secret ciscoenpass

Contrasefia de acceso a la consola (ciscoconpass)

Router

1. config 2. line 3. password

terminal console 0 ciscoconpass

2. line console 0: se usa para ingresa al modo de configuracién de la linea de consola,
el cero representa la interfaz de consola.

3. password (contrasefia): Se usa para especificar la contraseia para la linea de
consola.

4. login: configura el Router para que requiera la autenticacion al iniciar la sesion.

SINTAXIS:

R1#configt

R1(config) #line con 0

R1(config-line) #password ciscoconpass

R1(config-line) #login

Establecer la longitud minima para las contrasefias (10 caracteres)

Router

2. Security passwords
min-lenght 10

1. config terminal

2. Security passwords min-lenght 10: Es un comando que restringe el uso de
contrasefia cortas, siendo un minimo de caracteres de 10 (en este caso).
SINTAXIS:

R1#tconfigt
R1(config)#security passwords min-length 10

Crear un usuario administrativo en la base de datos local (Nombre de Usuario: admin,
password: adminlpass).

Router

17



2. Username admin
secret adminlpass

1. config terminal

2. Username admin secret adminlpass: Se utiliza para crear un usuario en la base de
datos local, donde en Username se especifica el Nombre_Usuario y secret
(Contrasefia_cifrada).

SINTAXIS:

R1#configt
R1(config)# Username admin secret adminlpass

Configurar el inicio de sesidn en las lineas VTY para que use la base de datos local.

Router

1. config terminal 2. line vty 0 15 login local

2. Los puertos VTY estan enumerados del 0 a 15 y son utilizados para establecer
sesiones Telnet, por ende, se ingresa a la configuracion y se configura el usuario local
(admin).

SINTAXIS:
R1#tconfigt

R1(config)# line vty 0 15
R1(config)# login local

Configurar VTY solo aceptando SSH

18



Router

1. configure 2. linevty O 3. transport

terminal 15 input ssh

2. Volvemos a la configuracion VTY o si no nos salimos seguimos en esta.
3. transport input ssh: Se utiliza para acceder solo por SSH.

SINTAXIS:
R1#configure terminal
R1(config)#line vty 0 15

R 1(config-line) #transport input ssh

j.  Cifrar las contrasefias de texto no cifrado.

Router

1. configure 2. service password-

terminal encryption

2. Service password-encryption: Se encarga de aplicar un cifrado a todas las
contrasefias que se encuentren sin cifrar.

SINTAXIS:

R1#tconfigure terminal
R1(config)#service password-encryption

k. Configure un MOTD Banner
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Router

2. banner motd "PROHIBIDO
1. configure terminal EL INGRESO A PERSONAL NO

AUTORIZADO"

2. banner motd “Mensaje”: Es un Mensaje de aviso al ingreso del dispositivo
configurado.

SINTAXIS:

R1#configure terminal
R1(config)#banner motd "PROHIBIDO EL INGRESO DE PERSONAL NO AUTORIZADQ"

Habilitar el routing ipv6.

Router

1. configure

2. ipv6 unicast-
terminal

routing

2. ipv6 unicast-routing: Permite el enrutamiento de paquetes Ipv6 entre las diferentes
interfaces del Router.

SINTAXIS:
R1#tconfigure terminal
R1(config)#ipv6 unicast-routing

. Configurar interfaz G0O/0/1 y subinterfaces

Primero debemos tener en cuenta el direccionamiento asignado por cada interfaz
y subinterfaces
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Router

5. Ip address
10.19.8.1

6. ipv6
address

3.
Encapsulation
dotlq 2

1. configure 2. interfaces 4. Description

Bikes

255.255.255.
192

terminal Giga 0/1.2

2001:DB8:AC
AD:A::1/64

2. Se configura la subinterfaz G0/1.2, ingresando a la configuracion.

3. Encapsulation dot1q “Vlan_id”, para habilitar 802.1Q y asociar una vlan especifica a la
subinterfaz.

4. Description: Descripcion de la Subinterfaz

5. ip address (direccionamiento Ipv4): Se le asigna a la Subinterfaz el direccionamiento Ipv4
asignado.

6. ipv6 address (direccionamiento ipv6): Se le asigha a la interfaz el direccionamiento Ipv6
asignado.

Router

12.ip
address
10.19.8.65

7. ipv6

address 8. No 9 10. 11.

Interfaces Encapsulati description
giga 0/1.3 on dotlq 3 Trikes

FE80::1 link- shutdown

255.255.25
local

5.224

7.lpv6 address FEB8O::1 link-local: Se establece la direccién local del enlace ipv6,
permitiendo que un dispositivo se comunigue con otros dispositivos con ipv6 habilitado en
el mismo enlace.

8. No Shutdown: Enciende la Interfaz.

9. Interfaces gig 0/1.3: El comando se utiliza para “invocar” la subinterfaz a seguir
configurando.

10. Encapsulation dot1q 3: Encapsulation dot1q “Vlan_id”, para habilitar 802.1Q y asociar
una vlan especifica a la subinterfaz.

11. Description: Descripcion de la Subinterfaz
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12. ip address 10.19.8.65 255.255.255.224, Se le asigna a la Subinterfaz el
direccionamiento Ipv4 asignado.

R1

18. ip
address
10.19.8.65

13.ipv6 14. ipv6 17.

address address Lk 0 . description
Interfaces Encapsulati
Manageme

giga 0/1.4 on dotlq 4 o

2001:DB8:A FE80::1 link-

CAD:B::1 local 255.255.25

5.224

13. ipv6 address (direccionamiento ipv6): Se le asigna a la interfaz el direccionamientolpv6
asignado.

14. Ipv6 address FE80::1 link-local: Se establece la direccion local del enlace ipv6,
permitiendo que un dispositivo se comunigque con otros dispositivos con ipv6 habilitado en
el mismo enlace.

15. Interfaces gig 0/1.4: El comando se utiliza para “invocar” la subinterfaz a seguir
configurando.

16. Encapsulation dot1q 3: Encapsulation dot1q “Vlan_id”, para habilitar 802.1Q y asociar
una vlan especifica a la subinterfaz.

17. Description: Descripcion de la Subinterfaz.

18. ip address 10.19.8.97 255.255.255.248, Se le asigha a la Subinterfaz el
direccionamiento Ipv4 asignado.

R1

22.

21. Encapsula 23. 24.
Interfaces tion Descriptio Interfaces
giga 0/1.6 dotlq 6 n Native g0/1

native

19. ipv6
address
2001:DB8

20. ipv6
address

25. No
FE80::1 shutdown

link-local

:ACAD:C::
1

19. ipv6 address 2001:DB8:ACAD:C::1/64, Se le asigna a la interfaz el direccionamiento
Ipv6 asignado.

20. Ipv6 address FE80::1 link-local: Se establece la direccion local del enlace ipv6,
permitiendo que un dispositivo se comunigue con otros dispositivos con ipv6 habilitado en
el mismo enlace

21. Interfaces gig 0/1.6: El comando se utiliza para “invocar” la subinterfaz a seguir
configurando.
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22. Encapsulation dot1q 6 native, Encapsulation dot1q “Vlan_id”, para habilitar 802.1Q y
asociar una vlan especifica a la subinterfaz, en este caso, al corresponder native se
escribe.

23. Description Native, Descripcion de la Subinterfaz, no se configura ipv4, ni ipv6 al no
estar asignado.

24. Interfaces g0/1, nos vamos a la interfaz general y prendemos la interfaz.

25. no shutdown.

SINTAXIS.

n.

R1(config)#inter gigabitEthernet 0/1

R1(config)#inter gigabitEthernet 0/1.2

R1(config-subif) #encapsulation dot1Q 2
R1(config-subif) #description Bikes

R1(config-subif) #ip address 10.19.8.1 255.255.255.192
R1(config-subif) #ipv6 address 2001:db8:acad:a::1/64
R1(config-subif) #ipv6 address fe80::1 link-local
R1(config)#inter gigabitEthernet 0/1.3
R1(config-subif)#encapsulation dot1Q 3
R1(config-subif)#description Trikes

R1(config-subif)#ip address 10.19.8.65 255.255.255.224
R1(config-subif)#ipv6 address 2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config)#inter gigabitEthernet 0/1.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#description Management
R1(config-subif)#ip address 10.19.8.97 255.255.255.248
R1(config-subif)#ipv6 address 2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config)#interface gigabitEthernet 0/1.6
R1(config-subif)#encapsulation dot1Q 6
R1(config-subif)#description Parking
R1(config-subif)#exit

R1(config)#inter gigabitEthernet 0/1

R1(config-if)#no shutdown

Configure el LoopbackO0 interface (Establezca la descripcién, Establece la direccién
IPv4, Establece la direccion IPv6, Establezca la direccion local de enlace IPv6 como
fe80::1).
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3.ip

4. Ipvé : 6.
. address 5. ipv6 .
2. inter 209.165.2 address address Descriptio

8\ [o)
shutdown

confiéure loopback 2001:DB8 " n
terminal 0] D :ACAD:20 A0 Loopback

255.255.2

v link-local
55 294 9::1/64 _Nube

2. Interfaces loopback 0, se habilita e ingresa a configuracion, esta interfaz es
I6gica interna del Router.

3. Ip address 209.165.201.1 255.255.255.224, se establece el direccionamiento
ipv4 segun lo ordenado.

4. Ipv6 address 2001:DB8:ACAD:209::1/64, Se le asigna a la interfaz el
direccionamiento Ipv6 asignado.

5. Ipv6 address FE80::1 link-local: Se establece la direccién local del enlace ipv6,
permitiendo que un dispositivo se comunique con otros dispositivos con ipv6
habilitado en el mismo enlace

6. Description, Descripcion de la Interfaz.
SINTAXIS.
R1(config)#inter loopback 0
R1(config-if) #ip address 209.165.201.1 255.255.255.224
R1(config-if) #ipv6 address 2001:db8:acad:209::1/64

R1(config-if) #ipv6 address FE8O0::1 link-local
R1(config-if) #i Description Loopback Nude

0. Generar una clave de cifrado RSA (Modulo de 1024 bits).

R1
1. configure 2. crypto key

terminal generatersa

2.crypto key generate rsa, este comando da el tamafio al cifrado de las llaves en
este caso de 1024 bits de longitud.

SINTAXIS.

R1(config)#crypto key generate rsa
The name for the keys will be: R1.ccna-lab.com
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Choose the size of the key modulus in the range of 360 to 2048 for your General
Purpose Keys. Choosing a key modulus greater than 512 may take a few minutes.
How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Paso 3. Configurar S1Y S2

En este paso procedemos a configurar cada Switch siguiendo las instrucciones del tutor, asi:

a. Desactivar la busqueda DNS.

Switchly 2

2. configure 3.Noip

L enable : :
terminal domain-lookup

. no ip domain-lookup: Desactiva la traduccién de nombres a direccidn del dispositivo.
SINTAXIS:
Switch>enable

Switch #config t
Switch (Config)#no ip domain-lookup

b. Nombre del Switch.

Switch1

1. config terminal 2. Hostname S1

Switch2

1. config terminal @ 2. Hostname S2

2. Hostname S1 0 S2: Desde el modo de configuracidn, se digita el comando en el
Router y/o Switch, cambiando el nombre del dispositivo.

25



SINTAXIS:

Switch1#config t
Switch1(config)# Hostname S1
S1(config)#

Switch2#config t
Switch2(config)# Hostname S2
S2(config)#

Nombre del Dominio:

S1yS2

2. ip domain-name
ccna-lab.com

1. config terminal

2. ip domain-name “Nombre del Dominio”, Comando para asignar nombre al Dominio
del Router.
SINTAXIS:

Sl#config ter
S1(config)#ip domain-name ccna-lab.com

S2#config ter
S2(config)#ip domain-name ccna-lab.com

Contraseiia cifrada para el modo EXEC privilegiado (Ciscoenpass)

S1yS2

2. enable secret

1. config

terminal

ciscoenpass

2. Enable secret “contrasefia”: Se utiliza para restringir el acceso al modo EXEC
privilegiado, adicional, que brinda un nivel de cifrado.

SINTAXIS:

S1>enable
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S1#config terminal
S1(config)#enable secret ciscoenpass

S2>enable

S2#config terminal
S2(config)#tenable secret ciscoenpass

Contrasefia de acceso a la consola (Ciscoconpass)

S51yS2

1. config 2. line 3. password

terminal console 0 ciscoconpass

2. line console 0: se usa para ingresa al modo de configuracidn de la linea de consola,
el cero representa la interfaz de consola.

3. password (contrasefia): Se usa para especificar la contrasefa para la linea de
consola.

4. login: configura el Router para que requiera la autenticacion al iniciar la sesion.

SINTAXIS:

Sl#config t

S1(config) #line con 0

S1(config-line) #password ciscoconpass
S1(config-line) #login

S2#config t

S2(config) #line con 0

S2(config-line) #password ciscoconpass
S2(config-line) #login

Crear un usuario administrativo en la base de datos local (Nombre de usuario: admin

Password: adminlpass).

S1yS2

2. Username admin
secret adminlpass

1. config terminal
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2. Username admin secret adminlpass: Se utiliza para crear un usuario en la base de
datos local, donde en Username se especifica el Nombre_Usuario y secret
(Contrasefia_cifrada).

SINTAXIS:

R1#configt
R1(config)# Username admin secret adminlpass

g. Configurar el inicio de sesidn en las lineas VTY para que use la base de datos local.

Router

1. config terminal 2. line vty 0 15 login local

2. Los puertos VTY estan enumerados del 0 a 15 y son utilizados para establecer
sesiones Telnet, por ende, se ingresa a la configuracion y se configura el usuario local
(admin).

SINTAXIS:

Sl#config t
S1(config)# line vty 0 15
S1(config)# login local

S2#config t
S2(config)# line vty 0 15
S2(config)# login local

h. Configurar las lineas VTY para que acepten Unicamente las conexiones SSH

S1yS2

1. configure §| 2.linevty 0 | 3. transport

terminal 15 input ssh

2. Volvemos a la configuracion VTY o si no nos salimos seguimos en esta.
3. transport input ssh: Se utiliza para acceder solo por SSH.
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SINTAXIS:

Sl#tconfigure terminal
S1(config)#line vty 0 15
S1(config-line) #transport input ssh
S2#configure terminal
S2(config)#line vty 0 15
S2(config-line) #transport input ssh

Cifrar las contrasenas de texto no cifrado

S1yS2

1. configure 2. service password-

terminal encryption

2. Service password-encryption: Se encarga de aplicar un cifrado a todas las
contrasefias que se encuentren sin cifrar.

SINTAXIS:

Sl#configure terminal
S1(config)#service password-encryption

S2#configure terminal
S2(config)#service password-encryption

Configurar un MOTD Banner

S1yS2

2. banner motd "PROHIBIDO
1. configure terminal EL INGRESO A PERSONAL NO

AUTORIZADO"

2. banner motd “Mensaje”: Es un Mensaje de aviso al ingreso del dispositivo
configurado.
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k.

SINTAXIS:

S1#configure terminal
S1(config)#tbanner motd "PROHIBIDO EL INGRESO DE PERSONAL NO AUTORIZADO"

S2#configure terminal
S2(config)#banner motd "PROHIBIDO EL INGRESO DE PERSONAL NO AUTORIZADO"

Generar una clave de cifrado RSA

S1YS2

1. configure 2. crypto key

terminal generatersa

2.crypto key generate rsa, este comando da el tamafio al cifrado de las llaves en
este caso de 1024 bits de longitud.

SINTAXIS.

S1(config)#crypto key generate rsa

The name for the keys will be: R1.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your General
Purpose Keys. Choosing a key modulus greater than 512 may take a few minutes.
How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

S2(config)#crypto key generate rsa

The name for the keys will be: R1.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your General
Purpose Keys. Choosing a key modulus greater than 512 may take a few minutes.
How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Configurar la interfaz de administracién (SVI), Establecer la direccion IPv4 de capa 3,
Establezca la direccion local de enlace IPv6 como FE80: :98 para S1y FE80: :99 para
S2 , Establecer la direccion IPv6 de capa 3.
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1.
configure
terminal

configure
terminal

2.
interface
vlan 4

2.
interface

3.ip
address
10.19.8.98
255.255.2
55.248

3.ip
address
10.19.8.99
255.255.2

4. ipv6
address
2001:db8

:acad:c:98/

64

4. ipvb
address
2001:db8
:acad:c:99/

5. ipvbb

address No
fe80::98 shutdown
link-local

5. ipv6b
address No
fe80::99 shutdown

vlan 4 link-local

55.248 64

2. Se ingresa al modo configuracion de la interfaz Vlan 4 que seré la de administracion.
3. Se configura el direccionamiento IPV4- Capa 3 segln la asignacion en la tabla.

4. Se configura el direccionamiento IPV6 — Capa 3 segun la asignacion en la tabla .

5. Se configura el enlace local.

6. No Shutdown, enciende la interfaz.

SINTAXIS.

S1(config)#inter vlan 4

S1(config-if) #ip address 10.19.8.98 255.255.255.248
S1(config-if) #ipv6 address 2001:db8:acad:c::98/64
S1(config-if) #ipv6 address fe80::98 link-local
S1(config-ify#no Shutdown

S2(config)#inter vian 4

S2(config-if) #ip address 10.19.8.99 255.255.255.248
S2(config-if) #ipv6 address 2001:db8:acad:c::99/64
S2(config-if) #ipv6 address fe80::99 link-local
S2(config-if) #no Shutdown

m. Configuracién del gateway predeterminado
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S1yS2

1. configure 2. ip default-

terminal gateway 10.19.8.97

Nota: Para IPV6 se deja dindmica, sin embargo, para los ping se recomienda poner
una ipv6 gateway.

2. ip default-gateway 10.19.8.97: Es la ruta predeterminada o ruta por defecto que se le
asigna al dispositivo.

SINTAXIS
S1(config)# ip default-gateway 10.19.8.97

S2(config)# ip default-gateway 10.19.8.97

Parte 2: Configuracion de la infraestructura de Red (Vlan,
Trunking, EtherChannel).

Paso 1. Configuracion S1.

En este paso configuramos el Switch 1 segun las instrucciones dadas por el tutor, para
seguir formando exitosamente el Escenario No.1

a. Crear VLAN

51

1. 3. name 5. name

4. Vlan 3 Vlan_Trik
es

configure 2.Vlan 2 Vlan_Bike
terminal S
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51

7. name 9. name

6.Vlan4 | Vlan_Man Vlan_Par
agement king

Se realiza la creacidn de las Vlans y los nombres correspondientes.
SINTAXIS:

S1(config)#vlan 2

S1(config-vlan)#name Vlan_Bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name Vlan_Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name Vlan_management
S1(config-vlan)#vlan 5
S1(config-vlan)#name Vlan_Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Vlan_Native

b. Crear troncos 802.1Q que utilicen la Vlan 6 nativa (Interfaces FO/1, FO/2 y FO/5).

51

5.
Switchport
trunk
native
Vlan6

3. Switchport 4.
1. config 2. interfaces trunk switchport

termi fas0/5 encapsulation mode
dotlq trunk

2. Se ingresa a la interfaz 0/5 ya que es una de las que utilizaran la Vlan 6 Native
3. Permite un enlace troncal bajo el método de encapsulamiento.

4. Se menciona la creacion del enlace troncal, para las Vlans y todos los Switch.
5. Switchport trunk native Vlan6.
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8.
6. inter switchport 9

10.
Switchport

trunk
native
Vlan6é

range 7. shutdown trunk switchport
fas0/1-2 encapsulati mode trunk
on dotlq

6. Utilizo un rango para abarcar el fa 0/1y 0/2, dando la misma configuracion
7.Se apaga las interfaces debido a que después configuramos el etherchannel.
8. Permite un enlace troncal bajo el método de encapsulamiento.

9. Se menciona la creacidn del enlace troncal, para las Vlans y todos los Switch.
10. Switchport trunk native Vlané.

SINTAXIS:

S1(config)#inter fastEthernet 0/5

S1(config-if) #switchport trunk encapsulation dotlq
S1(config-if) #switchport mode trunk

S1(config-if) #switchport trunk native vlan 6
S1(config)ttexit

S1(config)#int range fast 0/1-2

S1(config-if-range) #shutdown

S1(config-if-range) #switchport trunk encapsulation dotlq
S1(config-if-range) #switchport mode trunk
S1(config-if-range) #switchport trunk native vlan 6

C. Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces FO/1y FO/2 (Usar el
protocolo LACP para la negociacion).

51

4. Switchport

2. channel- 3. inter port- trunk

1. inter range

group 1 mode

syl active

channel 1 encapsulation
dotlq
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5. switchport mode 6. switchport trunk
trunk native vlan 6

2. channel-group 1 mode active: construimos un canal de puerto LACP dindmico, el cual
agrupa multiples enlaces fisico para formar un enlace légico aumentando un ancho de
banda de los enlaces.

3. inter port-channel 1, ingresamos a la interfaz para configurarla.

4. Comenzamos a utilizar los mismos comandos conocidos para configurar las troncales.
5. Configuramos el puerto de modo troncal.

6. Se coloca de modo troncal la Vlan 6 Native

SINTAXIS:

S1(config)#int range fast 0/1-2
S1(config-if-range) #channel-group 1 mode active
S1(config-if-range) #

Creating a port-channel interface Port-channel 1

%EC-5-CANNOT_BUNDLE2: Fa0/1 is not compatible with Pol and will be suspended
(native vlan of Fa0/1is 6, Polid 1)

%EC-5-CANNOT_BUNDLE2: Fa0/2 is not compatible with Pol and will be suspended
(native vlan of Fa0/2 is 6, Pol id 1)

S1(config-if-range) #inter port-channel 1
S1(config-if) #switchport trunk encapsulation dotlq

S1(config-if) #switchport mode trunk
S1(config-if) #switchport trunk native vlan 6

d. Configurar el puerto de acceso de host para VLAN 2 (interface F0/6)
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2. switchport mode
access

1. inter fas 0/6 3. switchport access

vlan 2

1. Seingresa a la interfaz a configurar.

2. Switchport mode Access, la interfaz cambia al modo de acceso permanente.

3. Switchport Access vlan_id, se configura Unicamente con una Vlan asignada de
forma estatica.

SINTAXIS:

S1(config)#interface fas 0/6
S1(config-if) #switchport mode access
S1(config-if) #switchport access vlan 2

€. Configurar la seguridad del puerto en los puertos de acceso (Permitir 3 direcciones
MAC).

51

L inter fas 0/6 2. switchport port- 3. switchport port-

security security maximum 3

1. Enla misma interfaz vamos a configurar un maximo de 3 direcciones MAC
permitidas.

2. Switchport port-security, Habilita la seguridad en el puerto con la configuracion.

3. Switchport port-security maximum No., nos permite retener o definir una cantidad
de direcciones MAC permitidas en la interfaz.

SINTAXIS:
S1(config)#inter Fa0/6

S1(config-if) #switchport port-security
S1(config-if) #switchport port-security maximum 3

f. Proteja todas las interfaces no utilizadas (Asignar a VLAN 5, Establecer en
modo de acceso, agregar una descripcién y apagar)
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51

1. inter
range fas
0/3-4,

2. 3.
switchport switchport
mode access vlan

access 5

4.

Description 5. shutdown

SIN USAR

fas0/7-24,
gig0/1-2

1. Se escoge el rango de interfaces a configurar.

2. Switchport mode Access, la interfaz cambia al modo de acceso permanente.

3. Switchport Access vlan_id, se configura Unicamente con una Vlan asignada de forma
estatica.

4. Se le asigna una Description, en este caso son los puertos que estan sin
funcionamiento o sin USAR segln la topologia del caso.

5. Para proteger de que no puedan conectarse y tener acceso, apagamos los puertos.

SINTAXIS:

S1(config)#interface range fastEthernet 0/3-4, fastEthernet 0/7-24, gigabitEthernet
0/1-2

S1(config-if-range) #switchport mode access

S1(config-if-range) #switchport access vlan 5

S1(config-if-range) #description SIN USAR

S1(config-if-range) #shutdown

| e o (I
- o el
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Paso 2. Configure el S2.

En este paso configuramos el Switch 2 segun las instrucciones dadas por el tutor, para
seguir formando exitosamente el Escenario No.1

a. Crear Vlan (VLAN 2, name Bikes, VLAN 3, name Trikes, VLAN 4, name
Management, VLAN 5, name Parking, VLAN 6, name Native).

NOTA: Al configurar las credenciales en pasos anteriores, le va a pedir las
contrasefias mencionadas.

52

1. 3. name 5. name

configure 2. Vlan 2 Vlan_Bike 4.Vlan 3 Vlan_Trik
terminal S es

7. name 11. name

Vlan_Mana ' ' Vlan_Nat
gement ive

Se realiza la creacidn de las Vlans y los nombres correspondientes.
SINTAXIS:

S2(config)#vlan 2

S2(config-vlan) #name Vlan_Bikes
S2(config-vlan) #vlan 3

S2(config-vlan) #name Vlan_Trikes
S2(config-vlan) #vlan 4

S2(config-vlan) #name Vlan_management
S2(config-vlan) #vlan 5

S2(config-vlan) #name Vlan_Parking
S2(config-vlan) #vlan 6

S2(config-vlan) #name Vlan_Native

b. Crear troncos 802.1Q que utilicen la VLAN 6 nativa (Interfaces FO/1 y F0/2)
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5.

5. Switchpo
Switchport rt trunk
mode trunk native

Vlan6

2 4. switchport

1. config interfaces 3. trunk
termi range Shutdown encapsulation
fas0/1-2 dotlq

2. Se ingresa al rango de interfaz 0/1-2 ya que es una de las que utilizaran la Vlan 6
Native

3. Apagamos puertos pensando en el siguiente paso de configuracién de etherchannel.
4. Permite un enlace troncal bajo el método de encapsulamiento (Esto en caso de
algunos Switch otros ya cuentan con esta funcién y no es necesario especificar el
comando).

5. Se menciona la creacién del enlace troncal, para las Vlans y todos los Switch.

6. Switchport trunk native Vlané.

SINTAXIS:

S2(config)#inter range fast 0/1-2

S2(config-if-range) #shutdown

S2(config-if-range) #switchport trunk encapsulation dotlq
S2(config-if-range) #switchport mode trunk
S2(config-if-range) #switchport trunk native vlan 6

c. Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces FO/1
y F0/2 (Usar el protocolo LACP para la negociacion).

52

4. Switchport

2. channel- trunk

3. inter port-
channel 1

1. inter range

group 1 mode

el active

encapsulation
dotlq
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5. switchport mode 6. switchport trunk
trunk native vlan 6

2. channel-group 1 mode active: construimos un canal de puerto LACP dindmico, el cual
agrupa multiples enlaces fisico para formar un enlace légico aumentando un ancho de
banda de los enlaces.

3. inter port-channel 1, ingresamos a la interfaz para configurarla.

4. Comenzamos a utilizar los mismos comandos conocidos para configurar las troncales.
5. Configuramos el puerto de modo troncal.

6. Se coloca de modo troncal la Vlan 6 Native

SINTAXIS:

S2(config-if-range) #inter range fast 0/1-2
S2(config-if-range) #channel-group 1 mode active
S2(config-if-range) #inter port-channel 1
S2(config-if)#switchport trunk encapsulation dotlq
S2(config-if) #switchport mode trunk

S2(config-if) #switchport trunk native vlan 6

d. Configurar el puerto de acceso del host para la VLAN 3(interfaz F0/18).

52

2. switchport 3. switchport

4. No shutdown

1. inter fas 0/18

mode access access vlan 3

1. Seingresa a la interfaz a configurar.

2. Switchport mode Access, la interfaz cambia al modo de acceso permanente.

3. Switchport Access vlan_id, se configura Unicamente con una Vlan asignada de
forma estatica.

SINTAXIS:

S2(config)#tinter fast 0/18
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 3
S2(config-if)#tno shutdown
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e. Configure port-security en los access ports (Permite 3 MAC addresses).

52

1

inter fas 0/18 2. switchport port- 3. switchport port-

security security maximum 3

1. Enla misma interfaz vamos a configurar un maximo de 3 direcciones MAC
permitidas.

2. Switchport port-security, Habilita la seguridad en el puerto con la
configuracion.

3. Switchport port-security maximum No., nos permite retener o definir una
cantidad de direcciones MAC permitidas en la interfaz.

SINTAXIS:

S2(config)#Inter Fa0/18
S2(config-if) #switchport port-security
S2(config-if) #switchport port-security maximum 3
f. Asegure todas las interfaces no utilizadas (Asignar a VLAN 5, Establecer en
modo de acceso, agregar una descripcidn y apagar).

52

1. inter range
fas 0/3-17,

2. switchport 3. switchport 4. Description

5. shutdown

SIN USAR

fas0/19-24,
gig0/1-2

mode access access vlan 5

1. Se escoge el rango de interfaces a configurar.

2. Switchport mode Access, la interfaz cambia al modo de acceso permanente.

3. Switchport Access vlan_id, se configura inicamente con una Vlan asignada de forma
estatica.

4. Se le asigna una Description, en este caso son los puertos que estan sin
funcionamiento o sin USAR segln la topologia del caso.

5. Para proteger de que no puedan conectarse y tener acceso, apagamos los puertos.

SINTAXIS:

S2(config)# interface range fastEthernet 0/3-17, fastEthernet 0/19-24, gigabitEthernet
0/1-2
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S2(config-if-range) #switchport mode access
S2(config-if-range) #switchport access vlan 5
S2(config-if-range) #description SIN USAR
S2(config-if-range) #shutdown
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NOTA: ANTES DE PASARA LA SIGUIENTE PARTE SE DEBEN ACTIVAR LAS INTERFACES
LACP. EN AMBOS SWITCH.

Parte 3. Configurar soporte host.

Paso 1: Configuracion R1.
El siguiente paso se da para configurar el Router a nivel de enrutamiento.

a. Configure Default Routing (Crear rutas predeterminadas para IPv4 e IPv6 que dirijan el
trafico a la interfaz Loopback 0).

Se ingresa al Router con Credenciales especificadas y configuradas.

R1

I R e 2. ip address 0.0.0.0 3. ipv6 route ::/0

0.0.0.0 loopback 0 loopback0

2. Se configura la ruta por defecto en direccionamiento IPV4 en la interfaz
Loopback 0 que simula la salida hacia internet.
3. Se configura la ruta por defecto en direccionamiento IPV6 en la interfaz
Loopback 0 que simula la salida hacia internet.

SINTAXIS:
R1#tconfigt
R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
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R1(config)#ipv6 route ::/0 loopback 0

b. Configurar IPv4 DHCP para VLAN 2 (Cree un grupo DHCP para VLAN 2, compuesto por
las ultimas 10 direcciones de la subred solamente. Asigne el nombre de dominio ccna-
a.net y especifique la direccion de la puerta de enlace predeterminada como direccién
de interfaz del Router para la subred involucrada)

VLAN Network Excluidos DHCP Utilizable

Vlan 2 10.19.8.0/26 10.19.8.1-10.19.8.52 10.19.8.53- 10.19.8.62
Bikes

Vlan 3 10.19.8.64/27 10.19.8.65-10.19.8.84 | 10.19.8.85- 10.19.8.94
Trikes

R1

2.ip dhcp
1. configure excluded-address 3. ip dhcp pool
Terminal 10.19.8.1 Vlan2_B
10.19.8.52

4. Network
10.19.8.0
255.255.255.192

5. default-router 6. domain-name ccna-
10.19.8.1 a.net

2. ip dhcp excluded-address (Rango de direccionamiento), se utiliza para excluir
direcciones especificas o un rango de ellas, es decir, al momento de asignar
direccionamiento dindmico a los equipos este rango de direccionamiento no sera
entregado por el dhcp al equipo.

3. Ip dhcp pool Vlan2_B, se crea el dhcp y configura.

4. Se describe la red para el DHCP.

5. Se configura la Ruta por defecto.

6. Se configura el Dominio ccna-a.net

SINTAXIS:

R1(config)#ip dhcp excluded-address 10.19.8.1 10.19.8.52
R1(config)#ip dhcp pool Vlan2_B

R1(dhcp-config) #network 10.19.8.0 255.255.255.192
R1(dhcp-config) #default-router 10.19.8.1
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R1(dhcp-config) #domain-name ccna-a.net

c. Configurar DHCP IPv4 para VLAN 3 (Cree un grupo DHCP para VLAN 3, compuesto por
las ultimas 10 direcciones de la subred solamente. Asigne el nombre de dominio ccna-
b.net y especifique la direccidn de la puerta de enlace predeterminada como direccion
de interfaz del Router para la subred involucrada).

R1

2. ip dhcp 4. Network
1. configure excluded-address 3. ip dhcp pool 1'0 19.8.64

Terminal 10.19.8.65 Vlan3 T
— 255.255.255.224
10.19.8.84

5. default-router 6. domain-name ccna-
10.19.8.65 b.net

2. ip dhcp excluded-address (Rango de direccionamiento), se utiliza para excluir
direcciones especificas o un rango de ellas, es decir, al momento de asignar
direccionamiento dindmico a los equipos este rango de direccionamiento no sera
entregado por el dhcp al equipo.

3. Ip dhcp pool Vlan3_T, se crea el dhcp y configura.

4. Se describe la red para el DHCP.

5. Se configura la Ruta por defecto.

6. Se configura el Dominio ccna-b.net

SINTAXIS:

R1(config)#ip dhcp excluded-address 10.19.8.65 10.19.8.84
R1(config)#ip dhcp pool Vlan3_T

R1(dhcp-config) #network 10.19.8.64 255.255.255.224
R1(dhcp-config) #default-router 10.19.8.65
R1(dhcp-config) #domain-name ccna-b.net
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Paso2. Configurar los Servidores

PC-A Network Configuration

Descripcion Direccionamiento Equipo A
Direccion fisica 0004.9AAA.1997

Direccion IP 10.19.8.53

Mascara de subred 255.255.255.192

Gateway predeterminado 10.19.8.1

Gateway predeterminado IPv6 FE80::1

PC-B Network Configuration

Descripcion

Direccionamiento Equipo B

Direccion fisica

0001.C9AD.23AD

Direccién IP 10.19.8.85
Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65
Gateway predeterminado IPv6 FE80::1

Parte 4: Probar y verificar la conectividad de extremo a extremo

Desde Direccion IP

Resultados de ping

PC-A | 10.19.8.1
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Desde

Direccion IP

Resultados de ping

2001:db8:acad:a: :1

10.19.8.65

2001:db8:acad:b: :1

10.19.8.97

2001:db8:acad:c: :1

10.19.8.98

2001:db8:acad:c:
:98

10.19.8.99.

2001:db8:acad:c:
:99

rinying "L . p— 1 .
baply from ZOTIIIRCIACALMISL: byTesell timewlns Yile2sl
gLy frve J021:088:X I timeslas TILe2SS
aehATE: anz = 4, ancALved = 4. Loz = L&
Mpproxiaace e tIip tiwes 4z milll weszends
P
Plagiag 2:01:DY:acasizss «ith 23 Zytes 2f data:
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Desde

Direccion IP

Resultados de ping

IP address will
vary.

2001:db8:acad:b:
:50

209.165.201.1

2001:db8:acad:209:

11

PC-B

209.165.201.1

2001:db8:acad:209:

11

10.19.8.1

2001:db8:acad:a: :1

10.19.8.65
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Desde

Direccion IP

Resultados de ping

2001:db8:acad:b: :1

10.19.8.97

2001:db8:acad:c: :1

10.19.8.98

2001:db8:acad:c:
:98

10.19.8.99.

2001:db8:acad:c:
:99
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Escenario 2
Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6, seguridad de
switches, routing entre VLAN, el protocolo de routing dinamico OSPF, el protocolo de
configuracién de hosts dinamicos (DHCP), la traduccién de direcciones de red dindmicas y
estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacion, probara y registrara la red mediante los comandos
comunes de CLI.

Definiciones de VLAN

21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99 192.16899.0/24 Administracién

209.165.200.238 ’
2001:088:ACAD:A::38
Go/o

209.165.200,232/29
2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:D88:ACAD: 2::/64

172.16.1.0/30
2001:DBS:ACAD: 1::/64

Lo4:192.168.4.0/24
105:192.168.5.0/24
L06:192.168.6.0/24
L07:2001:0B8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Parte 1: Inicializar dispositivos.

Paso 1. Inicializar y volver a cargar los routers y los switches.

a. Eliminar el archivo startup-config de todos los routers y volver a cargar todos los
Routers.

Router 1,2y 3

2. erase startup-

1. enable 3. reload

config

1. Ingreso al modo privilegiado.
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2. Se elimina el Startup-config, situado en la NRAM, la cual es una copia de seguridad de
la configuracidn del router.
3. Reload, funcién de reinicio del dispositivo, ayudando a ejecutar los cambios.

Sintaxis:

Router>enable
Router#erase startup-config
(confirm)

Router#reload

(confirm)

b. Eliminar el archivo startup-config de todos los switches y eliminar la base de datos de
VLAN anterior.

Switchly 3

2. erase 3. delete

startup-config i vlan.dat 4. reload

1. enable

1. Ingreso al modo privilegiado.

2. Se elimina el Startup-config, situado en la NRAM, la cual es una copia de seguridad de
la configuracidn del router.

3. Delete vlan.dat, borra la informacién de Vlan, en la memoria flash que contiene dicha
informacion.

4. Reload, funcién de reinicio del dispositivo, ayudando a ejecutar los cambios.

Sintaxis:

Switch> enable

Switch# erase startup-config
(confirmar)

Switch#delete vlan.dat
Switch#Reload

(confirmar)

c. Verificar que la base de datos de VLAN no esté en la memoria flash en ambos switches.
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Switchly 3

1. enable

2. show flash

2. Se valida que el archivo vlan.dat no este cargado, lo cual es asi, debido a que lo
eliminamos anteriormente.

Parte 2. Configurar los parametros basicos de los dispositivos

Paso 1. Configurar la computadora de Internet

En el siguiente paso, veremos las tareas de configuracién del servidor de Internet incluyen lo
siguiente, asi:

Elemento o tarea de
configuracion Especificacion
Direccién IPv4 209.165.200.238
Madscara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccidn IPv6/subred 2001:DB8:ACAD:A::38
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1
.
IP Combgursdon
DHCR o) Statc
P4 Adaress 200 165 200 238
Subnat Mash 205256255 48
Oetault Gatewyy 208165 100232

DNS Serawr o000

1PV Confguranon

Actormsts o Sl
1Pl Address 2001 Dag ACAD A 38 64
Link Local Address FERD 201 97FF FEJD ESSE
Dutoutt Gatawary 01 [BBACAD A 1

DNS Servar

807 9%

1 Uge 02 1X Secunty
Aunarscation ML
LIS

Password

- Estaincorrecta la puerta de enlace ya que es la Primera Ip disponible en la red, siendo,
209.165.200.233.
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- El prefijo cubre la sesién 2001:DB8:ACAD:A, lo cual se debe cambiar el default Gateway

propuesto por el Tutor.

Paso 2: Configurar R1
Las tareas de configuracidn para R1 incluyen las siguientes:

a. Desactivar la busqueda DNS

Router

2. configure

3.Noip

1. enable

terminal

domain-lookup

3. no ip domain-lookup: Desactiva la traduccién de nombres a direcciéon del
dispositivo.

SINTAXIS:
Router>enable
Router#config t

Router (Config)#no ip domain-lookup

b. Nombre del Router (R1)

Router

1. config terminal 2. Hostname R1

2. Hostname R1: Desde el modo de configuracidén, se digita el comando en el Router
y/o Switch, cambiando el nombre del dispositivo.

SINTAXIS:
Router#config t

Router(config)# Hostname R1
R1(config)#

c. Contrasefia de exec privilegiado cifrada (Class)
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Router

1. config 2. enable secret

terminal class

2. Enable secret “contrasefia”: Se utiliza para restringir el acceso al modo EXEC
privilegiado, adicional, que brinda un nivel de cifrado.

SINTAXIS:
R1>enable
R1#config terminal

R1(config)#enable secret class

d. Contrasefia de acceso a la consola (cisco).

R1

1. config 2. line 3. password

terminal console 0 cisco

2. line console 0: se usa para ingresa al modo de configuracién de la linea de consola,
el cero representa la interfaz de consola.

3. password (contrasefia): Se usa para especificar la contrasena para la linea de
consola.

4. login: configura el Router para que requiera la autenticacion al iniciar la sesion.

SINTAXIS:

R1#tconfigt

R1(config) #line con 0
R1(config-line) #password cisco

R1(config-line) #login

e. Contrasena de acceso Telnet (cisco)
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1. configure 2. line vty 0 3. password

terminal 15 cisco

2. Vamos a la configuracion de acceso a TELNET
3. Se configura la contrasefia del acceso.

SINTAXIS:

R1#configure terminal
R1(config)#line vty 0 15
R1(config-line) #password cisco
R1(config-line) #login

f. Cifrar las contrasenas de texto no cifrado.

R1

1. configure 2. service password-

terminal encryption

2. Service password-encryption: Se encarga de aplicar un cifrado a todas las
contrasefias que se encuentren sin cifrar.

SINTAXIS:

R1#tconfigure terminal
R1(config)#service password-encryption

g. Mensaje MOTD “Se prohibe el acceso no autorizado.”

R1

2. banner motd "Se

1. configure terminal prohibe el acceso no
autorizado.”
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2. banner motd “Mensaje”: Es un Mensaje de aviso al ingreso del dispositivo
configurado.

SINTAXIS:

R1#configure terminal
R1(config)#banner motd " Se prohibe el acceso no autorizado.”

Interfaz SO/0/0 (Establezca la descripcidn , establecer la direccién IPv4 Consultar el
diagrama de topologia para conocer la informacién de direcciones, establecer la
direccion IPv6 Consultar el diagrama de topologia para conocer la informacion de
direcciones , establecer la frecuencia de reloj en 128000, activar lainterfaz).

R1

4. ip address
172.16.1.1

1. configure 3. description

terminal Conexion_R2 255.255.255.252

5. ipv6 address 6. Clock rate

2001:DBS:ACAD:1::1/64 128000 7. No shutdown

. Se ingresa a la interfaz a configurar.

. Descripcién de la interfaz.

. ip address, se le asigna la ip dada segun la topologia para la interfaz.
. Se configura el direccionamiento ipv6 segun la topologia.

. Se configura la frecuencia del reloj en 128000.

. Se prende la interfaz.

~NOo ok, wWwN

SINTAXIS:

R1#tconfigure terminal

R1(config)#tinter s0/0/0

R1(config-if) #description Conexién_R2

R1(config-if) #ip address 172.16.1.1 255.255.255.252
R1(config-if) #ip address 2001:DB8:ACAD:1::1/64
R1(config-if) # Clock rate 128000

R1(config-if) #no shutdown
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i. Rutas predeterminadas (Configurar una ruta IPv4 predeterminada de S0/0/0,
configurar una ruta IPv6 predeterminada de S0/0/0)

R1
1. config 2.ip route 0.0.0.0 3. ipv6 route

terminal 0.0.0.0 s0/0/0 ::/0s0/0/0

2. Se configura una ruta estdtica por defecto en direccionamiento IPV4 para la interfaz
S0/0/0.
3. Se configura una ruta estdatica por defecto en direccionamiento IPV6 para la interfaz
S0/0/0.

SINTAXIS:

R1#configure terminal

R1(config)#inter s0/0/0

R1(config-if) #Ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config-if) #ipv6 route ::/0 s0/0/0

Paso 2: Configurar R2

a. Desactivar la busqueda DNS

Router

1 enable 2. configure 3.Noip

terminal domain-lookup

3. no ip domain-lookup: Desactiva la traduccién de nombres a direccién del
dispositivo.

SINTAXIS:
Router>enable
Router#config t

Router (Config)#no ip domain-lookup

b. Nombre del Router
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Router

1. config terminal 2. Hostname R2

2. Hostname R2: Desde el modo de configuracidn, se digita el comando en el Router
y/o Switch, cambiando el nombre del dispositivo.

SINTAXIS:
Router#config t
Router(config)# Hostname R2

R2(config)#

c. Contrasefia de exec privilegiado cifrada (class).

R2

2. enable secret

1. config terminal
class

2. Enable secret “contrasefia”: Se utiliza para restringir el acceso al modo EXEC
privilegiado, adicional, que brinda un nivel de cifrado.

SINTAXIS:
R2>enable
R2#config terminal

R2(config)#enable secret class

d. Contrasefia de acceso a la consola (cisco)

R2

1. config 2. line 3. password

terminal console 0 cisco

2. line console 0: se usa para ingresa al modo de configuracién de la linea de consola,
el cero representa la interfaz de consola.
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3. password (contrasefia): Se usa para especificar la contrasefna para la linea de
consola.
4. login: configura el Router para que requiera la autenticacion al iniciar la sesion.

SINTAXIS:

R2#config t

R2(config) #line con 0
R2(config-line) #password cisco
R2(config-line) #login

Contrasefia de acceso Telnet (cisco).

R2

1. configure 2. line vty O 3. password

terminal 15 cisco

2. Vamos a la configuracion de acceso a TELNET
3. Se configura la contrasefia del acceso.

SINTAXIS:

R2#configure terminal
R2(config)#line vty 0 15
R2(config-line) #password cisco
R2(config-line) #login

Cifrar las contraserias de texto no cifrado.

R2

1. configure 2. service password-

terminal encryption

2. Service password-encryption: Se encarga de aplicar un cifrado a todas las
contrasefias que se encuentren sin cifrar.

SINTAXIS:

R2#configure terminal
R2(config)#service password-encryption
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g. Habilitar el servidor HTTP

R2

4. ip htttp
authentication
[oYor:]

1. configure 2. ip http 3. ip http

terminal server secure-server

Se habilita la opcidn de http y htttps.

SINTAXIS:

R2(config)# ip http server
R2(config)# ip http secure-server
R2(config)# ip http authentication local

h. Mensaje MOTD.

R2

2. banner motd "Se

1. configure terminal prohibe el acceso no
autorizado.”

2. banner motd “Mensaje”: Es un Mensaje de aviso al ingreso del dispositivo
configurado.

SINTAXIS:

R2#configure terminal
R2(config)#banner motd " Se prohibe el acceso no autorizado.”

i. Interfaz SO/0/0 (Establecer la descripcidn, direccidn ipv4 utilizando la primera direcciéon

disponible en la subred, direccionamiento Ipv6, establecer la frecuencia de reloj en
128000, activar la interfaz)
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4. ip address

3. description

Conexion_Rl 172.16.1.2

255.255.255.252

1. config terminal 2. inter s0/0/0

2. Se ingresa a la Interfaz Serial 0/0/0, para configurarla.
3. Se crea la descripcién de la interfaz.
4. Se configura el direccionamiento ipv4 en la interfaz mencionada.

R2

5. ipv6 address

2001:DB8:ACAD:1::2/64 6. clock rate 128000 7. no shutdown

5. Se configura el direccionamiento Ipv6 en la interfaz mencionada.
6. Se configura la frecuencia del reloj en 128000.
7. Se prende la interfaz.

SINTAXIS:

R2#configure terminal

R2(config)#inter s0/0/0

R2(config-if) #description Conexién_R1

R2(config-if) #ip address 172.16.1.2 255.255.255.252
R2(config-if) #ip address 2001:DB8:ACAD:1::2/64
R2(config-if) # Clock rate 128000

R2(config-if) # no shutdown

Interfaz SO/0/1 (Establecer la descripcidn, direccion ipv4 utilizando la primera direccion
disponible en la subred, direccionamiento Ipv6, establecer la frecuencia de reloj en
128000, activar la interfaz)

R2

4. ip address
172.16.2.2
255.255.255.252

3. description

1. config terminal 2. inter s0/0/1

Conexion_R3
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5. ipv6 address

2001:DB8:ACAD:2::2/64 6. clock rate 128000 7. no shutdown

SINTAXIS:

R2#configure terminal

R2(config)#inter s0/0/1

R2(config-if) #description Conexidén_R3

R2(config-if) #ip address 172.16.2.2 255.255.255.252
R2(config-if) #ip address 2001:DB8:ACAD:2::2/64
R2(config-if) # Clock rate 128000

R2(config-if) # no shutdown

Interfaz GO/0 (simulacidn de Internet)( Establecer la descripcidn, direccién ipv4
utilizando la primera direcciéon disponible en la subred, direccionamiento Ipv6,
establecer la frecuencia de reloj en 128000, activar la interfaz)

R2

config . : 3. description 4. ip address
1 2. inter gigab 0/0 Conexion_Servidor 209.165.200.233
terminal _Internet 255.255.255.248

5. ipv6 address
2001:DB8:ACAD:A::1/64

6. clock rate 128000 7. no shutdown

SINTAXIS:

R2#configure terminal

R2(config)#tinter gi 0/0

R2(config-if) #description Conexion_Servidor_Internet
R2(config-if) #ip address 209.165.200.233 255.255.255.248
R2(config-if) #ip address 2001:DB8:ACAD:A::1/64
R2(config-if) # Clock rate 128000
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R2(config-if) # no shutdown

|. Interfaz loopback O (servidor web simulado).

4. ip address

1. config 2. inter 3. description 10.10.10.10

terminal loopback 0 Servidor 255.255.255.255

Establecemos en la interfaz loopback O la descripcidn y el direccionamiento Ipv4 segun
la topologia.

SINTAXIS:

R2#configure terminal

R2(config)#tinter loopback 0

R2(config-if) #description Servidor

R2(config-if) #ip address 10.10.10.10. 255.255.255.255

m. Ruta predeterminada

R2
1. config 2. ip route 0.0.0.0 3. ipv6 route

terminal 0.0.0.0 s0/0/0 ::/0s0/0/0

2. Se configura una ruta estdtica por defecto en direccionamiento IPV4 para la interfaz
G0/0.
3. Se configura una ruta estatica por defecto en direccionamiento IPV6 para la interfaz
GO0/0.

SINTAXIS:
R2#configure terminal
R2(config)#tinter GO/0

R2(config-if) #lp route 0.0.0.0 0.0.0.0 s0/0/0
R2(config-if) #ipv6 route ::/0 GO/0

Paso 3: Configurar R3
a. Desactivar la busqueda DNS
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Router

2. configure 3.Noip

1. enable terminal domain-lookup

3. no ip domain-lookup: Desactiva la traduccidén de nombres a direccién del
dispositivo.

SINTAXIS:
Router>enable
Router#config t

Router (Config)#no ip domain-lookup

b. Nombre del Router

Router

1. config terminal 2. Hosthame R3

2. Hostname R3: Desde el modo de configuracidn, se digita el comando en el Router
y/o Switch, cambiando el nombre del dispositivo.

SINTAXIS:
Router#config t
Router(config)# Hostname R3

R3(config)#

c. Contrasefia de exec privilegiado cifrada (class).

R3

2. enable secret

1. config terminal
class

2. Enable secret “contrasefia”: Se utiliza para restringir el acceso al modo EXEC
privilegiado, adicional, que brinda un nivel de cifrado.

SINTAXIS:
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R3>enable
R3#config terminal
R3(config)#enable secret class

Contrasefia de acceso a la consola (cisco)

R3

1. config 2. line console 3. password

terminal 0] cisco

2. line console 0: se usa para ingresa al modo de configuracién de la linea de consola,
el cero representa la interfaz de consola.

3. password (contrasefia): Se usa para especificar la contrasefia para la linea de
consola.

4. login: configura el Router para que requiera la autenticacion al iniciar la sesion.

SINTAXIS:

R3#config t

R3(config) #line con 0
R3(config-line) #password cisco
R3(config-line) #login

Contrasefia de acceso Telnet (cisco).

R3

1. configure 2. linevty O 3. password

terminal 15 cisco

2. Vamos a la configuracion de acceso a TELNET
3. Se configura la contrasefia del acceso.

SINTAXIS:

R3#configure terminal
R3(config)#line vty 0 15
R3(config-line) #password cisco
R3(config-line) #login
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f.  Cifrar las contrasefas de texto no cifrado.

R3

1. configure 2. service password-

terminal encryption

2. Service password-encryption: Se encarga de aplicar un cifrado a todas las
contrasefias que se encuentren sin cifrar.

SINTAXIS:

R3#configure terminal
R3(config)#service password-encryption

g. Mensaje MOTD.

R3

2. banner motd "Se

1. configure terminal prohibe el acceso no
autorizado.”

2. banner motd “Mensaje”: Es un Mensaje de aviso al ingreso del dispositivo
configurado.

SINTAXIS:

R3#configure terminal
R3(config)#banner motd " Se prohibe el acceso no autorizado.”

h. Interfaz SO/0/1 (Establecer la descripcion, direccién ipv4 utilizando la primera direccion
disponible en la subred, direccionamiento Ipv6, activar la interfaz).

R3

4. ip address
172.16.2.1

1. config

3. description
Conexion_R2

2. inter SO/0/1

terminal

255.255.255.252
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5. ipv6 address

2001:DB8:ACAD:2::1/64

6. no shutdown

SINTAXIS:

R3#configure terminal

R3(config)#inter SO/0/1

R3(config-if) #description Conexion_R2

R3(config-if) #ip address 172.16.2.1 255.255.255.252
R3(config-if) #ip address 2001:DB8:ACAD:2::1/64
R3(config-if) # no shutdown

Interfaz loopback 4

R3

1. config terminal 2. inter loopback 4

4. ip address 192.168.4.1
255.255.255.0

Utilizamos la primera direccidn ip disponible en la red.
SINTAXIS:

R3#configure terminal

R3(config)#inter loopback 4

R3(config-if) #ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

R3

1. config terminal 2. inter loopback 5

4. ip address 192.168.5.1
255.255.255.0

Utilizamos la primera direccidn ip disponible en la red.
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SINTAXIS:

R3#configure terminal

R3(config)#inter loopback 5

R3(config-if) #ip address 192.168.5.1 255.255.255.0

k. Interfaz loopback 6

R3

4. ip address 192.168.6.1
255.255.255.0

1. config terminal 2. inter loopback 6

Utilizamos la primera direccidn ip disponible en la red.
SINTAXIS:

R3#configure terminal

R3(config)#tinter loopback 6

R3(config-if) #ip address 192.168.6.1 255.255.255.0

|. Interfaz loopback 7

R3

4. ipv6 address
2001:FB8:ACAD:3::1/64

1. config terminal 2. inter loopback 7

Utilizamos direccionamiento ipv6 disponible en la red.
SINTAXIS:

R3#configure terminal

R3(config)#tinter loopback 7

R3(config-if) #ipv6 address 2001:FB8:ACAD:3::1/64

m. Rutas predeterminadas.
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2. ip route 0.0.0.0
0.0.0.0S0/0/1

= config terminal 4. ipv6 address ::/0 s0/0/1

Se configura la ruta estatica por defecto.

Paso 4: Configurar S1

a. Desactivar la busqueda DNS

Switch

2. configure 3.Noip

1. enable terminal domain-lookup

3. no ip domain-lookup: Desactiva la traduccién de nombres a direccién del
dispositivo.

SINTAXIS:
Switch>enable
Switch#config t

Switch (Config)#no ip domain-lookup

b. Nombre del Router

Switch

1. config terminal 2. Hostname S1

2. Hostname S1: Desde el modo de configuracidn, se digita el comando en el Router
y/o Switch, cambiando el nombre del dispositivo.

SINTAXIS:
Switch#config t

Switch(config)# Hostname S1
S1(config)#
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C.

e.

Contrasefia de exec privilegiado cifrada (class).

51

. . 2. enable secret
1. config terminal

class

2. Enable secret “contrasefia”: Se utiliza para restringir el acceso al modo EXEC
privilegiado, adicional, que brinda un nivel de cifrado.

SINTAXIS:
S1>enable
S1l#config terminal

S1(config)ttenable secret class

Contrasefia de acceso a la consola (cisco)

51

1. config 2. line 3. password

terminal console 0 cisco

2. line console 0: se usa para ingresa al modo de configuracién de la linea de consola,
el cero representa la interfaz de consola.

3. password (contrasefia): Se usa para especificar la contrasena para la linea de
consola.

4. login: configura el Router para que requiera la autenticacidn al iniciar la sesion.

SINTAXIS:

Sl#config t

S1(config) #line con 0
S1(config-line) #password cisco

S1(config-line) #login

Contrasefia de acceso Telnet (cisco).
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1. configure 2. line vty 0 3. password
terminal 15 cisco

2. Vamos a la configuracion de acceso a TELNET
3. Se configura la contrasefia del acceso.

SINTAXIS:

Sl#configure terminal
S1(config)#line vty 0 15
S1(config-line) #password cisco
S1(config-line) #login

f. Cifrar las contrasenas de texto no cifrado.

51

1. configure 2. service password-

terminal encryption

2. Service password-encryption: Se encarga de aplicar un cifrado a todas las
contrasefias que se encuentren sin cifrar.

SINTAXIS:

Sl#configure terminal
S1(config)#service password-encryption

g. Mensaje MOTD.

51

2. banner motd "Se

1. configure terminal prohibe el acceso no
autorizado.”

2. banner motd “Mensaje”: Es un Mensaje de aviso al ingreso del dispositivo
configurado.
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SINTAXIS:

Sl#tconfigure terminal
S1(config)#tbanner motd " Se prohibe el acceso no autorizado.”

Paso 5: Configurar el S3

a.

Desactivar la busqueda DNS

Switch

1 enable 2. configure 3.Noip

terminal domain-lookup

3. no ip domain-lookup: Desactiva la traduccidn de nombres a direccion del
dispositivo.

SINTAXIS:
Switch>enable

Switch#config t
Switch (Config)#no ip domain-lookup

b. Nombre del Router

C.

Switch

1. config terminal 2. Hostname S3

2. Hostname S3: Desde el modo de configuracidn, se digita el comando en el Router
y/o Switch, cambiando el nombre del dispositivo.

SINTAXIS:

Switch#config t
Switch(config)# Hostname S3
S3(config)#

Contrasefa de exec privilegiado cifrada (class).
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2. enable secret
class

1. config terminal

2. Enable secret “contrasefia”: Se utiliza para restringir el acceso al modo EXEC
privilegiado, adicional, que brinda un nivel de cifrado.

SINTAXIS:
S3>enable
S3#config terminal

S3(config)ttenable secret class

d. Contrasefa de acceso a la consola (cisco)

S3

2. line

1. config 3. password

: 4. login
cisco

console 0

terminal

2. line console 0: se usa para ingresa al modo de configuracién de la linea de consola,
el cero representa la interfaz de consola.

3. password (contrasefia): Se usa para especificar la contrasena para la linea de
consola.

4. login: configura el Router para que requiera la autenticacion al iniciar la sesion.

SINTAXIS:

S3#config t

S3(config) #line con 0
S3(config-line) #password cisco

S3(config-line) #login

e. Contrasefa de acceso Telnet (cisco).
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1. configure 2. line vty 0 3. password
terminal 15 cisco

2. Vamos a la configuracion de acceso a TELNET
3. Se configura la contrasefia del acceso.

SINTAXIS:

S3#configure terminal
S3(config)#line vty 0 15
S3(config-line) #password cisco
S3(config-line) #login

f. Cifrar las contrasenas de texto no cifrado.

S3

1. configure 2. service password-

terminal encryption

2. Service password-encryption: Se encarga de aplicar un cifrado a todas las
contrasefias que se encuentren sin cifrar.

SINTAXIS:

S3#configure terminal
S3(config)#service password-encryption

g. Mensaje MOTD.

53

2. banner motd "Se

1. configure terminal prohibe el acceso no
autorizado.”

2. banner motd “Mensaje”: Es un Mensaje de aviso al ingreso del dispositivo
configurado.
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SINTAXIS:

S3#configure terminal
S3(config)#tbanner motd " Se prohibe el acceso no autorizado.”

Paso 6: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada dispositivo de
red. Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla:

Desde Direccién IP Resultados de ping
R1 172.16.1.2 BABNIRMAR
R2 172.16.2.1 e
'..‘LI:.; AA

PC de 209.165.200.233
Interne
t

Parte 3: Configurar la seguridad del switch, las VLAN y el routing
entre VLAN

Paso 1. Configurar S1

a. Crearlabase de datos de VLAN

51

3. name
Accounting

1. config terminal 2.vlan 21
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51

5. name 7. name

4.vlan 23 6. vlan 99

Engineering Management

Se crean las Vlan segun la tabla.
SINTAXIS:

S1#configure terminal
S1(config)#vlan 21
S1(config)#name Accounting
S1(config)#vlan 23
S1(config)#name Engineering
S1(config)#vlan 99

S1(config)#name Management

b. Asignar la direccion IP de administracién.

51

3.ip address

config terminal 2. inter vlan 99 192.168.99.2 4. no shutdown
: 255.255.255.0

1

Se configura la vlan de administracion Vlan 99(en este caso), utilizando la ip asignada
para el S1 en el diagrama de la topologia. Se activa la interfaz de vlan.

SINTAXIS:

S1#configure terminal

S1(config)#inter vlan 99

S1(config-if) #ip address 192.168.99.2 255.255.255.0
S1(config-if) # no shutdown

c. Asignar el gateway predeterminado.

51
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2. ip default-gateway
192.168.99.1

1. config terminal

SINTAXIS:

S1#configure terminal
S1(config)#lp default-gateway 192.168.99.1

d. Forzar el enlace troncal en la interfaz F0/3, utilizando la Vlan 1 como Vlan Native.

51

4. switchport

3. switchport

mode trunk trunk native vlan

1

config terminal 2. inter fas0/3

1

SINTAXIS:

S1#configure terminal
S1(config)#inter fO/3

S1(config-if) #switchport mode trunk

S1(config-if) #switchport trunk native vlan 1

e. Forzar el enlace troncal en la interfaz FO/5, utilizando la Vlan 1 como Vlan Native.

4. switchport
trunk native vlan
1

3. switchport
mode trunk

config terminal 2. inter fas0/5

1

SINTAXIS:

S1#configure terminal
S1(config)#inter fO/5
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S1(config-if) #switchport mode trunk
S1(config-if) #switchport trunk native vlan 1

f.  Configurar el resto de los puertos como puertos de acceso.

51

2. inter range f0/1- 3. switchport mode

1. config terminal 2,f0/4,f0/6-24,80/1-2 access

SINTAXIS:

S1#configure terminal
S1(config)# inter range f0/1-2,f0/4,f0/6-24,90/1-2

S1(config-if-range) # switchport mode access

g. Asignar FO/6 ala VLAN 21

51

3. switchport
access vlan 21

configure
terminal

2. inter f0/6

SINTAXIS:

S1#configure terminal
S1(config)# inter f0/6

S1(config-if) # switchport access vlan 21

h. Apagar todos los puertos sin usar.

51

2. inter range f0/1-2, 3. shutdown

1. configure terminal
& fo/4, f0/7-24, g0/1-2
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S1l#configure terminal
S1(config)# inter range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range) # shutdown

Paso 2: Configurar el 53

a. Crear labase de datos de VLAN

1. config terminal 2.vlan 21 3. name Accounting

5. name 7. name
Engineering Management

Se crean las Vlan segun la tabla.

SINTAXIS:

S3#configure terminal
S3(config)#vlan 21
S3(config)#name Accounting
S3(config)#vlan 23
S3(config)#name Engineering
S3(config)#vlian 99

S3(config)#name Management

b. Asignar la direccion IP de administracion.
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53

3.ip address

1. config terminal 2. inter vlan 99 192.168.99.3 4. no shutdown
255.255.255.0

Se configura la vlan de administracion Vlan 99(en este caso), utilizando la ip asignada
para el S3 en el diagrama de la topologia. Se activa la interfaz de vlan.

SINTAXIS:

S3#configure terminal

S3(config)#inter vlan 99

S3(config-if) #ip address 192.168.99.3 255.255.255.0
S3(config-if) # no shutdown

c. Asignar el gateway predeterminado.

S3

2. ip default-gateway

1. config terminal 192.168.99.1

SINTAXIS:

S3#configure terminal
S3(config)#lp default-gateway 192.168.99.1

d. Forzar el enlace troncal en la interfaz FO/3, utilizando la Vlan 1 como Vlan Native.

S3

3. switchport mode 4. switchport trunk

1. config terminal 2. inter fas0/3 el native vlan 1

SINTAXIS:

S3#configure terminal
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e.

g.

S3(config)#inter f0/3
S3(config-if) #switchport mode trunk
S3(config-if) #switchport trunk native vlan 1

Forzar el enlace troncal en la interfaz FO/5, utilizando la Vlan 1 como Vlan Native.

53

1. config terminal 2. inter fas0/5 - el et 4. switchport

mode trunk trunk native vlan 1

SINTAXIS:

S3#configure terminal
S3(config)#inter fO/5
S3(config-if) #switchport mode trunk

S3(config-if) #switchport trunk native vian 1

Configurar el resto de los puertos como puertos de acceso.

S3

2. inter range f0/1- 3. switchport mode

1. config terminal 2,0/4-24,80/1-2 access

SINTAXIS:
S3#configure terminal

S3(config)# inter range f0/1-2, f0/4-24, g0/1-2

S3(config-if-range) # switchport mode access

Asignar FO/18 ala VLAN 23
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3. switchport access

1. configure terminal 2. inter f0/18 vlan 23

SINTAXIS:

S3#configure terminal
S3(config)# inter f0/18

S3(config-if) # switchport access vlan 23

h. Apagar todos los puertos sin usar.

S3

2. inter range f0/1-2,f0/4-

17, f0/19-24,g0/1-2 - shutdown

L. configure terminal

S3#configure terminal
S3(config)# inter range f0/1-2, f0/4-17, f0/19--24, g0/1-2
S3(config-if-range) # shutdown

Paso 3: Configurar R1
a. Configurar la subinterfaz 802.1Q .21 en GO/1

R1

5.ip address
192.168.21.1
255.255.255.0

3. Description 4. encapsulation
LAN_Contabilidad dotlq 21

1. config terminal 2. inter g0/1.21

En la Subinterfaz g0/1.21, se realiza la descripcidon correspondiente , se le asigna la Vlan 21
y se le asigna la primera direccidon disponible de esta interfaz.

SINTAXIS:

R1#configure terminal
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R1(config)# inter g0/1.21

R1(config-if) # Description LAN_Contabilidad
R1(config-if) # encapsulation dotlq 21

R1(config-if) # ip address 192.168.21.1 255.255.255.0

b. Configurar la subinterfaz 802.1Q .23 en G0/1

R1

4, 5. ip address
encapsulation 192.168.23.1
dotlq 23 255.255.255.0

3. Description
LAN_Ingenieria

1. config
terminal

2. inter g0/1.23

En la Subinterfaz g0/1.23, se realiza la descripcidn correspondiente , se le asigna la Vlan 23
y se le asigna la primera direccidn disponible de esta interfaz.

SINTAXIS:

R1#configure terminal

R1(config)# inter g0/1.23

R1(config-if) # Description LAN_Ingenieria
R1(config-if) # encapsulation dotlq 23

R1(config-if) # ip address 192.168.23.1 255.255.255.0

c. Configurar la subinterfaz 802.1Q .99 en G0/1

R1

5.ip address

3. Description 4. encapsulation 192.168.99.1

LAN_Administracion dotlq 99

1. config terminal 2. inter g0/1.99
255.255.255.0

En la Subinterfaz g0/1.23, se realiza la descripcion correspondiente, se le asigna la Vlan 99
y se le asigna la primera direccidon disponible de esta interfaz.

SINTAXIS:

R1#configure terminal
R1(config)# inter g0/1.99
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R1(config-if) # Description LAN_Administracion
R1(config-if) # encapsulation dotlq 99
R1(config-if) # ip address 192.168.99.1 255.255.255.0

d. Activar lainterfaz GO/1

R1

2. inter g0/1 3. No shutdown

R1#configure terminal
R1(config)# inter g0/1
R1(config)# No shutdown

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna
de las pruebas falla:

Desde A Direccion Resultados de ping
IP
s1 |RL 19216899.1 | T
direccidon ,T‘T‘:I: By 100-byta: T Echoe -
VLAN 99 e Vot
S3 R1, 192.168.99.1 | = e
direccion hidrioany ! n st
VLAN 99 ind-trip ninfavoims
S1 R1, 192.168.21.1 a
dlreccl()n ‘.-H 5 m~ _:-t::r; Echeos 2o 31822.188.21.1, timecut iz 2 we
VLAN 21 L o to 00 secsia. (85 soindensts i
S3 R1, 192.168.23.1 | “f e
direccion Eha .::;v;..".".-.L',l.lu.L:.‘.ﬂ Tohos to 152.166.23.1, tisesut 1s 3 seconds:
VLAN 23 .‘.;.. Yate is 100 perceat (5/3), roumd-trip sin/awg/man = Q/5/11 ne

Parte 4:Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1.
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a. Configurar OSPF drea 0

R1(config)#router ospf 1

R1(config-router)#netwr

R1(config-router)#net

R1(config-router)#network 172.16.1.0 0.0.0.255 area 0
R1(config-router)#network 192.168.21.0 0.0.0.255 area0
R1(config-router)#network 192.168.23.0 0.0.0.255 area0
R1(config-router)#network 192.168.99.0 0.0.0.255 area0

b. Establecer todas las interfaces LAN como pasivas

R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

c. Desactive la sumarizacion automatica.

R1(config-router)#No auto-summary

Paso 2: Configurar OSPF en el R2.
a. Configurar OSPF drea 0

R2(config)#router ospf 1

R2(config-router)#networ

R2(config-router)#network 10.10.10.10 0.0.0.255 area 0
R2(config-router)#networ 172.16.1.0 0.0.0.255 area 0
R2(config-router)#networ 172.16.2.0 0.0.0.255 area 0

b. Establecer la interfaz LAN (loopback) como pasiva
R2(config-router)#passive-interface loopback 0

c. Desactive la sumarizacion automatica.
R2(config-router)#no auto-summary

Paso 3: Configurar OSPF en el R3.
a. Configurar OSPF drea 0

R3(config)#router ospf 1

R3(config-router)#network 172.16.2.0 0.0.0.255 area 0
R3(config-router)#network 192.168.4.0 0.0.0.255 area0
R3(config-router)#network 192.168.5.0 0.0.0.255 area0
R3(config-router)#network 192.168.6.0 0.0.0.255 area0

b. Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas

R3(config-router)#passive-interface loopback 4
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R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

c. Desactive la sumarizacion automatica.

R3(config-router)#no auto summary

Paso 4: Verificar la informacion de OSPF

Pregunta Respuesta

;Con qué comando se muestran la ID del proceso | Show ip Protocols

OSPF, la ID del router, las redes de routing y las Show ip ospf interface brief
interfaces pasivas configuradas en un router?

;Qué comando muestra solo las rutas OSPF? Show ip route ospf

;Qué comando muestra la secciéon de OSPF de la Show running-config | section

configuracion en ejecucion?

Parte 5:Implementar DHCP y NAT para IPV4.
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

a. Reservar las primeras 20 direcciones IP en la VLAN 21 para configuraciones estdticas

R1#configure terminal
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

b. Reservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones estaticas

R1#tconfigure terminal
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

c. Crear un pool de DHCP parala VLAN 21

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)tdomain-name ccna-sa.com

d. Crear un pool de DHCP para la VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#tnetwork 192.168.23.0 255.255.255.0
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R1(dhcp-config)#tdefault-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)tfdomain-name ccna-sa.com

68.21.20

ip dhep excluded-address 152.168. 8
68.23.20

ip dhep excluded-address 152.168.

| SO
L=
e
e
W0 oW
R R
=

ip dhep pocl ACCT

network 192.168.21.0 255.255.255.0
default-router 182.168.21.1
dns-server 10.10.10.10

domain-name ccna-sa.com

ip dhep pool ENGNR

network 192.168.23.0 255.255.255.0
default-router 1%2.168.23.1
dns-server 10.10.10.10

domain-name ccna-sa.com

Paso 2: Configurar la NAT estdtica y dindmica en el R2

a. Crear una base de datos local con una cuenta de usuario (Nombre de
Usuario:webuser,contrasefia:cisco12345, Nivel de Privilegio:15).

SINTAXIS:

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#username webuser privilege 15 secret cisco12345
b. Habilitar el servicio del servidor HTTP

SINTAXIS:

R2#configure terminal
R2(config)#ip http server

c. Crear una NAT estatica al servidor web.

Se cambio la direccidon global interna propuesta por el ejercicio debido a que no se
encuentra en el rango del direccionamiento 209.165.200.232/29

SINTAXIS:

R2#configure terminal
R2(config)# ip nat inside source static 10.10.10.10 209.165.200.237

d. Asignar lainterfaz interna y externa para la NAT estatica.

SINTAXIS:
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R2(config)#tinter g0/0
R2(config-if)#ip nat outside
R2(config-if)#inter s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#inter s0/0/1
R2(config-if)#ip nat inside

e. Configurar la NAT dindmica dentro de una ACL privada
SINTAXIS:
R2(config)#taccess-list 1 per
R2(config)#taccess-list 1 permit 192.168.21.00.0.0.255
R2(config)#taccess-list 1 permit 192.168.23.00.0.0.255

R2(config)#taccess-list 1 permit 192.168.4.0 0.0.3.255

f. Defina el pool de direcciones IP publicas utilizables (Nombre del Conjunto:
INTERNET, El conjunto de direcciones incluye: 209.165.200.225 —
209.165.200.228).

SINTAXIS:

R2(config)#

R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236 netmask
255.255.255.248

g. Definir la traduccion de NAT dindmica.

R2(config)#ip nat inside source list 1 pool INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT estdtica

Prueba Resultados

Inlerface Fastf thermetl()
Verificar que la PC-A Al g
haya adquirido ®) DHcP Statc OHCP raquest successhl
informacion de IP del Pt Aadiass
servidor de DHCP Subnet Mesk

Dofaut Galoway
DS Sarve

1Pt Confanr sson
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Verificar que la PC-C
haya adquirido
informacion de IP del
servidor de DHCP

DHCP rogues! successiu

Peé Aodvass

Subnet Nask

Owtaut Gatemsry

Verificar que la PC-A
pueda hacer ping a la PC-
C

Nota: Quiza sea
necesario deshabilitar el
firewall de la PC.

Utilizar un navegador
web en la computadora
de Internet para acceder
al servidor web
(209.165.200.229)
Iniciar sesion con el
nombre de usuario
webuser y la contrasefia
cisco12345

URL |http://209.165.200.229

Request Timeout

CONCLUSIONES

- Los comandos y protocolos utilizados en el informe y elaboracion del escenario son
Gtiles, para la simulacion de una red, que incluye Dual-stak, Direccionamiento DHCP,
conectividad, entre otras funcionalidades.

- Un LACP permite agrupar varios puertos fisicos para formar un Unico canal l6gico y
tener una mayor disponibilidad de los servicios.

- La conectividad nos ayuda a la comunicacion, envié y recepcién de informacion.

- Un Tabla de enrutamiento tiene una Ip de Origen y Una de destino.

- El ospf es un protocolo de direccionamiento de tipo enlace-estado, desarrollado para

las redes IP.

LINK ESCENARIOS PACKET TRACER

https://1drv.ms/u/s!Ag-0tHwwntI XuDI-N8F9skkRORVt?e=hBBu30 (Cisco, Configure

NAT to Enable Communication Between Overlapping Networks, 2016)
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Diplomado de Profundizacion CISCO:
SOLUCION DE DOS ESTUDIOS DE CASO
BAJO EL USO DE TECNOLOGIA CISCO

Maria Alejandra Polanco Andrade CC.

Resumen — El presente trabajo desarrolla los dos escenarios
propuestos por el tutor, donde se pone em practica la fematica
vista como: Generalidades Networking, Mecanismos de
Comunicacion y acceso a la Red, Comunicaciones Sobre ethernet,
Direccionamiento Ip y Submeffing, Comunicaciones en Capas
superiores, enrutamienmto estatico, dinamice v conmutacionm,
Vlams, Direccionamiento IP v ACL, NAT, PAT v Gestion de
Equipos en Nefworking.

Abstract:

The present work develops the two scemarios propesed by the
tutor, where the topic seen as: Gemeral Networking,
Communication  Mechanisms amd  Neftwork  access,
Communications Over Etherned, IP Addressing and Subnetting,
Communications in higher Layers, static romting is put into
practice , dymamic and switching, Vians, IP Addressing and
ACL, NAT, PAT and Equipment Management in Networking.

Palabras Clave: Networldng, Direccionamiento Ip, NAT, Vians.

1. INTRCDUCCION

La comuniczcion es cada vez mas agil, mas posible, mas

real, y es una de Ias funciones y habilidades dadas a mavés de
las redes de dstos y/o redes informaticas, teniendo en cuents,
que todo es un sistema comprendido & nivel hardware y
software, bajo el concepto de emisor y receptor, permitiendo
Compartir recursos € informacion.

A medida de la evolucion, evidenciamos diversos tipos de
Rad: LAN (Red de Area Local), PAN (Red de Area Personal),
MAN (Red de area Metropolitana), WLAN (Red de arez local
inalambrica), WAN (Rad de area de gran alcance), entre otras.
Aungue todas tiene la misma finalidad de interconectar, se
diferencian en la escala o grado de alcance de 1a Red (como se
evidencia en sus nombras).

La conectividad a través de la red depende o se despliega
desde la configuracion de los dispositivos activos, la conexion
fisica (cableado estructurado), punto de red del usuario final y
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es alli donde vamos a trabajar la configuracion y
simulacion de dos escenarios, poniendo en practica todas las
habilidades aprendidas y adquiridas.

Eswms habilidades se enfocan en temas con sus comandos a
utilizar como:

1. Contrasefia al modo privilegiado: Tanto en Router y
Switch's: enable secret Contrasefia.
2. Contrasefia para acceder por Consola: Tanto en

Router y Switch’s, desde el modo config: line console 0 ==
password contrasefia -> logmn.

3. Encriptacion de Contrasefia: desde el modo configz:
service password-encryption.

4. Eliminar y/o Guardar la configuracion de un Router y
Switch’s: erase Startup-config // copy running-config startup-
config.

5. Creacion de Vlans, enrutamiento, Dual-stack, entre
oftros.

La logica y el manejo de estos concepios se hara necesario
para lograr un éxito en los escenarios.

IO METODOLOGIA.

Se realiza un trabajo de dos escenarios, en la aplicacion
Packet Tracer, ast:
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Parte 1: Inicializar y Recargar ¥ Configurar aspectos

basicos de los dispositives

Router-enable
Routerserase startup-config
(confirm)

Routerfreload

(confirm)

Switch™ enzble

Switch# erase starup-config
(confirmar)

Switch#delete vian.dat
Switch#Reload

(confirmar)

Se configura la planaila SDM para que admita IPVS.

Switch-enable

Switch# show sdm prefer

Switch# config terminal

Switch(config)# ¢<dm prefer dual-ipv4-and-ipv6 default
Switch(config)#exit

Switch#Reload

Confirmar

Switch-enable

Switch#Show sdm prefer

Paso 1. Configurar R1.

Router-enable
Routerfconfiz t
Router (Config)#no ip domain-lookup

Routersconfigt
Router{confiz)? Hostmame R1
Rl(config)?

Rl-enable
Rl#config terminal
R1(config)#enable secret ciscosnpass

Rl#confizt

R1(config) =line con 0

R1(confiz-line) #password ciscoconpass
Rl(config-line) #login

Rl#configt
R1(config)#security passwords mun-length 10

Rl#confizt
R1(confiz)# Usemame admin secret adminlpass

Rl#confiz t
R1(config)# line vty 015
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Rl{config)# login local

Rl#configure terminal
Ri{config)#line viy 0 15
R 1(config-lme) Ftransport input ssh

Rl#confgure terminal
Ri(config)#service password-encryption

Rl#confizure termmal
R1(config)¥banner motd "PROHIBIDO EL INGRESQO DE
PERSONAL NO AUTORIZADO"

a Habilitar el routing ipv6.

Rl#configure terminal
Rl(config)*pve unicast-rouang

b. Confizurar mterfaz G0/0/1 y submterfaces

Rl(config)*mter gigabitEthernet 0/1

R1(config)#inter gigabitEthernet 0/1 2

Rl{config-subif) encapsulation dotlQ 2
R1(config-subif) =description Bikes

R1(config-subif) =ip address 10.19.8.1 255 255.255.192
R1(config-subif) 2ipv6 address 2001:db8:acad:a::1/64
Rl(config-subif) =ipvd address f280::1 link-local
Ri(config)#inter gigabitEthernet 013
Rl{confiz-subif)#encapsulation dotlQ 3
Rl(config-subifi#description Trikes
Ri(config-subif)#ip address 10.19.8 65 255.255.255.224
Rl(config-subif)#ipvs address 2001.db8 acad b . 1/64
Rl{config-subif)=ipv6 address feB0::1 link-local
Rl(config)#inter gigabitEthernet 0/1.4
Rl{confiz-subif)#encapsulation dotlQ 4
Ri(config-subifj#description Managzement
R1(config-subif)=ip address 10.19.8.97 255.255.255.248
R1(config-subif)#pve address 2001:db8:acad.c::1/64
Ri(config-subif)#pvé address fe80::1 link-local
Rl(config)#interface gigabitEthernet 0/1.6
Rl(confiz-subif)#encapsulation dotlQ &
Rl1(config-subif)#description Parking
Rl(config-subif)7exit

Rl(config)#inter gizabitEthernet 0/1

Rl1(confiz-ifj#no shutdown

c Configure ] Loopback( interface (Establezca la
descripcion, Establece la direccion IPv4, Establece la

direccion IPv6, Establezca la direccion local de
enlace IPvS como fe80::1).

R1(config)#inter loopback O

Ri(config-if) #ip address 209.165.201.1 255.255255.224
Ri(config-if) #ipv6 address 2001:db8 acad:-209::1/64
Ri(config-if) #ipv6 address FE80::1 link-local
Ri1(config-if) #i Description Loopback_Nude

R1(config)=crypto key generate r:a
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Pase 3. Configurar S1 Y S2

Switch=enable
Switch =config t

Switch (Config)#no ip domain-lookup

Switchl#config t
Switchl(config)# Hostmame 51
Sl(config)®

Switch2#config t
Switch2(config)# Hosmame 52
S2(config)®

S1=config ter
S51{config)=ip domain-name ccaa-lab.com

S2=config ter
52(config)=ip domain-name ccna-lab.com

S1-enable
S1=config terminal
S1{config)=enable secret ciscoenpass

S2-enable
S2=config terminal
52(config)=enable secret ciscoenpass

Sl=configt

S1(config) #line con 0

S1{config-line) password ciscoconpass
S1{config-line) =login

S2=config t

52(config) #line con 0

52(config-line) =password ciscoconpass
S2(config-line) =login

Slzconfizt
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S1{config)® Username admin secret adminlpass

Sl=configt
S1{config)= line vty 015
S1(config)= login local

S2=config t
S2(config)= line viy 015
S2(config)= login local

S1=configure tenminzl
S1{config)=line vty 0 15
S1(config-line) =ransport inpur ssh

S2=configure tenninal
S2(config)=line vty 0 15

52(config-line) #Ftransport inpur ssh

S1=configure terminal
S1{config)=service password-encryption

S2=configure terminal
52(config)=service password-encryption

Sl=confizure terminal
S1{config)#banner motd "PROHIBIDO EL
INGRESO DE PERSONAL NO AUTORIZADO"

S2=configure terminal
S2(config)=banner motd "PROHIBIDO EL
INGRESO DE PERSONAL NO AUTORIZADO"

S1{config)=crypto key generats r:a
S2(config)=crypto key zenerate ria

a Configurar la interfaz de administracion (SVI),
Establacer la direccion IPv4 de capa 3 |
Establezca la direccion local de enlace IPvS
como FE80: 98 para S1 y FE80: :99 para 52 .
Establacer la direccion IPv6 de capa 3.

S1{config)=inter vian 4

S1{config-if) #ip address 10.19.8.98 255255255248
S1(config-if) #ipv6 address 2001:db8:acad:c::98/64
S1(config-if) #1pv6 address fe80::98 link-local
S1{config-if)*no Shutdown

S52(config)=inter vian 4

S2(config-if) #ip address 10.19.8.99 255255255248
S2(config-if) #ipvs address 2001:db8:acad c::99/64
S$2(config-if) #ipv6 address fe80..99 link-local
S2(config-if) #no Shutdown

b. Confizuracion del zatewsy predeterminado

Nota: Para IPVS e deja dinamica, sin embargo, para
los ping se recomienda poner una ipvé gateway.

S1{config)= ip default-gateway 10.19.8.97

S2(config)= ip default-gateway 10.19.8.97

Parte 2: Configuracion de la infraestructura de Red

(Vlan, Trunking, EtherChannel).

92

Paso 1. Configuracion Switch S1 v S2

S1{config)=vlan 2
S1{confiz-vlan®name Vlan_Bikes



k. Crear un grapo de poertos EtherChannel de Capa 2 que

C.
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51{config-vlan)#vrlan 3
S1{confiz-vian)#name Vian_Trikes
51{config-vlan)#vlan 4
51{confizg-vlanjFmames Visn managsment
51{config-vlan)#vlan 5
51{confizg-vlanj#nams Vian_Parking
51{config-vlan)#vlan &
51{config-vlanj#mame Vian_MNative

Crear tromcos 802.10) gue ntilicen 1la Vian 6 nativa
(Interfaces FO/L, FOO2 vy FO/S).

51{config)Fmter fastEthernet 0/5

S51{config-if) #switchport tunk encapsulation dotlg
51{config-if) #switchport mode munk

51{config-if) Fswitchport tunk nadve vlan §
51{config)=exit

51{config)=mt range fast '1-2

51{config-if-range) #shutdown

51{config-if-range) #switchport Tunk encapsulation dotlg

51{config-if-range) #switchport mode trunk
S51{config-if-range) #switchport Tunk native vlan §

nze inferfaces FO/1 v FO/2 (Usar el protocole LACE
para la negociacion).

51{config)=mt range fast 3'1-2

51{config-if-range) #chamnmel-group 1 mode active
S51{config-if-range) #inter pori-chaone] 1
51{config-if) #switchport nmk encapsulation dotlg
51{config-if) #switchport mode frunk

51{config-if) #switchport trunk natve vlan §

Configurar el puerie de acceso de host para VLAN 2
{mterface FO/&)

51{config)#interface fas 0/4
51{config-if) Fswitchport mode access
51 {config-if) Fswitchport access vlan 2

d. Configurar la seguridad del puerio en los puerios de

R

acceso (Permitir 3 direcciones MAC).

51{config)=Inter Fal/'s

51{config-if) #switchport pori-secunity
51{config-if) Fswitchport pori-security
maxinmm 3

Proteja todas las interfaces no ntilizadas (Asiznar a
VLAM 5, Establecer en modo de acceso, agTegar uns

descripcion v spagar)
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51{config)=interface range fastEthemet V3-4,
fastEthemet 0/7-24, gigabitEthernat 0/1-2
51{config-if-range) #Fswitchport mode access
51{config-if-range) #Fswitchport access vlan 5
51{config-if-range) #description 50N USAR
51{config-if-range) #shutdown

En 2] Switch 2 - Configurar el puerto de acceso del host
para la VLAN 3{interfaz FOV18).

52({confiz)=inter fast (V18
52{config-if)Fswitchpori mode access
52{config-if)Fswitchport access vian 3
52{config-if)no shuidowm

Configure port-secarity en los access ports (Permite 3
MAC addreszes).

52(config}#Inter Fal/18

52{config-if) #switchport port-security
52(config-if) Fzwichport port-sacurity
maximum 3

Asepure todas las inferfaces no utilizadas (Asignar a
VLAN 5, Establecer en modo de acceso, agTegar uns
descripcion v apagar).

52{config)® interface range fasiEtherner 0/3-17,
fastEthemet 0/19-24, gigabitEthernet 3/1-2
52{config-if-range) #switchpor: mode access
52{config-if-range) #Fswitchpor access vlan 5
52{config-if-range) #description 50N USAR
52{config-if-range) #shotdown

FParte 3. Confizurar soporte host.

Pasze 1: Confizuracion R1.

Configure Default Fouting (Crear mutas
predeterminadas para [Pv4 e IPvd que dirdjan =1
wafice a la interfaz Loopback 0.

Rl#config t
Rl{conSz)ip route 0.0.0.0 0.0.0.0 loopback O
Bl{conSgmipvt ronte -0 loopback O

Configurar [Pv4d DHCP para VLAN 2 (Cree un zrupo
DHCP para VLAN 2, compuesto por las nltimas 10
direcciones de la subred solamente. Azigne el nombre
de dominio ccns-a net v especifique la direccion de la
puerta de enlace predeterminada come direccion de
interfaz del Router para la subred invohicrads)

WLAM | Nemwork Excluidos Utilizable




1022392030

DHCP
PC-B Network Configuration
Vian2 | 10.19.80726 | 10.19.8.1- | 10.19.8.53-
Bikes 10.19.852 | 10.19.8.62 Direccién IP 10.19.8.85
Vian3 | 10.10.8.6427 | 10.19.8.65- | 10.10.8.85- | | Mascara de subred 255.255.255.224
Trikes 10.19.884 | 10.19894 Ga ypredete inado 10.19.8.65

i FE80::1
R1(confiz)=ip dhcp excluded-address 10.19.8.1 Gateway predeterminado
10.10.852 IPv6

R1{config)=ip dhcp pool Vlan2_B

R1(dhcp-config) #nerwork 10.19.8.0 255.255.255.102

RI1(dhcp-config) #default-router 10.19.8.1 ESCENARIOIT
R1{dhcp-config) #domain-name ccns-a net

~ AN Bewiskin Oxd Mok
¢ Confizurar DHCP IPv4 para VLAN 3 (Cree un zrupo .. B iSmiv e
DHCP para VLAN 3. compuesto por las ultimas 10 el P A
direccionas de 1a subred solamente. Asigne el nombre i B
de dominio ccna-b.net y especifique la direccion de la 1 g iy
puerta de enlace predeterminada como direccion de Pk HRACAE 1 04 iy o O
interfaz del Router para la subred involucrada). y Lok 1 b A

R1(config)=ip dhcp excluded-address 10.19.8.65
10.19.8.84

R1({config)=ip dhcp pool Vlan3_T

RI1(dhcp-config) #network 10.19.8.64 255.255.255.224
RI1(dkcp-config) #default-router 10.19.8.65
R1(dhcp-config) #domam-name ccna-b.net

Pasol. Configurar los Servidores
Configurar los parametros basicos de los dispositivos

a. PC-A Paso 1. Configurar la computadora de Internet
PC-A Network Configuration En el siguiente paso, veremos las tareas de configuracion del
- - - servidor de Intemet incluyea lo siguiente, asi:
Direccionamiento
Descripcién Equipo A Elemento o tarea ) g
Direccidn fisica 0004.9AAA 1997 de configuracion Especificacion
Direccién IP 10.19.8.53 Direccion IPv4 209.165.200.238
4 255.255.255.192 Mascara de subred
e e bt : TITrS, para IPvd 255.255.255.248
Gateway predeterminado 13,5, Gateway
Gateway predeterminado | FE80::1 predeterminado 209.165.200.233
IPv6 Direccion IPv6/subred | 2001-DBS:ACAD:A-38
b. PC-B Gateway
predeterminado IPv6 | 2001:DB8:ACAD:2::1
PC-B Network Configuration
i e Direccionamiento
Descripcion Equipo B
Direccién fisica 0001.C9AD.23AD
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Esta incorrecta la puerta de enlace ya que es la Primera Ip
disponible en la red, siendo, 209.165.200.233.

El prefijo cubre la secion 2001:DB8-ACAD:A lo cual se
debe cambiar el default Gateway propuesto por el Tutor.

Confizurar R1

Routersconfiz t

Router{confiz)# Hosmame R1
Rl(config)=

Rl(config)=enable secret class
Rl(config) #line con 0

R1(config-line) =password cixo
RI1(config-line) =login

Rl(config-lme) =exit

Rl(config)=line vty 0 15

Rl(config-line) =password cisco
Rl(confiz-lme) =login

Rl(config-line) =exit
Rl(config)service password-encryption
R1#configure terminal
RI(confiz)=banner motd " Se prohibe el acceso no
autorizado.”

a Interfaz $0/0/0 (Establezca la descripcion
establecer la direccion IPv4 Consultar el diagrama de
topologia para conocer 12 informacion de direcciones,
establecer la direccion IPv6 Consultar el dizgrama de
topologia para conocer 1a informacion de direcciones
, establecer Ia frecuencia de reloj en 128000, activar
1a interfaz).

R1#configurs terminal

Rl{config)=inter s0/0/0

RI(config-1f) #description Conexion_R2
Rl(config-if) #ip address 172.16.1.1
255.255.255252

R1(config-if) #ip address 2001 DBEACAD:1::1/64
Rl(config-if) # Clock rate 128000

Rl(config-if) #no shutdown
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b. Rums predetermunadas (Configurar una s [Pv4
predeterminadza de 50/0/0, configurar una ruta [Pvé
predeterminada de S0/0/0)

Rl=configure terminal

R1{coafig)=mter :0/0/0

R1{config-if) #Ip route 0.0.0.0 0.0.0.0 s0/00
R1{config-if) #ipv6 route .0 s0.0/0

Paso 3:Configurar R2

Router-enable
Router=config t
Rourter (Config)#no ip domain-lookup

Routerfconfiz t
Router(conSz)# Hosmame R2
R2(config)=

R2-enable
R2=config terminal
F2(config)=enable secret class

R2=config t

F2(config) #line con 0
R2(config-line) Spassword cisco
R2{config-line) =login

R2=configure temminal
R2{config)=lme vty 0 15
R2(config-line) =password cisco
R2{config-line) =login

R2=confizure terminal
R2(config)=service password-eacrypton

R2(config)= 1p http server
R2(config)= ip http secure-server
R2{config)= ip http zuthentication local

R2=configure tenminal
R2(config)=banner motd " Se prohibe el acceso no
autorizado.”

a. Intarfaz $0/0/0 (Establecer 1z descripcion, direccion
ipv4 utilizando 1z primera direccion dispoanible en la
subred, direccionamiento Ipvé, establecer la
frecuencia de reloj en 128000, activar la interfaz)

R2=configure teminal

R2{coafig)=inter s0/0/0

R2(config-if) #description Conexion_R1
R2{config-if) #ip address 172.16.1.2
255.255.255252

R2(config-if) #ip address 2001 DB8:ACAD:1::2/64
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R2(config-if) # Clock rate 128000
R2(confizg-if) # no shutdown

Interfaz S0/0/1 (Establecer 1z descripcion, direccion
ipv4 usilizando la primera direccion disponible en la
subrad, direccionamiento Ipvé, establecer la
frecuencia de reloj en 128000, activar 1a mrerfaz)

R2#confizurs termuinal

R2(confiz)=mrer s0/0/1

R2(config-if) #description Conexion_R3
R2(config-if) #ip address 172.16.2.2
255255.255252

R2(config-if) #ip address 2001:DB8:ACAD:2::2/64
R2(config-if) # Clock rate 128000

R2(config-if) # no shutdown

Interfaz GO/0 (simulacion de Internet)( Establecer la
descripcion, direccion ipv4 utilizando la primera
direccion disponible en Ia subred. direccionamisnto
Ipvé. establecer la frecusncia de reloj en 128000,
activar [a interfaz)

R2#configure terminal

R2(config)=iter g1 0/0

R2(config-if) #descripton
Conexion_Servidor_Intemet

R2(config-if) #1p address 209.165.200.233
255255.255248

R2(confiz-if) #ip address 2001:-DBE8ACAD:A:1/64
R2(config-if) # Clock rate 128000

R2(config-if) # no shutdown

Interfaz loopback 0 (servidor web simulado).

R2#confizurs termuinal
R2(confiz)=mter loopback 0
R2(confiz-1if) #description Servidor
R2(config-if) #ip address 10.10.10.10.
255255255255

Ruta predeterminada

R2#confizurs termunal

R2(config)=mter GO0

R2(config-if) #Ip route 0.0.0.0 0.0.0.0 50/00
R2(config-if) #ipv6 route :/0 GO0

Paso 4: Configurar R3

Fouter-enable
Fouterfconfig t
Router (Config)*no ip domain-lookup

Routerconfig t
Pouter({confiz)# Hosmame R3
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F3(confizg)=

R3>-enable
R3=config terminal
P3(confiz)=enable secret class

R3=config t

R3(config) #line con 0
R3(config-line) =password cisco
F3(confiz-line) =logm

F3=confizure terminal
R3(config)=line vty 0 15
R3(config-line) Spassword cisco
R3(confiz-line) =logm

F3=configurs terminal
R3(config)=service password-encrypaon

F3=configurs terminal
R3(config)=bammer motd * Se prohibe el acceso no
autorizado.”

Interfaz S0/0/1 (Establecer la descnipcion.
direccion ipv4 utilizando 1a pnmers direccion
disponible en la subred, direccionamiento Ipve.
activar la interfaz).

R3=configure terminal

R3(config)=inter 50/0/1

R3(config-if) #description Conexion_R2
R3(config-if) #ip address 172.16.2.1
255255255252

F3{config-if) #ip address 2001:DBE-ACAD:2::1/64
R3(config-if) # no shutdown

Interfaz loopback 4

Utilizamos la primera direccion ip disponible en Ia
red.

F3=configure terminal

R3(config)=inter loopback 4

R3(config-if) #ip address 192.168.4.1 2552552550
Interfaz loopback 5

Utilizamos la primera direccion ip disponible en la
red

R3=configure terminal

R3{config)=inter loopback 3

R3(config-if) #ip address 192.168.5.1 255.255.2550

Interfaz loopback 6
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Uslizamos la primera direccion ip disponible en la
red.

R3#configurs terminal

R3(config)=inter loopback 6
R3(config-if) #ip address 192.168.6.1 255.255255.0

Interfaz loopback 7

Unlizamos direccionamiento ipvé disponible ea la
red.

R3#configure terminal

R3(coafig)=inter loopback 7

R3(config-1f) #ipv6 address 2001:FB8 ACAD:3::1/64
Se confizura la ruta estanca por defecto.

Paso S:Configurar S1

Switch-enable
Switch=config t
Switch (Coafig)=no ip domain-lookup

Switch=config t
Switch{config)® Hosmame 51
S1{config)=

el

S1=enable
S1=config terminal
S51{config)=enable secret class

Sl=configt

S1{config) #line con ¢
S1{config-line) =password cisco
S1(confiz-line) =login

S1=configure terminal
S1{config)=line vty 0 15
S1{config-line) =password cisco
S1{config-line) =login

S1=confizurs terminal
S1({config)=service password-encryption

S1=confizurs terminal
S1(config)¥banner motd " Se prohibe el acceso no
autorizado.”

Paso 5:Configurar el 53

Switch>enable
Switch=config t
Switch (Config)=no 1p domain-lookup

Switch=config t

Switch{config)® Hosmame 53
S3(config)=

S3-ensble
S3=config terminal
S3(config)=enable secret class

S3=confizt

S3{config) #ln= con 0
S$3(config-line) #password cisco
S3{config-line) #login

S3=configure terminal
S3(config)=line vry 0 15
S3(config-line) #password cisco
S3(config-line) #login

S3=confizure tarminal
S3{config)=service password-encryption

S3=confizure tarminal
S3{config)=banner motd " Se prohibe el acceso no
auntorizado.”

Parte 3: Configurar la seguridad del switch, Ias VLAN ¥
routing entre VLAN

Paso 1. Configurar 51

S1=confizure terminal
S1{config)#vian 21
S1(config)*name Accounting
S1(config)=vian 23
S1(config)*name Engineenng
S1(config)=vian 90
S1(config)=name Management

S1=configure terminal

S1(config)=mter vian 99

S1(config-if) #ip address 192168992 2552552550
S1(confiz-if) # no shutdown

S1=configure temminal
S1(config)=Ip default-gateway 192.168 991

Forzar €l enlace troncal en la mterfaz FO/3. utilizando
1a Vlan 1 como Vian Native.

S1=configurs terminal

S1{config)=mter f0/3

S1{config-if) #switchport mode Tunk
S1(config-if) #switchport trunk native vian 1

b. Forzar el enlace troncal en la interfaz FO/5, utilizando
1z Vian 1 como Vian Native.

S1=confizurs terminal
S1{config)=mter f0/5

97
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S1{config-if) #switchport mode gunk
S1(config-if) #switchport trunk native vian 1

Configurar el resto de los puertos como puertos da
acceso.

S1=configure temminal
S1{config)= inter range f0/1-2.f0/4 f0/6-24.20/1-2
S1(config-if-range) # switchport mode access

Asignar FO/6 ala VLAN 21
S1=configure temminal

S51(config)= inter f0/6

S1(config-if) # switchport access vlan 21

Apagar todos los puertos sin usar.

Sl=configure temminal
S1(config)= inter range f0/1-2, f0/4, f0/7-24. g0/1-2
S1{config-if-range) # shutdown

Paso 2:Configurar el S3

S3#configure terminal

S3(config)#vian 21

S3(configj#name Accounting
S3(config)#vlan 23

S3(configj#name Engineenng
S3(config)#vlan 99

S3(confz)#name Management

Asignar la diraccion IP de administracion.
S3=configurs terminal

S3{config)=inter vian 99

S3(config-if) #ip address 192.168.99.3 255.255255.0
S3(config-if) # no shutdown

Asigmar el gateway predeterminado.

S3=configurs terminal
S3(config)=Ip default-gateway 192.168.99.1

Forzar el enlace roacal en la mrerfaz FO/3. udlizando
1a Vian 1 como Vian Native.

S3=configure terminal

S3(config)=inter f0/3

S3{config-if) #switchport mode trunk
S3(config-if) #switchport trunk native vian I

Forzar el enlace roncal en la mrerfaz FO/S, unlizando
1a Vian 1 como Vian Native.

S3=configurs terminal
S3(config)=mter f05
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S3{config-if) #switchport mode trunk
S3(config-if) #switchport trunk native vian I

Configurar el resto de los puertos como puertos de
acceso.

S3=configure termunal
S3(config)= inter range f0/1-2, f0/4-24, 20/1-2
S3(config-if-range) # switchport mode access

Asiznar FO/18 a la VLAN 23
S3=configure terminal

S3(config)= inter f0/18

S3(config-if) # switchport access vlan 23

Apagar todos los puertos sin usar.

S3=configure terminal

S$3(config)= inter range f0/1-2, f0/4-17. f0/19--24.

g01-2
S$3(config-if-range) # shmdown

Paso 3:Configurar R1

a  Configurar la subinterfaz 802.1Q .21 en GO/1

En la Subinterfaz g0/1.21, se realiza la descripcion
commespondiente . se le asigna 1a Vian 21 y se le asiznala
primera direccion disponible de 2sta interfaz.

b.

Rl1=confizure terminzal

R1(coafig)= inter 0121

R1{config-if) # Description LAN_Contabilidad
R1(coafig-if) # encapsulation dotiq 21
R1(config-if) # ip address 192.16821.1
255.255.2550

Configurar la subinterfaz 8§02.1Q .23 en G0/1

En la Subinterfaz g0/1.23, se realiza la descripcion
commespondiente | s2 le asigna la Vian 23 yse le asiznala
primera diraccion disponible de esta interfaz.

C

Rl=configure terminal

Rl{config)® inter 0123

R1{config-if) # Description LAN _Ingenisria
Rl{config-if) # encapsulation dotiq 23
R1{config-if) # ip address 192.16823.1
255.255.2550

Configurar la subinterfaz §02.1Q .99 en GO/1

En la Subinterfaz g0/1.23, se realiza la descripcion
comespondiente | s le as1zna la Vian 99 v se le asigma la
primera direccion disponible de esta interfaz.

Rl=configure tenninal

Rl{config)= inter z0/1 00

R1(config-if) # Description LAN_Administracion
R1{config-if) # encapsulanon dotlq 99
R1(config-if) # ip address 192,168 90.1
2552552550
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R3(config-router)snerwork 19216840 000253

F.1#configure terminal srea 0
Rl(config)= inter 20'1 R3{config-router)=network 19216850 000255

Rl(config)® No shutdown area 0
R3(conSg-router)snetwork 192.16860 000255

Parte 4:Configurar el protocolo de routing dinamico area 0

OSPF

Paso 1:Configurar OSPF en el R1.

b. Establecer todas las interfaces de LAN IPv4
{Loopback) como pasivas

a  Configurar OSPF arez 0
" R3(config-rowmer)#passive-interface loopback 4
f{i g::g:meg?ﬁ R3({config-router)#passive-interface loopback 5
R1(config-router)#net R3(config-router)#passive-intarface loopback §
Rl(config-router)®network 172.16.1.0 0.0.0.255 area A : .
0 c. Deasactive [a sumarizacion automatica.
R1(config-router)#network 192.168.21.0 0.0.0.255
area 0 F3{config-router)#no auto summary
Rl1(config-router)®network 192.168.23.0 0.0.0.255
area 0 Parte S:Implementar DHCP v NAT para IPV4.
Rl(config-router)®network 192.168.99.0 0.0.0.255
area0 Paso 1:Configurar el R1 como servidor de DHCP para
las VLAN 21 ¥ 23.
b. Establecer todas las interfaces LAN como pasivas
a.  Reservar las primeras 20 direcciones IP en la VLAN
Rl(config-router)#passive-interface g0/1.21 21 para configuraciones estaticas
Rl(config-router)#passive-interface g0/1.23
E.l(config-router)passive-interface 20/1.99 Rl1=configure tenminal
Rl{config)=1p dhcp excluded-address 192.168.21.1
¢ Desactive la sumarizacion automatica, 192.168.21.20
R.1(config-router)¥No suto-summary b. Reservar las primeras 20 direcciones IP en la VLAN
23 para configuracionss estaticas
Paso 2: Configurar OSPF en el R2.
y Rl=configure terminal
2. Configumr OSPF ares 0 R1(config)#ip dhcp excluded-address 192.168.23.1
192.168.23.20
P2(coafig)=router ospf 1
NZACORDE Tud At ¢ Crear un pool de DHCP para la VLAN 21
R2{config-router)#network 10.10.10.10 0.0.0.255 area
0 .
R2(confiz-router)énerwor 172.16.1.0 0.0.0.255 area 0 ii:ﬁﬁgﬁ Thep p‘fg:lcgfl; P-—
R2(confiz-router)#networ 172.16.2.0 0.0.0.255 arez 0 R il
255.255.255.0
dhcp-c Y2 default- 2 2
b. Establecer Ia interfaz LAN (loopback) como pasiva I;:( o °:2g m;‘; 11:‘]'361%'1‘1
R2{config-router)#passive-interface loopback 0 JOND-ORIEN I SET e 10 10.T0:
s R1(dkcp-confiz)Sdomam-name CCoa-53.COmM
©. DNV S ciOn Sioch d  Crearun pool de DHCP para la VLAN 23

R2(config-router)*no auto-summary

Pazo 3: Configurar OSPF en el R3.

a. Configurar OSPF area ¢

R3(config)=router ospf 1
R3{config-router)#network 172.16.2.0 0.0.0.255 area 0
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R1{config)=ip dhcp pool ENGNR
R1{dhcp-config)=network 192.168.23.0
2552552550
R1(dhcp-config)=default-router 192.168.25.1
R1{dhcp-config)=dns-server 10.10.10.10
R1(dhcp-config)=domain-name ccna-sa.com
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N ey e s 146 568 83 3 T 36k K38 R2(config)#ip nat pool INTERNET 200.165.200.233
209.165.200.236 netmask 255.255.255.248

Definir la traduccion de NAT dinamica,

uq

netwzvic 102.162.33.8 135,255 343, R2(config)=ip nat inside source list 1 pool
Here TRt o At INTERNET

III. RESULTADCS

ESCENARIOI

Crear una base de datos local con una cuenta de usnario Parte 1. Probar v verificar 1a conectividad de
(MNombre de Usuario:webuser.contrasefa:ciscol 2343, extremo a extremo
Nivel de Pnvilegio:15).
F2=confizure terminal
Enter configuration commands, one per line. End with Desde Resultados de ping
CNTL/Z

2{config/Fusemame webuser privilege 15 sacret
ciscol2345

Habulitar ] sermvicio del servidor HTTP

R2=configure terminal
R2(config)=ip http server

Crear una NAT estatica al servidor web

Se cambio 1z direccion global interna propuesta por el
ejercicio debido 2 que no se encuentrz en el rango del
direccionamiento 209.165.200.232/2¢

2=configure temminal
R2(config)= ip nat inside source static 10.10.10.10
209.165.200.237

Asiznar lz interfaz intemna v extemna para la NAT
estatica.
R2(config)=inter £0/0
22(config-if)=ip nat outside PC-A
R2(config-if)=inter s0/0/0
2(config-if)=ip nat inside
R2{config-if)=inter s0/0/1
F2{config-if)=1p nat inside

Confizurar la NAT dinamica dentro de una ACL

pnvada

2{config)=access-list 1 per

R2(config)#access-list 1 permit 192 168.21.00002

R2(config)=access-list 1 permit 192 168.23.0 0.0.0.255
s

Defina &l pool de direcciones IP publicas utilizables
{(Nombre del Conjunto: INTERNET, El conjuato de
direcciones incluye: 209.165.200.225 -
209.165.200.228).

R2(config)#
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Desde

PC-B

Resultados de ping
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Desde

Resultados de ping




Desde Resultados de ping

Parte

ESCENARIOII

1. Verificar la conectividad de la red.
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Pregunta Rezpuesta

;Con queé comando se muestran IaID | Show 1p Protocols
del proceso OSPF, la ID del router. las | Show ip ospf
redes de routing ¥ las interfaces
pasivas configuradas en un router?

mnterfzce bnef

:Qué comando muestra solo las rutas | Show 1p route ospf

OSPF?

(Qué comando muestra la seccion de | Show nmnmng-confiz
OSPF de la confizuracion en | zection

ejecucion’

Parte 4, Verificar el protocolo DHCP y la NAT estatica

Prucha Resultados

Verificar que la PC-A
haya adquirido

Desde | Direccion

Resultados de ping

Informacion de P del
sesvidor de DHCP

Verificar que 1a PC-C
haya adguirido
informacién de [P del

servidor de DHCP

Internet | 200.233

IP
R1 172.16.1 ;
R2 172.16.2
A
PC de 209.185.

Verificar que 1a PC-A
pueda hacer ping a la PC
C

Nota: Guiza se3
necesario deshabilnar el
firewall de la PC

Utilzar un navegador

Parte 1. Verificar la conectividad de la red
Desde A Direcchn Resultados de ping
P
st 19016899
s3 192168991
direccion
VIAN 99
st Rl 192.168.21.1
direccion
VLAN 21
53 19216823
Parte 3. Verificar la informacion de OSPF
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web en la computadora
de Internet para acceder
al servidor weh
(209.165.200.229)
Iniclar sesiton con el
nambre de usuario
webaser y la contrasena
ciscol12345

No soporta el codign hatp server

Request Timeout

IV. LINK ESCENARIOS PACKET TRACE

hitps://1drv. mau's! A g-0tHwwntiNuDI-
N8F9:kkRORVt7e=hBBu3(

V. CONCLUSIONES

- Los comando:z y protocolos utthzados en el informe y
elaboracion del escenano son utles, para la simulacion de una
red, que mchiye Dual-stak. Direccionamiento DHCP,
conectividad, entre ofras funcionahdades.
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- Un LACP permite agrupar vanos puertos fisicos para formar
un unico canal logico v tener una mayor dispomibilidad de los
SEIVIC1Os.

- La conectividad nos ayuda z la comunmicacion, envic v
recepcion de informacion

- Un Tabla de enrutamiento fiene una Ip de Ongen y Una de
destino.

- El ospf es un protocolo de direccionamiento de tipo enlace-
estado. desarrollado para

las redes IP.
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