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GLOSARIO

Etherchannel: Es una Tecnologia desarrollada por Cisco mediante el estandar
802.3 Full Duplex Fast Ethernet. Esta tecnologia permite la agrupacion légica de
varios enlaces fisicos en un solo enlace troncal donde se suman las velocidades de
cada uno de estos enlaces ampliando su velocidad total.

Subnetting: Se define como la subdivision de una red en varias subredes. Este
proceso tiene diferentes fines entre los cuales esta un acceso mas rapido, mejor
organizacion légica y un mayor grado de seguridad a la hora de aislar una subred
afectada.

VLAN: corresponde al acrénimo Virtual LAN o red de area Local Virtual, y
corresponde al método para crear redes logicas independientes dentro de una
misma red fisica. Son utiles en el proceso de administracion de la red ya que se
pueden segmentar las diferentes areas de una empresa en diferentes Vlans dando
un mejor manejo y organizacion.

NAT: Es un acréonimo que corresponde a su palabra en Ingles “Network Address
Translation”, traduccién de direcciones de red.

Red Interna: de acuerdo a la terminologia NAT, corresponde al conjunto de redes
Sujetas a traduccion.
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RESUMEN

El presente documento corresponde al trabajo final “Diplomado de profundizacion
CISCO, prueba de habilidades practicas CCNA. Aqui encontraremos el desarrollo
de los 2 escenarios propuestos, los cuales fueron desarrollados mediante la
herramienta Packet Tracer. Se encontraran las configuraciones realizadas y sus
respectivas evidencias mediante imagenes tomadas al momento de realizar el
desarrollo en esta herramienta.

Realice las configuraciones béasicas de seguridad para cada uno de los dispositivos
y configuraciones tales como trunking, switching, routing mediante el uso de
protocolos como OSPF y DHCPv4 entre otros.

Desarrolle las diferentes pruebas de conexién solicitadas para los diferentes
eventos.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

This document corresponds to the final work "CISCO Deepening Diploma, CCNA
Practical Skills Test. Here we will find the development of the 2 proposed
scenarios, which were developed using the Packet Tracer tool. The

configurations made and their respective evidences will be found by images taken
at the time of the development in this tool.

Perform the basic security settings for each of the devices and configurations such
as trunking, switching, routing by using protocols such as OSPF and DHCPv4
among others.

Develop the different connection tests requested for the different events.

Keywords: CISCO, CCNA, Switching, Routing, Networking, Electronics
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INTRODUCCION

Esta prueba de habilidades nos ha permitido poner en préctica los conocimientos
obtenidos durante todas las unidades desarrolladas en el Diplomado de
profundizacion Cisco.

Durante el desarrollo del escenario N° 1 he realizado los procesos de validacion de
vlans previamente configuradas y la inicializacion de los routers y switches utilizados
en el proceso con la finalidad de realizar las configuraciones desde cero, tales como
la configuracién basica de los mismos, habilitar restricciones de acceso y seguridad,
configuracion de direccionamiento IP en protocolos IPv4 e IPv6 en las diferentes
interfaces y subinterfaces relacionadas.

He realizado la creacion, configuracion y direccionamiento de Vlans, definiendo los
diferentes segmentos como accesos Yy troncales, de acuerdo a las disposicion,
mediante el protocolo 802.1Q, donde también se asigno la Vlan 6 como nativa.

En este proceso de configuracion de vlans se observa la segmentacion virtual de
las redes para obtener una mejor calidad de comunicacion y un mayor ancho de
banda mediante la configuracion de un canal EtherChannel a través del protocolo
LACP entre los 2 switches utilizados.

Se realiz6 la configuracion del default routing con la finalidad de dirigir el trafico a la
interfaz Loopback.

El uso del Router como servidor DHCP para la asignacion de direcciones IPv4 a los
dos PC conectadas en los switches S1y S2 respectivamente.

Validacion en los PC’s de la asignacion de direcciones IPv4 y su correcta asignacion
de acuerdo a los requerimientos solicitados.

Una vez realizada toda la configuracion se procedido a la validacion de las
configuraciones y conectividad desde cada uno de los puntos solicitados.

En el Escenario 2, adicional a practicar las configuraciones basicas de los
dispositivos, configuracién de troncales y accesos, se experiment6 la forma de
realizar el routing tanto de forma manual como de forma automéatica mediante el uso
del protocolo OSPFv2 y OSPFv3. También se realizaron practicas de asignacion
automatica de Ip’s a través del protocolo DHCPvA4.

Se propuso la configuracion de un servidor WEB y conexion a internet lo cual no fue
posible validarlo debido a que Packet tracer no soporta algunas configuraciones y
por lo tanto es necesario hacerlas en dispositivos reales.

12



OBJETIVOS

Objetivo General

Aplicar los conocimientos adquiridos en cada uno de los capitulos y actividades
realizadas durante el proceso de aprendizaje.

Objetivos Especificos

Conocer las sintaxis a utilizar en la configuracién de los diferentes dispositivos que
hacen parte de una red.

Lograr configurar una red sencilla y basica, mediante el uso de vlans, interfaces y
subinterfaces, aplicacion de los procesos de subnetting y direccionamiento

mediante los protocolos IPv4 e IPV6.

Aplicar los procesos basicos de seguridad para el acceso a los diferentes
dispositivos de la red.

Conocer los diferentes protocolos de routing y sus alcances al momento de
requerirlos dentro de una configuracion de redes.
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ESCENARIO 1

DESCRIPCION Y DESARROLLO

Figura 1. Escenario 1

En este primer escenario se configuraran los dispositivos de una red pequefia.
Debe configurar un router, un switch y equipos que admitan tanto la conectividad
IPv4 como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

Tabla 1. Asignacion VLANS con su respectivo nombre

VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
5 Parking
6 Native
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Tabla 2. Asignacién de Direcciones

Dispositivo / interfaz

Direccién IP / Prefijo

Puerta de enlace
predeterminado

R1 G0/0/1.2 10.19.8.1 /26 No corresponde
R1 G0/0/1.2 2001:db8:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.19.8.65 /27 No corresponde
R1 G0/0/1.3 2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
R1 G0/0/1.4 2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO
R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
VLAN S1 4 2001:db8:acad:c: :98 /64 | No corresponde
S1VLAN 4 fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
S2 VLAN 4 2001:db8:acad:c: :99 /64 | No corresponde
S2 VLAN 4 fe80: :99 No corresponde
DHCP para puerta de
PC-A NIC Direccion DHCP para enlace predeterminada
IPv4 IPv4
PC-ANIC 2001:db8:acad:a: :50 /64 | fe80::1
DHCP para direccion IPv4
PC-BNIC DHCP para puerta de
enlace predeterminada
IPv4
PC-B NIC 2001:db8:acad:b: :50 /64 | fe80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.
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Inicializar Recargar y Configurar aspectos basicos de los dispositivos

Inicializar y volver a cargar el router y el switch

inicio:

Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a
cargar los dispositivos.

Pasos para inicializar el router
Router>enable
Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Router#reload

Proceed with reload? [confirm]

Self decompressing the image :

R T R T T T R TR
HitHHH#HE [OK]

Would you like to enter the initial configuration dialog? [yes/no]: n

Press RETURN to get started!

Router>

Pasos para inicializar los switches

Switch>enable
No posee vlans configuradas procedemos a borrar la configuracion de

Switch#erase startup-config Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#reload

Proceed with reload? [confirm]

Press RETURN to get started!

Switch>

Después de recargar el switch, configure la plantilla SDM para que admita IPv6
segun sea necesario y vuelva a cargar el switch.

16



En mi caso primero actualice la version de los switches 2960 a la version “c2960-
lanbasek9-mz.150-2.SE4.bin” |la cual descargue por TFTP desde un server
conectado al switch mediante los siguientes comandos:

Switch#copy tftp flash

Address or name of remote host [] ? 10.19.8.100

Source filename [ ] ? C2960-lanbasek9-mz.150-2.SE4.bin
Switch#conf t

Switch (config)#boot system c2960-lanbasek9-mz.150-2.SE4.bin
Switch#wr

Switch#reload

Una vez actualice la version del I0S configure la plantilla SDM para que el Sistema
acepte IPv6 asi:

Switch (config)#sdm prefer dual-ipv4-and-ipv6 default
Switch#wr
Switch#reload

Nota: El proceso de cargue de la plantilla se realizo para los 2 Switches S1y S2

e Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Configurar R1
Tabla 3. Tareas de configuracion basica para R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tarea Especificacion Configuracion Router
Desactivar la basqueda | no ip domain- Router>enable
DNS lookup Router#conf t
Nombre del router R1 Router(config)#no ip domain-lookup

.. Router(config)#hostname R1

Nombre de dominio ccna-lab.com R1(config)#ip domain-name ccha-lab.com
Contrasefa cifrada para R1(config)#enable secret ciscoenpass
el modo EXEC R1(config)#line con 0

R1(config-line)#password ciscoconpass

privilegiado ciscoenpass R1(config-line)#login
Contrasefia de acceso a R1(config-line)#exit
la consola ciscoconpass R1(config)#security password min-length 10

17




Tarea

Especificacion

Configuracion Router

Establecer la longitud
minima para las
contrasefias

10 caracteres

Crear un usuario
administrativo en la base
de datos local

Nombre de
usuario: admin
Password:
adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

Configurar VTY solo
aceptando SSH

Cifrar las contrasefas de
texto no cifrado

Configure un MOTD
Banner

R1(config)#username admin password
adminlpass

R1(config)#line vty 0 15
R1(config-line)#login local

R1(config-line)#transport input ssh
R1(config-line)#exit

R1(config)#service password-encryption
R1(config)# banner motd #Unauthorized access
is strictly prohibited#

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

18




Tarea

Especificacion

Configuracion Router

Configurar interfaz

GO0/0/1 y subinterfaces

Establezca la
descripcion
Establece la
direccion IPv4.
Establezca la
direccion local de
enlace IPv6 como
fe80: :1
Establece la
direccion IPv6.
Activar la interfaz.

Configuracion interfaz-subif g0/1.2
R1(config)#int g0/1.2

R1(config-subif)#encapsulation dot1Q 2

R1(config-subif)#ip addr 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 addr
2001:db8:acad:a::1/64

R1(config-subif)#ipv6 addr fe80::1 link-local
R1(config-subif)#no shu
R1(config-subif)#exit

Configuracion interfaz-subif g0/1.3
R1(config)#int g0/1.3

R1(config-subif)#encapsulation dot1Q 3

R1(config-subif)#ip addr 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 addr
2001:db8:acad:b::1/64

R1(config-subif)#ipv6 addr fe80::1 link-local
R1(config-subif)#no shu
R1(config-subif)#exit

Configuracion interfaz-subif g0/1.4
R1(config)#int g0/1.4

R1(config-subif)#encapsulation dot1Q 4

R1(config-subif)#ip addr 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 addr
2001:db8:acad:c::1/64

R1(config-subif)#ipv6 addr fe80::1 link-local
R1(config-subif)#no shu
R1(config-subif)#exit
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Tarea

Especificacion

Configuracion Router

Configure el LoopbackO
interface

Establezca la
descripcién
Establece la
direccion IPv4.

Establece la
direccion IPv6.
Establezca la
direccion local de
enlace IPv6 como
fe80::1

R1(config)#int loopback O

R1(config-if)#

%LINK-5-CHANGED: Interface LoopbackO,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface Loopback0, changed state to up

R1(config-if)#ip addr 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 addr 2001:db8:acad:209::1/64
R1(config-if)#ipv6 addr fe80::1 link-local
R1(config-if)y#no shu

R1(config-if)#exit

Generar una clave de
cifrado RSA

Modulo de
1024 bits

R1(config)#crypto key generate rsa

The name for the keys will be: R1.ccna-lab.com
Choose the size of the key modulus in the range
of 360 to 2048 for your

General Purpose Keys. Choosing a key modulus
greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be
non-exportable...[OK]

Encapsulamiento de las
subinterface

Validacién de
encendido de la
interface y
subinterfaces

R1#sh ip int br

Interface IP-Address OK? Method
Status Protocol

GigabitEthernet0/0  unassigned  YES NVRAM
administratively down down

GigabitEthernet0/1  unassigned YES NVRAM
up up

GigabitEthernet0/1.2 10.19.8.1 YES manual
up up

GigabitEthernet0/1.3 10.19.8.65  YES manual
up up

GigabitEthernet0/1.4 10.19.8.97  YES manual
up up

LoopbackO 209.165.201.1 YES manual

up up
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Configure S1y S2.

Tabla 4. Tareas de configuracion basica Switches 1y 2

Las tareas de configuracion incluyen lo siguiente:

Tarea

Especificacion

Configurar Switches S1
y S2

Desactivar la busqueda DNS.

Nombre del switch

S1o0 S2, segun proceda

Nombre de dominio

ccna-lab.com

Contrasefa cifrada para el
modo EXEC privilegiado

ciscoenpass

Contrasefia de acceso a la
consola

ciscoconpass

Crear un usuario
administrativo en la base de
datos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesion
en las lineas VTY para que
use la base de datos local

Configurar las lineas VTY
para que acepten Unicamente
las conexiones SSH

Cifrar las contrasefas de
texto no cifrado

Configurar un MOTD Banner

Generar una clave de cifrado
RSA

Modulo de 1024 bits

Switch>en

Switch#conf t
Switch(config)#no ip domain-
lookup
Switch(config)#hostname S1
S1(config)#ip domain-name
ccnha-lab.com
Sl(config)#enable secret
ciscoenpass

S1(config)#line con O
S1(config-line)#password
ciscoconpass
S1(config-line)#login
S1(config-line)#exit
S1(config)#username admin
password adminlpass
S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#transport input
ssh

S1(config-line)#exit
S1(config)#service password-
encryption
S1(config)#banner motd
#!Unauthorized access is
prohibited!#

S1(config)#crypto key
generate rsa

The name for the keys will be:
Sl.ccna-lab.com

Choosing a key modulus
greater than 512 may take

a few minutes.

How many bits in the modulus
[512]: 1024

% Generating 1024 bit RSA
keys, keys will be non-
exportable...[OK]
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Tarea

Especificacion

Configurar Switches S1
y S2

Configurar la interfaz de
administracion (SVI)

Establecer la direccion
IPv4 de capa 3

Establezca la direccion
local de enlace IPv6 como
FE80: :98 para S1y FES8O:
:99 para S2

Establecer la direccion
IPv6 de capa 3

Configuracion del gateway
predeterminado

Salvar la Configuracion de
inicio

Configure la puerta de
enlace predeterminada
como 10.19.8.97 para IPv4

S1(config)#int vlan 4

*Mar 1 0:19:59.493: %SSH-5-
ENABLED: SSH 1.99 has been
enabled

S1(config-if)#ip addr
10.19.8.98 255.255.255.248
S1(config-if)#ipv6 addr
2001:db8:acad:c::98/64
S1(config-if)#ipv6 addr
fe80::98 link-local

S1(config)#ip default-gateway
10.19.8.97

Sl#copy ru sta
Destination filename [startup-
config]?

Building configuration...

[OK]

La configuracion anterior se realiz6 para el Switch S2 teniendo en cuenta el

direccionamiento dado.

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#no ip domain-lookup

Switch(config)#ho S2

S2(config)#ip domain-name ccna-lab.com
S2(config)#enable secret ciscoenpass

S2(config)#line con 0

S2(config-line)#password ciscoconpass

S2(config-line)#login
S2(config-line)#exit

S2(config)#username admin password adminlpass
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S2(config)#line vty 0 15

S2(config-line)#login local

S2(config-line)#transport input ssh

S2(config-line)#exit

S2(config)#service password-encryption

S2(config)#banner motd #!'Unauthorized access is prohibited!#
S2(config)#crypto key generat

S2(config)#crypto key generate rsa

The name for the keys will be: S2.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

S2(config)#int vian 4

*Mar 1 0:22:54.700: %SSH-5-ENABLED: SSH 1.99 has been enabled
S2(config-if)#ip addr 10.19.8.99 255.255.255.248
S2(config-if)#ip default-gateway 10.19.8.97
S2(config-if)#ipv

S2(config-if)#ipv6 addr 2001:db8:acad:c::99/64
S2(config-if)#ipv6 addr fe80::99 link-local
S2(config-if)#exit

S2(config)#ip default-gateway 10.19.8.97

S2(config)#end

%SYS-5-CONFIG_I: Configured from console by console
S2#copy run sta

Destination filename [startup-config]?

Building configuration...

[OK]

S2#
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Configuracion de la infraestructura de red (VLAN, Trunking, EtherChannel)

Configurar S1

Tabla 5. Tareas de configuracion VLANS, troncales y redundancia Etherchannel para S1

La configuracién del S1 incluye las siguientes tareas:

Tarea

Especificacion

Creacion y Configuracion
VLANS S1

Crear VLAN

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes

VLAN 4, name
Management

VLAN 5, nombre Parking
VLAN 6, nombre Native

Sl#conft

Enter configuration
commands, one per line.
End with CNTL/Z.

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#exit
S1(config)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#exit
S1(config)#vlan 4

S1(config-vlan)#name
Management

S1(config-vlan)#exit
S1(config)#vlan 5

S1(config-vlan)#name
Parking

S1(config-vlan)#exit
S1(config)#vlan 6

S1(config-vlan)#name
Native

S1(config-vlan)#exit

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

Interfaces FO/1, FO/2 y
FO/5

S1(config)#int range f0/1-2
S1(config-if-range)# switchport
mode trunk

S1(config-if-range)# switchport
trunk native vlan 6
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Tarea

Especificacion

Creacion y Configuracion
VLANS S1

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1 y FO/2

Usar
para

el protocolo LACP
la negociacion

S1(config)#int range f0/1-2

S1(config-if-range)#
channel-group 2 mode
active
S1(config-if-range)#int
port-channel 2
S1(config-if)#switchport
mode trunk
S1(config-if)#switchport
trunk native vlan 6
S1(config-if)#
S1(config-if)#end

Luego de que los 2 switches
quedan configurados con el
Etherchannel se valida su
conexion con el siguiente

comando donde SU me confirma
que esta en uso:

S1#sh etherchannel sum

Group Port-channel
Protocol Ports

2 Po2(SU) LACP Fa0/1(P)
Fa0/2(P)

Configurar el puerto de acceso
de host para VLAN 2

Interface FO/6

S1(config)#int f0/6
S1(config-if)#switchport mode
access

S1(config-if)#switchport access
vlan 2

Configurar la seguridad del
puerto en los puertos de
acceso

Permitir 3 direcciones

MAC

S1(config-if)#switchport mode
access

S1(config-if)#switchport port-
security maximum 3
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Tarea

Especificacion

Creacion y Configuracion
VLANS S1

Proteja todas las interfaces no

utilizadas

Asignar a VLAN 5,
Establecer en modo de
acceso, agregar una
descripcion y apagar

S1(config)#int range f0/3-4
S1(config-if-range)#switchport
accessvlan 5
S1(config-if-range)#description :
"Interfaz de red no utilizada"
S1(config-if-range)#shutdown

Este proceso se realiz6 para
todas las interfaces no
utilizadas y se valido
verificando la configuracién
actual mediante el comando:

show running-config

Configure el S2.

Tabla 6. Tareas de configuracidon VLANS, troncales y redundancia Etherchannel para S1

Entre las tareas de configuracion de S2 se incluyen las siguientes:

Tarea

Especificacion

Creaciony
Configuracién VLANS
S2

Crear VLAN

VLAN 2, name Bikes
VLAN 3, name Trikes

VLAN 4, name
Management

VLAN 5, nombre Parking
VLAN 6, nombre Native

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#exit
S2(config)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#exit
S2(config)#vlan 4
S2(config-vlan)#name
Management
S2(config-vlan)#exit
S2(config)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#exit
S2(config)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

Crear troncos 802.1Q que

utilicen la VLAN 6 nativa

Interfaces FO/1 y FO/2

S2(config-vlan)#int range f0/1-2
range)#switchport mode trunk

S2(config-if-range)#switchport
trunk Native vian 6
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Tarea

Especificacion

Creaciony
Configuracién VLANS
S2

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1 y FO/2

Usar el protocolo LACP
para la negociacion

S2(config-vlan)#int range f0/1-2

S2(config-if-range)#channel-
group 2 mode active
S2(config-if-range)#int port-
channel 2

S2(config-if)#switchport mode
trunk

S2(config-if)#switchport trunk
native vlan 6

S2(config-if)#
S2(config-if)#end

Luego de que los 2 switches
quedan configurados con el
Etherchannel se valida su
conexion con el siguiente

comando donde SU me
confirma que esta en uso:

S2#sh etherchannel sum

Group Port-channel
Protocol Ports

2 Po2(SU) LACP Fa0/1(P)
Fa0/2(P)

Configurar el puerto de acceso
del host para la VLAN 3

Interfaz FO/18

S2(config)#int f0/18
S2(config-if)#switchport mode
access

S2(config-if)#switchport access
vlan 3

Configure port-security en los
access ports

permite 3 MAC addresses

S2(config-if)#switchport port-
security maximum 3
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Creaciony
Configuracién VLANS
Tarea Especificacion S2

S2(config)#int range f0/3-17
S2(config-if-range)#switchport
access vlan 5
S2(config-if-range)#description
: "Interfaz de red no utilizada"
S2(config-if-range)#shutdown

Este proceso se realiz6 para

Asignar a VLAN 5, to_d_as las mterface_s no
utilizadas y se validé
_ Establecer en modo de verificando la configuracion
Asegure todas las interfaces acceso, agregar una actual mediante el comando:
no utilizadas. descripcion y apagar

show running-config

Configurar soporte de host

Configure R1
Tabla 7. Tareas de configuracién Default Routing y DHCPV4

Las tareas de configuracion para R1 incluyen las siguientes:

Tarea Especificaciéon

Crear rutas predeterminadas para IPv4 e IPv6 que
Configure Default Routing dirijan el trafico a la interfaz Loopback O

R1(config)#ip route 0.0.0.0 0.0.0.0 10.19.8.98

Cree un grupo DHCP para VLAN 2, compuesto por
las ultimas 10 direcciones de la subred solamente.
Asigne el nombre de dominio ccha-a.nety
especifique la direccion de la puerta de enlace

Configurar IPv4 DHCP para predeterminada como direccién de interfaz del router
VLAN 2 para la subred involucrada
DHCP VLAN 2

R1(config)# ip dhcp excluded-address 10.19.8.1 10.19.8.53 (rango Ip’s Excluidas)
R1(config)#ip dhcp pool VLAN2

R1(config)#network 10.19.8.0 255.255.255.192

R1(config)#default-router 10.19.8.1
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Tarea Especificacion

Cree un grupo DHCP para VLAN 3, compuesto por
las ultimas 10 direcciones de la subred solamente.
Asigne el nombre de dominio ccna-b.nety
especifique la direccién de la puerta de enlace

Configurar DHCP IPv4 para predeterminada como direccion de interfaz del router
VLAN 3 para la subred involucrada
DHCP VLAN 3

R1(config)# ip dhcp excluded-address 10.19.8.65 10.19.8.85 (rango Ip’s Excluidas)
R1(config)# ip dhcp pool VLAN3

R1(config)# network 10.19.8.64 255.255.255.224

R1(config)# default-router 10.19.8.65

Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y asigne
estaticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada
servidor, registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 8. Configuracion de red PC-A

PC-A Network Configuration
FastEthernetO

Descripcion Connection:(default port)
Direccion fisica 0001.43A8.00C7
Direccion IP 10.19.8.54
Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1
Gateway predeterminado IPv6 FE80::1
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Figura 2. Configuracion de red PC-A

E pc-a

|_|:||IE| > b

Command Prompt

efault port)

Physical Config Deskiop Programming Attributes
|

Tabla 9. Configuracion de red PC-B

PC-B Network Configuration

Gateway predeterminado IPv6

FastEthernetO
Descripcion Connection:(default port)
Direccion fisica 0009.7C9B.B3AA
Direccion IP 10.19.8.86
Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65

FE80::1
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Figura 3. Configuracion de red PC-B

¥ rcB |_|:||IEI-2?-

Physical Config Desktop Programming Attributes
I

Command Prompt

C-yvripoonfig Jall
FastEthernetl Connection: (default port)

Connection—specific DNS Suffix__:
TCSBE _B3RA

Bluetooth Connection:

Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el firewall
de la computadora y vuelva a realizar la prueba.
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Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna
de las pruebas falla:

Tabla 10. Verificacion de conectividad mediante el comando ping desde los PC-A'y PC-B

de Resultados de
Desde A Internet Direccion IP ping
PC-A R1, G0/0/1.2 | Direcciéon | 10.19.8.1 Ok
PC-A R1, G0/0/1.2 | IPVv6 2001:db8:acad:a: :1 Ok
Cohwrping 10139 _8_1
Pinging 10_.1%_8_.1 with 322 bytea of «
fpproximate round trip
Minimm = 0Oms, Maximmm =
Ping statistica for
Packeta: Sent =
Spproximate round trip tim
Minimm = 0Oms, Maximmim = 537ma,
PC-A R1, GO/0/1.3 | Direccion | 10.19.8.65 Ok
PC-A R1, G0/0/1.3 | IPv6 2001:db8:acad:b: :1

Command Prompt 1

C:y\»ping 10.1%
Pinging 10.1%_8_.65 with 32 bytes of data:

10

Ping statisti
Pa
Approximat

Minimum = Oms, Maximam = 3ms
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de Resultados de
Desde A Internet Direccion IP ping

PC-A R1, GO/0/1.4 | Direccién | 10.19.8.97 Ok
PC-A R1, G0/0/1.4 | IPv6 2001:db8:acad:c: :1 en blanco

C:h\»ping 10.1%

Pinging 10_1!

1y
1w
0.15_¢
Ping statistiecs for 10
s t =4, 4 st = 0 .
Approximate round trip times in milli
Minimum = Oms, Maximm = lms, &Awve

PC-A S1,VLAN 4 | Direccion | 10.19.8.98 Ok
PC-A S1, VLAN 4 2001:db8:acad:c: :98 en blanco

Command Prompt

0% loss),
PC-A S2, VLAN 4 Direccién | 10.19.8.99. Ok
PC-A S2, VLAN 4 | IPV6 2001:db8:acad:c: :99 en blanco
9 with 32 bytes of data:
Approximate round tr
Minimmm = Oms, Maximm = 13ms,

PC-A PC-B Direccion | IP address will vary. Ok
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de Resultados de

Desde A Internet Direccion IP ping
PC-A PC-B IPV6 2001:db8:acad:b: :50 | en blanco
C:hw»ping 10.15.8
Pinging 10.1%
Ping statistics for 10.15
E - Sent = &, i e Lost 0 (0% loss),
Approximate round trip in milli-sec
Minimmm = 0Oms, Maximum = 13ma, Awver
PC-A R1 Bucle 0 Direccion | 209.165.201.1 Ok
R1Bucle0 |IPv6 2001:db8:acad:209: :1 | en blanco
o
mate round trip t
PC_A Minimim = Oms, Maximim = lms, Average
PC-B R1 Bucle 0 Direccion | 209.165.201.1 Ok
PC-B R1 Bucle 0 IPV6 2001:db8:acad:209: :1 | en blanco
Ping statis
o
round trip times
Minimmm = 0Oms, Maximm =
PC-B R1, GO/0/1.2 | Direccion | 10.19.8.1 Ok
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de

Resultados de

Desde A Internet Direccion IP ping
PC-B R1, G0/0/1.2 | IPv6 2001:db8:acad:a; :1 en blanco
C:h»ping 10.1%.8.1
Pinging 10
mate round trip times in milli
Minimum = Oms, Maximm = lms,
PC-B R1, G0/0/1.3 | Direcci6on | 10.19.8.65 Ok
PC-B R1, G0/0/1.3 | IPV6 2001:db8:acad:b: :1 Ok
= = 4,
ximate round trip times im milli
Minimum = 1ms, Maximum = 4ms, Awver
Covrping 2001:¢
Pinging 2001:dbB8:acaed:b::1 with 2Z bytes of data:
PC-B R1, GO/0/1.4 | Direccién | 10.19.8.97 Ok
PC-B R1, G0/0/1.4 | IPVv6 2001:db8:acad:c: :1 en blanco

35




de

Resultados de

Desde Internet Direccion IP ping
ommand Prompt
J1f
mate round trip t
Minimum = 0Oms, Maximum = llms, Aw

PC-B S1,VLAN4 | Direccion | 10.19.8.98 Ok

PC-B S1, VLAN 4 ‘ IPV6 ‘ 2001:db8:acad:c: :98 ‘ en blanco
time=l4ms TTIL=2
1:1 1ms TIL=254

PC-B S2, VLAN 4 Direccion | 10.19.8.99 Ok

PC-B S2, VLAN4 | IPv6 2001:db8:acad:c: :99 en blanco

ommand Prompt 1
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ESCENARIO 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico OSPF, el
protocolo de configuracion de hosts dinamicos (DHCP), la traduccién de direcciones de
red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y el protocolo de
tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara y registrara la red

mediante los comandos comunes de CLI.

Figura 4. Topologia Escenario2

Definiciones de VLAN
i i 4 m
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238

2001:DB8:ACAD:A::38 o 2001:DBS:ACAD:A:/64

Servidor web

172.16.1.0/30

172.16.2.0/30
2001:DB8:ACAD: 1::/64

2001:DB8:ACAD: 2::/64

L04:192.168.4.0/24
1L05:192.168.5.0/24
Lo6:192.168.6.0/24
L07: 2001:D88:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3
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Tabla 11. Asignacion de direcciones de acuerdo al diagrama de Topologia Escenario2

Dispositivo / Direccion IP / Prefijo Puerta de enlace
interfaz predeterminado
Server Fao 209.165.200.238 /29
Internet 2001:DB8:ACAD:A::38 /64
R1 GO0/1.21 192.168.21.1 /24
VLAN
Contabilidad
G0/1.23 192.168.23.1 /24
VLAN
Ingenieria
G0/1.99 192.168.99.1 /24
VLAN
Administracion
S0/0/0 172.16.1.1 /30
R2 Loopback 10.10.10.10 /32
(Servidor Web
simulado)
de internet) 2001:DB8:ACAD:A::1 /64
S0/0/0 172.16.1.2 /30

2001:DB8:ACAD:1::2 /64

S0/0/1 172.16.2.2 /30
2001:DB8:ACAD:2::2 /64
R3 S0/0/1 172.16.2.1 /30
2001:DB8:ACAD:2::1 /64
Lo4 192.168.4.1 /24
LoS 192.168.5.1 /24
Lo6 192.168.6.1 /24
Lo7 2001:DB8:ACAD:3::1 /64
S1 INT VLAN 99 192.168.99.2 192.168.99.1
FO/3 Trunk VLAN 1 como Nativa

FO/5 Trunk VLAN 1 como Nativa
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Dispositivo / Direccion IP / Prefijo Puerta de enlace
interfaz predeterminado
FO/6 Mode access VLAN 21
S3 FO/3 Trunk VLAN 1 como Nativa
FO/18 Mode access Vlan 23
PC-A VLAN 21 DHCPV4
PC-B VLAN 23 DHCPv4

Inicializar Recargar y Configurar aspectos basicos de los dispositivos

Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tabla 12. Tareas de inicializacion y carga de los Routers R1, R2, R3 y Switches S1y S3

Tarea

Comando de I0S

Eliminar el archivo startup-config de
todos los routers

Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config de
todos los switches y eliminar la
base de datos de VLAN anterior

Switch#erase startup-config

Volver a cargar ambos switches

Switch#reload

Verificar que la base de datos de
VLAN no esté en la memoria flash
en ambos switches

Switch#dir
Directory of flash:/

1 -rw- 4414921 <no date> c2960-lanbase-mz.122-
25.FX.bin

3 -rw- 4670455 <no date> c2960-lanbasek9-
mz.150-2.SE4.bin

2 -rw- 1093 <no date> config.text

64016384 bytes total (54929915 bytes free)
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Configurar los parametros basicos de los dispositivos

Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para obtener
informacion de las direcciones IP, consulte la topologia):

Tabla 13. Tareas de configuracion del Servidor de Internet

Elemento o tarea de
configuracion

Especificacién

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccion IPv6/subred

2001:DB8:ACAD:A:38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de laboratorio.

Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 14. Tareas de configuracion basica R1 Escenario 2

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

R1(config)#no ip domain-lookup

Nombre del router

Router(config)#ho R1

Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola | cisco
Contraserfia de acceso Telnet cisco

Cifrar las contrasefas de texto no
cifrado

R1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
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Establezca la descripcion

Establecer la direccion IPv4 Consultar el diagrama
de topologia para conocer la informacion de
direcciones

Interfaz SO/0/0 Establecer la direccion IPv6 Consultar el diagrama

de topologia para conocer la informacion de
direcciones

Establecer la frecuencia de reloj en 128000
Activar la interfaz

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0
Configurar una ruta IPv6 predeterminada de
S0/0/0

Nota: Todavia no configure GO/1.

Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 15. Tareas de configuracion basica R2 Escenario 2

Elemento o tarea de configuracion

Especificacidon

Desactivar la busqueda DNS

R2(config)#no ip domain-lookup

Nombre del router R2
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.
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Interfaz S0/0/0

Establezca la descripcién

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Establecer la frecuencia de reloj en 128000.
Activar la interfaz

Interfaz GO/O (simulacién de Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la primera
direccién disponible en la subred.
Establezca la direccion IPv6. Utilizar la primera
direccién disponible en la subred.

Activar la interfaz

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada de
G0/0.
Configure una ruta IPv6 predeterminada de
G0/0.

Configurar R3

La configuraciéon del R3 incluye las siguientes tareas:

Tabla 16. Tareas de configuracion basica R3 Escenario 2

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

R3(config)#no ip domain-lookup

Nombre del router

R3
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Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

R3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la siguiente
direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Rutas predeterminadas

Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 17. Tareas de configuracion basica S1 Escenario 2

Elemento o tarea de configuracion

Especificacidon

Desactivar la busqueda DNS

S1(config)#no ip domain-lookup

Nombre del switch S1
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola cisco
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Contrasefia de acceso Telnet

cisco

Cifrar las contrasefas de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 18. Tareas de configuracion basica S3 Escenario 2

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

S3(config)#no ip domain-lookup

Nombre del switch S3
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

S3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna
de las pruebas falla:

Tabla 19 Tabla de verificacién de conectividad de la red entre R1 R2 y R3

Desde A Direccion Resultados de ping
P
R1 R2, S0/0/0 172.16.1.2 Alfping 172.16.1.2

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.16.1.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/8 ms

R1g
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R2 R3, S0/0/1 | 172.16.2.1  |[*#=e rerest
Type escape Seguence to abort.
Sending 5, 100-byte ICHP Echos to 17Z.l16.2.1, timeout is 2 seconds:
é\lléééss rate is 100 percent (5/5), round-trip minfavg/max = 1/5/2Z2 ms
nzg

PC de | Gateway 209.165.200

Internet | predetermin | .233

ado

e round trip

Minimum = 0Oms,

Maximum = lms,

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los

pings se realicen correctamente.

Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Tabla 20. Configuracion de las VLAN, Routing entre ellas y Seguridad de los Puertos de

S1.

Elemento o tarea de
configuracion

Especificaciéon

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indican

Asignar la direccién IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccién IP asignada al
S1 en el diagrama de topologia

Asignar el gateway predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range
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Asignar FO/6 a la VLAN 21

S1(config)#int FO/6
S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin usar

S1(config)#int range f0/1-2
S1(config-if-range)#switchport port-security
S1(config-if-range)#int range f0/4-5
S1(config-if-range)#switchport port-security
S1(config-if-range)#int range f0/7-24
S1(config-if-range)#switchport port-security
S1(config-if-range)#int range g0/1-2
S1(config-if-range)#switchport port-security

Configurar el S3

La configuraciéon del S3 incluye las siguientes tareas:

Tabla 21. Configuracion de las VLAN, Routing entre ellas y Seguridad de los Puertos de

S3.

Elemento o tarea de
configuracion

Especificacidon

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que se
indican Dé nombre a cada VLAN.

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccién IP asignada al
S3 en el diagrama de topologia

Asignar el gateway
predeterminado.

Asignar la primera direccién IP en la subred como
gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range

Asignar F0/18 a la VLAN 23

S3(config)#int f0/18

S3(config-if)y#switchport mode access
S3(config-if)#switchport access vlan 23
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Apagar todos los puertos sin usar

S3(config)#int range f0/1-2
S3(config-if-range)#switchport port-security
S3(config-if-range)#int range f0/4-17
S3(config-if-range)#switchport port-security
S3(config-if-range)#int range f0/19-24
S3(config-if-range)#switchport port-security
S3(config-if-range)#int range g0/1-2
S3(config-if-range)#switchport port-security

Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 22. Tabla de configuracion de las Subinterfaces y las Respectivas VLAN de acuerdo
al direccionamiento de la figura correspondiente al escenario 2.

Elemento o tarea de
configuracion

Especificacidon

Configurar la subinterfaz 802.1Q .21
en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccién disponible a esta
interfaz

Configurar la subinterfaz 802.1Q .23
en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccién disponible a esta
interfaz

Configurar la subinterfaz 802.1Q .99
en GO/1

Descripcion: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccién disponible a esta
interfaz

Activar la interfaz G0/1

R1(config)#int g0/1
R1(config-if)#no shu

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna

de las pruebas falla:
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Tabla 23. Validacién de conectividad entre las troncales configuradas entre R1, S1y S3

escenario 2
Des A Direccion IP Resultados de ping
de
S1 |RL, 192.168.99.1 [sreesns w2229
1 1A TIype escape sSeguence to sbort.
dlrecc'on Sending 5, 100-byte ICMP Echos to 13Z2.1658.3%.1, timeout is Z seconds:
VLAN 99 L
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
S3 | R1, 192.168.99.1 |sreees 292202952
d”‘eCC'én Iype.esc.?pe sequence to zbort. ) )
Sending 5, 1l00-byte ICMP Echos to 159Z.168.5%.1, timeout is Z seconds:
VLAN 99 i
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/1/3 ms
S1 |R1, 192.168.21.1 |sesens 222222
dlreCC|én Iype.esc.?pe seguence to sbort. ) )
Sending 5, 100-byte ICMPF Echos to 132.168.21.1, timeout is Z seconds:
VLAN 21 tinn
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/€ msa
S3  |RL, 192.168.23.1 [oreens 9z ie0.o:
1 1A Type escape seguence to abort.
dlreCCIOn Sending 5, 100-kbyte ICHMP Echos to 132.168.23.1, timeout is Z seconds:
VLAN 23 et
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/3 ms
sag|

Configurar el protocolo de routing dinamico OSPF

Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 24. Configuracion del protocolo re routing OSPF en R1 Escenario2

Elemento o tarea de
configuracion

Especificaciéon

Configurar OSPF area 0

Anunciar las redes
conectadas directamente

R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.16.1.0 0.0.0.3 area 0
R1(config-router)#network 192.168.21.0 0.0.0.255 area O
R1(config-router)#network 192.168.23.0 0.0.0.255 area O

R1(config-router)#network 192.168.99.0 0.0.0.255 area O

Establecer todas las
interfaces LAN como
pasivas

R1(config-router)#passive-interface default
Luego activamos las interfaces WAN en este caso S0/0/0
R1(config-router)#no passive-interface S0/0/0

Desactive la sumarizacion
automatica

R1(config-router)#no auto-summary N/A
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Configurar OSPF en el R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 25. Configuracion del protocolo re routing OSPF en R2 Escenario2

Elemento o tarea de
configuracion

Especificacién

Configurar OSPF area 0

R2(config)#router ospf 1

R2(config-router)#router-id 2.2.2.2
R2(config-router)#net

R2(config-router)#network 10.10.10.10 0.0.0.0 area 0
R2(config-router)#network 172.16.1.0 0.0.0.255 area 0
R2(config-router)#

05:10:09: %OSPF-5-ADJCHG: Process 1, Nbr1.1.1.1
on Serial0/0/0 from LOADING to FULL, Loading Done

R2(config-router)#network 172.16.2.0 0.0.0.255 area 0

Anunciar las redes conectadas
directamente

Nota: Omitir la red GO/O.

Establecer la interfaz LAN
(loopback) como pasiva

R2(config-router)#passive-interface |00

Desactive la sumarizacion
automatica.

N/A

Configurar OSPFv3 en el R2

La configuraciéon del R3 incluye las siguientes tareas:

Tabla 26. Configuracion del protocolo re routing OSPFv3 en R2 Escenario2

Elemento o tarea de configuracion

Especificacidon

Configurar OSPF area 0

R2(config)#ipv6 router ospf 1
% IPv6 routing not enabled
R2(config)#ipv6 unicast-routing
R2(config)#ipv6 router ospf 1
R2(config-rtr)#router-id 4.4.4.4

Anunciar redes IPv4 conectadas directamente

R2(config)#int s0/0/0
R2(config-if)#ipv6 ospf 1 area 0
R2(config-if)#int s0/0/1
R2(config-if)#ipv6 ospf 1 area 0
R2(config-if)#int g0/0
R2(config-if)#ipv6 ospf 1 area 0
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Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas R2(config-rtr)#passive-interface 100

Desactive la sumarizacion automatica. N/A

Verificar la informaciéon de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Tabla 27. Verificacidn de las rutas creadas a partir de protocolo OSPF

Pregunta Respuesta

¢ Con qué comando se muestran la ID del proceso R2#sh ip protocols
OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas OSPF? R2#sh ip route ospf

¢, Qué comando muestra la seccion de OSPF de la R2#sh ip ospf
configuracion en ejecucion?

Implementar DHCP y NAT para IPv4

Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 28. Configuracion de R1 como servidor DHCP para las VLAN 21y 23

Elemento o tarea de
configuracion Especificacion

Reservar las primeras 20 R1(config)#ip dhcp excluded-address 192.168.21.1

direcciones IP en la VLAN 21 para | 192.168.21.20
configuraciones estaticas

Reservar las primeras 20 R1(config)#ip dhcp excluded-address 192.168.23.1

direcciones IP en la VLAN 23 para | 192.168.23.20
configuraciones estaticas
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Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado
Crear un pool de DHCP para la R1(config)#ip dhcp pool ACCT

VLAN 21. R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado
Crear un pool de DHCP para la R1(config)#ip dhcp pool ENGNR
VLAN 23 R1(dhcp-config)#network 192.168.23.0

255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccha-sa.com
R1(dhcp-config)#default-router 192.168.23.1

Configurar la NAT estatica y dinamica en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Tabla 29. Configuracion Base de datos Local y Servicio de Web en R2, Configuracion de
NAT estatico y dinamico.

Elemento o tarea de
configuracion Especificacion

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Crear una base de datos local con
una cuenta de usuario

Packet Tracer no soporta esta configuracion a
pesar de haber actualizado el IOS ala 15.5
Universalk9

Habilitar el servicio del servidor
HTTP

Configurar el servidor HTTP para Packet Tracer no soporta esta configuracion a
utilizar la base de datos local para | pesar de haber actualizado el IOS a la 15.5
la autenticacion Universalk9
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Crear una NAT estéatica al servidor
web.

Direccion global interna: 209.165.200.229

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229

Asignar la interfaz interna y externa
para la NAT estéatica

R2(config)#int 100
R2(config-if)#ip nat inside
R2(config-if)#int g0/0
R2(config-if)#ip nat outside

Configurar la NAT dindmica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de Contabilidad
y de Ingenieria en el R1
Permitir la traduccion de un resumen de las redes
LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

con el siguiente comando cree el pool de las IPS
publicas con las cuales podremos realizar el NAT
dinamico

R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248

Definir la traduccion de NAT
dindmica

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.5.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.6.0
0.0.0.255

R2(config)#ip nat inside source list 1 pool
INTERNET

R2(config)#int s0/0/0

R2(config-if)#ip nat inside

R2(config-if)#int s0/0/1

R2(config-if)#ip nat inside

R2(config-if)#int g0/0

R2(config-if)#ip nat outside
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Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de las
computadoras para que los pings se realicen correctamente.

Tabla 30. Verificacién del servicio DHCPV4 en R1 para asignaciéon de IP’s dindmicas a
PC-Ay PC-C. Validacién NAT estatica

Prueba Resultados

IP Configuration

Interface |FﬂstEthernetlJ v|

IP Configuration

Verificar que la PC-A

haya adquirido 2 pree state
informacion de IP del Pv4 Address 192.168.21.21
servidor de DHCP Subnet Mask 255,255 255.0
Default Gateway 192.168.21.1
DNS Server
IP Configuration
Interface | FastEthernetd At |
IP Canfiguration
Verificar que la PC-C
haya adquirido % bHcE State
informacion de IP del Pv4 Address 192.168 23 21
servidor de DHCP Subnet Mask 255 255 255 ()
Default Gateway 192.166.23.1
DNS Server

Command Prompt

Verificar que la PC-A
pueda hacer ping a la PC-
C

Nota: Quiza sea
necesario deshabilitar el
firewall de la PC. R e T

AZpproximate round trip

Beply from 19Z.1

Minimim = 0Oms, Maximum = l4ms,

53



Utilizar un navegador web
en la computadora de
Internet para acceder al
servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la

contrasefia cisc012345 No Fue posible configurarlo.

Configurar NTP

Tabla 31. Configuracion protocolo NTP para sincronizacién de fecha y Hora.

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

5 de marzo de 2016,
9a.m.

Aqui asignamos la hora 'y
fecha de manera manual.

Configure R2 como un maestro NTP.

Nivel de estrato: 5
R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

Servidor: R2

Configure R1 para actualizaciones de calendario periédicas
con hora NTP.

Verifique la configuracion de NTP en R1.

Configurar y verificar las listas de control de acceso (ACL)

Restringir el acceso a las lineas VTY en el R2

Tabla 32. Tareas de configuracion ACL para restriccion de lineas VTY en R2

Elemento o tarea de configuracion

Especificacién

Configurar una lista de acceso con nombre para permitir
gue solo R1 establezca una conexion Telnet con R2

Nombre de la ACL:
ADMIN-MGT

Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de VTY

Verificar que la ACL funcione como se espera

Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente
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Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias recibidas
por una lista de acceso desde la
tltima vez que se restablecio

Restablecer los contadores de una
lista de acceso

¢ Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se

aplica?
Nota: Las traducciones para la PC-Ay la PC-C se
agregaron a la tabla cuando la computadora de
¢, Con qué comando se muestran Internet intentd hacer ping a esos equipos en el
las traducciones NAT? paso 2. Si hace ping a la computadora de Internet

desde la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de
simulacion de Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dinamicas?
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CONCLUSIONES

Se logra conocer los comandos basicos y sus diferentes sintaxis para la configuracion de
los dispositivos intermedios.

Se logra aplicar la configuracién basica de una red compuesta por un router, 2 switches y
dos estaciones enrutadas cada una por una Vlan, donde adicional se puso en practica la
configuracion de las troncales, medios de acceso y un etherchannel compuesto por 2
enlaces.

Se puso en practica las diferentes sintaxis para la aplicacién de seguridad de acceso a los
diferentes dispositivos de la red.

Este trabajo me ha permitido aprender sobre las diferentes configuraciones que me
permitiran administrador y controlar una red a partir de herramientas con las listas de
Acceso, los NATS.

También me ha permitido comprobar el protocolo de enrutamiento OSPF, lo cual de cierta
manera nos da ciertas ventajas al descubrir rutas de forma automatica, pero también tiene
la desventaja de exponer mensajes que puede ser perjudiciales en la seguridad de la red.
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ANEXOS

Anexo 1: Vinculo de descarga archivos de Simulacion
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https://drive.google.com/file/d/1BmFTYNZUtguphk sS1KNBRSXPLMOoHXP/view?usp=sh
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RESUMEN

El presente documento corresponde al trabajo final
“Diplomado de profundizacion CISCO, prueba de
habilidades practicas CCNA. Aqui encontraremos
el desarrollo de los 2 escenarios propuestos, los
cuales fueron desarrollados mediante la
herramienta Packet Tracer. Se encontraran las
configuraciones realizadas y sus respectivas
evidencias mediante imagenes tomadas al
momento de realizar el desarrollo en esta
herramienta.

Realice las configuraciones basicas de seguridad
para cada uno de los dispositivos y configuraciones
tales como trunking, switching, routing mediante el
uso de protocolos como OSPF y DHCPv4 entre
otros.

Desarrolle las diferentes pruebas de conexién
solicitadas para los diferentes eventos.

PALABRAS CLAVE

CCNA; CISCO; Conmutacién; Electroénica;
Enrutamiento; Redes.

ABSTRACT

This document corresponds to the final work
"CISCO Deepening Diploma, CCNA Practical
Skills Test. Here we will find the development of
the 2 proposed scenarios, which were developed
using the Packet Tracer tool. The configurations
made and their respective evidences will be found
by images taken at the time of the development in
this tool.

Perform the basic security settings for each of the
devices and configurations such as trunking,
switching, routing by using protocols such as
OSPF and DHCPv4 among others.

Develop the different connection tests requested
for the different events.

KEYWORDS
CCNA; CISCO; Switching; Electronics;
Routing; Networking.

1. INTRODUCCION

Esta prueba de habilidades nos ha permitido poner
en practica los conocimientos obtenidos durante
todas las unidades desarrolladas en el Diplomado
de profundizacion Cisco.

Durante el desarrollo de los dos escenarios se
pusieron en practica los procesos de configuracion
y de seguridad basicos de los dispositivos
intermedios como fueron routers y Switches, sin
embargo previo a estas configuraciones se han
realizado los procesos de validacion de vlans
previamente configuradas y la inicializacion de los
routers y switches utilizados en el proceso con la
finalidad de realizar las configuraciones desde
cero.

He realizado la creacidn, configuracion vy
direccionamiento de Vlans, definiendo los
diferentes segmentos como accesos y troncales, de
acuerdo a las disposicion, mediante el protocolo
802.1Q, donde también se asigno la Vlan 6 como
nativa.

En este proceso de configuracién de vlans se
observa la segmentacion virtual de las redes para
obtener una mejor calidad de comunicacién y un
mayor ancho de banda mediante la configuracion
de un canal EtherChannel a través del protocolo
LACP entre los 2 switches utilizados.

Se realizé la configuracion del default routing con
la finalidad de dirigir el trafico a la interfaz
Loopback.

Se hizo uso de un router como servidor de DHCPv4
permitiendo asignar direcciones IP de forma
automatica.

Una vez realizada toda la configuracién se
procedié a la validacién de las configuraciones y
conectividad desde cada uno de los puntos
solicitados.

Se experimentd la forma de realizar el routing tanto
de forma manual como de forma automética
mediante el uso del protocolo OSPFv2 y OSPFv3.
Se propuso la configuracion de un servidor
WEB y conexién a internet lo cual no fue
posible validarlo debido a que Packet tracer
no soporta algunas configuraciones y por lo
tanto es necesario hacerlas en dispositivos
reales.



2. METODOLOGIA

Dentro del proceso de simulacién de los
respectivos escenarios, se utilizé la herramienta
Packet Tracer, la cual nos aport6 en un 98% para la
realizacion del laboratorio, ya que algunas de las
actividades solicitadas no eran soportadas por la
herramienta.

Se siguié la guia propuesta en cada uno de los
escenarios paso a paso, buscando obtener los
mejores resultados, los cuales fueron validados y
puestos en evidencia mediante la captura de
pantallas.

3. RESULTADOS

Se pueden destacar dentro del proceso la
configuracion basica y de seguridad de los
dispositivos los cuales fueron inicializados y
configurados desde cero de forma satisfactoria,
aunque en algunas ocasiones fue necesario
descargar y actualizar algunas versiones de los
dispositivos para realizar las tareas solicitadas.
Esto nos permiti6 fortalecer los procesos tanto
de generacion de backup como el poder
restaurar algunos de ellos.

4. CONCLUSIONES

En general el desarrollo de estos dos escenarios nos
permitié conocer y aplicar los diferentes comandos
IOS para la configuracién de dispositivos
intermedios logrando realizar una conexion de red
con las condiciones de seguridad béasica vy
permitiéendonos  desarrollar ~ procesos  de
enrutamiento tanto manuales como automaticos a
través de los diferentes protocolos de enrutamiento,
especialmente OSPF.
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