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GLOSARIO

DIRECCION IP: es un direccionamiento utilizado para identificar un dispositivo en
la red.

DHCP: (Protocolo de configuracion dinAmica de host) de tipo cliente/servidor en el
que un servidor cuenta con un listado de direcciones IP dindmicas y las asigna a los
clientes en el momento en el que se encuentran disponibles.

PING: comando utilizado para realizar un diagnostico de estado de comunicacion
entre dos 0 mas equipos en el cual se puede determinar la velocidad, calidad y
estado de red.

PUERTO: Es unainterfaz através de la cual se pueden enviar y recibir los diferentes
tipos de datos.

ROUTER: El router es el dispositivo que se encarga de reenviar los paquetes entre
distintas redes

SWITCHS: los switchs crean una especie de canal de comunicacion exclusiva entre
el origen y el destino. Asi la red no queda "limitada" a un solo equipo en el envio de
informacion, a diferencia del hub.

VLAN: Una VLAN, acronimo de virtual LAN, es un método para crear redes logicas
independientes dentro de una misma red fisica. Varias VLAN pueden coexistir en
un anico conmutador fisico o en una Unica red fisica



RESUMEN

El objetivo principal de esta actividad, practicar lo aprendido a lo largo del diplomado
profundizacion cisco, con los distintos ejercicios realizados en las fases anteriores,
temas muy importantes como el enrutamiento (estatico y dinamico), configuracién
DHCP, creacion de Vlan, Direccionamiento IP Dinamico y ACL, NAT, PAT y Gestién
de equipos de Networking.

Se configuraron 2 escenarios distintos que nos permitieron entender mucho mejor
los conceptos mencionados anteriormente, aplicando configuraciones que aplican
cada uno de los temas.

Con ayuda de nuestra tabla de enrutamiento establecida previamente, se configuro
correctamente toda nuestra red.

Adicionalmente se implementé una seguridad en los distintos dispositivos que
conforman la red, tales como contrasefas para poder acceder a estos, apagar los
puertos inactivos, creacion de distintas Vlan e implementacion de ipv4 — ipv6

PALABRAS CLAVES: ENCAPSULACION; ENRUTAMIENTO; ETHERCHANNEL;
IPV6; NAT; NTP; OSPF; TRONCAL.

ABSTRACT

The main objective of this activity, to practice what was learned throughout the
Cisco deepening diploma, with the different exercises carried out in the previous
phases, very important topics such as routing (static and dynamic), DHCP
configuration, Vlan creation, Dynamic IP Addressing and ACL, NAT, PAT and
Networking Equipment Management.

Two different scenarios were configured that allowed us to understand the
concepts mentioned above much better, applying configurations that apply each of
the themes.

With the help of our routing table previously, our entire network was correctly
configured.

In addition, security was implemented in the different devices that make up the
network, such as passwords to access them, turn off the inactive ports, create
different Vlan and implement ipv4 - ipv6

KEY WORDS: ENCAPSULATION; ETHERCHANNEL,; IPV6; NAT; NTP; OSPF,;
ROUTING; TRUNK.



INTRODUCCION

En esta primera parte de la actividad trabajaremos el escenario 1 con una topologia
basica que nos permitira aplicar mucho de los conocimientos basicos adquiridos en
este diplomado a través de los ejercicios de packet tracer que solicita la guia de
actividades.

Por medio de nuestra tabla de enrutamiento que nos servird como guia para hacer
correctamente la configuracion de la red solicitada, creando todas las
configuraciones basicas de una red, como son su seguridad y puntos de accesos
requeridos, creacion de Vlan, entre otros.

Luego tendremos un segundo escenario que trabajaremos mucho de los temas
mencionados en el escenario 1 y adicionalmente temas nuevos como
Direccionamiento IP Dinamico y ACL (Listas de Control de Acceso), NAT, PAT y
Gestion de equipos de Networking

Finalmente, este ejercicio nos servirA como practica y preparacion como
profesionales en la materia para poderlo implantarlo en campo y la vida laboral.
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DESARROLLO

1. ESCENARIO 1

Figura 1. Escenario 1

Fuente: UNAD

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

Tabla 1. Tabla de VLAN

VLAN Nombre de la VLAN
Bikes

Trikes

Management

Parking

Native

OO WN
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Tabla 2. Tabla de asignacion de direccionamiento

Dispositivo / interfaz

Direccién IP / Prefijo

Puerta de enlace
predeterminada

R1 GO0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1 GO0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 GO0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 | No corresponde
fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
2001:db8:acad:c: :99 /64 | No corresponde
fe80: :99 No corresponde
DHCP para puerta de
PC-A NIC Direccion DHCP para enlace predeterminada
IPv4 IPv4
2001:db8:acad:a: :50 /64 | fe80::1
DHCP para puerta de
PC-B NIC enlace predeterminada

DHCP para direccion IPv4

IPv4

2001:db8:acad:b: :50 /64

fe80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.

Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los

dispositivos

Lo primero que debemos realizar es borrar toda la configuracién anterior que
puedan tener nuestros dispositivos, primero que todo procedemos con el borrado
de VLAN, luego procedemos con configuracion del sdm para poder permitir que
nuestro dispositivo funcione con IPV4 — IPV6, finalmente reiniciamos los dispositivos

para que se puedan aplicar los cambios realizados en el Router y el Switch.

Tabla 3. Tabla de Reinicio de dispositivos

Funciéon

Comando

Borrado de configuraciones de
inicio y las VLAN

Router#treload

Router#erase startup-config
Router#delete vlan.dt (lo borra en caso
gue exista el archivo)
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Funcién Comando
Sl1>enable
. . Sl1#config t
Configuracion de sdm S1(config)#sdm prefer dual-ipv4-and-
ipv6 default
. S1(config)#end
Recarga del switch S1#reload

Paso 2: Configurar R1

En esta primera configuracion del Router implementaremos configuraciones basicas
como son la desactivacion de la biusqueda DNS, esto con el fin de que cuando
escribimos algo que no sea un comando por error el Router no asuma que hemos
escrito un nombre de dominio y tarde tratando de resolverlo en una basqueda DNS,
se le asignara un nombre al dispositivo para poderlo identificar mas facil en la red,
crearemos un nombre de dominio, implementaremos la seguridad en cada uno de
los modos de accesos al dispositivo, configurando contrasefas a cada uno de estos
modos, estableceremos una longitud maxima de caracteres en cada una de las
contrasefias, implementaremos un mensaje de Advertencia para los intrusos que
intenten ingresar de manera fraudulenta y finalmente implementaremos el routing
Ipv4 ya que el Ipv4 esta por defecto, esto permitira que el Router permita trabajar
ambos tipos de direccionamiento.

Luego de realizar estas configuraciones basicas de seguridad le asignaremos las
direcciones Ip a cada una de las subinterfaces tal como lo indica nuestra tabla de
direccionamiento, con el objetivo que el router pueda mantener el trafico separado
de cada una de las Vlan configuradas en la red ya que cada una debe funcionar de
manera independiente para un mejor flujo y seguridad de esta.

Se configurara la Loopback que es una interfaz légica interna del Router el cual
también le podemos asignar una direccion Ip tal como una interfaz fisica y su funciéon
principal es servirnos como simulador de punto de red, para la realizacion de las
distintas pruebas de conectividad debido a que estas interfaces nunca se caen y
finalmente se deben encriptar todo el trafico de la red a través de SSH, esto se logra
a través de la creacion de una llave secreta que se utiliza para encriptar y descifrar
datos (RSA).

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 4. Tabla de configuracion R1

Tarea Especificacién
Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R1

13



Tarea

Especificacion

Nombre de dominio

R1(config)#ip domain name ccna-
lab.com

Contrasefa cifrada para el modo
EXEC privilegiado

R1(config)#enable secret ciscoenpass
R1(config)#exit

Contrasefia de acceso a la consola

R1(config)# line console 0
R1(config-line)#password ciscoconpass
R1(config-line)# login

R1(config-line)# exit

R1(config)# exit

Establecer la longitud minima para
las contrasefias (10 caracteres)

R1(config)#security passwords min-
length 10

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

R1(config)#username admin privilege 15
secret adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar VTY solo aceptando SSH

R1(config-line)#transport input ssh

Cifrar las contrasenas de texto no
cifrado

R1(config)#service password-encryption

Configure un MOTD Banner

R1(config)#banner motd #Solo personal
autorizado#

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

14




Tarea

Especificacion

Configurar interfaz GO/0/1 y
subinterfaces

R1(config)#int g0/0/1.2
R1(config-subif)#encapsulation dotlQ 2
R1(config-subif)#description Bikes
R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 address fe80::1
link-local

R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64
R1(config-subif)#no shutdown

R1(config)#int g0/0/1.3
R1(config-subif)#encapsulation dot1lQ 3
R1(config-subif)#description Trikes
R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 address fe80::1
link-local

R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64
R1(config-subif)#no shutdown

R1(config)#int g0/0/1.4
R1(config-subif)#encapsulation dotlQ 4
R1(config-subif)#description
Management

R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address fe80::1
link-local

R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64
R1(config-subif)#no shutdown

Configure el LoopbackO interface

R1(config)#int loopback O
R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 address fe80::1 link-
local

R1(config-if)#ipv6 address
2001:db8:acad:209::1/64

Generar una clave de cifrado RSA

Moédulo de 1024 bits

R1(config)#crypto key generate rsa
How many bits in the modulus [512]:
1024

15




Nota:

utiizamos el comando show running-config para observar

las

configuraciones realizadas, como la encriptacion de las contrasefias, la longitud
minima de los caracteres.

Figura 2. Show running-config R1

¥ R

“

Physzical Config CL Aftributes.
I

105 Command Line Interface

Rlgsh

Rlgshow ru

Rlgshow running-config
Building configuration...

Current configuration : 2082 bytes

!

version 15.4

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

security passwords min-length 10

!

hostname R1

!

!

!

enable secret 5 F15mERr3EJnmB234UvJIfSyolMWYJE/S
!

!

ip dhcp excluded-address 10.1%.8.1 10.1%.8.52
ip dhecp excluded-address 10.1%.8.€5 10.19.8._84
1

ip dhep pool yland-Bike

Cirl+F§ to exit CLI focus

Copy

Fuente: Autor
Configuraciones de direcciones ip de las subinterfaces segun la topologia

Figura 3. Show running-config R1

L

“

Physical Config CL Attributes
I

105 Command Line Interface

!

interface GigabitEthernet0/0/1.2
description Bikes
encapsulation dotlQ 2

ipw€ address FE80::1 link-local

ipw€ address 2Z001:DB8:ACAD:RA::1/€4

1

interface GigabitEthernetl/0/1.3
description Trikes

encapsulation dotlQ 3

ip address 10.19.8.65 255.255.255.224
ipw€ address Fl :1 link-local

ipw€ address 2Z001:DB8:ACAD:B::1/€4

1

interface GigabitEthernet0/0/1.4
description Management

encapsulation dotlQ 4

ip address 10.15.8.57 255.255.255.248
ipw€ address FES :1 link-local

ipw€ address Z001:DB8:ACAD:C::1/€4

1

interface GigabitEthernet0/0/2
no ip address
duplex auto

Ctrl+F6 to exit CLI focus

Copy

Fuente: Autor
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Configuraciones de las direcciones ip de las la sub interfaces realizadas luego de

implementar la topologia

Paso 3: Configure S1y S2.

En la configuracion de los Switch de utiliza una codificacion parecida a la
configuracion del Router, como son la desactivacion de busqueda DNS, el nombre
del dispositivo, la configuracion de las contrasefias de acceso, la configuracion de
conexiones a través de SSH, la encriptacién de las contrasefias, la clave de cifrado

SSH con RSA.

En esta parte también se deben configurar las direcciones Ip tal como lo indica la
tabla de direccionamiento, la creacion de las Vlan administrativa para el
direccionamiento Ipv4 e Ipv6 y la configuracion del Gateway predeterminado.

De acuerdo con la tabla de direccionamiento, se realizara la configuracion basica

de los switchs.

Las tareas de configuracion incluyen lo siguiente:

Tabla 5. Tabla de configuracion basica S1/S2

Tarea

Especificaciéon

Desactivar la busqueda DNS.

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Nombre de dominio

S1(config)#ip domain name ccna-
lab.com

Contrasefa cifrada para el modo
EXEC privilegiado

Ciscoenpass
S1(config)#enable secret ciscoenpass

Contrasefia de acceso a la consola

Ciscoconpass

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login

Crear un usuario administrativo en
la base de datos local

Nombre de usuario: admin
Password: adminlpass

S1(config)#username admin privilege 15
secret adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

S1(config)#line vty 0 15
S1(config-line)#login local

Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH

S1(config-line)#transport input ssh

17




Tarea Especificacion
Cifrar las contrasefas de texto no | S1(config)#service password-encryption
cifrado

Configurar un MOTD Banner

S1(config)#banner motd #Solo personal
autorizado#

Generar una clave de cifrado RSA

Modulo de 1024 bits
R1(config)#crypto key generate rsa
How many bits in the modulus [512]:
1024

Configurar la interfaz de
administracion (SVI)

e Establecer la direccion IPv4
de capa 3

e Establezca la direccién local
de enlace IPv6 como FES80:
:98 para S1y FEB8O0: :99 para
S2

e Establecer la direccion IPv6
de capa 3

S1(config)#int vian 4
S1(config-if)#description Management
S1(config-if)#ip address 10.19.8.98
255.255.255.248

S1(config-if)#ipv6 address
2001:db8:acad:c::98/64
S1(config-if)#ipv6 address fe80::98 link-
local

S2(config)#int vlian 4
S2(config-if)#description Management
S2(config-if)#ip address 10.19.8.99
255.255.255.248

S1(config-if)#ipv6 address
2001:db8:acad:c::99/64
S1(config-if)#ipv6 address fe80::99 link-
local

Configuracion del gateway
predeterminado

S1(config-if)#exit
S1(config)#ip default-gateway
10.19.8.97

Nota: la configuracion es similar al router lo Unico que cambian son las direcciones
ip que se requiere para esta parte de la red.
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Figura 4. Show int vlan S1

Sl#sh int vl
Slgsh int wvlan 4
Vlan4 is up, line protocol is up
Hardware is CPFU Interface, address is 00e0.8fbk7.5%5%01 (bia 00e0.2£fk7.5501)
Description: Management
Internet address is 10.1%.8_58/29%
MTU 1500 bytes, BW 100000 Ekit, DLY 1000000 usec,
reliability 2557255, txload 15255, rxload 17255
Encapsulation ARFA, loopback not set
ARP type: ARPAR, RRP Timeout 04:00:00
Last input 21:40:21, output newver, output hang never

= n

Last clearing of "show interface™ counters never

Input gqueue: 01/75/0/0 (size/max/drops/flushes); Total output drops: 0

Queueing strategy: f£ifo

Cutput gqueue: 0,/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bkbits/sec, 0 packets/sec
1622 packets input, 530555 bytes, 0 no buffer
Received 0 broadcasts (0 IP mualticast)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
S€3255 packets output, 0 bytes, 0 underruns Y 21:38 E
0 output errors, 23 interface resets = 11252020 1
0 output buffer failures, 0 output buffers swapped out

Fuente: Autor
Configuracion de la Vlan4 realizada en el S1

Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 4. Configurar S1

En esta parte debemos crear todas la Vlan que se indican en la tabla de
direccionamiento, luego de la creacidén de estas, debemos configurar los enlaces
troncales en los puertos que nos indica la tabla de direccionamiento asignandole las
Vlan en las cuales debe trabajar esta, luego debe implementar la seguridad en cada
uno de los puertos, este caso solo permitiremos el uso de 3 host distintos en cada
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punto de interfaz, guardando su MAC en la tabla de Routin y finalmente
desactivaremos los puertos que no estén en uso.

La configuracién del S1 incluye las siguientes tareas:

Tabla 6. Tabla de configuracién Vlan S1

Tarea

Especificacion

Crear VLAN

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#
%LINK-5-CHANGED: Interface Vlan4,
changed state to up
S1(config-vlan)#¥name Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)¥name Native

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

Interfaces FO/1, FO/2 y FO/5

S1(config)#int fastEthernet 0/5
S1(config-if)y#switchport trunk encapsulation
dotlq

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6
S1(config-if)#shutdown

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1 y FO/2

Usar el protocolo LACP para la
negociacion

S1(config)#int range fastEthernet 0/1-2
S1(config-if-range)#channel-group 1 mode
active

S1(config-if-range)#exit

S1(config)#int port-channel 1
S1(config-if)y#switchport trunk encapsulation
dotlq

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6
S1(config-if)y#switchport trunk allowed vilan
2,3,4,5,6
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Tarea

Especificacion

Configurar el puerto de acceso
de host para VLAN 2

Interface FO/6

S1(config)#int fastEthernet 0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 2

Configurar la seguridad del
puerto en los puertos de acceso

Permitir 3 direcciones MAC
S1(config-if)#switchport port-security
S1(config-if)#switchport port-security
maximum 3

S1(config-if)#switchport port-security mac-
address sticky

S1(config-if)y#switchport port-security
violation shutdown

Proteja todas las interfaces no
utilizadas

e Asignar a VLAN 5,
Establecer en modo de
acceso, agregar una
descripcion y apagar

S1(config)#int range fastEthernet 0/3-4
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description No esta en
Uso este Puerto
S1(config-if-range)#shutdown

S1(config)#int range fastEthernet 0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description No esta en
Uso este Puerto
S1(config-if-range)#shutdown

S1(config)#int range G0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description No esta en
Uso este Puerto
S1(config-if-range)#shutdown
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Figura 5. Show vlan brief

B Multilayer 51 - m| X
Physical Config CL Attributes
I
105 Command Line Interface
E3 ~
%5Y¥YS5-5-CONFIG_I: Configured from console by console
Slish vl
51§sh vlan br
S51ish vlan brief
VLAN Name Status Ports
1 default active
2 Bikes active Fal/s€e
3 Trikes active
4 Hanagement active
5 Parking active Fal/3, Fal/4, Fal/7, Fal/s2
Falf3, Fad/l0, Fal/sll, Fal/12
Fa0/13, Fa0/14, Fa0/15, Fa0/l€
Fa0s17, FaOs18, Fal0/1%, Fal
Falsf21, Fa0d/22, Fa0/23, Fals2
2igl/1, 2igd/2
[ Hative active
1002 fddi-default active
1002 token-ring-default active 1922
1004 fddinet-default active sibado
1005 trnet-default active 12/12/2020
Sl L
Ctri+F6 to exit CLI focus Copy Paste EI
Fuente: Autor
Vlans configuradas en S1
Figura 6. Show ip int brief
B Multilayer 51 — O *
Physical Config CL Attributes
—
105 Command Line Interface
L5 L LIl Lale o
Sl>sh ip interface brief -
Interface IP-Address OKE? Method Status Protocol
Port-channell unassigned YES unset up up
FastEthernetl/1l unassigned YES NVREM up up
FastEthernet(/2 unassigned YES NVERM up up
FastEthernet(/3 unassigned YES NVERM administratively down down
FastEthernet(/4 unassigned YES NVEEM administratively down down
FastEthernetl/5 unassigned YES NVEEM up up
FastEthernetl/& unassigned YES NVRRM up up
FastEthernetd/7 unassigned YES NVREM administratively down down
FastEthernet(/2 unassigned YES NVEAM administratively down down
FastEthernet(/3 unassigned YES NVEAM administratively down down
FastEthernet0/10 unassigned YES NVEAM administratively down down
FastEthernet0/11 unassigned YES NVEAM administratively down down

Fuente: Autor

Como podemos observar las interfaces 1,2,5,6 son las Unicas activas el resto las
tenemos desactivadas tal como lo indicamos en la configuracion anterior
Paso 5: Configure el S2.
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Entre las tareas de configuracion de S2 se incluyen las siguientes:

Se crean las Vlans correspondientes segun la topologia dada, ademéas de la
creacion de los enlaces troncales de que permitiran el recorrido de los datos a través
de los fastEthernet 0/1 y fastEthernet 0/2, permitiendo también el acceso de todas
las Vlans creadas, adicionalmente se crea la seguridad a los puertos de acceso para
gue guarden un maximo de 3 host conectados a un mismo puerto y finalmente se
apaga las interfases que no se utilicen

Tabla 7. Tabla de configuracién Vlan S1
Tarea Especificacion
S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vian)#
Crear VLAN %LINK-5-CHANGED: Interface Vlan4,
changed state to up
S2(config-vlan)#name Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
Interfaces FO/1y FO/2
S2(config)#int range fastEthernet 0/1-2
S2(config-if-range)#switchport trunk
Crear troncos 802.1Q que utilicen | encapsulation dotlq

la VLAN 6 nativa S2(config-if-range)#switchport mode trunk

S2(config-if-range)#switchport trunk native
vlan 6
S2(config-if-range)#shutdown
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Tarea Especificacion

Usar el protocolo LACP para la
negociacion

S2(config)#int range fastEthernet 0/1-2
S2(config-if-range)#channel-group 1 mode

active
Crear un grupo de puertos S2(config-if-range)#exit
EtherChannel de Capa 2 que use | S2(config)#int port-channel 1
interfaces FO/1 y FO/2 S2(config-if)y#switchport trunk encapsulation
dotlq

S2(config-if)#switchport mode trunk
S2(config-if)#switchport trunk native vlan 6
S2(config-if)y#switchport trunk allowed vilan
2,3,4,5,6

Interfaz FO/18
Configurar el puerto de acceso | S2(config)#int fastEthernet 0/18

del host para la VLAN 3 S2(config-if)y#switchport mode access
S2(config-if)#switchport access vlan 3

Permite 3 MAC addresses
S2(config-if)#switchport port-security
S2(config-if)#switchport port-security
Configure port-security en los maximum 3

access ports S2(config-if)#switchport port-security mac-
address sticky
S2(config-if)#switchport port-security
violation shutdown
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Tarea

Especificacion

Asegure todas las interfaces no
utilizadas.

Asignar a VLAN 5, Establecer en modo de
acceso, agregar una descripcion y
apagar

S2(config)#int range fastEthernet 0/3-17
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description No esta en
Uso este Puerto
S2(config-if-range)#shutdown

S2(config)#int range fastEthernet 0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description No esta en
Uso este Puerto
S2(config-if-range)#shutdown

S2(config)#int range G0/1-2
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description No esta en
Uso este Puerto
S2(config-if-range)#shutdown
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Figura 7. Show vlan brief

B pMultilayer 51 — O
Physical Config zL Attributes
—
05 Command Line Interface
S51l4sh wl
S514sh wlan b
S5lésh wlan brief
VLAN Hame Status Ports
1 default active
2 Bikes active Fal/&
3 Trikes active
4 Hanagement active
5 Parking actiwve Fads3, FalOs4, Fald/7, Fal/8
Fadys5%, Fal/10, Fals1l1,
FaO/s12
Fal,/13, Fal/14, Fald/1l5,
Fal/sle
Fal,s17, Faldslas, Fadysls,
Falys20
Fal/s21, Fal/22, Falys23,
Fal/s24
Gighsl, SigldsZ
[ Hatiwve actiwve
1002 fddi-default active
1003 token-ring-default active 27:06
1004 fddinet-default actiwve 11/12/2020
1005 trnet—-default active ot ey
51#

Configuracion de las Vlans en S1

Fuente: Autor

Figura 8. Show port-security

Slgsh se
Slgsh por
Slgsh port-security

Action
{Count)

{Count)

{Count)

Secure Port MaxSecurelddr Currentlfddr SecurityWViclation Security

Fuente: Autor
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Seguridad en el puerto Fa0/6 del S1, lo que indica en este caso es que si conectan
mas de 3 host en este mismo puerto se bloqueara y se apagara

Parte 3: Configurar soporte de host

Paso 1: Configure R1

En esta parte realizaremos las ultimas configuraciones al router, lo primero sera la
creacion de las rutas predeterminadas para redirigir todo el trafico hacia el
Loopback, luego de esto debemos configurar el direccionamiento DHCP para cada
una de las Vlan que nos solicitan en la tabla

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8. Tabla de configuracién Avanzada R1

Tarea

Especificaciéon

Configure Default Routing

Crear rutas predeterminadas para IPv4 e IPv6
gue dirijan el trafico a la interfaz Loopback O

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R1(config)#ipv6 route ::/0 loopback O

Configurar IPv4 DHCP para
VLAN 2

Cree un grupo DHCP para VLAN 2, compuesto
por las ultimas 10 direcciones de la subred
solamente. Asigne el nombre de dominio ccna-
a.net y especifique la direccion de la puerta de
enlace predeterminada como direccion de
interfaz del router para la subred involucrada

R1(config)#ip dhcp excluded-address 10.19.8.1
10.19.8.52

R1(config)#ip dhcp pool vian2-Bikes
R1(dhcp-config)#network 10.19.8.0
255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccna-a.net
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Tarea Especificacion

Cree un grupo DHCP para VLAN 3, compuesto
por las ultimas 10 direcciones de la subred
solamente. Asigne el nombre de dominio ccna-
b.net y especifique la direccion de la puerta de
enlace predeterminada como direccion de
interfaz del router para la subred involucrada
Configurar DHCP IPv4 para
VLAN 3 R1(config)#ip dhcp excluded-address 10.19.8.65
10.19.8.84
R1(config)#ip dhcp pool vlan3-Trikes
R1(dhcp-config)#network 10.19.8.64
255.255.255.224
R1(dhcp-config)#default-router 10.19.8.56
R1(dhcp-config)#domain-name ccna-b.net

Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el
comando ipconfig /all.

Figura 9. Configuracion PC-A

ip: 2001:db3:acad:c: ;53 /54
getewey: fedl:

ip: 2001.db8.acad

¥ pca

Falis

Physical Config Deskiop Programming
Muttilagrer 51 IP Configuration
Falis Interface FastEthernetd

IP Configuration

— (®) DHCP () Static
|FaEI .
ip: DHCP P Address 10.159.8.53
geteway: DHCR Subnet Mask 255.255.255.192
ip: 2001:db8:acad:a: :50 /54 PC-A Default Gateway 10.19.8.1
getewey: fed0: 1
DMNS Server 0.0.0.0

(k49
29/11/2020

A 8 ®m 7z Q)

Fuente: Autor
El pc-a obtiene su direccién ip por medio del servicio DHCP

28



Figura 10. Observacion Shell PC-A
P E———————

onfig [all

Se observa la configuracion del pc-a

¥ pc-a — O
Phy=ical Config Desktop Programming Attributes
|
Command Prompt

Minimum = (Oms, Maximam = lms,

FastEthernetl Connection: (default

Fuente: Autor

Tabla 9. Tabla de configuracion PC-A

Configuracién de red de PC-A

Descripcion PC-A

Direccion fisica 0003.E46E.0285
Direccion IP 10.19.8.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1
Gateway predeterminado IPv6 FES80::1
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Figura 11. Configuracién PC-B

¥ pc.p
FalH *
- HFapp
— Physical Config Desktop Programming
S 000
Multilgyer 52
IP Configuration
Fab/1e Interface FastEthernetd
IP Configuration
PC-B NIC | Fa0 (®) DHCP () Static
ip: DHCP IP Address 10.19.8.85
geteway: DHCP
. PC.B Subnet Mask 255255 255224
ip: 2001:db8:acad:b: :50 /54 ———
getewey: fes0: 1 Default Gateway 10.19.8.56
DNS Server 0.0.0.0
(k49
29/11/2020

Fuente: Autor
El pc-b obtiene su direccién ip por medio del servicio DHCP
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Figura 12. Observacion Shell PC-B

¥ pC-B — [

Physical Config Deszktop Programming Attributes
I

Minimm = 0ms, MHaximm = lms,

C:\ripconfig ,Sall
FastEthernet( Connection: (default port)

Connection—-specific DHMS Suffix. _.: ccna-b.net
Physical RZddress i
Link-local IPFve Address

IP hddress

Subnet Mask. . .. __ .. .. ... .._._._...%

ault Fateway

Fuente: Autor
Configuracion final del pc-b

Tabla 10. Tabla de configuracion PC-B

Configuracién de red de PC-B

Descripcidn PC-B

Direccion fisica 0060.4782.1620
Direccion IP 10.19.8.85
Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.56
Gateway predeterminado IPv6 FES80::1
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Figura 13. Configuracion final Red

G0/0/1.210.19.8.1 /26
2001:db8:acad:a: :1 /64

S1 (Vianéd) S2 (Viané)
ip: 10.19.8.98 /28

:10.19.8.99 /29
geteway: 10.19.3.97 P

geteway: 10.19.8.97

G0/0/1.310.19.865 /27 Loopback0 208.165.201.1 /27
2001:db8:acad:b: :1 /64

ip: 2001:db8:acad:c: :98 /64

=R
. ig0/0/1
{ ,‘ getewey: fe80: :98
R1
\ Fa0/s Fal/1

ip: 2001:db8:acad:c: :99 /64
getewey: fe80: :99

G0/0/1.4 10.19.8.97 /28
2001:db8:acad:c: :1 /64

Fa0/1

" Fa0r2 ‘
< “ Fa0/2
Muttilgyer S1 ’
‘| Faoe Muttiigyer S2
I Fa0/18
PC-A NIC 4
Fal F
ip: DHCP L PC-B NIC | Fa0
geteway: DHCP L ! ip: DHCP g
o . -
ip: 2001:db8:acad:a; :50 /64  pC-A geteway: DHCP -
getewey: fe80: :1 PC-B

ip: 2001:db8:acad:b: :50 /64
getewey: fe80: :1

Fuente: Autor

Aqui podemos observar la topologia final del escenario 1 con todas sus
configuraciones

Parte 3: Probar y verificar la conectividad de extremo a extremo
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 11. Tabla de conectividad de Red

Desde A i Direccién IP Resultgdos de
Internet ping
PC-A R1, G0O/0/1.2 | Direccion 10.19.8.1 OK
PC-A R1, G0/0/1.2 IPv6 2001:db8:acad:a: :1 OK
PC-A R1, G0/0/1.3 | Direccion 10.19.8.65 OK
PC-A R1, G0/0/1.3 IPv6 2001:db8:acad:b: :1 OK
PC-A R1, G0/0/1.4 | Direccion 10.19.8.97 OK
PC-A R1, G0/0/1.4 IPv6 2001:db8:acad:c: :1 OK
PC-A S1, VLAN 4 | Direccién 10.19.8.98 OK
PC-A S1, VLAN 4 IPv6 2001:db8:acad:c: :98 OK
PC-A S2,VLAN 4 | Direccién 10.19.8.99. OK
PC-A S2, VLAN 4 IPv6 2001:db8:acad:c: :99 OK
PC-A PC-B Direccion | IP address will vary. OK
PC-A PC-B IPv6 2001:db8:acad:b: :50 OK
PC-A R1 Bucle O Direccion 209.165.201.1 OK
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Desde A de Direccion IP Result_ados de
Internet ping
PC-A | RlBucle0 | Ipyg  2001db8:acad:209: oK
PC-B R1 Bucle O Direccion 209.165.201.1 OK
PC-B | R1Bucle0 pve | 200Tdb8acad:209: oK
PC-B R1, G0O/0/1.2 | Direccién 10.19.8.1 OK
PC-B R1, G0/0/1.2 IPv6 2001:db8:acad:a: :1 OK
PC-B R1, G0O/0/1.3 | Direccién 10.19.8.65 OK
PC-B R1, G0/0/1.3 IPv6 2001:db8:acad:b: :1 OK
PC-B R1, GO/0/1.4 | Direccidn 10.19.8.97 OK
PC-B R1, G0O/0/1.4 IPv6 2001:db8:acad:c: :1 OK
PC-B S1, VLAN 4 Direccion 10.19.8.98 OK
PC-B S1, VLAN 4 IPv6 2001:db8:acad:c: :98 OK
PC-B S2, VLAN 4 Direccion 10.19.8.99. OK
PC-B S2, VLAN 4 IPv6 2001:db8:acad:c: :99 OK
Figura 14. Ping de R1 a PC-A
¥ R1 - mi pt
Physical Config __ Attributes
I0S Command Line Interface

Press RETURN to get started!
Solo personal autorizado
User Rccess Verification
Password:

Password:

Password:

Rl>ping 10.1%.8.53

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 10.1%.8.53, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/11/54

ms

R1s| v
Ctri+F5 to exit CLI focus Copy Paste

domingo
29/11/2020

&

Fuente: Autor




Ping exitoso de R1 hacia PC-A
Figura 15. Ping de R1 a PC-B

Rl=ping 1l0.1%.8.85

Type escape seguence to abort.

Sending 5, l1l00-byte ICMP Echos to 10.15%.2_.85, timeout is 2 seconds: ‘h G
rreet . !
Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/1 ms ﬂﬁ
Rl e 1:01
domingo
Cirl+F& to exit CLI focus Copy Paste
29/11/2020
] Top 5

Fuente: Autor

Ping exitoso de R1 hacia PC-B

Figura 16. Ping de PC-B a LoO

¥ pcp - O *

Physical Config Desklop Programming Attributes
]

Command Prompt

C Command Line 1.0

o bm
qm

1:01

domingo
29/11/2020

o

Fuente: Autor

Ping exitoso de PC-B hacia Lo0O de R1
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Figura 17. Ping de PC-A a PC-B

¥ pc-a —

Physical Config Desktop Programming Attributes
]

Prompt

Packet Tracer PC Command Line 1.0

trip times in
Maximum = lms, Average =

Fuente: Autor

Ping exitoso de PC-A hacia PC-B
Figura 18. Show ip route en R1

1:01
domingo
29/11/2020

o

Bl=sh ip route
Codes: L - local, © - connected, 5 - static, B - BIP, M - mobile, B -
BEE
0 - EIGRP, E¥ - EIZRP external, O - O5PF, IR - O5PF inter area
N1l - OQS5PF N552 external type 1, W2 - Q5PF NS55R external type 2
El - OSPF external type 1, E2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS5 lewel-1l, L2 - I5-I5 lewel-2, ia — IS5-IS
inter area
¥ — pandidate default, U - per—user static route, o — CODR
P - periodic downloaded static route

r

Zateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/8 is wariakly subnetted, € subnets, 4 masks

c 10.15%.8.0/2¢ is directly connected, GigakitEthernetl/0/1.2
L 10.15.8.1/32 is directly connected, GigabkitEthernetl/0/1.2
c 10.15.8.€4/27 is directly connected, GigabitEthernetl/0/1.3
L 10.15%.8.65/32 is directly connected, GigabitEthernetl/0/1.3
c 10.15%.8.%6/29 is directly connected, GigakitEthernetl/0/1.4
L 10.15%.8.597/32 is directly connected, GigakitEthernetl/0/1.4
20%.1€5.201.0/24 is wariably subnetted, 2 subnets, 2 masks
c 205 _1€5.201.0/27 is directly connected, Loopback0

L 205 _.1€5.201.1/32 is directly connected, Loopbackl
g% 0.0.0.0/0 is directly connected, Loopbackld

R1=

& m
)

1:01

domingo
29/11/2020

o

Fuente: Autor
Conexiones fisicas de R1
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2. ESCENARIO 2

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estéticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia

Figura 19. Escenario 2

Definiciones de VLAN
VLAN Di 1Pv4 b
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99 192.16899.0/24 Administracién

209.165.200.238 ™~

2001:088:ACAD:A::38 ol 2001:D88:ACAD:A=/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:D88:ACAD: 2::/64

172.16.1.0/30
2001:DBS:ACAD: 1::/64

L04:192.168.4.0/24
105:192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 - 192.168.99.3

o
DHCP DHCP

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Lo primero que debemos realizar es borrar cualquier configuracion de que tengan
los dispositivos capa2 y capa3 que tenemos en nuestra topologia, con el fin que no
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tengamos ningun problema a la hora de realizar nuestras configuraciones, debemos
eliminar el archivo startup-config que estan guardados en todos los Router que es
el archivo que tiene toda la configuracion como las direcciones de red anteriores,
después de borrar este archivo debemos reiniciar el Router para poderlo configurar
desde cero. El mismo procedimiento debemos realizarlo con los switches pero
adicionalmente debemos borrar Vlan.dt que tiene almacenado todas las
configuraciones anteriores de cualquier Vlan que ha creado anteriormente y reiniciar
el dispositivo.

Tabla 12. Tabla de comandos I10S

Tarea Comando de I0S
Eliminar el archivo startup-config de Router#erase startup-config
todos los routers
Volver a cargar todos los routers Router#reload

Eliminar el archivo startup-config de Switch #erase startup-config
todos los switches y eliminar la base Switch #delete vlan.dt

de datos de VLAN anterior
Volver a cargar ambos switches Switch #reload
Verificar que la base de datos de Switch>show flash:
VLAN no esté en la memoria flash en
ambos switches

Parte 2: Configurar los parametros basicos de los dispositivos
Paso 1. Configurar la computadora de Internet

En esta parte nos basaremos en la informacion que nos muestra la topologia que
estamos trabajando en este escenario 2, las direcciones ip con sus respectiva
mascara subred tanto para Ipv4 como para lpv6

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 13. Tabla de configuracion del servidor
Elemento o tarea de
configuracion

Especificacion

Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38 /64

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1
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Paso 2: Configurar R1

En esta parte debemos realizar las configuraciones basicas de seguridad para el
ingreso al router , como la desactivacion de la busqueda DNS, nombrar el dispositivo
de tal forma que lo podamos reconocer facilmente en la topologia, creacion de
contrasefias para cada una de las lineas de acceso, encriptacion de todas las
contrasefias para evitar que alguna persona la pueda observar al revisar la
configuracion inicial, creacion de mensaje de advertencia para los intrusos, ingreso
de la direccién Ip que comunica con el Router2 a través del puerto S0/0/0 y
finalmente la creacién de las rutas predeterminadas a través del mismo puerto.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 14. Tabla de configuracion R1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec
privilegiado cifrada

R1(config)#enable secret class
R1(config)#exit

Contrasefia de acceso a la
consola

R1(config)# line console 0
R1(config-line)#password cisco
R1(config-line)# login
R1(config-line)# exit
R1(config)# exit

Contrasefia de acceso Telnet

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)# login
R1(config-line)# exit

Cifrar las contrasefas de texto
no cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd # Se prohibe el
acceso no autorizado #
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Interfaz S0/0/0

Establezca la R1(config)#int sO/0/0

R1(config)# ipv6 unicast-routing

descripciéon R1(config-subif)#description R1 a R2

Establecer la direccion R1(config-subif)#ip address 172.16.1.1

IPv4 Consultar el 255.255.255.252

diagrama de topologia R1(config-subif)#ipv6 address

para conocer la 2001:DB8:ACAD:1::1/64

informacion de R1(config-subif)# clock rate 128000
direcciones R1(config-subif)# no shutdown

Establecer la direccion R1(config-subif)# exit
IPv6 Consultar el
diagrama de topologia
para conocer la
informacion de
direcciones

Establecer la frecuencia
de reloj en 128000
Activar la interfaz

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 sO/0/0

Nota: Todavia no configure GO/1.

Figura 20. Show ip route R1

Em - O

Physical Config CL Attributes
I

I0S Command Line Interface

Rlxsh ip ro
Blxsh ip route
Codes: L - loecal, C - connected, § - static, R — RIP, M - mobile, B -

BGP
0 - EIGRP, EX - EIGRPF external, & - OSPFF, IR - OSFF inter area
N1 - OSPF NS5AR external type 1, N2 - OS5PF N55R external type 2
El - O5PF external type 1, EZ - O5PF external type 2, E - EGP

i - I§-I5, L1 - I5-1I5 lewel-1l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area

¥ - pandidate default, U - per-user static route, o - QDR

P - periodic downloaded static route

GFateway of last resort is 0.0.0.0 to network 0.0.0.0

172.1€.0.0/1l€ is wariably subnetted, 2 subnets, 2 masks
c 172.1€.1.0/30 is directly connected, Serialldsa/0
L 172.1€.1.1/32 is directly connected, Serialds0/0
=1 172.1€.2.0/230 is directly connected, Seriald/ 0/0
152 .1€8_.21_.0/24 is wariably subnetted, 2 subnets, 2 masks
c 152.1€5.21.0/24 is directly connected, GigabitEthernet0/1.Z21
L 182.1€8.21.1/32 is directly connected, GigabitEthermetl/1.21
192.1€8.22.0/24 is wvariably subnetted, 2 subnets, 2 masks
c 152 .1€8_.23.0/24 is directly connected, GigabitEthernetl/1.23
L 152.1€58.23.1/32 is directly connected, GigabitEthernet0/1.23
182.1€2.59%_0/24 is wariably subnetted, 2 subnets, 2 masks
c 1592.1€2.595.0/24 is directly connected, GigabitEthernet0/1.5%
L 1532.1€8.95%.1/32 is directly connected, GigabitEthernetld/1.5%

= 0.0.0.0/0 is directly connected, Seriall/0/0

Fuente: Autor
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En esta parte podemos observar las conexiones fisicas que tiene cada uno de los
puertos seriales del router 1 con sus respectivas direcciones ip después de realizar
las configuraciones.

Paso 3: Configurar R2

En esta parte siguiendo como guia la misma topologia, se debe configurar de forma
similar como se configuro el Routerl con la diferencia que este Router2 tiene dos
redes conectadas y cada una de estas sus direcciones IP son distintas, una esta
por la interfaz S0/0/0 y la otra por el S0/0/1, también se debe configurar una tercera
red que nos proporciona acceso a internet a través del G0/0

La configuracién del R2 incluye las siguientes tareas:
Tabla 15. Tabla de configuracion del R2

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R2
Contrasefia de exec privilegiado R2(config)#enable secret class
cifrada R2(config)#exit

R2(config)# line console 0
R2(config-line)#password cisco
R2(config-line)# login

R2(config-line)# exit

Contrasefia de acceso a la consola | R2(config)# exit

R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)# login

Contrasefia de acceso Telnet R2(config-line)# exit

Cifrar las contrasefias de texto no R2(config)#service password-encryption
cifrado

Habilitar el servidor HTTP

R2(config)#banner motd # Se prohibe el
Mensaje MOTD acceso no autorizado #
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Interfaz SO/0/0

e Establezca la descripcion

e Establezca la direccion IPv4.
Utilizar la siguiente direccion
disponible en la subred.

e Establezca la direccién IPv6.
Consulte el diagrama de
topologia para conocer la
informacion de direcciones.

e Activar la interfaz

R2(config)#ipv6 unicast-routing
R2(config)#int sO/0/0
R2(config-subif)#description R2 a R1
R2(config-subif)#ip address 172.16.1.2
255.255.255.252

R2(config-subif)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-subif)# no shutdown
R2(config-subif)# exit

Interfaz S0/0/1

e Establecer la descripcion

e Establezca la direccién IPv4.
Utilizar la primera direccion
disponible en la subred.

e Establezca la direccion IPv6.
Consulte el diagrama de
topologia para conocer la
informacion de direcciones.

e Establecer la frecuencia de
reloj en 128000.

e Activar la interfaz

R2(config)#int s0/0/1
R2(config-subif)#description R2 a R3
R2(config-subif)#ip address 172.16.2.2
255.255.255.252

R2(config-subif)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-subif)# clock rate 128000
R2(config-subif)# no shutdown
R2(config-subif)# exit

Interfaz GO/O (simulacion de
Internet)

e Establecer la descripcion.

e Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred.

e Establezca la direccion IPv6.
Utilizar la primera direccion
disponible en la subred.

e Activar la interfaz

R2(config)#int GO/O
R2(config-subif)#description via internet
R2(config-subif)#ip address
209.165.200.233 255.255.255.248
R2(config-subif)#ipv6 address
2001:DB8:ACAD:A::1/64
R2(config-subif)# no shutdown
R2(config-subif)# exit

Interfaz loopback O (servidor web
simulado)

e Establecer la descripcion.

e Establezca la direccion IPv4.

R2(config)#int loopback O
R2(config-subif)#description servidor web
R2(config-if)#ip address 10.10.10.10
255.255.255.255

Ruta predeterminada

e Configure una ruta IPv4
predeterminada de GO0/0.

e Configure una ruta IPv6
predeterminada de GO0/0.

R2(config)#ip route 0.0.0.0 0.0.0.0 G0O/0
R2(config)#ipv6 route ::/0 GO/0
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Figura 21. Show ip route R2

Physical Config CL Attributes
I

105 Command Line Interface

B2=sh ip route L]
Codes: L - local, C — connected, 5 - static, B - RIPF, M — mobkile, B -
BEE

o — EIGRE, EX - EIGRP external, © - O5PF, IR - OS5PF inter area

N1 - OSPF WS5R external type 1, W2 - OS5PF MNSSR external type 2

El - OS5PF external type 1, E2 - O5PF external type 2, E — EGP

i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewel-2, jia - I5-IS
inter area

¥ - rcandidate default, U - per-user static route, o - ODR

P - periocdic downloaded static route

Fateway of last resort is 0.0.0.0 to metwork 0.0_0_.0

10.0.0.0/32 is subnetted, 1 subnets

c 10.10.10.10/32 is directly connected, Loopbackl
172.1€.0.0/1€ is wvariakly subnetted, 4 subnets, 2 masks
c 172.1€.1.0/30 is directly connected, Seriald/ 0,0
L 172.1€.1.2/32 is directly connected, Serialld/s0/0
c 172.1€.2.0/30 is directly connected, Serialld/s0/1 N
L 172.16.2.2/32 is directly connected, Serial0/s0/1 8 sa =
o 182 168.95 0,24 [110/65] wia 172_.1€.1.1, 00:45:23, Serial0 0/0 m s
205.165.200.0/24 is warisbly subnetted, 2 subnets, 2 masks i)
c 209.1€5.200.232/2% is directly connected, FigakitEthernetl/0
L 209.1€5.200.233/32 is directly connected, GigabitEthernetl/0 17:00
g 0.0.0.0/0 is directly connected, GigabkitEthernetl/,0 domanao
Dz v 29/11,/2020
Ctrl+F& to exit CLI focus Copy Paste EI

Fuente: Autor
En esta parte podemos observar las conexiones fisicas que tiene cada uno de los
puertos seriales del router 2 con sus respectivas direcciones ip después de realizar
las configuraciones.

Paso 4: Configurar R3
En este tercer router se deben realizar configuraciones similares a los dos router
anteriores con su respectiva Ip, adicionalmente se configurar cuatro direcciones
loopback.
La configuracién del R3 incluye las siguientes tareas:

Tabla 16. Tabla de configuracion del R3

Elemento o tarea de
configuracion

Especificacion
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Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class
R3(config)#exit

Contrasefia de acceso a la
consola

R3(config)# line console 0
R3(config-line)#password cisco
R3(config-line)# login
R3(config-line)# exit
R3(config)# exit

Contrasefia de acceso Telnet

R3(config)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)# login
R3(config-line)# exit

Cifrar las contrasefnas de texto
no cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd # Se prohibe el
acceso no autorizado #

Interfaz S0/0/1

e Establecer la descripcion

e Establezca la direccion IPv4.
Utilizar la siguiente direccion
disponible en la subred.

e Establezca la direccion IPv6.
Consulte el diagrama de
topologia para conocer la
informacion de direcciones.

e Activar la interfaz

R3(config)#ipv6 unicast-routing
R3(config)#int sO/0/1
R3(config-subif)#description R3 a R2
R3(config-subif)#ip address 172.16.2.1
255.255.255.252

R3(config-subif)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-subif)# no shutdown
R3(config-subif)# exit

Interfaz loopback 4

« Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred.

R3(config)#int loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

« Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred.

R3(config)#int loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

e Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred.

R3(config)#int loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0
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Interfaz

e Establezca la direccion IPv6.
Consulte el diagrama de
topologia para conocer la
informacion de direcciones.

loopback 7

R3(config)#int loopback 7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 S0/0/1
R3(config)#ipv6 route ::/0 SO/0/1

Figura 22. Show ip route R3

¥ R3 — O
Physical Config CL Attributes
—
105 Command Line Interface
H3x»sh ip ro
B3xsh ip route
Codes: L — local, T - connected, 5 — static, R - BIP, M - mobkile, B -
BEE
0L — EIZRP, E¥ - EIGZRP external, O - O5PF, I& - O5PF inter area
N1 - OSPF MS5L external type 1, M2 - OS5PF NS5R external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS5 lewel-l1l, LZ - I5-IS5 lewel-2, ia - I5-IS
inter area
¥ — pandidate default, U - per-user static route, o — QDR
P - pericdic downloaded static route
Zateway of last resort is 0.0.0.0 to network 0.0.0.0
172.1€.0.0/1€ is wariably subnetted, 3 subnets, 2 masks
k=1 172.16.1.0/30 is directly connected, Seriald/s0/1
c 172.1€.2.0/30 is directly connected, Seriald/ 071
L 172 .1e.2.1/32 is directly connected, Seriald/ 071
192 .1c8.4.0/24 is wariabkly subnetted, 2 subnets, 2 masks
c 1592 .162.4.0/24 is directly connected, Loopkack4
L 152.1€2.4_.1/32 is directly connected, Loopkackd
192 .1€2.5.0/24 is wariakly subnetted, 2 subnets, 2 masks
c 192 .1€2.5.0/24 is directly connected, Loopkacks
L 182.162.5.1/32 is directly connected, Loopkack5s
1592 168 .€.0/24 is wariabkly subnetted, 2 subnets, 2 masks
c 152 .1€2.€.0/24 is directly connected, LoopkackéE
L 15821628 _.€.1/32 is directly connected, Loopbacke
O 1%2_.168.9%.0/24 [110/129] wia 172.16.2.2, 00:58:50, Seriald/o/1
g% Q.0.0.0/0 is directly connected, Serialld/ /071
Ctri+F§ to exit CLI focus Copy Paste

e
)

17:00
domingo
20/11/2020

=

las config

uraciones.

Fuente: Autor
En esta parte podemos observar las conexiones fisicas que tiene cada uno de los
puertos seriales del router 3 con sus respectivas direcciones ip después de realizar
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Figura 23. Show running-config

Lt

Physical Config CL
|

- O >

Attributes

105 Command Line Interface

!

interface Loopbackd4
ip address 152 _1&2
!

interface Loopkacks
ip address 152 _1&2

-4

-5,

!

interface Loopbkacks
ip address 152 _162.6.
!

interface Loopbkack?

no ip address

1
interface GigabitEthernetd/0
no ip address

duplex auto

speed auto

shutdown

!

interface GigabitEthernetd/1l
no ip address

duplex auto

speed auto

——More——

L9090 .£03.&93 . L

ipwe address Z001:DBE8:ACAD:3::1/c4

Ctri+F5 to exit CLI focus

] Top

sabado
12/12/2020

o

Copy Paste

Configuracion de Loopback

Paso 5: Configurar S1

Fuente: Autor

En esta parte configuramos el S1 con las configuraciones basicas que ya hemos
realizado anteriormente con los otros dispositivos como son contrasefias, nombre
del dispositivo, cifrado de contrasefias, desactivacion de busqueda DNS

La configuraciéon del S1 incluye las siguientes tareas:

Tabla 17. Tabla de configuracion del S1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch (config)#no ip domain-lookup

Nombre del switch

Switch (config)#hostname S1
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Contrasefia de exec privilegiado S1 (config)#enable secret class
cifrada S1 (config)#exit

Contrasefia de acceso a la consola | S1 (config)# line console 0

S1 (config-line)#password cisco
S1 (config-line)# login

S1 (config-line)# exit

S1 (config)# exit

Contrasefa de acceso Telnet S1 (config)#line vty 0 4

S1 (config-line)#password cisco
S1 (config-line)# login

S1 (config-line)# exit

Cifrar las contrasefias de texto no
cifrado S1 (config)#service password-encryption
Mensaje MOTD S1 (config)#banner motd # Se prohibe el
acceso no autorizado #

Paso 6: Configurar el S3

Al igual que el Switch anterior en esta parte configuramos el S3 con las
configuraciones basicas que ya hemos realizado anteriormente con los otros
dispositivos como son contrasefias, nombre del dispositivo, cifrado de contrasenias,
desactivacion de busqueda DNS

La configuracion del S3 incluye las siguientes tareas:

Tabla 18. Tabla de configuracion del S3
Elemento o tarea de configuracion | Especificacion

Desactivar la busqueda DNS Switch (config)#no ip domain-lookup
Nombre del switch Switch (config)#hostname S1
Contrasefia de exec privilegiado S3 (config)#enable secret class
cifrada S3 (config)#exit

Contrasefia de acceso a la consola S3 (config)# line console 0

S3 (config-line)#password cisco
S3 (config-line)# login

S3 (config-line)# exit
Contrasefia de acceso Telnet S3 (config)#line vty 0 15

S3 (config-line)#password cisco
S3 (config-line)# login

S3 (config-line)# exit

Cifrar las contrasefias de texto no S3 (config)#service password-encryption
cifrado
Mensaje MOTD S3 (config)#banner motd # Se prohibe el

acceso no autorizado #
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Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 19. Pruebas de ping — R1,R2,R3

Desde A Direccion IP Resultados de
ping

R2, S0/0/0 172.16.1.2 5/5
2001:DB8:ACAD:1::2

R3, S0/0/1 172.16.2.1 5/5
2001:DB8:ACAD:2::1

Gateway 209.165.200.233 4/4

Internet predeterminado
Figura 24. Ping R1 - R2

Rl>ping 172.1€.1.2

Type escape sequence to abort.

17:00
domingo

Sending 5, 100-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:
[EEEE

égé;éss rate is 100 percent (5/5), round-trip min/avg/max = 1/2/€ ms
R1: v
Ctrl+F6 to exit CLI focus Copy Paste

29/11/2020

=]

Fuente: Autor

Ping exitoso del R1 hacia el R2

Figura 25. Ping R2 — R3

R2>ping 172.1€.2.1

Type escape seguence to abort.

<
e o 7z
)

17:00
v domingo

Sending 5, 100-byte ICMP Echos to 172.1€.2.1, timeout is 2 seconds:
et

Success rate is 100 percent {5/5), round-trip min/avg/max = 1/7/17 ms
223
Ctrl+F6 to exit CLI focus Copy Paste

29/11/2020

=]

Fuente: Autor

Ping exitoso del R2 hacia el R3
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Figura 26. Ping PC de Internet — Gateway predeterminado

Pinging 205%_.165_.200.233 with 32 bytes of data:

4

Beply from 20¢

1)

17:00
domingo
29/11/2020

2t

Fuente: Autor
Ping exitoso del PC de Internet hacia su Gateway predeterminado

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1: Configurar S1

En esta parte debemos crear todas la Vlan que se indican en la tabla de
direccionamiento, luego de la creacion de estas, debemos configurar los enlaces
troncales en los puertos que nos indica la tabla de direccionamiento asignandole las
Vlan en las cuales debe trabajar esta, y finalmente desactivaremos los puertos que
no estén en uso.

La configuracion del S1 incluye las siguientes tareas:

Tabla 20. Configuracién Vlans — S1

Elemento o tarea de
configuracion

Especificacion

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
Crear la base de datos de S1(config-vlan)#vlan 23
VLAN S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
Asignar la direccion IP de S1(config)#int vlan 99
administracion. S1(config)#ip address 192.168.99.2
e Asigne ladireccion IPv4 a | 255.255.255.0
la VLAN de administracion. | S1 (config-subif)# no shutdown
Utilizar la direccion IP S1 (config-subif)# exit
asignada al S1 en el
diagrama de topologia
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Asignar el gateway
predeterminado
e Asigne la primera direccion
IPv4 de la subred como el
gateway predeterminado.

S1(config)#ip default-Gateway 192.168.99.1
S1(config)#exit

Forzar el enlace troncal en la

interfaz FO/3

e Utilizar lared VLAN 1 como
VLAN nativa

S1(config)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en la

interfaz FO/5

e Utilizar lared VLAN 1 como
VLAN nativa

S1(config)#int f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Configurar el resto de los

puertos como puertos de

acceso

e Utilizar el comando
interface range

S1(config)#int range f0/1-2,f0/4,f0/7-24,G0/1-2
S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config)#int f0/6
S1(config-if)#switchport mode access
S1(config-if)y#switchport access vlan 21

Apagar todos los puertos sin
usar

S1(config)#int range f0/1-2,f0/4,f0/7-24,G0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#exit
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Figura 27. Show vlan brief

LS — O X
Physical Config CL Attributes
—
105 Command Line Interface
Sl=sh wlan brief -
VLAN Name Status Ports
1 default active Fal/l, Fa0d/2, Fal/4,
Fad/s7
Fal/s8, Fad/3, Fal/s/10,
Fal/ll
Fa0/12, Fad/l3,
Fal/l4, Fal/15
Fad/1€, Fad/l17, !
Fad/sl2, Fa0/s1%
Fal/20, Fal/21,
Fal/22, Fa0/23
Fal/24, Gig0/L,
Gigls2
21 Contabkilidad active Fal/&e
23 Ingenieria actiwve
55 REdministracion active
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1005 trnet-default active
51=
Ctri+Fé to exit CLI focus Copy Paste
Fuente: Autor
Vlans configuradas en S1
Figura 28. Show ip int brief
L — O X
Physical Config CL Aftributes
—
105 Command Ling Interface
T
Sl»sh ip in ~
Sl=>sh ip interface b
S5l*sh ip interface brief
Interface IP-Rddress CE? Hethod Status
Protocol
FastEthernet0/1 unassigned YES manual administratively
down down
FastEthernet(/2 unassigned YES manual administratively
down down
FastEthernet(/3 unassigned YES manual up
up
FastEthernetl/4 unassigned YES manual administratively
down down
FastEthernet0/5 unassigned ¥ES manual up
up )
FastEthernet0/¢ unassigned YES manual up 11/12/2020
up
FastEthernetl/7 unassigned YES manual administratively
down down
FastEthernet(/2 unassigned YES manual administratively
down down
FastEthernet0/9 unassigned YES manual administratively
down down
FastEthernet0/10 unassigned YES5 manual administratively "
Ctr+F5 to exit CLI focus Copy Paste

Interfases activas en el S1

Fuente: Autor
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Figura 29. Show running-config

L - O 4
Physical Config CL Aftributes
—
105 Command Line Interface
Tf=h = -

S51lg¢sh running-config
Building configuration...
Current configuration : 2273 bytes

1
version 12.2
no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption
1
hostname 51
!
enable secret 5 F13mERr;ScTjUIEgNGurQiFU . Zelil
1
1

1
no ip domain-lookup

!

1

1

spanning-tree mode pwst
spanning-tree extend system-id
!

interface FastEthernetld/1 LY

Cirl+F& to exit CLI focus Copy Paste

Fuente: Autor
Configuraciones iniciales del S1

Paso 2: Configurar el S3

En esta parte debemos crear todas la Vlan que se indican en la tabla de
direccionamiento, luego de la creacidén de estas, debemos configurar los enlaces
troncales en los puertos que nos indica la tabla de direccionamiento asignandole las
Vlan en las cuales debe trabajar esta, y finalmente desactivaremos los puertos que
no estén en uso.

La configuraciéon del S3 incluye las siguientes tareas:

Tabla 21. Configuracién Vlans — S3
Elemento o tarea de
configuracion

Crear la base de datos de S3(config)#vlan 21
VLAN S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

Especificacion
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Asignar la direccion IP de
administracién
« Asigne la direccién IPv4 a
la VLAN de administracion.
Utilizar la direccion IP
asignada al S3 en el
diagrama de topologia

S3(config)#int vlan 99
S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3 (config-subif)# no shutdown
S3(config-if)#exit

Asignar el gateway
predeterminado.
e Asignar la primera direccién
IP en la subred como
gateway predeterminado.

S3(config)#ip default-Gateway 192.168.99.1
S1(config)#exit

Forzar el enlace troncal en la

interfaz FO/3

e Utilizar lared VLAN 1 como
VLAN nativa

S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vilan 1

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#int range f0/1-2,f0/4-17,f0/19-
24,G0/1-2
S3(config-if-range)#switchport mode access

Asignar FO/18 a la VLAN 23

S3(config)#int f0/18
S3(config-if)y#switchport mode access
S3(config-if)y#switchport access vlan 23

Apagar todos los puertos sin
usar

S3(config)#int range f0/1-2,f0/4-17,f0/19-
24,G0/1-2

S3(config-if-range)#shutdown
S3(config-if-range)#exit

Nota: esta configuracion utilizamos las mismas configuraciones que el S1-2, solo

cambiarias las direcciones ip

Paso 3: Configurar R1

Luego de realizar estas configuraciones basicas de seguridad le asignaremos las
direcciones Ip a cada una de las subinterfaces tal como lo indica nuestra tabla de
direccionamiento, con el objetivo que el router pueda mantener el trafico separado
de cada una de las Vlan configuradas en la red ya que cada una debe funcionar de
manera independiente para un mejor flujo y seguridad de esta, finalmente debemos

levantar el servicio en esta interfaz GO/1.

Las tareas de configuracién para R1 incluyen las siguientes:
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Tabla 22. Configuracién subinterfaz — GO/1

Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q

.21 en GO/1

Descripcion: LAN de
Contabilidad

Asignar la VLAN 21
Asignar la primera direccion
disponible a esta interfaz

R1(config)#int G0/1.21
R1(config-subif)#description LAN de
Contabilidad
R1(config-subif)#encapsulation dot1lQ 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q

.23 en GO/1

Descripcion: LAN de
Ingenieria

Asignar la VLAN 23
Asignar la primera direccion
disponible a esta interfaz

R1(config)#int G0/1.23
R1(config-subif)#description LAN de
Ingeniera

R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q

.99 en GO/1

Descripcion: LAN de
Administracion

Asignar la VLAN 99
Asignar la primera direccion
disponible a esta interfaz

R1(config)#int G0/1.99
R1(config-subif)#description LAN de
Administracion
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0/1

R1(config)#int g0/1
R1(config-if)#no shutdown

Paso 4:

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 23. Prueba de conectividad — S1,S2,S3,Vlans

Desde A Direccién IP Resultados de
ping
S1 R1, direccién VLAN 99 192.168.99.1 4/5
S3 R1, direccién VLAN 99 192.168.99.1 4/5
S1 R1, direccién VLAN 21 192.168.22.1 5/5
S3 R1, direccién VLAN 23 192.168.23.1 5/5
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Figura 30. Ping S1 - R1 Vlan 99

Sl>ping 192.168.9%9.1

Type escape seguence to abort.
Sending 5, l1l00-byte ICHP Echos to 152.1€8.5%5_.1, timeout is 2 seconds:
St

Success rate is 20 percent (4/5), round-trip min/avg/max = 0/0/0 ms

517

Ctri+F5 to exit CLI focus

Fuente: Autor
Ping exitoso de S1 hacia Vlan 99 de R1

Figura 31. Ping S3 - R1 Vlan 99

S3»ping 192.168.99.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192_.1€2.535%.1, timeout is 2 seconds:
S

Success rate is 20 percent (4/5), round-trip minfavg/maxz = 0/0/0 ms
S3
Cirl+F& to exit CLI focus Copy Paste

Fuente: Autor
Ping exitoso de S3 hacia Vlan 99 de R1

Figura 32. Ping S1 - R1 Vlan 21

Sl>ping 192.1€8.21.1

Type escape seguence to abort.

Sending 5, 1l00-byte ICMP Echos to 15%2.1€2.21.1, timeout is 2 seconds:
teeet

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/3 ms
Sl=>
Ctrl+F8& to exit CLI focus Copy Paste

Fuente: Autor
Ping exitoso de S1 hacia Vlan 21 de R1
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Figura 33. Ping S3 - R1 Vlan 23

S3>ping 192.168.23.1 <
a

Type escape sequence to abort. ﬁ LY /f:
Sending 5, 1l00-byte ICMP Echos to 19%2.1€8.23.1, timeout is 2 seconds: Q)))
tered
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/2 ms 17:00
s3] N domingo

29/11/2020
Ctri+F6 to exit CLI focus Copy Paste

=

Fuente: Autor
Ping exitoso de S3 hacia Vlan 23 de R1

Parte 4: Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

El objetivo de la configuracion el los dispositivos conozcan toda la red y puedan
tomar el camino mas corto hacia la su objetivo, en este caso el dispositivos que
deseen conectarse.

El comando passive lo utilizamos para poder evitar que dichos dispositivos que
tengan esta configuracion puedan obtener algun tipo de actualizacion que requiera
el sistema en general

Tabla 24. Configurar OSPF en el R1
Elemento o tarea de
configuracion
Configurar OSPF area 0 R1(config)#router ospf 10
R1(config-router)#router-id 1.1.1.1
Anunciar las redes conectadas | R1(config-router)#network 172.16.1.0 0.0.0.3
directamente area 0
e Asigne todas las redes R1(config-router)#network 192.168.21.0
conectadas directamente. | 0.0.0.255 area 0
R1(config-router)#network 192.168.23.0
0.0.0.255 area 0
R1(config-router)#network 192.168.99.0
0.0.0.255 area 0

Especificacion
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Establecer todas las interfaces | R1(config-router)#passive-interface

LAN como pasivas gigabitEthernet 0/1
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

Desactive la sumarizacion (Solo aplica en Protocolo Rip)
automatica

Luego de realizar las configuraciones podemos observar las redes que quedaron
configuradas con ayuda del comando show ip protocols

Figura 34. Show ip protocols

¥ R - !

Phy=ical Config CL Attributes
]

0% Command Line Interface

HI¥sh 1p pL
Rlgsh ip protocols

Routing Protocol is "ospf 10"
Cutgoing update £ilter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stulx 0 nssa
Maximum path: 4
Routing for Networks:
172.1€.1.0 0.0.0.3 area 0
15%2.1€8.59%.0 0.0.0.255 area 0
152 .1€8.21.0 0.0.0.255 area 0
152 .1€8.23.0 0.0.0.255 area 0
Passive Interface(s):
FigabkitEthernetld/s1
FigabkitEthernetd/s1.21
FigakbitEthernetld/s1.23
FigakbkitEthernetldys1 .95
Routing Information Sources:

Fateway Distance Last Update
1.1.1.1 114 00:2%9:3¢
2.2.2.2 114 00:2%9:2¢
3.3.3.3 114 a0:2%9:27

Distance: (default is 110)

Rlg

Ctrl+Fé& to exit CLI focus Copy I

Fuente: Autor
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Configuracion de OSPF en el R1 podemos observar la red que conduce al S1 que
es la 192.168.99.0, la red que conduce al R2 172.16.1.0 y las otras dos redes
internas que conducen a las Vlans de contabilidad 192.168.21.0 y la que conduce a
ingenieria 192.168.23.0, finamente las interfaces que configuramos de forma pasiva
para que no puedan recibir actualizaciones.

Paso 2: Configurar OSPF en el R2

La configuracién del R2 incluye las siguientes tareas:
En esta parte también anunciaremos las redes que estan conectadas directamente
a este Router?2

Tabla 25. Configurar OSPF en el R2

EIemenFo DL o Especificacion
configuracion

Configurar OSPF area 0 R2(config)#router ospf 10
R2(config-router)#router-id 2.2.2.2

Anunciar las redes conectadas R2(config-router)#network 172.16.1.0

directamente 0.0.0.3 area 0

Nota: Omitir la red GO/0. R2(config-router)#network 172.16.2.0
0.0.0.3 area 0
R2(config-router)#network 10.10.10.10
0.0.0.0 area 0

Establecer la interfaz LAN R2(config-router)#passive-interface

(loopback) como pasiva Loopback O

Desactive la sumarizacion (Solo aplica en Protocolo Rip)

automatica.
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Figura 35. Show ip protocols
e —
® R — O X

it

Physical Config CL Attributes
|

105 Command Line Interface

Tolo—o-LUNELL 1T LonTigured rfrom conscle by console ~

R2Zgsh ip pro
B2f#sh ip protocols

Routing Protocol is "ospf 10™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 2.2.2.2
Number of areas in this router is 1. 1 mormal 0 stub 0 nssa
Haximum path: 4
Routing for Networks:
172.16.1.0 0.0.0.3 area 0
172.16.2.0 0.0.0.3 area 0
10.10.10.10 0.2.0.0 area 0
Passiwve Interface(s):

Loopkack(

Routing Information Sources:
Cateway Distance Last Update
1.1.1.1 110 00:-17:02
2.2.2.2 110 00:11:23
3.32.32.3 110 00:16:52

Distance: (default is 110}

2he3.4 W

Ctr+F5 to exit CLI focus Copy Paste

(] Top

Fuente: Autor

Paso 3: Configurar OSPFv3 en el R3

La configuraciéon del R3 incluye las siguientes tareas:

Tabla 26. Configurar OSPF en el R3

Elemento o tarea de

configuracion Especificacion
Configurar OSPF R3(config-if)#ipv6 ospf 10 area O
area 0 Router(config-if)#exit

R3(config-if)#exit
R3(config)#ipv6 unicast-routing
R3(config)#ipv6 router ospf 10
R3(config)#router ospf 10
R3(config-rtr)#router-id 3.3.3.3
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Anunciar redes IPv4
conectadas
directamente

R3(config-router)#network 172.16.2.0 0.0.0.3 area 0

R3(config-router)#network 192.168.4.0 0.0.0.255 area O
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0

Establecer todas las
interfaces de LAN
IPv4 (Loopback)
como pasivas

R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

Desactive la
sumarizacion
automatica.

(Solo aplica en Protocolo Rip)

Figura 36. Show ip protocols

(] Top

Lt — O ¥
Physical Config CL Attributes
—
105 Command Line Interface
sl
Bouting Protocol is "ospf 10™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximm path: 4
RBouting for MNetworks:
172.1€.2.0 0.0.0.2 area
1%2.1€8.4.0 0.0.0.255 area 0
1%2.1€8.5.0 0.0.0.255 area 0
1%2.1e8.6.0 0.0.0.255 area 0
Passiwve Interface(s):
Loopback4
Loopbacks
Loopbacke
Loopback?
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 a0:1%:30
z.2.2.2 110a 00:1%:30
3.3.3.3 114a 00:01:25
Distance: (default is 110)
B3g W
Ctri+F& to exit CLI focus Copy Paste
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Paso 4: Verificar la informacion de OSPF
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 27. Verificacién de informacién OSPF - R1,R2,R3

Pregunta Respuesta

¢, Con qué comando se muestran la ID del proceso | R3#show ip protocols
OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas OSPF? R2#show ip route ospf

¢, Qué comando muestra la seccion de OSPF de la | R2#show run | section ospf
configuracion en ejecucion?

Figura 37. Show ip route ospf — R2

R2Z¢show ip route ospf

o] 192 .1€8.95.0 [110/€5] wia 172.1€.1.1, 01:54:15, Serial0/0/0 domingo
29/11/2020
r23 v
Ctri+F6 to exit CLI focus Copy Paste 51
Fuente: Autor
Figura 38. Show run | section ospf — R2
<
, @ = 7
RZg¢show run | section ospf
router ospf 10 GW
router-id 2.2.2.2
log-adjacency-changes 17:00
passive-interface Loopbackl i
network 172.16.1.0 0.0.0.3 area 0O g
network 172.1€.2.0 0.0.0.3 area 0 29/11/2020
223 v
Ctri+F6 to exit CLI focus Copy Paste E‘
Fuente: Autor
Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracién para R1 incluyen las siguientes:
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Para esta parte se creo un rango de direcciones ip para poder configurar el
direccionamiento DHCP para los Host que estan en la topologia, el primero se crea
para la Vlan 21 que corresponde al area de contabilidad y el segundo grupo
corresponde al area de a la Vlan 23 de ingenieria,

Tabla 28. Configuracién de servidor de DHCP
Elemento o tarea de
configuracién

Especificacion

Reservar las primeras 20 R1(config)#ip dhcp excluded-address
direcciones IP en la VLAN 21 192.168.21.2 192.168.21.22

para configuraciones estéaticas

Reservar las primeras 20 R1(config)#ip dhcp excluded-address
direcciones IP en la VLAN 23 192.168.23.2 192.168.23.22

para configuraciones estaticas

Crear un pool de DHCP para la

VLAN 21. R1(config)#ip dhcp pool ACCT

e Nombre: ACCT R1(dhcp-config)#network 192.168.21.0

e Servidor DNS: 10.10.10.10 255.255.255.0

e Nombre de dominio: ccha- R1(dhcp-config)#dns-server 10.10.10.10
sa.com R1(dhcp-config)#domain-name ccna-sa.com

e Establecer el gateway R1(dhcp-config)#default-router 192.168.21.1

predeterminado
Crear un pool de DHCP para la R1(config)#ip dhcp pool ENGNR

VLAN 23 R1(dhcp-config)#network 192.168.23.0
e Nombre: ENGNR 255.255.255.0
e Servidor DNS: 10.10.10.10 R1(dhcp-config)#dns-server 10.10.10.10
e Nombre de dominio: ccnha- R1(dhcp-config)#domain-name ccna-sa.com
sa.com R1(dhcp-config)#default-router 192.168.23.1

e Establecer el gateway
predeterminado
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Figura 39. Show running-config

¥ R — O *

Phy=ical Config CL Attributes
I

105 Command Line Interface

no service timestamps debug datetime msec ~
service password-encryption

!

hostname Rl

!

!

!

enakble secret 5 F15mERr3ScTjUIEgHNGurQiFlU._ZelCil

!

!

ip dhcp excluded-address 152 _1€8_21.
ip dhep excluded-address 15%2.1&8.23.
!

ip dhcp pool ACCT

network 1%2_1€8.21.0 255.255.255.0
default-router 1%2_1€8_21_.1
dns-server 10.10.10.10

domain-name cocna-sa.com

ip dhep pool ENGHER h
network 152_1€8.23.0 255.255.255.1 & ¢

i}

default-router 192 _162.23.1 !
dns-server 10.10.10.10 Qﬂ
domain-name ccna-sa.com

!

1 W

l92.168.21.22
152.1e8.23.22

(X

1922

sabado
Ctri+F& to exit CLI focus Copy Paste 121272020

o

[ Top

Fuente: Autor
Configuracion de dhcp pool en R1

Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuraciéon del R2 incluye las siguientes tareas:

La NAT es un tipo de enmascaramiento de las direcciones IP que tengamos en
nuestra red interna, sirve principalmente para cambiar nuestra direccién IP de
nuestros equipos una vez que llegan al router salgan hacia la internet para evitar

cualquier tipo de amenaza de seguridad que puedan ocasionar terceros.

Esta configuracion se realiza con el fin de que los dispositivos cambien su direccién
ip una vez llega al Router y se dirige hacia la red publica, esto con el fin de proteger
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nuestros equipos y evitar posibles hackeos por parte de terceros exponiendo
nuestras direcciones ip internas.

Tabla 29. Configuracion de NAT estaticay dinAmica en el R2

Elemento o tarea de

: - Especificacion
configuracion

Crear una base de datos local R2(config)#username webuser privilege 15
con una cuenta de usuario secret cisc012345
e Nombre de usuario: webuser
e Contrasefia: cisco12345
e Nivel de privilegio: 15

Habilitar el servicio del servidor

HTTP (No aplica en Paket Tracer)

Configurar el servidor HTTP para
utilizar la base de datos local para (No aplica en Paket Tracer)
la autenticacion

Crear una NAT estatica al

servidor web. R2(config)#ip nat inside source static
e Direccion global interna: 10.10.10.10 209.165.200.237

209.165.200.229

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#exit
R2(config)#int loopback O
R2(config-if)#ip nat outside
Asignar la interfaz interna y
externa para la NAT estatica R2(config-if)#exit
R2(config)#int S0/0/0
R2(config-if)#ip nat in
R2(config-if)#ip nat inside
R2(config-if)#int SO/0/1
R2(config-if)#ip nat inside

Configurar la NAT dindmica
dentro de una ACL privada

e Listade acceso: 1

e Permitir la traduccion de las

redes de Contabilidad y de 192.168.23.0 0.0.0.255

Ingemgna en el R.l, R2(config)#access-list 1 permit 192.168.4.0
e Permitir la traduccién de un 0.0.3.255
resumen de las redes LAN T

(loopback) en el R3

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
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Defina el pool de direcciones IP R2(config)#ip nat pool INTERNET

publicas utilizables. 209.165.200.225 209.165.200.228 netmask
e Nombre del conjunto: 255.255.255.248

INTERNET
e El conjunto de direcciones

incluye:

e 209.165.200.225 —
209.165.200.228

Definir la traduccién de NAT R2(config)#ip nat inside source list 1 pool
dinamica INTERNET

Figura 40. Show Access-lists

BE2gsh acc

B2gsh access-lists

Standard IP access list 1
10 permit 152.1€5.21.0 0.0.0.255
20 permit 15%2.1€8.23.0 0.0.0.255
30 permit 192.1€8.4.0 0.0.3.255

Standard IP access list ADMIN-MET

10 permit host 172.1€.1.1 e
1211272020
R2§ W
Ctri+F& to exit CLI focus Copy Paste 1

Fuente: Autor
Aqui podemos ver la lista de control de acceso creada

Figura 41. Show ip nat translations

RZfsh ip nat translations
Pro Inside global Inside local Cutside local Cutside global
--— 205.1€5.200.22%5 1l0.10.10.10 - -

‘.T‘ i} fi=
I::] :I:J:J

B2g LY
; 1922
Ctrl+F6 to exit CLI focus Copy Paste
sabado
12/12/2020
O 1op
&

Fuente: Autor
Direccion ip Nat creada para la traduccién de ip interna, para cuando salga al
exterior (internet), para buscar cualquier tipo de solicitud
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Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT

estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 30. Verificar el protocolo DHCP y la NAT estatica -PCs

Prueba Resultados
DHCP - PC-A
<
IP Configuration & 7z
Verificar que la PC- @ ohce O =i D)
A haya adquirido
informacioén de IP IP Address 12 17:00
del servidor de — domingo
DHCP Subnet Mask 255.256.26 29/11/2020
Default Gateway E
DNS Server I J
Fuente: Autor
DHCP - PC-C
IP Configuration
y (® DHCP () Static
Verificar que la PC-
C haya adquirido IF Address 192.168.23.23
informacion de IP
del servidor de Subnet Mask 255.255.255.0
DHCP Default Gateway 192 168.23.1
DNS Server 10.10.10.10
Fuente: Autor
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Verificar que la PC-
A pueda hacer ping
alaPC-C

Nota: Quiza sea
necesario
deshabilitar el
firewall de la PC.

Ping PC-A - PC-C

Beply from

Ping stati

in milli

Minimum = Oms, Maximum = Oms, Avera

Fuente: Autor

Utilizar un
navegador web en
la computadora de
Internet para
acceder al servidor
web
(209.165.200.229)
Iniciar sesion con el
nombre de usuario
webuser y la
contrasena
cisco012345

(No se puede realizar este paso ya que packet tracer no
soporta comandos para http en routers.

)

Falla de conexion — Servidor web

¥ opcoa

Programming Attributes

Physical Config Desklop
|

ffeb Browser

= =

URL |http:/i208.165.200.229

Eequest Timeout

Fuente: Autor

Parte 6: Configurar NTP

En esta parte realizaremos algunas configuraciones basicas como la fecha y hora,
activamos el NTP para sincronizar los relojes de los sistemas informaticos a través
del enrutamiento, activamos las actualizaciones perioddicas

Tabla 31. Configuracién de NTP

Elemento o tarea de
configuracion

Especificacién

Ajuste la fecha y hora en R2.
e 5de marzo de 2016,9 a. m.

R2#clock set 09:00:00 05 mar 2016
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Configure R2 como un maestro
NTP.
Nivel de estrato: 5

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.
Servidor: R2

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones
de calendario periddicas con hora
NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de NTP
en R1.

R1#sh ntp associations

R1#sh clock detalil
9:11:26.714 UTC Sat Mar 5 2016
Time source is NTP

Nota: como podemos observar la configuracion de la fecha y hora que realizamos
en el R2 automaticamente se actualizo en el R1 una vez aplicamos las

configuraciones NPT

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

en esta parte debemos crear las ACL para permitir que ciertos dispositivos puedan
acceder a los quipos que configuremos, en el caso de un administrador de red
pueda obtener acceso remoto a el Router y pueda realizar las configuraciones

requeridas.

Tabla 32. Configuracion de ACL

Elemento o tarea de configuracion

Especificacion

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con
R2

Nombre de la ACL: ADMIN-MGT

R2(config)#ip access-list standard
ADMIN-MGT
R2(config-std-nacl)#permit host
172.16.1.1

Aplicar la ACL con nombre a las lineas
VTY

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-
MGT in

Permitir acceso por Telnet a las lineas
de VTY

R2(config-line)#transport input telnet
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Verificar que la ACL funcione como se | Rl#telnet 172.16.1.2
espera Trying 172.16.1.2 ...Open Se prohibe el
acceso no autorizado

User Access Verification

Password:

Figura 42. Show Access-lists

P
RZfsh acc -
RZ2gsh access—lists h S} f
Standard IP access list 1 )
10 permit 192.162.21.0 0.0.0.255 up)
20 permit 192.1€2.23.0 0.0.0.255

30 permit 15%2.1€2.4.0 0.0.3.255 1922
Standard IP access list ADMIN-MET
10 permit host 172.1€.1.1

sabado
1211272020

=

RZ# W

Ctri+F§ to exit CLI focus Copy Paste

Nos muestra la lista de acceso configuradas en R2

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente

En esta parte podemos llevar un control de los accesos que tengan cada usuario a
la red, como podemos observar en esta parte hay un total de 4 accesos realizados
desde las distintas redes que tenemos configuradas.

Tabla 33. Verificacion de ACL

Descripcion del comando Entrada del estudiante (comando)
Mostrar las coincidencias R2#sh access-lists
recibidas por una lista de Standard IP access list 1
acceso desde la ultima vez que 10 permit 192.168.21.0 0.0.0.255 (2
se restablecié match(es))

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT

10 permit host 172.16.1.1 (4 match(es))

Restablecer los contadores de R2#clear access-list counters
una lista de acceso
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¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

R2#sh ip interface

¢, Con qué comando se
muestran las traducciones
NAT?

R2#sh ip nat translations

tcp 209.165.200.225:1025192.168.21.23:1025
209.165.200.229:80 209.165.200.229:80

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R2#clear ip nat translation *

Como podemos observar con el comando clear podemos reiniciar las listas de
acceso para poder llevar un control peridédico de los ingresos de todos los usuarios
gue se encuentren conectados, ademas podemos observar la lista de traducciones
de NAT el cual es la IP que utilizan nuestro pc en internet.
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CONCLUSIONES

Finalmente se logra cumplir con el principal objetivo de la actividad que fue la
configuracion correcta de las dos topologias dadas, configurando toda la red
basandonos en la tabla de direccionamiento entregada para el desarrollo de esta
actividad.

Este trabajo nos sirvi6 como base para tener muchos mas claros algunos conceptos
y su aplicacién dentro de una red real, aprendimos conceptos muy importantes
como por ejemplo las configuraciones basicas de seguridad para los dispositivos de
capa 2 y de capa 3, para evitar que un intruso pueda acceder facilmente a nuestra
red y modificar nuestras configuraciones, creando y encriptando todas las
contrasefias, se aprendieron conceptos como las vlans que son muy importantes
dentro de la red ya que nos permite proteger y limitar el acceso entre una red u otra
por temas de seguridad, se aprendieron temas de enrutamiento estatico y dinamico
y las ventajas que se tiene en utilizar uno u otro, temas como el DHCP que nos
permite la utilizacion de direcciones Ip de forma automatica, la configuracion de los
enlaces troncales que es la via la cual nos permite la comunicacion entre una red
distinta, prendimos sobre la listas de control de acceso (ACL) la cual nos permite
bloquear el trafico de las direcciones especificas dentro de la red.

Se logro conocer acerca del tema de NAT, que nos sirve principalmente para la
encapsulacion de direcciones IP que salen de nuestra red interna hacia el internet,
también estudiamos el tema de direccionamiento DHCP que nos permite
principalmente la adquisicion de direcciones IP de forma automatica para todos los
hosts que se encuentren conectados en la red. Con el tema de las Vlans aprendimos
a dividir las redes en pequefias subredes que nos permitan mejorar el tema de la
seguridad y direccionamiento de los datos y se trabajo el tema de las ACL que nos
sirven principalmente para mejorar la seguridad en creando listas de accesos y
evitando ataques via remota que puedan vulnerar la seguridad de nuestra red.
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ANEXOS
Anexo 1
Enlace del archivo de simulacién escenario 1:

https://drive.qoogle.com/drive/folders/1SU14vhDgBrOoruksN5YmIiBE7m0Z3BX-
?usp=sharing

Anexo 2

Enlace del archivo de simulacién escenario 2:
https://drive.qooaqle.com/drive/folders/1tHkO-
NtnCMbXoiwKvpXGPgBDz8vFDnZ ?usp=sharing

Anexo 3

Articulo Cientifico:
https://drive.gooqgle.com/file/d/1tkJR5mjowMkgHrTOenzz EsWTJLCadez/view?us
p=sharing
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