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GLOSARIO

VLAN: (red de area local virtual), es un método para crear redes logicas
independientes dentro de una misma red fisica.

OSPF: (Open Shortest Path First) es un protocolo de direccionamiento de tipo
enlace-estado, desarrollado para las redes IP y basado en el algoritmo de primera
via mas corta (SPF). OSPF es un protocolo de pasarela interior (IGP).

NTP: (Network Time Protocol) es un protocolo de Internet para sincronizar los
relojes de los sistemas informaticos a través del enrutamiento de paquetes en
redes con latencia variable.

ETHERCHANNEL: es una tecnologia de Cisco construida de acuerdo con los
estandares 802.3 full-duplex Fast, Permite la agrupacion légica de varios enlaces
fisicos Ethernet, esta agrupacién es tratada como un unico enlace y permite sumar
la velocidad nominal de cada puerto fisico Ethernet usado y asi obtener un enlace
troncal de alta velocidad.

ACL: es una serie de comandos del IOS que controlan si un router reenvia o
descarta paquetes segun la informacién que se encuentra en el encabezado del
paquete. Las ACL son una de las caracteristicas del software I0S de Cisco mas
utilizadas.

IPV6: Es el Protocolo de Internet version 6 o IPv6 (Internet Protocol version 6, en
inglés) es una version del Protocolo de Internet (IP). El Protocolo de Internet
permite transmitir datos a través de una red a las direcciones IP (IPv4 o IPv6), que
son las que identifican a los diferentes dispositivos conectados a Internet y
permiten la comunicacion entre ellos.



RESUMEN

En el presente trabajo se dara solucion a dos escenarios planteados en la
evaluacion final de habilidades donde se pondran en practica los conocimientos
adquiridos en el transcurso del diplomado. En el primer escenario se disefio y
configuro una red pequena y sus dispositivos. Realizamos la configuracion de 1
router,2 switch y 2 computadores que soporten la conectividad IPv4 y IPv6 donde
se realizan las configuraciones de enrutamiento entre VLAN, DHCP, port-security
y EtherChannel para que se puedan administrar de forma segura cada uno de los

dispositivos de la red.

En el segundo escenario se diseAd y configuro una red pequena y sus
dispositivos. Realizamos la configuracion de los 3 router,2 switch y 2
computadores y un servidor que soporten la conectividad IPv4 y IPv6 para los
host. Los switches y los routers se deben gestionar de forma segura y debemos
configurar el enrutamiento en las VLAN, usando el protocolo de enrutamiento
OSPF vy la configuracion de hosts dinamicos DHCP vy la traduccion de direcciones
de red dindmicas y estaticas NAT, también configuramos y verificamos las lista de
control ACL y el protocolo de tiempo de red NTP y se realizan las respectivas

verificaciones mediante los comando de CLI.

Palabras Clave: VLAN, DHCP, OSPF, NTP, EtherChannel, ACL.
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ABSTRACT

This work will solve two scenarios raised in the final skills assessment where the
knowledge acquired during the course will be put into practice. In the first scenario
we must design and configure a small network and its devices. We proceed with
the configuration of 1 router, 2 switches and 2 computers that support IPv4 and
IPv6 connectivity where the routing configurations between VLAN, DHCP, port-
security and EtherChannel are made so that each of the devices can be managed
safely of the network. In the second scenario we must design and configure a small
network and its devices. We proceed with the configuration of the 3 routers, 2
switches and 2 computers and a server that support IPv4 and IPv6 connectivity for
the hosts. The switches and routers must be managed securely and we must
configure the routing in the VLANSs, using the OSPF routing protocol and the DHCP
dynamic host configuration and the dynamic and static network address translation
NAT, we also configure and verify the ACL checklist and NTP network time

protocol and the respective checks are performed using the CLI commands.

Keywords: VLAN, DHCP, OSPF, NTP, EtherChannel, ACL).
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INTRODUCCION

En el desarrollo de este documento aplicaremos los conceptos adquiridos durante
el diplomado de profundizacién CISCO CCNA dando solucién a los escenarios
propuestos en la prueba de habilidades, trabajando las configuraciones basicas y
direccionamiento ipv4 y ipv6, protocolos y enrutamientos de los diferentes
dispositivos para redes LAN/WAN.

El método de trabajo planteado para el desarrollo de los dos escenarios es el
disefio de redes, seguridad, direccionamiento y configuraciones iniciales mediante
el uso de comandos en cada uno de los dispositivos como lo son equipos,
switches y routers para la combinacion de cada uno de los protocolos de
administracion de redes en el IOS manejando comandos show y realizando tablas
y figuras del paso a paso de las configuraciones de cada uno de los escenarios y
validando configuracion y funcionamiento de la red mediante comandos ping
verificando la conexién correcta entre cada uno de los dispositivos mediante el
software de aprendizaje Packet Tracer que nos permite realizar simulaciones
l6gicas y fisicas de redes y configurar dispositivos, crear redes multiples aplicando
cada uno de los protocolos de redes como los son DHCP, (NAT), OSPF, NTP y
ACL.
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Desarrollo

1. Escenario 1

Figura 1. Escenario 1

Figura 2. Simulacion de escenario 1
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1.1

En el primer escenario debemos configurar una red pequefia y sus dispositivos.
Procedemos con la configuracion de 1 router,2 switch y 2 computadores que
soporten la conectividad IPv4 como IPv6 para los host soportados. El switch y
el routers se deben gestionar de forma segura. Por otro lado, debemos

configura el enrutamiento en VLAN, DHCP, port-security Y EtherChannel.

Parte 1 inicializar, configurar los dispositivos

1.1.1 Paso 1 inicializar y cargar el router y los switch

Como primer paso para inicializar los dispositivos debemos borrar o eliminar
las configuraciones de inicio para validar que estos no cuenten con alguna
configuraciéon mas adelante no nos permita avanzar con cada uno de los
pasos y nos genere errores en la configuracion, al momento de cargar cada
uno de los dispositivos. Para ello ejecutamos el comando erase startup-
config para inicializar el router y los dos switch el cual sirve para eliminar la
configuracién de inicio predeterminada en la memoria NVRAM, también
ejecutamos el comando Reload ya que este también se encarga de borrar

la configuracion de inicio para proceder con la carga de los dispositivos.

Debemos tener en cuenta la eliminacién de los datos con el comando
vlan.dat en memoria flash. Luego para proceder con la configuracion de la
plantila SDM ejecutamos el comando sdm prefer dual-ipv4-and-ipv6 default

para que permita IPv6 y se vuelva a cargar los switch nuevamente.
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Tabla 1. Inicializar dispositivos

Instruccién de Configuracion

Configuracion

Desde el PC-A ingresamos al router y
realizamos las configuraciones

Router>en
Router#erase startup-config
Router# reload

Inicializamos el switch S1

Switch>en

Switch# erase startup-config
Switch# delete vlan.dat
Switch# reload

Inicializamos el switch S1

Switch>en

Switch# erase startup-config
Switch# delete vian.dat
Switch# reload

Volver a cargar el switch y configuramos
la plantilla SDM.

Switch>enable
Switch# show sdm prefer

Switch>configure terminal
Switch# sdm prefer dual-ipv4-and-
ipv6 default

Switch# end

Cargamos la plantilla sdm prefer en el
Switch# reload

switch 2 para que soporte IPv6.

Switch>configure terminal

Switch# sdm prefer dual-ipv4-and-
ipv6 default

Switch# end

Switch# reload

Procedemos con la configuracion del
switch 1 para que también soporte IPv6

1.2 Paso 2 configurar router 1

Las configuraciones que realizamos en el Router son las siguientes:
En primer lugar, apagamos o desactivamos la busqueda de DNS ya que si no

lo hacemos se presentaran demoras y bloqueos al ingresar comandos de

configuracion si no contamos con servidor DNS. Por otro lado, para poder

diferenciar nuestro router asignamos nombre y nombre del dominio, es

importante asignar contrasefia cifrada en modo EXEC y al puerto de consola
15




también generamos contrasefia para que ninguna persona pueda realizar
conexiones e ingresar faciimente ya que esto seria un foco de inseguridad para
nuestro dispositivo. Algo importante en la configuracién es generar un usuario y
clave en la base de datos local y configurar el inicio de sesion en las lineas
VTY para poder acceder a nuestro dispositivo a través de Telnet solo
aceptando SSH y habilitamos el router ipv6 y cada una de las interfaces y

generamos una clave de cifrado RSA para una mayor seguridad.

Figura 3. configurar router 1
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Tabla 2. Configurar R1

Tarea de configuracion Especificacion de configuracion
Router>enable
Router>configure terminal
Deshabilitamos la busqueda DNS Router (config)#no ip domain lookup
Asignamos nombre del router Router (config)# hostname R1
Asignamos dominio R1(config)#ip domain-name ccna-lab.com
Generamos password secreta en
modo EXEC R1(config)#enable secret ciscoenpass
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Generamos password de acceso a la
consola

R1(config)#line console 0
R1(config-line)# password ciscoconpass
R1(config-line)#login

R1(config-line)#exit

Establecer la longitud minima para
las contrasefias 10 caracteres

R1(config)#security passwords min-length
10

Creamos un usuario y password en la
base de datos local.

R1(config)#username admin secret
adminipass

Configuraramos el inicio en las lineas
VTY

R1(config)#line vty 0 15
R1(config-line)#login local

Configuraramos VTY solo para SSH

R1(config-line)#transport input ssh
R1(config-line)#exit

Cifrar las password de texto.

R1(config)#service password-encryption

Configuramos un MOTD Banner

R1(config)# banner motd &Unauthorized
Access is Prohibited!&

Habilitar IPv6 en el router 1

R1(config)#ipv6 unicast-routing

17




Configurar la interfaz y subinterfaces
en nuestro router asignado una
descripcion y establecer una
direccion ipv4 y una direccion local
ipv6 y proceder con la activacion de
la interfaz

R1(config)#int g0/0/1.2
R1(config-subif J#encapsulation dot1q 2
R1(config-subif J#description Bikes

R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif )#ipv6 address
2001:db8:acad:a::1/64

R1(config-subif )#ipv6 address fe80::1 link-
local

R1(config)#int g0/0/1.3

R1(config-subif )#encapsulation dotlq 3
R1(config-subif J#description Trikes
R1(config-subif )#ip address 10.19.8.65
255.255.255.224

R1(config-subif )#ipv6 address
2001:db8:acad:b::1/64

R1(config-subif )#ipv6 address fe80::1 link-
local

R1(config)#int g0/0/1.4

R1(config-subif )#encapsulation dotlq 4
R1(config-subif }#description Management

R1(config-subif #ip address 10.19.8.97
255.255.255.248

R1(config-subif )#ipv6 address
2001:db8:acad:c::1/64

R1(config-subif)#ipv6 address fe80::1 link-
local

R1(config)#int g0/0/1.6

R1(config-subif y#encapsulation dotlq 6
R1(config-subif y#description Native
R1(config)#int g0/0/1

R1(config-subif J#shutdown

Configurar el Loopback 0 interface

R1(config-if #ip address 209.165.201.1
255.255.255.224

R1(config-if )#ipv6 address
2001:db8:acad:209::1/64

R1(config-if #ipv6 address fe80::1 link-
local

R1(config-if J#description cloud
R1(config-if J#exit

18




Generar un password de cifrado RSA | R1(config)#crypto key generate rsa
de 1024 bits general-key modulus 1024

R1(config)#exit

1.3 Paso 3: configure s1 y s2.

1.3.1 Paso 3: configure s1

Las configuraciones que realizamos en el switch 1 son las siguientes:

En primer lugar, apagamos o desactivamos la busqueda de DNS. Por otro
lado, para poder diferenciar nuestro switch asignamos nombre y nombre del
dominio, es importante asignar contrasefia cifrada en modo EXEC y al puerto
de consola también generamos contrasefa para que ninguna persona pueda
realizar conexiones e ingresar facilmente a nuestro switch configuramos un
MOTD Banner. También configuramos la interfaz de administracion (SVI) como
lo sabemos esta es una interfaz virtual, no asociada a ningun puerto fisico de
nuestro switch por ellos es importante la configuracion del Gateway

predeterminado.

Figura 4. Configurar Switch 1
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Tabla 3. Configurar Switch 1

Tarea

Especificacion

Deshabilitamos la busqueda DNS

Switch>en

Switch#conf term
Switch(config)#no ip domain
lookup

Asignamos nombre a switch S1

Switch(config)#hostname S1

Asignamos dominio a switch S1

S1(config)#ip domain-name ccna-
lab.com

Generamos password secreta en modo
EXEC

S1(config)#enable secret
ciscoenpass

Generamos password de acceso a la consola

S1(config)#line console 0
S1(config-line)#password
ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Creamos un usuario y password en la base
de datos local.

S1(config)#username admin
secret admin1pass

Configuraramos el inicio en las lineas VTY

S1(config)#line vty 0 15
S1(config-line)#login local

Configuraramos VTY solo para SSH

S1(config-line)#transport input ssh
S1(config-line)#exit

Cifrar las password de texto.

S1(config)#service password-
encryption

Configuramos un MOTD Banner

S1(config)#banner motd
&Unauthorized Access is
Prohibited!&

Generar un password de cifrado RSA de
1024 bits

S1(config)#crypto key generate
rsa general-key modulus 1024
S1(config)#exit
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Configuramos la interfaz (SVI)

S1(config)#int vlan 4
S1(config-if )#ip address
10.19.8.98 255.255.255.248
S1(config-if )#ipv6 address
2001:db8:acad:c::98/64
S1(config-if )#ipv6 address
fe80::98 link-local

S1(config-if )#description
Management interface
S1(config-if }#no shutdown
S1(config-if J#exit

Configuramos el Gateway predeterminado

S1(config)#ip default-gateway
10.19.8.97

1.3.2 Paso 3: configure s2
Las configuraciones que realizamos en el switch 2 son las siguientes:
En primer lugar, apagamos o desactivamos la busqueda de DNS. Por otro

lado, para poder diferenciar nuestro switch asignamos nombre y nombre del
dominio, es importante asignar contrasefia cifrada en modo EXEC y al puerto
de consola también generamos contrasefia para que ninguna persona pueda
realizar conexiones e ingresar facilmente a nuestro switch configuramos un
MOTD Banner. También configuramos la interfaz de administracion (SVI) como
lo sabemos esta es una interfaz virtual, no asociada a ningun puerto fisico de
nuestro switch por ellos es importante la configuracion del Gateway

predeterminado.

Tabla 4. Configurar Switch 2

Tarea Especificacion

Switch>en
Switch#conf term
Switch(config)#no ip domain

Deshabilitamos la busqueda DNS

lookup

Asignamos nombre a switch S2

Switch(config)#hostname S2

Asignamos dominio a switch S2

S2(config)#ip domain-name ccna-
lab.com
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Generamos password secreta en modo
EXEC

S2(config)#enable secret
ciscoenpass

Generamos password de acceso a la consola

S2(config)#line console 0
S2(config-line)#password
ciscoconpass
S2(config-line)#login
S2(config-line)#exit

Creamos un usuario y password en la base
de datos local.

S2(config)#username admin
secret admin1pass

Configuraramos el inicio en las lineas VTY

S2(config)#line vty 0 15
S2(config-line)#login local

Configuraramos VTY solo para SSH

S2(config-line)#transport input ssh
S2(config-line)#exit

Cifrar las password de texto.

S2(config)#service password-
encryption

Configuramos un MOTD Banner

S2(config)#banner motd
&authorized Access is prohibited!&

Generar un password de cifrado RSA de
1024 bits

S2(config)#crypto key generate
rsa general-key modulus 1024
S2(config)#exit

Configuramos la interfaz (SVI)

S2(config)#int vian 4
S2(config-if J#ip address
10.19.8.99 255.255.255.248
S2(config-if J#ipv6 address
2001:db8:acad:c::99/64
S2(config-if )#ipv6 address
fe80::99 link-local
S2(config-if )#description
Management interface
S2(config-if }#no shutdown
S2(config-if J#exit

Configuramos el Gateway predeterminado

S2(config)#ip default-gateway
10.19.8.97

1.4 Parte 2: Configuracion de red vlan, Trunking, EtherChannel

1.4.1 Paso 4: configurar s1

Las configuraciones que realizamos en el switch 1 son las siguientes:
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En primer lugar, realizamos la creacion de las VLAN y creamos troncos que
utilicen la VLAN 6 nativa y configuramos interfaces. Por otro lado, Creamos un
grupo de puertos EtherChannel de la Capa 2 para algunas interfaces utilizando
el comando #channel-group 1 mode active. Algo importante para resaltar en
esta configuracion es el uso del protocolo LACP para la negociacién, el cual
que permite agrupar varios puertos fisicos para unificar un unico canal légico.

También configuramos el puerto de acceso de host y se configuramos la
seguridad en los puertos de acceso a direcciones MAC y algo para tener en
cuenta es que en toda configuracion debemos proteger las interfaces no
utilizadas y asignarlas a determinada VLAN, para ello ejecutamos el comando
#switchport mode access para dejar en modo de acceso y asignamos una

descripcion y apagamos.

Tabla 5. Tares de Configuracion Del Switch 1

Tarea Especificacion

S1(config)#vlan 2
S1(config-vlan)#name bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
Creamos las diferentes VLAN S1(config-vlany#vian 4
S1(config-vlan)#name Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit
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Creamos los troncos que utilicen la VLAN 6
nativa en las Interfaces F0/1, FO/2 y FO/5

S1(config)#int f0/5

S1(config-if J#switchport trunk
encapsulation dot1q

S1(config-if J#switchport mode trunk
S1(config-if J#switchport trunk native
vlan 6

S1(config-if )#

S1(config-if J#int range f0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#switchport trunk
encapsulation dot1q
S1(config-if-range)#switchport mode
trunk

S1(config-if-range)#switchport trunk
native vlan 6

Creamos un grupo EtherChannel que use
interfaces FO/1 y FO/2

S1(config-if-range)#channel-group 1
mode active

S1(config-if-range)#int port-channel
1

S1(config-if J#switchport trunk
encapsulation dot1q

S1(config-if )#switchport mode trunk
S1(config-if J#switchport trunk native
vlan 6

Configuramos el puerto de host para VLAN
2 en la Interface FO0/6

S1(config-if )#int f0/6

S1(config-if J#switchport mode
access

S1(config-if J#switchport access vian
2

Configuramos la seguridad del puerto en
los en3 direcciones MAC

S1(config-if J#switchport port-security

S1(config-if J#switchport port-security
maximum 3
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S1(config-if J#int range f0/3-4
S1(config-if-range)#switchport mode
access
S1(config-if-range)#switchport
access vlan 5
S1(config-if-range)#description Not
in use

S1(config-if-range)#shutdown
S1(config-if-range)#int range f0/7-24
S1(config-if-range)#switchport mode
access
S1(config-if-range)#switchport
access vlan 5
S1(config-if-range)#description Not
in use

S1(config-if-range)#shutdown
Asignamos la VLAN 5 a todas las S1(config-if-range)#int range f0/1-2
interfaces no utilizadas. S1(config-if-range)#no shutdown

1.4.2 Paso 5: configure el s2.

Las configuraciones que realizamos en el switch 2 son las siguientes:

En primer lugar, realizamos la creacion de las VLAN y creamos troncos que
utilicen la VLAN 6 nativa y configuramos interfaces. Por otro lado, Creamos un
grupo de puertos EtherChannel de la Capa 2 para algunas interfaces utilizando
el comando #channel-group 1 mode active. Algo importante para resaltar en
esta configuracion es el uso del protocolo LACP para la negociacion, el cual
que permite agrupar varios puertos fisicos para unificar un unico canal légico.
También configuramos el puerto de acceso de host y se configuramos la
seguridad en los puertos de acceso a direcciones MAC y algo para tener en
cuenta es que en toda configuracién debemos proteger las interfaces no

utilizadas y asignarlas a determinada VLAN, para ello ejecutamos el comando
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#switchport mode access para dejar en modo de acceso y asignamos una
descripcion y apagamos.

Figura 5. Configurar Switch 2
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Tabla 6. Tares de Configuracion Del Switch 2

Tarea Especificacion

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
Creamos las diferentes VLAN S2(config-vlan)#vian 4
S2(config-vlan)#name Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit
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Creamos los troncos que utilicen la VLAN 6
nativa en las Interfaces F0/1, FO/2 y FO/5

S2(config)#int range f0/1-2
S2(config-if-range)#shutdown
S2(config-if-range)#switchport trunk
encapsulation dot1q
S2(config-if-range)#switchport mode
trunk

S2(config-if-range)#switchport trunk
native vlan 6

Creamos un grupo EtherChannel que use
interfaces FO/1 y FO/2

S2(config-if-range)#channel-group 1
mode active

S2(config-if-range)#

Creating a port-channel interface
Port-channel 1
S2(config-if-range)#int port-channel
1

S2(config-if J#switchport trunk
encapsulation dot1q

S2(config-if )#switchport mode trunk

S2(config-if )J#switchport trunk native
vlan 6

Configuramos el puerto de host para VLAN
2 en la Interface F0/6

S2(config-if )#int f0/18
S2(config-if J#switchport mode
access

S2(config-if J#switchport access vian

Configuramos la seguridad del puerto en
los en3 direcciones MAC

S2(config-if J#switchport port-security

S2(config-if J#switchport port-security
maximum 3
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S2(config-if )#int range f0/3-17
S2(config-if-range)#switchport mode
access
S2(config-if-range)#switchport
access vlan 5
S2(config-if-range)#description Not
in use

S2(config-if-range)#shutdown

S2(config-if-range)#int range f0/19-
24

S2(config-if-range)#switchport mode
access
S2(config-if-range)#switchport
access vlan 5
S2(config-if-range)#description Not
in use

S2(config-if-range)#shutdown
Asignamos la VLAN 5 a todas las S2(config-if-range)#int range f0/1-2
interfaces no utilizadas. S2(config-if-range)#no shutdown

1.5 Parte 2: configurar soporte de host

1.5.1 Paso 6: configure r1

Las configuraciones en el router R1 DHCP para IPv4 para las VLAN indicadas y
asignamos el nombre de dominio y puerta de enlace predeterminada

Tabla 7. Tares de Configuracion Del Router 1

Tarea Especificacion

Configuramos rutas
predeterminadas para IPv4,

IPv6 que dirijan el trafico a R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
Loopback 0 R1(config)#ipv6 route ::/0 loopback 0
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Configuraramos DHCP para
IPv4 para la VLAN 2y
asignamos el nombre de
dominio y puerta de enlace.

R1(config)#ip dhcp excluded-address 10.19.8.1
10.19.8.52

R1(config)#ip dhcp pool VLAN2-Bikes
R1(dhcp-config)#network 10.19.8.0
255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1

R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#exit

Configuraramos DHCP para
IPv4 para VLAN 32y
asignamos el nombre de
dominio y puerta de enlace.

R1(config)#ip dhcp excluded-address 10.19.8.65
10.19.8.84

R1(config)#ip dhcp pool VLAN3-Trikes
R1(dhcp-config)#network 10.19.8.64
255.255.255.224

R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-configy#domain-name ccna-b.net

R1(dhcp-config)#exit

1.6 Paso 7: configurar los servidores

Configuramos los equipos host PC-A y PC-B para que manejen DHCP para
IPv4 y se les asigne las direcciones IPv6 GUA y Link Local. Después de
configurar cada equipo, anotamos las configuraciones de red del host con el
comando ipconfig /all como se muestra en la siguiente figura.

Figura 6. Configuracion de PC-A
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Tabla 8. Configuracion de PC-A

PC-A Network Configuration

Connection-specific DNS
Descripcion Suffix..: ccna-a.net

Physical Address.................
Direc. Fisica 0060.2F2A.3B51

IPv4 Address......cccccuueeenn
Direc. IP 10.19.8.53

Subnet Mask........ccc..........:
Subnet Mask 255.255.255.192

Gateway 10.19.8.1

Default Gateway..................
Gateway IPv6 FE80::1

Figura 7. Configuracion de PC-B
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Tabla 9. Configuracion de PC-B

Configuracion de red de PC-B

Descripcion

Connection-specific DNS
Suffix..: ccna-b.net

Direccion fisica

Physical Address.................
000C.CFBE.EB87

IPv4 Address.............c......:
Direccion IP 10.19.8.85

Subnet Mask.....................
Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65

Default Gateway..................
Gateway predeterminado IPv6 FE80::1

1.7 Parte 3 probar y verificar la conectividad de extremo a extremo

1.7.1 Paso 8: verificacion de conectividad de pc-a a dispositivos

Este es uno de los pasos mas importantes ya que es donde validamos la

configuraciones realizadas anterior entre en cada uno de nuestros dispositivos

para ellos utilizamos nuestro comando de ping para validar la conectividad IPv4

e IPv6 entre todos los dispositivos de nuestra red. Algo positivo en la

configuracion de la red es que todos los ping entre los diferentes dispositivos

respondieron satisfactoriamente para lograr un 100% de configuracion total de

la red.

Tabla 10. Verificacion de conectividad de PC-A a dispositivos

Desde A de Internet Direccion IP Ping
PC-A | R1, G0/0/1.2 | Direccion 10.19.8.1 Ok
IPv6 2001:db8:acad:a: :1 Ok
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R1, G0/0/1.3 | Direccién 10.19.8.65 Ok
IPv6 2001:db8:acad:b: :1 Ok
R1, G0/0/1.4 | Direccion 10.19.8.97 Ok
IPv6 2001:db8:acad:c: :1 Ok
S1, VLAN 4 | Direccion 10.19.8.98 Ok
IPv6 2001:db8:acad:c: :98 | Ok
S2, VLAN 4 | Direccion 10.19.8.99 Ok
IPv6 2001:db8:acad:c: :99 | Ok
PC-B Direccion IP address will vary. Ok
IPv6 2001:db8:acad:b: :50 | Ok
R1 Bucle 0 | Direccion 209.165.201.1 Ok
IPv6 2001:db8:acad:209: :1 | Ok
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Se realiza el ping de verificacién desde PC-A Hacia R1 - 10.19.8.1

Figura 8. Ping desde PC-A Hacia R1 - 10.19.8.1
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Se realiza el ping de verificacion desde PC-A Hacia R1 - 2001:db8:acad:a: :




Figura 9. Ping desde PC-A Hacia R1 - 2001:db8:acad:a: :1
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Se realiza el ping de verificacion desde PC-A A R1, G0/0/1. A la direccion IP
10.19.8.65.

Figura 10. Ping desde PC-A Hacia R1 - 10.19.8.65
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Se realiza el ping de verificacion desde PC-A Hacia R1 - 2001:db8:acad:b: :1
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Figura 11. Ping desde PC-A Hacia R1 - 2001:db8:acad:b: :1
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1.7.2 Paso 9: verificacion de conectividad de pc-b a dispositivos
Tabla 11. Verificacion de conectividad de PC-B a dispositivos

Desde A de Internet Direccion IP ping
PC-B | R1Bucle 0 | Direccién 209.165.201.1 Ok
IPv6 2001:db8:acad:209: :1 | Ok
R1, G0/0/1.2 | Direccion 10.19.8.1 Ok
IPv6 2001:db8:acad:a: :1 Ok
R1, G0/0/1.3 | Direccion 10.19.8.65 Ok
IPv6 2001:db8:acad:b: :1 Ok
R1, G0/0/1.4 | Direccion 10.19.8.97 Ok
IPv6 2001:db8:acad:c: :1 Ok
S1, VLAN 4 | Direccion 10.19.8.98 Ok
IPv6 2001:db8:acad:c: :98 | Ok
S2, VLAN 4 | Direccién 10.19.8.99 Ok
IPv6 2001:db8:acad:c: :99 | Ok
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Se realiza el ping de verificacion desde PC-B Hacia R1 — 209.165.201.1:1

Figura 12. Ping desde PC-B Hacia R1 —209.165.201.1
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Se realiza el ping de verificacién desde PC-B Hacia S1— 10.19.8.98
Figura 13. Ping desde PC-B Hacia S1 —10.19.8.98
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Se realiza el ping de verificacion desde PC-B Hacia S1 — 2001:db8:acad:c: :98
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Figura 14. Ping desde PC-B Hacia S1 —2001:db8:acad:c: :98
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Se realiza el ping de verificacion desde PC-B Hacia S1 — 2001:db8:acad:c: :98

Figura 15. Ping desde PC-B Hacia S2 —10.19.8.99
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Escenario 2

Figura 16. Escenario 2
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En el segundo escenario debemos configurar una red pequefia y sus dispositivos.
Procedemos con la configuraciéon de los 3 router,2 switch y 2 computadores y un
servidor que soporten la conectividad IPv4 como IPv6 para los host soportados.
Los switches y los routers se deben gestionar de forma segura. Por otro lado,
debemos configurar el enrutamiento en VLAN, Protocolo dinamico
OSPF,DHCP,NAT,ACL,NTP y se realizan las respetivas verificaciones mediante

los comando de CLI.

21 Parte 1 inicializar, configurar los dispositivos

2.1.1 Paso 1 inicializar y cargar el router y los switch

Como primer paso para inicializar los dispositivos debemos borrar o eliminar
las configuraciones de inicio para validar que estos no cuenten con alguna
configuracién mas adelante no nos permita avanzar con cada uno de los
pasos y nos genere errores en la configuracion, al momento de cargar cada
uno de los dispositivos. Para ello ejecutamos el comando erase startup-
config para inicializar los router y los switch el cual sirve para eliminar la
configuracién de inicio predeterminada en la memoria NVRAM, también
ejecutamos el comando Reload ya que este también se encarga de borrar
la configuracion de inicio para proceder con la carga de los dispositivos.
Debemos tener en cuenta la eliminacién de los datos con el comando

vlan.dat en memoria flash.

Tabla 12. Inicializar dispositivos escenario 2

Tarea de configuracion Especificacion de configuracion
ingresamos al router y realizamos Router>en _
las Configuraciones Router#erase startup-conflg
cargamos los routers Router# reload
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Inicializamos los switch

Switch>en
Switch# erase startup-config
Switch# delete vlan.dat

Cargamos ambos switches

Switch# reload

Verificamos que la BD de VLAN
no esté en la flash de ambos
switches

Switch# show flash:
Switch# show vlan brief

2.2 Parte 2 configuraciones basicas de los dispositivos

221 Paso 1 configurar la computadora de internet

Realizamos la configuracion del servidor de Internet para obtener la respectiva

informacion de las direcciones ip.

Tabla 13. Configurar la computadora de internet

Tarea de configuracion

Especificacion de configuracion

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:db8:acad:a::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

2.2.2 Paso 2 configurar router 1

Las configuraciones que realizamos en los 3 routers son las siguientes:

En primer lugar, apagamos o desactivamos la busqueda de DNS ya que si no
lo hacemos se presentaran demoras y bloqueos al ingresar comandos de
configuracién si no contamos con servidor DNS. Por otro lado, para poder
diferenciar nuestro router asignamos nombre, es importante asignar
contrasefa cifrada en modo EXEC y al puerto de consola también generamos
contrasefa para que ninguna persona pueda realizar conexiones e ingresar

faciimente ya que esto seria un foco de inseguridad para nuestro dispositivo.
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Algo importante en la configuracion es generar un usuario y clave en la base
de datos local y configurar el inicio de sesiéon en las lineas VTY para poder
acceder a nuestro dispositivo a través de Telnet y habilitamos el router ipv6 y
cada una de las interfaces y configuramos las rutas predeterminadas de

nuestros puertos seriales.

Figura 18. configurar router 1
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Tabla 14. Configurar R1

Tarea de configuracion Especificacion de configuracion

Router>enable

Deshabilitamos la busqueda Router#configure terminal

DNS Router (config)#no ip domain-lookup

Asignamos nombre del router Router (config)#hostname R1

Generamos password secreta

en modo EXEC R1(config)#enable secret class
R1(config)#line console 0

Generamos password de acceso | R1(config-line)# password cisco

a la consola R1(config-line)#login
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Generamos password y
Configuraramos el inicio en las
lineas VTY

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las password de texto.

R1(config-line)#service password-encryption

Configuramos un MOTD Banner

R1(config)# banner motd &Se prohibe el
acceso no autorizado!&

Configurar la interfaz y
subinterfaces en nuestro router y
asignar una descripcion y
establecer una direccion ipv4 y
una direccion local ipv6 y
establecer la frecuencia de reloj
y proceder con la activacion de
la interfaz

R1(config)#int s0/0/0

R1(config-if #description connection to R2
R1(config-if )#ip address 172.16.1.1
255.255.255.252

R1(config-if )#ipv6 address
2001:db8:acad:1::1/64

R1(config-if #clock rate 128000
R1(config-if #no shutdown

R1(config-if y#exit

Configurar las rutas
predeterminadas ipv4 y ipv6 en
los puertos seriales

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 s0/0/0

2.2.3 Paso 3 configurar router 2

En primer lugar, para realizar la configuracion del router 2 , apagamos o
desactivamos la busqueda DNS. Por otro lado, para poder diferenciar nuestro
router asignamos nombre y configurar la seguridad en la consola con una
contrasefa y activamos la interfaz en nuestro router.

Tabla 15. Configurar R2

Tarea de configuracion

Especificacion de configuracion

Deshabilitamos la busqueda DNS

Router>enable
Router#configure terminal
Router (config)#no ip domain-lookup

Asignamos nombre del router

Router (config)#hostname R2

Generamos password secreta en
modo EXEC

R2(config)#enable secret class

Generamos password de acceso a
la consola

(
R2(config)#line console 0
R2(config-line)# password cisco
R2(config-line)#login
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Generamos password y
Configuraramos el inicio en las
lineas VTY

R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las password de texto.

R2(config-line)#service password-
encryption

Configuramos un MOTD Banner

R2(config)#banner motd &Se prohibe el
acceso no autorizado!&

Interfaz S0/0/0

Configurar la interfaz en nuestro
router y asignar una descripcion y
establecer una direccion ipv4 y una
direccion local ipv6 y proceder con
la activacion de la interfaz.

R2(config)#int s0/0/0
R2(config-if J#description connection to R1

R2(config-if #ip address 172.16.1.2
255.255.255.252

R2(config-if #ipv6 address
2001:db8:acad:1::2/64

R2(config-if J#no shutdown

Interfaz S0/0/1

Configurar la interfaz y
subinterfaces en nuestro router y
asignar una descripcion y establecer
una direccion ipv4 y una direccion
local ipv6 y proceder con la
activacion de la interfaz

R2(config-if }#int s0/0/1

R2(config-if #description connection to R3
R2(config-if #ip address 172.16.2.2
255.255.255.252

R2(config-if )#ipv6 address
2001:db8:acad:2::2/64

R2(config-if #clock rate 128000
R2(config-if #no shutdown

Interfaz GO/O

Configurar la interfaz y
subinterfaces en nuestro router y
asignar una descripcién y establecer
una direccion ipv4 y una direccion
local ipv6 y proceder con la
activacion de la interfaz.

R2(config-if }#int g0/0
R2(config-if #description connection to
internet

R2(config-if #ip address 209.165.200.233
255.255.255.252

R2(config-if #ipv6 address
2001:db8:acad:a::1/64
R2(config-if #no shutdown

Interfaz loopback 0

Configurar la interfaz y asignar una
descripcion y establecer una
direccion ipv4.

R2(config-if }#int loopback 0
R2(config-if )#ip address 10.10.10.10
255.255.255.255

R2(config-if #description web server
R2(config-if y#exit

Configurar las rutas
predeterminadas ipv4 y ipv6 en los
puertos seriales

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0
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2.24 Paso 4 configurar router 3

Para realizar la configuracion del router 3 , apagamos o desactivamos la busqueda
DNS y asignamos nombre y configuramos la seguridad en la consola con una
contrasefa y activamos la interfaz en nuestro router

Figura 19. configurar router 3
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Tabla 16. Configurar R3

Tarea de configuracion

Especificacion de configuracion

Deshabilitamos la busqueda DNS

Router>enable
Router#configure terminal

Router (config)#no ip domain-lookup

Asignamos nombre del router

Router (config)#hostname R3

Generamos password secreta en
modo EXEC

R3(config)#enable secret class

Generamos password de acceso
a la consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Generamos password y
Configuraramos el inicio en las
lineas VTY

R3(config)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las password de texto.

R3(config-line)#service password-encryption
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Configuramos un MOTD Banner

R3(config)#banner motd &Se prohibe el
acceso no autorizado!&

Interfaz S0/0/1

Configurar la interfaz y
subinterfaces en nuestro router y
asignar una descripcion y
establecer una direccion ipv4 y
una direccion local ipv6 y
proceder con la activacion de la
interfaz.

R3(config)#int s0/0/1
R3(config-if J#description connection to R2

R3(config-if )#ip address 172.16.2.1
255.255.255.252

R3(config-if #ipv6 address
2001:db8:acad:2::1/64

R3(config-if j#no shutdown

Interfaz loopback 4
Establecer una direccion ipv4.

R3(config-if }#int loopback 4
R3(config-if )#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5
Establecer una direccién ipv4.

R3(config-if j#int loopback 5
R3(config-if }#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6
Establecer una direccion ipv4.

R3(config-if }#int loopback 6
R3(config-if )#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7
Establecer una direccién ipv4.

R3(config-if j#int loopback 7
R3(config-if #ipv6 address
2001:db8:acad:3::1/64

R3(config-if y#exit

Configurar las rutas
predeterminadas ipv4y ipv6 en
los puertos seriales

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 s0/0/1

2.2.5 Paso 5 configurar swicth 1

En el switch 1 apagamos o desactivamos la busqueda de DNS. Por otro lado,
para poder diferenciar nuestro switch asignamos nombre y contrasefa cifrada
en modo EXEC y al puerto de consola también generamos contrasefia para
que ninguna persona pueda realizar conexiones e ingresar facilmente a
nuestro switch configuramos un MOTD Banner.
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Tabla 17. Configurar S1

Tarea

Especificacion

Deshabilitamos la busqueda DNS

Switch>enable
Switch#configure terminal

Switch(config)#no ip domain-lookup

Asignamos nombre a switch

Switch(config)#hostname S1

Generamos password secreta en
modo EXEC

S1(config)#enable secret class

Generamos password de acceso a
la consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Configuraramos el inicio en las

lineas VTY y generamos password.

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las password de texto.

S1(config)#service password-encryption

Configuramos un MOTD Banner

S1(config)#banner motd &Se prohibe el
acceso no autorizado!&

2.2.6 Paso 6 configurar switch 3

En el switch 3 apagamos o desactivamos la busqueda de DNS. Por otro lado,
para poder diferenciar nuestro switch asignamos nombre y contrasefa cifrada
en modo EXEC y al puerto de consola también generamos contrasefia para
que ninguna persona pueda realizar conexiones e ingresar faciimente a
nuestro switch configuramos un MOTD Banner.
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Figura 20. configurar switch 3
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Tabla 18. Configurar S3

oz T

Tarea

Especificacion

Deshabilitamos la busqueda DNS

Switch>enable
Switch#configure terminal

Switch(config)#no ip domain-lookup

Asignamos nombre a switch

Switch(config)#hostname S3

Generamos password secreta en
modo EXEC

S3(config)#enable secret class

Generamos password de acceso a
la consola

S3(config)#line console 0
S3(config-line)#password cisco

S3(config-line)#login

Configuraramos el inicio en las

lineas VTY y generamos password.

S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las password de texto.

S3(config)#service password-encryption

Configuramos un MOTD Banner

S3(config)#banner motd &Se prohibe el
acceso no autorizado!&
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2.2.7 Paso 7 verificar conectividad en la red

Mediante el comando ping realizamos pruebas de conectividad entre los diferentes
dispositivos de la red.

Tabla 19. Verificacion de conectividad entre dispositivos

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 Success

R2 R3, S0/0/1 172.16.2.1 Success

PC de Internet | Gateway 209.165.200.233 | Success

predeterminado
Se realiza el ping de verificacion desde R1 Hacia R2, S0/0/0
Figura 21. Ping desde R1 Hacia R2, S0/0/0
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Se realiza el ping de verificacion desde R2 Hacia R3, S0/0/1

Figura 22. Ping desde R2 Hacia R3, S0/0/1

47




EiERdO0riaa

fraaao@E 8

Internet

209.165.200.238
2001:DBEACADA:28

17216.1.0830
2001088 ACAD:1:84

LEONARDO GM -UNAD ospF

80210

192,168,982

ol

PeA
DHEP.

i [
| a3 2

1991 2001

msiox Biswan

208.165.200.232/29
2001:DBBACADA:164

172.18.2.00
2001:DB8

® pcC - o X

Physical  Config D

Programming

Attributes.

ision 1.0) wish

Servidor Web network

10.10.10.1073]

Line protc
uterizado!

v

OTop

CGR1240

2202 m

[

Fuente: Autor

2071172020

Se realiza el ping de verificaciéon PC de Internet Hacia Gateway predeterminado

Figura 23. Ping desde PC de Internet Hacia Gateway predeterminado
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2.3 Parte 3 configuraciones de seguridad en los switch y routers en las vian

2.3.1 Paso 1 configurar s1

Las configuraciones que realizamos en el switch 1 son las siguientes:

En primer lugar, realizamos la creacion de las VLAN y creamos troncos que
utilicen las VLAN y configuramos interfaces.

También asignamos el Gateway predeterminado y configuramos la seguridad
en los puertos de acceso y algo para tener en cuenta es que en toda
configuracion debemos proteger las interfaces no utilizadas y asignarlas a
determinada VLAN.

Figura 24. Configurar seguridad del Switch 1
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Tabla 20. Tareas De Configuracion Del Switch 1

Tarea

Especificacion

Creamos las diferentes VLAN

S1(config)#vian 21
S1(config-vlan)#name Accounting
S1(config-vlan)#vlan 23
S1(config-vlan)#name Engineering
S1(config-vlan)#vlan 99
S1(config-vlany#name Management
S1(config-vlan)#exit

Asignamos la direccion IPv4 a la
VLAN de administracion.

S1(config)#int vian 99
S1(config-if )#ip address 192.168.99.2
255.255.255.0

S1(config-if )J#no shutdown
S1(config-if J#exit

Configurar Gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1

Configurar la troncal en la
interfaz FO/3

S1(config)#int f0/3
S1(config-if J#switchport mode trunk
S1(config-if J#switchport trunk native vlan 1

Configurar la troncal en la
interfaz FO/5

S1(config-if )#int f0/5
S1(config-if J#switchport mode trunk
S1(config-if )#switchport trunk native vlan 1

Configurar puertos de acceso.

S1(config-if )#int range f0/1-2, f0/4, f0/6-24,
g0/1-2
S1(config-if-range)#switchport mode access

configurar FO/6 a la VLAN 21

S1(config-if-range)#int f0/6

S1(config-if J#switchport access vian 21
S1(config-if )#int range f0/1-2, f0/4, f0/7-24,
g0/1-2

Apagamos puertos sin usar

S1(config-if-range)# shutdown

2.3.2 Paso 2 configurar s3
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Tabla 21. Tareas De Configuracion Del Switch 3

Tarea

Especificacion

Creamos las diferentes VLAN

S3(config)#vian 21
S3(config-vlan)#name Accounting
S3(config-vlan)#vlan 23
S3(config-vlan)#name Engineering
S3(config-vlan)#vlan 99
S3(config-vlan)#name Management
S3(config-vlan)#exit

Asignamos la direccion IPv4 a la
VLAN de administracion.

S3(config)#int vlan 99
S3(config-if )#ip address 192.168.99.3
255.255.255.0

S3(config-if )J#no shutdown
S3(config-if J#exit

Configurar Gateway
predeterminado

S3(config)#ip default-gateway 192.168.99.1

Configurar troncal en la interfaz
FO/3

S3(config)#int f0/3
S3(config-if J#switchport mode trunk
S3(config-if )#switchport trunk native vlan 1

Configuramos los puertos de
acceso

S3(config-if )#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

configurar FO/18 a la VLAN 21

S3(config-if-range)#int f0/18
S3(config-if )#switchport access vian 23

S3(config-if)#int range f0/1-2, f0/4-17, FO/19-24,

g0/1-2

Apagamos puertos sin usar

S3(config-if-range)# shutdown

2.3.3 Paso 3 configurar r1

En esta parte Configuramos la subinterfaz 802.1Q en el router 1 de cada una de
las VLAN y activamos la interfaz G0/1 donde asignamos una descripcion con el

nombre indicado a la subinterfaces y a la VLAN asignada.
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Figura 25. configurar r1 subinterfaz 802.1Q
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Tabla 22 Tareas De Configuracion Del Router 1

Tarea

Especificacion

Configuramos 802.1Q .21 en
GO0/1

R1(config)#int g0/1.21
R1(config-subif )#description VLAN 21
R1(config-subif #encapsulation dot1q 21

R1(config-subif )#ip address 192.168.21.1
255.255.255.0

Configuramos 802.1Q .23 en
G0/1

R1(config-subif )#int g0/1.23
R1(config-subif )# description VLAN 23
R1(config-subif y#encapsulation dot1q 23
)

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configuramos 802.1Q .99 en
G0/1

R1(config-subif
R1(config-subif
R1(config-subif
R1(config-subif
255.255.255.0

#int g0/1.99

# description VLAN 99
#encapsulation dot1q 99
#ip address 192.168.99.1

S N N N
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R1(config-subif )#int g0/1

Habilitamos la interfaz G0/1 R1(config-if)#no shutdown

2.3.4 Paso 4 verificacion de conectividad entre los dispositivos

Mediante ping realizamos la validacién de conectividad entre los switches y el
R1.

Tabla 23. Verificacion de conectividad entre los switches y el R1

Desde A IP Resultados
S1 R1, direccion VLAN 99 192.168.99.1 Success
S3 R1, direccion VLAN 99 192.168.99.1 Success
S1 R1, direccion VLAN 21 192.168.21.1 Success
S3 R1, direccion VLAN 23 192.168.23.1 Success

Se realiza el ping de verificacién desde S1 Hacia R1, direccion VLAN 99

Figura 26. Ping desde S1 Hacia R1, direccién VLAN 99
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Se realiza el ping de verificacion desde S3 Hacia R1, direccion VLAN 99
Figura 27. Ping desde S3 Hacia R1, direccién VLAN 99
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Se realiza el ping de verificacién desde S1 Hacia R1, direccion VLAN 21

Figura 28. Ping desde S1 Hacia R1, direccion VLAN 21
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Se realiza el ping de verificacion desde S3 Hacia R1, direccion VLAN 23

Figura 29. Ping desde S3 Hacia R1, direccion VLAN 23
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2.4 parte 4 configuraciones de protocolo routing dinamico OSPF

241 paso 1 configurar OSPF en r1

En el router 1 configuramos el protocolo OSPF y del area 0 en la topologia de red
en donde se muestran todas la redes conectadas directamente y se establece
todas las interfaces LAN como pasivas y automaticamente se desactiva la
sumarizacion.

Figura 30. configurar OSPF en r1
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Tabla 24. Configurar OSPF en el R1

Tarea Especificacion

R1(config)#router ospf 1

R1(config-router)#router-id
Configuramos OSPF en area 0 1.1.1.1

R1(config-router)#network
192.168.21.0 0.0.0.255 area 0
R1(config-router)#network
192.168.23.0 0.0.0.255 area 0
R1(config-router)#network
192.168.99.0 0.0.0.255 area 0
R1(config-router)#network
Asignar redes conectadas directamente 172.16.1.0 0.0.0.3 area 0
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R1(config-router)#passive-
Establecer interfaces LAN como pasivas interface g0/1

R1(config-router)#no auto-
Desactivar sumarizacion summary

242 Paso 2 configurar OSPF en r2

En el router 2 configuramos el protocolo OSPF y del area 0 en la topologia de red

en donde se muestran todas la redes conectadas directamente descartando la
interface GigabitEthernet0/0 se establece todas las interfaces LAN loopback como
pasivas y automaticamente se desactiva la sumarizacion.

Figura 31. configurar OSPF en r2
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Tabla 25. Configurar OSPF en el R2

Tarea Especificacion

R2(config)#router ospf 1

R2(config-router)#router-id
Configuramos OSPF area 0 2222
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Asignar redes conectadas directamente

R2(config-router)#network
172.16.1.0 0.0.0.3 area 0

R2(config-router)#network
172.16.2.0 0.0.0.3 area 0

R2(config-router)#network
10.10.10.10 0.0.0.0 area O

Establecer interfaz LAN (loopback) como pasiva

R2(config-router)#
passive-interface loopback 0

Desactivar sumarizacion

R2(config-router)#no auto-
summary

2.4.3 Paso 3 configurar ospfv3 en r3

En el router 3 configuramos el protocolo OSPFv3 y configurar prefijos con ipv6 del
area 0 en la topologia de red en donde se muestran todas la redes conectadas
directamente con ipv4, se establece todas las interfaces LAN piv4 loopback como
pasivas y automaticamente se desactiva la sumarizacion.

Tabla 26. Configurar OSPF en el R3

Tarea

Especificacion

Configuramos OSPF area 0

R3(config)#router ospf 1

R3(config-router)#router-id
3.3.3.3

Configuramos OSPFv3 area 0

R3(config)#ipv6 unicast-routing
R3(config)#ipv6 router ospf 1
R3(config-rtr)#router-id
33.33.33.33
R3(config-rtr)#passive-interface
default

R3(config-rtr)#exit
R3(config)#interface s0/0/1
R3(config-if )#ipv6 ospf 1 area 0
R3(config)#interface loopback 7
R3(config-if )#ipv6 ospf 1 area 0
R3(config-if y#exit
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R3(config-router)#network
192.168.4.0 0.0.0.255 area O

R3(config-router)#network
192.168.5.0 0.0.0.255 area O

R3(config-router)#network
192.168.6.0 0.0.0.255 area 0

R3(config-router)#network
Asignar redes conectadas directamente 172.16.2.0 0.0.0.3 area 0

R3(config-router)#
passive-interface loopback 4
R3(config-router)#
passive-interface loopback 5

Establecer las interfaces de LAN IPv4 R3(config-router)#
(Loopback) como pasivas passive-interface loopback 6

R3(config-router)#no auto-
Desactivar sumarizacion. summary

2.4.4 Paso 4 verificacion informacion OSPF

Verificamos que OSPF esté funcionando correctamente mediante los
comandos de CLI.

Tabla 27. Verificar Informacion De OSPF

Pregunta Respuesta

¢ Con qué comando se muestran la ID del proceso | R2# show ip protocols
OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢ Qué comando muestra solo las rutas OSPF? R2# show ip route ospf
; Qué comando muestra la seccion de OSPF de la | R2# show run | section
configuracion en ejecucion? router OSPF

2.5 Parte 5 implementacion de DHCP y NAT para ipv4

2.5.1 Paso 1 configurar r1 en vian 21,23
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En el router r1 creamos un pool DHCP de las VLAN 21 y 23 con un nombre para
ser identificados en la red LAN, las direcciones del servidor DNS, el nombre del

dominio.

Figura 32. configurar r1 en vian 21,23
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Las configuraciones para R1 son las siguientes:
Tabla 28. Configurar R1 Como DHCP Para VLAN 21y 23

Tarea Especificacion

Reservamos las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservamos las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

Creamos un pool de DHCP para
la VLAN 21.
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Creamos un pool de DHCP para
la VLAN 23

R1(config)#ip dhcp pool ENGNR

R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

2.5.2 Paso 2 configurar NAT estatica y dinamica en r2

En el router 2 creamos una base de datos local con nombre de usuario y
habilitamos el servicio HTTP y definimos el pool de direcciones publicas utilizables
y la traduccién de direcciones de red NAT.

Tabla 29. Configurar NAT En R2

Tarea

Especificacion

Creamos una base de datos local
con una cuenta de Usuario

R2(config)#username webuser privilege 15
secret cisco12345

Habilitar servicio HTTP

R2(config)#ip http server

Configurar HTT para la
autenticacion

R2(config)#ip http authentication local

Crear una NAT estatica al servidor
web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.238

Asignamos interfaz interna y
externa para la NAT estatica

R2(config)#int g0/0
R2(config-if #ip nat outside
R2(config-if }#int s0/0/0
R2(config-if J#ip nat inside

R2(config-if J#ip nat inside
R2(config-if y#exit

Configuramos la NAT dinamica
dentro de una ACL privada

(
(
(
R2(config-if )#int s0/0/1
(
(
(

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255
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Definimos el pool de direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236 netmask
255.255.255.248

Definimos la traduccion de NAT
dinamica

R2(config)#ip nat inside source list 1 pool
INTERNET

2.5.3 Paso 3 verificacién del protocolo DHCP y la NAT

Realizamos las pruebas de conectividad del protocolo DHCP y la NAT entre cada
uno de los diferentes dispositivos para obtener resultados satisfactorios.

Tabla 30. Verificacion De Protocolo DHCP Y NAT

Prueba Resultados

Verificamos que la PC-A haya

adquirido informacién de IP del

servidor de DHCP Success
Verificamos que la PC-C haya

adquirido informacion de IP del

servidor de DHCP Success
Verificamos que la PC-A pueda

hacer ping a la PC-C Success
accedemos al servidor web Success

Verificamos que PC-A haya adquirido informacién de IP del servidor de DHCP

Figura 33. Verificar que la PC-A haya adquirido informacion de IP del servidor de

DHCP
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Verificamos que PC-C haya adquirido informacion de IP del servidor de DHCP

Figura 34. Verificar que la PC-C haya adquirido

DHCP
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2.6 Parte 6 configuracion de NTP

En el router 2 ajustamos fecha y hora y dejamos r2 como un maestro NTP vy
configuramos R1 como cliente NTP y se valida la respectiva configuracion.

Tabla 31. Configurar NTP

Tarea Especificacion

R2#clock set 08:50:00

Ajustar la fecha y hora en R2. 22 november 2020
R2#configure terminal
Configuramos R2 como un maestro NTP. R2(config)#ntp master 5
R1#configure terminal
Configuramos R1 como un cliente NTP. R1(config)#ntp server
172.16.1.2
R1(config)#ntp update-
calendar
Configuramos R1 para update de calendario. R1(config)#end
R1#show ntp
Validamo la configuracion de NTP en R1. associations
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2.7 Parte 7 configuracion y validacion de lista de acceso ACL

2.71 Paso 1 restringir acceso a vty en r2

Realizamos la configuracion de una lista de acceso con el respectivo nombre
para que solo r1 establezca una conexién con r2 asignado una ACL y permisos de
acceso mediante telnet con nombre a las lineas VTY validando el funcionamiento.

Tabla 32. Configurar Las Listas (ACL)

Tarea Especificacion

R2#configure terminal

R2(config)#ip access-list
standard ADMIN-MGT
R2(config-std-
nacl)#permit host

Configuramos lista de acceso con nombre para permitir | 172.16.1.1
que solo R1 establezca una conexion Telnet con R2 R2(config-std-nacl)#exit

Aplicamos ACL con nombre a las lineas VTY R2(config)#line vty 0 15

R2(config-line)#access-
class ADMIN-MGT in

R2(config-
line)#transport input
Permitimos acceso a las lineas de VTY telnet
Validamos que ACL funcione correctamente R1#telnet 172.16.1.2

Verificamos que la ACL funcione como se espera

Figura 36. Verificar que la ACL funcione como se espera
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2.7.2 Paso 2 verificar el comando CLI para mostrar informacion

Validamos con algunos comando CLI la informacion de r2 en donde mostramos
las coincidencias recibidas por una lista de acceso desde la ultima vez que se
restablecid, con qué comando se muestran las traducciones NAT y que comando
se utiliza para eliminar las traducciones de NAT dinamicas.

Tabla 33. Comandos CLI

Descripcion

Comando

Mostrar las coincidencias
recibidas por una lista de acceso
desde la ultima vez que se
restablecié

R2# show access-list
R2# show ip access-list

Restablecer los contadores de
una lista de acceso

R2#clear access-list counters

¢ Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

R2#show ip interface

¢,Con qué comando se muestran
las traducciones NAT?

R2#show ip nat translations
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¢ Qué comando se utiliza para
eliminar las traducciones de NAT
dinamicas?

R2#clear ip nat translation *

Figura 37. Comando show access-list

Fuente: Autor
Figura 38. Comando show ip interface

@¢f7QaaQaaQaoE BFEE
ALl

EiERS0ri @
Q@@ /s me

209.165.200.238
2001:0BBACAD:A:38

Servidor De Inter?

172.16.1.0030
2001DB8ACAD:1: /64

LEONARDO GM -UNAD oser

sz1a

Troncal

192.168.992

&9 r/;
' (-2

209.165.200.232128
2001:DBEACAD:AES

Servidor et
10.10.10.10/32

172,162,050
2001:0B8ACAD2:/64

192.168.90.3

Fuente: Autor

67

Lo&:192.168.4.024.
Los:192.188.5.024.
Lo6:192.168.6.0/24.
LoT:2001:DBE:ACAD:3:

=3

£27p.m.
10/12/2020

827

o 0 pit - x
?
L B/ me ¢ SR
CE D (| Physical) 455 ®r - o X
209.165.200.20229 ~
200 185 200238 2001:D8E-ACAD:A S Prysical  Config _CLI_ Attrbutes
2001 DBBACAD A3 -_—
Servicor ieb 105 Command Lne terface
Servidor De ner
AT Se prohbe el acceso no autorizado! ~
User Access Verificavion
172162010
172161000 ot DR ACADZ ok Passuoza
2001 DBBACAD:1: 154
> aecenable
& A Lottoiesson|  |Passvor
LEONARDO GH -UNAD. ospF U9 osimieeson| |Raesmew access-iise
1 s iseon | eandara 12 sccess 1ase 1
Ors 10 permic 152.162.21.0 0.0.0.255
8021a Lo7:2001:DB8:AC 20 permit 152.1€8.23.0 0.0.0.255
B © 1520160.4.0 0.0.3.2
Troncal Standard IP access list ADMIN-MGT
10 permic host 172.16.1.1
TR TR R2¢show ip access-list
Standard 10 access list 1
10 permic 152.168.21.0 0.0.0.255
20 pemmit 152.1€3.23.0 0.0.0.255
20 permic 152.168.4-0 0.0.3.255
) Standard 17 access list ADGNAGT
10 permic host 172.16.1.1
PC-A pC-C 228 Z
DHeP oHeP v
< G to ext CL focus cony Pasie b
e m &d
> New Delete
Toggle FDU List Window

[l

PR

Piysical  Confg _CLI_ Atrbutes

105 Command Line nterface

Fast suitching curbo ve

milticast fast switching is disabled

is disabled

CirtsF5to ext CLI focus.

Ooe

Paste

)

New

Scenariod <
Dekete

Toggle PDU List Window

Type-cowr

et

=3

7

9p.

wme B




CONCLUSIONES

En diplomado de profundizacion CISCO se logré conocer las configuraciones vy
funciones que requiere un router y switch para tener una correcta administracion en
una red donde en el escenario 1 se aplicaron las configuraciones basicas y
direccionamiento ipv4 e ipv6 y se logr6 comprender como se realiza la
administracion de seguridad en cada uno de los switch y router, entre cada una de
las VLAN vy su enrutamiento DHCP. En el escenario 2 se aplicaron los
enrutamientos OSPF, protocolos y VLAN e implementacion NAT de los diferentes
dispositivos, configuracién de servidor web y las lista de control ACL y el protocolo

NTP, para la implementacion de politicas de seguridad y acceso.

En cuanto a la solucion de los ejercicios propuestos en el diplomado de
profundizacion CISCO CCNA, se desarrollaron en totalidad cumpliendo con el paso
a paso de los puntos propuestos mediante el software de simulacion Packet Tracer,
validando fallas y verificacion de conectividad entre los diferentes dispositivos,

analizando cada uno de los protocolos y métricas de enrutamiento en la red.
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ANEXOS

ANEXO 1

Enlace de descarga de archivo de simulaciéon del escenario 1 disefiado en
packet tracer:

https://drive.google.com/drive/folders/ 1kF5-tPOFB-hE 1 zpk-
x8mfxG0ane3cUhi?usp=sharing

ANEXO 2

Enlace de descarga de archivo de simulacion del escenario 2 disefiado en
packet tracer:

https://drive.google.com/drive/folders/1lsn-
iINDOFZ1SRIrKO 1k4aFxUB80n61f?usp=sharing

ANEXO 3

Articulo
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Resumen

En el desarrollo del escenario uno se disefia y se
configura una red pequeiia en el software de
simulacion packet tracer y se realizan las
configuraciones basicas 'y protocolos de
enrutamientos entre VLAN, DHCP y EtherChannel
para cada uno de los diferentes dispositivos para las
redes LAN mediante el modelo de referencia OSI. Los
router y switch estin disefiados para que en la
configuracion se admita conectividad tanto por ipv4
como por ipv6 ya que las direcciones ipv4 estan
agotadas conel avancede la tecnologiay el internet
de las cosas haciendo que cada dia mas personas
utilicen mas aparatos electronicos y estén conectados
a INTERNET. En el escenario se muestran que los
resultados son claves y fundamentales ya que se estos
dispositivos admiten la actualizacion de este protocolo
IP en pro de un mejor funcionamiento de la red LAN.
Es de gran importancia realizar una correcta
administracion de la red por medio de estas
actualizacionesy configuraciones de seguridad para
que podamos contar con redes mas segurasy estables,
garantizando asi una mejor conexion.

Palabras clave: (ipv6, router, switch, vlan, dhcp,
EtherChannel, LAN)

Abstract:

In the development ofscenario one, a small network is
designed and configured in the packet tracer
simulation software and the basic configurations and
routing protocols between VLAN, DHCP and
EtherChannel areindicated for each of the different
devices for the LAN networks through the OSI
reference model. Routers and switches are designed
so that the configuration supports bothipv4 andipv6
connectivity sinceipv4 addresses are exhausted with
the advancement of technology and the internet of

things, causing moreand morepeopleto use an
electronicdevice and areconnected to the
INTERNET. The scenario shows thatthe results are
key and fundamental since these devices supportthe
update

of this IP protocolin favorof a better functioning of
the LAN network. It is of greatimportanceto carry
outa

correctadministration of the network through these
updates and security configurations so that we can
have more secure and stable networks, thus
guaranteeing a better connection.

Keywords: (ipv6, router, switch, vlan, dhcp,
EtherChannel, LAN)

I. Introduccion

El disefio y configuracion de la topologia de red se
realiza medianteel software de simulacion packettracer
donde se utilizan los siguientes dispositivos. Un router
conreferencia [1] Cisco 2911 que ofreceun servicio de
aplicaciones, voz, videoy datos altamente segurosy dos
switches [2] Cisco Catalyst 3560-X Series los cuales
soportan una base IPy servicios IP y cuentan con un
nuevo conjunto de funciones LAN Base,accesoa Capa?2
y 3 funciones de servicios [P avanzado y conmutacion
Layer3 dondesoporta (IPv4 e IPv6). También se utilizan
dos equipos de computo. Una vez conectados los
dispositivos correctos se procede a cargar la plantilla sdm
preferen los switch para que soporten [Pv6.

También debemos tener presente que elroutery los
switch se deben administrar de formasegura,
configurando el enrutamiento entre [3] VLAN mediante
el envio de trafico de una VLAN a otra. Para que estas
puedanestablecer comunicacion entre ellas deben ser
necesarios los servicios de un router. Para esto se
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establecen Subinterfaces FastEthernet, encapsulacion y
direccion IP correspondiente de manera que cadaunade
estas pertenezca a unvlandeterminada.

Muchas veces es necesario agrupar usuarios dela misma
Vlan que se encuentranubicadosen diferentes zonas,
para estableceruna comunicacionlos switches utilizan
un enlace troncal. Para que los switches envien
informacién sobre las vlan que tienen configuradas a
través de enlaces troncales y en algunas ocasiones utilizar
el [4] EtherChannel para sumar la velocidad de cada
puerto fisicopara obtenerun enlace troncal o ancho de
banda dealta velocidad.

[S]JEl DHCP permite asignar automaticamente
direcciones IP reutilizables a clientes asignando
direccionamientoa los hostde un rango preconfigurado.
Con[6]elport-security creamos una politica de seguridad
de capa 2, para evitar conexiones no deseadas a los
equipos host o puertos. La activacion de Port Security se
debe realizar a nivel de interfaz y para ello debemos
deshabilitar el modo auto que viene configurado por
defectoen todos los puertosde unswitch y configurar
estos puertos como [7] access que permite pasar solo una
Vlan, los paquetes no van etiquetados, y por lo general se
usa para conectar dispositivos finales y trunk que permite
manegjar el traficode distintas Vlanen un mismo puerto,
que cadapaqueteira etiquetado y cuandose envie a una
vlan se podrd resolver correctamente. Este tipo de
configuracion se usa para interconectar distintos tipos de
equipos de red, comopuedenser2 switchesen la red. Se
desarrollo esta actividad de una manera completa,
validando fallasy verificacion de conectividad entre los
diferentes dispositivos, analizando cada uno de los
protocolosy métricas de enrutamiento en la red.

IIMETODOLOGIA

Este trabajo se desarrolla mediante la investigacion
aplicaday se emplea un modelo parapoder probar la
conectividad tanto de IPv4 como de IPv6 entre todos
los dispositivos dela [8]topologia de red que sabemos
quees la querealiza la (interconexion de nodos). La
investigacion estd disefiada para  verificar
metodicamentela conectividad con cada dispositivo de
la red y dondese puedantomarlas medidas correctivas
para establecerla conectividad siesta presenta alguna
falla con algin dispositivo o equipos host. Estas
conexiones entre dispositivos se realizan con un tipo
de cable de cobre de partrenzadoparared de area local
llamadoen el simuladorde packettracer [9] Copper

straight-through (LAN)uso paraelque losconectores
RJ-45 en cada extremo. Esidénticoalcrucedelcable ,
exceptoque en este tltimo los alambresen elcable se
cruzande manera queelrecibirpernos de la sefialen el
conector en un extremo estan conectadosa los pernos
de la sefial de transmision en el conector en el otro
extremo.

Esta validacion de conectividad se realiza por el
comando pingPara comprobar la disponibilidad de un
ordenador, [10]Ping que envia, en la configuracion
estandar, cuatropaquetes de solicitudde eco ICMP de
32 bytes donde esteprotocolosirve paraintercambiar
informaciony avisos de erroren redes [Pv4. [11]Para
las redes de ordenadores basadas en IPv6, esta
disponible el protocolo sucesor ICMPv6 que debe
estar completamente incorporada en todas las
implementaciones y nodos [Pv6.

Algo clave essaberqueel[12] método experimental
nos ayuda para la recoleccion de datos en el cual se
comparan las mediciones y estos se evidencia en el
objetivode este escenario quees validarque todos los
dispositivos puedan conectarse a todos losrecursos de
red de una manera correcta y rapida.

Como sabemos los routery switch estan disefiados para
mantener una comunicacidonalnivelde la capa2,capa
3 y capa 4 del modelo [13] OSI para mantener una
correcta conectividad y administracion de dichos
dispositivos en nuestra topologia para que estos utilicen
DHCP para IPv4 y se asigne estaticamente las
direcciones IPv6 y se utilice también el Link Local.

Sabemos quenuestra plantilla [14] SDM funciona con
el protocolo IPv6 ya que ayuda al conmutador a
administrar la asignacion de recursos de cada
caracteristica. Hayalgunas caracteristicas que estan
deshabilitadas en la plantilla predeterminada. Entonces,
si queremos trabajar con estas caracteristicas, debemos
habilitarlas desdela interfaz de linea de comandos [15]
(CLI) de Cisco IOS que es la interfaz de usuario
principal que se utiliza para configurar, monitorear y
mantener los dispositivos de Cisco. Esta interfaz de
permite ejecutar directa y simplemente comandos de
Cisco I10S, ya sea usando una consola o terminal de
enrutador, o usando métodos deacceso remoto.



[T RESULTADOS

En esta topologia de red se indican una serie de
configuraciones para lo dispositivos de red las cuales s
deben realizar en cada equipo para obtener los
resultados de conectividad deseados en cada uno de los
dispositivos.

Figura 1. Simulacionde escenario 1
CISCO\prueba de habilidades\Escenario 1.pkt
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Para la verificacionde la conexionen cadauno de los
dispositivos de indican una serie de configuraciones a

realizaren cada dispositivo como los son los nombres
cadaunadelas VLAN.

Tabla 1. Nombres de vlan

VLAN | Nombredela VLAN
2 Bikes

3 Trikes

4 Management

5 Parking

6 Native

Luego tenemos la tabla de direcciones para cada
dispositivo.

Tabla 2. Asignacionde direcciones.

Puerta de
Dispositivo/ DireccionIP/ enlace
interfaz Prefijo predeterminada
R1G0/0/1.2 | 10.19.8.1/26 No corresponde
2001:db8:acad:a::1 | No corresponde
/64
R1G0/0/1.3 | 10.19.8.65/27 No corresponde
2001:db8:acad:b::1 | No corresponde
/64
R1G0/0/1.4 | 10.19.8.97/29 No corresponde
2001:db8:acad:c::1 | No corresponde
/64
R1GO0/0/1.6 | No corresponde No corresponde
R1
LoopbackO 209.165.201.1/27 No corresponde
2001:db8:acad:209: | No corresponde
:1/64
S1 VLAN 4 10.19.8.98/29 10.19.8.97
2001:db8:acad:c::98 | No corresponde
/64
fe80::98 No corresponde
S2 VLAN 4 10.19.8.99/29 10.19.8.97
2001:db8:acad:c::99
/64 No corresponde
fe80::99 No corresponde
DHCPpara
puertade enlace
PC-ANIC Direccion DHCP predeterminada
para IPv4 IPv4
2001:db8:acad:a::50 | fe80::1
/64
DHCPpara
PC-B NIC puertade enlace
DHCPpara predeterminada
direccion IPv4 IPv4
2001:db8:acad:b: :50 | fe80::1
/64

Para una correcta administracion de estos dispositivos
es clave la configuraciones y seguridad en cada equip o
con asignacion de contrasefia cifrada en modo EXECy



alpuerto de consola para queninguna persona pueda
realizar conexiones e ingresar facilmente. Es
importante configurar elinicio de sesionen las lineas
VTY parapoderaccedera nuestros dispositivo a través
de Telnet, pero esto solo aceptando y habilitando el
routeripv6 y cadaunade las interfaces. Se genera una
clave de cifrado RSA para una mayor seguridad en
nuestros equipos.

Por otro lado, para poder diferenciar cada uno de
nuestros equipos asignamos nombre y se ingresana un
dominio.

Figura 2. Configuracion dispositivo
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Son creadaslas VLANYy se crean troncos queutilicen
la VLAN nativa y se configuran cada una de las
interfaces. También se crea un grupo de puertos
EtherChannel y los puertos de acceso de host y la
seguridad en los puertos de acceso a direcciones MAC
y se protegen las interfaces o puertos no utilizadasy se
asignana determinada VLAN.

Figura 3. Creacion VLAN
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Para poder asegurar una correcta administracion de
nuestra topologia de red LAN debemos validar las
configuraciones en cada uno de nuestros dispositivos
para ellos utilizamos nuestro comando de ping para
validar la conectividad IPv4 e IPv6 entre todos los
dispositivos de nuestra red. Algo positivo en la
configuracion dela red es que todos los pingentre los
diferentes dispositivos respondieron satisfactoriamente
para lograrla configuraciontotal de en la topologia de
red.

Realizamos la respectiva verificacion de conectividad
mediante ping desde nuestro PC-A HaciaR1 -
10.19.8.65

Figura 4. Ping desde PC-AHaciaR1-10.19.8.65

Realizamos la respectiva verificacion de conectividad
mediante ping desde PC-A HaciaR1 -2001:db8:acad:b:
.1

Figura 5.Ping desde PC-AHaciaR1-2001:db8:acad:b:
:1



configuraciones bdasicas para cada uno de los
dispositivos y direccionamiento ipv4d y ipv6,
enrutamientos de los protocolosy VLANy se realizé
pingde conectividad entre cada uno, para una correcta

Realizamos la respectiva verificacion de conectividad
mediante ping desde PC-AHaciaR1-10.19.8.97

Figura 6.Ping desde PC-AHaciaR1-10.19.8.97
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Realizamos la respectiva verificacion de conectividad
mediante ping desde PC-B HaciaR1—-209.165.201.1

Figura 7.Ping desde PC-B HaciaR1-209.165.201.1

I'VCONCLUSIONES

En cuanto a la solucion la topologia de red del
escenario 1 mediante la simulacion en packettracer se
desarroll6 en totalidad cumpliendo conelpasoa paso
de los puntos propuestos, en donde se aplicaron las

administraciony seguridad enla red .

[4]
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