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GLOSARIO

VLAN: (Redes de area local virtual) son redes l6gicas independientes dentro de una
misma red fisica.

DHCP: Es un protocolo de configuracion dinamica el cual un servidor DHCP asigna
dindmicamente una direccion IP, mascara de red y Gateway predeterminado a un
host.

OSPF: Es un protocolo de enrutamiento sin clase que utiliza el concepto de areas
para realizar la escalabilidad, desarrollado como reemplazo del protocolo de routing
vector distancia RIP.

EtherChannel: Es una tecnologia que permite que dos o mas puertos fisicos se
combinen en un puerto l6gico que proporciona alta disponibilidad y mayor ancho de
banda.

Loopback: Es una interfaz I6gica interna del router. Y no se asigna a ningun puerto
fisico y siempre esta activa



RESUMEN

En este trabajo de prueba de habilidades de CISCO se presentara el desarrollo de
dos escenarios de entornos de red corporativos donde se analizan y se aplican las
soluciones en base a los conceptos adquiridos durante las actividades de laboratorio
en el diplomado de profundizacion CCNA, teniendo en cuenta las topologias de los
escenarios se configuran los dispositivos de red, Router y Switch dando solucion a
los requerimientos de cada uno de los puntos. También se aplicaran los protocolos
de comunicacién y enrutamiento necesarios para su buen funcionamiento y se
simulardn los escenarios en Packet Tracer para verificar su conectividad y la
seguridad de la red.

Palabras Clave: CISCO, CCNA, Enrutamiento, Conectividad
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ABSTRACT

In this CISCO skills test work, the development of two scenarios of corporate network
environments will be presented where solutions are analyzed and applied based on
the concepts acquired during the laboratory activities in the CCNA deepening
diploma, taking into account the topologies of the scenarios are configured the
network devices, Router and Switch giving solution to the requirements of each of
the points. The communication and routing protocols necessary for its proper
operation will also be applied and the scenarios will be simulated in Packet Tracer
to verify its connectivity and the security of the network.

Keywords: CISCO, CCNA, Routing, Connectivity
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INTRODUCCION

Para esta actividad Pruebas de habilidades del diplomado de profundizacién Cisco,
se realizarad dos escenarios, los cuales se deben desarrollar y simular en packet
tracer, estos dos escenarios tienen como objetivo la adquisicion de habilidades para

el acceso y configuracion de switch y router.

En el escenario 1 se aplicara los conceptos visto durante los cursos CCNA1
introduccién a las redes y configurar una red para que admita conectividad IPv4 e
IPv6, seguridad de switch y router, aplicacion de EtherChannel en la conexién entre

switch para aumentar el ancho de banda y mejorar su disponibilidad.

Escenario 2 se aplicara los conceptos vistos en CCNA 2 Routing and Switching, se
configurar el protocolo de routing dinaAmico OSPF para mejora la escalabilidad de la
red, se configura protocolo de configuracion de hosts dinamicos (DHCP) para para
ahorrar tiempo de gestion de red, la traduccion de direcciones de red dinamicas y
estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red

(NTP) servidor/cliente para resistir los efectos de latencia variable.

12



OBJETIVO GENERAL

Analizar y configurar los dispositivos de red de los escenarios 1 y 2 aplicando los
conocimientos adquiridos durante el diplomado de profundizacion CCNA. Dando
solucion a los requerimientos de enrutamiento y conectividad de la red.

OBJETIVOS ESPECIFICOS

e Realizar el analisis y la configuracion necesaria para desarrollar los
escenarios de la prueba de facilidades.

e Simular los escenarios propuestos en programa Packet Tracer

e Configurar e interconectar los diferentes dispositivos que hacen parte de la
topologia de red de los escenarios y que admitan enrutamiento de IPV4 e
IPv6

e Comprobar el funcionamiento de la red de los escenarios propuestos

e Realizar enlaces troncales Vlan aplicando LACP para controlar los enlaces
en forma de EtherChannel para incrementar el ancho de banda y el
mejoramiento de la disponibilidad.

13



Escenario 1

Figura 1. Topologia Escenario 1

G0/0/1

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

Figura 2. Topologia creada Escenario 1

!
N

3

‘»

?: — :$
Multilaye] Sw itch1 Multiayey Sw itch2

e

PC-A PC-B

Fuente: Autor

En la siguiente topologia se escogio los switch 3560 de 24 puertos ya que en el
escenario se solicita que se admitan conectividad IPv4 como IPv6 capa 3
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Tabla 1. Vlan escenario 1

VLAN

Nombre de la VLAN

Bikes

Trikes

Management

Parking

o | Ol AW N

Native

Tabla 2. Direccionamiento IPv4 IPv6 del escenario 1

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 GO0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1 GO0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.19.8.99 /29 10.19.8.97

2001:db8:acad:c: :99 /64

No corresponde

fe80: :99

No corresponde
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Puerta de enlace
Dispositivo / interfaz Direccion IP / Prefijo predeterminada
DHCP para puerta de
PC-A NIC enlace predeterminada
Direccion DHCP para IPv4 IPv4
2001:db8:acad:a: :50 /64 fe80::1
DHCP para puerta de
PC-B NIC enlace predeterminada
DHCP para direccion IPv4 IPv4
2001:db8:acad:b: :50 /64 fe80::1

Parte 1 Inicializar y Recargar y Configurar aspectos basicos de los dispositivos
Paso 1 Inicializar y volver a cargar el router y el switch

Antes de configurar el Router y Switch se debe inicializar y recargar los equipos y
configurar la tabla SDM en los Switch para que admita IPv4 e IPv6 como se muestra
en la tabla 3.

Tabla 3. Comandos inicializar y recargar Router y Switch escenario 1

Tarea Comando de IOS

Router > enable
Eliminar el archivo del Router | Router # erase startup-config

Volver a cargar el routers Router # reload

Eliminar el archivo startup-config
de todos los switches y eliminar | switch > enable
la base de datos de VLAN Switch # delete vlan.dat
anterior Switch # erase startup-config

Volver a cargar ambos switches | Switch # reload

Configure la plantilla SDM en los | syitch > enable
switch para que admita IPv6 Switch # config t
Switch(config)# sdm prefer dual-ipv4-and-ipv6 routing

16



Figura 3. Eliminar Archivo de Configuracion del Router 1

iSERdoraddsri aaaoE BFE ?

Router>en
Routerferase startup-config

Erasing the nvram filesystem will remove all
configuration Eiles! Continue? [confirm]

24F5 [OK]

swicte | |Erase of nvram: complete
iSYE—?-W_ElLCICK_[NIT: Initialized the
geometry of nvram

Router#

3560248 366/
raumiay el s e Mittayey

Crer o e U oo copr Paste

Fuente: Autor

Se elimina el archivo de configuracion de inicio de la NVRAM del Router 1, Se
accede al modo privilegiado con el comando enable, estando en el modo
privilegiado se le da el comando erase startup-config, le pregunta que si esta seguro
confirmar y se le da clic enter.

Figura 4. Cargar R1

D@l /s me @ S ®a — o0 x

geometry of nvram
Router#reload

Proceed with reload? [confirm]
1srjaz1 Initializing Hardware ...

System integrity status: 00000€10
v Rom image verified correctly

]

1

System Bootstrap, Version 15.4(3r)s5,
RELEASE SOFTWARE

Copyright (c) 1994-2015 by cisco Systems,
Inc.

5 3560§24P5
Mutiiayel Sw itcht mutiayedsw itcre

Current image running: Boot ROMO

CrtoF6 1o ext CLI focus comy paste

Fuente: Autor

Se carga el Router 1 con el comando reload y luego se le da enter y se omite dialogo
de configuracion inicial.
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Figura 5. Eliminar Archivo de Configuracion de Inicio del S1

¥ Muttilayer Switch1 - o X
EREOCrkh@acy QAQaQoBEES
CZo@X /s rme @ B

Physical)x 0, v:10

Physical  Config _CLI_ Aftrbutes,

105 Command Line Interface.

System flash directory:

File Length Name/status
3 8662192 c3560-advipservicesk9-mz.122-37.SEl.bin
2 28282 sigdef-category.zml
1 227537 sigdef-default.zml

sk

w

srfa21 [8918011 bytes used, 55098373 available, 64016384
total]
€3488K bytes of processor board System flash (Read/
Write)

—<—a

Switch#delete vlan.dat
Delete filename [vlan.dat]?
Delete flash:/vlan.dat? [confirm]
356(+24PS 3560§24PS $Error deleting flash:/vlan.dat (No such file or
Mutilayel Sw itch1 Wutiayefswicn2 | 451 cctory)

switcht#erase startup-config
Erasing the nvram filesystem will remove all
configuraticn files! Continue? [confirm]

[OK]
Q_‘ g_, Erase of nvram: complete
PC-PT PC-PT $5YS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
PC-A PCB Switch# v v

Ctri=F6 to exit CLI focus. Copy.

)
o B

Fuente: Autor

Para eliminar el archivo de configuracion se accede a modo privilegiado de S1y se
borra el archivo vlan.dat y luego se elimina el archivo de configuracion de a NVRAM
con el comando erase startup-config.

Figura 6. Recargar Switch 1

® Muttilayer Switch1 - [u] X

Ay Physical  Config _CLI_ Afributes
ry

Pegar o N Estlos  Edicién 105 Command Line nerface
- ¥ A-T-A-na- K8 SR - - =
. Erase of nvram: complete
Portapapeles Fuente 5 Pérrafo 5 Estilos & N PO,
~In 5 S T Y Y TN PYW YN PN PYW R O I T %S‘_ls#ﬂwﬁBLOCKﬁINIT. Initialized the geometry of nvram
Switch#reload

Proceed with reload? [confirm]

R Fuente: Eliminacion del archive de configuracion de inicio del $1 |C3560 Boot Loader (C3560-HBOOT-M) Version 12.2(25r)SEC,

? Para eliminar el archivo de configuracién se accede a modo privilegiado de § R}_ELEASE SOFTWARE (fcd) .

~ seborra el archivo vian.dat y luego se elimina el archivo de configuracion de| |C1sco WS-C3560-24PS (PowerPC405) processor (revision

B NVRAM con el comando erase startup.config. P0) with 122880K/8184K bytes of memory.

; . = 3560-24PS starting...

7| Base ethernet MAC Address: 00DO.BAOA.2BEO

& Xmodem file system is available.

i Initializing Flash...

g flashfs[0]: 3 files, 0 directories

- flashfs[0]: 0 orphaned files, 0 orphaned directories

a flashfs[0]: Total bytes: 64016384

7| flashfs[0]: Bytes used: 8918011

9 flashfs[0]: Bytes available: 55098373

- flashfs[0]: flashfs fsck took 1 seconds.

E ...done Initializing Flash.

] Boot sector Filesystem (bs:) installed, fsid: 3

a Parameter Block Filesystem (pb:) installed, fsid: 4

B Fuente: Recargar switch 1 CHeFS o et CLfocus cony Paste S |'

] Se recarga el Switch, 1 con el comando reload. imulation
OTop

2239

02/10/2020 B

Fuente: Autor

Se recarga el Switch 1 con el comando reload.
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Figura 7. Configuracion Planilla SDM de Switch 1

v
¥ Mutilayer Switch - o x

BENB0LA AT QRA0E BRE . 0w o e ?
D@ g/ rme g =] - 05 Command Line béerface
S e T -

‘ Des on filename [startup-config]?
] configuration...

reload? [confirm]
r (C3560-HBOOT-M) Version 12.2(25r)SEC,

Fuente: Autor

En modo privilegiado se accede a configuracion terminal, se le da comando sdm
prefer dual-ipv4-and-ipv6 routing. Se copia los cambios con el comando copy run
start y luego se recarga con el comando reload.

Paso 1 Configurar R1

Para la configuracion del Router 1 se realizara las siguientes configuraciones como
se muestra en la tabla 4. donde procedemos a desactivar la busqueda DNS,
generamos el nombre al router, se crea un dominio, se establecen las contrasefias
cifrada para el modo privilegiado, se configura contrasefia de acceso a consola, se
establece una longitud minima para la contrasefia, se crear un usuario
administrativo en la base de datos local, se configurar el inicio de sesion en las
lineas VTY para que use la base de datos local, se configurar lineas VTY solo
aceptando conexiones SSH, se Cifran las contrasefias de texto no cifrado, se
Configura un MOTD Banner, se habilita el routing IPv6, se configurar la interfaz
GO0/0/1 y subinterfaces, se configura la interfaz LoopbackO y se genera la clave de
cifrado RSA.
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Tabla 4. Comandos configuracién Bésica de Router 1

Tarea

Especificacion

Desactivar la busqueda DNS

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#

Nombre del router

Router>enable

Router# configure terminal
Router(config)#hostname R1
R1(config)#

Nombre de dominio

R1>enable
R1#configure terminal
R1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

R1> enable

R1# configure terminal

R1(config)# enable secret ciscoenpass
R1(config)#

Contrasefa de acceso a la consola

R1> enable

R1# configure terminal

R1(config)# line console 0
R1(config-line)# password ciscoconpass
R1(config-line)# login

R1(config-line)# exit

R1(config)#

Establecer la longitud minima para
las contrasenas

R1#configure terminal
R1(config)#security passwords min-length 10

Crear un usuario administrativo en la
base de datos local

R1#configure terminal
R1(config)#username admin password
adminlpass

R1(config)#

Configurar el inicio de sesién en las
lineas VTY para que use la base de
datos local

R1#configure terminal
R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit
R1(config)#

Configurar VTY solo aceptando SSH

R1(config)#line vty 0 4
R1(config-line)#exec-timeout 10
R1(config-line)#transport input ssh
R1(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

R1(config)#service password-encryption
R1(config)#exit
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Tarea

Especificacion

Configure un MOTD Banner

R1# configure terminal

R1(config)# banner motd "This is a secure
system. Authorized Access Only!"
R1(config)# exit

Habilitar el routing IPv6

R1# configure terminal
R1(config)# ipv6 unicast-routing
R1(config)# exit

Configurar interfaz GO/0/1 y
subinterfaces

R1#config terminal
R1(config)#interface gigabitEthernet 0/0/1.2
R1(config-subif)#encapsulation dot1Q 2

R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 address 2001:db8:acad:a:
:1/64

R1(config-subif)#ipv6 address fe80::1 link-local
R1(confiig-subif)#description vlian 2
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/0/1.3
R1(config-subif)#encapsulation dot1Q 3

R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 address 2001:db8:acad:b:
:1/64

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#description vian3
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/0/1.4
R1(config-subif)#encapsulation dot1Q 4

R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address 2001:db8:acad:c:
:1/64

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#description vian4
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/0/1
R1(config-if)#no shutdown
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Tarea

Especificacion

Configure el LoopbackO interface

R1#configure terminal

R1(config)#interface loopback 0
R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)# ipv6 address 2001:db8:acad:209:
:1/64

R1(config-if)#ipv6 address fe80::1 link-local

Generar una clave de cifrado RSA

R1(config)#crypto key generate rsa

Chose the size of the key modulus in the range of
360 to 2048 for your general purpose key.
Choosing a key modulus greater than 512 may
take a few minutes.

How many bits in the modulus [512]:1024

Figura 8. Configuracion del Router 1
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Fuente: Autor

Se verifica las configuraciones en el router 1 con el comando show run.

Paso 2 Configure S1y S2.

Para la configuracion de los switchs se realizara las siguientes configuraciones

como se muestra en la tabla 5. donde procedemos a desactivar la busqueda DNS,

generamos el nombre al Switch, se crea un dominio, se establecen las contrasefias

cifrada para el modo privilegiado, se configura contrasefia de acceso a consola, se

crear un usuario administrativo en la base de datos local, se configurar el inicio de

sesién en las lineas VTY para que use la base de datos local, se configurar lineas
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VTY solo aceptando conexiones SSH, se Cifran las contrasefias de texto no cifrado,

se Configura un MOTD Banner, se genera la clave de cifrado RSA, se configura la

interfaz de administracion (SVI) y configuracion de Gateway predeterminado.

Tabla 5. Configuracion de S1y S2

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#

Nombre del switch

switch>enable

switch# configure terminal
switch(config)#hostname S1
S1(config)#

Nombre de dominio

Sl1>enable
Si1#configure terminal

S1(config)#ip domain-name ccna-
lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

S1> enable

S1# configure terminal

S1(config)# enable secret ciscoenpass
S1(config)#

Contrasefia de acceso a la consola

S1> enable

S1# configure terminal

S1(config)# line console 0
S1(config-line)# password ciscoconpass
S1(config-line)# login

S1(config-line)# exit

S1(config)#

Crear un usuario administrativo en la base
de datos local

S1#configure terminal

S1(config)#username admin password
adminlpass

S1(config)#

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local

Sl1#configure terminal
S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#exit
S1(config)#
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Tarea

Especificacion

Configurar las lineas VTY para que acepten

Unicamente las conexiones SSH

S1(config)#line vty 0 4
S1(config-line)#exec-timeout 10
S1(config-line)#transport input ssh
S1(config-line)#exit

Cifrar las contrasefas de texto no cifrado

S1(config)#service password-encryption
S1(config)#exit

Configurar un MOTD Banner

S1# configure terminal

S1(config)# banner motd "This is a
secure system. Authorized Access
Only!"

S1(config)# exit

Generar una clave de cifrado RSA

S1(config)#crypto key generate rsa
Chose the size of the key modulus in the
range of 360 to 2048 for your general
purpose key. Choosing a key modulus
greater than 512 may take a few
minutes.

How many bits in the modulus
[612]:1024

Configurar la interfaz de administraci
(SVI)

on

Si1#configure terminal
S1(config)#interface vlan 4
S1(config-vlan)#ip address 10.19.8.98
255.255.255.248
S1(config-vlan)#ipv6 address
2001:db8:acad:c: :98 /64
S1(config-vlan)#ipv6 address fe80::98
link-local

S1(config)#ipv6 route ::/0
2001:db8:acad:c::1

S2#configure terminal
S2(config)#interface vlan 4
S2(config-vlan)#ip address 10.19.8.99
255.255.255.248
S2(config-vlan)#ipv6 address
2001:db8:acad:c: :99/64
S2(config-vlan)#ipv6 address fe80::99
link-local

S2(config)#ipv6 route ::/0
2001:db8:acad:c::1

Configuracion del gateway predeterminado

S1#configure terminal
S1(config)#ip default-gateway 10.19.8.97
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Figura 9. Configuracion de Switch 1
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Fuente: Autor
Se verifica las configuraciones realizadas en el Switch 1 con el comando show run

Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 1 Configurar S1

Para la configuracion de la infraestructura de red (VLAN, Trunking, EtherChannel)
del Switch 1 se realizan las configuraciones como se muestra en la tabla 6. se
precede a crear las Vlan, se crean troncos 802.1Q que utilicen la VLAN 6 nativa, se
Crea un grupo de puertos EtherChannel de Capa 2 que use interfaces FO/1 y F0/2,
se Configura el puerto de acceso de host para VLAN 2, se configura la seguridad

del puerto en los puertos de acceso y se protegen las interfaces no utilizadas.
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Tabla 6. Configuracion de la infraestructura de red en S1(Vlan, Trunking, Etherchannel)

Tarea

Especificacion

Crear VLAN

S1(config)#vlan 2
S1(config-vlan)#name vianBikes
S1(config-vlan)#exit

S1(config)#vlan 3
S1(config-vlan)#name vianTrikes
S1(config-vlan)#exit

S1(config)#vlan 4
S1(config-vlan)#name vlanManagement
S1(config-vlan)#exit

S1(config)#vlan 5
S1(config-vlan)#name vlanParking
S1(config-vlan)#exit

S1(config)#vlan 6
S1(config-vlan)#name vlanNative
S1(config-vlan)#exit

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

S1#configure terminal

S1(config)#interface range f0/1,f0/2,f0/5
S1(config-if-range)# switchport trunk
encapsulation dotlq

S1(config-if-range)# switchport mode trunk
S1(config-if-range)#switchport trunk allowed vian
6

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

S1#configure terminal

S1(config)#int range f0/1-2
S1(config-if-range)#channel-protocol lacp
S1(config-if-range)#channel-group 1 mode active

Configurar el puerto de acceso de
host para VLAN 2

Si1#configuere terminal

S1(config)#int f0/6
S1(config-if)#switchport mode access
S1(config-ify#switchport access vian 2

Configurar la seguridad del puerto en
los puertos de acceso

S1#configure terminal

S1(config)#int f0/6

S1(config-ify#switchport port-security
S1(config-if}#switchport port-security
Maximum 3

S1(config-if}#switchport port-security violation
shutdown

Proteja todas las interfaces no
utilizadas

S2#configure terminal

S2(config)#int range f0/3-4,f0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
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Figura 10. Configuracion de infraestructura de red en Switch 1
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Fuente: Autor
Se verifica que este configurado correctamente los pasos de la tabla 6 en Switchl

Paso 2 Configure el S2.

Para la configuracion de la infraestructura de red (VLAN, Trunking, EtherChannel)
del Switch 2 se realizan las configuraciones como se muestra en la tabla 7. se
precede a crear las Vlan, se crean troncos 802.1Q que utilicen la VLAN 6 nativa,
se Crea un grupo de puertos EtherChannel de Capa 2 que use interfaces FO/1y
FO0/2, se Configura el puerto de acceso de host para VLAN 3, se configura la
seguridad del puerto en los puertos de acceso y se protegen las interfaces no

utilizadas.

27



Tabla 7. Configuracion de la infraestructura de red en S2 (Vlan, Trunking, Etherchannel)

Tarea Especificacion

S2(config)#vlan 2
S2(config-vlan)#name vianBikes
S2(config-vlan)#exit

S2(config)#vlan 3
S2(config-vlan)#name vianTrikes
S2(config-vlan)#exit

S2(config)#vlan 4
Crear VLAN S2(config-vlan)#name vlanManagement
S2(config-vlan)#exit

S2(config)#vlan 5
S2(config-vlan)#name vlanParking
S2(config-vlan)#exit

S2(config)#vlan 6
S2(config-vlan)#name vlanNative
S2(config-vlan)#exit

S2#configure terminal
S2(config)#int range f0/1,f0/2

Crear troncos 802.1Q que utilicen la S2(config-if-range)# switchport trunk

VLAN 6 nativa encapsulation dotlq
S2(config-if-range)# switchport mode trunk

S2(config-if-range)#switchport trunk allowed
vlan 6

S2#configure terminal

Crear un grupo de puertos S2(config)#int range f0/1-2

EtherChannel de Capa 2 que use S2(config-if-range)#channel-protocol lacp

interfaces FO/1y F0/2 S2(config-if-range)#channel-group 1 mode

passive

S2#configure terminal

Configurar el puerto de acceso del host | S2(config)#int f0/18
para la VLAN 3 S2(config-if)#switchport mode access

S2(config-ify#switchport access vian 3

S2#configure terminal

_ ) S2(config)#int f0/18
Configure port-security en los access | S2(config-if)#switchport port-security
ports Maximum 3

S2 (config-if)#switchport port-security
violation shutdown
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Tarea Especificacion

Asegure todas las interfaces no S2#configure terminal

utilizadas. S2(config)#int range f0/3-17,f0/19-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5

Figura 11. Configuracion de infraestructura de red en Switch 2
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Fuente: Autor

Se verifica que este configurado correctamente los pasos de la tabla 6 en Switchl

Parte 3 Configurar soporte de host
Paso 1 Configure R1

Para la configuracién de soporte de host en Router 1 realizan los comandos como
se muestra en la tabla 8 se configura el default routing para crear ruta
predeterminada para IPv4 e IPv6 que dirijan el trafico a la interfaz LoopbackO, se
crea un grupo DHCP para la Vlan 2 con el nombre de dominio ccna-a.net y
compuesta por las ultimas 10 direcciones de red, se crea un grupo DHCP para la
Vlan 3 con el nombre de dominio ccna-b.net y compuesta por las ultimas 10

direcciones de red.
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Tabla 8. Configurar soporte de host en Router 1

Tarea Especificacion

Configure Default Routing R1#configure terminal
R1(config)#ip route ::/0 loopback 0

R1#configure terminal
R1(config)#ip dhcp pool ccna-a.net

Configurar IPv4 DHCP para

VLAN 2 R1(dhcp-config)#default-router 10.19.8.1

R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address 10.19.8.1
10.19.8.52

R1#configure terminal
R1(config)#ip dhcp pool ccna-b.net

Configurar DHCP IPv4 para

VLAN 3 R1(dhcp-config)#default-router 10.19.8.65

R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address 10.19.8.65
10.19.8.84

Figura 12. Configurar Soporte de host en R1
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Fuente: Autor

R1(dhcp-config)#network 10.19.8.0 255.255.255.192

R1(dhcp-config)#network 10.19.8.64 255.255.255.224

Se verifica la configuracion de los grupos DHCP y default Routing en router 1

Paso 2 Configurar los servidores
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Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el
comando ipconfig /all.

Tabla 9. Configuracion de red PC-A

PC-A Network Configuration
Descripcion PC-A
Direccion fisica 0000.0CEE.C951
Direccion IP 10.19.8.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1
Gateway predeterminado IPv6 FE80::1

Figura 13. Configuracion de red en PC-A
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Fuente: Autor

Se configura la IPv4 e IPv 6 en la PC-A
Tabla 10. Configuracion de red PC-B

Configuracion de red de PC-B

Descripcion PC-B
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Configuracion de red de PC-B

Direccion fisica 0001.6404.D7D2
Direccion IP 10.19.8.85
Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65
Gateway predeterminado IPv6 FE80::1

Figura 14. Configuracion de red en PC-B
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Fuente: Autor

Se configura la IPv4 e IPv 6 en la PC-B

Parte 4 Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red.

Tabla 11. Prueba de conectividad de red

de Resultados de
Desde A Internet Direccion IP ping
R1, GO/0/1.2 | Direccion 10.19.8.1 correcto
PC-A IPv6 2001:db8:acad:a: :1 correcto
R1, G0O/0/1.3 | Direccién 10.19.8.65 correcto
IPv6 2001:db8:acad:b: :1 correcto
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de

Resultados de

Desde A Internet Direccion IP ping
R1, G0/0/1.4 | Direccion 10.19.8.97 correcto
IPv6 2001:db8:acad:c: :1 correcto
S1, VLAN 4 | Direccion 10.19.8.98 correcto
IPV6 2001:db8:acad:c: :98 Correcto
S2, VLAN 4 Direccion 10.19.8.99. correcto
IPV6 2001:db8:acad:c: :99 Correcto
PC-B Direccion 10.19.8.85 Correcto
IPv6 2001:db8:acad:b: :50 Correcto
R1 Bucle 0 Direccion 209.165.201.1 Correcto
IPv6 2001:db8:acad:209: :1 Correcto
R1 Bucle 0 | Direccion 209.165.201.1 Correcto
IPv6 2001:db8:acad:209: :1 Correcto
R1, Correcto
GO0/0/1.2 Direccion 10.19.8.1
Correcto
IPv6 2001:db8:acad:a: :1
R1, Correcto
GO0/0/1.3 Direccion 10.19.8.65
PC-B Correcto
IPv6 2001:db8:acad:b: :1
R1, Correcto
GO0/0/1.4 Direccion 10.19.8.97
Correcto
IPv6 2001:db8:acad:c: :1
S1, VLAN 4 | Direccion 10.19.8.98 Correcto
IPV6 2001:db8:acad:c: :98 Correcto
S2, VLAN 4 | Direccion 10.19.8.99. Correcto
IPV6 2001:db8:acad:c: :99 Correcto
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Figura 15. Prueba de conectividad IPv4 e IPv6 desde PC-A a R1, G0/0/1.2
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Fuente: Autor
Se realiza ping desde la PC-A ala IPv4 10.19.8.1 y la IPv6 2001:db8:acad:a::1 de
R1, G0/0/1.2 comprobando su conexion.

Figura 16. Prueba de conectividad IPv4 e IPv6 entre PC-A'y R1 G0/0/1.3

Fuente: Autor
Se realiza ping desde la PC-A alalPv4 10.19.8.65 y a la IPv6 2001:DB8:ACAD:B::1
de R1 G0/0/1.3 comprobando su conexion.
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Figura 17. Prueba de conectividad IPv4 e IPv6 entre la PC-Ay R1, G0/0/1.4

Fuente: Autor
Se realiza ping desde la PC-A ala IPv4 10.19.8.97 y ala IPv6 2001:DB8:ACAD:C::1

de R1 G0/0/1.4 comprobando su conexion.

Figura 18. Prueba de conectividad IPv4 e IPv6 entre la PC-Ay S1, Vlan 4
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Fuente: Autor

Se realiza ping desde la PC-A a la IPv4 10.19.898 y a la IPv6
2001:DB8:ACAD:C::98 de S1, Vlan 4 comprobando su conexion.
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Figura 19. Prueba de conectividad IPv4 e IPv6 entre la PC-Ay S2, Vlan 4
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Fuente: Autor
Se realiza ping desde la PC-A a la IPv4 10.19.899 y a la IPv6

2001:DB8:ACAD:C::99 de S2, Vlan 4. comprobando su conexion.

Figura 20. Prueba de conectividad IPv4 e IPv6 entre la PC-Ay PC-B

Fuente: Autor
Se realiza ping desde la PC-A a la IPv4 10.19.885 y a la IPv6

2001:DB8:ACAD:B::50 de PC-B comprobando su conexion.
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Figura 21. Prueba de conectividad IPv4 e IPv6 entre la PC-A 'y Bucle 0

Fuente: Autor
Se realiza ping desde la PC-A a la IPv4 209.165.201.1 y a la IPv6

2001:DB8:ACAD:209::1 de Bucle 0 comprobando su conexion.

Figura 22. Prueba de conectividad IPv4 e IPv6 entre la PC-B y Bucle 0

Fuente: Autor

Se realiza ping desde la PC-B a la IPv4 209.165.201.1 y a la IPv6
2001:DB8:ACAD:209::1 de Bucle 0 comprobando su conexion.
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Figura 23. Prueba de conectividad IPv4 e IPv6 entre la PC-B y R1, G0/0/1.2

Fuente: Autor

Se realiza ping desde la PC-B a la IPv4 10.19.8.1 y la IPv6 2001:db8:acad:a::1 de
R1, G0/0/1.3 comprobando su conexion.

Figura 24. Prueba de conectividad IPv4 e IPv6 entre PC-B y R1 G0/0/1.3

Fuente: Autor
Se realiza ping desde la PC-B alalPv4 10.19.8.65 y ala IPv6 2001:DB8:ACAD:B::1
de R1 G0/0/1.3 comprobando su conexion.
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Figura 25. Prueba de conectividad IPv4 e IPv6 entre la PC-B y R1, G0/0/1.4

Fuente: Autor
Se realiza ping desde la PC-B ala IPv4 10.19.8.97 y ala IPv6 2001:DB8:ACAD:C::1

de R1 G0/0/1.4 comprobando su conexion.

Figura 26. Prueba de conectividad IPv4 e IPv6 entre la PC-B y S1, Vlan 4

Fuente: Autor
Se realiza ping desde la PC-B a la IPv4 10.19.898 y a la IPv6

2001:DB8:ACAD:C::98 de S1 Vlan 4 comprobando su conexion.
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Figura 27. Prueba de conectividad IPv4 e IPv6 entre la PC-B y S2, Vlan 4

Fuente: Autor
Se realiza ping desde la PC-B a la IPv4 10.19.899 y a la IPv6
2001:DB8:ACAD:C::99 de S2 Vlan 4 comprobando su conexion.
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Escenario 2

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dinamico OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la
traduccion de direcciones de red dindmicas y estaticas (NAT), listas de control
de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante
la evaluacion, probara y registrara la red mediante los comandos comunes de
CLI.

Figura 28. Topologia Escenario 2

Definiciones de VLAN
VLAN Direccién IPv4
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238 ™
2001:DB8:ACAD:A::38

209.165.200.232/29
G0/o 2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

En base a la topologia del escenario 2 se disefia tabla de direccionamiento
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Tabla 12. Direccionamiento de red Escenario 2

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 S0/0/0

172.16.1.1/30

No corresponde

2001:db8:acad:1: :1 /64

No corresponde

R1 G0/0/1.21

192.168.21.1/24

No corresponde

R1 G0/0/1.23

192.168.23.1/24

No corresponde

R1 G0/0/1.99

192.168.99.1/24

No corresponde

172.16.1.2/30

No corresponde

R2 S0/0/0 2001:DB8:ACAD:1::2/64 No corresponde
R2 S0/0/1 172.16.2.2/30 No corresponde
2001:DB8:ACAD:2::2/64 No corresponde
209.165.200.233/29 No corresponde
R2 GO/0
2001:DB8:ACAD:A::1/64 No corresponde
R2 LoO 10.10.10.10/32 No corresponde
R3 S0/0/1 172.16.2.1/30 10.19.8.97
2001:DB8:ACAD:2::1/64 No corresponde
R3 Lo4 192.168.4.1/24 No corresponde
R3 Lo5 192.168.5.1/24 No corresponde
R3 Lo 6 192.168.6.1/24 No corresponde
S1 Vian 99 192.168.99.2 192.168.99.1
S3 Vlan 99 192.168.99.3 192.168.99.1

Servidor de Internet

209.165.200.238

209.165.200.233

2001:DB8:ACAD:2::38

2001:DB8:ACAD:2::1

PC-A

DHCP

192.168.21.1

PC-C

DHCP

192.168.23.1
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Parte 1:

Paso 1:

Inicializar dispositivos

Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacién de los

dispositivos.

Antes de configurar los routers y switchs se debe inicializar y recargar los equipos y

configurar la tabla SDM en los switch para que admita IPv4 e IPv6 como se muestra

en la tabla 13.

Tabla 13. Comandos inicializar y recargar Router y Switch escenario 2

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

Router > enable
Router # erase startup-config

Volver a cargar todos los routers

Router # reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch > enable
Switch # delete vlan.dat
Switch # erase startup-config

Volver a cargar ambos switches

Switch # reload

Verificar que la base de datos
de VLAN no esté en la memoria
flash en ambos switches

Switch > enable
Switch # show vlan brief

Configure la plantilla SDM en los
switch para que admita IPv6

Switch > enable
Switch # config t
Switch(config)# sdm prefer dual-ipv4-and-ipv6 routing

Parte 2:

Paso 1:

Configurar los parametros basicos de los dispositivos

Configurar la computadora de Internet
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Tabla 14. Configuracion direcciones IP de la computadora de Internet

Elemento o tarea de
configuracion Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:2::38
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Tabla 15. Configuracion de red computador de internet

EERSOrh @Ay QQaQOUE E=FE
@ fl/rmed Bm
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Physical  Config  Services Desitop _ Programming  Attrbutes
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Subnet Mask [zs5255.255.2¢8

o
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ONS Server o000 ]

(&= [ == 1Pu6 Con iguration

Rodbert Router3 O oHep O Auto Config @) Static
* e [robsAcOZ o I
| Lk Localaderess [Feso-zvncrr resnsees ]
8 Gateway 2001088 ACAD2 1 ]
sufent sufens pvs DHs Server I ]
a1
g [ use g02.1x Securty
PC-A PC-C.
O op

I
(@ Realtime [ @I

<
Tmscosonas(_ ()

- 15:42
NEB &)y B

Fuente: Autor

Paso 2: Configurar R1

Para la configuracion del Router 1 se realizara las siguientes configuraciones como
se muestra en la tabla 16. donde procedemos a desactivar la busqueda DNS,
generamos el nombre al router, se crea un dominio, se establecen las contrasefas
cifrada para el modo privilegiado, se configura contrasefia de acceso a consola,
Contrasefia de acceso Telnet, Cifrar las contrasefias de texto no cifrado, Mensaje

MOTD, Interfaz S0/0/0, Rutas predeterminadas
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Tabla 16. Configuraciéon Router 1 escenario 2

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Router(config)#

Nombre del router

Router>enable
Router# configure terminal
Router(config)#hostname R1

R1(config)#

Contrasefia de exec
privilegiado cifrada

R1> enable
R1# configure terminal
R1(config)# enable secret class

R1(config)#

Contrasefia de acceso a la
consola

R1> enable

R1# configure terminal
R1(config)# line console O
R1(config-line)# password cisco
R1(config-line)# login
R1(config-line)# exit
R1(config)#

Contrasefia de acceso Telnet

R1#configure terminal
R1(config)#line vty 0 4
R1(config-line)#lpassword cisco
R1(config-line)# login
R1(config-line)#exit

R1(config)#

Cifrar las contrasefas de texto
no cifrado

R1(config)#service password-encryption
R1(config)#exit

Mensaje MOTD

R1# configure terminal

R1(config)# banner motd " Se prohibe el acceso no
autorizado."

R1(config)# exit

Interfaz S0/0/0

R1#config terminal
R1(config)#interface s 0/0/0

R1(config-subif)#ip address 172.16.1.1
255.255.255.252

R1(config-subif)#ipv6 address 2001:db8:acad:1: :1 /64
R1(config-subif)#description Conexion R2
R1(config-subif)#no shutdown

R1(config-subif)#exit
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R1#configure terminal

R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.2
R1#configure terminal

R1(config)#ipv6 route ::/0 2001:DB8:ACAD:1::2

Rutas predeterminadas

Figura 29. Configuracion Router 1 escenario 2
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Router>enable

Router#configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Router (config) #no ip domain-lookup

Router (config) #
R1(config) #enable
R1(config) #line co
R1(config-line)
R1(config-line)
Rl(config-line) #exit

R1(config) #line vty 0 4

R1(config-line) #password cisco
R1(config-line) #login

Rl (config-line)#exit

R1(config) #service password-encryption
R1(config) #banner motd "Se Prohibe el Acceso
no Autorizado."

R1(config) 4

L L E R EE R

xouee ot

-

Fuente: Autor

Se realiza todas las configuraciones basicas, interfaz y las ruta predeterminadas en
el Router 1

Paso 3: Configurar R2

Para la configuracion del Router 2 se realizara las siguientes configuraciones como
se muestra en la tabla 17. donde procedemos a desactivar la busqueda DNS,
generamos el nombre al router, se crea un dominio, se establecen las contrasefias
cifrada para el modo privilegiado, se configura contrasefia de acceso a consola,
Contrasefia de acceso Telnet, Cifrar las contrasefias de texto no cifrado, Mensaje
MOTD, Interfaz S0/0/0, Interfaz S0/0/1, Interfaz GO/O (simulacién de Internet),

Interfaz loopback 0 (servidor web simulado), Ruta predeterminada

46



Tabla 17. Configuracion Router 2 escenario 2

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Router(config)#

Nombre del router

Router>enable
Router# configure terminal
Router(config)#hostname R2

R2(config)#

Contrasefia de exec privilegiado
cifrada

R2> enable
R2# configure terminal
R2(config)# enable secret class

R2(config)#

Contrasefia de acceso a la consola

R2> enable

R2# configure terminal
R2(config)# line console 0
R2(config-line)# password cisco
R2(config-line)# login
R2(config-line)# exit
R2(config)#

Contrasefia de acceso Telnet

R2#configure terminal
R2(config)#line vty 0 4
R2(config-line)#Ipassword cisco
R2(config-line)# login
R2(config-line)#exit

R2(config)#

Cifrar las contrasefas de texto no
cifrado

R2(config)#service password-encryption
R2(config)#exit

Habilitar el servidor HTTP

R2# configure terminal

R2(config)# ip http server
R2(config)# ip http secure-server
R(config)# ip http authentication local

Mensaje MOTD

R2# configure terminal

R2(config)# banner motd " Se prohibe el acceso no
autorizado."

R2(config)# exit
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Interfaz S0/0/0

R2#config terminal
R2(config)#interface S0/0/0

R2(config-subif)#ip address 172.16.1.2
255.255.255.252

R2(config-subif)#ipv6 address 2001:db8:acad:1: :2
164

R2(config-subif)#description Conexion R1
R2(config-subif)#clock rate128000
R2(config-subif)#no shutdown
R2(config-subif)#exit

Interfaz S0/0/1

R2#config terminal
R2(config)#interface S0/0/1

R2(config-subif)#ip address 172.16.2.2
255.255.255.252

R2(config-subif)#ipv6 address 2001:db8:acad:2: :2
164

R2(config-subif)#description Conexion R3
R2(config-subif)#clock rate128000
R2(config-subif)#no shutdown
R2(config-subif)#exit

Interfaz GO/O (simulacién de
Internet)

R2#config terminal
R2(config)#interface gigabitEthernet 0/0

R2(config-subif)#ip address 209.165.200.233
255.255.255.248

R2(config-subif)#ipv6 address 2001:db8:acad:A: :1
164

R2(config-subif)#description Conexion Servidor
R2(config-subif)#no shutdown
R2(config-subif)#exit

Interfaz loopback O (servidor web
simulado)

R2#configure terminal
R2(config)#interface loopback 0

R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#description conexion servidor web

Ruta predeterminada

R2#configure terminal
R2(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.1
R2(config)#ip route 0.0.0.0 0.0.0.0 172.16.2.1

R2#configure terminal
R2(config)#ipv6 route ::/0 2001:DB8:ACAD:1::1
R2(config)#ipv6 route ::/0 2001:DB8:ACAD:2::1
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Figura 30. Configuracion Basica Router 2
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Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Router (config) #no ip domain-lookup
Router (config) #hostname R2
R2(config) #enable secret class
R2(config) #line console 0
R2(config-line) #password cisco
R2(config-line) #login
RZ(config-line) fexit

R2(config) #line vty 0 4
R2(config-line) #password cisco

R2(config-line) #login

R2(config-line) fexit

R2 (config) #service password-encryption
R2(config) #banner motd "Se Prchibe el acceso
no autorizado."

R2(config) # %

g g CirkFE to exit CLI focus Copy. Paste
5 s

20:26

D &) o T

Fuente: Autor

Se realiza todas las configuraciones basicas, interfaz y las ruta predeterminadas en el
Router 2

Paso 4: Configurar R3

Para la configuracién del Router se realizara las siguientes configuraciones como
se muestra en la tabla 18. donde procedemos a desactivar la busqueda DNS,
generamos el nombre al router, se crea un dominio, se establecen las contrasefas
cifrada para el modo privilegiado, se configura contrasefia de acceso a consola,
Contrasefia de acceso Telnet, Cifrar las contrasefias de texto no cifrado, Mensaje
MOTD, Interfaz S0/0/1, Interfaz loopback 4, Interfaz loopback 5, Interfaz loopback

6, Interfaz loopback 7 y Ruta predeterminada
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Tabla 18. Configuracién Router 3 escenario 2

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Router(config)#

Nombre del router

Router>enable
Router# configure terminal
Router(config)#hostname R3

R3(config)#

Contrasefia de exec privilegiado
cifrada

R3> enable
R3# configure terminal
R3(config)# enable secret class

R3(config)#

Contrasefia de acceso a la
consola

R3> enable

R3# configure terminal
R3(config)# line console 0
R3(config-line)# password cisco
R3(config-line)# login
R3(config-line)# exit
R3(config)#

Contrasefia de acceso Telnet

R3#configure terminal
R3(config)#line vty 0 4
R3(config-line)#lpassword cisco
R3(config-line)# login
R3(config-line)#exit

R3(config)#

Cifrar las contrasefas de texto
no cifrado

R3(config)#service password-encryption
R3(config)#exit

Mensaje MOTD

R3# configure terminal

R3(config)# banner motd " Se prohibe el acceso no
autorizado."

R3(config)# exit

Interfaz S0/0/1

R3#config terminal
R3(config)#interface S0/0/1

R3(config-subif)#ip address 172.16.2.1
255.255.255.252

R3(config-subif)#ipv6 address 2001:db8:acad:2: :1 /64
R3(config-subif)#description Conexion R2
R3(config-subif)#no shutdown

R3(config-subif)#exit
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R3#configure terminal

R3(config)#interface loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#description Loopback 4

Interfaz loopback 4

R3#configure terminal

R3(config)#interface loopback 5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#description Loopback 5

Interfaz loopback 5

R3#configure terminal

R3(config)#interface loopback 6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#description Loopback 6

Interfaz loopback 6

R3#configure terminal

R3(config)#interface loopback 7
R3(config-if)#ipv6 address 2001:db8:acad:3::1/64
R3(config-if)#description Loopback 7

Interfaz loopback 7

R3#configure terminal

Rutas predeterminadas R3(config)#ip route 0.0.0.0 0.0.0.0 172.16.2.2
R2#configure terminal

R2(config)#ipv6 route ::/0 2001:DB8:ACAD:2::2

Figura 31. Configuracion Basica Router 3
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Router>enable

Router#configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Router (config) #no ip domain-lookup
Router (config) thostname R3
R3(config) #enable secret class
R3(config) #line console 0
R3(config-line) #password cisco
R3(config-line) #login
R3{(config-line) fexit

i R3(config) #line vty 0 4

Y R3(config-line) #password cisco

1 R3(config-line) #login

R3(config-line) fexit
R3(config) #service password-encryption
Hulaye] Svtchd Hutiaye] switcht R3(config) #banner motd "Se Prohibe el Acceso
no Autorizado."
R3(config) # v

g -

==, = CHr+F6 to exit CLI focus Copy. Paste

D Realtime | SIETIET)

2:59
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w7

Fuente: Autor

Se realiza todas las configuraciones basicas, interfaz y las ruta predeterminadas en el
Router 3
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Paso 5: Configurar S1

Para la configuracion de los switch 1 se realizara las siguientes configuraciones
como se muestra en la tabla 19. donde procedemos a desactivar la busqueda DNS,
generamos el nombre al Switch, se establecen las contrasefas cifrada para el modo
privilegiado, se configura contrasefia de acceso a consola, se configurar lineas VTY

solo aceptando conexiones telnet, se Cifran las contrasefias de texto no cifrado, se

Configura un MOTD Banner.

Tabla 19. Configuracién Switch 1 escenario 2

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#

Nombre del switch

switch>enable

switch# configure terminal
switch(config)#hostname S1
S1(config)#

Contrasefia de exec privilegiado
cifrada

S1> enable
S1# configure terminal
S1(config)# enable secret class

S1(config)#

Contrasefia de acceso a la consola

S1> enable

S1# configure terminal
S1(config)# line console 0
S1(config-line)# password cisco
S1(config-line)# login
S1(config-line)# exit
S1(config)#

Contrasena de acceso Telnet

S1#configure terminal
S1(config)#line vty 0 4
S1(config-line)#Ipassword cisco
S1(config-line)# login
S1(config-line)#exit

S1(config)#

Cifrar las contrasefas de texto no
cifrado

S1(config)#service password-encryption
S1(config)#exit
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Mensaje MOTD S1# configure terminal
S1(config)# banner motd " Se prohibe el acceso no

autorizado."
S1(config)# exit
Figura 32. Configuracion Bésica Switch 1
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Switch(config) #no ip domain-lookup
Switch(config) #hostname SL

S1(config)#enable secret cisco
S1(config)#line console 0

sl(config-line) #password cisco

51 (config-line) #login

S1(config-line) #exit

Sl(config)#line vty 0 4

S1(config-line) #password cisco

s1(config-line) #login

s1(config-line) #exit

S1(config)#service password-encryption
S1(config)#banner motd "Se Prohibe el Acceso

no Autorizado."
S1(config) ¥ v
utiayef Switcno Hutiaye| Swicht
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Fuente: Autor

Se realiza las configuraciones basicas en el Switch 1

Paso 6: Configurar el S3

Para la configuracion de los switch 3 se realizara las siguientes configuraciones
como se muestra en la tabla 20. donde procedemos a desactivar la busqueda DNS,
generamos el nombre al Switch, se establecen las contrasefias cifrada para el modo
privilegiado, se configura contrasefia de acceso a consola, se configurar lineas VTY
solo aceptando conexiones telnet, se Cifran las contrasefias de texto no cifrado, se

Configura un MOTD Banner.
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Tabla 20. Configuracion Switch 3 escenario 2

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#

Nombre del switch

switch>enable

switch# configure terminal
switch(config)#hostname S3
S3(config)#

Contrasefia de exec privilegiado
cifrada

S3> enable
S3# configure terminal
S3(config)# enable secret class

S3(config)#

Contrasefa de acceso a la consola

S3> enable

S3# configure terminal
S3(config)# line console 0
S3(config-line)# password cisco
S3(config-line)# login
S3(config-line)# exit
S3(config)#

Contrasena de acceso Telnet

S3#configure terminal
S3(config)#line vty 0 4
S3(config-line)#lpassword cisco
S3(config-line)# login
S3(config-line)#exit

S3(config)#

Cifrar las contrasefnas de texto no
cifrado

S3(config)#service password-encryption
S3(config)#exit

Mensaje MOTD

S3# configure terminal

S3(config)# banner motd " Se prohibe el acceso no
autorizado.”

S3(config)# exit
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Figura 33. Configuracion Basica Switch 3
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Switch>enable
Switch#configure terminal
Enter configuration commands, cne per line.
End with CNTL/Z.
Switch(config) #no ip domain-lookup
Switch (config) #hostname 53
o S3(config) #enable secret cisco
i S3(config)#line console 0
53 (config-line) #password cisco
S3(config-line) #login
53 (config-line) #exit
S3(config)#line vty 0 4

53 (config-line) #password cisco

her
Y S3(config-line) #login
|

S3(config-line) #exit
HIu}tuy; Switch0 MUHWIEYE*SWVIBM

intefnet
Server)

i

W
.)\

o

gl

@

53 (config) #service password-encryption
53 (config) #banner motd "Se Prchibe el Acceso
no Autorizado.™

S3(config) # v
g g CirieF5 to ext CLI focus Copy Paste
= =
= pC1
(R v

2121

D e B

Fuente: Autor

Se realiza las configuraciones basicas en el Switch 3

Paso 7: Verificar la conectividad de la red

Tabla 21. Prueba de conectividad puerto seriales escenario?2

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Correcto
R2 R3, S0/0/1 172.16.2.1 Correcto
Gateway
PC de Internet predeterminado 209.165.200.233 Correcto
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Figura 34. Prueba de conectividad R1 a R2 S0/0/0
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User Access Verification
Servern ™1 Password:

Rl>en
Password:
Rl#ping 172.16.1.2

Type escape sequence to abort.

sending 5, 100-byte ICMP Echos to
172.16.1.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-
trip min/avg/max = 1/10/47 ms

R1§

Coris$ e CL focus. Copr paste

(mb

Fuente: Autor

Se realiza prueba de conectividad Router 1 ping 172.16.1.2 al Router 2 interfaz
S0/0/0 el resultado del ping es que se tiene conexion.

Figura 35. Prueba de Conectividad R2 a R3 S0/0/1
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Logicall al)x 412, 15

108 Command Line interface

User Access Verification
Servero" ™ Password:
R2>en

Password:
R2#ping 172.16.2.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to
172.16.2.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-
trip min/avg/max = 1/2/9 ms

R2# v

CirioF fo ext CLI focus Copy Poste

O

Fuente: Autor

Se realiza prueba de conectividad desde Router 2 ping 172.16.2.1 al Router 3
interfaz S0/0/1 el resultado del ping es que se tiene conexion.
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Figura 36. Prueba de conectividad de PC-internet a R2 GO/0

E=ENBOLkOF Y AQQADE ERE 2

¥ Senvet - o x

Do@l fl/srme @ S

A Logica R

Mtiay Swichd

<

rmecemar(_ ()
dImAme 5| L0 F 5SS A

Fuente: Autor

Se realiza prueba de conectividad desde el servidor de internet ping
209.165.200.233 al Router 2 G0O/O

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1. Configurar S1

Para la configuracion de la seguridad del switch 1, se crean las VLAN vy el routing
entre VLAN de los switch 1 se realizara las siguientes configuraciones como se
muestra en la tabla 22. donde procedemos a Asignar la direccion IP de
administracion, se asignar el gateway predeterminado, se Forzar el enlace troncal
en la interfaz FO/3 y FO/5, Configurar el resto de los puertos como puertos de acceso,

se asigna F0/6 a la VLAN 21 y se apagan los puertos sin usar.
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Tabla 22. Configuracion de Vlan Switch 1 escenario 2

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#exit

S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit

S1(config)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Asignar la direccion IP de
administracion.

S1#configure terminal
S1(config)#interface vian 99

S1(config-vlan)#ip address 192.168.99.2 255.255.255.0

Asignar el gateway
predeterminado

S1#configure terminal
S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S1#configure terminal

S1(config)#interface f0/3

S1(config-if)# switchport mode trunk
S1(config-if)y#switchport trunk allowed vlan all
S1(config-if)y#switchport trunk native vian 1

Forzar el enlace troncal en la
interfaz FO/5

S1#configure terminal

S1(config)#int f0O/5

S1(config-if-range)# switchport trunk encapsulation
dotlq

S1(config-if-range)# switchport mode trunk
S1(config-if-range)#switchport trunk allowed vilan all

S1(config-if)#switchport trunk native vian 1

Configurar el resto de los
puertos como puertos de
acceso

S1#configure terminal
S1(config)#int range f0/1-2,f0/4,f0/6-24

S1(config-if-range)#switchport mode access
S1(config-if-range)#no shutdown

Asignar FO/6 a la VLAN 21

S1#configure terminal
S1(config)#int f0/6

S1(config-if) #switchport access vlan 21

Apagar todos los puertos sin
usar

S1#configure terminal
S1(config)#int range f0/1-2,f0/4,f0/7-24
S1(config-if-range)#shutdown
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Figura 37. Configuracion de Vlan en S1
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S1#

$5YS-5-CONFIG_I: Configured from console by console

S1#

S1#

Sl#show vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/4, Fa0/5
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, FaO/le, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, cig0/1, Gig0/2

21 Contabilidad active Fa0/6

23 Ingenieria active

99  Administracion active

1002 fddi-default active

1003 teken-ring-default active

1004 fddinet-default active

1005 trnet-default active

S1#|

Cr+F8 to exit CLI focus.

Fuente: Autor

Se crean Vlan en el switch

1421
N OB o B

1 y se configura Vlan de administracion, enlaces

troncales, se asigna vlan 21 a la interfaz f0/6 y se aseguran los puertos sin usar

Paso 2: Configurar el S3

Para la configuracion de la seguridad del switch 3, se crean las VLAN y el routing
entre VLAN de los switch 3 se realizara las siguientes configuraciones como se
muestra en la tabla 23. donde procedemos a Asignar la direccion IP de
administracion, se asignar el gateway predeterminado, se Forzar el enlace troncal

en la interfaz FO/3, Configurar el resto de los puertos como puertos de acceso, se

asigna F0/18 a la VLAN 23 y se apagan los puertos sin usar.
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Tabla 23. Configuracion de Vlan Switch 3 escenario 2

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

S3(config)#vlan 21
S3(confi-vlan)#name Contabilidad
S3(config-vlan)#exit

S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#exit

S3(config)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Asignar la direccion IP de
administracion

S3#configure terminal
S3(config)#interface vlan 99
S3(config-vlan)#ip address 192.168.99.3 255.255.255.0

Asignar el gateway
predeterminado.

S3#configure terminal
S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3#configure terminal

S3(config)#int f0/3

S3(config-if-range)# switchport mode trunk
S3(config-if-range)#switchport trunk allowed vian all

S3(config-if)y#switchport trunk native vian 1

Configurar el resto de los
puertos como puertos de
acceso

S3#configure terminal
S3(config)#int range f0/1-2,f0/4-24

S3(config-if-range)#switchport mode access

Asignar F0/18 a la VLAN 23

S3#configure terminal
S3(config)#int f0/18

S3(config-if) #switchport access vlan 23

Apagar todos los puertos sin
usar

S3#configure terminal
S3(config)#int range f0/1-2,f0/4-17,f0/19-24,90/1-2
S3(config-if-range)#shutdown
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Figura 38. Configuracion de Vlan en S3
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83»en
Password:
S3#show vlan brief
VLAN Name status Ports
1 default active Fa0/1, Fa0O/2, Fa0/4, Fal/5
Fa0/6, Fa0/7, Fa0/8, Fa0/%
_— Fa0/10, Fa0/11, Fa0/12, Fa0/13
L | Fa0/14, Fa0/15, FaD/16, Fa0/17
Rodkert Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gig0/1, Gig0/2
21 Contabilidad active
23 Ingenieria active Fa0/18
99  Administracion active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
e S3+#

Ciri+F6 to exit CLI focus

Fuente: Autor

2 a2
By B

Se crean Vlan en el switch 3 y se configura Vlan de administracion, enlaces
troncales, se asigna Vlan 23 a la interfaz f0/18 y se aseguran los puertos sin usar

Paso 3: Configurar R1

Se crean las sub interfaz G0/1.21, G0/1.23, G0/1.99 con encapsulacion 802.1q y se

activa la interfaz G0/1 como se muestra en la tabla 24.

Tabla 24. Configuracion de subinterfaces en Router 1

Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
.21 en GO/1

R1#config terminal
R1(config)#interface gigabitEthernet 0/1.21
R1(config-subif)#encapsulation dot1Q 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

R1(confiig-subif)#description vlan 21
R1(config-subif)#no shutdown
R1(config-subif)#exit
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Configurar la subinterfaz 802.1Q
.23 en GO/1

R1#config terminal

R1(config)#interface gigabitEthernet 0/1.23
R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip address 192.168.23.1

255.255.255.0

R1(confiig-subif)#description vlan 23

R1(config-subif)#no shutdown

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q
.99 en GO/1

R1#config terminal

R1(config)#interface gigabitEthernet 0/1.99
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip address 192.168.99.1

255.255.255.0

R1(confiig-subif)#description vlan 99

R1(config-subif)#no shutdown

R1(config-subif)#exit

Activar la interfaz G0/1

R1#config terminal

R1(config)#interface gigabitEthernet 0/1

R1(config-if)#no shutdown

Paso 4: Verificar la conectividad de la red

Tabla 25. Prueba de conectividad de Vlan escenario 2

Resultados de
Desde A Direccion IP ping
S1 R1, direcciéon VLAN 99 192.168.99.1 Correcto
S3 R1, direccion VLAN 99 192.168.99.1 Correcto
S1 R1, direccion VLAN 21 192.168.21.1 Correcto
S3 R1, direccion VLAN 23 192.168.23.1 Correcto
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Figura 39. Prueba de Conexién entre S1y R1 Vian 99
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Fuente: Autor
Configuradas las Vlan y trocales se realiza prueba de conectividad de S1 con el

comando ping 192.168.99.1 al R1 interfaz Vlan 99

Figura 40. Prueba de conectividad entre S3 y R1 Vlan 99
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Fuente: Autor
Configuradas las vlan y trocales se realiza prueba de conectividad de S3 con el

comando ping 192.168.99.1 al R1 interfaz vlan 99
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Figura 41. Prueba de Conectividad entre S1y R1 Vlan 21
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Fuente: Autor
Configuradas las Vlan y trocales se realiza prueba de conectividad de S1 con el
comando ping 192.168.21.1 al R1 interfaz Vlan 21

Figura 42. Prueba de conectividad entre S3y R1 Vlan 23
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S3#ping 192.168.23.1
P"i Type escape sequence to abort.
Rodert Sending 5, 100-byte ICMP Echos to
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Fuente: Autor
Configuradas las vlan y trocales se realiza prueba de conectividad de S3 con el
comando ping 192.168.23.1 al R1 interfaz vlan 23
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Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

En el Router 1 se configura el OSPF con &rea 0 como se muestra en la tabla 26. Se
anuncian las redes conectadas directamente y se establece las subinterfaces como

pasivas

Tabla 26. Configuracion OSPF en Roter 1

Elemento o tarea de configuracion Especificacion

) i R1#Configure terminal
Configurar OSPF area 0 R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.16.1.0

0.0.0.3 area 0
R1(config-router)#network 192.168.21.0
Anunciar las redes conectadas 0.0.0.255area 0
directamente R1(config-router)#network 192.168.23.0

0.0.0.255 area 0

R1(config-router)#network 192.168.99.0
0.0.0.255 area 0

R1(config-router)#passive-interface g0/1.21

Establecer todas las _interfaces LAN R1(config-router)#passive-interface g0/1.23
como pasivas R1(config-router)#passive-interface g0/1.99
Desactive la sumarizacion automatica No aplica

Paso 2: Configurar OSPF en el R2

En el Router 2 se configura el OSPF con area 0 como se muestra en la tabla 27. Se
anuncian las redes conectadas directamente y se establece la interfaz LAN

looopbackO como pasivas
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Tabla 27. Configuracion OSPF en Router 2

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

R2#Configure terminal
R2(config)#router ospf 1
R2(config-router)#router-id 2.2.2.2

Anunciar las redes conectadas
directamente

R2(config-router)#network 10.10.10.10
0.0.0.0 area 0
R2(config-router)#network 172.16.1.0
0.0.0.3 area 0
R2(config-router)#network 172.16.2.0
0.0.0.3 area 0

Establecer la interfaz LAN (loopback)
como pasiva

R2(config-router)#passive-interface 100

Desactive la sumarizacién automatica.

No aplica

Paso 3: Configurar OSPFv3 en el R2
Figura 43. Configuracion OSPF V3 Router 2
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Fuente: Autor

Se configura el OSPF v3 en el router 2

® Router2

Physical

Config _CL_ Aftributes

10S Command Line Inerface

R2>€

R2#C
Ente;

R2(c

R2(c
R2(c
R2(c
R2(c
R2 (c:
R2(c
R2#

$5YS-
cons

Password:

End with CNTL/Z.

% IPvé routing not enabled

n

onfig t
r configuration commands, one per line.

onfig) $ipvé router ospf 1

onfig) #ipvé unicas

onfig) #ipvé unicast-routing
onfig) #ipvé router ospf 1
onfig-rtr) #router-id 1.1.1.1
onfig-rtr) fexit

onfig) fexit

—5-CONFIG_I: Configured from console by
ole

Cir+FBto0

exit CLI focus

(= Simuation)

ealtime
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Figura 44. Configuracion OSPF v3 interface
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UNassigned ~
R2fconfig t
Enter configuration commands, one per line.
End with CNTL/Z.
R2 (config)#int g0/0
R2 (config-if) #ipve ospf 1 area 0
R2 (config-if) #exit
R2 (config)#int s0/0/0
R2 (config-if) #ipvée ospf 1 area 0
R2 (config-if) #exit
R2 (config) #int s50/0/1
R2 (config-if) #ipve ospf 1 area 0
R2 (config-if) #exit
R2 (config) #exit
R2#
$5¥YS-5-CONFIG I: Configured from console by
console v

Fuente: Autor

Se configura las interfaces para OSPFv3 en el router 2

Paso 4: Configurar OSPF en el R3

En el Router 3 se configura el OSPF con area 0 como se muestra en la tabla 27. Se
anuncian las redes conectadas directamente y se establece la interfaz LAN
looopbackO como pasivas

Tabla 28. Configurar OSPF en Router 3

Elemento o tarea de configuracién Especificacion

_ i R3#Configure terminal
Configurar OSPF area 0 R3(config)#router ospf 1

R3(config-router)#router-id 3.3.3.3
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R3(config-router)#network 172.16.2.0

_ 0.0.0.3 area 0
Anunciar refdes IPv4 conectadas R3(config-router)#network 192.168.4.0
directamente 0.0.0.255 area 0

R3(config-router)#network 192.168.5.0
0.0.0.255 area 0

R3(config-router)#network 192.168.6.0
0.0.0.255 area 0

Establecer todas las interfaces de LAN

] R3(config-router)#passive-interface lo4
IPv4 (Loopback) como pasivas

R3(config-router)#passive-interface 105
R3(config-router)#passive-interface 106

Desactive la sumarizacion automatica. No aplica

Paso 5: Verificar la informacion de OSPF

Tabla 29. Verificacion de funcionamiento OSPF en Router 2

Pregunta Respuesta

Show ip protocol
Figura 45. Verificacion de procesos OSPF en Router 2.
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Fuente: Autor

Con el comando Show ip protocol nos muestra la id del
proceso OSPF, la id del router y redes routing, como las
interface pasivas
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¢,Qué comando muestra
solo las rutas OSPF?

Show ip route ospf
Figura 46. Verificacion de rutas OSPF
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Fuente: Autor
Con el comando show ip route ospf, nos muestra solo
las rutas OSPF que tiene configuradas el Router 2

¢, Qué comando muestra la
seccion de OSPF de la
configuracion en
ejecucion?

Show ip ospf
Figura 47. Verificacion de la seccién OSPF en
ejecucion.
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Fuente: Autor
Con el comando show ip OSPF nos muestra la seccion
de OSPF de configuracion en ejecucion.

Parte 5:

Paso 1:

Se configura en R1 como servidor DHCP para Las Vlans 21 y 23 reservando las

Implementar DHCP y NAT para IPv4

Configurar el R1 como servidor de DHCP para las VLAN 21y 23

primeras 20 direcciones de cada red, como se muestra en la tabla 30
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Tabla 30. Configuracion R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de
configuracion Especificacion

Reservar las primeras 20 R1#configure terminal

direCCion_eS IP en la VLA,N_ 21 R1(config)# ip dhcp excluded-address 192.168.21.1
para COﬂflgUf&CloneS estaticas 192.168.21.20

Reservar las primeras 20 R1#configure terminal

direCCion_eS IP en la VLA,N_ 23 R1(config)# ip dhcp excluded-address 192.168.23.1
para COﬂflgUf&CloneS estaticas 192.168.23.20

R1#configure terminal

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

Crear un pool de DHCP para la
VLAN 21.

R1#configure terminal

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

Crear un pool de DHCP para la
VLAN 23

Paso 2: Configurar la NAT estatica y dinAmica en el R2

Se configura en el Router 2 la NAT estéatica y dinAmica como se muestra en la tabla
31. Primero se crea una base de datos local con una cuenta de usuario, se configura
un servidor HTTP utilizando la base de datos local para la autenticacion, se crea
una NAT estatica al servidor web, se asigna la interfaz interna y externa para la NAT
estatica, se configura la NAT dinamica dentro de una ACL privada, se define el pool
de direcciones IP publicas utilizables, se define la traduccién de NAT dinamica
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Tabla 31. Configuracion de NAT estatica y dindmica en R2

Elemento o tarea de
configuracion

Especificacion

Crear una base de datos local
con una cuenta de usuario

R2#config t

R2(config)#user webuser privilege 15 secret
cisc012345

Habilitar el servicio del servidor
HTTP

R2#config t
R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2#config t
R2(config)#ip http authentication local

Crear una NAT estatica al
servidor web.

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

R2#config t
R2(config)#interface g0/0
R2(config-if)#ip nat outside
R2(config-if)#exit
R2(config)#
R2(config)#interface LoO
R2(config-if)#ip nat inside
R2(config-if)#exit

Configurar la NAT dindmica
dentro de una ACL privada

R2#config t

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.1
0.0.0.255

R2(config)#access-list 1 permit 192.168.5.1
0.0.0.255

R2(config)#access-list 1 permit 192.168.6.1
0.0.0.255

Defina el pool de direcciones IP
publicas utilizables.

R2#config t

R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248

Definir la traduccion de NAT
dinamica

R2#config t
R2(config)#ip nat inside source list 1 pool INTERNET
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Tabla 32. Verificacion de protocolo DHCP y NAT estética

Prueba

Resultados

Verificar que la PC-A
haya adquirido
informacion de IP del
servidor de DHCP

Figura 48. Conexion DHCP PC-A

®
E=EndOoraddsrl acaom B=E ?
Co@EEs-med B@
[ ool

Fuente: Autor

En el PC-A se aceza a desktop luego se da clic IP
configuracién y se selecciona DHCP para que el servidor
DHCP del Router 1 le asigne un IPv4.

Verificar que la PC-C
haya adquirido
informacion de IP del
servidor de DHCP

Figura 49. Conexion DHCP PC-C

®
EiERdOrik @dry acanmg @=E ?
HZoa@i fl/srme f B

e

Fuente: Autor
En el PC-C se aceza a desktop luego se da clic IP

configuracion y se selecciona DHCP para que el
servidor DHCP del Router 1 le asigne un IPv4.
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Figura 50. Prueba de conectividad entre PC-Ay PC-C

]

EERdO0r: ddq 1 acaocE BSFE
Toa@Xl flsrme @ S

7\ Logieal

Verificar que la PC-A
pueda hacer ping a la
PC-C
Nota: Quiza sea
necesario deshabilitar -
el firewall de laPC. | D= =

t ™ B opm B § H & B g <A C

Fuente: Autor

Una vez asignadas laipv4 a los PC se precede a realizar
una prueba de conectividad entre PC-A y la PC-C con
el comando ping 192.168.23.21

Figura 51. Acceso a al servidor web

EEN20raddsry acanod BsE
D@l srme @ S

Utilizar un navegador
web en la
computadora de
Internet para acceder
al servidor web
(209.165.200.229)
Iniciar sesion con el
nombre de usuario
webuser y la

contrasefia
cisco12345 Fuente: Autor
Se utiliza el navegador web del servidor de internet para
acezar al servidor web
Parte 6: Configurar NTP

Se configura Servidor NTP en router 2 como master y el router 1 se configura para
gue se sincronice con R2 como se muestra en la tabla 33.
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Tabla 33. Configuracion de servidor NTP en Router 2

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

R2#clock set 09:00:00 05 march 2016

Configure R2 como un maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

R1(config)# ntp update-calendar

Verifique la configuracion de NTP en
R1.

R1# show ntp status

Figura 52. Verificacion estado NTP en R1y R2

iERE%S0rLia @dsi a@aaeaoE BF@
Zo@E o/ me @ B

A Logitalm ¥ Router2 -

Physical  Config _CLI  Afirbutes

105 Command Line Interface.

N [ —
ﬁ

Physical  Config  CLI Aftributes.

10 Command Line Interface

Fd WOTTY
R2#show ntp status

is 127.127.1.1

249.9990 Hz, precision is 2**24
reference time is OC6D6BFB.0000013A
(9:25:15.314 UTC sa. mar. 5 2016)

0.00 msec

root dispersion is 0.00 msec, peer
dispersion is 0.48 msec.
loopfilter state is 'CTRL' (Normal

44 sec ago.
R2§

Clock is synchronized, stratum 5, reference is 172.16.1.2

nominal freq is 250.0000 Hz, actual freq is

clock offset is 0.00 msec, root delay is

Controlled Loop), drift is - 0.000001193 s5/s
system poll interval is 6, last update was

Rl#show ntp status
Clock is synchronized, stratum 6, reference

nominal freq is 250.0000 Hz, actual freq is
249.9990 Hz, precision is 2¥*24

reference time is 0CED6C25.000001BE
(9:25:57.446 UTC s&. mar. 5 2016)

clock offset is 1.00 msec, root delay is
4.00 msec

root dispersion is 10.€3 msec, peer
dispersion is 0.12 msec.

loopfilter state is 'CTRL' (Normal
Controlled Loop), drift is - 0.000001193 s/s
system poll interval is 4, last update was
16 sec ago.

R1#

CirisF6 1o exit CLIfocus. Copy.

Fuente: Autor

Cirk+F8 o exit CLHocus. Copy. Paste

& 2348
W i B

Luego de configuran el servidor NTP en el Router 2 y configura que el Router 1 se

sincronice con el Router 2 se procede a dar el comando show ntp status y nos

muestra la hora y fecha y que esta sincronizado
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1. Restringir el acceso a las lineas VTY en el R2

Configurar una lista de acceso con nombre para permitir que solo R1 establezca
una conexion Telnet con R2, se aplica la ACL con nombre a las lineas VTY, se
permite acceso por Telnet a las lineas de VTY y Verificar que la ACL funcione. Como

se muestra en la tabla 34.

Tabla 34. Configura y Verificar listas de control de acceso (ACL)

Elemento o tarea de configuracién Especificacion

Configurar una lista de acceso con
nombre para permitir que solo R1 R2(config)#ip access-list standard ADMIN-MGT
establezca una conexion Telnet con | R2(config-std-nacl)#permit host 172.16.1.2

R2 R2(config-std-nacl)#exit
R2(config)#line vty 0 4
Aplicar la ACL con nombre a las R2(config-line)#access-class ADMIN-MGT in
lineas VTY R2(config-line)#exit
Permitir acceso por Telnet a las R2(config)#line vty 0 4
lineas de VTY R2(config)#transport input telnet

Figura 53. Conexioén telnet desde R1 a R2

® Routerl - o X

Physical  Config _CLI_ Afirbutes

103 Command Line Interface.

User Access Verification

Password:
R1>

Verificar que la ACL funcione como

Host: 172.16.1.2

Se espera Trying 172.16.1.2 ...OpenSe Prohibe el

acceso no autorizado.

User Access Verification

Password:
R23|

Fuente: Autor

Se verifica que el ACL quede bien
configurado accediendo desde el Router 1
con telnet al Router 2 y solicitando la
contrasena.
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente

En la tabla 35 se muestra los comandos I0OS para Mostrar las coincidencias
recibidas por una lista de acceso desde la Gltima vez que se restablecid, Restablecer
los contadores de una lista de acceso, mostrar qué ACL se aplica a una interfaz y
la direccién en que se aplica, comando se muestran las traducciones NAT y se utiliza
para eliminar las traducciones de NAT dinamicas

Tabla 35. Comandos 10S

Descripciéon del comando Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que | R1#Show Access-list
se restablecio

Restablecer los contadores de
una lista de acceso R1(config)#clear Access-list counters 1

¢,Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccion en | Rl#show ip interfaces

que se aplica?

¢,Con qué comando se
muestran las traducciones R1#show ip nat translations
NAT?

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas? R1(config)#clear ip nat translations
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CONCLUSIONES

En este trabajo de prueba de habilidades del Diplomado de profundizacion
cisco, administramos e implementamos dos escenarios de red mediante el aplicativo
de simulacion Packet Tracer, se practicaron los conceptos vistos en los laboratorios
como la configuracién de enrutamiento entre VLAN, DHCP, Etherchannel y la
importancia de configurar claves de acceso y su encriptacion para evitar que
personas no autorizadas puedan acceder a los equipos de red. Este tipo de
escenarios son muy importantes para la vida profesional ya que esta herramienta

de simulacién Packet Tracer.

Escenario 1 se identifica los protocolos de administracion de red disponibles en el
IO0S, para resolver los problemas de las redes de datos LAN/WAN, evaluando el
desempeiio de routers y switches, mediante el uso de comandos especializados en
gestion de redes, con la configuraciéon de Vlan se mejora en seguridad y tiene
ventajas para los administradores de red. Se programé el Etherchannel el cual
mejora el ancho de banda entre los dos Switch y en caso de fallar una del interfaz

nos perderia la conexion ya que la conexién quedaria por la otra interfaz.

Escenario 2 se disefla enrutamiento dinamico OSPF, bajo un esquema de
direccionamiento IP, para poder dar solucién y conectividad a la red, al igual se
mejora en la seguridad y acceso a la WAN mediante las listas de control de acceso
ACL permitiendo solo el acceso por telnet desde el Router 1 y traduccion de

direcciones IP sobre NAT y se configuro la sincronizacion del R1 con servidor NTP
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ANEXO

Anexo A link de descarga del escenario 1
https://drive.google.com/file/d/1nrGCtloJWi|jt8Ru92IIEedQcThelQug2/view?usp=sh
aring

Anexo B link de descarga del escenario 2

https://drive.google.com/file/d/1UoINo-
bvixexLXBYkiV9ZTy2Dc elNBX/view?usp=sharing

Anexo C link de descarga articulo cientifico
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SOLUCION DE ESCENARIO 2 PRESENTE EN ENTORNOS
CORPORATIVOS BAJO EL USO DE TECNOLOGIA CISCO

Edgar Enrique Duque Acosta
Universidad Nacional Abierta y a Distancia UNAD, eeduquea@unadvirtual.edu.co

Resumen

El presente documento tiene como finalidad
desarrollar el escenario 2 prueba de habilidades
del diplomado de profundizacién Cisco, el cual
se plantea configuracion y la interconexion de
los dispositivos de red, de acuerdo al
direccionamiento IP mostrado en la topologia.
se dara solucion al problema planteado
aplicando los conocimientos adquiridos duran
la elaboracion de los laboratorios CCNAL y
CCNAZ2.

Se aplicaran los conceptos de redes como las
configuraciones bésicas de los routers y
conmutadores y la importancia de la seguridad
de acceso a dichos equipos. Para ello, existe la
herramienta Packet Tracer donde se pueden
simular los protocolos de enrutamiento
dinamico OSPF, el direccionamiento del
enrutador DHCP. Y la creacién de Vlan

Palabras clave: DHCP, Enrutamiento, OSPF,
Vlan.

Abstract:

The purpose of this document is to develop
scenario 2 skills test of the Cisco in-depth
diploma, which considers the configuration and
interconnection of network devices, according
to the IP addressing shown in the topology. a
solution will be given to the problem raised,
applying the knowledge acquired during the
elaboration of the CCNAl and CCNA2
laboratories.

The concepts of networks will be applied such as
the basic configurations for the routers and
switches and the importance of access security
to said equipment. For this, there is the packet
tracer tool where the dynamic routing protocols
OSPF, the DHCP Router addressing can be
simulated. And the creation of Vlan.
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INTRODUCCION

La prueba de habilidades del diplomado cisco,
busca prepara a los profesionales en la
implementacion de tecnologias adecuadas para el
disefio y configuracion de redes basados en Router,
switch y servidores con el fin de mejorar el
rendimiento, seguridad de las redes y el
enrutamiento de estas.

Para el escenario 2 se investigara el mejoramiento
en el direccionamiento dindmico al wusar el
algoritmo Dijkstra con el protocolo OSPF al
calcular la ruta méas corta entre nodos y dar
solucion a los requerimientos solicitados por el
usuario donde se aplicard los conceptos visto
durante los cursos CCNAL introduccion a las redes
y CCNA 2 Routing and Switching, se configurara
una red para que admita conectividad IPv4 e IPv6,
seguridad en los switches, la configuracion VLAN
estan permiten mejorar el rendimiento y reducir los
costos y el tamafio de dominio de difusion, el
protocolo de configuracion de hosts dinamicos
(DHCP).

I. METODOLOGIA

Escenario 2



Figura 54. Topologia del escenario 2

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 19216821024 Contabiica
23 19216823024 Ingeners
Internet 99 19216899024 Adminisiacion
209.165.200.238 ™

% 209.165.200.232/29
2001:088:ACAD:A::38 coo 001088:8CA0 /64

Servidor web
10.10.10.10/32
172.162.0/30
2001:DB8ACAD: 2::/64

172.161.0/20
2001:DB8:ACAD: 1:/64

104:192.168.4.0/24
105:192.168.5.0/24
106:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2

Se configura en Packet Tracer la topologia de red
del escenario 2

Para la configuracion de la red tenemos que realizar
una tabla de direcionamiento.

Tabla 36. Direccionamiento de red.

Puerta de
enlace

Dispositivo / | Direccion IP/ | predeterminad

interfaz Prefijo a
R1

S0/0/0 No

172.16.1.1/30 corresponde
2001:db8:acad No

:1::1/64 corresponde
R1 192.168.21.1/ No

G0/0/1.21 24 corresponde
R1 192.168.23.1/ No

G0/0/1.23 24 corresponde
R1 192.168.99.1/ No

G0/0/1.99 24 corresponde
172.16.1.2/30 No

R2 S0/0/0 corresponde
2001:DB8:AC No

AD:1::2/64 corresponde

R2 S0/0/1

No

172.16.2.2/30 corresponde
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Puerta de
enlace
Dispositivo / | Direccion IP/ | predeterminad
interfaz Prefijo a
2001:DB8:AC No
AD:2::2/64 corresponde
R2 GO/0 | 209.165.200.2 No
33/29 corresponde
2001:DB8:AC No
AD:A::1/64 corresponde
R2 10.10.10.10/3 No
LoO 2 corresponde
R3 S0/0/1
172.16.2.1/30 10.19.8.97
2001:DB8:AC No
AD:2::1/64 corresponde
192.168.4.1/2 No
R3 Lo4 4 corresponde
R3 Lo5 192.168.5.1/2 No
4 corresponde
R3 Lo6 192.168.6.1/2 No
4 corresponde
S1 VIan99 | 192.168.99.2 192.168.99.1
S3 Vlan99 | 192.168.99.3 192.168.99.1
Servidor de | 209.165.200.2 | 209.165.200.2
Internet 38 33
2001:DB8:AC | 2001:DB8:AC
AD:2::38 AD:2::1
PC-A DHCP 192.168.21.1
PC-C DHCP 192.168.23.1

Se crea tabla de direccionamiento para el

escenario 2

Tenido la tabla de direccionamiento procedemos a
disefiar y configurar la red en Packet Tracer, para
este escenario 2 escogemos los siguientes
elementos de red.

3 Router 2901

2 Switch multicapa 3560 de 24 puertos

1 Servidor de Internet

2PC

Procedemos a interconectar la red como se muestra



en la topologia.

Figura 55. Disefio de red en Packet Tracert
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Fuente: Autor

Se configura en Packet Tracer la topologia de red
del escenario 2

Antes de configurar los routers y switchs, se debe
inicializar y recargar los equipos y configurar la
tabla SDM en los switch para que admita IPv4 e
IPv6 como se muestra en la tabla 2.

Tabla 37. Inicializar Routers y Switch

Comando de 10S

Tarea

Eliminar el
archivo startup-
config de todos

los routers

Router > enable
Router # erase startup-
config

Volver a cargar
todos los routers

Router # reload
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Eliminar el
archivo startup-
config de todos

los switches y
eliminar la base
de datos de
VLAN anterior

Volver a cargar
ambos switches

Switch > enable

Switch # delete vlan.dat
Switch # erase startup-
config

Switch # reload

Verificar que la
base de datos de
VLAN no esté
en la memoria
flash en ambos

Switch > enable
Switch # show vlan brief

switches
Configure la
plantilla SDM | Switch > enable
enlos switch | Switch # config t
para que admita | Switch(config)# sdm
IPv6 prefer dual-ipv4-and-
ipv6 routing

Se configure la computadora internet de acuerdo a
la tabla de direccionamiento.

Tabla 38. Configuracion de IP en Computador
Internet

Elemento o
tarea de

configuracion Especificacion

Direccidn IPv4 209.165.200.238

Méscara de
subred para

IPv4 255.255.255.248

Gateway

predeterminado 209.165.200.233

Direccion
IPv6/subred
Gateway

predeterminado
IPv6

2001:DB8:ACAD:2::38

2001:DB8:ACAD:2::1

Configuracion bésica de los Router y Switch



Figura 56. Configuracion basica del Router 1
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Fuente: Autor

Para la configuracion del Router 1 se realizara las
siguientes configuraciones como se muestra en la
tabla 4. donde procedemos a desactivar la busqueda
DNS, generamos el nombre al router, se crea un
dominio, se establecen las contrasefias cifrada para
el modo privilegiado, se configura contrasefia de
acceso a consola, se configura contrasefia de acceso
Telnet, se Cifran las contrasefias de texto no
cifrado, se crea un mensaje MOTD, se configura la
Interfaz SO/0/0, Rutas predeterminadas como se
muestra tabla de direccionamiento.

Tabla 39. Configuracién Router 1

Elemento o
tarea de

configuracion Especificacion

Router>enable
Router#configure terminal

Desactivar la | poyter(config)#no ip

bisqueda DNS | 4omain-lookup
Router(config)#
Router>enable
Router# configure terminal
Nombre del | Royter(config)#hostname
router R1
R1(config)#
Contrasefiade | R1> enable
_exec R1# configure terminal
privilegiado | R1(config)# enable secret
cifrada class
R1(config)#
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Contrasefia de
acceso a la
consola

R1> enable

R1# configure terminal
R1(config)# line console 0
R1(config-line)# password
cisco

R1(config-line)# login
R1(config-line)# exit
R1(config)#

Contrasefia de
acceso Telnet

R1#configure terminal
R1(config)#line vty 0 4
R1(config-line)#password
cisco

R1(config-line)# login
R1(config-line)#exit

R1(config)#
Cifrar las R1(config)#service
contrasengs de | password-encryption
texto no cifrado | R1(config)#exit

Mensaje MOTD

R1# configure terminal
R1(config)# banner motd
Se prohibe el acceso no
autorizado."

R1(config)# exit

Interfaz S0/0/0

R1#config terminal
R1(config)#interface s
0/0/0
RZ1(config-subif)#ip
address 172.16.1.1
255.255.255.252
R1(config-subif)#ipv6
address 2001:db8:acad:1:
:1/64

R1(config-
subif)#description
Conexion R2
RZ1(config-subif)#no
shutdown

R1(config-subif)#exit

Rutas
predeterminadas

Ri#configure terminal
R1(config)#ip route
0.0.0.00.0.0.0172.16.1.2
R1#configure terminal
R1(config)#ipv6 route ::/0
2001:DB8:ACAD:1::2

Se realiza la Configuracion basica del




Router 2

Ifigura 57. Configuracion basica del Router 2.
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Para la configuracion del Router 2 se realizara las
siguientes configuraciones como se muestra en la
tabla 5. donde procedemos a desactivar la busqueda
DNS, generamos el nombre al router, se crea un
dominio, se establecen las contrasefias cifrada para
el modo privilegiado, se configura contrasefia de
acceso a consola, se crea contrasefia de acceso
Telnet, se cifran las contrasefias de texto no cifrado,
se crea un mensaje MOTD, se configura la Interfaz
S0/0/0, Interfaz S0/0/1, Interfaz GO/O, Interfaz
loopback0, Ruta predeterminada como esta la tabla
de direccionamiento

Tabla 40. Configuracién Router 2

Elemento o
tarea de

configuracion Especificacion

Router>enable
Router#configure terminal

Desactivar la | Router(config)#no ip

busqueda DNS | domain-lookup
Router(config)#
Router>enable
Nombre del | Royter# configure terminal
router Router(config)#hostname R2
R2(config)#
Contrasefia de | Ros enable
_ Exec R2# configure terminal
privilegiado | Ro(config)# enable secret
cifrada class
R2(config)#
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Contrasefia de
acceso a la
consola

R2> enable

R2# configure terminal
R2(config)# line console 0
R2(config-line)# password
cisco

R2(config-line)# login
R2(config-line)# exit
R2(config)#

Contrasefia de
acceso Telnet

R2#configure terminal
R2(config)#line vty 0 4
R2(config-line)#password
cisco

R2(config-line)# login
R2(config-line)#exit

R2(config)#

Cifrar las

contrasefias de | R2(config)#service
texto no password-encryption
cifrado R2(config)#exit
R2# configure terminal
R2(config)# ip http server
. R2(config)# ip http secure-
Habilitar el

servidor HTTP

server
R(config)# ip http
authentication local

Mensaje
MOTD

R2# configure terminal
R2(config)# banner motd "
Se prohibe el acceso no
autorizado."

R2(config)# exit

Interfaz S0/0/0

R2#config terminal
R2(config)#interface S0/0/0
R2(config-subif)#ip address
172.16.1.2 255.255.255.252
R2(config-subif)#ipv6
address 2001:db8:acad:1: :2
164
R2(config-subif)#description
Conexion R1
R2(config-subif)#clock
rate128000
R2(config-subif)#no
shutdown
R2(config-subif)#exit




Interfaz SO/0/1

R2#config terminal
R2(config)#interface S0/0/1
R2(config-subif)#ip address
172.16.2.2 255.255.255.252
R2(config-subif)#ipv6
address 2001:db8:acad:2: :2
164
R2(config-subif)#description
Conexion R3
R2(config-subif)#clock
rate128000
R2(config-subif)#no
shutdown
R2(config-subif)#exit

Interfaz GO/O
(simulacion de
Internet)

R2#config terminal
R2(config)#interface
gigabitEthernet 0/0
R2(config-subif)#ip address
209.165.200.233
255.255.255.248
R2(config-subif)#ipv6
address 2001:db8:acad:A: :1
164
R2(config-subif)#description
Conexion Servidor
R2(config-subif)#no
shutdown
R2(config-subif)#exit

Interfaz
loopback 0
(servidor web
simulado)

R2#configure terminal
R2(config)#interface
loopback 0

R2(config-if)#ip address
10.10.10.10 255.255.255.255
R2(config-if)#description
conexion servidor web

Ruta
predeterminada

R2#configure terminal
R2(config)#ip route 0.0.0.0
0.0.0.0172.16.1.1
R2(config)#ip route 0.0.0.0
0.0.0.0172.16.2.1
R2#configure terminal
R2(config)#ipvé route ::/0
2001:DB8:ACAD:1::1
R2(config)#ipv6 route ::/0
2001:DB8:ACAD:2::1

Se realiza la configuracion basica del
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Router 3

Figura 58. Configuracién basica del Router 3
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Para la configuracion del Router 3 se realiza las
siguientes configuraciones como se muestra en la
tabla 6. donde procedemos a desactivar la bisqueda
DNS, generamos el nombre al router, se crea un
dominio, se establecen las contrasefias cifrada para
el modo privilegiado, se configura contrasefia de
acceso a consola, se configura contrasefia de acceso
Telnet, se cifran las contrasefias de texto no cifrado,
se crea un mensaje MOTD, se configuran la
Interfaz S0/0/1, Interfaz loopback 4, Interfaz
loopback 5, Interfaz loopback 6, Interfaz loopback
7 y Ruta predeterminada como esta en la tabla de
direccionamiento.

Tabla 41. Configuracion Router 3

Elemento o
tarea de

configuracion Especificacion

Router>enable
Router#configure terminal

Desactivar 1a | g ter(config)#no ip

bsqueda DNS | 4main-lookup
Router(config)#
Router>enable
Router# configure terminal
Nombre del | go\ter(config)#hostname
router R3
R3(config)#
Contrasefia de | R3> enable
_ EXec R3# configure terminal
privilegiado | R3(config)# enable secret
cifrada class
R3(config)#




Contrasefia de
acceso a la
consola

R3> enable

R3# configure terminal
R3(config)# line console 0
R3(config-line)# password
cisco

R3(config-line)# login
R3(config-line)# exit
R3(config)#

Contrasefia de
acceso Telnet

R3#configure terminal
R3(config)#line vty 0 4
R3(config-line)#aa
1sspassword cisco
R3(config-line)# login
R3(config-line)#exit

R3(config)#
Cifrar las R3(config)#service
contrasefias de | password-encryption
texto no cifrado | R3(config)#exit

Mensaje MOTD

R3# configure terminal
R3(config)# banner motd "
Se prohibe el acceso no
autorizado."”

R3(config)# exit

Interfaz S0/0/1

R3#config terminal
R3(config)#interface
S0/0/1
R3(config-subif)#ip
address 172.16.2.1
255.255.255.252
R3(config-subif)#ipv6
address 2001:db8:acad:2:
:1/64

R3(config-
subif)#description
Conexion R2
R3(config-subif)#no
shutdown

R3(config-subif)#exit

Interfaz
loopback 4

R3#configure terminal
R3(config)#interface
loopback 4
R3(config-if)#ip address
192.168.4.1 255.255.255.0
R3(config-if)#description
Loopback 4
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R3#configure terminal
R3(config)#interface
loopback 5
R3(config-if)#ip address
192.168.5.1 255.255.255.0
R3(config-if)#description
Loopback 5

R3#configure terminal
R3(config)#interface
loopback 6
R3(config-if)#ip address
192.168.6.1 255.255.255.0
R3(config-if)#description
Loopback 6

R3#configure terminal
R3(config)#interface
loopback 7
R3(config-if)#ipv6 address
2001:db8:acad:3::1/64
R3(config-if)#description
Loopback 7

R3#configure terminal
R3(config)#ip route
0.0.0.00.0.0.0172.16.2.2

R2#configure terminal
R2(config)#ipvé route ::/0
2001:DB8:ACAD:2::2

Interfaz
loopback 5

Interfaz
loopback 6

Interfaz
loopback 7

Rutas
predeterminadas

Configurado los tres Router se procedio a
configurar los 2 switch.

Figura 59. Configuracion Basica del Switch 1
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Fuente: Autor

Para la configuracién de los Switch 1 se realizard
las siguientes configuraciones como se muestra en
la tabla 7. donde procedemos a desactivar la
basqueda DNS, generamos el nombre al Switch, se
establecen las contrasefias cifrada para el modo
privilegiado, se configura contrasefia de acceso a
consola, se configura lineas VTY solo aceptando
conexiones telnet, se Cifran las contrasefias de



texto no cifrado, se Configura un mensaje MOTD
Banner.

Tabla 42. Configuracién Béasica de Switch 1

Elemento o
tarea de
configuracion

Especificacion

Desactivar la

Switch>enable
Switch#configure terminal
Switch(config)#no ip

blsqueda DNS | 4omain-lookup
Switch(config)#
switch>enable
switch# configure terminal

Nombre del | qyitch(config)#hostname
switch s1

S1(config)#

Contrasefia de S1> enable

_ exec S1# configure terminal
prlv_lleglado S1(config)# enable secret
cifrada cisco
S1(config)#
S1>enable

Contrasefia de
acceso a la
consola

S1# configure terminal
S1(config)# line console 0
S1(config-line)# password
cisco

S1(config-line)# login
S1(config-line)# exit
S1(config)#

Contrasefia de
acceso Telnet

Sl#configure terminal
S1(config)#line vty 0 4
S1(config-line)#lpassword
cisco

S1(config-line)# login
S1(config-line)#exit

S1(config)#

Cifrar las S1(config)#service
contrasefias de | password-encryption
texto no cifrado | S1(config)#exit

S1# configure terminal
S1(config)# banner motd "

Mensaje MOTD

Se prohibe el acceso no
autorizado."
S1(config)# exit
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Configuracion basica del switch 3

Fjgura 60. Configuracién basica del Switch 3.
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Fuente: Autor

Para la configuracion de los switch 3 se realizara
las siguientes configuraciones como se muestra en
la tabla 8. donde procedemos a desactivar la
basqueda DNS, generamos el nombre al Switch, se
establecen las contrasefias cifrada para el modo
privilegiado, se configura contrasefia de acceso a
consola, se configura lineas VTY solo aceptando
conexiones telnet, se Cifran las contrasefias de
texto no cifrado, se Configura un mensaje MOTD
Banner.

Tabla 43. Configuracion de Switch 3

Elemento o
tarea de
configuracion Especificacion
P | Sucentle
DNS Switch#configure terminal
Switch(config)#no ip
domain-lookup
Switch(config)#
switch>enable
Nomt_)re del | switchs configure terminal
switch switch(config)#hostname S3
S3(config)#
Contrasefia | g3 enable
_de_ exec S3# configure terminal
prlv_lleglado S3(config)# enable secret
cifrada cisco
S3(config)#




Se configuran las vlan las troncales y el
Puerto de acceso en el S1.

Figura 61. Configuracién de Vlan en Switch 1.
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S3> enable
S3# configure terminal Tabla 44. Configuracion de vlan Switch 1
o S3(config)# line console 0
Contrasefia e Elemento o
de acceso a la Si?;g;onflg line)# password tarea de
consola S3(config-line)# login configuracion Especificacion
S3(config-line)# exit .
S3(config)# Sl(conf!g)#vlan 21
S3#configure terminal g%)ﬁ:tzgl;:%;/éan)#name
Contrasefia gggggg;:g)ﬁugj #\IlrtJ);s(ivA\f/or q S1(config-vlan)#exit
de acceso cisco Crear la base Sl(config)#vlan 23
Telnet S3(config-line)# login de datos de Sl(copfl_g-vlan)#name
S3(config-line)#exit VLAN Ingenler_la .
s3(config)# Sl(conf!g—vlan)#exn
- S1(config)#vlan 99
Cifrar las S1(config-vlan)#name
contrasenas | S3(config)#service password- Administracion
detextono | encryption S1(config-vlan)#exit
cifrado S3(config)#exit Si#configure terminal
S3# configure terminal S1(config)#interface
. S3(config)# banner motd * Se vlan 99
Mensaje | nrohibe el acceso no Asignar la | s1(config-vlan)#ip
MOTD autorizado." direccion IP de | address 192.168.99.2
S3(config)# exit administracion. | 255.255.255.0
Asignar el Si#configure terminal
gateway S1(config)#ip default-

gateway 192.168.99.1

Forzar el
enlace troncal
en la interfaz

F0/3

Sl1#configure terminal
S1(config)#interface
f0/3

S1(config-if)#
switchport mode trunk
S1(config-
if)y#switchport trunk
allowed vlan all
S1(config-
if)y#switchport trunk
native vlan 1

Sl1#configure terminal
S1(config)#int f0/5
S1(config-if-range)#
switchport trunk

Para la configuracion de la seguridad del switch 1,
se crean las VLAN 21,23 y 99 y el routing entre
VLAN de los switch 1 se realizara las siguientes
configuraciones como se muestra en la tabla 8.
donde procedemos a Asignar la direccion IP de

encapsulation dotlq
S1(config-if-range)#
switchport mode trunk
S1(config-if-

Forzar el
enlace troncal
en la interfaz

L . . range)#switchport trunk
) Fo/5

administracion, se  asignar el  gateway allowed vian all

predeterminado, se Forza el enlace troncal en la S1(config-

interfaz FO/3 y FO/5, Configurar el resto de los if)#switchport trunk

puertos como puertos de acceso, se asigna F0/6 a la native vlan 1

VLAN 21 y se apagan los puertos sin usar.
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Sl#configure terminal
. S1(config)#int range
Configurar el | 0/1.5 f0/4,f0/6-24
resto de los S1(config-if-
PUErtos COmo | ranqey#switchport mode

puertos de access
acceso S1(config-if-range)#no
shutdown
Sl#configure terminal
. S1(config)#int f0/6
ASIgnar FO/6 a Sl(COﬂflg'lf)
la VLAN 21 #switchport access vlan
21
Sl1#configure terminal
Apagar todos | g1 config)#int range
los puertos sin | 01 0/4,f0/7-24
usar S1(config-if-
range)#shutdown

Se configuran las vlan las troncales y el
Puerto de acceso en el S3.

Figura 62. Configuracion de Vlan S3
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Para la configuracion de la seguridad del switch 3,
se crean las VLAN 21, 23 y 99 el routing entre
VLAN de los switch 3 se realizara las siguientes
configuraciones como se muestra en la tabla 9.
donde procedemos a Asignar la direccion IP de
administracion, se  asigna el  gateway
predeterminado, se Forza el enlace troncal en la
interfaz FO/3, Configurar el resto de los puertos
como puertos de acceso, se asigna F0/18 a la
VLAN 23y se apagan los puertos sin usar.
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Tabla 45. Configuracién Vlan en Switch 3

Elemento o
tarea de
configuracion

Especificacion

Crear la base de
datos de VLAN

S3(config)#vlan 21
S3(confi-vlan)#name
Contabilidad
S3(config-vlan)#exit
S3(config)#vlan 23
S3(config-vlan)#name
Ingenieria
S3(config-vlan)#exit
S3(config)#vlan 99
S3(config-vlan)#name
Administracion
S3(config-vlan)#exit

Asignar la
direccion IP de
administracion

S3#configure terminal
S3(config)#interface vlan
99

S3(config-vlan)#ip address
192.168.99.3
255.255.255.0

Asignar el
gateway
predeterminado.

S3#configure terminal
S3(config)#ip default-
gateway 192.168.99.1

Forzar el enlace
troncal en la
interfaz FO/3

S3#configure terminal
S3(config)#int f0/3
S3(config-if-range)#
switchport mode trunk
S3(config-if-
range)#switchport trunk
allowed vlan all
S3(config-if)#switchport
trunk native vlan 1

Configurar el

S3#configure terminal

restode 10s | s3(config)#int range f0/1-
puertos como 2,f0/4-24
puertosde | g3config-if-
acceso range)#switchport mode
access
. S3#configure terminal
Asignar FO/18 a | g3 config)#int 0/18
laVLAN 23 | 53(config-if) #switchport
access vlan 23
S3#configure terminal
Apagar 1odos | g3(config)#int range f0/1-
los puertos sin | 5 £0/4-17,£0/19-24,g0/1-2
usar S3(config-if-
range)#shutdown




Ahora se precede a configurar las
subinterface en R1

Se crean las sub interfaz G0/1.21, G0/1.23, G0/1.99
con encapsulacion 802.1q y se activa la interfaz
GO0/1 como se muestra en la tabla 10.

Tabla 46. Configuracion de subinterfaces en

Router 1

Elemento o
tarea de
configuracion

Especificacion

Configurar la
subinterfaz
802.1Q .21 en
G0/1

R1#config terminal
R1(config)#interface
gigabitEthernet 0/1.21
R1(config-
subif)#encapsulation dot1Q
21

R1(config-subif)#ip address
192.168.21.1 255.255.255.0
R1(confiig-subif)#description
vlan 21
R1(config-subif)#no
shutdown

R1(config-subif)#exit

Configurar la
subinterfaz
802.1Q .23 en
G0/1

Ri#config terminal
R1(config)#interface
gigabitEthernet 0/1.23
R1(config-
subif)#encapsulation dot1Q
23

R1(config-subif)#ip address
192.168.23.1 255.255.255.0
R1(confiig-subif)#description
vlan 23
R1(config-subif)#no
shutdown

R1(config-subif)#exit
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Configurar la
subinterfaz

R1#config terminal
R1(config)#interface
gigabitEthernet 0/1.99
R1(config-
subif)#encapsulation dot1Q
99

R1(config-subif)#ip address
192.168.99.1 255.255.255.0
R1(confiig-subif)#description

802.1Q .99 en vlan 99
G0/1 R1(config-subif)#no
shutdown
R1(config-subif)#exit
. R1#config terminal
_Activarla | pqconfig)#interface
interfaz GO/1

gigabitEthernet 0/1
R1(config-if)#no shutdown

Programamos el Routing dinamico OSPF

en los Router 1

En el Router 1 se configura el OSPF con area 0
como se muestra en la tabla 11. Se anuncian las
redes conectadas directamente con su wilcard y se
establece las subinterfaces como pasivas

Tabla 47. Se configura OSPF en Router 1

Elemento o tarea
de configuracion

Especificacion

area 0

Configurar OSPF

R1#Configure terminal
RZ1(config)#router ospf 1
RZ1(config-router)#router-
id1.1.1.1

Anunciar las
redes conectadas
directamente

R1(config-
router)#network
172.16.1.00.0.0.3 area 0
R1(config-
router)#network
192.168.21.0 0.0.0.255
area 0

R1(config-
router)#network
192.168.23.0 0.0.0.255
area 0

R1(config-
router)#network
192.168.99.0 0.0.0.255
area 0




R1(config-
router)#passive-interface

g0/1.21
R1(config-
Establecer todas | 4 er)#nassive-interface
las interfaces 0/1.23
LAN como g ;
: R1(config-
pasivas router)#passive-interface
g0/1.99
Desactive la
sumarizacion
automatica No aplica

Programamos el Routing dindmico OSPF

en los Router 2

En el Router 2 se configura el OSPF con area 0
como se muestra en la tabla 12. Se anuncian las
redes conectadas directamente con su wilcard y se
looopbackO como

establece la
pasivas

interfaz  LAN

Tabla 48. Configuracion OSPF en Router 2

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF
area 0

R2#Configure terminal
R2(config)#router ospf
1

R2(config-

router)#router-id 2.2.2.2

Anunciar las redes
conectadas
directamente

R2(config-
router)#network

0

R2(config-
router)#network
172.16.1.0 0.0.0.3 area
0

R2(config-
router)#network
172.16.2.0 0.0.0.3 area
0

10.10.10.10 0.0.0.0 area

Establecer la
interfaz LAN

(loopback) como

R2(config-
router)#passive-

pasiva interface 100
Desactive la
sumarizacion
automatica. No aplica
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Programamos el Routing dinamico OSPF
en los Router 3

En el Router 3 se configura el OSPF con area 0
como se muestra en la tabla 27. Se anuncian las
redes conectadas directamente y se establece la
interfaz LAN looopbackO como pasivas

Elemento o tarea
de configuracion

Especificacion

Configurar OSPF
area 0

R3#Configure terminal
R3(config)#router ospf 1
R3(config-
router)#router-id 3.3.3.3

Anunciar redes
IPv4 conectadas
directamente

R3(config-
router)#network
172.16.2.00.0.0.3 area 0
R3(config-
router)#network
192.168.4.0 0.0.0.255
area 0

R3(config-
router)#network
192.168.5.0 0.0.0.255
area 0

R3(config-
router)#network
192.168.6.0 0.0.0.255
area 0

Establecer todas
las interfaces de

R3(config-
router)#passive-interface
lo4

R3(config-
router)#passive-interface

LAN IPv4 105
(Loopbagk) como R3(config-
pasivas router)#passive-interface
lo6
Desactive la
sumarizacion
automatica. No aplica

Ahora se configura el R1 como servidor
DHCP para las vlan 21y 23. Reservando
las 20 primeras IP

Se configura en R1 como servidor DHCP para Las
Vlans 21 y 23 reservando las primeras 20



direcciones de cada red, como se muestra en la

tabla 13.

Tabla 49.Configuracion DHCP en Router para

Vlan 21y 23

Elemento o
tarea de
configuracion

Especificacion

Reservar las

primeras 20 | Ri#configure terminal
direcciones IP R1(config)# ip dhcp
enlaVLAN | excluded-address
21 192.168.21.1 192.168.21.20
Reservar las
primeras 20 | Ri#configure terminal
direcciones IP | R1(config)# ip dhcp
enlaVLAN | excluded-address
23 192.168.23.1 192.168.23.20

Crear un pool
de DHCP para
laVLAN 21.

R1#configure terminal
R1(config)#ip dhcp pool
ACCT
R1(dhcp-config)#network
192.168.21.0 255.255.255.0
R1(dhcp-config)#default-
router 192.168.21.1
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-
name ccna-sa.com

Crear un pool
de DHCP para
laVLAN 23

R1#configure terminal
R1(config)#ip dhcp pool
ENGNR
R1(dhcp-config)#network
192.168.23.0 255.255.255.0
R1(dhcp-config)#default-
router 192.168.23.1
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-
name ccna-sa.com

Se configura el NAT estatico y dinamico en

el R2

Se configura en el Router 2 la NAT estéatica y
dinamica como se muestra en la tabla 14. Primero
se crea una base de datos local con una cuenta de
usuario, se configura un servidor HTTP utilizando
la base de datos local para la autenticacion, se crea
una NAT estatica al servidor web, se asigna la

92

interfaz interna y externa para la NAT estéatica, se
configura la NAT dindmica dentro de una ACL
privada, se define el pool de direcciones IP pablicas
utilizables y se define la traduccion de NAT
dindmica.

Tabla 50. Configuracién NAT Estatico y
Dinamico en Router 2

Elemento o tarea

de configuracion Especificacion

Crear una base
de datos local
con una cuenta

R2#config t
R2(config)#user webuser
privilege 15 secret

de usuario cisco12345
Habilitar el
servicio del R2#config t

servidor HTTP

Configurar el
servidor HTTP
para utilizar la

base de datos

local para la
autenticacion

Crear una NAT
estatica al
servidor web.

R2(config)#ip http server

R2#config t
R2(config)#ip http
authentication local

R2(config)#ip nat inside
source static 10.10.10.10
209.165.200.229
R2#config t
R2(config)#interface g0/0
R2(config-if)#ip nat

Asignar la outside
Ir;tjtr;?rfal Bf:?ay R2(config-if)#exit
R2(config)#

NAT estatica R2(config)#interface LoO

R2(config-if)#ip nat inside
R2(config-if)#exit

. R2#config t
Defina el pool de | Ro(config)#ip nat pool
direcciones IP INTERNET
publicas 209.165.200.225
utilizables. | 509 165.200.228 netmask
255.255.255.248
R2#config t
Definir la R2(config)#ip nat inside
traduccionde | source list 1 pool
NAT dindmica | INTERNET




R2#config t
R2(config)#access-list 1
permit 192.168.21.0
0.0.0.255
R2(config)#access-list 1
permit 192.168.23.0
0.0.0.255
R2(config)#access-list 1
permit 192.168.4.1

Configurar la
0.0.0.255

NAT dinamica - .
dentro de una R2(config)#access-list 1
ACL privada permit 192.168.5.1

0.0.0.255
R2(config)#access-list 1
permit 192.168.6.1

0.0.0.255

Se configura el servidor NTPenel R2y
que el R1 se sincronice con R2

Se configura Servidor NTP en router 2 como
master 5 y el router 1 se configura para que se
sincronice con R2 como se muestra en la tabla 15.

Tabla 51. Configuracion servidor NTP

Elemento o tarea de

configuracion Especificacion

R2#clock set 09:00:00
05 march 2016

Ajuste la fecha 'y
hora en R2.

R2(config)#ntp master

Configure R2 como | 5
un maestro NTP.

Configurar R1
como un cliente
NTP.

R1(config)#ntp server
172.16.1.2

Configure R1 para
actualizaciones de

calendario
periddicas con hora | R1(config)# ntp update-
NTP. calendar
Verifique la
configuracion de
NTP en R1. R1# show ntp status

Se configura lista de control de acceso a las

93

(ACL)

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexién
Telnet con R2, se aplica la ACL con nombre a las
lineas VTY, se permite acceso por Telnet a las
lineas de VTY. Como se muestra en la tabla 34.

Tabla 52. Configuracion lista de acceso ACL

Elemento o tarea de
configuracion

Especificacion

Configurar una lista
de acceso con
nombre para
permitir que solo
R1 establezca una
conexién Telnet con
R2

R2(config)#ip access-
list standard ADMIN-
MGT

R2(config-std-
nacl)#permit host
172.16.1.2
R2(config-std-
nacl)#exit

Aplicar la ACL con
nombre a las lineas

R2(config)#line vty 0 4

R2(config-line)#access-
class ADMIN-MGT in

VTY R2(config-line)#exit
Permitir acceso por | R2(config)#line vty 0 4
Telnet a las lineas | R2(config)#transport
de VTY input telnet
I11. RESULTADOS

Luego de haber Configurado todos los equipos de
la red del escenario 2 con la seguridad y la

interconexion solicitadas se precedio a revisar y a
realizar pruebas de conectividad. Con el comando

ping

Figura 63. Prueba de Conexién entre S1y R1

Vlan 99

ENEBOrERAF Y SAQACOE B=E
HoeN Esmed B@

Fuente: Autor




Figura 64. Prueba de conectividad entre S3 y R1
Vlan 99

Eimpd@rs @d r1 A20DT BwE
Ho el B smed @@

Figura 65. Prueba de Conectividad entre S1y R1

Vlan 21

imESOrk dEFY A OEEFE k3
Coen B/ med @@

[ "~ DS T ATIE]

@ reoin]

FELEL T

Fuente: Autor

Figura 66, Prueba de conectividad entre S3 y R1
Vlan 23

[ET LY P TR - ?

SaesEsmesing . -

Figura 67. Prueba de conectividad IPv4 R1a R2

ESMAOLE AEFY ARADDE=E ?
o a s s m - AR

Fuente: Autor

Ifigura 68. P,r,“,eba de Conectividad IPv6 RlaR2

[© rauind

FELEL LY T LT 1-T

Fuente: Autor

Figura 69. Prueba de Conectividad IPv4 entre R2
aR3




Figura 74. Prueba de conectividad entre PC-A'y
Figura 70. Prueba de conectividad IPv6 entre R2 a PC-C

R3 EmLUAOCkPEFY AAA0E BSE ?
x . - = [N ALY ]

iEN20reddrY aacac@d E=sa
s -4 B

Fuente: Autor Figura 75. Acceso a al servidor web
Figura 71. Prueba de conectividad IPv6 entre R3 y CECEIPITYL a— 7
R2 G0/0

NSNBOrL3dFY aacnE B=@ 2
EEEN B EX AT

FE )

Fuente: Autor

UGk 3301 ARACEESE 2

Brmetmm

I_:igura 72. Cpnexién DHCP PC-A

(LY FS LRI} -]

Fuente: Autor Figura 77. Conexion Telnet desde R1 a R2
¥ Routert - B X

Figura 73.Conexion DHCP PC-C s s o Asuks

AR OC L PAFY AQAaDEE=E £ o e S

wa e -¢ =@

User Access Verification

Password:

R1>

Rl>telnet

Host: 172.16.1.2

Trying 172.16.1.2 ...OpenSe Prohibe el
acceso no autorizado.

User Access Verification

Password:
R2>| .

Fuente: Autor

5 =m0

Autor
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IV. CONCLUSIONES

Al realizar este articulo cientifico se pudo poner en
practica todos los conocimientos adquiridos durante
el Diplomado de Profundizaciéon CCNA 1y CCNA 2,
Tales Como, la administracién y seguridad de una red.

e En las configuraciones basicas del Router y
Switch es importante que al crear las
contrasefias de console 0 y lineas vty estas
sean encriptadas para que no sean visibles en
la configuracion general del sistema.

e La configuracion de las vlan en una red
mejora la seguridad al realizar segmentacion
de red, reduce costos la propagacion de
tréfico, lo cual mejora el rendimiento y
disponibilidad de todos los servicios que
repercuten en seguridad y routing para el
buen funcionamiento

e Se configura servidor DHCP para la
simplificacién de la red, al suministrar
direcciones IP autométicamente a cada host
conectado a la red.

e Se pudo comprobar el funcionamiento del
protocolo OSPF de enrutamiento dindmico
sin clase el cual fue desarrollado para
remplazar al protocolo de enlace RIP. El
OSPF V2 es para IPv4 y el OSPF V3 es para
IPv6. Las caracteristicas del OSPF vista son
la Convergencia Rapida, Escalable, Eficaz y
Seguro

e  Se configura lista de control de acceso ACL
para controlar el trafico desde y hacia la red.

Esto escenarios son muy importantes para nuestra
vida profesional, ya que nos ensefia a analizar y
configurar una red para que sea mas segura y robusta.
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