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GLOSARIO

Enrutamiento: el proceso que admite que los paquetes IP enviados por un host
origen lleguen al destino de forma adecuada

Etherchannel: Es una tecnologia propia CISCO basada en el estandar 802.3 full-
duplex Fast Ethernet donde las conexiones EtherChannel permiten interconectar
switches, routers, servidores o host.

LAN: (Local Area Network) es una red que conecta uno o mas dispositivos dentro
de un espacio relativamente pequefio o limitado.

Networking: Referente a las redes de computo que enlazan dos o mas dispositivos
informéaticos con la intencion de compartir datos.

Protocolo de comunicaciones: Son reglas que permiten que dos o mas
dispositivos de una red de se comuniquen para transmitirse informacion por medio
de cualquier tipo de variaciéon de una magnitud fisica.

Subnneting: hace referencia a la subdivisién de una red en varias subredes.

VLAN: (red de éarea local virtual), es un método para crear redes logicas
independientes dentro de una misma red fisica.



RESUMEN

Basado en el modelo de “ Proyecto Aplicado” desarrollado sobre un ambiente de
simulacion Packet Tracer, herramienta propiedad del fabricante de dispositivos de
comunicaciones CISCO y puesta a disposicién de los estudiantes de los cursos
CCNA entre otros, se desarrollan los dos escenarios propuestos que son
representativos de los requerimientos propios de una infraestructura de red vy
configuracion LAN y WAN, iniciando con la seleccién de equipos y la configuracion
por comandos de los mismos, habilitando los protocolos y las opciones de
enrutamientos estudiados en el diplomando de profundizacion de CISCO, asi como
también la resolucion de los problemas que surjan de la implementacién y posterior
puesta en marcha.

Los temas del diplomado CNNA que se abordaran en el desarrollo del escenario
son: la configuracion inicial de equipos en identificacion y seguridad en el acceso
local y remoto implementando claves y restricciones. La configuracion para su
optimo funcionamiento de la infraestructura de la red por medio de la
implementacion de Vlans como medio para segmentar y limitar el acceso a la red
con el fin de mejorar la utilizacion de los recursos y brindar mayor seguridad y control
al trafico circulante.

Palabras clave: CISCO, LAN,WAN, enrutamiento, subred, telecomunicaciones



ABSTRACT

Based on the “Applied Project” model developed on a Packet Tracer simulation
environment, a tool owned by the manufacturer of communications devices CISCO
and made available to students of CCNA courses among others, the two proposed
scenarios are developed that are representative of the requirements of a network
infrastructure and LAN and WAN configuration, starting with the selection of
equipment and their configuration by commands, enabling the protocols and routing
options studied in the CISCO in-depth diploma, as well as the resolution of the
problems that arise from the implementation and subsequent start-up. The topics of
the CNNA diploma that will be addressed in the development of the scenario are:
the initial configuration of equipment in identification and security in local and remote
access, implementing keys and restrictions. The configuration for its optimal
operation of the network infrastructure through the implementation of Vlans as a
means to segment and limit access to the network in order to improve the use of
resources and provide greater security and control of circulating traffic.

Keywords: CISCO, LAN, Networking, WAN,routing subnneting, telecommunications
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INTRODUCCION

En el mercado de fabricantes de equipos de telecomunicacion, cada afio vemos
posicionando mas y mas marcas, sin embargo, es de reconocer que CISCO es una
de las que tiene mayor trayectoria y que por su experiencia se convierte en referente
para la implementacion y de redes para los nuevos profesionales que ingresan a
laborar en el campo de las Telecomunicaciones. Cisco a su vez en pro de mantener
y difundir ese conocimiento ofrece la oportunidad de acceder a él mediante su
academia de estudio virtual y su herramienta de simulacion packet tracer para las
practicas. Aprovechando esas herramientas de estudio desarrollamos el Diplomado
en profundizacion de cisco como opcion de grado

Con la presentacion de este trabajo se pretende probar el conocimiento adquirido
en Networking, mediante la implementacion simulada de dos escenarios. En el
primero estaremos abordando temas sobre comunicaciones Ethernet,
direccionamiento IP, Subnneting, Vlan y Etherchannel como procesos necesarios
en la implementacion de la red basica propuesta.

11



DESARROLLO

ESCENARIO 1

Figura 1 Topologia de red escenario 1

Fuente: UNAD

Figura 2. Simulacion en packet tracer.

EiSN20ri 3d¢1 aaanm BFE ?
D@ frmed S

Pea

Fuente: Autor.
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Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los dispositivos.

Paso 1: Inicializar y volver a cargar router y el switch.

Se inicia con el borrado de las configuraciones de inicio y de configuracion de las
VLAN del router y del switch y posteriormente se vuelven a cargar los dispositivos.

Tabla 1 Borrado inicial en los equipos

Tarea Comando de I0S

Eliminar el archivo startup-config
de todos los routers Router#erase startup-config

Router#reload
Volver a cargar todos los routers
Eliminar el archivo startup-config | Switch#erase startup-config

de todos los switches y eliminar la | Switch#delete flash:vlan.dat
base de datos de VLAN anterior

Volver a cargar ambos switches Switch#RELOAD

Ya con los dispositivos limpios de cualquier anterior configuracion se procede con
la configuracion de la plantilla SDM para que permita IPv6. Cumplido esto se realiza
el reinicio de los dispositivos.

Tabla 2 Configuracion plantilla SDM

Tarea Especificacion
Configure la plantilla SDM para que | Switch#conf terminal
admita IPv6 Switch(config)#sdm prefer dual-ipv4-and-
ipv6 routing
Switch#reload

Ahora se parte con la configuracion del primer router al cual se le realizan las
configuraciones basicas descritas en la tabla 3 y que tienen como objeto la
identificacion del equipo con un nombre, habilitar el acceso local y remoto con
restricciones de seguridad que lo protejan de intentos no autorizados.
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Tabla 3 Configurar R1.

Tarea

Especificacion

Desactivar la
busqueda DNS

Router>enable
Router#conf terminal
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Nombre de dominio

R1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada
para el modo EXEC
privilegiado

R1(config)#enable secret ciscoenpass

Contrasefa de
acceso a la consola

R1(config)#line console 0
R1(config-line)#password ciscoconpass

R1(config-line)#login

administrativo en la
base de datos local

Establecer la | R1(config)#security passwords min-length 10
longitud minima

para las

contrasenas

Crear un wusuario | R1(config)#username admin password adminlpass

Configurar el inicio
de sesibn en las
lineas VTY para que
use la base de datos
local

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar VTY solo
aceptando SSH

R1(config)#line vty 0 15
R1(config-line)#transport input ssh

Cifrar
contrasefas
texto no cifrado

las
de

R1(config)#service password-encryption

Configure un MOTD
Banner

R1(config)#banner motd "Escenario 1 Ivan Caro R1"

Habilitar el routing
IPv6

R1(config)#ipv6 unicast-routing

14




subinterfaces

Tarea Especificacion
Configurar interfaz | R1(config-subif)#description Subinterface VLAN 2 BIKES
GO0/0/1 Y | R1(config-subif}#encapsulation dot1Q 2

R1(config-subif)#ip address 10.19.8.1 255.255.255.192
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:a::1/64

R1(config)#interface gigabitEthernet 0/0/1
R1(config-if)#no shutdown

R1(config)#interface gigabitEthernet 0/0/1.2
R1(config-subif)#no shutdown
R1(config-if)#

Configure el
LoopbackO interface

R1(config)#interface loopback 0
R1(config-if)#description Loopback0

R1(config-if)#ip address 209.165.201.1 255.255.255.224
R1(config-if)#ipv6 address 2001:db8:acad:209::1/64
R1(config-if)#ipv6 address fe80::1 link-local

Generar una clave
de cifrado RSA

R1(config)#crypto key generate rsa

Se pasa a realizar la misma configuracion basica que se hizo en el router (R1) ahora
sobre los Switch, adicionando la definicion del Gateway predeterminado que van a

tener.

Tabla 4 Configure S1y S2.

Tarea

Especificaciéon

Desactivar
DNS.

la busqueda

Switch(config)#no ip domain-lookup
SwitchO(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1
SwitchO(config)#hostname S2

Nombre de dominio

S1(config)#ip domain-name ccna-lab.com
S2(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el
modo EXEC privilegiado

S1(config)#enable secret ciscoenpass
S2(config)#enable secret ciscoenpass
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Tarea

Especificacion

Contrasefa de acceso a la
consola

S1(config-line)#password ciscoconpass
S2(config-line)#password ciscoconpass

Crear un usuario
administrativo en la base
de datos local

S1(config)#username admin password adminlpass
S2(config)#username admin password adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

S1(config)#line vty 0 15
S1(config-line)#login local
S2(config)#line vty 0 15
S2(config-line)#login local

Configurar las lineas VTY
para que acepten
Unicamente las conexiones
SSH

S1(config-line)#transport input ssh
S2(config-line)#transport input ssh

Cifrar las contrasefas de
texto no cifrado

S1(config)#service password-encryption
S2(config)#service password-encryption

Configurar un  MOTD | S1(config)#banner motd " Escenario 1 lvan Caro S1
Banner !

S2(config)#banner motd " Escenario 1 lvan Caro S2
Generar una clave de | Sl(config)#CRYpto key generate rsa
cifrado RSA S2(config)#crypto key generate rsa

Configurar la interfaz de
administracion (SVI)

S1(config-if)#ip address 10.19.8.98
255.255.255.248
S2(config-if)#ip address 10.19.8.99

255.255.255.248

S1(config-if)#ipv6 address FE80::98 link-local
S2(config-if)#ipv6 address FE80::99 link-local

S1(config-if)#ipv6 address 2001:db8:acad:c::98/64
S2(config-if)#ipv6 address 2001:db8:acad:c::99/64

Configuracion del gateway
predeterminado

S1(config)#ip default-gateway 10.19.8.97
S1(config)#ipv6 route ::/0 2001:db8:acad:c::1
S2(config)#ip default-gateway 10.19.8.97
S2(config)#ipv6 route ::/0 2001:db8:acad:c::1

16




Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

Se pasa a la parte 2 con la configuracién de las Vlan sobre los dos switch, que para
el escenario 1 se determinaron que van a ser 5:

Vlan 2 Bikes, Vlan 3 Trikes, Vlan 4 Management, Vlan 5 Parking y Vlan 6 Native.

Adicional para permitir la conectividad se realizara la creacion de troncos sobre la
Vlan 6 y la creacion de un grupo de puertos Etherchannel sobre las interfaces FO1/
y F 0/2.

Por ultimo, como medidas de seguridad se implementa un puerto de acceso de
host, la configuracion de seguridad en los puertos y la proteccion y apagado de los
puertos no utilizados.

Tabla 5 Configurar en S1

Tarea Especificacion

Crear VLAN S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config)#vlan 3
S1(config-vlan)#name Trikes
S1(config)#vlan 4
S1(config-vlan)#name Management
S1(config)#vlan 5
S1(config-vlan)#name Parking
S1(config)#vlan 6
S1(config-vlan)#name Native

Crear troncos 802.1Q | S1(config-if)#switchport trunk encapsulation dotlq
gue utilicen la VLAN 6

nativa S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 6

Crear un grupo de | S1(config-ify#channel-group 1 mode active
puertos EtherChannel
de Capa 2 que use
interfaces FO/1 y FO/2

S1(config-if)y#channel-protocol lacp

17



Tarea

Especificacion

Configurar el puerto
de acceso de host
para VLAN 2

S1(config)#interface fa0/6
S1(config-if)y#switchport mode access
S1(config-if)y#switchport access vian 2

Configurar la
seguridad del puerto
en los puertos de
acceso

S1(config-if)#switchport port-security maximum 3

Proteja todas las

Asignar a VLAN 5, Establecer en modo de acceso,

interfaces no | agregar una descripcion y apagar
iliz g
utilizadas Si(config)#interface range FastEthernet 0/3-4
fastEthernet 0/7 - 24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description Interfaces “INACTIVAS"
Figura 3 VLAN S1
L — [m] X
Physical Config — Attributes
105 Command Line Interface
Slg#show vlan -
Fai/15, Faﬂ/fE ra0/17, essic,
Ctrl+F6 to exit CLI focus Copy Paste
[ 1op

Virtual Programs > A @ d)) ESP 1327 E

Fuente: Autor.
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Tabla 6 Configurar en S2

Tarea

Especificacion

Crear VLAN

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config)#vlan 3
S2(config-vlan)#name Trikes
S2(config)#vlan 4
S2(config-vlan)#name Management
S2(config)#vlan 5
S2(config-vlan)#name Parking
S2(config)#vlan 6
S2(config-vlan)#name Native

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

S2(config-if)y#switchport trunk encapsulation dotlq
S2(config-if)y#switchport mode trunk
S2(config-if)#switchport trunk native vlan 6

Crear un grupo de puertos
EtherChannel de Capa 2
gue use interfaces FO/1 y
FO/2

S2(config-ify#channel-group 1 mode active
S2(config-if)#channel-protocol lacp

Configurar el puerto de
acceso del host para la
VLAN 3

S2(config)#interface fa0/18
S2(config-if)#switchport mode access

S2(config-if)#switchport access vlan 3

Configure port-security en
los access ports

S2(config-if)y#switchport port-security maximum 3

Asegure todas las

interfaces no utilizadas.

Asignar a VLAN 5, Establecer en modo de acceso,
agregar una descripcion y apagar

S2(config)#interface range fa0/5-17 , fa0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description Interfaces sin uso
S2(config-if-range)#sh

19




Figura 4 VLAN S2

L] - D X

Physical Config CL Aftributes
—

105 Command Line Interface

1 defaulc active Fal/3, Fals4 ~
Bikes i
3 Trikes active Fa0/18
4 Management cti
Parking active Fa0/5, Fa0/€, Fad/7,
Fa0/8

Fa0/s, Fad/lo,
Fal/11, Fal/12

Fal/13, Fal/l4,
Fal/15, Falsl€

Fal/17, Fal/l3,
Fal/20, Falszl

Fal/22, Fal/23,
Fa0/24, Gigd/l

cigosa
€ native ctiv
1002 fddi-default ctiv
1003 token— — ctiv
1004 fddinet-default ctiv
1005 trnet-default ctiv
VLAN Type S&ID MTU  Parent RingNo BridgeNo Stp BrdgMode
Transl Trans2
1 net 100001 1500 o
a
——More-- v
Ctri+F6 to exit CLI focus Copy Paste
[ Top

% gsp 1341
martes E

15/12/2020

Fuente: Autor.

Sobre el router R1 corresponde la configuracion de enrutamiento, Se establece
como ruta por defecto la Loopback, la configuracion del DHCP para IPv4
determinando grupos de IPs para las Vlan 2 y 3 segun instrucciones.

Tabla 7. Configure R1

Tarea

Especificacién

Configure Default
Routing

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback O
R1(config)#ipv6 route ::/0 loopback O

Configurar IPv4
DHCP para VLAN
2

R1(config)#ip dhcp pool DHCP-VLAN2
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#network 10.19.8.0 255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1

R1(config)#ip dhcp excluded-address 10.19.8.1 10.19.8.52

20



Tarea Especificacion

Configurar DHCP | R1(config)#ip dhcp pool DHCP-VLAN3

IPv4 para VLAN 3 | R1(dhcp-config)#domain-name ccna-b.net
R1(dhcp-config)#network 10.19.8.64 255.255.255.224
R1(dhcp-config)#default-router 10.19.8.65

R1(config)#ip dhcp excluded-address 10.19.8.65 10.19.8.84

Figura 5 Configurar DHCP en R1

Rl>en

Passwoxd:

Rlgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Rl(config)#ip route 0.0.0.0 0.0.0.0 loopback 0

Rl (config) §ipv€é route ::/0 loopback 0

Rl(config) ¢ip dhcp pool DHCP-VLAN2Z

Rl (dhcp-config) §¢domain-name ccna-a.net

Rl (dhcp-config) gnetwork 10.19.8.0 255.255.255.192

Rl (dhcp-config) ¢default-router 10.15.8.1

Rl (dhcp-config) #¢ip dhcp excluded-address 10.19.8.1 10.15.8.52
Rl(config) ¢ip dhcp pool DHCP-VLAN3

Rl (dhcp-config) §¢domain-name ccna-b.net

R1l(dhcp-config) g

Rl (dhcp-config) #network 10.15.8.€4 255.255.255.224

Rl (dhcp-config) ¢default-router 10.19.8.€5

Rl (dhcp-config) 2ip dhcp excluded-address 10.19.8.€5 10.19.8.84

R1(config) g v
Ctri+F6 to exit CLI focus Copy Paste
O Top
2 20:10
G gsp  ©
Virtual Programs A LAA sabado E
@) 12/12/2020

Fuente: Autor.
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Figura 6 DHCP en R1 #Show running

¥ Routert - O *

Physical Cenfig CLI Atftributes.
I

105 Command Line Interface

ip dhep excluded-address 10.15%_8.1 10.15.8_52 ~
ip dhep excluded-address 10.15.8.€5 10.15.8.84
!

ip dhep pool DHCP-VLANZ
network 10.1%.8.0 255.255.255.152
default-router 10.15.2.1
domain-name ccna—a.net

ip dhep pool DHCP-VLAN3

network 10.1%.5_64 255_255.255.224
default-router 10.1%5%_8_&5
domain-name ccna-b.net

1

1

1

ip cef

ipwé unicast-routing

1

no ipwe cef

1

1

1

username admin password 7 082048430017540713181F
1

]

Cirl+F& to exit CLI| focus Copy Paste

[ Top

13:32

.. < ESP
Virtual Programs martes E
) 15/12/2020

Fuente: Autor.
Paso 2 Configurar los servidores

Ultimo paso de la parte 2 es la configuracion en los servidores para que tomen el
direccionamiento IPv4 por DHCP, el direccionamiento IPv6 para todos los
pardmetros se asigna estaticamente. Finalmente se comprueba y registra la
configuracion de cada host con el comando ipconfig /all cuyo resultado se muestra
en las siguientes figuras.
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Figura 7 Configuracion PCA

B opca — m| X

Physical Config

Programming Aftributes

ubnet M -
efault Gatewa

20:53
domingo
18/10/2020

ESP

Fuente: Autor.

Figura 8 Configuracion PCB

¥ pce — m} X

Physical  Config

Command Prompt

Programming  Altributes

O top

Virtual Programs = domingo
18/10/2020

* Fuente: Autor.
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Parte 3 Probar y verificar la conectividad de extremo a extremo

En la etapa de pruebas de conectividad se utiliza se relaciona un origen y un destino
al que se le debe probar el alcance de la conectividad. En la tabla 8 se registran los
resultados obtenidos de la utilizacion del comando ping como medio para validar el

alcance entre dispositivos.

Tabla 8. Probar y verificar la conectividad de extremo a extremo

Des A de Direcc Resultados de ping
de Internet | ionIP
R1, Direcciéon | 10.19.
G0/0 8.1 El ping alcanza su destino en R1
/1.2
_ Figura 9 Conectividad desde PCA hacia R1
IPv6 2001:d G0/0/1.2
b8:aca
d:a::1 - S——
PC | PV6 200 1 d Physical Config Desktop Programming Aftributes
A b 8 aca Command Prompt
d:b::1
IPv6 2001:d
b8:aca
d:c::1

FARES

Virtual Programs / £ domingo E
: 18/10/2020

Fuente: Autor
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Des A de Direcc Resultados de ping
de Internet | ionIP
PC | s1, Direccion | 10.19.
A VLA 8.98 El ping alcanza su destino en S1
N 4

Figura 10 Conectividad desde PCA hacia S1

VLAN4

¥ pca

Programming Aftributes

Virtual Programs

*Fuente: Autor.

ESP

12:06
lunes
19/10/2020
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VLAN4

Des A de Direcc Resultados de ping
de Internet | ionIP
PC | s2, Direccion | 10.19.

A VLA 8.99. El ping alcanza su destino en S2

N 4
IPv6 2001:d
b8:aca
dgg Figura 11 Conectividad desde PCA hacia S2

B pca
Physical Config

(Command Prompt

Programming Aftributes

Virtual P

Fuente: Autor

ESP

lunes

19/10/2020
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Des A de Direcc Resultados de ping

de Internet | i6n IP

PC | PC-B | Direccion | 10.19.

A 8.85 EL ping alcanza su destino en PCB solo para

IPV6 2001:d | 'PV4

b8:aca
d:b:
:50

Figura 12 Conectividad desde PCA hacia
PCB

¥

Physical Config Deskto Programming Aftributes
—

21:14

Virt ograr i
irtual Programs Lan  Viemes E
23/10/2020

Fuente Autor.
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Des
de

de
Internet

Direcc
ion IP

Resultados de ping

PC

R1
Bucle

Direccion

209.16
5.201.

IPv6

2001:d
b8:aca
d:2009:
1

El ping alcanza su destino en R1 solo para

IPv4.

Figura 13 Conectividad desde PCB hacia R1

Bucle O

¥ pce
Physical Config

Command Prompt

Programming Attributes

Virtual Programs

Fuente: Autor.

21:31
viernes E

23/10/2020
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Des A de Direcc Resultados de ping
de Internet | ionIP
PC | s1, Direccion | 10.19.
B VLA 8.98 El ping alcanza su destino en S1 solo para
N 4 IPv4.
IPV6 209110' Figura 14 Conectividad desde PCB hacia S1
b8:aca
VLANA4
d.c:
:98 -
¥ pCe — ] X

[Command Prompt
\> ping 10.

Pinging 10

=4 (100% loss),

»

Virtual Programs

Fuente: Autor.

"® ESP

b

21:46
viernes
23/10/2020
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ESCENARIO 2

Figura 15 Topologia de red escenario 2

Definiciones de VLAN
i 1Pva
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238
2001:DB8:ACAD:A::38

GO/o 2001:DB8:ACAD:A::/64

Servidor web

172.16.1.0/30

172.16.2.0/30
2001:DB8:ACAD: 1::/64

2001:0B8ACAD: 2:/64
X 104:192.168.4.0/24
L05:192.168.5.0/24

106:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: UNAD

Figura 16 Simulacion en packet tracer escenario 2

Cisco Packet Tracer - Ci\Users\caro.ivan\OneDrive - CenturyLink\0DUNAD\ 1. Diplomado CISCO\Prueba de Habilidades\Escenario 2\Escenario 2 Iva..  — [m] X

File Edit Options View Tools Extensions Help
iEREOri @9ad¢d a@aaooBE BFE ?
D@t flsrme ¢ ER

A\ Logical (_ Phy:

[Root]((

Fire  Last Stalus

 foswmo <]

> | New | Delete

gle PDU List Windo

1SR4331

I, Concentracién

Fuente: Autor
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Parte 1: Inicializar dispositivos

Paso 1:Inicializar y volver a cargar los routers y los switches

Se inicia con el borrado de las configuraciones de inicio y de la configuracién de las
VLAN del router y de los switch y posteriormente se vuelven a cargar los

dispositivos.

Tabla 9 Inicializar equipos

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config
de todos los switches y eliminar la
base de datos de VLAN anterior

Switch#erase startup-config
Switch#delete flash:vlan.dat

Volver a cargar ambos switches

Switch#RELOAD

Verificar que la base de datos de
VLAN no esté en la memoria flash
en ambos switches

Figura 17 Verifica borrado del archivo de
Vlans

Switchishow flash
Directory of flash:/
1 -u- 4414321 <no date» cl%€0-lanbase-mz.l22-25.FX.bin

©4016324 bytes total (59€014€3 bytes free)
Switchy] .

Clri+F6 to ext CLI focus Copy Paste

O op

» 1917
ettt L g
A [y maes

Virtual Programs
@) 21172020

Fuente: Autor
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Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

De acuerdo con la informacién obtenida de la topologia entregada. se realiza de
forma estatica la asignacién de direccionamiento y de parametros relacionados
sobre el servidor de internet

Tabla 10 Configuracion servidor de internet

Elemento o tarea de configuracion Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 /28 255.255.255.240
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Figura 18 Configuracion la computadora de Internet

¥ Senvidor de Internet - O *
Physica Config Services Deskiop Programming Aftributes
"~
IP Configuration
IP Configuration
() DHep @ static
PPv4 Address |208.165.200.238 |
Subnet Mask | 255.255.255.240 |
Default Gateway |208.165.200.225 |
DNS Server [0.0.0.0 |

IPv& Configuration

O Automatic @ static

IPv6 Address [2001:088:ACAD:A:38 | 1 [s4 |
Link Local Address |FESD::ZED:FTFF:FEE-B:BTBD |
Default Gateway [2001:088:ACAD:A: |
DNS Server | |
802.1X

[ use 802.1X Security
Authentication MD5
Username

Password

[ Top

19:45

e >
Virtual Programs martes E
24/11/2020

Fuente: Autor
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Paso 2:Configurar R1

Se continua con la configuracion del router R1 al cual se le realizan las
configuraciones béasicas descritas que tienen como objeto la identificacion del
equipo con un nombre, habilitar el acceso local y remoto con restricciones de
seguridad que lo protejan de intentos no autorizados. Adicional se realiza la
descripcion a la interfaz S 0/0/0 y el registro de las rutas predeterminadas.

Tabla 11 Configurar R1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

R1(config)#no ip domain-lookup

Nombre del router

R1 Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)#enable secret class

Contrasefa de acceso a la consola

R1(config)#line console 0
R1(config-line)#password cisco

Contrasefa de acceso Telnet

R1(config)#line vty 0 4
R1(config-line)#password cisco

Cifrar las contrasefas de texto no
cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd "Se prohibe el
acceso no autorizado”

Interfaz SO/0/0

R1(config)#interface serial 0/0/0
R1(config-if)#description "INTERFAZ A R2"

R1(config-if)#ip address 172.16.1.1
255.255.255.252
R1(config-if)#ipv6 address

2001:db8:acad:1::1/64

R1(config-if)#clock rate 128000
R1(config-if)#no sh

%LINK-5-CHANGED: Interface Serial0/0/0,
changed state to down
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R1(config)#ip route 0.0.0.0 0.0.0.0 serial
0/0/0

Rutas predeterminadas R1(config)#ipv6 route ::/0 serial 0/0/0

Nota: En este punto aun no se configura la interfaz GO/1
Paso 3:Configurar R2

Se realizan las mismas configuraciones que se adelantaron en el paso anterior para
R1 ahora para R2.

Tabla 12 Configurar R2

Elemento o tarea de

configuracion Especificacion
Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada R2(config)#enable secret class

R2(config)#line console 0
Contrasefia de acceso a la consola | R2(config-line)#password cisco

R2(config)#line vty 0 4

Contrasefia de acceso Telnet R2(config-line)#password cisco

Cifrar las contrasefias de texto no

cifrado R2(config)#service password-encryption
Habilitar el servidor HTTP No soportado por Packet Tracer

R2(config)#banner motd "Se prohibe el
Mensaje MOTD acceso no autorizado"
R2(config-if)#description "INTERFAZ A R1"

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:1::2/64

Interfaz SO/0/0 R2(config-if)#no shutdown
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Interfaz S0/0/1

R2(config)#interface serial 0/0/1
R2(config-if)#des

R2(config-if)#description INTERFAZ A R3"
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
201:db8:acad:2::2/64

R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interffaz GO/0  (simulacion de
Internet)

R2(config)#interface gigabitEthernet 0/0
R2(config-if)#description "SALIDA
INTERNET"

R2(config-if)#ip address 209.165.200.225
255.255.255.240

R2(config-if)#ipv6 address
2001:db8:acad:a::1/64

R2(config-if)#no shutdown

Interfaz loopback O (servidor web
simulado)

R2(config)#interface loopback 0
R2(config-if)#ip address 10.10.10.10
255.255.255.255

Ruta predeterminada

R2(config)#ip route  0.0.0.0 0.0.0.0
gigabitEthernet 0/0

R2(config)#ipv6 route :/0 gigabitEthernet
0/0

Paso 4:Configurar R3

Se realizan las mismas configuraciones ahora para R3.

Tabla 13 Configurar R3

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

cifrada

Contrasefila de exec privilegiado

R3(config)#enable secret class
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Contrasefa de acceso a la consola

R3(config)#line console 0
R3(config-line)#password cisco

Contrasena de acceso Telnet

R3(config)#line vty 0 4
R3(config-line)#pas
R3(config-line)#password cisco

Cifrar las contrasefias de texto no
cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd "Se prohibe el
acceso no autorizado"

Interfaz S0/0/1

R3(config)#interface serial 0/0/1
R3(config-if)#description "INTERFAZ R2"
R3(config-if)#ip  address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:db8:acad:2::1/64

R3(config-if)#no shutdown

R3(config-if)#

Interfaz loopback 4

R3(config)#interface loopback 4

R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

R3(config)#interface loopback 5

R3(config-if)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

R3(config)#interface loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

R3(config)#interface loopback 7
R3(config-if)#ipv6 address
2001:db8:acad:3::1/64

Paso 5:Configurar S1

Se realizan las configuraciones tal cual como se hicieron para los routers ahora para

el Switch S1
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Tabla 14 Configurar S1

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contrasefa de acceso a la consola

S1(config)#line console 0
S1(config-line)#password cisco

Contrasefa de acceso Telnet

S1(config)#line vty 04
S1(config-line)#password cisco

Cifrar las contrasefias de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

S1(config)#banner motd "Se prohibe el
acceso no autorizado"

Paso 6: Configurar el S3

Se realizan las configuraciones basicas para el Switch S3.

Tabla 15 Configurar S3

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefa de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco

Contrasefia de acceso Telnet

S3(config)#line vty 0 4
S3(config-line)#password cisco

Cifrar las contrasefias de texto no
cifrado

S3(config)#service password-encryption

Mensaje MOTD

S3(config)#banner motd "Se prohibe el
acceso no autorizado"
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Paso 7:Verificar la conectividad de la red

Como ultimo paso de la parte 2 se realiza las respectivas pruebas de conectividad.

Tabla 16 Verificar conectividad de red

Desde A P Resultados de ping

Figura 19. Conectividad ping de R1 hacia R2.
Rlfping 172.16.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICHP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/10 ms

214 v

Ctrl+F& to exit CLI focus Copy Paste

Virtual Programs

S
%) 24/11/2020

172.16 Fuente: Autor.
R1 R2, S0/0/0 1.2

Figura 20. Conectividad de R1 hacia R3

Rltping 172.16.2.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.1€.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/9/17 ms

R1g v

Cirl+F8 to exit CLI focus Copy Paste

215

Vitual Programs A S martes E
2A4m/2020

172.16 Fuente: Autor.
R2 R3, S0/0/1 2.1
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PC de | Gateway
Interne | predeterminad
t 0]

Figura 21. Conectividad del PC de internet al
Gateway predeterminado

¥ Servidor de Intemet - O X

Physical Config Services Programming Aftributes

(Command Prompt

Virtual Programs

Fuente: Autor

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

En esta parte se aborta la configuracion de seguridad, la creacién de las Vlans
requeridas y el enrutamiento de las mismas, iniciando por la configuracion en S1

Tabla 17 Configurar S1

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de VLAN

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#exit
S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit
S1(config)#vlan 99

S1(config-vlan)#name Administracion

S1(config-if)#interface vlan 99

predeterminado

Asignar la direccion IP de | Si(config-ifj#tip  address  192.168.99.2
administracion. 255.255.255 .0
Asignar el gateway

S1(config)#ip default-gateway 192.168.99.1
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Forzar el enlace troncal en la
interfaz FO/3

S1(config)#interface fastEthernet 0/3

S1(config-if)y#switchport trunk encapsulation
dotlq

S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1

Forzar el enlace troncal en la
interfaz FO/5

S1(config)#interface fastEthernet 0/5
S1(config-if)y#switchport trunk encapsulation
dotlq

S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vian 1

Configurar el resto de los puertos
como puertos de acceso

S1(config)#interface range fastEthernet 0/1 -
2

S1(config-if-range)#ccccccccce
S1(config)#interface fastEthernet 0/4
S1(config-if-range)#switchport mode access
S1(config)#interface range fastEthernet 0/6 -
24

S1(config-if-range)#switchport mode access
S1(config)#interface range gigabitEthernet
0/1-2

S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config-if)y#switchport access vian 21

Apagar todos los puertos sin usar

S1(config)#interface range fa0/7 -24
S1(config-if-range)#shutdown

S1(config)#interface range fastEthernet 0/1 -
2

S1(config-if-range)#shutdown
S1(config)#interface fastEthernet 0/4
S1(config-if)y#shutdown

S1(config)#interface range gigabitEthernet
0/1-2

S1(config-if-range)#shutdown
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Figura 22 VLAN y el routing entre VLAN en S1

¥ s - O X
Physical Config Aftributes.
105 Command Line Interface
A
$LINEPROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up
Se prohibe el accesc no autorizadeo
Sl>en
Password:
Slgconfig ©
Enter configuration commands, one per line. End with CNIL/Z.
Sl{config)#vlan 39
§1(config-vlan)gname Administracion
51(config-vlan)ginterface vlan 33
51(config-if) #ip address 152_168.93.2 o
S1(config-if)gewit
S1(config)#ip default-gateway 192.168.99.1
Sl{config)#interface fastEthernet 0/3
S1{config-if)gswitchport trunk encapsulation dotlg
S1(config-if)gswitchport mode trunk
51 (config-if) gswitchport trunk native wvlan 1
Sl{config-if)fexit
Sl{config)#interface range fastEthermet 0/1 - 2
51{config-if-range) #switchport mode access
51{config-if-range) fexit
Sl(config) #interface £0/€
S1(config-if) g¢switchport access wlan
51(config-if)g¢interface range £al/7
51 (config-if-range) ¢shutdown
S1(config-if-range) g v
Ctrl+F8 to exit CLI focus. Copy Paste

[ Top

Virtual P, n A m sal

2/12/2020

bac

Fuente: Autor.

Figura 23 VLAN en S1 #show vlan

L3 - O

v

Physical  Config _ CLI  Attributes
—

I0S Command Line Interface

x

Fad/ll

Fad/l2, Fa0/l3,

Fa0/14, Fa0/15
FaO/1€, Fad/17,
FaO/1l8, Fal/1%
Fal/!

Fa0/21,

Fao Fad/
Fa0/24, Gigi/l,
Gign/z
1 Contabilidad active Fai/€
Ingenieria active
Administracion active
fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 traet-defauls active
VLAN Type SRID MIU  Parent RingNo BridgeNo Stp BrdgMode

Transl Trans2

1 enet 100001 1500 - - - - - 0
0
enet 100021 1500 - - - - - 0
enet 100022 1500 - - - - - o
——Mors—-
Cirl+FS to exit CLI focus Copy Paste

[ Top

1501

martes

Fuente: Autor
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Paso 2: Configurar el S3

Se prosigue con la misma configuracion ahora para S3

Tabla 18 Configurar S3

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#exit

S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vian)#exit

S3(config)#vlan 99
S3(config-vlan)#name Administracion

S3(config-vian)#

Asignar la  direccion IP  de
administracion

S3(config)#interface vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config)#ip default-gateway
Asignar el gateway predeterminado. | 192.168.99.1

S3(config)#inter fa0/3

S3(config-if)#switchport trunk

Forzar el enlace troncal en la interfaz
FO/3

encapsulation dotlq
S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native vlan
1

Configurar el resto de los puertos
como puertos de acceso

S3(config)#interface range fa0/1 - 2
S3(config-if-range)#switchport mode
access

S3(config)#interface range fa0/4 - 17
S3(config-if-range)#sw mo access
S3(config)#interface range fa0/19 - 24
S3(config-if-range)#switchport mode
access

S3(config)#interface range
gigabitEthernet 0/1-2
S3(config-if-range)#switchport mode
access
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Asignar F0/18 a la VLAN 23

S3(config)#inter fa0/18
S3(config-if)#switchport mode access

S3(config-if)#switchport access vian 23

Apagar todos los puertos sin usar

S3(config)#interface range fa0/1 - 2
S3(config-if-range)#shutdown
S3(config-if-range)#interface range fa0/4
-17

S3(config-if-range)# shutdown

S3(config-if-range)#interface range
fa0/19 - 24
S3(config-if-range)#shutdown
S3(config-if-range)#interface range

gigabitEthernet 0/1-2
S3(config-if-range)#shutdown

Figura 24 Vlan en S3

L] - ] i
Physical  Config Attributes
I0S Command Line Interface
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Fa0/23, Fad/24,
Cigdsl, Gigl/Z
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active Fa0/18
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active
a active
1005 trnet-default active
VLEN Type SAID MTU  DParent Ringlo Bridgelo Stp BrdgMod
Transl Trans2
1 net 100001 1500 Q
a
21 enet 100021 1500 a
o
23 net 100023 1500 i
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—-More-— hd
Ciri+F6 to exit CLI focus Copy Paste
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Fuente: Autor.
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Paso 3:Configurar R1

Se procede con la configuracion en el R1 de las subinterfaces que van a
corresponder a cada Vlan sobre la interface fisica GO/1. Se le configura la
descripcion solicitada y su asignacion IP.

Tabla 19 Configurar R1

Elemento o tarea de
configuracion Especificacion

R1(config)#interface gigabitEthernet 0/1.21
R1(config-subif)#description
"CONTABILIDAD"
R1(config-subif)#encapsulation dot1Q 21

Configurar la subinterfaz 802.1Q | R1(config-subif)#ip address 192.168.21.1
21 en GO/1 255.255.255.0

R1(config)#interface g0/1.23
R1(config-subif)#description "INGENIERIA"
R1(config-subif)#encapsulation dot1Q 23
Configurar la subinterfaz 802.1Q | R1(config-subif)#ip address 192.168.23.1
.23 en GO/1 255.255.255.0

R1(config)#interface g0/1.99
R1(config-subif)#description
"ADMINISTRACION"
R1(config-subif)#encapsulation dot1Q 99
Configurar la subinterfaz 802.1Q | R1(config-subif)#ip address 192.168.99.1
.99 en GO/1 255.255.255.0

R1(config)#interface g0/1

R1(config-if)#no shutdown

Activar la interfaz G0/1
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Figura 25 Subinterfaces de las Vlan en R1

Rlrenable

Rlgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Rl(config)ginterface g0/1.99

Rl (config-subif)gdescription "ADMINISTRACION"

Rl (config-subif) g¢encapsulation dotlQ 95

Rl(config-subif)$ip address 192.1€8.99.1 255.255.255.0

Rl (config-subif)ginterface g0/1

Rl{config-if)$no shutdown

Rl (config-if) g

Ctrl+F8 to exit CLI focus Copy Paste
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Fuente: Autor

Figura 26 Subinterfaces en R1
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interface GigabitEthernet0/l
no ip address

duplex auto

speed auto

!

interface GigabitEthernes0/1.21
description "CONTABILIDAD"
encapsulation dotlQ 21

ip address 192.1€8.21.1 255.255.255.0
:

interface GigabitEthernet0/1.23
description "INGENIERIA"
encapsulation dotlQ 23

i
interface GigabitEthernet0/1.99
description "ADMINISTRACICN"
encapsulation dotlQ 5%
ip address 152.1€2.35.1 2
i

interface Serial0/0/0
description "INTERFAZ R RZ"
ip address 172.1€.1.1 2
ipv€ address 01:DBB:ACAD
clock rate 122000

I

interface Serial0/0/1
——More——

Ctri+F8 to exit CLI focus Copy Paste

[ Top
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Fuente: Autor
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Paso 4:Verificar la conectividad de la red

En el paso de verificacion de conectividad por medio del comando ping se realiza la
validacion desde los origenes hasta los destinos indicados a continuacion.

Tabla 20 Verificar la conectividad de la red

Desde A P Resultados de ping

Figura 27 Conectividad de S1 hacia R1

Sleping 152.165.95.1

Type escape seguence to abort.
Sending 5, l00-byte ICMP Echos to 192.1€8.959.1, timeout is 2 seconds:
S

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/1 ms

514 v
Ctrl+F6 to exit CLI focus Copy Paste
192.168.9 245
9 A Virtual Programs LAA martes E
R1 i 24/11/2020
direcciéon Fuente: Autor.
S1 VLAN 99

Figura 28 Conectividad de S3 hacia VLAN99

S3fping 192.162.95.1

Type escape sequence to abors.
Sending 5, 100-byte ICMP Echos to 152.1€8.95.1, timeout is 2 seconds:
S

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/1 ms

534 v
il X G =
Virtual Programs A martes E
R1, ™
direccién | 192.168.9 Fuente: Autor
S3 VLAN 99 | 9.1
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Figura 29 Resultado ping de S1 hacia VLAN21

Slgping 192.1€5.21.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 152.163.21.1, timeout is 2 seconds:

é;;;;ss rate is 80 percent {4/5), round-trip minfavg/max = 0/0/1 ms

S1g v

Ctrl+F6 to exit CLI focus Copy Paste

x % g 2254
R.li . Virtual Programs A martes E
direccion | 192.168.2 24/11/2020
S1 VLAN 21 | 1.1 *Fuente: Autor
Figura 30 Resultado ping de S3 hacia VLAN23

S3gping 192.1€8.23.1

Type escape sequence to abort.

Sending S, lO00-byte ICMP Echos to 192.1€8.23.1, timeout is 2 seconds:

22:56
martes E
R1 24/1172020
direccion | 192.168.2 *Fuente: Autor.
S3 VLAN 23 | 3.1

Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1:Configurar OSPF en el R1

Se entra a configurar el protocolo de enrutamiento que para este escenario el
seleccionado es OSPF. El primer dispositivo por configurar es R1

Tabla 21 Configurar OSPF en R1

Elemento o tarea de configuracion Especificaciéon

Configurar OSPF area 0

R1(config)#router ospf 1
R1(config-router)#router-id 0.0.0.1
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R1(config)#router ospf 1
R1(config-router)#network 172.16.1.0
0.0.0.3 area 0
R1(config-router)#network
192.168.21.0 0.0.0.255 area 0
R1(config-router)#network
192.168.23.0 0.0.0.255 area 0

Anunciar las redes conectadas | R1(config-router)#network
directamente 192.168.99.0 0.0.0.255 area 0
Establecer todas las interfaces LAN R1(config-router)#passive-interface

como pasivas

g0/1

Desactive la sumarizacion automatica

No aplica para OSPF

Figura 31 OSPF en R1

router ospf 1

router—id 0.0.0.1
log-adjacency-changes
passive-interface FigabitEthernet0/s1
network 172.1€.1.0
network 152.1€38.21.
network 152.1€8.23.
network 152 _1€8.99_
1

3 area 0
0.255 are
0.255 area 0
0.255

0.0.0.
0 0.0,
0 0.0,
0 0.0,

ip classless
ip route 0.0.0.0 0.0.0.0 Serialds0/0
1

.——Hcre——l

Ctrl+F§ to exit CLI focus Copy Paste
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15/12/2020

Virtual Programs
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Fuente: Autor
Paso 2:Configurar OSPF en el R2

Se continua con la configuracion correspondiente en R2 para habilitar el protocolo
OSPF

Tabla 22 Configurar OSPF en el R2

Elemento o tarea de configuracion Especificacion

R2(config)#router ospf 1
R2(config-router)#router-id

Configurar OSPF area 0 0.0.0.2
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Anunciar las redes conectadas directamente
Nota: Omitir la red GO/O.

R2(config-router)#network
10.10.10.10 0.0.0.0 area O
R2(config-router)#network
172.16.2.0 0.0.0.3 area 0

Establecer la interfaz LAN (Loopback) como
pasiva

R2(config)#router ospf 1

R2(config-router)#passive-
interface 100

Desactive la sumarizacion automatica.

No aplica para OSPF

Figura 32 Habilitar Protocolo OSPF
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Se prohbe el acceso no autorizade

work 172.1€.2.0 0.0.0.3 area 0
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3LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
05:02:42: %0SPF-5-ADJCHG: Process 1, Nbr 0.0.0.3 on Seriald/0/l from

05:02:42: %0SPF-5-ADJCEG: Process 1, Nbr 0.0.0.1 on Seriald/0/0 from

one per line. End with CHNTL/Z_

k 10.10.10.10 0.0.0.0 area 0

~

Cir+F6 to exit CLI focus
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Figura 33 OSPF en R2

router ospf 1

router—id 0.0.0.2

log-adjacency-changes

passive-interface Loopbackl

network 10.10.10.10 0.0.0.0 area 0

network 172.1€.1.0 0.0.0.3 area 0

network 172.1€.2.0 0.0.0.3 area 0 W

Ctrl+F§ to exit CLI focus Copy Paste

[ Top
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Virtual Programs 7 martes E
' 15/12/2020

Fuente: Autor

Paso 3: Configurar OSPF en el R3

Se continua con la configuracion en R3 para habilitar el protocolo OSPF

Tabla 23 Configurar OSPF en el R3

Elemento o tarea de configuracion Especificacion

R3(config)#router ospf 1

R3(config-router)#router-id
Configurar OSPF area 0 0.0.0.3

R3(config-router)#network
192.168.4.0 0.0.0.255 area 0
R3(config-router)#network
192.168.5.0 0.0.0.255 area 0

R3(config-router)#network
192.168.6.0 0.0.0.255 area 0
R3(config-router)#network
Anunciar redes IPv4 conectadas directamente | 172.16.2.0. 0.0.0.3 area 0
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R3(config-router)#passive-
interface lo4
R3(config-router)#passive-
interface lo5
R3(config-router)#passive-
interface lo6

Establecer todas las interfaces de LAN IPv4 | R3(config-router)#passive-

(Loopback) como pasivas interface lo7
Desactive la sumarizacion automatica. No aplica para OSPF
Figura 34 OSPF en R3

router ospf 1

router-id 0.0.0.3
log-adjacency-changes
passive-interface Loopbackd
passive-interface Loopbacks
passive-interface Loopbkbacke
passive-interface LoopbackT
network 152 _.1€2.4.0 0.0.0.255
network 152_1€2.5.0 0.0.
network 132_163.6€.0 0.0, 255 area 0
network 172_.16€.2.0 0.0.0.23 area 0

1

area 0
area 0

ip classless W

Ctrl+Fé& to exit CLI focus Copy Paste

[ Top
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Fuente: Autor.

Paso 4: Verificar la informacién de OSPF
Se da respuesta a las preguntas propuestas.

¢,Con qué comando se muestran la ID del proceso OSPF, la ID del router, las redes
de routing y las interfaces pasivas configuradas en un router?

R/ R1# Show ip ospf interface
¢, Qué comando muestra solo las rutas OSPF?
R/ R1# Show ip route ospf

¢, Qué comando muestra la seccién de OSPF de la configuracion en ejecucion?
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R/ R1# Show ip ospf neighbor

Parte 5: Implementar DHCP y NAT para IPv4.
Paso 1:Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Para la parte 5 se habilita la asignacion de direccionamiento por medio de DHCP
en R1.

Tabla 24 Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de configuracion

Especificacion

Reservar las primeras 20 direcciones
IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.21

Reservar las primeras 20 direcciones
IP en la VLAN 23 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.21

Crear un pool de DHCP para la VLAN
21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com

R1(dhcp-config)#default-router
192.168.21.1

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

Crear un pool de DHCP para la VLAN
23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#default-router
192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com

R1(dhcp-config)#network 192.168.23.0
255.255.255.0
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Figura 35DHCP en R1

hostname R1

!

!

!

!

ip dhcp excluded-address 192 .1€8.23.1 192.1€8.23.21
ip dhcp excluded-address 192 .1€8.Z1.1 1%2.1€8.21.21
1

ip dhcp pool ACCT

network 192_1€2.21.0 255.255.255.0
default-router 132.1€5.21.1
dns-server 10.10.10.10

domain-name ccna-sa.com

ip dhep pool ENGHR

network 192_1€2.23.0 255.255.255.0
default-router 152.1€8.23.1
dns-server 10.10.10.10
domain-name ccna-sa.com
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Cirl+F& to exit CLI focus Copy Paste

[J1op

3

Virtual Programs

Fuente: Autor.

Paso 2: Configurar la NAT estatica y dinamica en el R2

En R2 se implementa el protocolo de enmascaramiento de IPv4 conocido como NAT
tanto en su opcidn estatica como en su opcién dinamica.

Tabla 25 Configurar la NAT estatica y dindmica en el R2

Elemento o tarea de
configuracion Especificacion

Crear una base de datos local con | R2(config)#username webuser privilege 15
una cuenta de usuario password cisc012345

Figura 36 Servicio HTTP.

¥ Servidor de Internet - m} X
Physical Config Services Desktop Programming Aftributes
SERVICES HTTP
HTTR
DHCE HTTP HTTPS
DHEPvE @ on O off @ on O off
TFTP
Dns File Manager
ZrEes File Name Delete
T 14:44
. L. . Virtual Programs ; miércoles E
Habilitar el servicio del servidor 2511172020

HTTP Fuente: Autor.
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Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

No aplica para Packet Tracer

R2(config)#ip nat inside source static
192.168.21.22 209.165.200.229

Crear una NAT estética al servidor | R2(config)#ip nat inside source static

web. 192.168.23.22 209.165.200.229
R2(config)#interface g0/0
R2(config-if)#ip nat outside

Asignar la interfaz interna y | R2(config)#inter ser 0/0/0

externa para la NAT estatica R2(config-if)#ip nat inside
R2(config)#access-list 1 permit 192.168.21.0

Configurar la NAT dindmica
dentro de una ACL privada

0.0.0.255
R2(config)#ip nat inside source list 1 pool INTERNET

R2(config)#access-list 1  permit 192.168.23.0
0.0.0.255

R2(config)#ip nat inside source list 1 pool INTERNET
R2(config)#access-list 1 permit 192.168.4.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.5.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.6.0 0.0.0.255

Defina el pool de direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.240

Definir la traduccion de NAT
dinAmica
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Figura 37 Configuracion de NAT en R2.
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nter configuration commands, one per line. End with CNTL/Z.
config) fusername webuser privilege 15 password ciscol2345
nfig) ¢ip nat inside source static 152
nfig) ¢ip nat inside source static 192
nfig) ginterface goso

nfig-if)#ip nat outside

nfig-if) $inter ser 0/0/0

nfig-if)$ip nat inside
nfig-if)faccess-list 1 permit 152.1€8.21.0 0.0.0.255
nfig) #ip nat inside scurce list 1 pool INT T
nfig) gaccess-list 1 permit 192.1€3.23.0 0.0.0.
nfig)#ip nat inside source

nfig) faccess-list 1 permit
nfig) faccess-list 1 permit
nfig) faccess-list 1 permit
)#ip nat pool INTERNET 203.1£5.2 05.1€5.200.228

255.255.240
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Fuente: Autor

Figura 38 NAT en R2.

RZ#show ip mat tr

Pro Inside global Inside local Cutside local Cutside

global
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Fuente: Autor.

Paso 3:Verificar el protocolo DHCP y la NAT estatica

En el paso de verificacion desde los PC se valida que esté tomando
direccionamiento por DHCP y la conectividad entre los mismos

55



Tabla 26 Verificar el protocolo DHCP y la NAT estatica

Prueba Resultados
Figura 39 IP por DHCP en PC-A
¥ pc-a - o x
Physical  Config Desktop  Programming  Attributes
IP Configuration =
Interface FasztEthernetd
IP Configuration
(® DHCP O Static
IPvd Address 192.168.21.22
Subnet Mask 255.255.255.0
Default Gateway 192.168.21.1
DNS Server 10.10.10.10
Verificar que la PC-A o
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servidor de DHCP
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Fuente: Autor.

Figura 40 IP por DHCP en PC-C
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~
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haya
informacion de
servidor de DHCP
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Verificar que la PC-A
pueda hacer ping a la PC-
C

Nota: Quiza sea
necesario deshabilitar el
firewall de la PC.

Figura 41 Conectividad desde PC-A hacia PC-C

B pc-a
Physical Config

Command Prompt

Programming Aftributes.

&19

Virtual Programs jueves =]
26/11/2020

Fuente: Autor.

Utilizar un navegador web
en la computadora de
Internet para acceder al
servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefa cisco12345

No se puede realizar ya que HTTP no fue posible
activarlo en R2 en el ambiente de simulacién Packet

Tracer

Parte 6: Configurar NTP

En R2 se implementa el protocolo de sincronizacion de relojes conocido como NTP

Tabla 27 Configurar NTP

Elemento o tarea de configuracion

Especificacién

Ajuste la fecha y hora en R2.

R2#clock set 09:00:00 mar 5 2016

Configure R2 como un maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

R1(config)#ntp update-calendar}

Verifique la configuracion de NTP en R1.

R1#show ntp associations
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Figura 42 Configuracion de NTP
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Fuente: Autor.

Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso a las lineas VTY en el R2

Desde R2 y por medio de una lista de acceso (ACL) se restringe la conexién a R2
para solo sea permitida para R1

Tabla 28 Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de

configuracion Especificacion

Configurar una lista de
acceso con nombre para
permitir que solo R1
establezca una conexion
Telnet con R2

Aplicar la ACL con
nombre a las lineas VTY

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1

R2(config-std-nacl)#exit

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in
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Permitir acceso por
Telnet a las lineas de
VTY R2(config-line)#transport input telnet

Desde R1 se tiene acceso via Telnet
Figura 43 Telnet a R2 desde R1

Rl=en
Rlitelnet 172.16.1.2
Trying 172.1€.1.2 ...OpenSe prohbe el acceso no autorizado

User Rccess Verification

Password:
Password:
B2 b

Ctrl+F6 to exit CLI focus Copy Paste

[ 1op

Vo= L 2214
Virtual Progran "B e
irtua rograms LAA sabado E

12/12/2020

Fuente: Autor.
Desde R3 no se tiene acceso via Telnet

Figura 44 Telnet a R2 desde R3

R3ren

Password:

R3gtelnet 172.1€.1.2

Trying 172.16.1.2 ...

% Connection refused by remote host

23 v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top
. 2 G pp 218
Verificar que la ACL e st TR [a  sébado
funcione como  se ) 12/12/2020
espera Fuente: Autor.
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Figura 45 Configurar ACL en R2

¥ ra - O X
Physical Config CLI Aftributes
—
105 Command Ling Interface
) A
RLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0,
changed state to up
$LINEPROTC-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed
state to up
$LINEPROTO-5-UPDCWN: Line protocol on Interface Seriald/0/0, changed
state to up
02:11:14: %0SPF-5-RDJCHG: Process 1, Nbr 0.0.0.1 on Serial0/0/0 from
LOADING to FULL, Loading Done
02:11:14: %0SPF-5-ADJCHG: Process 1, Nbr 0.0.0.3 on Seriald/0/1 from
LOADING to FULL, Loading Done
Se prohbe el acceso no autorizado
Rzzen
Password:
R2gconfig t
ter configuration commands, one per line. End with CNTL/Z.

onfig) #ip access-list standard ADMIN-MGT

onfig-std-nacl) gpermit host 172.16.1.1

onfig-std-nacl) gexit

onfig)fline wty 0 15

onfig-line)#access-class ADMIN-MGT in

onfig-line)#transport input telnet

onfig-line) 3 hd
Ctrl+F6 to exit CLI focus Copy Paste

O ep

2207

Virtual Programs A = e =]
1) 12/12/2020

Fuente: Autor

Figura 46 ACL en R2

RI#show acc

R2#show access-lists

Standard IF access list ADMIN-MGT
10 permit host 172.1€.1.1

nzg| hd

Cirl+F8& to exit CLI focus Copy Paste

[ Top

1550

Virtual Programs L % rartes
o) 15/12/2020

Fuente: Autor.

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente:

A continuacion se presentan los comandos requeridos para obtener el resultado que
describen en la primera columna de la tabla.
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Tabla 29 Comando de CLI adecuados para los resultados requeridos

Descripciéon del comando

Entrada del estudiante (comando)

Mostrar  las  coincidencias
recibidas por una lista de acceso
desde la dudltima vez que se
restablecid

R2#show access-lists

Restablecer los contadores de
una lista de acceso

R2#clear access-list counters ADMIN-MGT

¢Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

R2#show ip interface

cCon qué comando se
muestran las traducciones
NAT?

R2#show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R2#clear ip nat translation *
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CONCLUSIONES

Se adquiere destreza en el reconocimiento de una topologia fisica y l6gica para la
posterior practica de la seleccién y uso de los dispositivos de red, su interconexion
y configuracién con la respectiva comprobacion del correcto funcionamiento.

Se asimilaron los conceptos propuestos VLAN, Trunking, EtherChannel, su objetivo
y funcionamiento. Por medio de la herramienta de simulacion packet tracer se puso
en practica la forma como se configuran en los dispositivos de una red.

Se comprende y reconocen los comandos necesarios para la implementacion de
listas de acceso ACL asi como su funcion de medio de control de accesos y filtro de
tréfico de la red.

Se comprende y reconocen los comandos necesarios para la implementacion del
protocolo de enrutamiento OSPF asi como su capacidad de identificar y utilizar el
camino mas corto para el envio de paquete basado en el nimero de saltos

Se comprende y reconocen los comandos necesarios para la implementacion del
protocolo DHCP herramienta que facilita la administracion de la asignacioén del
direccionamiento automatizandolo lo que previene conflictos por doble asignacion
de IPs.

NAT para enmascarar la red interna y poder salir a través de una Unica direccion
publica a internet, obteniendo con esto grandes ahorros en direcciones IPv4
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ANEXOS 1

El siguiente es el link de acceso al drive donde se almacena para consulta lo
Siguiente:

Archivo PKT de simulacion del escenario 1.

Archivo PKT de simulacién del escenario 2.

Articulo cientifico.

Link de Google drive

https://drive.qgoogle.com/drive/folders/1Fs-Wtbzhv3-IHC8OPqgzwUIu5cFR9N-
Rd?usp=sharing
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ANEXO 2

SOLUCION DE UN ESCENARIO PRESENTE EN
ENTORNOS CORPORATIVOS BAJO EL USO DE
TECNOLOGIA CISCO

Ivan Alexander Caro Romero
Universidad Nacional Abierta y a Distancia UNAD, iacaror@unadvirtual.edu.co

Resumen

Basado en el modelo de “ Proyecto Aplicado”
desarrollado sobre un ambiente de simulacion Packet
Tracer, herramienta propiedad del fabricante de equipos
de comunicaciones CISCO y puesta a disposicion de los
estudiantes de los cursos CCNA entre otros, se desarrollo
un escenario que representa los requerimientos de
infraestructura y configuracion para una red LAN y
WAN, partiendo de la seleccion de equipos y aplicacion
sobre los mismos de los protocolos y las opciones de
enrutamientos estudiados, asi como también la resolucién
de los problemas que surjan de la implementacién y
posterior puesta en marcha.

Los temas del curso CNNA que se abordaran en el
desarrollo del escenario son: la configuracion inicial de
equipos en identificacion y seguridad en el acceso local y
remoto implementando claves y restricciones. La
configuracion para su oOptimo funcionamiento de la
infraestructura de la red por medio de la implementacién
de Vlans como medio para segmentar y limitar el acceso
a lared con el fin de mejorar la utilizacion de los recursos
y brindar mayor seguridad y control al trafico circulante.

Palabras claves: CISCO, LAN,WAN,
enrutamiento, subred, telecomunicaciones

Abstract:

Based on the model of "' Applied Project™ developed on
an environment of simulation Packet Tracer, tool
property of the communications equipment
manufacturer CISCO and made available to the students
of the courses CCNA among others, a scenario was
developed that represents the requirements of
infrastructure and configuration for a LAN and WAN,
starting from the selection of equipment and application
on them of the protocols and routing options studied, as

well as the resolution of problems arising from the
implementation and subsequent implementation

Keywords: CISCO, LAN, Networking, WAN,
routing subnneting. telecommunications

I. INTRODUCCION

Siendo para el hombre la comunicacién una necesidad propia
para relacionarse con el medio y que segin Berlo [1] su
objetivo fundamental es convertir al hombre en un agente
efectivo que le permita alterar la relacién original que existe
entre su organismo y su medio circundante; era de esperarse
que este campo revolucionara de forma exponencial con el
paso del tiempo hasta llegar a las actuales tecnologias de
telecomunicacién. pero en el momento en que se logré la
fusion de comunicacién entre sistemas se convirtio en parte
vital e indispensable de la humanidad aplicable a cualquier
campo de accidn, industria, salud, educacion, cultura bajo la
globalizacién que concede la INTERNET. Bajo esta
necesidad comunicacion en linea la industria de equipos
tecnoldgicos ha crecido a la par y dentro de este grupo se ha
destacado en el mercado de fabricantes de componentes de
telecomunicacion la compafiia CISCO. Contreras [2]
comparte el siguiente aparte del informe publicado por dicha
compafiia que vaticina que en el afio 2022 se generard mas
trafico de Internet que en los 32 afios anteriores. El 51% de
ese trafico estara sobre redes WIFI, el 29% sobre redes fijas,
el 20% sobre 5G o 4G. “Eso significa que la demanda de
tecnologia inalambrica va a ser enorme. Mas alla de las
tecnologias tradicionales de colaboracién, empresas o
Gobierno. Con esta vision del futuro Cisco con su experiencia
se quiere convertir en referente para la implementacion y de
redes para los nuevos profesionales que ingresan a laborar en
el campo de las Telecomunicaciones. Ellos en pro de
mantener y difundir ese conocimiento y el reconocimiento de
su tecnologia, ponen a disposicion su academia de estudio
virtual con los cursos certificados CNNA, CCNP y otros mas
que junto a su herramienta de simulacion packet tracer
permiten convertirse en un especialista de este campo.
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Aprovechando el conocimiento brindado por el curso CNNA
y la herramienta de estudio Packet Tracer se desarrolla el
escenario que es tema de este articulo donde se expondra las
etapas desarrolladas, los resultados obtenidos y las
conclusiones a las que se llegaron.

Il. METODOLOGIA

Se propone el escenario planteado en la figura 1lcon la
informacion de direccionamiento IP de la Tabla 1y el listado
de Vlans de la Tabla 2 requerimientos especificos se realizara
la implementacion simulada sobre la herramienta de CISCO
Packet tracer con el objeto de satisfacerlo y garantizar el
correcto funcionamiento

Figura 1 Topologia de red escenario 1

G0/0/1

Fuente: UNAD

Se presenta en la tabla 1 el direccionamiento asignado para
el escenario propuesto.

Tabla 1 direccionamiento IP

Puerta de enlace

Dispositivo / interfaz Direccién IP / Prefijo predeterminada

R1G0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde

‘ R1G0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde

R1G0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde

‘ R1G0/0/1.6 No corresponde No corresponde

R1 Loopback0 209.165.201.1 /27

2001:db8:acad:209::1 /64

No corresponde

No corresponde

VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
5 Parking
6 Native

Se inicia con la configuracion inicial de los equipos que
comprende el borrado de la configuracion de las Vlan, la
configuracion de la plantilla SDM para la admision de IPv6.
Los comandos ejecutados se exponen las Tablas 3y 4

Posterior a la seleccion de los equipos, se inicia con la
configuracién basica sobre R1 descritas en la tabla 3 la
identificacion del equipo con un nombre, habilitar el acceso
local y remoto con restricciones de seguridad que lo protejan
de intentos no autorizados.

Tabla 3 Configurar R1

Tarea

Especificacion

Router>enable
Router#conf terminal
Router(config)#no ip domain-lookup

Desactivar la busquecda DNS

Nombre del router Router(config)#hostname R1

Nombre de dominio R1(config)#ip domain-name ccna-

lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

Contrasefia de acceso a la consola

R1(config)#enable secret ciscoenpass

R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login

Establecer la longitud minima para
las contrasefias

R1(config#security passwords min-
length 10

Crear un usuario administrative en la
base de datos local

R1(config)#username admin password
adminipass

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

R1(config)#line vty 0 15
R1(config-line)#transport input ssh

R1(config)#service password-encryption

Configurar VTY sclo aceptando SSH

Cifrar las contrasefias de texto no
cifrado

Configure un MOTD Banner R1(config)#banner motd "Escenario 1

Ivan Caro R1"

Habilitar el routing IPv6

Configurar interfaz G0/0/1 y
subinterfaces

R1(config)&ipv6 unicast-routing

R1(config-subif#description Subinterface
VLAN 2 BIKES
R1(config-subifj#encapsulation dot1Q 2
R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif#ipvé address fe80::1
link-local

R1(config-subif #ipve address
2001:db8:acad:a::1/64
R1(config)#interface gigabitEthernet
0/0/1

R1(config-ify#no shutdown
R1(config)#interface gigabitEthernet
0/0/1.2

R1(config-subif}#ne shutdown
R1(config-if)#

S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.19.8.99 /29 10.19.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80::99 No corresponde

PC-A NIC DHCP para puerta de enlace
Direccién DHCP para IPv4 predeterminada IPv4
2001:db8:acad:a: :50 /64 fe80::1

PC-B NIC DHCP para puerta de enlace

DHCP para direccién IPv4
2001:db8:acad:b: :50 /64

predeterminada IPv4
fe80::1

Las Vlan que se requieren son las siguientes

Tabla 2 Lista de Vlans
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Configure el LoopbackQ interface

R1(config)#interface loopback 0
R1(config-ifj#description Loopback0
R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)#ipve address
2001:db8:acad:209::1/64
R1(config-if)#ipv6é address fe80::1 link-
local




Continuando con la configuracion inicial de la red propuesta, En la segunda parte se procede con la estructuracion de la red

lo siguiente es realizar la configuracion correspondiente alos  con la implementacion de las Vlans en S1 . La creacion del

switchs S1y S2 con las mismas configuraciones basicas del  tronco sobre la Vlan 6 y la creacion de un grupo de puertos

router pero adicionando el establecimiento del Gateway EtherChannel agrupando las interfaces FO1/ y F 0/2. se

predeterminado. configura el puerto de acceso para la Vlan 2 por la interface
FO/6. Los comandos para implementar lo requerido se
describe en las Tablas 5.

Tabla 4 Configurar los Switch S1y S2 Tabla 5 Configuracion de Vlan en S1
Tarea Especificacion Tarea Especificacion

Desactivar la busqueda DNS. Switch(config)#no ip domain- Crear VLAN 81(config)tivian 2
lookup .
Switch0(config)#no ip domain- $1(config-vlan)#name Bikes
lookup S1(config)#vian 3

Nombre del switch Switch(config)}#hostname S1 S1(config-vlan)#name Trikes
SwitchO(configy#hostname S2 S1(config)vian 4

Nombre de dominio El(zgl;?g)#lp domain-name ccna- $1(config-vlan)#name Management
S2(config)#ip domain-name ccna- S1(config)#vlan 5
lab.com S1(config-vlan)#name Parking

Contrasefia cifrada para el modo EXEC S1(config)#enable secret S1(config)#vian 6

privilegiado ciscoenpass .
S2(config)#enable secret S1(config-vlan)#name Native
ciscoenpass

Contrasefia de acceso a la consola S1(config-line)#password
ciscoconpass
S2(config-line #password Crear troncos 802.1Q que utilicen la S1(config-if fswitchport trunk
ciscoconpass VLAN 6 nativa encapsulation dot1q

Crear un usuario administrativo en la base S1(config)#username admin S1(config-if f#switchport mode trunk

de datos local password admin1pass

S1(config-if j#fswitchport trunk native

S2(configj#username admin vlan 6

password admin1pass
Configurar el inicio de sesién en las lineas | S1(config)#line vty 0 15
VTY para que use la base de datos local S1(config-line)#login local
S2(config)#line vty 0 15
S2(config-line)#login local
S1(

Crear un grupo de puertos EtherChannel | S1(config-if j#channel-group 1 mode
de Capa 2 que use interfaces FO/1 y FO/2 | active

S1(config-if j#channel-protocol lacp

Configurar las lineas VTY para que acepten config-line #transport input

unicamente las conexiones SSH ssh
S2(config-line)#transport input
ssh
Cifrar las contrasefias de texto no cifrado S1(config)#service password- Configurar el puerto de acceso de host S1(cenfig)#interface fa0/6
encryption para VLAN 2 S1(config-if j#switchport mode
S2(config#service password- access
encryption S1(config-if j##switchport access vlan
Configurar un MOTD Banner S1(config)#banner motd " 2

Escenario 1 Ivan Caro S1™
S2(config)#banner motd "

Escenario 1 Ivan Caro §2" Configurar la seguridad del puerto en los | S1(config-ifj#switchport port-
Generar una clave de cifrado RSA S1(config#CRYpto key generate puertos de acceso security maximum 3
rsa
S2(config)#crypto key generate Proteja todas las interfaces no utilizadas Asignar a VLAN 5, Establecer en
rsa modo de acceso, agregar una
descripcidn y apagar
Configurar la interfaz de administracién S1(config-if}#ip address S1(config)#interface range
(Sv1) 10.19.8.98 255.255.255.248 FastEthernet 0/3-4 , fastEthernet
S2(config-if)#ip address 0/7 -24
10.19.8.99 255.255.255.248 S1(config-if-range)#switchport
mode access
S1(config-if)#ipv6 address §1(config-if-range)#switchport
FE80::98 link-local access vlan 5
S2(config-if)#ipvé address S1(config-if-range)#description
FES80::99 link-local Interfaces “INACTIVAS"

S1(config-if #ipv6 address
2001:db8:acad:c::98/64

S2(config-if #ipv6 address 5 H
001 b Al e 00/ En Ia_flgur_a 2, medlgnte eI_ uso del comando show vlan
se evidencia la configuracion de las Vlan sobre S1

Configuracién del gateway predeterminado | S1(config)#ip default-gateway
10.19.8.97

S1(config)#ipve route ::/0
2001:db8:acad:c::1
S2(config)#ip default-gateway
10.19.8.97

S2(config)#ipvé route ::/0
2001:db8:acad:cz:1
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Figura 2 Vlan en S1

L] - O X

Physical Config Attributes

105 Command Line Interface

1 default active
z Bikes active Fal/€
z Trikes active
4 Management active
s Parking active Fa0/3, Fal/4, Fad/7,
Fal/g

Fad/%, Fal/ld,
Fa0/11, Fad/12

Fa0/13, Fad/l4,
Fa0/15, FaO/lg

Fad/17, Fad/ls,
Fa0s1%, Fal/z0

Fad/zl, Fad 2z,
Fa0/23, Fa0/24

Gigl/l, Gigl/2
[ native active

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

active
active
active
active

VLAN Type SAID MTU
Transl Trans2

Darent RingNo BridgeNo Stp BrdgMode

1 enet 100001 1s00 - - - - - a
o v
Ctrl+F6 to exit CLI focus Copy Paste
1 Top

Virtual Programs >

Fuente: Autor

Se continua con la misma configuracion para lo
correspondiente a S2. Para este equipo se configura el puerto
de acceso para la Vlan 3 por la interface F0/18. Los comandos
para implementar lo requerido se describe en las Tablas 6.

Tabla 6 Configuracion de Vlan en S2

Tarea Especificacion
S2(configi#vian 2
52(config-vlan#name Bikes
S2(configi#vian 3
S2(config-vlan#name Trikes
S2(configkvian 4
S2(config-vlan#name Management
S2(configkvian 5
S2(config-vian@name Parking
S2(configi#vlan 6
S2(config-vian#name MNative

Crear VLAN

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

52({config-if#switchport frunk
encapsulation dotiq

S2(config-if#switchport mode trunk

S2(config-ifi#switchport frunk native
vlan 6

Crear un grupo de puertos EtherChanne|
de Capa 2 que use interfaces FO/1 y FO/2

S2(config-if#channel-group 1 mode
active

52(config-ifichannel-protocol lacp

52(config#interface fal/1a
52(config-iff#switchport mode
access

S2(config-iff#switchport access vian
3

Configurar el puerto de acceso del host
para la VLAN 3

Configure port-security en los access
poris

S2(config-iff#switchport port-
security maximum 3

Asegure todas las interfaces no utilizadas. | Asignar a WLAN 5, Establecer en
modo de acceso, agregar una

descripcion y apagar

S2(config#interface range falis-17
,fali19-24

$2(config-if-range #switchport
mode access

$2(config-if-range #switchport
access vlan 5

S2(config-if-range #description
Interfaces sin uso
S2(config-if-range #sh

En la figura 3 mediante el comando show Vlan
se evidencia la configuracion de las Vlan sobre S2

Figura 3 Vlan en S2

¥ s — O b4

Physical Config Aftributes

105 Command Ling Interface

1 default active Fa0/3, Fal/4 2
z Bikes active

3 Trikes active Fal/l3

4 Management active

s Parking active Fa0/5, Fal/€, Fad/7,
Fal/&

Fa0s/s, Fadrs10,
Fa0/1l, FaO/12

Fan/13, Fa0/14,
Fal/l5, Fal/slE
Fa0/l7, Fa0/s1s,
Fad/20, Falrs21
Fan/22, Fa0/23,
Fa0/24, Giglsl
Gigo/z
[ native active
1002 fddi-defauls active
1003 token-ring-default active
1004 fddinet-defaulc active
1005 trmet-defauls active
VLAN Type SAID MIU  Parent RinglNo Bridgelo Stp BrdgMode

Transl TransZ

1 enet 100001 1s00 - - - - - ]
——Moze-- | v
Ctri+F6 to exit CLI focus Copy Paste

O Top

» . 12:41

martes

Virtual Programs

Fuente: Autor

Sobre el router R1 corresponde la configuracion de
enrutamiento, Se establece como ruta por defecto la
Loopback la configuracion del DHCP para IPv4
determinando un pool de IPs para la Vlan 2 y 3 segun
instrucciones.

Tabla 7 Configuracion del Router R1.

Tarea Especificacion

Configure Default Routing R1{configktip route 0.0.0.0 0.0.0.0 loopback 0

R1{configi#ipvG route /0 loophack 0
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Ri{configi#ip dhcp pool DHCP-VILAN2
R1(dhcp-configi#domain-name ccna-a.net
R1(dhcp-configi#network 10.19.8.0
255255 255 192
R1({dhcp-config#defauli-router 10.19.8.1
Ri{configi#ip dnhcp excluded-address 10.19.8.1
10.19.8.52

Configurar IPv4 DHCP para
WLAN 2

R1(configifip dncp pool DHCP-VLAN3
R1({dhcp-config#domain-name ccna-h.net

R1(dhcp-configfnetwork 10.19.8.64
255255 255224

R1(dhcp-configfdefault-router 10.19.8.65

R1(configi#ip dhcp excluded-address
10.19.8.65 10.19.8.84

Configurar DHCP IPv4 para
VLAN 3

En la figura 4 mediante el comando show running-config se
evidencia la configuracion de las Vlan en R1.

Figura 4 DHCP en R1 #Show running

¥ Routerl [m} K

Physical Config CLI Attributes
—

105 Command Line Interface

ip dhcp excluded-address 10.15.8.1 10.15.8.52
ip dhcp excluded-address 10.15.8 65 10.19.8_84
!

ip dhep pool DECP-VLAN2

network 10.19.8.0 255.255.255.192
default-router 10.1%.8.1
domain-name ccna-a.net

ip dhcp pool DHCP-VLANS

network 10.15_3.&4 255.255.255.224
default-router 10.19.8.€5
domain-name ccna-b.net

|

|

|

ip cef

ipv€ unicast-routing

1

no ipve cef

|

|

|

username admin password 7 082048430017540713181F
1

Ctri+F6 to exit CLI focus. Copy Paste

O mop

»

Virtual Programs

Fuente: Autor.

El siguiente y dltimo paso fue la configuracion de los
equipos host PCA y PCB de modo que para tomar
direccionamiento utilizaran DHCP, utilizando la primera ip
disponible del pool dispuesto para cada Vlan en IPv4. Se
asigna de forma estética el direccionamiento IPv6. En las
figuras 5y 6 se observa los parametros que se configuraron
en cada uno y como toman la IP.

Figura 5 Configuracion PCA

¥ pca

Physical Attributes

IP Configuration

FastEthernetd ~

Config _ Deskiop  Programming

Interface
IP Configuration

(® DHCP O static DHCP request successful
IPy4 Address

Subnet Mask

Default Gateway
DNS Server 0000
IPvE Configuration

O Automatic @® Static

P8 Address [2001.088:8c8D:4:50 | 7 [es

Link Local Address |FEBU:20C:CFFF:FEU4 99EB

Defautt Gateway

|
|
[Feso: |
|

DNS Server [

802.1%
[ use 802.1X Security

Authentication MD5

Username

O top
Fuente: Autor.

Figura 6 Configuracion PCB

¥ pce

Physical  Config _ Deskiop Afributes

[P Configuration

FastEthernetd ~

Programming

Interface
IP Configuration
(®) DHCP O Static

IPv4 Address

Subnet Mask

Default Gateway

DNS Server

IPv8 Configuration

@ Static

[2001:088:cAD:B::50 | 1]64

(O Automatic

IPvG Address.

Link Local Address ‘FEBU. 240:BFF.FEEB.1939

Defautt Gateway [Feg0:

DHS Server [

802.1%
[ use 802.1X Security

Authentication MD5

Username

O 7er

Fuente: Autor.

I1l. RESULTADOS

Finalizado los pasos necesarios para cumplir con los
requerimientos del ejercicio propuesto se procedié a realizar
las validaciones de conectividad de extremo a extremo. El
comando ping ejecutado en cada dispositivo de la red fue el
medio utilizado para hacer la comprobacidn.

Se realiz6 validacion de conectividad desde el PCA a R1
interfaz G0/0/1.2 Demostrando que alcanzaba el destino. El
resultado positivo se visualiza en la figura 7 tanto para IPv4
como para IPv6.

69



Figura 7 Ping de PCA a R1 interfaz G0/0/1.2. Figura 9 Ping de PCA a S2 Vlan4

® pca - m} b4 ¥ pca (m] *
Physical Config Programming Attributes Physical Config Programming Attributes
—
(Command Prompt Command Prompt
= Ums p:

mmand Line 1.0

[ Top
O Top
Fuente: Autor

Se realiz6 validacion de conectividad desde el PCA a S1

Vlan4 Demostrando que alcanzaba el destino. El resultado  Se realizé validacion de conectividad desde el PCB a R1
positivo se visualiza en la figura 8 tanto para IPv4 como para  GO0/0/1.4. El resultado positivo se visualiza en la figura 10
IPV6. para IPv4 mas no para IPv6

Figura 8 Ping de PCA a S1 Vlan4

¥ pca ] X
prysical  Config brogramming Atrioutes Figura 10 Ping desde PCB hacia R1 G0/0/1.4.
¥ pce - b X
Physical Config Programming Attributes
— = Deskon

Pinging

ets:

proximate r
Minimum

[ 1op O e

Se realiz6 validaciéon de conectividad desde el PCB a S1

Se realiz6 validacion de conectividad desde el PCA a S2  Vlan4. El resultado positivo se visualiza en la figura 11 para
Vlan4 Demostrando que alcanzaba el destino. El resultado  |Pv4 mas no para IPv6

positivo se visualiza en la figura 9 tanto para IPv4 como para

IPV6.
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Figura 11 Ping desde PCB hacia S1 Vlan4

e

Physical  Config Atributes

[Command Prompt

Programming

O mep

Se realiz6 validacion de conectividad desde el PCB a S2
Vlan4. El resultado negativo se visualiza en la figura 12 tanto
para IPv4 como para IPv6

Figura 12 Ping desde PCB hacia S2 Vlan4
®

Physical  Config Attributes

(Command Prompt

Programming

O 7op

En este punto finalizan las pruebas de conectividad y alcance
entre dispositivos.

IV. CONCLUSIONES

El desarrollo del escenario permitié adquirir destreza en el

reconocimiento de una topologia fisica y ldgica en la
seleccion y uso de los dispositivos de red, su interconexién y

configuracion con la respectiva comprobacion del correcto

funcionamiento para satisfacer las necesidades de

comunicacion de un proyecto

Se asimilaron los conceptos propuestos en temas propios del
networking como son VLAN, Trunking, EtherChannel,
comprendiendo a fondo su objetivo y funcionamiento dentro
de una rede de comunicaciones.

Por medio de la herramienta de simulacion packet tracer se
recred el escenario, se puso en practica la teoria estudiada en
cuanto al proceso como se configuran n los dispositivos de
una red como son los routers y switchs
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